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Résumé

Suppater la mohilit é sur Internet réside dans la cgadté de permettre aux mobhiles de se
déplacea entre plusieurs cdlules, sous réseaux et domaines tout en leur garantissent une bonre
qualité de services. Cependant I’intégration des réseaux sans fil dans Internet pase un nouweau
challenge. La principale raison est que le protocole TCP/ IP a éé congu pour des réseaux fixes.

Les mobhil es nécesgtent un changement dans le protocole de routage de tell e sorte que les
paguets dient délivrés a la bonre destination. Mobile IP (MIP) est une gproche qui a éé
proposéepou résoudre ceprobléeme. |l permet aux hétes mobhil es de se déplace d'un sous-réseau
IP aunautre; il résout le probléme de la"maao-mohilit €'. 1l est moins bien adapté ala "micro-
mobilit &', lorsque les mobiles effeduent des handdfs fréquents dans une méme zone
géographique. C'est dornc pou cda quun certain nanbre de protocoles de micro-mohilit € visant
a andiorer les performances de MIP ont été propasés. Ces nouwveaux protocoles perturbent le
comportement des applications a temps réd et surtout les applicaions basées sur le protocole
TCP. Dans cete thése nows étudierons les protocoles Cellular IP et Hawaii et nous évaluerons
leursimpads sur le protocole TCP.

Mots clés : Mobile IP, Mobilité, Handdf , TCP, Celular IP, Hawaii.
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Introduction

I ntroduction

Le marché des terminaux portables (téléphores, ordinateurs portables, asdstants
personrels, etc.) est en forte aoissance Avecles réseaux sansfil, I’ utili sateur peut accéler a des
informations sans devoir chercher un emplacanent de branchement. Comparé avec I'ancien
environrement ( I'environrement statique ), ce nouvel environnement appelé environnement
mobil e permet aux unités de cdcul, ure libre mobhilité et ne pose aucune restriction sur
la localisation des usagers.

Les environnements mobiles reposent sur une infrastructure de réseaux
sans fil. Ce type de réseaux présente de nombreux avantages sur les réseaux
cablés classiques, en termes de productivité, simplicité et cout. Ils assurent
aux utilisateurs d'un réseau un accés aux informations en temps réel. Ce
service est accessible quelle que soit leur localisation a lintérieur d'une
certaine zone de couverture.

Les réseaux mobiles sans fil peuvent étre classss en deux catégories : les réseaux avec
infrastructure qui utilisent généralement le modéle de la communicaion cdlulaire, et les
réseaux sans infrastructure ou réseaix ad hoc. Plusieurs g/stémes utilisent dga le
modele cdlulaire & conraissent une tres forte expansion ( les réseaux GSM par exemple ), mais
requierent une infrastructure logistique @ matériell e fixe.

L'intégration de ce nouvel environnement mobile aux réseaux traditionnels
et surtout Internet pose un nouveau challenge. En effet, I'ensemble des protocoles
TCP/IPd Internet a &€, al’ origine, congu sans aucune ansidération pou la mohilit € des unités
de cdcul. Sa grande rigidité face aix environnements mobil es réside dans le service de routage
offert par la cuche IP "Internet Protocol” qu permet un routage des donrées dans un
environnement statique.

Afin de suppater la mobilité, le protocole IP a &é anélioré pou donrer naissnce al
protocole Mobile IP [PER96a]. Mohile IP gere la mohilit € des utili sateurs lorsquils s déplacent
d'un réseau a un autre. Sa simplicité @ sa sougdess l'ont rendu gus déployable par rappat a
dautres protocoles. Cependant, Mobile IP présente un inconvénient maeur dans les
environnements ou les handdfs nt fréquents. Pour remédier a ce inconvénient, la mobilité a
été diviste @ deux environrements : maao et micro-mobilité. La maao-mobhilité gere la
mobilité agrande ételle, le protocole Mobhile IP est le mieux adapté pou ce type de mohilit €.
La micro-mohilit &€ gere la mohilit é au sein dun damaine @ tout mouvement d'un roeud mobile
est cadhé al'agent mere du réseau mére. Plusieurs, protocoles de micro-mohilit € ont été proposes
parmi lesquels Hawaii et cdlular IP sornt les plus gandardisé par I''ETF(Internet Engeenering
Task Force).

Ces nouwaux protocoles résolvent le probléme des handdfs fréquents. Cependant, ils
perturbent énormément les applicaions des noauds mobiles et surtout les applicaions TCP
[NAG84]. Pour cda, la mnception efficacede tels réseaux de communication re peut pas étre
acomplie sans une bonre @nreissnce de leurs performances. Différentes tedniques
d'évaluation des performances existent, elles peuvent étre dasses en trois grandes caégories.
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Introduction

I’ obtention de mesures diredes aur le réseau (ou sur un prototype), les techniques analytiques et
numeériques et lasimulation.

Deux types d'études ont été rédisés concernant la micro mohilit é : Certaines comparent
uniquement les diff érents protocoles de micro mohilit € @ d'autres évaluent les performances des
protocoles TCP et UDP sous les protocoles de micro mohilit €. Dans [REIO1] et [BONO1] une
comparaison ¢k quatre protocoles existants de micro-mobhilité dans IP est détaill ée Cette
comparaison est rédisée dans un cadre général permettant, non as de S attarder sur les défauts
et qualités de tel ou tel protocole, mais de tirer des conclusions générales pou I’ évauation des
propriétés de caux-ci. Dans [GHAOQ1], les performances de UDP et TCP ont é&é évaluées slon
les shémas de handdf de Cellular IP.

Dans cete thése, nous analyserons et évaluerons des performances du protocole TCP
(Transmisson Control Protocol ) dans les environnements sans fil, en particulier les réseaux
avec infrastructure. Plus prédsément, nows smulerons et comparerons les performances de TCP
sous les diff érents protocoles de micro-mohilit € asavoir Hawaii et cdlular IP. Ces évaluations et
comparaisons des performances, nows permettront par exemple de wmparer les différents
protocoles TCP en fonction des applications et des srvices offerts; d anticiper et de @rriger des
éventuel s problemes de performance avant qu'il ne soit trop tard et d’ optimiser les resources du
réseau au fur et a mesure que les caradéristiques du trafic des utili sateurs changent.

Cette thése et composée de six chapitres : dans le premier chapitre, on pésente les
environrements mobiles et les principaux concepts liés a ces derniers. Dans le deuxiéme
chapitre, on daille le fonctionnement du potocole TCP afin de pouvdr étudier son
comportement sous les environnements mobhil es. Dans |e troisiéme chapitre, on gésente "Mohile
[P" I'un des protocoles de maao mohilit é le plus utili s&, son fonctionnement, ses versions et ses
limites. Le quatriéme dhapitre est consaaé ala présentation des diff érents protocoles de micro
mobilité existants dans le ntexte des environrements mobiles. On déait deux de ces
protocoles a savoir Célular IP et Hawaii. Le dnquiéme chapitre présente les diff érentes études
rédisées pou éuder le momportement du protocole TCP sous les diff érents protocoles de micro-
mobilité. Enfin, le dernier chapitre et consaaé a l'évaluation et la cmparaison des
performances du protocole TCP sous les protocoles Cellular IP et Hawaii en utili sant une des
tedhniques d'évaluation des performances : lasimulation.




Les environnements mobil es

Chapitre 1  Lesenvironnements mobiles

1.1Introduction

L’évolution rapide de la techndogie dans le domaine de la communicdion sans fil, a
permis a des usagers munis dunités de cdcul portables d'accéler a I'information
indépendamment des fadeurs: temps et lieu. Ces unités, qu communiquent a travers leurs
interfaces sans fil, peuvent étre de diverses configurations : avecou sans disque, des cgpadtés de
sauvegarde @ de traitement plus ou moins modestes et  alimentés par des ources d’ énergie
autonames (batteries ). Elles ont équipées d’interfaces de mmmunicaion sans fil pou I'accés
aux réseaux d’'information.

L’environrement de cdcul résultant, appelé environnement mobile ou nanade, n'astreint
plus I’usager & une locdisation fixe, mais lui permet une libre mobhilité tout en asarant sa
conrexionavecleréseau.

Les environnements mobhil es permettent une grande flexibilit € d’ emploi. En particulier, ils
permettent la mise en réseau des stes dort le cdlage serait trop oréreux dans leur totalité, voire
méme impaossble, (par exemple en présenced une composante mobhile).

L’environrement mobile offre beaucoup davantages par rappat a I’environrement
habituel. Cependant de nouveaux problémes surgisent, causés par les nouvell es caradéristiques
de cd environrement. Il est caadérisé par de fréguentes déoconrexions, des limitations
significatives du débit de transfert de I’information et des urces d énergie, des restrictions sur
les ressources utili sées ( cagpadté disque & mémoire, vitese du processeur ) et des changements
fréguents de locdisation. De nouwelles lutions doivent étre trouvées pour s adapter aux
limitations qui existent.

La mobilité & la portabilité offertes par les environnements mobhiles, permettront le
développement de nouweles classes d applicaions: services dinformations avec accé a
diverses bases de donrées en tout lieu et tout temps ( pages jaunes, distribution, spedades, etc.)
et des applications dites verticdes relevant de domaines pédfiques: compagnies de locaion,
locdisation d employés dans une entreprise, etc.

La messagerie dedronique a@nreitra un ddveloppement spedaaulaire, les usagers munis
de communicaeurs pouront envoyer et recesoir des messages de n’importe ou et les nouvelles
éledroniques leurs sront dédivrées en fonction de leurs profils respedifs [IMI92]. La
permanence de la connexion des usagers aux réseaux d'information, indépendamment de leurs
pasitions géographiques contribuera au développement des applicaions coopératives [DAV 92,
DAV 93,IMI94].

Ce dapitre apou but de présenter I’ environrnement mobil e, et les principaux concepts liés
a cenouwe environrement. Il introdut latechndogie de ommunication sans fil utili séepar les
réseaux mobhiles. Quelques principales nations nécessaires a la mmpréhension e ces g/stémes
seront présentées. Le dhapitre est esentiell ement inspiré de [BAD98].

1.2 L es environnements mobil es

Un environrement mohile et un systeme mmposé de sites mobiles. 1l permet a ses
utili sateurs d’accdéler a I’information indépendamment de leurs positions géographiques. Les
réseaux mohiles ou sans fil peuvent étre dasss en deux classes: les réseaux avecinfrastructure
et lesréseaux sans infrastructure.

Le modéle de systéme intégrant des stes mobiles et qui a tendance ase généraliser, est
compose de deux ensembles d’ entités distinctes : les «sites fixes» d’un réseau de ommunicaion
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Les environnements mobil es

filaire dassque ( wired network ), et les « sites mobiles » ( wirelessnetwork ) [IMI 94]. Certains
sites fixes, appelés dations suppat mohile (Mobile Suppot Sation) ou station de base (BS) sont
munis d’une interfacede communicaion sans fil pou la mmunication drede avecles stesou
unités mohiles (UM) (Figure 1.1), locdi sés dans une zone géographique limitég appelée cd ule.

A chaque BS correspond ure célule apartir de laquell e des unités mobil es peuvent émettre
et recevoir des messages. Alors que les stes fixes nt interconnedés entre aix a travers un
réseau de ommunication filaire, généralement fiable @ d’'un dbit élevé, les liaisons sansfil ont
une bande passante limitée qui réduit sévérement le volume des informations édangées
[DUC92.

Une unité mobhile ne peut étre, a un instant donrg, diredement conredée qu a une seule
station ck base. Ell e peut communiquer avecles autres stes atraversla station alaquelle dle est
diredement rattachée L’ autonamie réduite de sa source d’énergie lui occasionne de fréguentes
déoonrexions du réseau, sa remnrexion peut aors  faire dans un environrement nouweau,
voire dans une nouwell e locdi sation.

LT M T Cellules de communicalion sans fil
. ¥ *
s L "
u "'*_,_,—o—'—'_'_
N Statinm de hass Y ‘/_/_/’\\
L
x-\.[—:] '
O,

1] B

—_ Réseau Statique N\ ¢ \
AN {(Mbps a Gbps) D -

< T Qem

um |
. Station debase -

Figure 1.1 : Le moddle des réseaux mohil es avecinfrastructure

Le modele de réseau sans infrastructure préexistante ne mwmporte pas l'entité "site fixe",
tous les stes du réseau sont mobhiles et se communiquent d'une maniére direde en uili sant leurs
interfaces de ommunicaion sansfil (Figure 1.2).

L'absence dinfrastructure ou ce stations de base, olige les unités mobiles a se mmporter
comme des routeurs qui participent ala déouverte @ la maintenance des chemins pour les autres

~ 7 T
hétes du réseau. — o ~~
- ~ o~ -———— -~
-7 L *
’ e -~ '
-t T ’ "“'rr\ - T _ﬁ"’h :
- N My ™ -"Try v i
r -
R N B Y
1 um ) L
P =g f “‘.,;| \‘1 ~a L
-~ £ v * ."-M 7
Pl ) 5w I \( ] r e - I
£ 1 r N L P - :

- - Portée de la communication
"

Figure 1.2 : Le modée des réseaux mobhiles sans infrastructure
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1.3 Caractéristiques des unités mobil es

Les réseaux informationnels futurs dits PCN (Persond Comnunication Network)
intégreront une large variété de services ( voix, donrées, multimédia ) offerts aux usagers
indépendamment de leur pasition géographique.

L’architedure générale de ces réseaux, sera onstruite autour des infrastructures déa
existantes telles que : les réseaux téléphoriques cdlulaires, reliés au réseau téléphorique pubdic,
les réseaux locaux traditionrels tels que Ethernet, étendus ala ommunicaion sansfil, et reliés a
des réseaux plus éendus de type LAN, WAN, Internet, et enfin les architedures orientées vers
des srvices pédalisés fournis par diffusion sur des portions d’ ondes radio en moduation de
fréguenceou par satellit e ades usagers munis de terminaux spédaux.

La méme unité mobile peut, en principe, interagir avec les trois types d’infrastructures a
diff érents moments, par exemple, en se déplacant de I'intérieur d’un kétiment ou ell e interagit
avecun réseau locd pouvu d une interfacede communicaion sansfil, al’ extérieur du batiment
oudleinteragit avecle réseau téléphorique celulaire.

Il est a prévoir que I’émergence d’un marché massf du cdcul dit mobhile, que la plupart
des auteurs stuent autour de la fin de cdte décennie, sera basee asentiellement sur des
applications orientées vers des srvices d'information e de messagerie, e verra le
développement de diverses configurations d’ unités mobhil es plus au moins évoluées] FOR94].

Les configurations existantes ont diverses tels que les ordinateurs de poche (pamtops),
avec une fréguences d'horloge qui oscille entre 16 et 400 Mhz, une RAM de 2 Moctets a 64
Moctets et une ROM de 4 Moctets a 16 Moctets, sont généralement comparable a cée d' un
ordinateur personrel de bureau avec une cgadté mémoire de 2 a 8 Moctets et une fréquence
d horlogede 15a20 Mhz.

1.4 L utilisation des ondesradio dansla communication sans fil

La transmisson radio utili séedans la ommunication sans fil des unités mobiles est basée
sur le principe que |I’accéération d un éedron crée un champ éedromagnétique qui a son tour
accéere d autres éledrons et ains de suite. |l est alors possble de provoquer le déplacament
éledromagnétique. Plus le nombre d’ éledrons déplacés est important, plus le signal est fort et
plus ®ragrande sa portée avecune vitesse proche de cdle delalumiéref WAY 93].

Un déplacement coordonreé d' éedrons peut alors srvir pour le transfert d’informations et
constitue la base de la ommunication sans fil. L’ approche standard de la transmisgon radio est
le déplacanent des éledrons a une fréguence donrée Des techniques de moduation et de
multi plexage permettent d'adapter les ggnaux transmis a la bande passante du suppat de
communicaion et de rentabili ser son utili sation.

Des sgnaux sur la méme fréquence Sinterférent et satéerent mutuellement. Pour y
remédier, le spedre de fréquence est divisé en plusieurs parties ( bandes de fréquence ), chaque
partie est dédiée aune utili sation spédfique. La taill e limitée du spedre de fréquence impose
dorc le regroupement d’'usagers dans des bandes éroites comme dans le ca& de la radio
cdlulaire. Au lieu dalouer a chaque gopel latotaité de la fréquence, la techndogie celulaire
limite la puissance du signal au minimum nécessaire, ce qui réduit les limites des interférences a
unerégion ck taill e réduites autour de la station d émisgon.

Deux stations d’émisgon / récetion situées dans des régions différentes suffisamment
éloignées|’une de I’ autre, peuvent utili ser la méme fréquence sans risque d’ interférence

1.5L afiabilité dela communication sansfil

La coommunication sans fil est moins fiable que la ommunicaion dans les réseaux filaires.
La propagation du signal subit des perturbations (erreurs de transfert,
microcoupure,timeout ) dues a |’environrement, qu atere I'information transférée I
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sensuit alors un acaoisement du dglai de transit de messages a cause de I’augmentation du
nombre de retransmissons. La @nrexion peut auss étre rompue ou altérée par la mohilit é des
Sites.

1.6Lacommunication cdlulaire

La configuration standard dun systeme de communicaion cdlulaire est un maill age (grid)
de cdlules hexagonales (Figure 1.3) [HIL95]. Initialement, une région peut étre uwverte
uniquement par une seule cdlule. Quand la mmpétition devient importante pour |'al ocation des
canaux, la cdlule est généralement divisée @ sept cdlules plus petites, dort le rayon est égal a
untiers durayon ckela ceélule de départ. Cette subdvision peut étre répétée ¢ I'on parle dors de
systémes micro cdlulaires. Les cdlules adjacentes dans le maillage doivent utiliser des
fréguences diff érentes, contrairement a cdles qui sont situées aur les cotés oppasés du maill age
et qui peuvent utili ser laméme frégquence sans risque dinterférence.

F gure 1.3: Le principe de réutilisation de fréquence

1.7 Quelques élémenisde I'i nfrastructure sansfil

Les réseaux informationrels de demain dts PCN ( Persond Communication Network )
intégreront une large variété de services ( voix, donrées, multimédia ... etc. ) offerts aux usagers
indépendamment de leur paosition géographique. L'architedure générale de ces réseaux, bien
guencore en débat, sera anstruite aitour des infrastructures dé§ja existantes telles que :

« Les réseaux téléphoriques cdlulaires (a l'avenir micro cdlulaires) reliés au réseau
téléphorique pubic.

« Les réseaux locaux traditionrels tels que Ethernet, étendus ala communicaion sansfil, et
reliés a des réseaux plus é&endus detype LAN, WAN, Internet, ...etc.

« Les architedures orientées vers des srvices gédalisés fournis par diffusion sur des
portions d'ondes radio en moduation de fréquence ou par des satellit es a des usagers munis de
terminaux spédaux [PIT 93,IMI 94].

La méme unité mobhile peut, en principe, interagir avec les trois types d'infrastructures a
diff érents moments, par exemple, en se déplacant de l'intérieur d'un kétiment ou ell e interagit
avecun réseau locd pouvu dure interfacede communicaion sans fil, al'extérieur du batiment
oudleinteragit avecle réseau téléphorique celulaire.

1.8Conclusion

Ce dapitre a ¢ aé sur le oncept des environrements mobiles et leurs utili sations.
L'évolution rapide qua mnnu la techndogie sans fil récanment, a permis |'apparition de
nouveaux systémes de communicaion qu offrent plus d'avantages par rappat aux systémes
classques. Les nouweaux systemes n'astreignent plus I'usager a une locdisation fixe, mais lui
permettent une libre mobhilit é.

La compréhension parfaite de la communicaion uili sée dans le nouwvel environnement,
nécesste la mmpréhension des nations de base de la tedhndogie sans fil comme I'utili sation des
ondes radio, la nation de bande passante, la réutili sation des fréquences, le portée d'une unité
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mobile ... etc. Le but de ce bapitre a éé de donrer un apercu général sur cette techndogie qui
ne cese de goitre.




Le protocole TCP

Chapitre 2 Leprotocole TCP

2.1Introduction

Le développement du protocole TCP a mmmencé des le début du projet ARPANet. Le
réseau ARPANet ne garantissait pas un transfert fiable des donrées. Ced signifie que le réseau
ne garantissait pas la livraison des paquets aux madines destinatrices. En cas de congestion, le
réseau peut jeter des pagquets sans informer ni I’émetteur ni le récepteur de ceprobléme. A cda
vient sSgouter le fat que les routes utilisées dans I'Internet peuvent changer de fagon
dynamique, d ou la posgbilit é de dé-séquencement des paquets. Or le réseau Internet a éé concu
pour étre utilisé par des appli cations militaires ou lafiabilit é est primordiale. D’ ou lanécessté de
détedion des pertes et laretransmisson des paquets perdus.

Le protocole TCP ( Transmisgon Control Protocol ), défini dans le RFC 793, dfre un
service de transfert bidiredionrdl, fiable, avec ontrole d'erreurs et contréle de flux. Il a é&é
concu pou simplanter dans un ensemble de protocoles multicouches, suppatant le
fonctionrement des réseaux hétérogénes. TCP suppce uniquement que les couches de
communicaion qu lui sont inférieures lui procurent un service de transmisson de paguet
simple, dort la qualité n'est pas garantie.

TCP sintégre dans une achitedure multicouches de protocoles, juste ai-dessus du
protocole Internet IP. Ce dernier permet a TCP I'enva et la récetion de segments de longueur
variable, encgpsulés dans un paquet Internet appelé auss "datagramme”. Le datagramme Internet
dispose des mécanismes permettant I'adressage d'un service TCP source @ un destinataire,
quelles que soient leurs positions dans le réseau. Le protocole IP soccupe auss de la
fragmentation et du réassemblage des paquets TCP lors de la traverséede réseaux de plus faibles
caradéristiques. Cependant, il ne garantit ni le séquencement ni lalivraison des paquets.

2.2Fonctionnalitésde TCP

TCP est congu pou fournir un service de transmisson ce donrées fiables entre deux
madines racordées r un réseau. Pour pouvdr asaurer ce service méme ai-dessus d'une
couche de protocole moins fiable, les fonctionralités suivantes nt nécessaires. Transfert de
donrées de base, Corredion derreur, Contrdle de flux, Multi plexage, Gestion de conrexions.

= Transfert de données de base : Le transfert de donrées de base et la cgadté de TCP a
transférer un flux continu doctets dans chaque diredion. Les octets nt envoyés entre des
procesaus d'applicaion sexéautant sur des gstémes distants utilisant TCP. Les procesaus
d application regroupent ensuite dans un segment de message un ensemble d’ octets devant étre
envoyés / requs. Les egments de message peuvent étre de taill e abitraire. Les messages doivent
étre evoyés us forme de datagramme IP, dort la tallle et limitée par la taill e de I’ unité de
transmisson maximale (MTU) d'unre interface de réseau. Néanmoins, au niveau de TCP, il
N’ existe pas de restriction sur la taill e des messages, car la mnversion des ssgments de messages
en datagrammes |P ne concernent que la wuche IP.

= Controle d'erreur : TCP doit considérer et traiter les cas de donrées perdues, erronées,
dupiquées ou arrivées dans le désordre al'autre bout de la liaison Internet. Ced est rédisé par
I'insertion dun numéro de séquence ( le numéro de séquence du premier octet des donrées) et
par I'obligation démisson dun"acasé de réception” (ACK) par le destinataire TCP.
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Si I'acausé de réception rlest pas requ au bou d'un temps prédéfini, le paquet sera réémis.
Coté récepteur, les numéros de séquence sont utili sés pour reconstituer dans le bon adre le flux
original, et éliminer les paquets dugiqueés. L'élimination des erreurs physiques de transmisson
se fait par encodage d'un checksum a I'émisson, recdcul de ce tiedksum par le destinataire, et
élimination des paquets pou lesquels les deux valeurs ne @rrespondent pas. Tant que TCP
fonctionne corredement, et que le réseau Internet n'est pas sturé, aucune faute de transmisson
ne devrait transparaitre dans la mmmunicaion.

= Controledeflux : Lesmachines qui émettent et reqoivent les ssgments de donrées TCP ne
le font pas toutes au méme rythme en raison ce la diversité des unités centrales et des bandes
passantes. Il peut dorc ariver que I’ émetteur envoie ses donrées beaucoup pus rapidement que
le récepteur ne peut les gérer. TCP implémente donc un mécaiisme de ontrle du flux des
donrées. Ce mntrole est obtenu en retournant une information ce "fenétre” avec dague actsé
de réception indiquant la cgadté de réception instantanée @ termes de numéros de séquence
Ce parametre noté "window" indique le nombre d'octets que I'émetteur peut envoyer avant une
autorisation démettre ultérieure.

= Multiplexage : Pour permettre aplusieurs procesaus d'une méme machine de communiquer
simultanément via TCP, le protocole définit un ensemble d'adresses et de ports pour la macine.
Un "sockd" est défini par I'association des adresses Internet source, destinataire, ainsi que les
deux adresss de port a chaque bou. Une annexion récesste la mise en placede deux sockds.
Un socke peut étre utilisé par plusieurs conrexions distinctes. L'affedation des ports aux
procesaus est établie par chaque ordinateur. Cependant, certains numéros de ports ont réserves
pou des srvices caradérisés et souvent utili sés.

= Connexions : Les mécaiismes de fiabilisation et de mntréle de flux déaits ci-desus
imposent a TCP l'initialisation et la maintenance de cetaines informations pou chague
communicaion. La combinaison de ce informations, dort les sockds, les fenétres, et les
numéros de séquence formeront ce quon appelle une @nrexion. Chagque nrexion est
identifiée de maniére unique par sa paire de sockds, définissant chaaun des deux sens de la
communicaion. Lorsque deux procesaus désirent communiquer, leurs TCP respedifs doivent
tout d'abord négocier et établir une cwnrexion. Pour identifier une cnrexion, il faut les donrées
correspondant aux deux extrémités. Il est donc possble de mnreder plusieurs procesaus a la
méme extrémité distante. TCP peut prendre en charge simultanément plusieurs conrexions
multiplexées aur la méme interface réseau. Il peut transmettre les donrées sur une @nnexion
dans un sens ou dans I'autre. C'est une @nrexion full-dugex. Lorsque la communicaion
sacheve, elle serafermée en libérant ses resurces a d'autres usages.

2.3Interfaces

TCP sinterface &ec un pocesws utili sateur ou applicaif et un potocole de niveau
inférieur du type Internet Protocol.
= Interface TCP vers couche supérieure: L'interface aec les applicaifs consiste en un
ensemble de cmmandes comme le ferait une gplicaion a un systéme d'exploitation pou la
manipulation ce fichiers. On trouvera des commandes OPEN ou CLOSE pou |'ouverture d la
fermeture dune communication, SEND ou RECEIVE pou I'émisson oularécetion de donrées
ou STATUS pou conreitre I'état d'une communication.
» InterfaceTCP vers couche inférieure : TCP eff edue des appels vers une muche inférieure du
protocole de ammmunication, chargéede "router" les egments. Le réseau Internet sappuie sur le
protocole Internet (IP). L'interface TCP / couche inférieure (IP) dispose de commandes pour
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recevoir et émettre des paquets vers des modues TCP ou quils ient sur le réseau. Ces appels
ont des paramétres tels quadresses, type de service, priorité, seaurité, et autres informations de
contrble. Tout protocole sur lequel sappuera TCP doit pouwir fournir 'adrese source et
destination.

2.4Fonctionnement du protocole TCP
2.4.1Eléments congtitutifs du réseau

L'environrement réseau est constitué de machines racordées sur des réseaux, eux-mémes
interconnedés par l'intermédiaire de routeurs. Ces réseaux peuvent étre des réseaux locaux ou
réseaux étendus. Les éléments adifs qui consomment et produ sent des paguets ont appelés des
procesaus. Un certain nambre de niveaux de protocoles réseau, au niveau des madines ou ces
routeurs, permettent d'établir une chaine compléte de communicaion entre les procesaus adifs
de n'importe quelle madine.

Le terme paquet désigne les donrées d'une transadion uritaire entre un procesaus et le
réseau. Les "hétes' sont des ordinateurs racardés au réseau, et, du pant de vue de cedernier,
sont les urces et destinations des paguets. Les procesaus ot identifiés comme les éléments
adifs dans ces machines. Les terminaux, fichiers, et autres périphériques d'entrédsortie peuvent
étre identifiés comme "ééments communicants' par l'intermédiaire dun procesaus. De cefait,
toute ommunicaion reste identifiée @mme un échange inter-procesaus.

2.4.2Modéle de fonctionnement

Les procesaus transmettent les donrées en faisant appel a TCP et en passant des tampors
de donrées comme aguments. TCP met en forme les donrées de ces tampons dans des ssgments
afin de les transférer au protocole Internet qui a son tour les acheminera vers le TCP distant.
Cdui-ci reqit les ssgments, les copie dans un tampon temporaire, et en avise |'émetteur. Le
protocole TCP inclut les informations nécessaires ala'"reconstruction” en bon adre des donrées
originales.

Le modéle dune ommunicaion Internet fait quil existe pour chaque TCP adif un modue
de protocole Internet chargé de I'acheminement de donrées. Ce modue Internet "encapsule’ a
son tour les paguets TCP sous la forme de paquets Internet et les transmet au modue Internet
distant viades "routeurs’. Pour transmettre le paquet ainsi constitué atraversunréseau locd, une
troisieme @uche de protocole, spédfique au réseau, est goutée Les paquets peuvent alors subir
un grand nambre de transformations, fragmentations ou autres opérations pendant leur
adheminement au modue Internet distant.

A l'arrivée dans un routeur, le paquet Internet est "désos€’, pus s informations ot
examinées pour savoir vers quel réseau le paguet doit étre aheminé. Un nouweau paguet Internet
est constitué, selonles gpédficaions du segment du réseau désigné, pustransmis sur ceréseau.

Un routeur peut procéder a une segmentation fdus fine des paquets, si le réseau en sortie
n'a pas les performances suffisantes pour véhiculer le paguet dorigine. Pour rédiser ced, le
routeur exéaute une nouvell e segmentation en "fragments’. Ces mémes fragments peuvent a leur
tour étre redéooupés en chemin par un autre routeur. Le format de paquets fragmentés est
standardisé de sorte que le réassemblage soit toujours possble, étape par étape, jusqua
restitution des donrées originales. Le modue Internet d'arrivée etrait |e datagramme du nveau
supérieur et le pase ala muche TCP.

2.4.3 Format del en-téte

Les paquets TCP sont envoyés ous forme de datagrammes Internet. L'en-téte IP transmet
un certain nambre de paramétres, tels que les adresses Internet source et destinataire. L'en-téte
TCP est placé da suite, contenant les informations gpédfiques au protocole TCP. Cette division
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permet |'utili sation de protocoles autres que TCP, au-deswus de la muche IP.(Figure 2.1). Le
format des paquets TCP est représenté dans |'annexe 2.
le

S Datagramme |P >)
“~<— Segment TCP —
Entéte IP Entéte TCP Données TCP
20 octets 20 cctets

Figure 2.1 : Encgpsulation ce donrées TCP dans un datagramme IP

2.4.4 Etablisement et libération de connexion TCP

Trois phases nt nécessaires pou le transfert de donrées en uili sant le protocole TCP :
ouverture de la wnrexion, transfert de donrées et fermeture de la mnrexion. Dans cette sedion
on introdura les mécanismes d’ établissement et de libération de cnnexion TCP. On appellera
client I’entité TCP qui demande I’ ouverture d’une cnnexion et serveur I’ entité TCP qui répond
par une accetation ou unrefus de la mnrexion. De la méme fagn on appell era apdication
client un procesaus applicaif qui demande ai fournisseur du service transport « TCP » d’ ouwrir
une @nrexion adive d@ apgication serveur un procesaus applicdif qui demande |’ ouverture
d’ une mnrexion passve.

Suite a une demande d'ouverture de conrexon eative TCP commence la phase
d établisement de conrexion avec le serveur. Une demande d ouverture de conrexon passve
signifie que I’ appli cation serveur demande I’ acceptation des connexions entrantes. Avant chaque
ouverture de wnrexion le procesaus frveur doit demander I’ ouverture d’ une @nrexion passve.
Quand ure nrexion est ouverte, le procesaus srveur regit une indication I'informant de
I’ouverture de la @nrexion. Lors de la demande d ouwverture d’'une @nrexion adive, le
procesaus client doit spédfier a la wuche TCP I'adress IP ains que le numéro de port
identifiant de fagon unique le processus srveur. Le dient envoie un segment TCP de type SYN
(voir Annexe 2) avecun numéo de séquence @a au numéro de séquenceinitial (ISN : Initial
Sequence Number). L'ISN est un compteur sur 32 hits qui doit étre incrémenté toutes les 4
microseaondes (L'intérét de I'ISN est de prévenir contre le risque de @nsidérer un segment
retardé dans le réseau et appartenant a une @nnexion antérieure cmme un segment d’une
conrexion en cours ayant les mémes numéros de ports que la nnexion antérieure).

Le serveur envoie un segment SYN en réporse ala demande de anrexion. Ce segment
SYN contient un aqquittement égal a I’ISN du client + 1. A la récetion dusegment SYN, le
client envoie, a son tour, un aquittement du segment SYN du serveur en aquittant I'ISN du
serveur + 1 et informe le procesaus client de I’ ouverture réusse de la cnnexion.

De la méme fagn, en recevant |'aqquittement du segment SYN, le serveur informe le
procesaus srveur de I'établiseement de la @nrexion. La Figure 2.2 montre un exemple
d établisseement de @nrexion réusse. Plus de détails aur |’ établissement de @nnexions TCP
peuvent se trouver dans [POS81].

Client Serveur

Demande d’ouverture Ouverture de

de connexion active—-____ | | .a— connexion passive
SYN, 1 | ———a Identificateur local

Identificateur local .a—| = - 128 . Lca X a

d’une connexion MSS 1025= d’une connexion

SYN 203, ACK 129
PSS 10247

- o - réussic - .

Ouverture réussie ACK 204

| = Ouverture réussic

A A4
temps temps

Figure 2.2 : Exemple d’ établi ssement de connexion TCP réusse
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A la différence de I'éape d établiseement de cnrexion TCP qui se fait en trois phases
(“threeway handshake’), lafermeture de la cnnexion TCP sefait en quatre (Figure 2.3).

Client ou serveur Client ou Serveur

ACK

/ S
Confirmation de déconnexion FIN, AC

ACK

Demande de déconnexion

T

Indication de d¢éconnexion

4
temps temps

Figure 2.3 : Exemple de démnrexionréusse

Comme une onrexion TCP est une mnnexion hdiredionrelle, le proceswus client et
serveur doivent demander lafermeture de la cnnexion de fagonindividuelle. Quand un ks deux
procesaus, client ou serveur, demande la fermeture de la cnrexion, le processus homologue
n’ayant pas encore demande lafermeture de la conrexion, peut continuer a envoyer des donreées.

Suite aune demande de fermeture de wnrexion, TCP envoie un segment de type FIN et
une cnfirmation de démnrexion est transmise au procesaus ayant demandé la fermeture de la
conrexion. Le segment FIN est aayuitté par I’ entité TCP homologue. Cette derniéere rentre dans
un éat dit semi-fermé (“half-close”) et peut continuer a envoyer normalement des donrées.
Aprés avoir fini cette procédure d envoi, unsegment FIN est envoyé. La mnrexion est fermée a
la récetion ce I’aayuittement du deuxieme segment FIN. Une indication de déconrexion est
alorstransmise al seamnd pocesals.

2.4.5 EchangedesdonnéesTCP

L’ une des particularités du protocole TCP est I’ utili sation des numéros d’ octets et non as
des numéros de paguets pour gérer les aaquittements et les retransmissons. Le dhamp séquence
indique la position du pemier octet du paquet dans le flux de donrées alors que le champ
acquittement indique le prochain numéro de I’ octet attendu ar le récepteur( voir annexe 2). TCP
effedue le transfert d'un flux continu de donrées dans les deux diredions en regroupant a
chague fois un certain nanbre d’ octets pou former des ssgments. En général, TCP dédde quand
il doit bloguer et envoyer des donrées en utili sant un contréle de flux connusous I’ appell ation
fenétre glissante. Ce aontrdle de flux permet d’ envoyer plusieurs pagquets avant de se bloquer en
attente d’ aaquittements (“ Sop and Wait”). Ced permet d’améliorer le débit puisque |’ émetteur
N’ est pas obligé d' attendre la réception d aquittement apres chaque envoi de paquet de donrées.
Parfois les applications (utilisant le service TCP) doivent étre sires que toutes les donrées
gu’elles ont soumises ont été transmises. Pour ce faire, I'interface de programmation dfre le
moyen aux appli cations de positionrer le bit PSH dans un paquet de donrées.

TCP fournit les moyens au récepteur d’asservir la quantité de donrées envoyées par
I’ émetteur. Ced est rédisé par le biais du champ fenétre qui indique un intervall e des numéros
de séguences qui peuvent étre accetés par le récepteur.

Afin dasarer la fiabilité, TCP effedue une retransmisson des paguets perdus. Pour
déteder ces pertes, un temporisateur est armé a taque envoi d' un paquet. A la récetion dun
segment qui aquitte la réception du @quet envoyé le temporisateur est désadivé. Par contre si
I’émetteur ne reqoit aucun aquittement avant I'expiration du temporisateur, le paquet en
question est retransmis. La Figure 2.4 représente un exemple d’échange de donrées utili sant
TCP. Sur le diagramme les champs : séquence aquittement, fenétre, drapeaux, taille du
segment et options TCP sont représentés. Les ssgments 1, 2, 3correspondent a I’ établi ssement

12




Le protocole TCP

de la awnnexion TCP en 3 phases. La @mnrexion est éablie al’initiative de la macine A qui
annorce dans le champ opions ( voir Annexe2 ), unMSS"Maximum Segment Sze" de 1460et
une fenétre de 4096 atets (segment 1).

machine A machine I3

1

W

hok

o)

I>Sri 35> ASO7 1 24D ack <10
S73: (0] 2 O
\

O % N

45 cS6. g
275621 (1024, ack 401
S621:66. :
©21:6645 ¢ O249) aclk 407

aclk 66AS, win 2043

G6AS . Win 2096

AD2S L > Ay ack BEOA n A09C€
(LO Dy A R C L awin 4096

= = A  BGOA. WiIn ©
i PSEL 1A2S:2 AA 1O aclk BDOC

16 -
ACK 29450, g

1 4OOs

v v
temps temps

Figure 2.4 : Exemple d’ échange de donrées

La madine B accete la mnnexion en envoyant le segment 2 qu annorce un MSS de
1024 atets et une fenétre de 6144. L’ écdhange de donrées < fait en utilisant des sgments de
taille maximale ggale 41024 atets. Ensuite la machine A envoie 6 segments de taille 1024
octets (segment 4, 5, 6, 7, 8, Pavant de se bloquer en attente d’ un aaqquittement, a caise du
mécanisme de cntrble de flux imposé par le récepteur. En effet, la fenétre qui a éé aanorcée
par lamacdine B est de 6144cequi autorise I’ envoie simultané d’ un maximum de 6 segments de
taille 1024 atets. Peu de temps apres, la machine B aqquitte les 6 segments (i.e. 4, 5, 6, 78, 9
en envoyant le segment 10.

TCP utilise le mécaiisme d acquittement cumulatif qui permet d aquitter plusieurs
segments de donrées par un seul aquittement. La machine A peut maintenant envoyer des
donrées. Cette derniére envoie les ssgments 11 et 12 en adivant le drapeau FIN du segment 12.
Ced signifie que lamacdine A n’aplus de donrées a envoyer, mais peut continuer arecevoir des
donrées.

Lamachine B envoie le segment 13 ayant comme agjuittement le méme que le segment 10
mais annorgant une fenétre plus grande (4096 atets). La madine B envoie les ssgments 14 et
15 et demande asontour lafermeture de la cnrexion en adivant le drapeau FIN du segment 15.
Finalement la machine A aquitte les deux segments de donrées 14 et 15 dans le segment 16.La
conrexion est aorsfermée

La Figure 2.5 représente un exemple de transfert de donrées avec retransmisgon. Apres
I’ établissement de la @nrexion, la machine A envoie les gments 1, 2 et 3 et arme un
temporisateur. Le paguet 1 est perdu dans le réseau. A laréception de chaaun des paguets 2 et 3,
la machine B envoie un aquittement avec un numéro daayuittement égal au numéro de
sequence du segment 1. L'utilité de ces aayuittements est, d une part, dinformer I’émetteur
(madine A) gue le segment 1 (séquence 501) N’ est toujours pas requ, et d’ autre part d’annorcer
lanouwell e taill e de fenétre. A I’ expiration dutemporisateur, lamacdine A retransmet le segment
ayant le numéro de séquence 501. La madine B délivre les 3 segments de donrées et aayuitte
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simultanément les 3 paguets de donrées par le segment 7. On nae que la fenétre aanorcéedans
le segment 7 est de 6144.

machine A machine B

2011525 c10249) qen <01
oW

152525, )
22540 (10245 q0p 401
2549:3573 ~
3573 1 02+ ) aclk 4071 WG
2 Wir

IS

0

expiration du
Ltemporisateur

3072 oclels délivrés

T

¥ ¥
temps Lemps

Figure 2.5 : Exemple de retransmisson ¢k paquet perdu

2.5Gestion destemporisations

Un des parametres qui affede les performances de TCP est le temporisateur de
retransmisson «timeout ». Si ce parametre est sous-estimé TCP peut retransmettre inutil ement
des sgments déja requs et s le paramétre est surestimé une perte sera détedée tardivement
résultant en untemps d’inadivité de TCP assz important. Comme le protocole TCP n’a aicune
conreissance des caradéristiques du réseau physique @ de la charge de cedernier, il doit ajuster
dynamiquement son temporisateur de retransmisson. Le RFC 793, spédfie une méthode
d estimation dutimeout.

L’'idée onsiste acdculer une moyenne, dutype EWMA (“Exporential Weighted Moving
Average’), des RTT (temps d'dler retour) mesurés et de recdculer une nouwelle valeur du
timeout & chaque dhangement de cdte moyenne. Pour cefaire, chagque cnnexion TCP définit les
deux variables siivantes:

e SanpleRTT : un édhantillon duRTT. A chaque émisson e segment, TCP enregistre |’ instant
de son émisdon. A la réception e I'aqyuittement corresponcdant, SampleRTT est cdculé
(différence aentre |’instant de réception ce I’ aaquittement et I’instant d’émisson dusegment).

* EstimatedRTT : moyenne pondéréedes SampleRTT. La valeur du timeout est alors donrée par
I’expresgon suivante : Timeout = 2 * EstimatedRTT.

En 1987, Karn et Partridge ont introdut deux améliorations aur la gestion des
temporisateurs [KAR87]:

* Le badoff exporentiel : Consiste ainitialiser la valeur du timeout au doubbe de sa valeur
précalente a diague fois qu un paguet est retransmis.

* Estimation du RTT : Le SampleRTT ne doit pas étre estimé en cas de retransmisson. En eff et
guand unsegment est retransmis et tout de suite gores un aajuittement est requ, il est impossble
de déterminer si cet aqquittement peut étre acié ala premiere ou ala seconde transmisson du
segment. D’ ou la nécessté de ne pas estimer le RTT pendant les retransmisgons.

Toutes les implémentations aduelles de TCP (Tahoe, Reno, NewReno et SACK) incluent
le badkoff exporentiel proposé par Karn et Partridge d I’estimation du timeout proposée par
Jambson.

2.6 Gestion dela fenétre de transmisson

La fenétre transmise dans chaque segment indique la plage de numéros de séquence que
I'émetteur de la fenétre (cdui qui regoit les donrées) est prét a acceter. Lataill e de cdte fenétre
est en relation aveclataill e disponble des tampons de donrées associés a cdte mnrexion.
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Fenétre wurante ( annoncéepar le récepteur )
«

>
Fenétre utili sable
4+—>
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> ) ) >
~ COctets Octets Octets Octets bloqués tant que la
emis et acquittes émis et non acuittés préts fenétre ne bouge pas

Figure 2.6 : Visualisation cke lafenétre glissante de TCP

La Figure 2.6 nunérote les octets de 1 a 12. La fenétre annorcéepar le récepteur est
appelée fenétre annorcée ou fenétre offerte (offered window) et couwre les octets 4 a 9,
signifiant que le récepteur a aquitté tous les octets jusgqu a d incluant le numéro 3, et a
annorce ure taill e de fenétre de 6. L’ émetteur cdcule sa fenétre utili sable, égale ala quantité
de donrées qu' éle peut envoyer immédiatement. Au cours du temps cette fenétre glissante se
déplacevers la droite, & mesure que le récepteur aaquitte des donrées. Le mouvement relatif
des deux extrémités de lafenétre accoit ou deaoit lataill e de lafenétre.

Une grande taille de fenétre encourage I'émisgon. Si le nombre de donrées reques est
supérieur a ceque la fenétre indique, les donrées hors fenétre seront rejetées. Cette déperdition
entraine un grand nambre de retransmisgons et surcharge inutil ement le réseau.

L'usage d'une petite taille de fenétre morcdle le débit en goutant un cetan retard
suppémentaire ai "temps de bouwcle’, mais en limitant la surcharge du réseau due aix
retransmissons. La gestion ce la largeur de fenétre a une influence importante sur les
performances de la communication.

2.7Contrdoledetrafic & de cmngestion

La congestion peut se produre lorsque les donrées arrivent sur un gros tuyau (un LAN
rapide) et sont transmises aur un tuyau plus petit (un WAN plus lent). La congestion peut
également se produre lorsque de multiples flux d entrée parviennent a un routeur dort la
cgpadté de sortie est inférieure alasomme des entrées.

Dans cete sedion onintroduit les algorithmes mis en ceuvre pour prévenir et controler la
congestion dans les réseaux TCP/IP. Le protocole TCP, resporsable du contrdle de trafic, est
devenu stable au début des années 80 et mettait en ceuvre un agorithme de contréle de flux basé
sur I’ utili sation duchamp fenétre du protocole.

Ce wntréle de flux permettait d éviter la perte des pagquets au niveau du récepteur.
Cependant TCP n’ utili sait aucun mécaiisme de ontrdle de trafic permettant de prévenir les
congestions dans le réseau. L'Internet souffrait d'un prénomene de @ngestion connu sous
I"appellation congestion collapse [NAG84]. Ce phénomene et le résultat de transmisson des
paquets, au rythme des fenétres de wntréle de flux. Ced donre lieu a un état de mngestion et a
des retransmisgons tres uvent inutil es, suite al’ expiration dutemporisateur de retransmisson.
En 1988Van Jambson a propcsé un ensemble d algorithmes de cntrdle de trafic pour TCP
permettant de prévenir les congestions [JAC8S].

La version de TCP qui intégre I’ensemble des modificaions proposées est connwe sous
I’appellation TCP Tahce et constitue sans aucun doude |I’une des évolutions maeures dans le
domaine du controle de trafic du monde Internet.

2.7.1 Algorithmesdu démarr age lent et d'évitement de amngestion

Dans ce paragraphe on introdut |e principe de la fenétre de congestion ( introdut par Van
Jaabson ) [JAC88]. L’'agorithme de contrdle de trafic est du type basé sur fenétre “window
based” et utili se une natification "feedback' implicite de I’ éat de congestion dans le réseau (la

15




Le protocole TCP

source guste son trafic en fonction de changements de I’ éat du réseau : perte de paguet ). Pour
ce faire TCP maintient une nouwelle variable : fenétre de angestion "CongestionWindow"
appeléecwnd, qu indigue lataill e de lafenétre de amngestion.

La fenétre de congestion représente la quantité maximale de donrées en transit dans le
réseau. TCP augmente progressvement (au rythme des RTT) lavaeur de cdte fenétre jusqu ala
détedion dune perte. A ce point, la source réduit la taille de la fenétre de mngestion et
recommence |’ augmentation progressvement. Cet asped dynamique de lafenétre est connu aGns
la littérature par le terme : AIMD (“Additive Increase/Multi pli cative Deaease’). La Figure 2.7
montre |’ évolution e la fenétre de mngestion TCP en fonction dutemps d’aler retour : RTT
(“RoundTrip Time). La aoissance de la fenétre de mngestion se fait en deux phases : démarrage
lent "Sow-start” et évitement de cngestion "congestion avoidarce' [JAC88], [STEQ7].

Congestion Window
20 T
18 T
16 7
14 7T

oadance o détection de perte d’un paquet

SS-threshlod=16

1 2 3 4 5 6 7 8 o o 11 12 13 14
RTT (“Round Trip Time)

Figure 2.7 : Evolution ce lafenétre de congestion ce TCP Tahoe

= Démarragelent " Slow Start"

Apres |'établisement de la @nnexion ou apres I'expiration dun temporisateur de
retransmisson, I’ émetteur fixe la taill e de la fenétre de congestion a1 segment (MSS). A chaque
réception daqquittement, il augmente lataill e de lafenétre de cmngestion par 1 MSS

cwend =1

[,

ol

L 3
temps tomps

— paguet de données
— e Acquittement

Figure 2.8 : Evolution e lafenétre de congestion pendant la phase du démarrage lent

Cet agorithme ontinue jusqu'a ce que la fenétre de cngestion atteigne un seuil (SS
threshold). Ced résulte en unacaoisement exporentiel de la fenétre de amngestion : si chague
paquet est aquitté, lafenétre de mngestion doulbe de taill e gores chaque RTT.

A ce stade les limites d'Internet peuvent étre dteintes, et un routeur intermédiaire
commencera areeter les pagquets. Ced prévient I'émetteur que la fenétre de acngestion est
devenue trop large. Le terme démarrage lent peut indure une cnfusion pusgue la fenétre aoit
de fagon exporentielle @ permet de remplir, asez rapidement, lelien.
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= Evitement de congestion " Congestion avoidance"

Aprés laphase du démarrage lent, qu prend fin au franchissement du seuil SSthreshadld, la
fenétre évolue de fagon linédre : pour chaque aguittement requ la taill e de la fenétre aigmente
de MSS* MSS/ CongestionWindow. Ced revient aincrémenter la fenétre par un MSSa chagque
fois qu une fenétre de mngestion entiere est aqquittée & résulte en unacaoissement linédre.

cwened —2

cwend —3

ol =4

el — 5

v
L= LeEmips

— e paquet de données
- D] urttenent

Figure 2.9 : Evolution cklafenétre de congestion pendant la phase d'évitement de congestion

Dans cette phase la qoissance et linédre plutét qu exporentielle pour éviter de revenir
trop rapidement dans une phase de amngestion. Cette phase ontinue jusgu’ a la détedion e perte
de paquet (la détedion ce perte peut se faire de deux maniéres : soit par I’expiration de
temporisateur, soit alaréception daquittements dupiqués. A cepoint, TCP met ajour lavaleur
du seuil, SSthreshadd, alamoiti € de lafenétre de mngestion (Figure 2.7).

Quand la fenétre de mngestion atteint son seuil maximum, donré par lataill e maximale de
la fenétre du récepteur, sans qu'il y ait des pertes, la fenétre de congestion re aoit plus et reste
constante jusqu’ ala détedion ke la prochaine perte.

2.7.2 Algorithmesde retransmisson et de remuvrement rapide

Dans ce paragraphe, deux autres algorithmes mis en ceuvre dans TCP sont déaits :
retransmisson rapide & recouwement rapide.
» Retransmisson rapide

Les agorithmes déaits ci-desus constituent la brique de base pou le cntrole de trafic
dans TCP. Ces algorithmes réagissent aux pertes de paquets, considérés comme un feadback
implicite, pou guster la taille de la fenétre de mngestion et par conségquent le trafic de
I’ émetteur. Dans tout systeme de controle il est trés important de recevoir une indication au plus
vite din de refléter au maximum [’ état du systéme e réagir rapidement aux changements.

La détedion ce pertes de paquets TCP se faisat en uilisant le temporisateur de
retransmisson. Or, a caise de ntraintes matérielles et logicielles, plusieurs g/stemes
d exploitation rioffrent qu' une tres grande granularité pou les retransmisgons (de I’ ordre de
300a500ms). Si le RTT est relativement faible par rappat au temporisateur de retransmissons
(souvent le ca pour les réseaux a haut débit), toute perte de paguet engendre la dégradation cela
performance de TCP. Ced est esentiellement d( au temps d'inadivité devé da a I’ attente de
I”expiration dutemporisateur de retransmisson.

Pour avoir une indicaion gdus rapide de la perte de paguets, Jambson a proposé
I’ utili sation daayuittements dugiqués [JAC88]. L’'idée des aquittements dudiqués est tres
simple : a dague fois qu'un segment est requ par le récepteur, ce dernier doit réponde par
I’envol d’ un aqquittement méme si d’ autres aquittements avec le méme numéro d aajuittement
ont éé envoyés. En dautres termes $ le numéro de séquence du segment requ n'est pas cduli
attendu, TCP ne peut pas I’aqquitter du fait qu'un ou pusieurs autres sgments ont attendus.
TCP envoie dors le méme aguittement envoyé auparavant : d ou I’ appell ation aquittement
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dugiqué. A laréception dun cetain nambre d aajuittements dupiqués, I’ émetteur TCP devine
quil y a a1 ure perte de segments. Au lieu dattendre |’expiration du temporisateur de
retransmisson, ce dernier retransmet le paquet perdu : d ou |’ appell ation retransmisgon rapide
(“fast retransmit”). Comme il y a un risque de déséquencement dans I’ Internet et pour éviter de
retransmettre inutilement des paquets, Jacobson a proposé de retransmettre le paquet estimé
perdu apres laréception ck trois aquittements dudi queés.

Apres la phase de retransmisson rapide, TCP initiali se le seuil SSthreshold ala moitié de
la valeur de la fenétre de aongestion courante d rentre dans la phase du dmarrage lent en
initi ali sant lafenétre al segment de fagon similaire aune retransmisson suite al’ expiration dun
timeout. La Figure 2.10 pésente un exemple de retransmisson rapide. La machine A envoie 5
segments de 1024 atets (1 a5) de suite.

machine A machine B
1
*3
g
I 5
cwnd=5 1
1 &
1 _
5 -
Q
=
=
=
2
3
a.
=
I 1101 ;
cwrd=1 I Johr - -
S5-threshold=2 L ooy,
| %k, .
1 7 i
|
L 1
temps temps

Figure 2.10 : Exemple de retransmisson rapide de paguet perdu

A larécetion dusegment 1 la machine B envoie un aauittement ayant comme numero
d aqquittement 1501 : informant la macdhine A que le prochain numéro de séquence dtendu est
1501.Le paguet 2 (ayant comme n° de séquence 1501) est détruit dans le réseau. A larécetion
des ssgments 3, 4 et 5 la madciine B les gocke dans une fil e de re-séquencement et génére pou
chaque segment un aayuittement toujours avec le numéro d aqyuittement 1501.A la réception,
par la madine A, de 4 aquittements (6 a 9) ayant comme numéro d aqquittement 1501, cette
derniére retransmet le segment 9 perdu (n° de séquence 1501) sans attendre I'expiration du
temporisateur de retransmisson.

» Remuvrement rapide

L’ agorithme de recuwement rapide est une optimisation ce la retransmisson rapide. Ce
dernier, suite aune détedion cke perte de paguets initialise la fenétre de amngestion a 1 et rentre
dans la phase démarrage lent souvent susceptible de baissr la performance de TCP.
Le recouvrement rapide est un algorithme qui s'exéaute juste gores la retransmisson rapide du
paquet perdu et peut étre résumé en deux phases :
« initialiser la fenétre de a@ngestion ainsi que le SSthreshold a la moitié de la fenétre de
congestion (mais pas moins de 2 segments)  alaréception du 3™ aaqittement dupli qué.
(sghresh = cwnd/2 , cwnd = sghresh)

18




Le protocole TCP

» Incrémenter cwnd e 3 MSS (nombre de segments qui ont été transmis sur le réseau et
buff erisés par le récepteur): cwnd = sghresh + 3 * MSS

e pou chague aquittement dugdiqué requ envoyer un noueal segment (ced permet de
maintenir constant le nombre de paquets dans le réseau en envoyant un noueau paquet chaque
fois qu un aayuittement est requ), car étant donre que les aqyuittements dugi qués ne permettent
pas daquitter les paquets envoyés et qui se trouvent dans le buffer réception, il faut augmenter
cwnd pou éviter que I'émetteur arrive aune situation ouil ne peut plus transmettre de paguets et
dorc il y aurait une chute de débit)

» alarécetion dun aquittement du segment retransmis, réduire ovnd a la valeur de sghresh
(précéemment cdculée. Quitter la phase de remuwement rapide d rentrer dans la phase
d'évitement de congestion.

2.8Lesdifférentesversionsde TCP

= TCP Tahoe (1988 est laversion standard,

- Démarrage lent + évitement de congestion + Retransmisson rapide.

- Si expiration de RTO lance la proc&dure du go-back-N avec démarrage lent (go-back-N est
une tedhnique de retransmisson : apres la détedion dune perte, |’émetteur retransmet non
seulement le segment perdu mais auss des ssgments qui |e succedent).

- Retransmisson rapide grestrois DUP ACK et go-back-N avecdémarrage lent.

= TCP Renoest une andlioration de TCP propcsee auss, par Jacobson en 1990.La seule
amélioration appartée par rappat a TCP Tahoe est I'gout de I'algorithme de recouwement
rapide. Cet algorithme permet, plutét que de rentrer dans la phase démarrage lent dans laquelle
TCP perd considérablement ses performances siite aune perte de paguet, de transmettre des
nouveaux paquets juste gorés la phase de remuwement rapide ensuite passer diredement a la
phase d'évitement de congestion aprés avoir requ unaajuittement du paguet perdu.

- Ajout du recouvrement rapide au Tahoe.

- Si expiration e RTO go-back-N avecdémarrage lent.

- Si entré dans la retransmisson rapide ne pas revenir au démarrage lent mais entrer dans le
recouwement rapide ovnd=cwnd/2 +3*MSS. Chague DUP ACK requ provoqte la transmisson
de nouwelles donreées.

- La sortie du remuvrement rapide se fait lors de la réception dun ACK pou de nouwelles
donrées que cdl es émises par laretransmisson rapide(recvery ACK) et cwnd=cwnd/2.

» TCP Vegas : Laversion ce TCP Vegas change le procédé par lequel elle fait varier les taill es
des fenétres par rappat aux autres versions de TCP. Son pincipe est d'évaluer la taille des
buffers en entréedes routeurs et d'en olserver leur évolution sur base d'informations cadculées a
partir des mesures de RTT. Un algorithme fait varier la fenétre apartir dune comparaison du
taux de transmisson attendu par rappat au taux de transmisgon en cours. Ce n'est dornc plus un
systéme régulé uniquement par laréception des acausés de réception.

Vegas cdcule le taux de transmisgon attendu far : Taill e de lafenétre en cours/ RTT oule RTT
est cdculé sur base d'un segment envoyé dans le réseau sans quiil y ait congestion. Pour obtenir
le taux adtuel de transmisgon, il faut compter le nombre d'informations envoyées sur le réseau
entre le temps pou lequel un paguet est émis et le temps pour lequel son acasé de réception est
requ. Vegas guste son taux de transmisgon pou le garder inférieur au taux de transmisgon
attendu. Ce taux de transmisson, Vegas I'gjustera en propation avec le délai de propagation et
avecle déai diaux files dattente.
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= TCP NewRenoinclut des modificaions mineures par rappat a TCP Reno. La modificaion
consiste a &iter des timeouts quand dusieurs sgments TCP, appartenant a la méme fenétre de
congestion, sont perdus. Le dhangement concerne le comportement de |’émetteur pendant la
phase de recmuwvrement rapide quand unaaquittement partiel est requ. Un aaquittement partiel est
défini comme éant un aquittement qui aayuitte une partie mais pas la totalit é des ssgments d§ja
transmis au moment du pessage ala phase de recouwement rapide.

Dans Reno, les aqyuittements partiels permettent de sortir de la phase de recouwrement
rapide d de rentrer dans la phase d'évitement de angestion. Dans NewReno, les aajuittements
partiels ne permettent pas de sortir de la phase de remuwement rapide. Les aqjuittements
partiels congtituent une indicaion de la perte du segment succédant le paquet aaquitté ( par
I"aqquittement partiel ). Par conséquent, chaque aguittement partiel dédenche la retransmisgon
d'un paquet perdu. Ains s plusieurs sgments appartenant a une seule fenétre sont perdus,
NewReno permet la retransmisson dun paquet par RTT et évite les timeouts. La phase de
recouwement rapide continue jusqu’ a ceque tous les paguets transmis avant de rentrer dans cette
phase soient aqquittés.

L 'algorithme peut étre résumé de la fagon suivante:

1.Quand le 3 eme ACK dufdiqué et requ et I'émetteur n'est pas d§a entrain dexéauter la
procédure du recouwrement rapide faire: sshresh = cwnd/2 enregistrer le numéro de séquencele
plus élevé qui a éé transmis dans une variable "recover".

2. Retransmettre le segment perdu et affeder a ovnd la vaeur de sghresh pus 3*MSS (nombre
de segments qui ont été transmis sur le réseau et bufferisés par le récepteur):
cwnd = sdhresh + 3 * MSS

3.Pour chague aguittement dupiqué requ incrémenter cwnd de 1 MSS et envoyer un noueau
segment.

4. A laréception dun aquittement de nouvelles donrées (cet ACK peut étre une réporse ala
retransmisson ce |'éape 2, oua une retransmisson fdus récante), s ce ACK aayuitte le segment
de numéro de séquenceremver aorsil est considéré ammme 'aqyuittement de tout les ssgments
envoyés depuis la transmisson du m@quet perdu et jusqua larécetion du 3éme ACK dudiqueé.
Si I'ACK requ est de valeur inférieur a recover (il est appelé aquittement partiel), c'est une
indication cke perte de pagquet, alors on retransmet le premier segment non aqquitté sans attendre
trois aayuittements dupiqués et on re réduit pas sshresh.

5.La phase de recouwement rapide @ntinue jusqua ceque tout les paquets transmis avant de
rentrer dans cette phase soient aauittés

= TCP SACK : TCP Tahoe @ TCP Reno uilisent une technique de retransmisson connte
dans la littérature par I’ appellation Go-back-n. Dans Go-back-n aprés la détedion dune perte,
I’ émetteur retransmet non seulement le segment perdu mais auss des ssgments qui | e succédent.
L’inconvénient d une tell e stratégie est que les paquets retransmis peuvent étre déja requs par le
récepteur. Pour remédier a ceprobléme il est passble d' utili ser les aqquittements Fedifs. Le
principe des aqyuittements sledifs est simple d consiste areporter dans les aqjuittements les
blocs contigus de segments requs par le récepteur. L’ émetteur retransmet alors les sgments
perdus.

L’en-téte du potocole TCP ne prévoit pas I'utilisation daaquittements edifs. Pour
permettre des aqyuittements fledifs, il a falu d&inir une nouwelle option TCP permettant
d’ informer I’ émetteur des blocs contigus de donrées en passesson durécepteur.
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L’utilisation des aayuittements fedifs améliore mnsidérablement les performances
quand le réseau présente un taux de pertes, au niveau physique, éevé (exp. liaison satellite,
réseaux sans fil...). L'utilisation de I'option SACK est négociée lors de |’ établisseement de la
conrexion. Ced permet de garder une ampatibilit & avecles versions antérieures de TCP.

Nom Caractéristiques

Tahoe Démarrage lent + Evitement de congestion + Retransmisson rapide

Reno Tahoe +Remuwement rapide

NewReno Extension de l'algorithme de retransmisson rapide de Reno
(aayuittements partiels)

Vegas Estimation ce la bande passante ( utili sation des RTT) : variation e la

fenétre de transmisson a partir dune @mparaison du taux de
transmisson attendu far rappat au taux de transmisson en cours

Sak Utilisation des aaquittements Fedifs pou Il'agorithme de
retransmisson rapide

Tableau 2.1 : Récpulatif des caradéristiques des diff érentes versions de TCP

2.9Conclusion

TCP procure un service fiable, orienté cnrexion, a flux de donrées, au niveau de la
couche transport. TCP asaure dorc un transfert de donrées fiable d’ extrémité aune autre, fournit
un controle de flux, ainsi qu un contrdle d’ erreur. 1l s'interface &ecun procesaus applicdif et un
protocole de niveau inférieur du type Internet Protocol. Ce dernier fournit a TCP les adresses
source ¢ destination des corresponaants, ainsi que d’ autres informations. Face aune angestion
détedée par I'expiration du timeout ou e la récetion daquittements dupiqués, TCP
dédenche les diff érents algorithmes d’ évitement et de contrdle de mngestion.

La question psée et : comment réagira TCP face ala mohilit é des unités ? sachant que
les adresses des ncauds mohil es ne sont plus datiques et que des pertes de paguets ( non des ala
congestion mais dues aux caradéristiques des environnements mobiles ) sont fréquentes. Ces
problémes sront analysés dans les chapitres suivants.
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Chapitre 3 Lamacro mobilité

3.1Introduction

L’objedif de ce bapitre et de présenter I'une des lutions propcsées par I'lETF pour
résoude le probléme de la mohilit € dans les réseaux 1P : Mobile IP. Dans ce dapitre, apres une
bréve introduction aux problémes liés a la mobilit é dans les environrements IP, on dait le
protocole Mobile IP, qu est aduellement le plus largement utili sé dans I’ Internet pour gérer la
mobhilit & Ce protocole est adapté aux problémes de maao mohilité (C'est a dire entre diff érents
domaines de mohilit €).

3.2Problémedelamobilité 1P

Le protocole IP identifie le paint d'accés d'un roeud sur I'Internet de maniére unique grace a
son adresse IP. Celle-ci se décompose en deux parties:

- le préfixe qui détermine le sous-réseau sur lequel lamadine se trouve,
- I’identifiant de la machine sur son sous-réseau.

L’Internet est un réseau de trop grande taill e pour que chaque routeur puissee mémoriser
une route vers toutes les machines qui y sont attachées. En fait, les routeurs ne stockent que des
entrées correspondant a des us-réseaux, considérant que des datagrammes destinés a des
machines ayant le méme préfixe seront tous routés de maniére identique.

La mobhilit é introdut un noueau probléme de routage : les mohiles s déplacent d’'un sous-
réseau IP vers un autre sous-réseau IP, mais ces derniers ont des préfixes différents. Par
conséquent, un roaud dat étre situé sur le réseau indiqué par son adresse IP afin de pouvar
recevoir les paquets qui lui sont destinés. Pour quun roaud pusse dhanger de point d'accés sans
perdre la possbilit € de ommuniquer, deux mécanismes peuvent étre enployés:

- lenoaud dat changer d'adresse IP & dhagque fois quil change de point d'acces,
- des chemins gédfiques a I'néte doivent étre propagés dans presque toute la structure de
routage de I'Internet.

Ces deux alternatives sont souvent inacceptables. La premiére ne permet pas a un roeud ce
conserver des conrexions au niveau de la muche transport ou des couches supérieures lorsquil
change de position. La seconde pose des problémes de passage al'échelle.

Un nouveau mécanisme flexible est nécessaire din de sSadapter ala mobilit é des noauds sur
Internet. Le protocole Mobhile IP permet aux nceuds de changer de point daccés a l'lnternet sans
changer d'adres<= IP.

Les pédfications minimales de la solution recherchéesort les suivantes:

- le déplacament d'un mobile ne dait pas provoqgler de cmupure des connexions ouvertes,

- I’opération dat étre simple amettre en cauvre @ d'un co(t raisonreble,

- 'accés aux resources doit étre transparent,

- la solution dat étre cmmpatible avec le protocole IP et en particulier avec les agorithmes de
routage. Le suppat de lamohilit € ne doit pas nécesster lamodificaion de tous les routeurs.

De nombreux protocoles et architedures ont été proposés pour gérer la mohilité. Par
exemple, Muse-IP dans [TER89], le réseau virtuel de Sunshine @ Postel [SUN8(], le réseau
logique dans [DEE95], des lutions hybrides dans [ION91], VIP propcsé dans [TER9]] et le
protocole Mohile IP del’[ETF.
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3.3Principaux enjeux dela mobilité dans IP

Dans ce ontexte, on dfinit sucdnctement quelques enjeux importants pou la gestion e
la mohilit &. Ces enjeux bien connus conduront a proposer une comparaison sur des bases bien
asgses au niveau des concepts. lls ont :

— Ladualité micro-mohilit maao-mohilit &€ : On sépare généralement la gestion de lamohilit € en
maao et micro-mohilité. 1l sagit en fait de gérer les déplacanents des mobiles entre les
domaines pou la maao-mohilité @ a I’'intérieur d’'un damaine donré pou la micro-mobhilit é.
Cette division est aujourd’hui largement admise et les deux types de mohilité sont gérés
indépendamment. On uili se généralement Mobile IP comme protocole de gestion ¢e la maao-
mobhilit & la micro-mobhilit é faisant encore |’ objet de nombreuses recherches.

— Lagestion du landdf : Le handdf concerne I’ adaptation duréseau aux changements de point
d attachement d’un mobile au cours de son mouvement. Ced peut étre vu auss bien au niveau
maao-mohilité quau niveau micro-mobilité. La gestion du landdf est évidemment le point
esentiel dans la gestion ce la mobilité, un roeud mobile pouvent provoquer de nombreux
handdfs durant une @nrexion. Ce sera le aitere déterminant pour juger une propasition.
[REIO]]

— Le suppat de la onredivité passve (la pagination) : La onredivité passve et isdle d'un
probléme bien connu en téléphorie mobile : I’émnamie des batteries des gations mohiles.
Emettre clte cher en terme de consommation d énergie d les batteries des appareil s portables
sont de faible cgadté. Typiquement, les hétes conredés a I'Internet (par exemple, des
ordinateurs de bureau connedés a un réseau locd) restent en ligne pendant plusieurs heures bien
que la plupart du temps ils ne ommuniquent pas. Etre "toujours conred€" de cdte maniére
abouit a &re acceshle atout instant et de pouwir accder aux resurces Internet. Les
utili sateurs mobiles conredés a l'Internet sans fil Sattendront & un service semblable.
Malheureusement, le maintien de l'information e locdisation par les mobiles pour rester
continuellement accessble, exigeraient des mises a jour de locdisations fréguentes, ce qui
consommerait de la bande passante prédeuse d@ I'énergie de la batterie. Ce surplus de
signalisation et cette mnsommation éedrique dhéte mobile peut étre réduite par I'introduction
de la pagination. Le réseau dat aors étre partitionré en dfférentes zones géographiques : les
aires de pagination (pagng aeas).

En temps normal, le nceud mobile renseigne sa position a daque fois quil change de
station ce base. Il s avére impératif d’ éviter que les h6tes mobhil esinoccupés n’ aient a transmettre
des messages de mise ajour de locdisation fréquemment. Cela eige I'appu explicite de
protocoles réseau, comme la cgadté de suivre la locdisation des mohbiles de maniere
approximative d la cgadté de paginer des hdtes mobil es inadifs. Des hétes mobil es inadifs ne
doivent pas enregistrer leur déplacanent dans la méme dre de pagination pou ne signaer que
leur changement d’ aire de pagination.[MONO1]

3.4MobilelIP

L’ensemble des protocoles TCP / IP d'Internet a é¢€, a I’origine, congu sans aucune
considération ck la mohilit é des unités. Sa grande résistance face aix environnrements mobil es
réside dans le service de routage off ert par la muche Internet Protocol qui  permet un routage des
donrées dans un environnement statique ( des unités ayant des adresses gatiques).

Afin de suppater la mobilité, le protocole IP a &é anélioré pou donrer naissnce al
protocole Mobile IP développé par I'[ETF (Internet Engineeing Task Force). Ce dernier assure
une mobilit é transparente des utili sateurs dans I’ Internet. Ce protocole garantit |e routage crred
des paguets d’ un noaud mobil e lorsque ceui-ci change de paoint d attachement sur I’ Internet.

L’objedif de cdte sedion est de présenter I'une des lutions proposées par I'ETF pour
résoude le probleme de la mohilit € dans les environrements IP : Mobile IP [PER964]. Il est
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aduellement le plus largement utili sé dans I’ Internet pour gérer la mohilité. Ce protocole est
adapté aux problemes de maao mohilit € (C'est adire entre diff érents domaines de mohilit €).

3.5Queques Définitions

» Noaud mobile ( Mohile Node MN ou hde mobile MH ) : c’est un hde ou routeur qui change
de point d'accés d'un réseau (ou sous-réseau) a un autre. Comme toute machine fixe, un mobhile
appartient initialement a un réseau sur Internet. Ce réseau, appelé réseau méere (Home Network),
affede son adrese IP au mobile. Un noaud mobile peut changer de pasition sans changer
d'adres= IP.

= Home Agent ( HA ) : c'est le routeur sur le réseau mere dun mobile, qu envoie les
datagrammes dans un tunrel pour les remettre au mobil e lorsquil visite un autre réseau. Le home
agent met ajour les informations concernant la position dumobil e.

» Foreign Agent ( FA ) : c'est le routeur sur un réseau visité par le noaud mobile, qui fournit des
services de routage au mobile lorsquil est enregistré auprés de lui.

» Adres permanente / temporaire ( COA ): Un noaud mobile possde une aresse IP
permanente (Home Addres9 sur son réseau mere (Home Network). Lorsquil visite un autre
réseau (Foreign Network), une alresse temporaire (care-of addres9 est affedée a1 mobile. Cette
adres< refléte le point d'accés du mobile. En général, le mobil e utili se son adresse mére mmme
adress source dans tous les datagrammes |P quil envoie.

= Noaud Correspondant (CN ouCH ) : Madine (mobile ou nor) qui dialogue arzecun mobile.

= Agent de mohilit é « Mohility Agent » : home agent oule foreign agent.

3.6 Fonctionnement du protocole Mobile I P
3.6.1 Principedebase

Un noaud mobil e se déplacede réseau en réseau et s attache ades bases (Figure 3.1). Une
base implémente des fonctionralités de niveau 2 du modele OSlI. Elle asure une wnredivité de
niveau liaison ce donrées et permet I’ échange d’informations avec un mobhile par un cana sans
fil. Quand un correspondant veut envoyer des donrées a un mohile, il crée un paquet 1P
ordinaire. L'adrese IP source et cdle du correspondant, |’adresse IP destination, cdle du
mobil e sur son réseau mére. Les paquets arrivent donc sur le réseau mére du mobile ouils ot
interceptés par le home agent. Celui-ci transmet les paguets vers la position courante du mobil e.

Figure 3.1 : Exemple de deux sous —réseaux avecle suppat de mohilit é

Les srvices suivants nt définis pour Mobile IP:

» Démuwverte d' agent (Agent Discovery) : Les foreign agents et les home agents daivent avertir
les ncauds mohiles de leur disponbilité d' offrir un service Un noaud mobile peut envoyer des
messages de solli citation afin de prospeder la présence d’ agent.
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» Enregistrement : Quand un roaud mobile est loin de son réseau mere, il enregistre son adresse
temporaire «care-of-address> au niveau de son home agent. Le ncaud mobile enregistre son
adresse temporaire soit diredement avec son home agent ou atravers le foreign agent qui envoie
I’ enregistrement au home agent, cda dépend ce la méthode d' attachement du noeud mobil e.

Les étapes slivantes expliquent les opérations principales qu effecue le protocole Mobile
IP:
- Les agents de mohilité avertisent de leurs présences les nocauds mobhiles via des messages
d annortiation. Un noaud mobile peut solli citer un agent de mohilité atravers un message de
solli citation.
- Un noaud mobile reqoit des messages d’annorctiation et détermine s'ils proviennent de son
réseau mére ou dunréseau visité.
- Quand le ncaud mobil e détede qu'il est dans on réseau mére, il N’ utili se pasles srvices de la
mobilit é.
- Quand un raud mobile détede qu'il a changé de locdisation vers un autre réseau, il obtient
une care-of-address dans on foreign retwork. L’ adresse temporaire peut étre déterminer soit a
partir du message d’ annorciation duforeign agent (foreign agent care-of-addresg ou par un
meécaiisme eterne d affedation dadresses tel que DHCP (Dynamic Host Configuration
Protocol ).
- Quand le noaud mobile est en dehors de son home network, il doit enregistrer sa nouwelle
adresse temporaire ai niveau de son home agent en échangeant avec cedernier des messages de
demande d enregistrement « Registration Request messages» et des messages de réporse
d enregistrement « Registration Reply messages » ( possble viaunforeign agent ).
- Les datagrammes envoyés a |’adresse mere du roeud mobile sont interceptés par son home
agent, ensuite envoyés par le home agent al’ adresse temporaire du noaud viauntunnd, arrivés a
lafin dutunrel ( foreign agent oule noaud mohile lui-méme), il s nt délivrés au nosud mobile.
- Dans la diredion inverse, les datagrammes envoyés par le noaud mobile sont généralement
délivrés a leur destination en uilisant le mécanisme de routage standard, ils ne passent pas
nécessairement par e home agent.

3.6.2 Adresstemporaire

Lorsgu'un mobhil e quitte son réseau mére, Mohile IP utili se le tunrelage « tunreling » pour
cader |'adrese mere du mobile aux routeurs stués entre le réseau mere @ le mobile (Figure
3.2). Lafin dutunrel corresponda |'adresse temporaire du mobile. Cette adresse temporaire doit
étre une aresse alaguell e les datagrammes peuvent étre remis par des mécanismes de routage |P
classques. A l'adrese temporaire, le datagramme d'origine est enlevé du tunrel et remis au
noaud mobhil e.

¥ g
| local (HA)
15 Feseau
Internet @ d'abonnement
Tunn

Correspondant

Agent By d
etranger =
(FA)

sk
-‘-.-.--'-L,

MNeosud
mobile

Figure 3.2: Tunrelage

L'adresse temporaire peut étre obtenue de deux maniéres diff érentes :
- Une "foreign agent care-of address' est une alresse temporaire fournie par un foreign agent
grace aix messages d'annorciation. Dans ce ca&, |I'adresse temporaire est I'adresse IP du foreign
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agent. C'est dorc le foreign agent qui est al'extrémité du tunnel, lorsgquil regoit |es datagrammes
tunnelés, il les décagsule d@ remet le datagramme d'origine ai mohile. Ce mode d'aaquisition
d'adress temporaire et préférable ca il permet a de nombreux noauds mobil es de partager une
méme alresse temporaire.

- Une "co- located care-of address' est une adresse IP locde, aayuise par des moyens externes,
que le mobile ascie a l'une de ses interfaces réseau. Cette alrese peut étre aquise
dynamiquement par des mécanismes tels que DHCP, ou peut étre possdée par le mobile ammme
adrese autili ser dans certains réseaux visités. Lorsque le ncaud mobhil e utili se une co- located
care-of address il se trouve lui-méme al'extrémité du tunnel et décasule les datagrammes
tunrelésjusqualui.

3.6.3 Encapsulation | P dans IP

Le home agent ne fait qu encagpsuler les paquets, c’'est a dire qu'il ne les modifie pas de
telle fagon quil n'a pas besoin de recdculer les mmes de ntrdle (checksum) des couches
supérieures. |l se mntente donc d gouter un nouve en-téte IP devant |’ en-téte du datagramme
reqw [PER96H, comme le montre la Figure 3.3. L'entéte IP contient en rédité plus
dinformations que cequi est représenté sur la figure d-dessous. Ains les datagrammes ont
fadlement redirigés et routés dans I’ Internet. L’ adres<e IP vers laguell e le home agent fait suivre
les paquets destinés au mobil e est la care-of address

En-téte ajouté par I'agent Paquet IP envoye par le
mere du mobile correspondant au mobile

- . ~

Adresse IP du Adresse IP du Adresse IP du Adresse IP du

Home Agent Foreign Agent correspondant mobile TCGRE En-téte TCP+donnoss

Adresse Adresse Prochain Adresse Adresse FProchain
source destination en-téte source destination en-té&te

Figure 3.3 : Encapsulation IP dans IP

Mobile IP définit un ensemble de messages de @ntrdle, envoyés avec UDP en uili sant le
numéro de port 434. On Sintérese a deux types de messages : demande d'enregistrement
(Registration Request) et réporse d'enregistrement (Registration Reply). Pour la démuverte des
agents, Mobile IP utilise les messages existants d'annortiation de routeur «Router
Advertisement » et de solli citation de routeur « Router Sdicitation » définis pou la démuwverte
de routeurs.

3.6.4 Déawmuverte d’agent ( Agent discovery)

La démuverte d’ agent est la méthode utili sée par un noaud mobile pour déterminer s'il est
aduellement connedé ason réseau meére ou unréseau visité ( foreign retwork ). Cette méthode
permet auss au noaud mobile de déterminer I'adresse temporaire offerte par chaque foreign
agent dans le réseau visité.

Pour la déoouverte des agents, Mobil e IP utili se deux types de messages :

- Message d’annonciation « Agent Advertisement message »: un messge d annortiation est
formé en goutant une extension ( Mohility Agent Advertisement Extension ) dans un message
ICMP d'annortiation ce router («Internet Control Message Protocol » Router Advertisement
message). Ces messages DNt envoyés par un agent de mohilité aux ncauds mobiles afin quils
déterminent leurs points courants d' attachement a Internet.

- Message de sollicitation «Agent Sdicitation message» : un message de solli citation est
identiqgue a"ICMP Router Sdicitation message" excepté que son champ TTL ( Timeto liveou
duréede vie du datagramme ) doit étre al ( en seandes). Il est envoyé par le noaud mobile pou
solli citer un agent de mohilit é&. Ausstét qu un message d’ annortiation est requ, les slli citations
S arrétent.
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3.6.5 Détedion de mouvement ( Handoffs )

Trois mécanismes nt fournis aux nceuds mobiles pou déteder leurs mouvements d' un
sous réseau a un autre. Quand un raud mobile détede son mouvement, il doit enregistrer son
adresse temporaire al niveau du noueau foreign agent.

= Lazy Cdl Switching ( LCS) : Cette méthode utilise l1a durée de temps (lifetime) avant
I’expiration dun message d'annorciation comme une indicaion dun mouvement du nosud
mobile. Ce dernier doit enregistrer le lifetime requ dans chaque message d’ annorxiation, jusqu’ a
ce que celifetime expire. Si entre temps le noaud mobile reqit des messages d annorciation
d autres agents de mohilit €, alors il chaoisit de ne pas effeduer un handdf et ignore tout nouvel
agent démuwvert. Aprés expiration dullifetime ( quand le nceud mobile manque trois messages
d annortiation successfs indiquant qu'il a quitté le réseau ), le ncaud mobile suppasera quil a
perdu contad avec ce agent, et ainsi il peut tenter un enregistrement avec d autres agents ou
envoyer des messages de solli citation pou déoouwrir d autres agents.

L’avantage de cdte méthode est quelle évite les handdfs entre les agents de mohilit é dans
un méme sous-réseal. En suppasant que le broadcast des messages d annorctiation atteint tous
les noauds mobiles d’'un méme sous-réseau, aors il est improbable qu' un roeud mobile perde
contad avec son agent courant durant I’ advertisement lifetime. Cette méthode peut étre gppliquée
a des <énarios ou le noaud mobile est dans I'aire de chevauchement de plusieurs us-réseaux.
Si latechndogie des réseaux sans fil | e permet, e noaud mobil e peut recevoir plusieurs messages
d annortiation dfférents. En absence de la caadté de la tecndogie sans fil de participer a
diff érents us réseaux, ce algorithme entraine un ddlai d’ attente non récessaire.

= Pattern Matching ( PM ) : Cette méhode aune fonctionralité similaire a cde de LCS
avec une seule différence. Le ncaud mobile compare les préfixes des ous-réseaux des agents de
mobilit & din de déterminer les nouveaux agents et éliminer les agents d’ un méme sous-réseau.
Normalement, un message d annortiation re @ntient pas d’'information concernant la taill e du
préfixe du sous réseau de I’ agent. Par conséquent, pou qu’ un roeud mobil e utili se ceschéma de
détedion de mouvement, tous les agents doivent inclure une extension (prefix-length) contenant
lalongueur du préfixe de I’ adresse de I’ agent dans leurs messages.

Cette méthode est utile quand le nceud mobhil e peut recevoir des messages d’ annorciation
de plusieurs agents locdisés it dans le méme sous réseau ou dans diff érents us réseaux. En
suppcsant, quil n’'existe qu'un seul agent dans un sous réseau, et que la techndogie d’un roaud
ne lui permet pas de participer & de multi ples us réseaux simultanément, alors cette méthode
est sans effet. Les méthodes LCS et PM tendent a avoir un méme cmportement sous les
condti ons précélentes.

= Eager Cdl Switching ( ECS) : Cette méthode fonctionre d’ une maniere mntraire a ce de
LCS. Elle suppcse qu un roeud mobile tend a changer sadiredion de mouvement tres lentement.
Alors sil bouge dans une cetaine diredion, il est peu probable quil s arréte d@ fait marche
arriere. 1l est approprié donc aux noauds de dhanger de célules ( handdfs ) immédiatement dés
gu'il's rencontrent un nouau message d’' annortiation. Cette méthode tend aréduire I’intervalle
de détedion ce mouvement en comparaison avec la méthode LCS et ainsi gere rapidement les
handdfs.

3.6.6 Enregistrement

Des mécanismes de communicaion entre les mobiles et leurs foreign agents ot
nécessaires. En particulier, il faut qu'un mobile puise gprendre I’ adress IP des agents relais.
Le mobile doit ensuite s enregistrer auprés d' un foreign agent et obtenir son acord pou qu'il
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relaye les paquets. Puis, le home agent dait étre informé de I’adrese IP du nouwau foreign
agent, qu devient I'adresse temporaire du mohile (COA).

On peut également transmettre cdte adresse al’ancien foreign agent (sur le réseau que le
mobile aquitté) pou que les paquets en transit au moment du déplacement du mobhile arivent
bien a destination. En effet, il se peut que le home agent continue a evoyer des paquets lors de
laprocédure de changement de foreign agent.

L’ enregistrement dans Mobile IP procure un mécanisme flexible aix noauds mobiles pour
communiquer leurs informations d atteignabilité curantes a leurs home agents. C'est une
méthode par laquell e les noauds mobil es :

Demandent de nouveaux services quand il s visitent un foreign retwork,
Informent leurs home agents de leurs adresses temporaires,
Renouwell ent un enregistrement qui va expirer, et / ou,

Dé-enregistrent quand il s retournent au réseau mere.

Mobile IP définit deux procédures d'enregistrement, I’une atravers le foreign agent qui
transmet I’ enregistrement au home agent du roaud mobhile, et |’ autre diredement avec le home
agent du roaud. Les regles siivantes déterminent quell e procédure utili séedans des circonstances
particulieres :

- Si le ncaud mobile a @registré une care-of-addressdu foreign agent alorsil doit s enregistrer
via ceforeign agent,

- Si le noaud mobile a utilisé une co-located care-of-address alors il doit effeduer son
enregistrement diredement avec son home agent,

- Si le ncaud mobile est retourné ason réseau mere d il s est dé-enregistré avec son home agent,
aorsil doit s enregistrer diredement avec son home agent.

Les deux procédures impliquent I'échange des messages de demande d'enregistrement
(Registration Regquest message) et de réporse d'enregistrement (Registration Reply message). La
réception par un mobile de I'un e ces messages lui permet de savoir s'il est ou nonsur son
réseau mére @ de démarrer la procédure d enregistrement.

» Enregistrement via un foreign agent : Lorsgque I’ enregistrement se fait via un foreign agent,
laprocédure d’ enregistrement se décompose en quetre messages [NOE9S] :

- demande d' enregistrement au foreign agent (Registration Request),

- traitement de lademande par le foreign agent, pustransmisson ce lademande ai HA,

- natificaion daccetation ou ¢k refus de prise en charge du mohile du HA au FA (Registration
Reply),

- traitement de lanatificaion par leforeign agent et transmisson ce |’ information au mobhile.

A FaA Ha TN
Agent Advertissrment
Registration Requeast
=MMNUIFP. Ha P>
Registration Regquest
=FAIP, HA P, S8
PH_IFP —= SO
Registration Reply Registration Lifetime
=HAIP, FA P O8>
Registration Reply
e |

=FAIP, MM IP=

Figure 3.4 : Enregistrement viaun foreign agent
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La procédure d enregistrement est acompagnée d’' une authentification afin d assurer que
les paquets destinés au mobile ne sont pas détournés par une autre machine. Lorsgue le mobile
est situé sur son réseau mere, il n'utili se pasles grvices de lamohilit &.

L’une des extensions des messages "ICMP Router Discovery”, appelée "Mobility Agent

Advertisement Extension’, permet d'utiliser un champ duée de vie (TTL), présent dans les
messages "ICMP Router Advertisement” envoyés réguli érement par un foreign agent. Quand un
mobile se mnnede sur un réseay, il enregistre la durée de vie a&sciée ason foreign agent.
Lorsque cdte valeur expire, le mohbile suppae qu'il n'est plus géré par ce foreign agent. Par
contre, si le mobile regit un message d'annorciation dun autre foreign agent, il s enregistre
aupres de ceui-ci.
» Enregistrement direct: Quand le noaud mobile s enregistre diredement avec son home
agent la procé&dure d enregistrement requiert uniquement |'échange des deux messages
suivants [PER964]: Le nocaud mohile envoie un message de demande d'enregistrement au home
agent, Le home agent envoie ason tour un message de réporse ai noaud, tout en prédsant
I’ acceptation oule refus de larequéte.

3.6.7 Routage

Lorsqu’ un correspondant veut dialoguer avec un mobil e (sens descendant Figure 3.5), il ne
conreit pas la position courante de cedernier et envoie les datagrammes a |'adresse mére du
mobil e. Ceux-ci sont interceptés par le home agent et envoyés dans untunnel du home agent vers
I'adresse temporaire du mobile. A la sortie du tunngl (au niveau soit du foreign agent, soit du
mobil e lui-méme), les datagrammes Dnt transmis au mohile. Si e crrespondant est mobhile, il
doit également passer par son propre foreign agent.

Carraspandant Hormea Augernt Foraign Agemnt MMohile

Pagueats IP—___ |
- Er1l_:'.'3p$|.||i.‘a1l<'.‘ll"l — |

[T Decapsulation
Transmisskon ——_|

1

Figure 3.5 : Diadogue arecun mohile

Dans l'autre sens (sens montant), les datagrammes envoyés par le noaud mobile sort
généralement remis aux destinataires en utili sant des mécanismes de routage IP standards, en
passant par le home agent (mode bidiredionrel) ou non(mode standard) [PER963].

Mode standard Mode bidirectionne -

Figure 3.6 : Routage des donrées

Le mode bidiredionngl est trés peu uilisé (Figure 3.6). Il peut servir lorsqu'un mobile
reqoit des paquets multicast, st son home agent est un routeur multi cast. Le mobile encgpsule les
messages vers n home agent et cedernier envoie les messages multi cast pou le mobile dansle
tunrel. Pour des paguets tunrelés au HA, I'adresse source dans I’ en-téte IP doit étre I’ adresse
mére du mobil e.
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La station émettrice (E) envoie un datagramme destiné ais mobile (Figure 3.7). E utili se
I’ adresse mére du mobhil e sans s préoccuper de lamohilit €.
Cas 1: Le mobile est adtuellement dans on réseau mere, son HA ne procéde a aicune adion
particuliere, le paguet est acheminé normalement jusqu’alui.
Cas 2 : Le mobile Sest déplacé ¢ ne dépend dus de son réseau mére. Le HA intercepte le
paquet et |I'encgpsule dans un nouveau datagramme |IP en mettant la derniére alresse temporaire
connte du mobile. Il s'agit ici del’adresse du FA et non dune aresse dtribuéedynamiquement.
Le paquet arrive au FA qui le décasule @ envoie le datagramme initial sur son réseau.

r-—— - —— = — - — = — - — - — = — - — - — -—

2B ES518 EIZ2EE5.18

/- __;;__!*..;’ : i

@ize6es20 v —— =7

Emettaur IP: 128.6.5.18 ;

. —_—— R —

Home Metwork (128.6.5.0)

B 23012

1 R 128.6.520 !
[

! FA MH |

| |

|

) HA IP- 128.6.5.20
| 1823002 Fa P 18.23.0.12

Foreign Metwark (18 23.0.0)

Figure 3.7 : Exemple de routage

» Routage triangulaire : Du pdnt de vue du routage, la principale faiblesse de Mobile IP est le
routage triangulaire (c'est le routage utilisé par défaut). 1l devient particulierement peu
performant lorsque le mobile en déplacament et son correspondant sont sur le méme réseau IP.
En effet, lorsqu un mobile hors de son sous-réseau mere dherche ajoindre une macine sur le
méme réseau Visité, les paquets doivent néanmoins transiter par le sous-réseau mere du mobile.
Ce probléme n'apparait pas dans le sens mobile vers correspondant ca Mobile IP définit un
routage dired.
» Routage optimisé: Afin dobtenir un routage performant (C'est a dire qui évite le routage
triangulaire) dans le sens corresponcant vers mobile, [PER96K propose d'gouter des
meécaiismes supdémentaires sur les corresponcants d’'un mobile & de modifier la pile de
protocoles TCP/IP. Mais cete solution supprime la transparence du protocole par rappat aux
utili sateurs, ¢’ est a dire qu' un corresponcdant doit a présent savoir sil dialogue avec une maciine
fixe ou mohile. Dans cette propasition, seul |e premier paguet envoyé aun mobil e passe par son
home ajent, aprés récetion e ce paquet, le home aent indique ai correspondant que la
madine qu'il cherche ajoindre et un mobhile d fournit I’adresse par laquelle il peut étre joint
(son adresse temporaire).

Un mobile peut avoir plusieurs correspondants susceptibles dutiliser des routes non
optimales (c'est adire qui passent par le home agent). Le home agent mémorise dorc lali ste des
correspondants de chaaun des mohiles quil gére pou informer les correspondants des

mouvements des mobhil es.

A!Ige!n'tgure 3.8 : Routage optimi I.e
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3.6.8 Extensions

Mobile IP définit un mécanisme d'extension général pou permettre aux messages de
controle Mobile IP et aux messages de démuverte de routeurs ICMP de transporter des
informations supplémentaires.

Certaines extensions n'apparaisent que dans les messages des contrble Mobile 1P :
Authentificaion mobile/lhome agent, Authentification mobile/foreign agnt et Authentification
foreign agent / home agent.

Les extensions présentes uniquement dans les messages de recherche de routeur ICMP sont :
bourage d'un cctet, annorce d'agent de mohilit € (Mohility agent advertisement) et longueurs des
préfixes.

3.7Limitesde MobilelP

Mobile IP a éé congu pou permettre aux hétes mobil es de se déplace d'un sous-réseau IP
aun autre; il résout le probléme de la "maao-mohilit€". 1l est moins bien adapté ala "micro-
mobilit €', lorsque les mobiles effeduent des handdfs fréquents dans une méme zone
géographique. Dans la version standard de Mohile IP, la nouwelle locdisation dun mobile est
toujours dgnalée ason home agent. Ce dernier est ainsi averti de tous les déplacements des
mobiles qu'il gere. Ces opérations génerent une grande quantité de signalisation. De plus, les
pertes de paguets pendant les handdfs peuvent étre importantes puisque la procédure
d enregistrement est longue, en particulier si le home agent se trouve al’ autre bou du monce. La
duréed’ un henddf peut atteindre plusieurs ssoondes dans |’ Internet aduel.

D’autre part, pou des mobiles bénéficiant d'une cetaine qualité de service, I’'aqquisition
d'ure nouwlle care-of address pou chague handdf implique de remettre en place des
réservations entre le home agent et le nouweau foreign agnt. Cependant, une grande partie du
chemin entre le crrespondant et le mohbil e risque d’ étre identique avant et aprés le handdf (si le
mobhil e ne dhange pas de domaine).

3.8Conclusion

Ce dhapitre aprésenté le protocole Mobile IP qui suppate la mohilit € des utili sateurs de
I”Internet. Mobile IP est concu pou permettre aux noauds de se déplace d' un sous-réseau IP aun
autre; il résoud le probleme de la maao mohilité. Cependant, il est moins bien adapté ala
"micro- mohilit €', lorsque les mobiles effecduent des handdfs fréquents dans une méme zone
géographique. L’accé sans fil risque de devenir de plus en plus fréquent dans les prochaines
années. Les utili sateurs mohiles demanderont évidemment des niveaux de qualité de service
identiques a caux offerts aux utili sateurs de postes fixes. D’un autre @té, le protocole utili sé
pou gérer la mohilit é IP (MIP) fait cruellement ressentir ses limites dans un tel environnement.
Une telle vision présente dorc un cetain nambre de défis techniques pour la mohilité IP en
terme de performance @ de mise al’édelle. C'est donc pou cda quun cetain nanbre de
protocoles de micro mobhilit é visant a anéliorer les performances de MIP ont été présentés dans
le groupe de travail del’ |ETF.
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Chapitre 4 La micro mobilité

4.11ntroduction

La micro mohilit é représente la gestion de la mobilit € locde. Elle permet a des mobil es de
s enregistrer locdement a I’intérieur du réseau quiils visitent. Cet enregistrement locd réduit le
délai de signalisation, cequi peut améliorer les performances des handdfs.

Plusieurs lutions pour gérer la micro mohilit € ont été proposées. Toutes reposent sur le
principe suivant : le réseau visité par un mohile se charge des déplacements locaux; le home
agent n'est dorc pas prévenu e tous les changements de locdisation dumobhile qu'il gére. Ces
solutions n'ont nullement I'ambition de se substituer & Mobile IP; ils complétent Mobile IP.
Celui-ci gére lamaao mohilit é dors que ces nouweaux protocoles ne s occupent que de la micro
mobilité. Parmi les protocoles de la micro mobilité on cite Celular IPPCAM99q],
Hawaii[RAMOQ], TeleMIP [DASO0let EMA [ONEOQ], [CORO0Q]. Deux de ces protocoles a
savoir Cellular IP et HAWAII seront présentés en détail .

4.2 Courte description des protocoles de micro mobili té
Cette sedion présente de fagon succncte les quatre protocoles de micro-mobilité. Ces
quatre propasitions sappuent sur Mobile IP pour gérer lamohilit € inter-domaine.

Cdlular IP

Cdlular IP est un protocole de micro-mobhilit é reposant sur Mobile IP pou la gestion ce la
mohilité entre domaines. Cellular 1P ambitionre de remplace IP dans le réseau d accé. Dans
Cdlular IP, I'acheminement des paquets est effedué sur base de routes pédfiques établies et
mises a jour par le mobile pendant son s§our dans le réseau. Ces routes ont matériali sees dans
les dations qui les jalonrent par la présence de routing cache. Ces cades contiennent, pou
chaque route vers une COA, I'interfacepar laquell e les pagquets qui lui sont destinés doivent étre
routés. Les routes ont établies par la transmisson de proche en proche de paquets pédfiques.
Elles nt rafraichies réguliérement et mises a jour au moment du henddf. Le handdf est géré
via deux mécaiismes édfiques : hard handdf et semi-soft handdf. Ce dernier permet de
garantir que la perte de paquets due au handdf sera minimale. Un réseau Cellular IP est relié au
reste du monde via une passrelle qui centraise toutes les communicaions, entrantes et
sortantes. 1l inonck réguliérement le réseau avec un paquet beacon qu permet a toutes les
stations de savoir par laguelle de leur interface des peuvent atteindre la passerelle. Cellular IP
présente également de fagon retive un suppat dela onredivité passve.

HAWAII

Contrairement a Cellular IP, HAWAII ne remplacepas IP mais Sappue sur lui dans n
fonctionrement. Chaque station duréseau dat dorc pouvar fournir les srvices d’ un routeur 1P
classque plus certaines fonctionralit és de gestion de la mohilit é La gestion de la mobilit € se fait
de fagontres smilaire aCellular IP : chague station maintient un cade de routage qui lui permet
de déterminer le traitement a gopliquer aux paquets qu elle reqoit. Le handdf est traité suivant
deux mécaiismes. Comme Cellular IP, HAWAII présente un suppat natif de la mnredivité
passve. Dans HAWAII, les dations faisant partie d’une pagng aea sont toutes membres du
méme groupe |IP multicast. Ced permet de distribuer une requéte de pagng atoutes les gations
d’ un méme groupe en I’ adressant a cegroupe.
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TeleMIP

TeleMIP est un protocole bien adapté au cas des réseaux CDMA. TeleMIP définit un
nouwel agent de mobilité gpelé TeleMIP Mohility Agent (TMA). Un réseau TeleMIP est
composé d' un ensemble de sous-réseaux (compaoses d’ une madiine cantrale agissant comme FA
locd et d'un ensemble de stations de base qui lui sont connedées) et d un série de machines
faisant fonction d&@ TMA. Chague FA est conredé aau moins un TMA du réseau global.
Lorsqu un mobile se mnrede au réseay, il obtient deux adresses temporaires du FA locd : I'une
est enregistrée aipres d'un TMA et restera valide tant que le MN restera dans le domaine (cda
lui servira de COA), I'autre est strictement locde @ ne sert a identifier le mobile que tant gu'il
reste dans le sous-réseau. Lorsqu’ un paguet arrive dans le réseau pou un mobile, il porte laCOA
du mobile mmme aresse destination. Il est intercepté par le TMA concerné qui consulte satable
de arrespondance atre adresse locde @ COA. Ced lui permet alors de faire suivre le paguet
jusgu au réseau locd ou se trouve le mobile a cemoment, le FA locd n’ayant plus qu a délivrer
le pagquet au MN vialabonre station ce base.

EMA

EMA vise adéfinir un systéme générique de gestion de la mohilité dans les domaines
d accés mohbile. Dans ce systeme, les auteurs de EMA discutent la posshilit € d' utili ser TORA,
un protocole de gestion ce réseaux ad-hoc, pou le ca des réseaux mobiles mais ne restreignent
pas leur approche a ceseul cas particulier. Les réseaux ad-hoc constituent en effet une forme
extréme de réseau mobile. Dans ce type de réseau, on ne suppcse |'existence d'aucune
architedure fixe : les gations nt toutes équivalentes et se déplacent les une par rappat aux
autres. Des protocoles trés particuliers doivent alors gérer les interadions entre lles-ci pour
aswurer I'acheminement des paquets dans une topdogie sans cese mouvante. EMA ne fait
aucune suppaition sur une technique d'acceés radio particuliere @ propcse une gestion du
handdf transparente pour le protocole de routage tournant au-dessus. Au moment de la
conrexion au réseau, un MN obtient une alrese du sous-réseau dans lequel il se trouve,
permettant ainsi un routage par préfixe tant qu'il y reste dans ce sous-réseau. Lorsqu’ un mobhile
sort du sousréseau auquel il sest d'abord conredé, EMA prévoit I'injedion de routes
spédfiques pour atteindre céui-ci.

4.3 Coexistencede plusieurs lutionsdans|’Internet

Les lutions de micro mobilit & déaites ci-dessus suppasent que Mobile IP sait gérer le
probléme de la maao mohilit € mais toutes définissent une solution pou gérer la micro mohilit &
al'intérieur des réseaux. Dans le pire des cas, ced peut mener a une situation oules mohiles ne
peuvent pas < rendre dansunréseau qu utili se une solution de micro mohilit é inconnte.

Il existe deux manieres de traiter ce probléme:
- définir un urique protocole de micro mobhilit € qui sera utili sé partout dans I’ Internet,
- définir comment plusieurs olutions pour la micro mohilit € peuvent coexister dans |’ Internet.

La premiére solution riest évidemment pas adaptée : elle nécesste de nombreux
compromis et il semble qu'il ne peut pas y avoir de solution ogimale pou tous les types de
réseaux. Par exemple, un réseau sans fil peut utili ser une solution de micro mobhilit € diff érente
d' un réseau qu ne cortient que des liens filaires. Il est indispensable de s asaurer que plusieurs
solutions pour gérer la micro mohilit é peuvent coexister dans I’ Internet de maniére a ceque céa
soit transparent pou les correspondants et les home agent [CAS99].

Les lutions présentées dans ce dapitre fonctionrent dans un environrement 1Pv4.
Mobile IPv6 éant un peu dfférent de Mobile IPv4, les problémes et les lutions de micro
mohilit & varient Iégerement ( voir annexe 3 ). Toutefois, les principes de base sont les mémes et
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la plupart des idées présentées pou Mobhile IPv4 sont également valides pou Mobhile IPv6.
Toutes les propasitions déaites précéemment peuvent ére modifiées pour fonctionrer dans un
environrement 1Pv6.

4.4Cdlular IP

Cellular IP est un protocole de la micro-mohilit € reposant sur le protocole Mobile IP pour
la gestion e la mobilité entre domaines (Figure 4.1). Il s'agit d'une extension ce Mobile IP et
non dune solution e remplacement. Il ambitionre de remplace IP dans les réseaux d’acces
sans fil. L’ une des diff érences principales par rappart aux autres olutions de micro mobhilit & est
que dans Cellular IP, lagestion ce lalocdisation des hétes oisifs (inadifs) n’est pas la méme que
cdle des machines qui envoient ou reqoivent adivement des domées (adifs).

Internet avecMobile |P

réseau d accés snsfil
micro-mobhilit é

réseau d acces sans il
(Wirelessaccesnetwork )

\ maaro-mobilit é

Figure4.1: Réseau d accés saansfil et Mobile IP

Un réseau Cellular IP est relié ai reste du monde via une passrelle (gateway, GW) qui
centrali se toutes les communications, entrantes et sortantes. Elle inonde réguli érement le réseau
avec un paquet beacon qu permet a toutes les dations de savoir par quelle interface des
peuvent atteindre la passerelle. Les hdtes mobil es attachés au réseau utili sent I'adresse IP de la
passrelle comme dant leurs adresses temporaires (care-of addresy. Cellular IP présente
également de fagon retive un suppat dela mnredivité passve.

Dans Cellular IP, I'acheminement des paquets est effedué sur base de routes gpédfiques
établies et mises a jour par le mobile pendant son s§our dans le réseau. Ces routes ont
matérialisées dans les gations qui les jalonrent par la présence de routing cache. Ces cades
contiennent, pou chaque route vers une COA, I'interfacepar laquelle les paquets qui lui sont
destinés doivent étre routés. Les routes ont établies par la transmisson ce proche en proche de
paguets pedfiques. Elles ont rafraichies régulierement et mises a jour au moment du henddf.
Le handdf est géré viadeux mécanismes pédfiques: hard handdf et semi-soft handdf.

Dans Celular IP, les paguets envoyés par |’ héte mobil e sont routés de proche en proche en
diredion cklapaserelle. Les gations de bases mémorisent le chemin emprunté par les pagquets a
leur passage. Afin de router des paguets adresses al’ héte mobile, le dhemin emprunté par le plus
récent paquet appartenant au méme noaud est inversé.

Quand I’héte mobhile n'a aucune donrée atransmettre, alors il envoie des paguets IP vides a
la passerelle din de maintenir I'itinéraire de la GW vers " h6te mohile. En suivant le principe de
la conrexion pessve, les h6tes mobiles qui ne reqoivent pas de paguets durant une cetaine
période autorisent la suppresson ce leurs itinéraires. Afin de router efficacenent les pagquets aux
hétes mobhil es, Cellular IP utili se le mécanisme pagng de latéléphorie cdlulaire.

Lalocdisation des mohiles Céllular IP est géréepar deux cades au niveau des gations de
base : une cate de routage (routing cache) dédiée aix mobiles adifs (en train d envoyer et de
recevoir des paquets), et une autre cade (pagng cache) pou lalocdisation des mohilesinadifs.
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Ces cades contiennent les correspondances (mappings) entre I’ adresse IP de I’héte mobile &
I’interfacede sortie de la station de base a enprunter pour atteindre cenoaud.
4.4.1 L’architecure d’un réseau d’'accés saansfil ( Wireless access network )

Un réseau daccés sans fil consiste principalement en stations de base interconredées par
desliensfilaires (Figre4.2).

global | ntermet
wweith M obile 1P

Qatesarany
router

Figure 4.2 : Architedure d un réseau sansfil
LaFigure 4.2 est composée:
—d'une paszrelle (gateway router), qu asaure la liaison entre le réseau sans fil et le reste de
I’Internet. Ell efiltre, contréle & propage les pagquets en provenance @ adestination duréseau.
—de stations de base (base stations, BS ou rmoaud ) servant de point d’accés aux mobiles et
aswrant les fonctions relatives a la mobilité cmme la gestion demplacenent (locaion
management), ainsi que les fonctions d’ acheminement des paguets IP dans le réseau sansfil .
— d’hétes mobil es (mobil e host ou MH).

Mis a part les gations de base, le réseau peut contenir des noauds n’ ayant pas de dispositifs
radio mais srvent de concentrateurs de trafic. Dans la Figure 4.2, tous les nocauds ont des
dispasitifs radio excepté le noaud E. On suppase que dans I'Internet, Mobil e IP gere la mohilit é
des hétes mobiles. Une fois que I’héte mobile X entre dans le réseau sans fil (étape 1), il
enregistre son adresse temporaire (COA) auprés de son home agent (étape 2), qu lui expédiera
les paquets qui lui sont adressss (étape 3). Auss longtemps que I’ héte mobhile est relié ais méme
réseau sansfil, samohilité est transparente ason home agent.

4.4.2 Routage

La passrelle du réseau Cdlular IP diffuse périodiquement un paquet balise (beacon) qui
inonce le réseau d acces. Les dations de base enregistrent le noaud vasin duquel elles ont requ
cette balise @ I’ utili sent pou router des paguets vers la passerelle. Tous les paguets transmis par
les hétes mobiles, guelle que soit leur adrese de destination, sont d'abord routés vers la
pasrell e selon ces mémes routes par les gations de base, et par la suite vers |’ Internet.

Quand un @mquet de donrées engendré par un hde mobile arive aune station ¢k base, la
cade de routage locde stocke |I’adres IP de |'h6te source ansi que le ncaud vasin duquel est
arrivé le paguet : (@IP, BSi, timeout)(Figure 4.3). Cet é&at de mrrespondance reste valide
pendant un temps pédfique gpelé route-timeout. S cet éat n'est pas rafraichi avant
I’expiration duroute-timeout il sera dors supprimé. Les paguets de donrées ont utili sés pour
maintenir et rafraichir ces correspondances : tant que I’héte mobile envoie régulierement des
paguets de donrées, les dations de base se trouvant le long du chemin entre le point de
rattachement aduel du mohile & la passerelle maintiendront des correspondances valides dans
leur cadhe de routage; les paquets adresses au mobil e seront routés donc de proche en proche en
utili sant cette cate de routage. CAM9§]

Un h&e mobile peut parfois vouloir maintenir les correspondances dans les cades de
routage méme s'il n'est pas en train de transmettre réguli érement des paguets de donrées. Un
exemple typique de cdte situation est lorsqu’ un hde mobil e reqoit unflux UDP de paquets aur la
voie descendante (downlink) mais n’a aicune donrée atransmettre sur la voie montante (uplink).
Afin gue les correspondances N’ expirent pas, I’ héte mobil e transmet alors aur la voie montante
des paquets de signalisation Cdlular IP "route-updae-packds' adresss a la passrelle ades
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intervall es réguliers ( route-updae-time ) rafraichissant ainsi les états des correspondances dans
les caches de rpittage.

mobile

———==—  Mobile P routace

—— = *=  Cdlular IP routace
~ [ mobile x

Figure4.3: Routage

Dans la diredion uplink (vers la passrell€), les paquets ot routés dans le réseau Cellular
IP de proche en proche. Le voisin auquel un roaud expédiera un paquet adress ala paserelle et
désigné sous le nom du vdsin uplink du nceud. Les voisins d'un roeud autres que le voisin uplink
sappellent les voisins downlink (Figure 4.4).

Les noauds Cellular IP doivent implémenter I'algorithme déait dans cette sedion. IIs n‘ont
pas besoin de la cgadté du routage |IP standard. Cette sedion déait |a procédure de routage des
noeuds Cellular IP autres que la passrelle. Les fonctions suppémentaires exigées seulement
dans lapasserelle Cdlular IP sont déaitesdansla sedion4.4.3

| routeur | Internet

| Réseau d aces snsfil

| passrdle
rm— Interfaceuplink
‘ (en dredion celapassrelle)
_____ 1 e [
noaud noaud | | noaud
R
plink R — nterfacedonnink
noaud (en dredion ce |’ héte mobile)
Station de base
downlink [ Interfacedu lien sansfil
| héte mohile

Figure4.4 : Topdogie duréseau d accés sans fil

» Routage uplink : Un paquet arrivant a un roaud dun de ses voisins downlink est suppcsé
envoyeé par I’héte mobile. Le paguet est d'abord utili s&€ pour mettre a jour les Routing et Paging
caches du roaud, ensuiteil est expédié au vaisin uplink du roaud. Pour mettre ajour les cadies, le
noaud lit e type du paguet, le numéro de port et I'adresse IP de la source Les paquets paging
updae mettent a jour seulement les pagng caches. Les paquets route-updae mettent a jour les
routing et pagng caches. Les paquets de donrées rafraichisent seulement les états des deux
cades, mais ne les changent pas{ VAL994]. Les deux types de cades s composent de:
{IP-address interfface MAC address expiration time, timestamp} 5-tuples, appelés
corresponaences ( mappngs).

L’adresse IP est I'adresse de I’ héte mobile. L'interface ¢ I'adresse MAC dénatent le voisin
downlink (vers I’héte mobile). Le champ timestamp contient I'estampill e du paquet de controle
qui a éabli I'itinéraire.

Quand un @quet de donrées arrive dun vdsin downlink, I'entrée @rrespondante a
I’adresse IP source et d'abord recherchéedans la routing cache. Si le paquet de donrées vient
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du méme voisin indiqué par I'entrée de la routing cadie, il est alors envoyé dans la méme
diredion oul’héte mobile a é pou la derniére fois vu. Dans ce ca& la mrrespondance est
seulement rafraichie: le temps d'expiration est remplacépar : temps aduel + route-timeout. Si le
noaud a une pagng cache, alors le temps d'expiration ce la @mrrespondance dans la pagng cache
est remplacé par : le temps aduel + pagng-timeout. Ensuite le paquet est expédié ai vasin
uplink. Si le paquet de donrées arrive dun vdsin dfférent de céui de la @rrespondance ou
gu aucune rrespondancen'existe pou I'adresse IP, aorsle paquet est supprimé.

sa:= adresse source
ifc := interface &partir de laauelle le paguet est arrivé

typedu paquet est
paging-upcate ?

Non

La mrrespondance
sa - ifc existedansla RC?

créa une crrespondance
sa - ifcdanslaRC

remettre sa_ ifc timer danslaRC

Le noaud aune paging
cadhePC?

crég une @rrespondance
sa —»ifcdanslaPC

La mrresponcdance
sa - ifc existedansla PC ?

remettre sa ifc timer dansla PC

!

L » expédié le paquet al’interfaceuplink

i

Figure 4.5 : Algorithme de routage uplink

Quand un @guet de ontréle arive dun vdsin downlink aors l'authentificaion dat
d'abord étre validée Les paguets avec une authentification incorrede doivent étre supprimeés et
ce cadevrait étre eregistré cmmme tentative potentiell e de trifouill age.

Pour les paguets valides le noaud créele 5-tuple suivant:

{I'adres= IP de la source du paquet récenment arrivé, l'interface par laguelle le paquet est
arrivé, I'adresee MAC de la sourcedu paquet arrivé, temps aduel + route-timeout, I’ estampill e
duupdae packe arrivé }

Cette mrrespondance est utili seepour mettre ajour larouting cade, si |e paquet entrant est
un pequet route-updae. Si une arrespondance valide de I’adresse IP de la source «iste déja,
dors elle et remplacéepar le nouveau 5tuple si I'estampill e et plus récente que I’ancienne,
autrement le paquet est supprimé. Si aucune @rrespondance n'existe pou I'adresse IP source
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alors la @rrespondhince et goutée ala routing cache. La pagng cache est mise ajour de la
méme maniére, mais en utili sant le pagng-timeout au lieu duroute-timeout. Si le ncaud ra pas
de Paging Cache adors sulement la routing cache est mise ajour. Si le paquet entrant est un
pagng-updée, alors sulement la pagng cache est mise ajour.

Si le paquet est un paquet pagng-teardown et I'information dauthentification est valide,
aors les correspondances de I’ héte mohile avec une estampill e plus récente que cédle du paguet
sont supprimées des pagng cache et routing cache. Aprés les modificaions des cadies, le
paquet de contréle est expédié au vasin uplink.

» Routage downlink : Un paquet arrivant a un roaud du vasin uplink est suppcsé alres a
I”héte mobile. Le noaud érifie d'abord si |’ adres<e IP de destination a une @rrespondance valide
dans s routing cache. Si une telle crrespondance «iste, le paquet est expédié ai vasin
downlink désigné par la crrespondance

da:= adress de destination

da aune
corresponchnce(s) dans
la RC?

Oui expédié le paquet aux interfaces ayant
des correspondances danslaRC

lencaud aune Al & A
! Non expédié le paquet atoutes les

pagng cache ? interfaces downlink >
da aune Oui expédié le paguet aux interfaces ayant

correspondbnce(s)
danslapagng

# Non

Paquet supprimé

des correspondances danslaPC

Figure 4.6 : Algorithme de routage downlink

Si larouting cache ne mntient aucune crrespondance pour |’ adrese IP de destination et le
noaud ra pas de pagng cache, alors le paquet est diffusé sur toutes les interfaces du roaud
excepté l'interface du vasin uplink. Si le noaud a une pagng cache et il existe une
correspondance pou I’ adresse IP de destination, alors le paquet est expédié au vaisin désigné par
cete crrespondance Si le noaud a une pagng cache, maisil n'y a aicune rrespondnce pou
I"adres<e IP de destination, alors le paquet est supprimé[VAL99a].

4.4.3 LapaszreleCdlular IP
Lapassrelle Cdlular IP peut étre logiquement divisée e trois modues : un roaud Cell ular
IP standard (regular Célular IP node), un filtre de paguet (Gateway Packd Filter) et un
contréleur (Gateway Cortrolle) (Figure 4.7). Les paquets uplink mettent ajour la routing cache
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et/ou la pagng cache du roaud Cellular IP et sont expédiés vers le filtre de la passrelle. Cefiltre
reléeve |'adresse IP de destination. Si cete alrese est I'adresse de |la passrelle, le paquet est
expédié au controleur de la passrelle. La plupart de ces paguets ont des pagquets de controle
avecle champ control information vide & sont immédiatement supprimés. Si |e paquet comporte
le champ control information non vde, par exemple une requéte denregistrement, il est
interprété d traité par le controleur de la passerelle.

Récpal IP
______________ o —mmmmme o
I
Gateway Controller Gateway Padket Filter

) S N voisin ugink
noaud Cellular IP
[ [ P voisin downlink
| | | 4

Figure 4.7 : Une vue schématique d'une passrelle Cellular IP

Si I'adresse de destination rest pas |I'adress de la passrelle, le paquet est expédié vers
I'Internet. (Ced signifie quun paquet envoyé par un hde mobile aun autre héte mobile dans le
méme réseau Cellular IP pass par le home agent de destination. Cependant, cen'est pasle ca 3
I'optimisation ce laroute est utili sée Pour fonctionrer efficacenent méme sans optimisation e
mobil e IP, le filtre de paquets de |a passerell e peut également controler si |'adresse de destination
d'un pagquet uplink a une @rrespondance valide dans |I’une des cades de la passrelle. Si la
correspondance «iste, le paquet "est retourné en arriére" et est traité comme un paquet
downlink.)

Les paguets arrivant de I'Internet (utili sant Mobile IP) et s adressant aux hétes mobiles ot
décasulés et expédiés au Celular IP node block Les paquets arrivés n'utili sant pas Mobhile IP
sont suppaes envoyes aux hétes mohiles dort le home network est le réseau Cdlular IP. S
aucun enregistrement du mobhile ne prouve qu'il est parti, ces paquets ont expédiés au Cellular
IP nodk block sans changement.

Le CellularlP node block traite ces paquets slon les correspondances existantes dans les
routing cache et pagng cache en exéautant I’ algorithme de routage Cellular IP (sedion4.4.2. I
est facultatif, que les noauds Cellular IP aient une pagng cache configuréeou pas. Cependant, il
est recommandé quau moins le ncaud Cellular IP de la paserelle dt une routing cache
configurée Ced asaure que les paquets adresgs aux hétes mobiles qui sont aduellement non
reliés au réseau Cellular IP n'y accd@ent pas, mais sont immeédiatement rejetés par la passerelle s
aucune rrespondance de I’ adresse de destination riest trouvée dans I’ une des cades. (Il peut
étre avantageux de générer également un message ICMP dans ce ca&-ci et de I'envoyer de
nouweal al'adresse de la sourcedu paquet.)

4.4.4 Handoff

Les hétes mobiles nt constamment a I’ éooute des bali ses transmises par les gations de
base, et dédenchent le handdf basé sur des mesures de la puissance des sgnaux requs des
diff érentes bali ses. Cellular IP suppate deux types de handdf, le hard et le semi-soft handdf.

Hard handoff Semi-soft handoff
Avant Pendant Apres Avant Pendant Aprés
s s | 8 d

Figure 4.8 : Une simple comparaison des diff érents £hémas de handdf de Cellular IP
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Le hard handdf est une gproche simple qui, au prix d’ un certain taux de perte de paquets,
minimise le trafic de signalisation. Le semi-soft handdf exploite le fait que les hétes mobiles
peuvent recevoir des paquets smultanément de la nouwele @ de I’ancienne station de base
durant le handdf, minimisant ainsi |a perte de paguets.

» Hard handoff : Dans le hard handdf, I’héte mobile s 'acwmrde sur la nouwelle station ok base
et envoie un message route-updae. Ce message aée des correspondances dans les cades de
routage des dations de base sur le chemin menant vers la passerelle, configurant ainsi |a route
descendante vers le nouvel emplacement du mobhile. La latence aciée a ceaype de handdf est
le temps qui S émule entre le début du handdf et I'arrivée du premier paquet par la nouwelle
route, ce temps est égal au temps d’aller-retour entre I’héte mobile d le noaud représentant le
point de aoisement entre I’ancienne & la nouwelle station ce base (Figure 4.9), qu, dans le pire
des cas, est la passrelle. Durant cet intervalle de temps, les paquets sur la voie descendante
peuvent étre perdus parce quils siivent toujours I’ancien chemin. Une fois que le message
route-updae a aéé une nouwelle rrespondince a1 niveau du roeud ce aoisement vers la
nouwell e station cke base, il n'y aura plus de paquets transmis le long de I’ ancien chemin.

HT o -
_ Point de aoisement Paquets sIr I'ancienne route

Déplacement du MH

—m Paquet Route-update
—— = Paguets wr lanouvelle route

t\&% 1 nouvelle BS

_____
-
....... g )
L.
-

Pcrbrile host

Figure 4.9 : Point de aoisement entre |’ ancienne @ lanouwelle BS

» Semi-soft handoff : Le semi-soft handdf exploite la notion que quelques hétes mobiles
peuvent simultanément recevoir des paquets des nouell es et anciennes dations de base pendant
le handdf. Pendant le semi-soft handdf un hde mobil e peut étre en contad avecl'ancienre d la
nouwelle station ce base d reqit des paquets d'elles. Les paquets destinés a I'héte mobil e sont
envoyeés aux deux stations de base, ainsi quand I'héte mobil e se déplacepar |a suite ason nouel
emplacement il peut continuer arecevoir des pagquets sns interruption.

Pour initialiser un semi-soft handdf, I'héte mobile transmet un paguet route-updae a la
nouwelle station ¢k base d continue a éouter I'ancienne station ce base. Le flag S contenu dans
ce paquet indigue le semi-soft handdf, comme représenté sur la Figure 4.10. Ce paquet a pou
but d éablir les nouwell es correspondances entre le routeur de aoisement et la nouwell e station
de base. Durant cette phase d établisement de la nouwle route, I’héte mobile est toujours
conredé ason ancienne station ce base. Les paguets smi-soft route-updae créent de nouwelles
entrées dans les routing et pagng caches similairement aux paquets route updae standard.
Quand le paguet semi-soft route-updae atteint le routeur de aoisement des entrées ont gjoutées
aux cades au lieu de remplace les anciennes. Le semi-soft handdf réduit ainsi la latence du
handdf en mettant ajour les correspondances asociées alanouwell e station ce base avant quele
handdf ne se déroule df edivement.

Les paquets envoyés a I'hbte mobil e sont envoyés aux deux voisins downlink. Quand I'héte
mobile se déplace les paquets ®ront d§ja envoyés a la nouwelle station e base @ le handdf
peut étre exéauté avec une perte minimale de paquets. Aprés un ddai dit semi-soft delay, |’ héte
mobile dfedue le handdf. Ce délai garantit qu une fois |’ héte mobile s acarde sur la nouwelle
station e base, les paquets aur la voie descendante lui seront délivrés a la fois a travers
I"ancienne d lanouwell e route. L'héte mobile envoie un paquet route-updae a lanouell e station
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de base avecle bit de S mis a zéro. Ce paquet supprimeratoutes les entrées dans la routing cache
exceptées cdles correspondant a la nouwelle station de base. Le semi-soft handdf est aors
terminé. Si le chemin menant a la nouwelle station de base est plus long que ceéui menant a
I'ancienne station de base ou s I'hdte mohbile met un temps sgnificatif pou sacorder avecla
nouwelle station ce base, alors quelques paquets peuvent ne pas atteindre I'néte mobile. Pour
surmonter ce probleme, les pagquets envoyés a la nouwell e station ce base peuvent étre diff érés
pendant le semi-soft handdf. De cdte fagon quelques paquets peuvent étre délivrés deux fois a
I'néte mohile, mais dans beaucoup & ca cda résulte en ure meill eure performance malgré la

perte de quel ques paquets.
Héte mobile Ancienne SB Nouvelle SB Routeur de aoisement
Données Données
< ‘1 ‘
Beaonsignal
4 .............................................
Route update | paket (S=1) Route update padket (S=1
._ e h e r ] —— o — [ —— ->
Nonnées (ennie) Données
< ¢ ®
Données Données
< @¢
Route updae | packe  (S=0) Route update packe (S=0)
._-_-_._-_-_- " e —
Données Données
< ?1 ?

Figure4.10: Letrafic de signalisation correspondant au semi-soft handdf

4.4.5 Pagnation

Les g/stemes cdlulaires utilisent la notion de nnexion passve pou réduire la
consommation dénergie des hdtes mobiles inadifs. La onredivité pasdve est isue dun
probléme bien connu en téléphorie mohile : I'émnamie des batteries des gations mohiles.
Emettre olte cher en terme de mnsommation d énergie € les batteries des appareil s portables
sont de faible cgadté. Pour augmenter la duréed' utili sation d une batterie, oncherche aréduire
les émissons des gations mobiles au strict minimum (essentiellement pendant la durée de la
communicaion) [VAL99q].

Une solution adoptée dans le monde de la téléphorie mobile et d' accepter de ne pas
conreitre atout moment la locdisation exade du MN mais sulement la zone dans laquelle il se
trouve. Pour pouvdr le mntader, il faut donc un mécaiisme dédié : le pagng. Le réseau dat
alors étre partitionré en dfférentes zones géographiques : les pagng aeas. En temps normal,
I” h6te mohil e renseigne sa position a chaque fois qu'il change de station ce base. Le mobile sera
dit passf lorsguil ne renseigne sa pasition gue lorsqu'il change de pagng area. Les dations de
base sont donc groupées en régions appel ées pagng areas (Figure 4.11).

O Paging aeas
[ BSsanspagng cache
B BSavecunepagng cache

Figure 4.11: Paging aeas
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Les hétes mobiles inadifs génerent périodiquement des paguets de wntrble, appelés
pagngupdae. Ces derniers nt envoyés a la station ce base la plus proche aun intervalle de
temps Pédfique gopelé pagngupdae-time. Ils traversent ensuite le réseau de proche en proche
en dredion de la passrelle. Le noaud équipé de pagng cache contrble les paquets pagng-
updde et met a jour la pagng cache si nécessaire. La passrelle dandonre ensuite les paquets
pagngupdéae et ainsi les opérations gpédfiques au réseau Cellular IP sont isolées de I’ Internet.

Dans la Figure 4.12,1"héte mobile X est dans la cdlule du noaud G. Les paquets pagng-
updae générés par |’ héte mobil e se déplacent vers la passerelle atraverslesncauds G, E, C et A.
Dans cet exemple, les ncauds A et E contiennent des PCs, mais pas le noaud C. Ainsi le ncaud C
expédie les paquets pagng-updae a la passrelle sans enregistrer locdement les informations
concernant I’héte mobile X. Le noaud A note que les paquets envoyés par X arrivent via le port
de C, tant disque E note que ces paguets arrivent viale port de G.

[ X:deC ] e
Internet avec . c_ A L y-
Mobile |P '-.ch_ P i = __E_? i N
7 A . — F
g w | —‘ o . i \ -l5'

Figure 4.12: Crédion des correspondances dans les PCs par |es paquets pagng-updae

Méme quand I"h&te mobile inadif se déplace il continue a @voyer des paguets pagng
updde a la plus proche station de base, forcant ainsi la mise ajour des correspondances des
pagng caches. Les correspondances non mises a jour seront supprimées apres I’ expiration dun
timer spédfique «pagng-timeout». Si, par exemple, I’hdte mobile X se déplaceversla cédlule de
F, ces paguets pagng-updae seront envoyés aF (Figure 4.13. N
X :deC E X

nhile |P =3 =

B s,

=
Figure 4.13: Mises ajour des PCs pour un hde mohile

Internet avec o g5 \ X :deF

A ladifférence du noaud A qui n’effecue pas de mise ajour de sa PC, le noaud E créeune
nouwele rrespondance pou I'héte mobile X aprés la suppresson e |'ancienne
correspondance (expiration du timer). Durant un court moment les deux correspondances
coexistent garantissant ains que I’héte mobile reste touours atteignable durant sa
migrationVAL993].

Quand un @quet IP arrive ala passerelle, adresg al’héte mobile pour lequel il n’existe
aucune information de routage, les pagng caches sont utili sées pour locdiser I'héte mobile. La
paserelle met en file d’ attente les paquets IP qui arrivent et génere un paquet de cntréle, appelé
pagng pake contenant I'identificateur de I’héte mobil e recherché. Ce dernier est routé dans le
réseau en utili sant les pagng caches en empruntant simplement la route inverse prise par le plus
récent paquet pagng-updae. Si tous les noauds ont des pagng caches, aors une route de proche
en proche compléte est disponble pou abouir al’héte mobile. Si quelques nceuds n’ont pas de
pagng cache, alorsilsdiffusent le pagng packd sur tous leurs ports de sortie.

Dans la Figure 4.14, A vérifie sa cabe din de router les pagng pakes et démuwvre que
les paquets pagng-updae de X sort arrivés récenment viale port du noeud C. Ainsi A envoiele
pagng pakd a C, qu ne trouve aucune information concernant I’ héte mohile X, envoie ason
tour le paquet vers deux diredions ( E, D). Le pagng pake envoyé aD est abandonré ca D
est conscient que I’héte mobile X ne se trouve pas dans s cdlule. Celui envoyé a E lui permet
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de dhercher dans sa cade une information concernant le ncaud X et démuwre que X a ewvoyé
des paquets atravers F, ainsi E transmet le paquet aF et dornc axX.

Internet avec " . - A
Mobile IP =% =

Figure 4.14: Paging packd est routé vers |’ hote mobile en utili sant les PCs

Deés la réception dupagng pakd, le mobile aée un pguet de @ntréle gpelé route-
updae et I’envoie asa station ce base F. Similairement aux paguets pagng-updéae, les paquets
route-updae sont envoyés a la passerelle d ils créent des correspondances du mobile dans les
routing caches sur leurs chemins. Quand les paquets route-updéae atteignent la passerelle, tous
les RCs aur leurs chemins ©nt configurées et les paguets IP mis en attente dans la passerelle
peuvent étre délivrés al’héte mohile. Ce procesaus de recherche retarde la livraison du pemier
paguet IP mais une fois le chemin tracé les paquets suivants utilisent ce diemin sans itérer la
recherche. Le Tableau 4.1 clarifie la dudité qui existe entre les pagng caches et les routing
caches.

Paging caches Routing caches
rafraichit par tous les paguets upli nk .
( donrées, pagng-updae, route-updéae) donrees et paquet route-updae
misesajour par |tousles paguets de mise ajour
( pagng-updde, route-updae) paquet route-updae
mises ajour déplacement vers une nouwelle pagng- déplacement vers une nouwelle
quand area, ouapres expiration dupagng- cdlule, ouapres expiration du
updae-time route-updae-time
portée MHs adifs et passfs MHs adifs
objedif router les paquets downlink s'il n’existe
pas de corresponcances danslesrouting- | router les paguets downli nk
caches

Tableau 4.1 : Résumé des opérations des pagng caches et routing caches

4.4.6 Paramétresdu protocole

Quelques prédsions ot définies dans [CAM99] concernant Célular IP. Par exemple, la
fréquence typique d apparition des messages route-updae est de 3seg et la valeur du route-
timeout est de 9sec ce qui montre bien ure gestion assz rapide de la mohilit é ( Tableau 4.2).
Bien sOr, ces valeurs peuvent étre configurées au besoin. Les formats des messages utili sés par
Cellular IP sont présentés dans |'annexe 3.

Timer Signification Valeur

route-updae-time | Intervall e de temps maximal d’ arrivéedes paquets de mise
ajour delarouting cache

route-timeout Validité des correspondances de larouting cache 9sec

Intervall e de temps maximal d’ arrivéedes paguets de mise
ajour delapagng cache

3sec

pagng-updae-time 3 min

pagng-timeout Validité des correspondances de la pagng cache 9 min

Tableau 4.2 : Lesvaleurstypiques des diff érents timers
43




Lamicro mobilit é

447 Seaurité

Celular IP a éé @ncu pou suppater un henddf séaurisé d transparent. Les g/stemes
mobiles ont expasés a un certain nambre de problémes de séaurité qui n'existent pas dans les
systémes fixes. Dans un réseau fixe, le préfixe d'un sous-réseau est habituellement configuré
manuell ement, et I'emplacement du sous-réseau est communiqué entre les routeurs qui utili sent
des protocoles faurisés. Ced rend la personrificaion des utili sateurs difficile dans les g/stémes
fixes. D'autre part, les hétes mobil es doivent mettre ajour leur emplacanent tout en se déplacant.
Ces messages de locdisation rendent la personnificaion passble a moins quils sient
corredement seaurisés. Les réseaux d’ acces sans fil rencontrent des problémes de séaurité parce
que les paquets peuvent étre trifouill és au-desaus de I'interfacesans fil. Cellular IP doit faire face
al’usurpation didentité @ aux attaques de trifouill age. [ANDOQ]

Célular IP aborde ces problémes de séaurité. D'abord, seulement les paguets authentifiés
peuvent établir ou changer les correspondances des cades dans le réseau Cellular IP. En
authentifiant les messages de wntrole (route updae packd et pagng updae packd), les
utili sateurs malveill ants ont empédés de capturer le trafic destiné aux hétes mobiles. Dans les
réseaux Cdlular IP, seuls les paquets de @ntrble sont authentifiés. Dans ce ca&, les paguets de
donrées ne sont pas authentifiés, ce qui seraient colteux en terme de performance de transport.
Les messages de mntrle dablisent et mettent a jour les correspondances des cadies. En
revanche, les paguets de donrées peuvent uniquement rafraichir ces correspondances. Les hotes
mobil es adifs transmettent des paquets route-updae pendant le handdf pour crée une nouwelle
chaine de mrrespondances dans les cadies qui dirigera les nouweaux paguets de donrées vers le
nouwveau pant d'attachement.

L’héte mohile peut quitter le réseau Cellular IP a tout moment sans avertisement. Les
correspondances asciées a I’héte mobile seront effacées aprés un expiration dun timer.
Alternativement, pou optimiser I’exéaution, |’héte mobile peut envoyer a un paquet pagng-
teardown pou efface les correspondances de I’ héte mohil e des cadhes.

L’héte mobile peut identifier les réseaux Cellular IP en utilisant I'identificateur du réseau
Celular IP contenu dans les sgnaux «beacon» envoyés par les dations de base. Ce signa
contient également |'adresse IP de la passerelle. Pour raison de séaurité, |’ authentificaion et
d autres informations relatives a I’ utili sateur doivent étre fournies par I’héte mobile, quand il
entre pou la premiere fois en contad avec un réseau Cellular IP. Ces informations seront
insérées dans I’ entéte du premier pagquet pagng-updéae et peuvent étre répétées dans les paquets
pagng-updéde suivants.

Dés la réception du pemier paquet pagngupdae, la paserelle exéaute un controle
dadmisson. La réporse de la paserelle et envoyée al’héte mobile dans le paquet(s) IP
standard. Si la demande édait acceptée la réporse peut également porter la cnfiguration exigée
pou des paramétres du protocole. Aprés la réusste de l'authentificaion, I'héte mobile peut
envoyer un message d'enregistrement Mobile IP & son home agent, indiquant I’adress IP de la
passrelle en tant que son adress temporaire (care-of-address).

Chaque réseau Cellular IP a dorc un identificateur seaet d’ une longueur arbitraire connu
par les noauds Cellular IP. L’identificateur du réseau est caché aux hdtes mobiles et aux noauds
qui se trouvent a |’ extérieur du réseau Cellular IP. Dés I’achévement de I’ enregistrement initi al
de I’héte mobhile, la passerelle doit authentifier et peut-étre autoriser I'héte mobile. Ainsi ele
aqquiert I'identificateur puldic dé I’'h6te mobile, le aypte @ I'envoie al’héte. De cdte fagn
I"héte mohile d le réseau Cellular IP partagent un seaet commun.
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4. 5HAWAII

Handdf-Aware Wireless Access Internet Infrastructure (HAWAII) a éé concu pou gérer
la micro-mobilité al’intérieur d’un réseau visité. Le principe de HAWAII est de définir au sein
des réseaux un danaine HAWAII, ¢’ est a dire un ensemble de macdhines interconredées utili sant
ce protocole. L'h6te mobile continue autili ser Mobile IP et peut ainsi se déplace librement sans
se préoccuper du réseau qu va l’acaielllir. 1l utilise le protocole Mobile IP standard avec NAI
(Network Access identifier)[ CAL99], I'optimisation du routage d les extensions Challenge/
Resporse. La génération et le traitement des messages d’ enregistrement Mobile |P sont séparés
en deux parties entre I’héte mobile d la station ce base @ entre la station ce base d le home
agent [RAMO(].

Le mobile amnserve laméme alress IP pendant son s§our dans le domaine HAWAII. Les
routeurs utili sent des ft-states pour maintenir les routes depuis le Domain Root Router (DRR,
routeur d’entrée du réseal) vers le mobile. L’ intérét de HAWAII est de limiter la signalisation
lors des handdfs : lorsqu'un hd@e mobile procede aun handdf au sein du méme domaine, le
home agent n’en est pas averti.

Contrairement a Cellular 1P, HAWAII ne remplacepas IP mais Sappue sur lui dans ©n
fonctionrement. Chaque station duréseau dat dorc pouvar fournir les srvices d’ un routeur 1P
classque plus certaines fonctionralit és de gestion de la mohilit é La gestion de la mohilit € se fait
de fagon tres smilaire aCelular IP : chague station maintient une cate de routage qui lui
permet de déterminer le traitement a gpliquer aux paquets qu elle reqoit. Le handdf est traité
suivant deux mécaiismes. Comme Cellular IP, HAWAII présente un suppat de la pagination.
Dans HAWAII, les gations de bases faisant partie d’' une zone de pagination sont toutes membres
du méme groupe IP multicast. Ced permet de distribuer une requéte de pagination a toutes les
stations d'un méme groupe en |’ adressant a cegroupe.

4.5.1 Architedure du réseau

L'architedure d'un réseau HAWAII est basée sur une hiérarchie de domaines comme
représenté sur la Figure 4.15. La pas<erelle dans chagque domaine sappelle domain rocot router
(DRR). Un damaine HAWAII comporte plusieurs routeurs et stations de base implémentant le
protocole HAWAI, auss bien que les hétes mobil es.
Internet

Home Foreign
Domain Ro Domaln Root
Router Router

-

Mouvement versle foreign damain

Hotemohile < > (HA. impligue une corlocated care-of address...p, >

Mouvement dans le home domain Mouvement dansle foreign damain
(HA n'est pasimpliqué) (HA n'est pasimpliqué)

Figure 4.15: Hiérarchie utili sant des domaines

Un hé&e mohile dans un environnrement HAWAII exéaute le protocole Mobile IP standard
avec NAI (Network Access identifier)[CAL99], I'optimisation du routage @ les extensions
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Challenge / Resporse. HAWAII n'effedue pas de grandes modificaions au protocole Mobhile IP
sexéautant sur un héte mobile pour empédher les hétes mobil es d'avoir deux pil es de protocoles
implémentées. La génération et le traitement des messages d enregistrement Mobhile IP sont
séparés en deux parties : entre I’héte mobile d la station ce base d entre la station ce base d le
home agent de I'h6te mobile. Puisque quelques messages Mobhile IP sont translatés en messages
HAWAII et sont traités locdement dans le domaine HAWAII, dorsil y aura moins de messages
de mises ajour transmis au home agent comparé au protocole standard Mobil e IP.

Chague h6te mobile aune alress IP et un damaine mére (home domain). Tout en se
déplacant dans 5n home domain, I'néte mobile maintient son adresse IP. Les paquets destinés a
I"héte mobile dteignent le domain root router en se basant sur |’adresse du sous-réseau du
domaine, pus ont expédiés a I’héte mohile sur des routes établies dynamiquement. Le home
agent n'est pas impliqué dans le transfert de donrées, ayant pou résultat une aigmentation de
fiabilit é & unroutage dficace [RAMOQ]

Quand I’héte mobil e se déplacevers un danaine dranger ( foreign damain ), onretourne
aux meéecaiismes traditionnels de Mobile IP. Si le foreign damain est également basé sur
HAWAII, alors une alresse spédae (a co-located care-of address est assgnée al’ héte mohile
par son foreign damain. Les pagquets ont tunrelés vers la care-of addresspar un home agent. En
se déplacant dans le foreign damain, I’héte mobil e maintient sa care-of addressinchangée(ains,
le home agent n’ est pas impliqué dans ces mouvements), et la onredivité et maintenue al'aide
des voies d'accés établi es dynamiquement dans le foreign damain.

4.5.2 Routage

II'y atrois types de messages HAWAII d'établissement de diemin (path setup messages) :
de mise sous tension "path setup power-up message’, de mise ajour "path setup updae
message'et de rafraichissement "path setup refresh message'. Dés la mise sous tension I'héte
mobile envoie un messge de demande d'enregistrement Mobile IP (Mobile IP registration
request message) alastation ce base arrespondhnte. La station ce base envoie dors un message
"path setup paver-up message’ au DRR Ce message goute des entrées correspondant a I'héte
mobil e dans les tables de routages de tous les routeurs sur son chemin au DRR Ce dernier envoie
un acaisé de réception dumessage requ a la station de base qui informe finalement I'héte mobile
avecune réporse Mobil e IP d'enregistrement (a Mobile | P registration reply).

Si un routeur constate de multiples routes menant au DRR, il peut utiliser n'importe
laquelle d'entre dles, maisil doit toujours utili ser la méme route pour un hde mobhil e spédfique.
Les routeurs utili sent des états-soft pour maintenir les routes depuis le DRR vers I'héte mobil e.
La notion b "état-soft" (soft-state) se rappate al'état établi dans les routeurs qui doit étre
périodiquement rafraichi par des messages de rafraichissement (path setup refresh messages) qui
sont envoyés indépendamment par chaque nceud du réseau et qui peuvent étre arégés,
autrement, cet état sera supprimeé automatiquement quand untimer lié a céétat expire.

Les routeurs, par lesquels le message path setup lié aun hde mobile n'est pas pas, nont
aucune mnreissaance de la locdisation de cemobile. Toutefois, unrouteur qui reqit un paguet
destiné aun hd@e mobile inconnu, @ exemple d'un autre héte mobile dans le domaine, utili se
une interface préconfigurée par défaut qui méene as DRR. Ce paguet sera expédié dans cette
diredion jusqua cequil arrive aun routeur conraeissant une route menant a I'néte mobile. Dans
le piredescasceserale DRR.

A Chague héte mobile et assgné un damaine mére (home domain) auss bien quune
adress IP unique. Tout en se déplacant dans le domaine mére I’héte mobile maintient son
adrese IP qui peut étre assgné statiqguement ou dynamiquement. Quand les paquets de donrées
destinés a un hde mobhile spédfique arivent au DRR, ils $nt expédiés sur des routes établies
dynamiquement al’héte mobile. Ainsi |e home agent n'est pas impliqué. En se déplacait versun
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domaine dranger (foreign damain), le home agent de |’ héte mobile est impliqué en utili sant les
mécanismes classques de Mobile IP. Si le foreign damain est également basé sur HAWAII,
alors une aress spédale (a co-located care-of address «CCOA») est assgnée al’ héte mobile
par son foreign damain. Ainsi |e home agent tunnele les paquets a I’héte mobhile via la CCOA.
En se déplacant dans le foreign damain, I’héte mobile maintient la méme CCOA inchangée
Ainsi, le home agent n’est pas impliqué dans ces mouvements, et la onredivité est maintenue a

I'ai de des routes établi es dynamiquement dans le foreign damain.
4.5.3 Handoff

Les dations de base sont suppeees implémenter lafonctionralit é de routage IP. Le dhemin
du domain roct router aux diff érents hétes mobil es forme une topdogie d'arbre virtuelle. Pour
les us-sedions giivantes, un routeur de aoisement est défini comme éant le routeur le plus
proche de |I’h6te mobile qui est a l'intersedion de deux voies d'acces, une eitre le DRR et
I”ancienne station de base, et la semnde entre I’ancienne station e base @ la nouwelle station de
base. Deux schémas d'établi ssement de chemin utili sés pour rétablir I'état du chemin quand I'héte
mobil e se déplaced'une station de base aune aitre dans le méme domaine seront déqits.

Considérant un hde mobile mis us tension dans un danaine, ced implique que des
entrées de la table de routage concernant I’ héte mobile ont éé éablies au niveau dudomain roct
router et au niveau de tout routeur intermeédiaire en diredion ce |’ héte mohile. Les deux schémas
d éablisement de chemin considérés nt basés sur la fagon dorn les pagquets ont délivrés a
I”héte mobil e pendant un handdf : dans le premier type, les paquets ont expédiés de |’ ancienne
station de base vers la nouwle, tandis que dans le semnd, ils ont détournés au niveau du
routeur de aoisement.

Les deux variantes de schémas d'éabliseement de dhemin sont motivées par deux types de
réseaux sans fil. Le schéma Forwarding est utilisé pou des réseaux ou I'héte mohile peut
émettre / recevoir d'une seule station ce base comme dans le ca& d'un réseau TDMA (Time
Division Multiple Access). Le schéma Non-Forwarding est utilisé pou des réseaux ou I'héte
mobile peut émettre / recevoir de deux stations de base ou dus smultanément pou une @urte
durée comme dansle ca d'unréseau CDMA (Code Division Multiple Access).

» Schéma Forwarding

Dans ce schéma, les paquets ©ont d'abord expédiés de I’ancienne station e base ala
nouwell e station de base avant d'étre détournés au niveau durouteur de aoisement (Figure 4.16).
Les entrées des tables de routage sont montrées a @té des routeurs. Le numéro du message
resporsable d établir le dhemin est gjouté al’ entéte de I’entrée (le numéro de message zéro
indique une entréepréexistante). Les | ettres dénatent les diff érentes interfaces.

Dans le ca d'un henddf, indiqué par une différence entre le NAI de la station ce base
aduelle @ le NAI de I’ancienne station, ure requéte d enregistrement Mobile-IP est d'abord
envoyée par |’"héte mohile ala nouwele station de base. Le message ntient |'adresse de
I’ancienne station dce base mwmme dant une partie de la natification de I'ancien foreign agent
(Previous Foreign agent Notification Extension « PFANE »)[PER97]. La nouwelle station ce
base envoie dors une mise ajour d'établisement de demin «path setup updae message » a
I"ancienne station e base. L’ancienne station e base redherche dans s table de routage la
nouwelle station e base @ détermine l'interface interface A, ains que le prochain routeur a
visiter, routeur 1. Elle goute dors une entrée dans s table {I’adress IP de I’héte mohile,
I'interfacede sotie A }. Elle envoie ensuite le message au routeur 1 (message 3). Le routeur 1
effedue des adions smblables et transmet le message au routeur 0. Le routeur O, le routeur de
croisement dans ce ca&-ci, goute une entrée dans s table de routage. Par conséquent, les
nouwveaux pagquets ont détournés au niveau durouteur de aoisement. Il expédie dorsle message
vers la nouwvelle station ce base. Par la suite le message dteint la nouwelle station de base
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(message 6). La nouwelle station de base dhange son entrée dans s table de routage @ envoie
une réporse d'enregistrement Mobil e-IP al” héte mobil e (message 7).

Seules les nouwelles et les anciennes dations de base, et les routeurs reliés a dles, sont
impliqués dans le traitement du message d'établissement de chemin. En outre, seuls les routeurs
sur le dhemin entre la nouell e station e base d@ le DRR recerront périodiquement des messages
de rafraichissement. Par conséguent, les entrées des tables de routage du le routeur 1 et de
I’ancienne station de base ( qui ne sont pas le long de ce tiemin ) seront supprimées apres
I’expiration duntimer spédfique, alors que les entrées des tables de routages des routeurs O et 2,

et lanouwell e station ce base seront rafraichieﬁ. Routeur 0
A (0): 1.1.1.1->B
/4/7 B c \‘3L (4):1.1.11->C
Routeur 1 A Routeur 2
(0):1.1.1.1->B (0): Default->A
(3): 1.1.1.1->A (5): 1.1.1.1->B
A_ncienne Nouvell e station de base
atatinn de hase
©:1111>8 | . | (O)E Default->A
(2:1.1.1.1->A . (6): 1.1.1.1->B
Hﬁte 7 Messges Mohile|IP - »
Rvedt ©<
IP:1.1.11 Messages HAWAII —>

Figure 4.16 : Schéma Forwarding

= Schéma Non-Forwarding

Dans ce schéma, les paguets de donrées nt détournés au niveau durouteur de @oisement
vers la nouwelle station dce base apartir de I'instant ou le message de mise ajour de la route
«path setup updde message» pase pou la premiere fois par le routeur de aoisement, ayant
pou résultat aucune expédition daﬁpaquetls del’ancienne station ce base (Figure 4.17).

Routeur 0 A (0):1.11.1->B
3):1.1.1.1>C
AK B C ‘\3\(\)
Routeur 1 Routeur 2
A A
(0): 1.1.1.1->B B B (0): Default->A
(4:1111->A (2: 11.11->B
Ancienre ]
station de base Nouvell e station de base
(0:1111>8 | (0): Default->A
(5): 1.1.1.1->A (1: 1.1.1.1>B
mobile ~ . T >
IP:1.1.1.1 Messages Mobile IP
MessgesHAWAIL

Figure 4.17 : Schéma Non-Forwarding

Quand la nouwelle station e base reqoit un message d’ enregistrement Mobile-IP avecle
champ PFANE, €lle goute une entréedans s table de routage pou I’ adresse IP de |I” héte mobile
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avec l'interface de sortie qui correspond a l'interface sur laquelle dle arequ ce message. Elle
recherche dors dans la table de routage I'adresse de I’ancienne station de base (identifiée @
utili sant le champ PFANE dans |le message d'enregistrement) et détermine le prochain routeur, le
routeur 2. La nouwelle station e base envoie dors le message d'établissement de chemin au
routeur 2 (message 2). Ce routeur exéaute des adions emblables et envoie le message au routeur
0. Au niveau durouteur O ( dans ce c& C'est le routeur de aoisement ) des entrées ont gjoutées.
Par conséquent, les nouveaux paquets nt détournés au niveau du routeur de aoisement
diredement al’ héte mobile. Par la suite le message dteint I’ ancienne station de base(message 5).
L’ancienne station ce base change son entrée dans s table de routage @ envoie un acaisé de
récetion dumessage d'établisement de chemin ala nouwelle station e base qui envoie ason
tour une réporse d'enregistrement Mobile-1P al’ héte mobil e (message 7).

4.5.4 Pagnation

Informer le réseau de chaque handdf sans s soucier, gue I’héte mobil e soit en adivité ou
pas consomme beaucoup dénergie de la batterie. Puisque dans un environrement mobile cec
n'est pas oulaitable, I'héte mobil e peut basculé d’un état adif a un état inadif dans lequel il ne
doit pas informer le réseau sur chaque handdf. Dans ce ca&-ci le réseau ne doit pas garder
I'information exade de lalocdisation e ces hétes mobil es, mais sulement des informations aur
la locdi sation approximative. Typiquement un damaine inclut un couge de zones de pagination
(pagng aeas) chaaune regroupant plusieurs dations de base. HAWAII n'exige pas une
définition spédfique d'une zone de pagination. Il définit des zones hiérarchiques auss bien gque
des zones fixes ou méme des zones de pagination personrali sées.

Les hétes mobil es inadifs doivent seulement informer le réseau des déplacanents d' une
zone de pagination a une aitre @ pas des handdfs entre les dations de base. Quand un Equet
arrive aun hde mobile inadif, I’héte mobile bascule al'état adif immédiatement. L'utili sation
du suppat de pagination de HAWAII nécesste la présence de la fonctionrelité de pagination de
la muche link-layer sur le lien sans fil qui signifie que |I"hdte mobile peut identifier sa zone de
pagination et déteder des demandes de pagination. Une solution typique pou identifier la zone
de pagination est I’envoi périodique des sgnaux «beacon» par les dations de base incluant
I"identité de la zone de pagination, ainsi un hde mobile en éoute peut fadlement déteder un
changement.

Le réseau ddt maintenir I'information ce pagination pou chaque héte mobile & doit
délivrer les requétes de pagination e ces hotes aux stations de base. Pour rédiser ced, les
demandes de pagination davent étre fournir a chaque station de base dans la zone de pagination
en utili sant un message unicast pou chaaune. Puisque ceserait un gaspill age de la largeur de la
bande passante, HAWAII se base sur le protocole de routage IP multicast. A chaque zone de
pagination est assgnéeune alresse multicast de groupe. Toutes les gations de base faisant partie
d une zone de pagination sont toutes membres du méme groupe IP multicast. Ced permet de
distribuer une requéte de pagination a toutes les gations d’un méme groupe en I’adressant a ce

groupe.

4.5.5 Détailsprotocolaires

Dans cete sedion, les détails protocolaires des shémas d éablissement de cemin
(HAWAII path setup schemes) sont déaits. Le traitement au niveau de |’ héte mobile est présenté
et ains que le traitement au niveau des dations de base & des routeurs nt présentésf RAMOQ].
Les formats des messages de mise ajour d’ établissement de chemin (path setup updade message)
et les messages de rafraichiseement (path setup refresh message) sont déaits dans I'annexe 3.

= Traitement effecduépar I’héte mobile:
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L'héte mohile exvoie des messages d'enregistrement Mobile IP avec diverses extensions,
puisquil se rend seulement compte du protocole Mohile IP et pas de HAWAII. Afin dasurer
une mohilit é transparente entre les domaines HAWAII et Mobile IP des informations doivent
étre présentes au niveau des hétes mobil es et des gations de basef RAMO(Q].

Sachant que HAWAII divise le réseau daccés en damaines, des identificateurs d'accés de
réseau (NAI, Network Access Identifiers) [CAL99] sont utilisés pour identifier les diff érents
domaines HAWAII. En oure, chaque héte mobile est asocié aun danaine mére @ le Mobile IP
home agent est impliqué seulement quand I'n6te mobil e visite un danaine éranger. Cependant,
méme quand |’h6te mobile se déplace dans le domaine meére, il doit envoyer des Mobile IP
enregistrements a la station ce base pou chague handdf de sorte que les entrées dans les tables
de routage cmncernant I” héte mobil e soient rétablies locdement. Ced est acaompli comme suit.

» Algorithmel: Traitement effedué par I'h6te mobile

1.SilesNAlsdel’ancienne BS et de lanouwelle BS sont identiques /* mouvement intra-domaine
*/
si lesNAlsdel’hdte mobile @ delanouwelle BS sont identiques
I* HAWAII home domain */
1.1.1 Envoyer une requéte Mobile IP d’ enregistrement a la nouwelle BS en uilisant la COA
annorcée
sinon /* HAWAII foreign damain */
1.1.2 Envoyer une requéte Mobile IP d’ enregistrement a la nouwelle BS en utili sant la CCOA
précélente.
fins
sinon /* mouvement inter-domaine */
1.1 Acquérir une CCOA en utili sant DHCP
1.2 Envoyer une requéte Mobile IP d’ enregistrement a la nouwelle BS en utili sant une nouwelle
CCOA.
Finsi

Chaque héte mobile est configuré (statiquement ou dynamiquement) avec un NAI
(Network Accessidentifier). Chaque fois que I’ héte mobil e détede un changement de station de
base il doit émettre un message Mohile IP d'enregistrement a la nouwell e station ce base. Ces
enregistrements ont utili sés pour dédencher les sshémas d'établi ssement de chemin al'intérieur
du damaine.

Quand I'héte mobil e est dans un damaine éranger HAWAII, il doit acquérir une co-located
care-of address Le NAI annorcé par la station ce base d cdui de I'héte mobile sont comparés
pou distinguer si I’ héte mobile est dans sosn domaine mere HAWAII ou s'il est dans un danaine
étranger HAWAII. Si les deux identificaeurs de réseau sont identiques, I’'héte mobile dait
senregistrer auprées de la station de base en utili sant la COA (non co-located); autrement I héte
mobil e doit Senregistrer aupres de la station de base en utili sant la co-located COA (CCOA).

Que I’hdte mobhil e utili se une co-located COA ou es, la requéte d enregistrement doit
inclure une etension ce natificaion du foreign agent précélent (Prevous-Foreign agent
Notifi cation exension « PFANE ») a moins que cesoit e premier enregistrement apres la mise
sous tension. La requéte denregistrement doit également inclure toutes les extensions
obligatoires définies dans [PER964] (the mobile-foreign auhentication exension, the mobil e-
challenge-resporse exension [PER99] et NAI exension).

En oure, I’'héte mobile doit ére préparé pou recevoir des réporses d'enregistrement
générées par la station e base sans la participation du HA, ains |'extension mobile-home
authentication n’est pas incluse. Néanmoins, de tell es réporses d'enregistrement doivent inclure
une extension mohil e-foreign authentication valide.
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» Traitementseffedués par les dationsde base d lesrouteurs

Les traitements des messages HAWAII effedués par les dations de base d les routeurs
sont détaill és dans cette sedion. Alors que les routeurs traitent seulement les messages HAWAII,
les gations de base ont la resporsabilit € supdémentaire de mettre en application lafonctionralité
de Mobile-IP foreign agnt (sans la fonction e décasulation) et de produre des messages
HAWAII pou effeduer des traitements dans le domaine.

Les dations de base émettent périodiqguement des messages "agent advertisement”, et
réponcent aux messages "agent-solicitation”. Les messages agent advertisement daivent inclure
I’extension foreign-agent-challenge [PER99] et le NAI du damaine aministratif auquel la
station ce base gpartient. La station de base aithentifie la requéte de I’hdte mobile en utili sant
les mécanismes définis dans [PER99] en plus des mécanismes d'authentification de Mobile IP
définis dans [PER964] .

Des la réception dune requéte d'enregistrement avec une authentificaion mobile-foreign
valide @ une authentification chall enge-resporse valide, la station de base dait vérifier si le NAI
de I’héte mobile présent dans la requéte d'enregistrement s apparie avec le NAI du damaine
auquel elle gpartient. Si cda est vérifié, la station ke base rejette toute requéte d'enregistrement
ayant une co-located COA. Si la requéte est valide, la station de base génere des messages
HAWAII de mise sous tension ou as messages de mise ajour de handdf en fonction ce la
présence ou non duchamp PFANE. La station de base et également resporsable de
I'enregistrement avecle home agent quand cda est nécessaire ( voir algorithme 2 et 4).

Les algorithmes de traitement des messages de mise sous tension (power up updae
messages) sont détaill és dans les algorithmes 2 et 3. Chaque noaud gjoute une entrée oncernant
I”héte mobile dans s table de routage d transmet le message au prochain routeur le long de la
route par défaut menant au DRR. Quand le message dteint le DRR, un acaisé de réception est
envoyé alastation de base qui envoie une réporse d’ enregistrement al’ héte mobil e.

» Algorithme 2: Traitement des mises ustension au niveau des gations de base

1. Déslaréception d un message d'enregistrement d'un nouve hdte mobil e sur I'interfaceA
(Le PFANE n'est pas présent puisque cest le premier enregistrement )

2.s le NAI del’héte mobile s apparie avzecle NAI du damaine

/ * ce domaine est le home domain de | hGte mobile* /

2.1 authentificaion dumessage: si édhec Sinterrompre avecune réporse négative

2.2 gouter/mettre ajour I’entrée{ MH IP ADDRESS - InterfaceA}, mettre ajour le timer

2.3 envoyer des messages HAWAII Power up updae au vaisin ascendant lelong d'une des

routes par défaut
sinon/ * cedomaine est le foreign damain de I’ héte mohile */

2.4 envoyer le message ai home agent de |’ h6te mobile

2.5 s l'enregistrement est requ par le home agent, exéauter 2.2
fins

3. s 'ACK HAWAII est requ, envoyer une réporse d'acord denregistrement avec une
extension mohil e-foreign atthentication

» Algorithme 3: Traitement des mises oustension au niveau desrouteurs

1. Deslarécetion d un message Power up updae de I’ héte mobile sur I'interfaceA
le message ontient MH IP ADDRESS METRIC/*distanceau MH*/, TIMESTAMP

2. gouter/mettre ajour I’entrée{ MH IP ADDRESS -, InterfaceA}, mettre ajour letimer
3. s jesuisle Domain Roat Router
3.1 envoyer unacaseé derécetionalastation ce base

sinon
3.2 mettre ajour METRIC et envoyer lamise a jour au vaisin ascendant lelong d'une des

routes par défaut
fins
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Les algorithmes de traitement des messages de mise ajour pendant les handdfs avec un
schéma Forwarding et avec le schéma Non-Forwarding sont détaill és dans I’ algorithme 4(a) et
I’ algorithme 4(b) respedivement. Le traitement d'un message de mise ajour au niveau dun
routeur est asez simple: des la réception dumessage, I'entrée @ncernant I'’héte mobile dans la
table de routage est modifiée ¢ le message de mise ajour est envoyé ala nouwelle ou I’ ancienne
station ¢k base en fonction duschéma utili sé ( Forwarding ou Non-Forwarding ).

» Algorithme4(a) : Traitement des messages de mise ajour pendant les handoffs
Forwarding

1. s un message d'enregistrement avecl'extension PFANE est requ,
si le NAI del”héte mobil e s apparie avecle NAI du damaine /* intraadomaine */
1.1 envoyer un message de mise ajour al’ancienne station ck base.
sinon /* inter-domaine */
1.2 envoyer unerequéte d enregistrement au home agent
1.3 s l'enregistrement est accepté par le home agent, exéauter 1.1
fins
fins
2. Déslarécetion dun message de mise ajour sur l'interfaceA
Message @ntient MH IP ADDRESS OLD BSADDRESS TIMESTAMP
3.ss NEW BS ADDRESSS apparie avecune des adresses des interfaces locdes alors
3.1 soit B l'interfacelocde
sinon
3.2 redhercher danslatable de routage laNEW BS ADDRESSet déterminer le prochain
routeur et I'interfacede sortie I’ interfaceB
fins
4.5 TIMESTAMP est plus récent ou METRIC est plus petit pour le méme TIMESTAMP dors
gouter/mettre ajour |I’entrée{ MH IP ADDRESS-> InterfaceB}, mettre ajour letimer
fins
5.ss NEW BS ADDRESSS apparie avecune des adresses des interfaces locdes alors
5.1 mettre ajour Mobile-IP lifetime d générer une réponse d’ enregistrement au MH
sinon
5.2 mettre ajour METRIC et envoyer message au prochain routeur dans |'étape 3.2
fins

> Algorithme 4(b) : Traitement des messages de mise a jour pendant les handoffs
Non-Forwarding

1. s unmessage d'enregistrement avecl'extension PFANE est requ,
si le NAI del”héte mobile s apparie avecle NAI du damaine /* intraadomaine */
1.1 okenir MH IP ADDRESS OLD BSADDRESS TIMESTAMP
sinon /* inter-domain */
1.2 envoyer une requéte d’ enregistrement au home agent
1.3 s I'enregistrement est accepté par le home agent, exéauter 1.1
fins
aler al’ étape 3.
fins
2. Déslarécetion dun message de mise ajour d'un vasin sur l'interfaceA
message @ntient MH IP ADDRESS OLD BSADDRESS TIMESTAMP
3.s TIMESTAMP est plus récent ou METRIC est plus petit pou le méme TIMESTAMP aors
gouter/mettre ajour I’entrée{ MH IP ADDRESS-> InterfaceA}, mettre ajour letimer
fins
4.s OLD BS ADDRESSS apparie avecune des adresses des interfaces locdes alors
4.1 générer unacaisé derécetion pou laNEW BS
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sinon
4.2 redhercher dans latable de routage le prochain routeur pour OLD BS ADDRESS
mettre ajour METRIC et envoyer/générer message au prochain routeur
fins
5.5 ACK HAWAII est requ alors
mettre ajour Mobil e-IP lif etime et générer une réponse d’ enregistrement au MH
fins

Les messages de rafraichissement des états-soft sont envoyés indépendamment par chaaun
des ncauds de proche en proche. L"héte mobile envoie périodiquement des renouvell ements de
message d’ enregistrement Mobile-IP a la station de base. La station e base est responsable de
maintenir la demande denregistrement du mobile asec son home agent, en générant des
demandes denregistrement au nan de I'hnéte mobile. De telles substitutions de demandes
[CAL98] ne mntiennent pas une extension valide mobile-home authentication, mais doivent
contenir une extension foreign-home authentication valide. L'agorithme de traitement d'un
message de rafraichissement est I'algorithme 5. Les gations de base d les routeurs envoient
périodiquement des messages HAWAII de rafraichisement a leurs routeurs ascendants (en se
basant sur leurs routes par défaut menant au DRR). Quand le message de rafraichissement est
requ, le temporisateur correspondant al'entréerafraichie est misajour.

» Algorithme5 : Traitement du message de rafraichissement ( les deux schémas)

1. Déslaréception dun message de rafraichissement d'un vasin sur l'interfaceA
le message contient plusieurstuplesde{MH IP ADDRESS TIMESTAMP}
2. pou chaque tuplefaire
s une entrée xiste pour MH IP ADDRESS
st TIMESTAMP est supérieur ou égal au timestamp de l'entrée
s I'entrée ad§auneinterface: InterfaceA
2.1 réinitiaiser le timer del'entrée
sinonst METRIC n'est pas plus grand
[*édthecde dhangement d'interface pas de propagation */
2.2 mettre ajour I'entrée{ MH IP ADDRESS -, InterfaceA}, mettre ajour letimer
fins
fins
sinon /*il n' existe aicune entréepour MH IP ADDRESS propagation */
2.3 gouter I'entrée{ MH IP ADDRESS -, InterfaceA}, mettre ajour letimer
2.4 envoyer lamise ajour en empruntant laroute par défaut
finsi
3. envoyer périodiquement des rafraichissements pour toutes les entrées
4. quandlaroute par défaut change
envoyer périodiquement des rafraichissements pour toutes les entrées

4.5.6 Seaurité

Concernant la séaurité du protocole, il y a deux questions importantes. La premiére est
I"authentificaion de I’ utili sateur par I'intermédiaire du serveur DHCP pendant I'aff edation d une
co-located care-of address qu se produt pendant une mise sous tension et pendant des
déplacanents inter-domaines; et la seamnde et la séaurité d 'authentificaion des messages des
protocoles Mobhile IP et HAWAII. Des mécaiismes tels que le protocole RADIUS [RIG97]
pouraient étre anployés pou exéauter |'authentification au niveau duserveur DHCP.

Les hdtes mobil es doivent vérifier les réporses d'enregistrement produtes par les foreign
agents, sans l'intervention du home agent; auss, les home agents doivent vérifier les
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enregistrements produts par les foreign agnts, sans I'intervention e I’héte mobile. Ced
présume |'existence d'une infrastructure de vérificaion et de gestion de dés de sessons (key-
management), pou distribuer des clés de sessons provisoires al’ h6te mobil e, aux foreign agents
et au home agent. En plus, la méme infrastructure permet de vérifier qu' un ensemble particuli er
de stations de base est autorisé par le HA pour servir ses hétes mobil es.

L'authentification des messages du protocole HAWAII n'est pas un pobleme difficile
puisque ces messages Dt générés et traités sulement par des noauds dans un seul domaine
administratif, leur authentificaion est fadle a &order par exemple en utili sant un champ de mot

de passg{RAM99].

4.6 Tableau récapitulatif des diff érentes caractéristiques des deux protocoles éudiés

Cdlular IP HAWAII

Protocole
Type de handdf Hard Semisoft Forwarding Non-Forwarding
Modeéle du réseau Réseau Cdlular IP Domaine Hawaii
rPgeielle al Gateway Cellular IP Domain root router(DRR
Coucheradio TDMA | CDMA TDMA | CDMA
Type des dations | Switch évolué aveclafonction de Routeur IP aveclafonctionrelités de

paging mobilit é ( Table de routage)

(Routing cache"RC": MN adif
et/oupagngcache"PC" : MN inactif
)

Taill es des tables
(piredescas)

Au niveau delapassrelle, ure entrée
pou chague MN aduellement
conredé al réseal

Similaire aMohile P

Mise a jour et
rafraichissement
des cades de
routage

— Mise ajour par les paquets route-
updae envoyés par le MN a la
passrelle.

—Rafraichisseement par des paquets de
donrées (uplink) ou les paquets
route-updae.

— Mise ajour par les messages "Path
setup paver-up messages' envoyeés de
la station de base a1 DRR ou par les
messages "Path  setup  updae
messages' envoyés de la nouwelle BS
al'ancienne BS.

— Rafraichissement par des messages
spédafiques.

Initi ateur de
handdf

MN

Durant le handdf

Les hétes mobiles
peuvent rece/oir
des paguets
simultanément de
la nouwdle & de
|’ancienne BS.

Les hétes mobiles
peuvent rece/oir
des paquets d'une
seuleBS alafois.

MN
Les paquets Dnt|Les paquets ot
dabord expédiés|détournés au
de I'ancienne BS|niveau du routeur
a la nouwdle BS|de aoisement
avant dére|vers la nouwdle
détournés au|BS.
niveau du routeur
de aoisement.
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Suppat de|— Les correspondhinces de Paging|- Les correspondances de paging sont

Paging sont implantées dans les paging|repérées dans lestables de routage.
cades. —Dynamiquement créeess s le
—Les paging cades définisent des|chemin menant duMN au DRR.
paging arezs. —Ces entrée sont mises a jour par les
-Les paguets Route-update and|messages "path setup messages' and
paging-update mettent a jour les|"paging update messages'.
entrées des paging cades. —Les paging areas ont définies par
—Les paguets destinés a un MN | des adresses de groupes "Multi cast".
inadif sont routés grace ax paging|-La requéte de paging est initiég
cades. ensuite diffuséedans la paging area
-Diffusés a tous les voisins $ un
noaud e possede pas de paging
cades.

Messages MIP Non oui

4.7 Conclusion

Ce dapitre a présenté quatre solutions pou gérer la micro mobilité (Celular IP et
HAWAII sont étudiés en détail). Toutes reposent sur le principe suivant : le réseau visité par un
mobile se dharge des déplacements locaux; le home agent n'est dornc pas prévenu ce tous les
changements de locdi sation dumobile qu'il gére.

Ces protocoles de micro-mohilit é sont concus pou des environrements ou les noauds
mobiles changent leur point d’'attache al’Internet si fréguemment que le tunreling de MIP
s avere insuffisant : surcharge de la signalisation, perte de paquets, livraison des donrées aux
applicaions retardées. Ces retards ont diredement liés au temps d’aler-retour des messages
d enregistrement. Les protocoles de micro-mohilit & aspirent a gérer les déplacaments locaux (a
I’intérieur de domaines) des noauds mobiles sans interagir avec MIP, ' est-a-dire cader au reste
de I’ Internet les mouvements des noauds mobiles al’intérieur d'un danaine. Cela al’ avantage de
réduire le retard et la perte des paquets pendant un déplacament et élimine I’ enregistrement entre
un noceud mobile @ son agent mére qui peut étre doigné.

Par ailleurs, la signalisation engendrée par la gestion de la mohilité s'acaoit avec le
nombre d'utilisateurs. Dans les réseaux cdlulaires, |’enregistrement et les techniques de
pagination sont employés pou réduire ai maximum la signaisation et optimiser les
performances de la gestion ce la mohilité. Une caadéristique importante des protocoles de
micro-mobhilité et leur cgpadté aréduire la signaisation liée aix migrations fréquentes des
mobil es et de réduire la cmnsommation des équipements en tenant compte du mode opérationrel
de ce équipement (adif ou inadif). Le suppat d une « conredivité passve » a |’ Internet par
une locdisation approximative s avére impérative puisqu'il permet de réduire la dharge des
réseaux.
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Chapitre 5 Etudesréalisees

5.1Introduction

Deux types d'éudes ont été rédises concernant la micro mobhilité : Certaines comparent
uniquement les diff érents protocoles de micro mohilit &€ & d'autres évaluent les performances des
protocoles TCP et UDP sous les protocoles de micro mobhilit &. Dans ce dapitre, on éale une
étude rédisée par les auteurs de [REIOL] et [BONO1] qui compare les protocoles de la micro-
mobilit &. Ensuite on présentera les résultats de simulation dune aitre éude qui évalue les
performances de TCP et UDP sous les protocoles de la micro mobhilit €,

5.2 Comparaison des protocoles de micro mobilité

Dans [REIO1] et [BONO1] les auteurs présentent une cmparaison citaill ée de quatre
protocoles existants de micro-mobilit & dans IP. Cette comparaison est rédisée dans un cadre
général permettant, non s de s attarder sur les défauts et qualités de tel ou tel protocole, mais
de tirer des conclusions d’ensemble pour I'évaluation des propriétés de caix-ci. Dans cete
optique, ils tirent parti d’'un choix de protocoles aux propriétés variées pour couwrir un large
spedre de posshilités. Ils examinent et comparent Cellular IP, HAWAII, TeleMIP et EMA.
Dans ce qui suit, on résume les résultats de leur comparaison en se limitant uniquement aux
protocoles Cellular IP et HAWAII. Les différents protocoles sont comparés effedivement en
utili sant diff érents critéres:

» Handoff : Trois caadéristiques esentiell es du mécanisme de handdf sont examinées :

— Temps de latence: le temps nécessaire pou que le réseau soit stabili sé gores un henddf,

— Laperte de paguet : le nombre de paquets potentiell ement perdus a cause du henddf,

— La signalisation : le nombre de messages de signalisation qu doivent circuler dans le réseau
pou gérer chague handdf.

Pour cette comparaison, ils utilisent un modele de réseau simplifié (Figure 5.1). lls
suppasent que Npassest le nombre moyen de sauts entre un MN et la passerelle duréseau d acce.
Le temps pour parcourir cette distance est de tyas msec De la méme fagon, nan représente le
nombre moyen de sauts entre le MN et la station de base aveclaquelle il éait connedé avant le
handdf. Ils suppcsent également que cdte station peut étre jointe e un temps moyen de tanc
msec Enfin, tgos représente le temps moyen pou atteindre le routeur de aoisement. lls
considérent qu' en moyenne tpass > tanc = terais - ENfin, T est le taux d’ émisson moyen dun MN
durant le handdf.

» Dans Cellular IP, la mise ajour des tables de routage se fait via |’émisson par le MN
d un paquet spédfique qui est retransmis de proche en proche jusqu a la passerelle. Ce dernier
doit alors envoyer un aqquittement et le handdf ne se termine qu au moment oule MN le reqoit.
Le temps de latence de ce mécaiisme est dorc de 2tpass avec Npass Mises a jour dans les
diff é&rentes machines du réseau. Cellular IP propose deux types de handdf différents. Avecle
semi-soft handdf, il's considérent que les pertes de paguets sront nulles. D’ autre part, le hard
handdf génere tt..is pertes de paguets en moyenne. En eff et, ¢’ est seulement a partir du moment
ou le paquet d’updéae atteint le routeur de aoisement que le routage est de nouveau corredement
rédisé.

»Le mécaiisme de gestion du landdf dans HAWAII est constitué d’'un édchange de
message antre les deux stations de base mncernées. Lalatence du mécanisme sera dorc 2ty Par
contre, les pertes de paquets ront diff érentes slivant le schéma de handdf utili sé. Dans le ca
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du schéma forwarding, les pertes sront de Tty ca il faut que I’ancienne station de base soit
atteinte par le paguet de mise ajour pour que le routage se fasse anouwveau corredement. Dansle
cas du schéma nonforwarding, les pertes sront de Ttgois pour les mémes raisons que dans le ca
de du herd handdf de Cellular IP.

Passrelle

Nouvell e station

de base Ancienne

_______________________ station de base
Mouvement du MN

Figure5.1: Un modele deréseau pou la mmparaison des paramétres du handdf

Le Tableau 5.1 résume cdte discusson. Selon les auteurs, il apparait clairement qu un
compromis doit étre fait et qu aucune des propasitions n’est totalement satisfai sante, réunissant
latence minimale, pertes nulles et nombre d' updaes réduit. Dans cette optique, HAWAII peut
sembler offrir un boncompromis.

Protocole Type de handoff L atence Pertes ’d\l,%r;g;fﬁ
Semi-soft handdf 2t 0 n
lular IP pess L
Cd uar Hard I’Hﬂddf 2tpass throis nl
HAWAI Scht?maforwardl ng . 2tanc Ttanc n,
Schéma non-forwarding 2tanc Terois no

Tableau 5.1 : Comparaison des parametres de gestion du tanddf

« Pagination : La différence principale entre Célular IP et HAWAII est située al niveau de
I” algorithme de pagination :

- Dans Cdlular IP, la passerelle dfedue un pagng des qu un paquet arrive pour un MN
en mode passf. Le procesaus de pagination est pris en charge par la passrelle @ un ensemble de
machines dédiées gardant en mémoire |'information récessaire. Ces machines ont dorc toute la
charge du pagng et sont définies gatiquement.

- Par contre, HAWAII définit un algorithme de répartition dynamique de la charge du
pagng sur les machines du réseau, en tendant a repousser cette charge vers les dations de base.
La machine qui effedue un pagng est choisie dynamiquement sur la base de la charge dfedive
des dations du réseau.

e Support du trafic interne au réseau d'accés : La plus grande part des communicaions
GSM aujourd’ hui est constituéed’ échanges de données entre utili sateurs du méme réseau :

- Avec Cdlular IP, tout le trafic venant du MN doit passr par la paserelle, méme s le
destinataire se trouve dans le méme réseau. Ce systéme, loin d étre optimal du pant de vue du
routage, impose un surplus inutile de darge de travall a la passrelle @ aux stations
environnantes.

- HAWAII est un protocole dort le niveau de fonctionnement est au-dessus de IP, on peut dorc
suppaser que letrafic destiné al’ intérieur du réseau serarouté direcdement.
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* Niveau de fonctionnement des dations : Les réseaux GSM aduels fonctionrent avec des
millions d'utili sateurs conredés smultanément et on peut considérer que les futurs réseaux
mobiles devront suppater au moins une darge éuivalente a clela Ced est a mettre en
relation avec les problémes de gestion des tables de routage de plus en plus grandes dans
I"Internet aujourd’hui : gérer dynamiquement une table de quelques centaines de milliers
d entrées devient un \éritable probléme. Dans Cellular IP et HAWAII, la passrelle et une
machine extrémement chargée Elle doit maintenir en permanence une table mntenant une entrée
par mobile dfedivement connedé au réseau. La gestion e cdte table est particuli érement
difficile.

- HAWAII assume pou sa part que le réseau est compose de routeurs |P classques capables de
gérer la mobilité. Les gations doivent donc non seulement effeduer les fonctions de routage
classques mais auss asaurer leur réle dans HAWAII; elles sont donc particuli érement chargées.

- Pour Cdlular IP, les gations du réseau davent asaurer les fonctions de «switchs évolués », ce
qui les rendent plus smples et plus légéres. Cependant, les mécanismes évolués de Cellular IP
comme le semi-soft handdf ou le pagng, augmentent sensiblement les fonctionrelités devant
étre suppatées par les gations, les rendant dans les faits plus proches de vrais routeurs que de
switchs.

* Robustess d flexibilité

Du pdnt de vue de la flexibilit é & de la robustesse, Cellular IP et HAWAII présentent un
défaut important qu est leur structure en arbre hiérarchique. Dans cette @nfiguration, la
madine asumant les fonctions de la passrelle est la plus chargée du réseau pusgue tous les
messages de mise ajour (routage ou pagng) lui sont retransmis. De plus, la structure d arbre
signifie que plus une station est proche de la passerelle, plus elle doit suppater une darge
importante. Cette augmentation de charge est due au traitement des messages de ntréle & du
routage ansi qu' au maintien en mémoire de tables de plus en pus grandes, la passerell e devant
traiter tous les messages de mise ajour et devant maintenir une entrée pou tous les mobiles
présents dans le réseau. Un tel systéme n’est évidemment pas trés flexible. De plus, il est fort
probable que les futurs réseaux d’accés mobile ne présenteront pas qu une seule passrelle, ce
qui n’est pas prévu dans ces deux protocol es.

Ce type d architedure ne favorise pas non gus la robustese du réseau. En effet, tout le
systéme repaose sur quelques madines dédiées asaurant les fonctions principales, le aash de
I’'une d'entre dles est donc particuliérement difficile aréaupérer. Dans cete optique, HAWAII
est mieux placéque Cellular IP puisgue toutes les routes ne passent pas par lapaserelle @ quele
pagng est distribué dans I’ ensemble du réseau. Le @t de cete robustesse accue éant bien sir
une plus grande charge de lamémoire.

5.3Performancede TCP et UDP sous les protocoles de micro mobilité

Dans [GHAOQ1], Les performances de UDP et TCP sont examinés slon les shémas de
handdf en utili sant les codes urces de CIMS "The Columbia IP micro mohility Sute” [CIMO1]
implémentés dans NS-2. La plate-forme utili sée pour la smulation est montrée dans la Figure
5.2 L'héte mobile exéaute des handdfs conséautifs entre B1 et B4 et vice versa. ( Pour UDP:
I'héte mobil e reqoit des paguets UDP de 512 hytes avec un debit 500Kbps, Pour TCP: le TCP
Newreno est utili sé)
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OH@te mobhil e

Figure 5.2 : Laplate-forme Cdlular IP

* Performances de TCP et UDP sous Céllular IP

- Plus I'n6te mobile se déplace rapidement, moins il pase de temps dans la région e
chevauchement dorc la perte de paquets augmente. Ce résultat peut étre expliqué par la
comparaison des délais des diff érents handdfs au temps que I'h6te mobil e passe dans la région
de devauchement. Dans le semi-soft handdf, |'augmentation de perte de paguets est la plus
faible parce que I'néte mobile peut simultanément recevoir des paguets des nouwelles et
anciennes gations de base unre fois que le paguet routing updae arrive au routeur de aoisement.
Cependant contrairement au schéma semi-soft, I'héte mobile utilisant un hard peut seulement
envoyer et recevoir des paquets d' une station de base alafois ainsi il ne peut pas recevoir tous
les paquets envoyés alui et perd plus de paguets.

- Laperformance de TCP se dégrade amesure que la fréquence du handdf augmente, cda est
dld aux pertes de paguets. TCP a moins de temps pou se remettre de ces pertes quand la
fréguence du henddf augmente (quand la fréquence du henddf atteint un henddf toutes les 3
semndes). Ced force TCP a opé&er au-desous de son pant opérationrel optima ce qui
engendre une dégradation considérable de ses performances. Le semi-soft handdf réduit la perte
des paquets et améliore ansidérablement le débit du transport par rappart au hard handdf.

- Plus la distance du henddf est grande, plus la perte de paguet augmente dans les diff érents
schémas de handdf de Cdlular IP. Si le ddlai du henddf est plus court que le temps que I’ héte
mobile dépense dans la région e thevauchement aors le semi-soft handdf a la meill eure
performance pour le protocole Cellular IP.

- A des débits dlevés, il y a une probabilit &€ importante d’ une perte accue de paquets quand le
handdf se produt; en dautres termesla perte de paguets augmente ades débits élevés.

e Comparaison ce Cellular IP et HAWAII

- Ladifférence mgjeure entre les deux approches est en rappart avecles procédures de handdf
et de rafraichisement des chemins (c.-a-d. gestion des cades). HAWAII impligue un routage
dynamique, seulement quelques noauds edionnés implémentent les cades. En comparaison
avec Cdlular IP, HAWAII utili se seulement une fréquence de rafraichissement des cades, et les
paquets de donrées ne sont pas impli qués dans la gestion des cadhes.

- Les performances du semi-soft handdf de Celular IP et du nonforwarding handdf de
Hawaii sont approximativement les mémes en termes de maximum numeéro de séquence requ et
ced en uili sant un méme scénario de simulation pou Cellular IP et Hawaii (Ie ncaud mobile se
déplace aune vitesse de 20 métres/sec « effedue 3 handdfs durant 30 seaondes). Par contre, les
performances du hard handdf de Cellular IP sont meill eures que céles du forwarding handdf
de Hawaii.

- En augmentant le nombre de handdfs les hémas de handdf de Hawaii deviennent plus
performants que les shémas de handdf de Cellular IP.
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- Dans un réseau Cellular IP, le nombre de sauts de la source ala destination est constant
puisque tous les paquets routing-updae davent atteindre la passrelle. Cependant dans
HAWAII, les ncauds supérieurs au routeur de aoisement ne sont pas impli qués quand le handdf
se produit. Par conséquent HAWAII est plus fiable & comparé aCellular 1P, a moins de paquets
de ontréle au niveau des nceuds supérieurs au routeur de aoisement comparé aCellular IP.

5.4Conclusion

Au terme de la comparaison des protocoles de micro mohilit €, les auteurs ont constaté que
chaaun des protocoles examinés présente des avantages et des faiblesses vis-avis des points
importants de la gestion de la micro-mohilit é sous IP. IIs ont pu en tirer des conclusions plus
générales vis-a-vis des protocol es de micro-mobhilit €.

- Tout d'abord, la gestion du fanddf est et restera le probléme majeur a résoude, C est
I’essence méme de la mobilité. Cette gestion dat étre rapide, efficace € limitée ax seules
stations qui sont concernées. On dat velll er auss a réduire la quantité de messages de ntréle
générés.

- La mnredivité passve et une importante fonctionralité des réseaux mohiles. Un suppat
efficacede cdle-ci est nécessaire atoute propasition. La réutili sation des concepts cdlulaires de
pagng aea semble une solution alafois efficace €adaptable alP.

- Dans une vue globale, la robustesse @ |'adaptabilité sont nécessaires pour tout protocole
réseau. Latrop grande simplicité de cetains mécanismes peut laiser entrevoir des problémes car
I’évaluation ce ces points doit toujours étre faite en ayant al’ esprit la dharge future des réseaux
mobiles qui sera trés importante si on en croit les estimations (plusieurs milli ons d’ utili sateurs
par réseal) et les limitations des machines qui serviront ces réseaux.

- Enfin, lagestion dutrafic al’intérieur du réseau mobile doit étre dficace Non seulement ce
type de coommunication entre utili sateurs sera vraisemblablement tres important dans |’ avenir
mais le trafic de contrdle fait auss partie de cetrafic. Si la bande passante sur la voie radio est
une resource partagée chere @ a éonamiser, les réseaux daccés sans fil sont souvent
construits aur la base de nombreuses liaisons louées dort I utili sation dat étre optimisée

A cesconclusions, il faut gjouter cequi suit :

- 1l est difficile de définir la maniére dort I'intégration techndogique se fera dans les futurs
réseaux mobiles. En effet, les ®rvices de la cuche radio sont encore mal définis (notamment au
niveau de la qualité de service) et une spédficaion dun potocole du niveau de IP ne peut
S envisager sans une idée daire des rvices appartés par les couches inférieures.

Enfin, ils soulignent le manque flagrant de donrées numériques et de simulations rédistes
dans le domaine de la micro-mohilit € sous IP. |l est clair gu une recherche doit étre menéedans
le sens d'une é&aluation quartitative des propasitions qui sont faites. Cette évaluation peut se
faire via des smulations pertinentes, a partir des donrées des réseaux existants dans une optique
d anticipation. Cette recherche est encore afaire.

De plus les performances de UDP et TCP ort été examinées ®lon les s£hémas de handdf
de Cdlular IP dans [GHAO1]. Une mmparaison des performances de TCP sous le protocole de
micro-mobilit € Cellular IP et sous Hawalii a éé rédiséeselon certains critéres tels que le nombre
de handoff du noeud mobil e ou le maximum numéro de séquencerequ par le nceud mobile.
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Chapitre 6 Simulation

6.11ntroduction

TCP est le protocole de transport le plus utilisé. Son mécanisme de cntrole de flux est
basé sur le timeout et I'sjustement de la taill e de la fenétre. Ce dernier est trés solli cité dans les
réseaux fil aires ayant des BER (bit error rates) de I'ordre de 10°. Cependant, dansle ca desliens
sans fil ayant des BER de I'ordre de 10°, TCP ne peut pas fonctionner efficacenent & caise des
pertes de paquets engendrées par un BER élevé @ non [es a caise du pobléme de congestion
qui survient dans les réseaux filaires.

Le rendement de TCP baiss dans les réseaux sans fil parce que TCP ne distingue pas les
pertes de paguets causées par des taux derreurs importants et cdles provoquées par une
congestion. Dans les deux cas, aprés un timeout TCP diminue la taille de la fenétre ce qui
engendre un faible débit dans le réseau.

Dans ce tapitre, on simulera le omportement du protocole TCP quand des handdfs =
produisent dans des réseaux d'accés Cellular IP ainsi que dans des réseaux d'accés Hawaii. On
comparera par la suite les résultats des smulations des shémas de handdfs de Cellular IP avec
ceux de Hawaii.

6.2 Scénario de simulation

Afin de omparer les différents £hémas de handdfs, on a utilisé les <ripts de CIMS
[CIMO1]] implémentés dans le simulateur NS2 (voir Annexe 4). Les topdogies utili sées pou la
simulation des deux protocoles ont identiques (Figure 6.1 et Figure 6.2). Les modéles de
simulation des deux protocoles Cellular IP et Hawaii sont basés aur les descriptions présentées
au chapitre 4.

Le réseau comprend des conrexions filaires en liaisons dugdex modelées a 10Mbps avec
un ddlai de 2ms. On a gpliqué le protocole 802.11 pou la liaison sans fil. Les résultats des
simulations $nt obtenus en uili sant un urique héte mohile qui se déplacede la station ce base 1
vers la station ke base 4 et inversement en suppasant que le réseau mére de | héte mobile (MH)
est le réseau de simulation. L"héte correspondant (CH) exploite une gplicaion ftp (500kk's) a
partir de la premiéere seconde du début de la simulation. Ainsi le trafic TCP est dirigé CH versle
MH. Les pagquets TCP ont une taill e par défaut de 1000 lytes.

61




Simulation

2 & ﬁ{ nam: cip-out.nam SO0
Hle Views Analysis | cip—out.nam |
44 | - | | | > e - H 0.036000 Step: 2.0ms
= i
&
[
g Corresponding_Host GateWay
o ©
CIPN/ ' Node
CIP Mo, \)Nodc - Node

BaseStatipl Station2 \\St tion3 cStationd

aseStal £Statio cStatio @

: ] =
* TAAE | | 1 | | | 1 | | | 1 | | | 1 | | | 1 | | | 1 | | | | | | | | | | | | | | | | | | | |I
Figure 6.1 : Laplate-forme Cellular IP
® & gﬁ{ nam: hawsaii.nam - O XI
Fle WViews Analysis | haveaii nam |

4 | - | u » " a2 H 0.050000 | Step: 2 0ms
r r el
= i
=2
IE C—Host Domain—Root—Router
o ®
=
Hawraii—Roefier Hawggii—Router
Hawraii—Ro#fter HaWggii—Router HaWggii—Router
Harwaii_BSjfion HaMgii BStation HaMgii BStation Hawdeil Bitation

* i

Figure 6.2 : La plate-forme Hawaii

62




Simulation

6.3Comportement de TCP sous Cédlular IP

On étudiera dans ce qui suit le comportement de TCP Tahoe sous les deux schémas de
handdfs de Cellular IP selon certains critéres tels que la vitese de I'héte mobile, la taill e de la
zone de chevauchement. On comparera également le comportement des diff érentes variantes de
TCP (voir chapitre 2 ) a savoir TCP Tahoe, TCP Reno, TCP Newreno, TCP Sak, TCP Vegas
sous les deux schémas de handdfs de Cell ular IP.

6.3.1 Débhit TCP

La Figure 6.3 montre le omportement de TCP Tahoe en cdculant le débit requ au niveau
de I'héte mobil e toutes les £mndes Dus les deux schémas de handdfs de Cellular IP (Hard et
semisoft) ou I'néte mobile dfedue 6 handdfs pendant une période de simulation de 60 secndes
en ayant une vitesse onstante de 20 unités par seoonce.

On remargue que le débit de TCP baisse mnsidérablement de 6 fois pour le Hard handdf.
Cette baise et due a1 6 handdfs queffedue I'h6te mohil e pendant 60 secondes en eff ecduant un
adler / retour de la station de base 1 a la station de base 4. Par contre cdte bais®e et moins
importante sous le semisoft handdf.

(1% handdf seffedue dans l'intervall e de temps [ 5-10 sec]
2™ handdf seffecue dans l'intervalle de temps [ 1520 sec]
3%™ handdff seffedue dans I'intervall e de temps [ 25-30 sec]
4%™ handdff seffedue dans l'intervalle de temps [ 3540sec]
5% handdff seffedue dans'intervall e detemps [ 45-50 sec]
6™ handdf seffedue dans!'intervalle de temps [ 55-60 sec])

k& A xgraph - 0O X

Dbt (hytesis ) 10°
1700000 ; : T

00000 S WU SN S, SR U = PR SO SR NS
{1\ V\// IR VYN

Semisoft

140.0000

130.0000

I
120.0000

110.0000

100.0000

S0.0000

F0.0000

60.0000

50.0000

|

|

|

| |
| |
\
\
|

40.0000

30.0000

200000

a0 [ ——— V

0.0000

Ternps e simulation {sec)
0.0000 5.0000 10.0000 15.0000 20.0000 25.0000 30.0000 35.0000 40,0000 45.0000 50.0000 55.0000 &0.0000

Figure 6.3 : Débit TCP « Tahoe » pou les deux schémas de handdfs de Cellular IP
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6.3.2 Fenétre de cmongestion

On remarque sur la figure d-desous que la fenétre de angestion, initialisée al, croit
initialement de fagon exporentielle (ce qui représente la phase du démarrage lent ou la valeur de
cete derniere doulde gres chaque RTT s chague paquet est aayuitté). Par la suite, elle aoit
linédrement a partir d'un certain seuil ( ce qui représente la phase d’ évitement de angestion)
jusqu ala détedion e perte de paquet (la détedion ce perte peut se faire de deux maniéres : soit
par |'expiration de temporisateur, soit a la réception daaquittements dugdiqués). Aprés la
détedion dune perte, cete derniére et réinitialisée al et les algorithmes du ddmarrage lent et
d'évitement de mngestion sont ré-exéautés. On remarque que la @murbe du semisoft handdf
chdte moins de fois que céle du hard handdf. On constate donc mois de perte de paguets avecle
semisoft handdf. On remarque éalement que toutes les chites de la curbe du haerd handdf
sont dans lesintervall es de temps ou les handdfs seff ectuent.
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Figure 6.4 : Comportement de |a fenétre de mngestion pou les deux schémas de handdf de
Cellular IP

6.3.3 Vitesedel hote mobile

En augmentant la vitesse de I'hdte mobile on peut constater sur les figures 6.5 et 6.6
comment la vitesse dfede la perte de paguets pendant le handdf et c'est ce qui réduit TCP au-
desous de son pant optimal. A partir des Figures 6.5 et 6.6, onconstate que les numéros de
séquence des paguets requs par I'héte mobhil e diminuent en augmentant la vitesse du mobil e dans
le hard handdf et le semisoft handdf respedivement. Cependant, onremarque une anomalie au
niveau du hard handdf ou la @murbe crrespondante ala vitese 90 urité/sec est supérieure a
cdle de 80 urités/sec. Hormis, ce c& préds on peut généraliser et affirmer qu'en augmentant la
vitesse du mobil e les numéros de séquencerequs par I'héte mobil e diminuent.
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Figure 6.5 : Numéros de séquence sous le hard handdf pour diff érentes vitesses du MH
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De la Figure 6.7 on constate que plus la vitesse de I'hGte augmente plus |le nombre de hard
handdfs augmente & moins le numéro de séquence maximum envoyé par le @rrespondant
augmente. On remarque une chute mnsidérable du numéro de séquence maximum alavitesse 80
unité/sec @ pourtant cenuméro devrait étre supérieur a céui constaté alavitesse 90 urité/sec
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Figure 6.7 : Numéro de séquence maximum et le nombre de hard handdfs en fonction cela
vitese de HM

De la Figure 6.8, on constate également que plus la vitese de I'hdte augmente plus le
nombre de semisoft handdfs augmente & plus le numéro de séguence maximum envoyé par le
corresponcdant diminue.
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Figure 6.8 : Numéro de séquence maximum et le nombre de semisoft handdfs en fonction cela
vitese de HM
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La Figure 6.9 compare le numéro de séquence maximum envoyé par le crrespondant en
fonction ce lavitesse de I'h6éte mobil e des deux schémas de handdfs.
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Figure 6.9 : Numéro de séquence maximum en fonction ce lavitesse de HM pour les deux
schémas de handdfs Cellular IP

On constate que les numéros de séquence maximums us le semisoft handdf pou les
différentes vitesses nt supérieurs a caix sous le hard handdf. Ces résultats peuvent étre
expliquer comme suit : dans le hard handdf, les hdtes mohbiles ne peuvent pas recevoir des
paguets smultanément de la nouwelle d de I’ancienne station e base durant le handdf ce qui
minimise le trafic de signalisation au prix d’'un certain taux de perte de paquets, par contre le
semisoft handdf exploite le fait que les hétes mobiles peuvent receoir des paquets
simultanément de la nouwelle @ de I’ ancienne station e base durant le handdf, minimisant ainsi
la perte de paguets et fournissant ainsi des performances améli orées pour le protocole TCP.

Comme le montre la Figure 6.10, quand le nombre de handdfs par minute aigmente le
débit TCP requ au niveau de I'h6te mohile diminue. La courbe du semisoft handdf est plus
élevée que cdle du hard handdf. Ced peut étre expliqué par le fait que I'néte mobile sous le
semisoft handdf regoit simultané des paquets de plus d'une station ce base, ainsi il reqoit plus de
paguets.
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Figure 6.10: Débit TCP en fonction ce lavitesse de HM pour les deux schémas de handdfs
Cdlular IP
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6.3.4 Tailledelazonede chevauchement

Une zone de dhevauchement est la zone d'intersedion ce deux zones de cuwverture de deux
stations de base. Les résultats de simulation concernant la zone de chevauchement sont obtenus
avec une vitese du mobile cnstante 20 unité/sec. On constate de la Figure 6.11 que tant que le
nombre de hard handdfs est a 6 handdfs par minute le numéro de séguence maximum envoyé
par I'héte mobile reste stable & monaone méme s la taille de la zone de devauchement
augmente. A partir de lataill e 50 urités, ure chute importante du numéro de séquence maximum
est constatée a case du nanbre de handdfs qui augmente.
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Figure 6.11: Numéro de séquence maximum et le nombre de hard handdfs en fonction ce la
zone de chevauchement

Pour le semisoft handdf, on constate sur la Figure 6.12 que le numéro de séquence
maximum envoyé par I'n6te mobile augmente en élargissant la zone de thevauchement de 0 &15
unités, par contre entre 20 et 50 urités le numéro de séquence maximum reste @nstant et tout
ced en ayant un nanbre de handdfs constants ( 6 handdfs/ min). A partir de lataill e 55 urités
de la zone devauchement le nombre de handdfs par minute aigmente cequi engendre une
baisse progressve du numéro de séquence maximum.

—ll— Nombre de handoffs
—&— Numéro de séquence maximum
18 + - 10000
16 + +9000 E
i 1S
o 147 8000 E
jg 124 -+ 7000 ¢
edl] +6000 3
2£10 15000 &
88 8+ il =y
o < 4000 ¢
sE 67 +3000 &
2 47 +2000 ¢
2+ + 1000 &
0 L B B e B B LA B m 0 =
0 5 1015 20 25 30 35 40 45 50 55 60 65 70 75 80
Taille de la zone de chevauchement (unité)

Figure 6.12: Numéro de séquence maximum et le nombre de semisoft handdfs en fonction cela
taill e elazone de dhevauchement
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La Figure 6.13 compare le numéro de séquence maximum envoyé par I'héte mobhile sous
les deux schémas de handdfs de Celular IP en augmentant la talle de la zone de
chevauchement des zones de muwverture pendant une minute de simulation.
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Figure 6.13: Numéro de séquence maximum en fonction ce lataill e de la zone de
chevauchement pou les deux schémas de handdfs Cellular IP

On constate sur la figure précélente que la murbe mncernant le semisoft est 1égerement
supérieure a cde du herd handdf entrelataill e O et 50 urités. En augmentant lataill e de la zone
de dhevauchement au-dela de 50 urités, on constate que la wurbe oncernant le semisoft est
sensiblement supérieure a cde du herd handdf. Une fois que le nombre de handdfs augmente a
partir de la taill e 55 urités la curbe du semisoft handdf chute progressvement par contre cdle
du hard handdf subit une chute agressve.

On étudie dans ce qui suit le coomportement de UDP en dargissant la taill e de la zone de
chevauchement est ced en cdculant le nombre de paquets perdus pendant une minute de
simulation.

On constate sur la Figure 6.14 que le nombre de paquets perdus us le hard handdf
diminue mnsidérablement de 299 jusqu a 28 paquets entre lataille 0 et 15 urntés ensuite il reste
constant ( 5 — 7 paquets perdus ) entre 20 et 55 urités et enfin au-dela de 55 untés il augmente.
On peut résumer ced de la sorte : le nombre de paquets perdus diminue en augmentant la taill e
de la zone de chevauchement tant que le nombre de handdfs par minute reste cnstant, mais une
fois que cedernier augmente |le nombre de paquets perdus augmente de fagon exporentiell e.
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Figure 6.14 : Nombre de paguets perdus et le nombre de hard handdfs en fonction de lataill e de
lazone de chevauchement
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Pour le semisoft handdf on constate sur la Figure 6.15 que le nombre de paquets perdus
diminue considérablement de 300jusqu a0 paquet entre lataill e 0 et 55 urités ensuite al-delade
55 uritésil augmente. On peut résumer ced de la sorte : le nombre de paguets perdus diminue en
augmentant la taill e de la zone de dchevauchement tant que le nombre de handdfs par minute
reste mnstant, mais une fois que cedernier augmente le nombre de paquets perdus augmente de
fagon moins importante que sous le hard handdfs a savoir: 159 mquets perdus us le semisoft
handdf et 3586 @aquets pou le hard handdf en ayant une taill e de la zone de chevauchement de
65 urités.
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Figure 6.15: Nombre de paquets perdus et le nombre de semisoft handdfs en fonction cela
taill e de la zone de chevauchement

6.3.5 Variantesde TCP

La Figure 6.16 est une comparaison des débits TCP cdculés au niveau de I'héte mobile
pou différentes implémentations de TCP (présentées au chapitre 2) en appliquant les deux
schémas de handdf du protocole Cellular IP.
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Figure 6.16 : Débit pour diff érentes implémentations de TCP en appliquant les deux schémas de
handdf du potocole Cellular IP
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On constate selon |'histogramme du semisoft handdf que pour les quatre variantes de TCP
(Tahoe, Reno, Newreno, Sad) le débit de TCP est identique sauf pour le TCP Vegas ou le débit
est moins important. Pour le hard handdf, on constate que les débit TCP requs pou trois
variantes de TCP (Tahoe, Reno, Vegas) sont égauix et sont supérieurs a cux du TCP Newreno et
TCP Sadk. Cependant, quelque soit |a variante TCP le débit requ sous le semisoft handdf est
supérieur a ceui du hard handdf.

6.4 Comportement de TCP sous Hawaii

On éudiera dans ce qui suit le comportement de TCP Tahoe sous les deux schémas de
handdfs de Hawaii selon lavariation ce la vitesse de I'n6te mobile. On comparera éalement le
comportement des diff érentes variantes de TCP a savoir TCP Tahoe, TCP Reno, TCP Newreno,
TCP Sk, TCP Vegas Dusles deux schémas de handdfs de Hawaii .

6.4.1 Débit TCP

La Figure 6.17 montre le mmportement de TCP Tahoe en cdculant le débit requ au niveau
de I'h6te mobil e toutes les emndes us les deux schémas de handdfs de Hawaii ( Forwarding
et Non-Forwarding) ou I'h6te mobile dfedue 6 handdfs pendant une période de smulation ce
60 secondes en ayant une vitese anstante de 20 urités par seandke.

On remarque quil n'y pas une nette différence atre la cwurbe du schéma Forwarding et
cdle du Non-Forwarding. Cependant, onconstate aucune chute brusque du debit TCP.
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Figure 6.17 : Débit TCP (Tahoe) pou les deux schémas de handdfs de Hawaii
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6.4.2 Fenétre de congestion

On remarque sur la figure 6.18 qe la fenétre de ngestion, initiaisée a1, croit
initialement de fagon exporentielle (ce qui représente la phase du démarrage lent ou la valeur de
cete derniere doulde gres chaque RTT s chague paquet est aayuitté). Par la suite, elle aoit
linédrement a partir d’un certain seuil ( ce qui représente la phase d’ évitement de angestion)
jusqu ala détedion e perte de paquet (la détedion ce perte peut se faire de deux maniéres : soit
par |'expiration de temporisateur, soit a la réception daaquittements dugdiqués). Aprés la
détedion dune perte, cete derniére et réinitialisée al et les algorithmes du ddmarrage lent et
d'évitement de @ngestion sont ré-exéautés. On remarque é&aement que les courbes qui
représentent respedivement le mmportement de la fenétre de congestion duant le forwarding
handdf et le nonforwarding handdf sont identiques.
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Figure 6.18 : Comportement de la fenétre de congestion pou les deux schémas de handdf de
Hawaii

6.4.3 Vitesedel héte mobile

On constate sur les Figures 6.19¢t 6.20 que les numéros de séquence des paquets requs par
I'héte mohil e diminuent en augmentant la vitesse du mobil e quelque soit |e schéma de handdf.
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Figure 6.19 : Numéros de séquence sous le Forwarding handdf pour diff érentes vitesses du MH
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Figure 6.20 : Numéros de séquence sous le Non-Forwarding handdf pour diff érentes vitesses du
MH
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Des Figures 6.21 et 6.22 onconstate que plus la vitess de I'h6te augmente plus le nombre
de handdfs augmente & moins le maximum numéro de séquence ewvoye par le crrespondant
augmente pour les deux schémas de handdf Hawaii.

—ll— Nombre de handoffs
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Figure 6.21: Numéro de séquence maximum et le nombre de handdfs en fonction delavitese
de HM sous le Non-Forwarding handdf
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Figure 6.22: Numéro de séquence maximum et le nombre de handdfs en fonction ce lavitesse
de HM sous le Forwarding handdf
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La Figure 6.23 compare le numéro de séguence maximum envoyeé par le rrespondant en
fonction ke lavitesse de I'néte mobil e des deux schémas de handdfs de Hawaii. On constate que
les deux courbes présentes sur la figure d-dessus ont pratiquement superposées sauf dans
I'intervall e de vitesse [60-90urités/sed ou la murbe @rrespondante ai nonforwarding handdf
prend |égerement le desaus aur celle du forwarding handdf. On constate également que plus la
vitese de I'héte mohile augmente plus le numéro de séquence maximum déaoit quelque soit le
schémas de handdf.
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Figure 6.23 : Numéro de séquence maximum en fonction ce lavitesse de HM pour les deux
schémas de handdf Hawaii

Comme le montre la Figure 6.24, quand le nombre de handdfs par minute aigmente le
débit TCP requ au niveau de I'h6te mobil e diminue pou les deux schémas de handdf.
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Figure 6.24 : Débit TCP en fonction ce lavitesse de HM pour les deux schémas de handdfs
Hawaii
On constate éalement que les deux courbes présentes sur la figure d-dessus ont
pratiquement superposees  suf dans l'intervale [17-21handdfs/min] ou la @urbe

correspondante au nonforwarding handdf prend Iégérement le dessus aur cdle du forwarding
handdf.
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6.4.4 VariantesdeTCP

La Figure 6.25 est une comparaison ces débits TCP caculés au niveau de I'héte mobile
pou difféérentes implémentations de TCP (présentées au chapitre 2) en appliquant les deux
schémas de handdf du protocole Hawaii .

O Hawaii Forwarding
10000 - Milliers B Hawaii Non- Forwarding
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8000 +
~ 7000 4
£
E 6000 |
3
£, 5000 -
2
= 4000 +
S
8 3000 -
2000 +
1000 +
0
tahoe reno newreno vegas sack
Variantes de TCP

Figure 6.25: Débit pour diff érentes implémentations de TCP en appli quant les deux schémas de
handdf du potocole Hawaii

On constate selon I'histogramme du forwarding handdf que pou les quatre variantes de
TCP (Tahoe, Vegas, Newreno, Sad) le débit TCP est presque éal sauf pou le TCP Reno oule
débit est moins important. Pour le nonforwarding handdf, on constate que tous les débits TCP
se rapprochent, il n'y a pas une différence importante. On remarque éalement que les débits
requs pou le TCP Tahoe & Newreno sont égaux quelgque soit e schéma de handdf. Par contre
les débits requs pou le TCP Vegas et TCP Sadk sous le forwarding schéma sont |égérement
supérieurs a caux requs s le schéma non-forwarding. Cependent, les débits requs pour le TCP
Reno sous le schéma nonforwarding sont considérablement supérieurs a caix requs us le
schéma nonforwarding.

6.5Comparaison

Sachant que le forwarding handdf et le hard handdf sont utilisés pour des réseaux ou
I'néte mobil e peut émettre / recevoir d'une seule station e base ammme dans le ca d'un réseau
TDMA (Time Division Multiple Access) et que le nonforwarding et le semisoft handdf sont
utili sés pour des réseaux ou I'néte mobil e peut émettre / recevoir de deux stations de base ou dus
simultanément pour une curte durée comme dans le ca d'un réseau CDMA (Code Division
Multiple Access), on compare dorc les deux protocoles Cellular IP et Hawaii en comparant le
semisoft handdf avecle nonforwarding handdf, et le hard handdf avecle forwarding handdf.
On maintient laméme topdogie du réseau pou les diff érents shémas de handdf.

6.5.1 Vitesedel hote mobile
On constate de lafigure 6.26les points suivants :

* Plus la vitese de I'h6te mobile augmente plus le maximum numéro de séquence sous le
forwarding handdf est supérieur au maximum numéro de séquence sous le hard handdf. ( on
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prend par exemple ala vitese 100 untés/sec le maximum numéros de séquence sous le hard
handdf est de 3382et sous le hawaii forwarding sest pratiquement le doulde 6837).

» Le semisoft handdf prend le desaus sur le nonforwarding handdf entre les vitese (20-
50untés/seq). Au-dela de la vitesse 50untés/sec cest I'inverse. Plus on augmente la vitesse de
I'néte mobile plus le maximum numéro de séquence sous le nonforwarding handdf est
supérieur a ceui sous le semisoft handdf.

( exemple : alavitese 30 urités/sec : le maximum numéros de séquence sous le semisoft
handdf est de 9325 et sous le hawaii nonforwarding est de 8777. Par contre avitesse 100
unités/sec : le maximum numéros de séquence sous le semisoft handdf est de 4269 et sous le
hawaii nonforwarding est de 6942.)

» De fagn dus générae, plus on augmente la vitesse du mobhile plus les shémas de handdf
de Hawaii sort plus performants que les shémas de handdf de Cellular IP.

OdHard

W Hawaii Forwarding

l Semisoft

O Hawaii Non-Forwarding

10000

9000 -

8000 - - -

7000 - - - -

6000 - - - - - -

5000 - - - - - - -

4000 - - - - - - -

3000 - - - - - - - - -

Maximun numéros de séquence

2000 - - - - - - - - -

1000 - - - - - - - - -

20 30 40 50 60 70 80 90 100

Vitesse(unité/min)

Figure 6.26 : Comparaison ce |’ effet de lavitesse sur les chémas de handdf de
Cellular IP et de Hawaii

Le tableau 6.1récaitule les performances des diff érents hémas de handdfs (a savoir le
hard handdf et le semisoft handdf de Cellular IP ainsi que le forwarding et le non forwarding
handdf de Hawaii ) par rappat aux vitesses de I'héte mobile selon les numéros de séquence
maximum.
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20 30 40 50 60 70 80 90 100

i 8804 | 8735 | 8303 | 7955 | 7489 | 6468 | 3785 | 5332 | 3382
Passabl |M édiocr|M édi ocr{M édiocr|

Asxz B|Assz B|Assz B Moyen | Moyen

e e e e
9331 | 8770 | 8556 | 8276 | 8432 | 7962 | 7744 | 7747 | 6837
Bien |Asez B|Asz B|Assz BlAssz B| Moyen | Moyen | Moyen Pasfb'

0361 | 9325 | 9061 | 8221 | 8171 | 7755 | 6515 | 5831 | 4269
Passabl M édiocr|iM édiocr]

Bien | Bien | Bien |Assz B|Assz B| Moyen

e e e
9330 | 8777 | 8625 | 8168 | 8338 | 8153 | 7991 | 7780 | 6942
N Bien |Asez B|Asz B|Assz BlAssz B|Asz B| Moyen | Moyen Pasfb'

Tableau 6.1 : Performances des diff érents hémas de handdfs par rappart aux vitesses de I'héte
mobil e selon les numéros de séquence maximum

L égende (Max n° seq)

Bien : supérieur 29000
Asszbien : [ 8000- 9000[
Moyen  :[ 7000- 8000]

Passble :[ 6000- 7000[
Médiocre : inférieur 26000

La Figure 6.27 pésente une comparaison ce |’ effet du nanbre de handdfs sur les £hémas
de handdf de Cellular IP et de Hawaii. On constate de cete figure les points suivants:

» Plus le nombre de handdfs augmente plus le débit TCP requ par I'héte mobile sous le
forwarding handdf est supérieur au débit TCP requ par I'héte mobile sous le hard handdf. ( Par
exemple quand le nombre de handdf atteind 19 landdfs/min le débit sous le hawaii forwarding
handdf est pratiquement le doulde de céui sous le hard handdf ).

» Le semisoft handdf prend le desuus sur le nonforwarding handdf dans l'intervale
(8-13 handdfg/min). Au-dela de 13 henddfs/min c'est I'inverse. Plus e nombre de handdfs par
minute augmente plus le débit TCP sous le nonforwarding handdf est supérieur a ceui sous le
semisoft handdf.

= Defagn dus générae, plusle nombre de handdfs augmente plus les shémas de handdf de
Hawaii sont plus performants que les sshémas de handdf de Cellular IP.
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Figure 6.27 : Comparaison ce |’ effet du rombre de handdfs aur les £hémas de handdf de
Cdlular IP et de Hawaii

Le tableau 6.2 récaitule les performances des diff érents £hémas de handdfs par rappat aux
nombre de handdfs par minute df edués par I'n6te mohil e selon les débits requs par cedernier.

Forwardin
g

Débit

Nomredel 6 8 11 13 15 17 19
Débit 8819000 8767000 8326000 7996000 7573000 6515000, 3791000
As®zB | AsezB | AsezB | Moyen | Moyen | Passable |Médiocre
Débit 9415000 8817000 8619000 8329000 84850001 8044000 781300
Bien | AsszB | AsezB | AsezB | AszB | AsszB | Moyen
9415000, 9389000 9174000 8303000 8236000 7834000, 6558000
Bien Bien Bien | AsezB | AsezB | Moyen | Passble
Débit 9418000, 8816000 869B000( 8199000 8381000 8237000, 8074000
Bien | AsszB | As¥zB | As¥zB | AsxzB | As¥zB | AsxzB

Tableau 6.2 : Comparaison ces performances des diff érentes variantes TCP par rappat au
nombre de handoffs selon les débits requs par I'néte mohile

L égende : Débit (bytes/min)

Bien : supérieur 29000000 Asszbien: [ 8000000- 90000000
Moyen  :[ 700000- 8000000 Passble :[ 6000000- 7000000
Médiocre : inférieur 26000000
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6.5.3 VariantesTCP

La Figure 6.28 présente une comparaison des débits des diff érentes implémentations de
TCP sous diff érents schémas de handdf de Cellular IP et Hawaii. La vitesse de I'héte mobile est
constante (20urités/sec).

@ Hard
Milliers W Haw aii Forw arding
10000 W Semisoft
9000 _ O Haw aii Non-Forw arding

8000 || ] ] - - -
7000 | - - - - -
6000 | - - - - -
5000 | - - - - -
4000 - - - - -

Débit (bytes/min)

3000 || ] ] - - -
2000 | - - - - -

1000 - - - - -

tahoe reno new reno vegas sack

Variantes de TCP

Figure 6.28: Débit pour diff érentesimplémentations de TCP sous les diff érents shémas de
handdf des protocoles Cellular IP et Hawaii

Le tableau 6.3résume les performances des diff érentes variantes TCP étudiées au chapitre 2
par rappart aux diff érents £hémas de handdfs slon les débits requs par I'héte mobil e.

Type de handdfs Hard Forwarding | Semisoft Fowl?llgrréi ng

Tahoe Débit 8798000 | 9318000 9357000 9321000
Performance Assz bien Bien Bien Bien

Reno Débit 8776000 | 7402000 9384000 8988000

Performance Assz bien Moyen Bien Assz bien

Newreno Débit 8475000 | 9362000 | 9368000 9342000
Performance Asz hien Bien Bien Bien

Vegas Débit 8793000 | 9060000 | 9030000 8964000

Performance As®z hien Bien Bien Asz hien

- Débit 8562000 | 9312000 | 9395000 9047000
Performance Asz hien Bien Bien Bien

Tableau 6.3 : Comparaison des performances des diff érentes variantes TCP par rappart aux
differents shémas de handdfs slon les débits requs par I'h6te mobile

L égende: Débit (bytes/min)

Bien : supérieur 29000000
Asszbien : [ 8000000- 900000
Moyen  :[ 7000000- 8000000
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6.6 Conclusion

Dans ce dapitre, on a simulé le cmportement de TCP Tahoe sous le deux schémas de
handdf de Ceélular IP ainsi que sous les deux schémas de handdf de Hawaii selon certains
critéres par exemple la vitese de I'h6te mobile, |1a taille de la zone de devauchement. On a
également évalué les performances des diff erentes variantes de TCP sous les diff erents s£hémas
de handdf. Au travers de ces évaluations, onapu dégager les remarques slivantes:

= Pour Cellular IP:

- Les performances de TCP sous le Semisoft handdf sont meill eures que cdles us le hard
handdf avecune vitesse fixe de I'néte mobil e (20urités/sec).

- Plus le nombre de handdfs par minute augmente, plus les performances de TCP sous les deux
schémas de handdfs s dégradent. Ce pendant les performances us le semisoft restent toujours
supérieures a cdles ous hard handdf.

- En augmentant la taille de la zone de devauchement, les performances de TCP sous le
Semisoft handdf sont sensiblement supérieures a cele du hard handdf jusqua un certain seuil
de lataill e de la zone de chevauchement (50 urités). Au-dela de cesedil e nombre de handdfs
par minute augmente € les performances de TCP sous le semisoft handdf se dégradent
progressvement par contre cdles us le hard handdf subisent une dute agressve.

- En augmentant la vitesse du mobhile les performances de TCP se dégradent quelque soit le
schémas de handdf ( Hard handdf ou Semisoft handdf ).

- Quelle gue soit la vitesse de I'hdte du mobile, les performances de TCP sous le Semisoft
handdf restent meill eures ( méme si elles % dégradent) que celes Dus le hard handdf.

- Quelle que soit la variante de TCP utilisée les performances us le semisoft handdf sont
supérieures a cdles usle hard handdf.

» Pour Hawaii :
- Les performances de TCP sous les deux schémas de handdf de Hawaii sont identiques avec
une vitesse fixe de I'néte mobhil e (20urités/sec).

- Plus le nombre de handdfs par minute aigmente, plus les performances de TCP sous les deux
schémas de handdfs % dégradent. Cependant les performances us les deux schémas de
handdf restent identiques.

- En augmentant la vitesse du mobile les performances de TCP se dégradent quel que soit le
schéma de handdf. Cependant les performances us les deux schémas de handdf restent
identiques.

- Quell e que soit la variante de TCP utili sée les performances de TCP sous les deux schémas de
handdf sont semblables.

Par la suite, ona comparé les performances de TCP sous les £hémas de handdf de Cdlular IP
avec cdles us les shémas de handdf de Hawaii. On a dres quelques tableaux qui
récaitulent cette mmparaison. On a onstaté que :

- Plus le nombre de handdfs augmente plus les <hémas de handdf de Hawaii sont plus
performants que les £hémas de handdf de Cellular IP.

- Plus on augmente la vitese du mobile plus les £hémas de handdf de Hawaii sont plus
performants que les £hémas de handdf de Cellular IP.
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- Sous le semisoft handdf, les performances des différentes variantes de TCP restent
globalement stables et supérieures a cdles us les autres shémas de handdf ( avecune vitesse
fixe de I'n6te mobhil e 20untés/sec).

On constate ggalement que les résultats de simulations des performances de TCP sous
Cdlular IP et Hawaii rédisées dans [GHAO]], sités ci-desous, conforment les résultats de
simulations (concernant les mémes critéres de comparaison) rédi sées dans ce dapitre :
= Pour Celular IP:

- Vitese de I'hdte mobile : Plus I'nGte mobile se déplacerapidement, moins il passe de temps
dans larégion ce chevauchement dorc la perte de paguets augmente. Dans le semi-soft handdf,

I'augmentation de perte de paquets est la plus faible parce que I'h6te mobil e peut simultanément
recevoir des paguets des nouwelles et anciennes gations de base. Cependant contrairement au
schéma semi-soft, I'héte mobil e utili sant un hard peut seulement envoyer et recevoir des paguets
d une station ce base alafoisains il ne peut pas recesoir tous les paquets envoyés a lui et perd
plus de paquets.

- Nombre de handdf : La performance de TCP se dégrade amesure que la fréquence du henddf

augmente. Le semi-soft handd réduit |a perte des paquets et améliore mnsidérablement le débit

dutransport par rappat au hard handdf.

= Comparaison ¢k Cellular IP et Hawaii :

- En augmentant le nombre de handdfs les <hémas de handdf de Hawaii deviennent plus
performants que les shémas de handdf de Cellular IP.

- Les performances du semi-soft handdf de Cellular IP et du nonforwarding handdf de Hawaii

sont approximativement les mémes en termes de maximum numéro de séquence requ et ced en
utili sant un méme scénario de simulation pou Cellular IP et Hawaii (Ie noaud mobil e se déplace
aunre vitese de 20 metres/sec).

Cependant, contrairement au résultat de simulation rédisée dans [GHAO1], les
performances du forwarding handdf de Hawaii sont meill eures que céles du hard handdf de
Cdlular IP et ced en uilisant un méme scénario de simulation pou Cellular IP et Hawaii (le
noeud mobil e se déplace aune vitesse de 20 metres/seq).
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Conclusion

Depuis quelques années, les nombreuses évolutions rédisées dans les domaines des
terminaux portables et des réseaux sans-fil suscitent un intérét croissant pou I'informatique
mobile. L’ utilisation e ces nouveaux environnements introduit de nouvell es problématiques et
crééde nouwveaux besoins.

Ces environrements présentent, en effet, ure hétérogénéité importante & une grande
variabilité auss bien au niveau des moyens d’ exéaution que des moyens de ammmunication. Les
resources offertes par un terminal portable sont, en général, bien moins importantes que cdles
que I’on peut trouver dans une station fixe. De plus, la disporibilit é de ces resurces n’est pas
figée & peut varier en fonction dajout ou e suppresson ce périphériques ou ce limitations
imposées par des paliti ques d’ éaonamie de la batterie.

Les réseaux de coommunications sans fil utili sés par ces terminaux présentent également des
diff érences notoires par rappat aux réseaux filaires. La mobilité d les performances espérées
dépendent grandement de la structure du réseau et notamment de I'infrastructure déployée ¢ de
la portée de communicaion. De plus, les performances observées sur le lien sans fil sont
soumises a d'importantes variations occasionrées par |'environrement proche comme les
interférences et déconrexions dues a des changements de célules ou de réseau.

L'intégration de ces nouveaux environnements aux réseaux traditionnels
et surtout Internet pose un nouveau challenge. En effet, I'ensemble des protocoles
TCP/IPd Internet a &€, al’ origine, congu sans aucune ansidération pou la mohilit € des unités
de cdcul. Sa grande rigidité face ax environnements mobil es réside dans le service de routage
offert par la cuche IP "Internet Protocol” qu permet un routage des donrées dans un
environnement statique.

Afin de suppater la mohilité, le protocole IP a éé anélioré pou donrer naissance ai
protocole Mohile IP. L'IETF a dornc standardisé le protocole Mobile IP pour intégrer le suppat
de services de mohilit € dans les réseaux IP étendus. Mobile IP permet un routage transparent des
paquets IP destinés aux noauds mohiles et permet d'assurer par conséquent la continuité des
communicaions en cours. |l sapplique parfaitement a des besoins de gestion de mohilit é peu
contraignants en termes de délais de mise ajour, typiquement pour des srvices dits de "maao
mohilit €' qui assurent la continuité de service pour unterminal se déplacant d'un réseau daccés a
un autre.

Cependant, si Mobile IP est utilisé pour gérer la "micro mohilit &', c'est a dire la mobilité
locdisée dans un méme réseau dacces et surtout lorsque ceréseau daccés est distant du réseau
principal du terminal, les délais de diffusion de la nouwelle locdisation ains que le trafic de
contrdle généré pou joindre le réseau principal sont pénalisants. En effet, ils entrainent des
interruptions de services de plusieurs ssoondes, des pertes de paguets de donrées correspondants
aux conrexions en cours et des échanges de signali sations qui chargent inutil ement le réseau.

Ainsi, plusieurs protocoles de micro mohilité ont é&é développés (Celular IP, Hawaii,
Ema, TeleMIP ...etc). Ces derniers ont congus pour des environnements ou les naauds mobil es
changent leurs points d’ attachement a |’ Internet si fréquemment que le routage de MIP s avere
insuffisant : surcharge de la signalisation, perte de paquets, livraison des donrées aux
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applications retardées. Ces retards ont diredement liés au temps d all er-retour des messages
d enregistrement. Les protocoles de micro-mobhilit & apirent a gérer les déplacements locaux (a
I"intérieur des domaines) des noauds mobiles sns interagir avec MIP, C'est-a-dire cater au reste
de I’ Internet les mouvements des noauds mohiles al’intérieur d'un damaine. Cela al’ avantage de
réduire le retard et la perte des paguets pendant un déplacament et élimine I’ enregistrement entre
un roaud mobile @ son agent mére qui peut étre doigné.

Cédlular IP est un protocole de micro-mobhilit é repasant sur Mobile IP pou la gestion ce la
mobilité entre domaines. Cellular IP ambitionre de remplace IP dans le domaine. 1l gere les
mouvements a I'intérieur d'un danaine @ les cade ai reste de I'Internet. L’information de
routage est totalement distribuée dans tous les ncauds du damaine. Le handdf est traité suivant
deux mécanismes: le hard et le semisoft handdf. Cellular IP est prévu pou fonctionrer avecun
grand nambre de mobile & gérer les handdfs de maniére optimisée Cdlular IP interagit avec
MIP pou ce qui est de la mohilité entre domaines. Contrairement a Cellular IP, HAWAII ne
remplacepas IP mais sappue sur lui dans on fonctionnement. Chaque station duréseau dat
dorc pouvar fournir les srvices d'un routeur IP classque plus certaines fonctionrelités de
gestion ce la mohilit &. La gestion de la mohilit € se fait de fagon tres smilaire aCellular IP. Le
handdf est traité suivant deux mécaiismes : le forwarding et le nonforwarding handdf. Comme
Cellular IP, HAWAII présente un suppat natif de la mnredivité passve.

Ces nouweaux protocoles de micro mobhilit € perturbent le comportement des applicaions a
temps réd et surtout les applications basées aur le protocole TCP. Face aix pertes et aux erreurs
et coupues de transmisson dies aux caadeéristiques des réseaux sans fil, le protocole « TCP »,
qui asaure les transferts fiables de donrées réagit de laméme fagon que dans les environnements
filiaux, il diminue lataill e de la fenétre de transmisson avant de retransmettre les paquets puis
initialise les mécanismes d’ évitement et de contrdle de cngestion et rénitiaise le timer de
retransmisson. Du fait que la perte des paquets n'est pas due ala mngestion, ces mesures
Saverent non uiles et engendrent une réduction non ®cessaire de I utilisation dce la bande
passante des liens ce qui dégrade les performances de TCP dans les réseaux sansfil.

L’obedif de cdte thése dait donc d’ évaluer les performances du protocole TCP dans les
réseaux de communication sans fil et plus prédsément sous les différents shémas de handdf
des deux protocoles de micro mobhilit é asavoir Cellular IP et Hawaii. Pour cefaire, ona éudiéle
fonctionnement du protocole TCP et plus pédaement les procédures de wntréle & d'évitement
de congestion, le protocole de maao mohilit é Mobile IP ainsi que les deux protocoles de micro
mobhilit € Cellular IP et Hawaii .

Durant cette dude, on a souligné les problémes de la mohilit é & leurs influences sur les
performances du protocole TCP. Ces problémes peuvent se résumer dans les points slivants: les
problémes dus aux caradéristiques des environrements sans fil tell es que les pertes et erreurs de
transmisgon, les bandes passantes limitées, les interruptions des communicaions siite a
I’ atténuation des sgnaux ...etc, ainsi que le phénomene de passation ou @& changement de point
d attachement. On a éalement présenté les études rédisées concernant la micro mohilité
Certaines comparent uniquement les diff érents protocoles de micro mohilit € & d'autres évaluent
les performances des protocoles TCP et UDP sous le protocole de micro mohilit € Cell ular IP.

Suite a céte dape, on a dudié le simulateur de réseau « NS-2 » le plus utilisé dans la
communauté de recherche. Il implémente en C++ & OTcl tout un ensemble de dasses pour
définir les concepts de noauds, liaisons et agents. La structure d’ un roeud est fortement inspirée
par le modéle en couche OSl. Lamohilité a ééintrodute dans NS-2 dans saversion 2. Plusieurs
extensions ont été goutées notamment Mobile IP, Cellular IP, Hawaii ... etc.
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Par la suite, onest pas® aune phase d’ expérimentation dans laquelle on a testé @ évalué
en utili sant le simulateur NS-2 les performances du protocole TCP sous les diff érents shémas de
handdfs des deux protocoles de micro mobhilit é.

Au terme de ces sSmulations, on a dégagé quelques conclusions que I’ on a résumées dans
des tableaux. A travers ces tableaux comparatifs, on a onstaté que les différents shémas de
handdf des protocoles de micro mohilit € utili sent des méthodes et techniques diff érentes pour
résoude le probleme de performances de TCP dans les réseaux sans fil. Chague méthode
présente des avantages et des inconvénients slon des critéres de mmparaisons.

On a onstaté gaement que les protocoles de micro-mohilité offrent des slutions
performantes pour le suppat de la mohilit é locdisée Ils présentent I'avantage de résoudre les
principales limites de Mobile IP sans complexifier le mécaiisme de gestion ce la mohilité.
Cependant, des améliorations ont encore posshles surtout en ce qui concene la phase de
dédsion ke I'exéaution dun handdf, la procédure de détedion du mouvement et le temps
d'exéaution du fanddf.

En effet, dans ces Dlutions de mohilité, la phase de prise de dédsion ce I'exéaution du
handdf est exclue du protocole. Un noaud mobhile subit simplement le handdf dédadé au niveau
liaison. Par exemple, a chaque fois que la qualité de la liaison radio avec son pant d'acce
courant se dégrade, le mobile dhange de point daccés. Au niveau IP, le noaud mobile doit
attendre laréception dune anorce de routeur pour déteder son mouvement et entamer lamise a
jour de sa locdisation. Il y a dorc un intervall e de temps non régligeeble entre le déplacament
physiqgue du roaud mobhile (couches 1 et 2 du modéle OSl) et la détedion du mouvement IP
(couche 3), cequi peut acaoitre le temps d'exéaution du fanddf.

La onclusion e cdte dude, est que la anception dune solution damélioration des
performances de TCP dans les réseaux sans fil doit tenir compte de tous les fadeurs et
limitations physiques imposés par l'environrement sans fil ains que la faisabilité
d' implémentation ce lasolution dans |’ internet.

Dans la continuité du travail présenté, on pourait tout d' abord évaluer les performances du
protocole TCP sous d'autres protocoles de micro mohilit é par exemple TeleMIP et EMA &fin de
dégager une mmparaison dus globale des performances de TCP sous ces diff érents protocol es.
Il serait également intéressant d'étudier le cmmportement du protocole TCP dans les réseaux ad-
hoc. Finalement, on pourait éudier et évaluer les diff érents protocoles de seaurité dans le ca
desréseaux sansfil.
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Annexel : Lesdifférentestechniquesd’ évaluation des performances

Les différentes techniques d' évaluation des performances ont schématisées dans la
figure 29. Ell es peuvent étre dasstes en trois grandes caégories : |’ obtention de mesures diredes
sur le réseau (ou sur un prototype), les techniques analytiques et numériques et la simulation
[JA191,JA186].

[ Mesures directes ]

Modd&isaion

(o) () (riee) (i)

Figure 29 : Techniques d évaluation des performances de réseau
On déait maintenant ces diff érentes méthodes d’ évaluation.

1.1 Mesuresdirectes

Les mesures diredes de performances peuvent étre obtenues a partir de réseaux déja
opérationnels ou ck prototypes de systémes en cours de développement. Cette technique mnsiste
a etraire des informations du réseau au travers de moniteurs ou analyseurs qui scrutent le trafic
y véhiculé ou au travers les perturbations observées aur des flots de cntréle introduts dans le
réseau.

Les mesures diredes conforment la base des autres tedhniques d évauation des
performances car eles fournissent les donrées avec lesquell es les modéles du systeme peuvent
étre angus et validés. C'est la seule technique qui peut offrir « I'image rédle » de I’ éat d’ un
systéme réd en tenant compte de toutes les caradéristiques de ceui-ci. Elle et tres utili séedans
une gestion préventive : elle permet, par exemple, d estimer avec prédsion la qualité de service
offerte par le réseau et de disposer d'une base sur laguelle de probables extensions du réseau
peuvent étre projetées. Néanmoins, cette méthode aplusieurs inconvénients. D’ une part, le trafic
du réseau est extrémement variable @ imprévisible. Par conséquent, les échantillons du trafic
obtenus & un moment donré ne permettent pas toujours de prévoir le comportement du réseau
dans d'autres condtions. Par exemple, si le réseau uilise des mécaiismes de ntrole de
congestion le trafic observé quand le réseau est congestionreé est a priori tres différent du trafic
que serait généré par les urces ayant eu plus de ressources. On nest donc pas en mesure de
planifier de nouveaux réseaux et services du réseau. D’ autre part, cette technique est I'option la
plus colteuse : selon le systeme @ selon le niveau de détail désiré, les mesures diredes peuvent
nécesster une mnreissance gprofonde de I’environrement, du personnel spédalisé @ une
instrumentation Hlicate @ lourde a mettre en cauvre. Enfin, on re peut pas remurir a cdte
approche si le réseau nexiste que sur les planches a dessn, ou,autre situation, pou analyser un
réseau existant dans les condtions d opération (de dharge, par exemple) prévues dans un futur
proche mais diff érentes de cdl es d’ aujourd’ hui.

1.2 Lestedniquesd’ analyse mathématique

L’ évaluation analytique des performances consiste areprésenter le systeme par un modéle
mathématique (par exemple, un systéme d équations) qui peut étre résolu dredement ou au
travers des méthodes numériques. 1l existe plusieurs formalismes et méthodes uvent utili sés
pou évauer les performances de réseau ; on peut citer, entre aitres : les méthodes de graphes,
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les réseaux de Petri, les grammaires formels, les modeles fluides et les files d'attente (et les
réseaux de files d attente). Par exemple, avec céte derniere méthode, un roaud cke réseau peut
étre représenté par une file d attente arec une cetaine discipline de service On suppcse
typiquement que le temps entre arivées de paquets slit une loi de distribution dfinie par un
ensemble de paramétres. On se donre gaement une distribution paramétrée pour la longueur
des paquets. La théorie des files d'attente permet d’ obtenir des mesures de performance telles
gue la moyenne du temps de service, la probabilit é de perte et I’occupation moyenne du noaud
comme des fonctions smples de ces parametres des lois, au prix d’hypothéses prédses aur ces
dernieres ainsi que sur les mécanismes dans les files. L' avantage principal de ces techniques est
qu elles nt tres efficaces, surtout lorsque la solution analytique eiste. En plus, ell es permettent
d explorer un modéle de réseau gue I’on contrdle parfaitement. Ced entraine en généra une
meill eure nraissance de la dynamique du systéme. Par exemple, certains auteurs considerent
gu’ une partie non régligeable de I’énorme succés qu ont connules réseaux de commutation de
paquets est due a l'existence de modéles mathématiques de performance de ces réseaux.
Toutefois, la modélisation anaytique implique un nveau dabstradion considérable. Ces
abstradions peuvent parfois masquer des phénomenes ayant une incidence maeure sur les
mesures de performance &auées. Ausg, cette technique nécesste une bonre onraissance du
systéme @ de fortes compétences en moddisation afin de maintenir la cgadté atraiter les
modeles analytiquement. Maheureusement, la mplexité aoissante des réseaux de
communicaion rend cette tache impossgble. On ne peut pas utiliser ces méthodes sans faire
beaucoup ke suppasitions smplificatrices qui peuvent compromettre la qualit é des résultats. Ced
restreint, dorc, leur champ d applicaion.

1.3 Lasmulation

Face ala complexité des réseaux de mmmunicaion, la simulation a €é d reste toujours
I’outil privilégié pour évaluer les performances de réseau et pour éuder le mmportement des
protocoles de réseau. C'est, de loin, la méthode de choix en milieu indwstrid. Ici, les diff érents
composants de réseau (source lien, noaud, potocole, . . ), sont moddisés en termes
d'instructions qui sont interprétées par une entité de cordination, le smulateur.

Lasimulation est la plus flexible, elle permet, en principe, d éudier les modéles de réseau
avec n'importe quel niveau de détail. De plus, on peut fadlement modifier les condtions de
fonctionnement du réseau et comparer les mesures d'intérét d’ un scénario al’ autre. Pour un non
spédaliste, la simulation a plus de aédibilit é que les modeles anaytiques car elle est « plus
proche » du systéme réd et nécesste, en principe, moins de simplificaions et quasiment pas
d hypothese spédfique. Or, la soupesse offerte par la simulation se paye der : les smulations
sont souvent gourmandes en resources passves (par exemple, mémoire vive) et en temps de
cdcul lorsque les modéles utili sés nt un tant soit peu rédistes ou ben si |’ on souhaite obtenir
des résultats avec un riveau de prédsion élevé. Par exemple, au cours du pocesaus de
simulation, on ut estimer les mesures de performance d'intérét, mais a la différence des
techniques analytiques, les observations de la simulation sort toujours entourées d’incertitude.
Cette incetitude provient du fait que les résultats de la simulation re sont qu’ un échantill on dun
nombre potentiell ement infini d’ observations. Une maniere d’améliorer la prédsion des résultats
de lasimulation, consiste arépéter I’ expérience plusieurs fois, dorc a enployer plus de temps. Il
est donc d'un grand intérét de décder des techniques visant a accérer le processus de
simulation tout en préservant les multi ples avantages de cdte méthode.
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1.4 Quelquesoutilsde simulation spédalisés dans |’ analyse des réseaux

II'y a une trés grande variété d'outils de simulation modélisant des composants de réseaux de
communicaion et cedte offre ne cesse de aoitre. On présente dans ce qui suit quelques
exemples:

BONeS Designer. BONeS Designer (Block Oriented Network Simulator) est un langage de
simulation et un environnement de simulation qu contient plusieurs fadlités permettant la
modéli sation graphique d la simulation dun réseau de ommunicaion[LAW94]. Les briques de
base pou construire un modéle sont des dructures de donrées et des blocs fonctionrels. Par
exemple, on uilise les gructures de donrées pou représenter un pequet et on spédfie un
diagramme de blocs interconnedés pou déaire le parcours du paquet a travers le réseau. Ce
logiciel propcse une bibliotheque significaive de blocs fonctionnels pour représenter des
composants de réseau, des générateurs de trafic, etc. De plus, il permet d’ gjouter de nouveaux
types de noauds, de liens ou ¢k protocoles non fournis au départ. Les résultats de la simulation
peuvent étre diredement liés aux blocs de représentation graphique ou il s peuvent étre triés pour
représenter les résultats us forme des tableaux. BONeS Designer était produt et commerciali sé
par Cadence Design Systems, Inc. Récanment, cete wmpagnie a déddé d arréter le
développement du simulateur.

COMNET Il est un pogiciel commercial de simulation qu permet d’ analyser tout type de
réseau COM?7. Il est produit et distribué par CACI Products Company. Il possede une interface
graphique sophistiquée atravers laquelle on dessne latopdogie du réseau en séledionrant et en
glissant des icdnes d' objets de réseau. Moyennant des fenétres de dialogue, on peut initiali ser les
parametres des objets. L'outil peut crée automatiquement la topdogie du réseau a partir
d informations colledées par d’autres outils de gestion (par exemple, a partir de moniteurs et
d analyseurs de réseau). L’interface graphique permet auss de visuaiser une animation en «
temps-réd » du d&roulement de la simulation. De plus, elle permet de rédiser des smulations
interadives : on peut initier une simulation, otserver les résultats produts au fur et & mesure de
I’ exéaution, suspendre la simulation pou modifier certains parametres et continuer la simulation
afin d observer immédiatement I’ effet des modificaions. Les principaux blocs d’ objets ont des
noauds (e.g., équipements terminaux, routeurs, commutateurs), des liens de coommunication, s
protocoles et des générateurs de trafic pour modéliser des applications de réseau. Bien qle la
bibli othéque des modéles fournis it tres compléte, il existe une version qu permet de modifier
les objets propasés et d’ gjouter de nouveaux objets.

INSANE Développé par Bruce MAH al’Université de California, Berkeley, INSANE (Internet
Simulated ATM Networking Environement) est un simulateur congu pou tester divers
algorithmes d'IP au-dessus d'ATM [MAH?7. Il fournit des modéles des protocoles IP, TCP et
UDP. Pour la génération ce trafic, il est fourni avec des traces de trafic dérivées de mesures
empiriques ains que de divers modues moddisant les applicaions principaes d' Internet
(Telnet, FTP, WWW, . . ). Le simulateur événementiel est éait en C++ mais les configurations
des modéles ont spédfiées en TCL. INSANE a &€ congu pou simuler des réseaux de taille
considérable (de I'ordre de 1 000 rpeuds). Les résultats ont traités « off-line » apres la
simulation. Si INSANE est séquentid, il possde une interfacegraphique écite en TCL/Tk pou
superviser I’exéaution d un ensemble de simulations en parall € e de répli ques indépendantes.

NetMaker NetMaker MainStation est un ensemble doutils pour modéliser, concevoir et
analyser des réseaux hétérogenes (i.e., ayant des équipements de divers fournissurs et de
diverses techndogies) [NET?7. Produt par Make Systems, Inc., il est axé sur le marché des
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fournisseurs des srvices de réseau. A présent, il peut modéliser des réseaux IP, Frame Relay et
ATM. Planner est I'outil d' évaluation des performances de NetMaker. Il possde une riche
bibliothéque de nceuds de réseau qu prend en compte des pédficités des fournisseurs
d équipement (e.g., Cisco, Lucent, Bay Networks). Planner utilise une gproche hybride : la
créaion des tables de routage, |’ établissement de trgjedoires et la dynamique des protocoles de
routage sont simulés avec une gproche orientée &énement, tandis que I'analyse des
performances est faite au travers d’ outil s analytiques. Les modéles de réseau sont basés sur trois
types d'objets : des noauds, des liens et des demandes. Ces dernieres ont des profils
d applicaion paramétrables (e.g., taill e des paquets, longueur moyenne d’ une rafale de paquets,
débit d’émisson) dort le but est de modéli ser les appli caions de réseau.

NIST Développé al’institut NIST (Nationa Institute of Standards and Techndogy) aux Etats-
Unis, il sagit d'unsimulateur événementiel de réseaux ATM/HFC éait en langage C[NIS?7. Le
simulateur a éé développé avec deux objedifs principaux : 1) I’évaluation des performances de
réseau en fonction du dmensionrement des équipements (liens, noauds) ; 2) I'analyse des
protocoles liés & la techndogie ATM. NIST possde une interfacegraphique atravers laquelle
on peut créa des topdogies de réseau, assgner des valeurs aux paramétres des compaosants,
visualiser I’évolution ce la simulation et analyser les résultats de la simulation. Les composants
offerts nt des équipements terminaux, des liens, des commutateurs et des urces de trafic. Les
routes nt point a point et statiques, prédéfinis au moment ou latopdogie est définie.

OPNET. OPNET (Optimized Network Engineaing Todls) est un produt commercial trés connu
développé par MIL3, Inc[OPN?7. Il est compose d'un ensemble d outils orientés vers la
modélisation et |'évaluation des performances des réseaux de communicaion et des g/stemes
distribués. OPNET suit une gproche hiérarchigue de trois niveaux pou modéliser un systéme :
i) le niveau procesaus est le niveau le plus fin. On y spédfie le cmmportement des protocoles, des
resources, des applicaions et des pdlitiques de gestion des files d'attente a travers des
automates a édat fini. Les éats et transitions déaivent I'évolution du pocesaus en réporse aix
événements requs. A chague état, on peut asocier une routine écite en Proto-C, ure extension
du langage C. ii) Au niveau noaud, on @finit |’ architedure des noauds de réseau a travers des
diagrammes de flux de donrées en gjoutant aux procesaus de niveau inférieur d autres modues
(processeurs, files d' attente, générateurs de trafic, etc.). iii) Au niveau réseau on ditermine la
topdogie du réseau composé des noauds et de divers types de liens de @mmmunicaion (liens
point a paint, de bus, liens sns fils, etc.). Latopdogie et normaement spédfiée atravers une
interfacegraphique de haute qualité. Une fois le modele spédfié, il doit &re compil € de maniére
a produre un simulateur événementiel du systeme. Pendant I'exéaution du simulateur, des
donrées importantes ont colledées. Une fois la simulation terminég les résultats peuvent étre
synthétisés et éventuellement montrés graphiquement. En plus des éditeurs graphiques de haute
qualité, OPNET possde une bibliothéque trés compléete de composants et de protocoles de
réseau (ATM, TCP/IP, Frame Relay, FDDI, réseaux satellitales, . . ).

QNAP (Queueing Network Analysis Package) est un langage de description et un ouil d analyse
de réseaux de files d attentefMOD?7. Il est isau de la recherche menée al’INRIA dans les
années 70 et 80, principalement, et maintenant il est distribué & maintenu par la société Simulog.
Le systéme a &aluer est modélisé par un réseau de stations. Une station est composéed’ une file
d attente, d un ou e multiples erveurs attachés a cate file, d une discipline de service & d' un
meécanisme de routage pou véhiculer les clients atravers le réseau. QNAP dispose de plusieurs
modues de résolution pou anayser le réseau de files d'attente.Un nambre limité de
configurations smples peut étre résolu analytiquement par des lveurs exads ou approchés.

90




Annexe 1

Pour des configurations plus complexes, il possede un solveur Markovien. Si cda ne suffit pas,
par exemple, a caise d'une explosion détats du systéme, QNAP analyse le réseau au travers
d une smulation & é7énements discrets.

GloMoSim (Globd Mobile Information $stem Smulator) est un simulateur réseau moduaire
pou la simulation et I'évaluation des performances des réseaux sans fil (locaux ou étendus)
[GLO?7. Il utilise la simulation peralléle a &énements discrets fournie par PARSEC (Parall el
Smulation Environment for Complex System) développeé par PCL (Paralldd Computing
Labaratory) de I’université UCLA (Univesity of California at Los Angles). Parsec permet de
bien séparer la description dumodéle de la simulation de sa nature d’ exéaution (paralée ou
séquentielle). Pour rédiser une simulation, GloMoSim utili se une gpproche simple. En effet si on
suppce que chaque noaud dans la simulation est une atité a part, alors on remarque non
seulement une dégradation mais auss une limitation des performances de la simulation ca
I"initialisation dun millier d’ entités peut influer sur le temps d’ exéaution et sur I’ utili sation de
I’espace mémoire. Pour palier a ce probleme, GloMoSim fait remurs a une gproche
d agrégation ce noauds ou ure seule entité peut simuler divers ncauds réseaux ala fois. Chague
noaud a sa propre structure de donrées et son code dait s exéauter sans interférence ni violation
d accés aux structures de donrées des autres noauds. Chague ncaud a son propre éat et
I’ensemble des états complets de tous les noauds est maintenu par I'entité. Cette derniére
approche permet d’ augmenter le nombre de noauds dans une simulation sans augmenter le
nombre d’ entité. Une aentité n’ est autre qu’ une zone géographique ou chaque nceud est déterminé
par ses coordonrées dans cette zone. GloMosim a en plus une structure de muches proche de
cdle du modéle OSI. En effet, chague entité integre les diverses couches réseaux qui peuvent
étre smulées us forme de fonction. Au début de la simulation ure fonction dinitiali sation est
appelée pou chague muche de chaque noaud. A larécetion dun message, ure muche exéaute
latache demandée A lafin delasimulation, ure nouwell e fonction est lancéepou mettre fin ala
simulation et coll eder les gatistiques désirées. Pour fadliter la coommunication entre les diverses
couches réseaux, unensemble d’ APl (Appli cation Programmning Interface) est spédfié.

NS est un simulateur trés répandu aienté vers la recherche sur les réseaux TCP/IP. (voir annexe
4). Network Smulator est un simulateur réseau de LBNL (Lawrence Berkdy Nationd
Labaratory). Il est éait en C++ & utilise OTcl (Objed Oriented Tod Comnand Languagg)
comme interffacede coommande & de anfiguration. NS permet de simuler des larges réseaux
filaires ou sans fil. Le modéle sans fil est esentiellement composé d'un oljet MohileNode qui
permet de simuler divers types de réseaux sans fil avecla plupart des couches du modele OSI. Le
simulteur GloMosim est un simulateur spédfique pou les réseaux mobiles et qui est fadle a
utili ser. 1l se base sur une gproche de smulation peralléle a &énements discrets lui offrant une
rapidité d exéaution. Par contre NS est un simulateur réseau mixte pou tout type de réseaux
filaires ou autres. 1l utilise une structure orientée objet et utilise un langage de cnfiguration
portable(OTcl)lui permettant le changement rapide des configurations de simulation. Tous les
modeles de simulations de GloMosim peuvent étre utili sés par NS.
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Annexe 2 : Formats des paquets

2.1Formats des paquets TCP

Les diff érents champs du paquet TCP sort :
» Numéros de ports : le port source et le port destination permettent, sur 16 hts, d identifier les
applications, client et serveur, s exéautant sur les deux machines. En effet une alresse IP permet
d'identifier une seule madciine sur I'Internet. Or sur cette machine il peut y avoir plusieurs
applications qui utili sent le service TCP/ IP. Le numéro de port vient alors sajouter a |’ adresse
IP pour identifier de fagon urique une gplication tournant sur une madine spédfique.

* Numéro de séquence : indique, sur 32 hts, le numéro de séquence du premier octet des
donrées.

» Acquittement : contient, sur 32 kits, le numéro de séquence du prochain octet attendu. Il est a
noter que le numéro de séquence fait référence ai flot de donrées dans le méme sens que les
donréss, tandis que I’ aqquittement fait référence au flot de sens contraire.

» Déplacanent : donre lataill e, en mots de 32 hits, del’ en-téte du paquet TCP.

. Re’?ervé: les bits réeeryés sont prévus pour un usage futur.

23 31

port source | port destination

numéro de séquence

acquittcment

fenétre

léplacement

Checksum

=

A\

(options)

AN

L
- Z

(donnée)

AN

Figure 30 : Format des paquets TCP

* Drapeaux : I’entéte TCP cortient 6 flags de taill e un kit chaaun. Ces drapeaux permettent de
définir des types de messages ainsi que la validité de cetains champs. Les diff érents drapeaux
ainsi que leur significaions'ils sont a1 est comme suit :

URG : le pointeur de donrées urgentes est valide.

ACK: le champ aqquittement est valide.

PSH : ce segment impaose de délivrer toutes les donrées en attente al’ applicaion.

RST : demande de fermeture de la cnrexion a caise d’'une ereur irreaupérable.

SYN : ouverture de mnrexion.

FIN : fermeture de la cnrexion.
» Fenétre : indique, sur 16 bts, a I'autre extrémité la quantité maximale de donrées que peut
envoyer |’ émetteur avant d’ étre obligé d’ attendre des aqquittements. Ce champ permet de freiner
I’émisgon des paquets s le récepteur ne dispose pas d’ espacemémoire. En effet, pou chague
instance de communication, TCP réserve un espacemémoire pou stocker les paquets avant que
I"applicaion locde ne les consomme. |l se trouve que les applicaions ne mnsomment pas les
donrées au rythme de leur arrivée Pour éviter de perdre inutilement des donrées, le récepteur
contréle le flux de donrées de I’ émetteur en utili sant le champ fenétre.
» Chedksum : codé sur 16 hits, est cdculé nonseulement pour |’ en-téte du paquet comme Cest le
cas pou IP, mais auss pou la partie donréedu pequet. Le dhecksum TCP protege dornc contre
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les erreurs qui peuvent toucher tout le paquet TCP. Le dhedksum est cdculé de fagon similaire a
cdui del’entéte IP.

* Pointeur message urgent : indique, sur 16 lts, lapaosition du ernier octet d’ un message urgent.
* Options : permet d’ échanger des donrées optionnell es pendant la phase d’ établissement de la
conrexion ou ndant la phase de transfert des donrées. L’ option la plus couramment utili sée
lors de I’ éablissement d’ une mnrexion est la taill e maximale d’un segmentl (MSS: Maximum
Segment Size. D’autres options ont éé définies dans le RFC 1323 : les estampill es de temps
permettant de cdculer le RTT et dans le RFC 2018 mrmettant les retransmissons $ledives en
cas de pertes.

» bourage ( Paddng) (longueur variable) : Les octets de bourage terminent I’en-téte TCP : de
sorte que le nombre d octets de cdle — ci soit toujours multiple de 4 ( 32 Lts ), de sorte que
I” off set de donrées marquéedans I’ en-téte mrresponce bien au début des donrées appli catives.

2.2Formats des paquets Cellular 1P
» Structure du signal beacon
Les ééments d’ information transportés dans les bali ses bea®n incluent :
— Lesparamétres de niveau 2relatifs ala station de base,
— Unidentificaeur duréseau cdlular IP,
— L’adreseIP delapas=relle,
— L’identificaeur de lapaging areapou lalocdisation des mobilesinadifs.
= Paquet dedonnées: Celular IP transmet les paguets IP standards sans modification,
segmentation, encgpsulation outunreling.
= Structure du route-update packet : Le paguet route-update est un pagquet ICMP dans lequel :
—L’adress IP source et cdle du hGe mobile émetteur,
—L’adres= IP destination est cdle de la passrell e,
—LeTypeindique ‘un paquet Cellular IP de controle’ et le Code indique ‘route-upcete’.
Lereste du paquet transporte des informations d’ authentificaion et de wntréle encodées usle

format suwant (F| %ure 31).
0123 90123456789012345678901
++++ ++++-+----+ B T S S S

| Timestamp (64 blts long)
B i S T e i S i e S T ol S S
| CU|S| AType | Auth. Length |+ CuU
B i S T e i S i e S T ol S S
| Authentication (variabITe length)
B i S T e i S i e S T ol S S
| Control information (variaJtr)Ie length)

T i S T w i w S S e e s S S S S S
+

Figure 31 Structure du message route-update

Timestamp  contient une estampill e utili sée pour déterminer I’ ordre dans lequel les update-
padkets ont envoyés. Ce champ est mis en format selon le protocole Network
Time Protocol [MIL92].

CU non uili sé ( Currently Unused ), mis azéro.

Sflag mis a1 pou indiquer le semi-soft handdf. Par défaut sa valeur est 0. Tout noaud
Cédlular IP ne suppatant pas les ssmi-soft handdfs doivent ignorer ce bit.

Atype nate la méthode d’ authentification uili sée La méthode d’ authentification par

défaut est déaite dans [MET95]. Toutes les méthodes d authentification utili sent
le dhamp timestamp.
Auth. Length  d&note lalongueur de I'information d authentification ( bytes).
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Authentication cortient I'information d authentificaion.
Control information est encodé selon le format Type-Length-Value :

A S T T
+-
| Type | L ength | Data... | Type
S B
+-

Figure 32 Structure du champ control information

Type indique letype particulier del’information de contrdle.

Length indique lalongueur (en bytes) du champ suivant « Data ».

Data Ce champ est de longueur variable. La significaion, format et lalongueur de champ sont
déterminés par les champs Type d Length.

= Structure du paging-update packet : Le paguet paging-update est un pagquet ICMP dans
lequel : - L’adresse IP source et cdle du hde mobile émetteur,
- L’adresse IP destination est cdle de la passrell g,
- Le Typeindique ‘un paquet Cellular IP de controle’ et le Code ‘ paging- update'.
Le reste du paquet transporte des informations d authentification et de contrdle sous le méme
format que ceui du route-updite padket. Le dhamp S flag est mis a 0 pou les paging-update
padkets.
» Structure du paging-teardown packet : Le paquet paging-teardown est un paquet ICMP
danslequel : - L'adresse IP source et cdle du hde mobile émetteur,
- L’adrese IP destination est cdle de la passerell e,
- Le Type indique ‘un paquet Cellular IP de ontréle’ et le Code indique ‘ paging-
teadown’.
Le reste du paquet transporte des informations d authentification et de controle sous le méme
format que le route-update padket. Le dhamp S flag est mis a 0 pou les paging-teadown
padkets.

2.3 Formats des messages Hawaii

Dans cette sedion, les formats des messages HAWAII envoyés entre les gations de base
et les routeurs dans un damaine sont présentés. Le format des messages envoyés entre les hotes
mobile & les dations de base suivent le format des messages Mobhil es IP avecdes extensions.

Le format d'un message "path setup updite" envoyeé par des gations de base d des routeurs
est montré d-desus. Le message est envoyé en uili sant le protocole UDP a un pat réservé.
Les messages "Power up updites’ (type 1) sont envoyés par la station ce base actuelle. Les
messages de mise ajour du Handdf «Handdf updates» (type 2) sont envoyés a |I’ancienne
station ¢k base dans le ca& du schéma Forwarding, et ala nouwell e station e base dans le ca du
schéma Non-Forwardin

89010123 56789012 345678901234567

R e e T s ot S S S S TR SRR R R P S (I S R
+- - +- -+
N |Version| Type | Reason | Scheme

e S ik it St S i e S S s S S S T S S it (I S N
| Mobile Host Address

I o i At S I S T i ik S R
" "tsv © |SIBIDIMIG|V|rsv| Mobile IP Lifetime

+ T I T e i o T e S S T i st it LEE R S S
|+ ¥ I\Zetric | Routing Lifetime

+ T i e i i e e S S s il S SRR SRR R I R R S
|+ i Old Base Station

+
+

T T S S e e  a i S S S S S
+-+

+
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New Base Station

|
I+-+++++++++++++++++++++++++++-
+- - +- -+
| Tlmestamp
I e it (R NI R R T i S R R R R ik il R RIS R R
+- - - -+
| Extensions .
L e ok ok S
Figure 33 : Format de « path setup updite message »
Version 1
Type 1 (Power up updie), 2 (handdf update), 3 (acknowledgement)
Reason tili sé seulement pour le Type 3 :
(cepté, 1 messsgema formaté, 2 authentification échouge
3chéma nonsuppaté, 4 resource non dsponible
Scheme 1 (Forwarding), 2 (Non-Forwarding)
Mobile host Address Home aldressdans le Home domain, COA dansle Foreign danain
rsv réservé, envoyé en tant que O
S,B,D,M,G,V flags de I'enregistrement Mobile IP
MobileIP lifetime tamp ‘Lifetime’ dans|’ enregistrement Mobile IP
Metric distance a’héte mobile en sauts

Routing Lifetime valeur du temporisateur de I’ état-soft
Old Base Station adrese IP del’ancienne BS pou le Type 2, 0.0.0.0 pouTypel
New Base Station adrese IP delanouwelle BS pou le Type 2, BS courante pou Type 1
Timestamp estampill e omme dans le Network Time Protocol [MIL92]
Extensions champ d authentification

Le format du message de rafraichissement est montré d-desous. Le message peut contenir
de multiples entrées en tant quélément d'un agrégat de rafraichisements. Il est envoyé par des
stations de base € des routeurs a leur routeur ascendant. Cependant, la taill e du message ne doit

pas excéder 4kb.

01234567890123456789012345678901
B e e o S oI S T e e e e ol e I S e
|Ver5|on| Type | Reason | Size |

B e I R e T T e e ik ol oI S S S S O el ol S
| Mobile Host Address[1]
B ol T T et I e S R it e TR S T S S e e R il e N
| Metric[1] | Routing Llfetlme[l] |
B o I Tt T T S e e e i i T R S S e e e s
| Timestamp[1]
B ol T T et I S S e S  a t cET S  S  S

B e e o S oI S T e e e e ol e I S e
| Mobile Host Address[N]
Bl o T s i T S I SR S TR

+

B i i S S S S S R i e

| Metric[N] | Routing Lifetime[ N] |
i i S i s i ik i S S 3
| Timestamp[N] |

i i S i s
| Extensions ...

S N

Figure 34 : Format du «path setup refresh message»

Version 1

Type 4 (rafraichissement)

Reason (ormal), 1 (dédenché enraison ¢k panne d’ unlien/hdte)
Size mabre d'entrées d’ un hde mobile

Mobile host Address adresse de I’ héte mohile

Metric distance al’ héte mobile en sauts

Routing Lifetime valeur du temporisateur de |’ état-soft

Timestamp estampill e de |’ entrée orrespondante al’ héte mobhile
Extensions champ d authentificaion
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Annexe3: MIPv4 et MIPv6

3.1MIPv4

Mobile IPv4 [PER964] définit trois entités fonctionrelles : le noeud mobile @ deux agents
de mohilit & I'agent mére & I'agent étranger. Le noeud mobhile est configuré avec une aresse IP
permanente, appelée alresse mére € appartenant a son réseau mere. L'agent mere est un routeur
spédfique du réseau mere, il enregistre lalocdisation du mobile lorsque céuici est en visite dans
un réseau externe. L'agent étranger est un routeur du réseau externe (réseau "visité€") dans lequel
le noeud mobile est locdise aun moment donré. |l est généralement utili sé par e noeud mobhile
pou obtenir l'adrese IP temporaire @rrespondant a sa nouwelle locdisation, adrese quil
enregistre aipres de son agent mére. La version ¢k base de Mobhile IPv4 impose que les paquets
adressas aux noauds mobiles ient routés atravers I'agent mere. Ils siivent dornc des chemins qui
peuvent étre sz longs et non opgimaux. L'extension nanmée Optimisation de routage remédie
a ceprobléme en permettant a un roeud correspondant de maintenir un cade d'asociations qui
pointe @ntinuellement sur I'adresse temporaire curante du roaud mobhbile. 1l peut alors router
diredement les paquets sans passer par |'agent mere. Ces cades d'asociations ont créés et mis
ajour par des nouveaux types de messages.

3.1.1Déwmuverte des agents de maobilité

Une caadéristique propre au mobile et de pouvdr se déplace en cours dune
communicaion. Pour cda, un roeud mobile doit pouvar déteder ses déplacaements, c' est-a-dire
déteder le changement de sous-réseau, ce qui nécesste |'obtention dune nouwele aresse
temporaire. Le protocole de démuverte des agents met en place un échange de messages
permettant cette détedion : les agents de mobhilité envoient périodiquement des messages
annorcant leur disponbilité sur le lien par I'émisson de messages Agent Advertisement
contenant I'information récessaire pour I'identificaion dusous-réseau. Cette information peut
étre le préfixe réseau par exemple. Par aill eurs, un roeud mobile ne désirant pas attendre un tel
message peut explicitement en demander un par I’émisson dun Agent Sdicitation (cas ou
I’agent tombe en panne par exemple). Ces messages nt authentifiés et sont envoyés en
broadcast ou multi cast.

3.1.2Enregistrement aupres del’agent mére

Lorsgque le noaud mobile détede quil a changé de sous-réseau (a travers les messages
explicités ci-desaus), il doit aaquérir une nouwelle alresse temporaire € s enregistrer aupres de
son agent mere d de I'agent visité du réseau visité. L’ aqyuisition ce cdte nouwelle alres<e se fait
grace a protocole DHCP (Dynamic Host Configuration Protocol) [DRO97] (Figure 35).

Scerveur DHOP

Recherche d informations de conlguration

-

Ton adresse IP est. ..

Figure 35: Configuration DHCP

Une fois que le noaud mobile a une alrese temporaire valide, il émet un message
Registration Request (étape 1 dans la Figure 36) en indiquant la @rrespondance entre son
adresse principale @ son adresse temporaire @ éventuellement d autres options. Ce message
passe par I'agent visité qui le transmet a1’ agent mére du mobile s'il accepte les requétes du roeud
mohl e 1. Registration Request

/ 2 Registration Reply \
- . :
[ placenent

Figure 36 : Enregistrement v4
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L’agent mere doit aquitter le Registration Request pour bien confirmer la réception
(message UDP) et pou informer le noaud mobile de I’acceptation ou durefus de la requéte par
un Registration Reply (étape 2). A la réception du Registration Request, auss bien I’ agent mere
gue I'agent visité mettent ajour leur cache d’ association pou ce nceud mobil e.

Ensuite, tant que le ncaud mobile reste dans le méme sous-réseau étranger, il doit
uniqguement envoyer un Registration Request a intervall e régulier pou éviter que son entréedans
le cabte d'aswociation des agents de mobilité n'expire. Par contre, a dague nouveau
déplacement dans un autre sous-réseau étranger, il devra reprendre les mémes opérations que
cdles déaites ci-desaus.

Si e noaud mobil e retourne dans n sous-réseau meére, il doit se dés-enregistrer auprés de
son agent mere. |l envoie dors un De-Registration Request (étape 1 dans la Figure 37) jusqu' a
cequil regive un De-Regitration Reply (étape 2) qui spédfie que I’agent mere abien requ le
message @ qu'il asupprimél’ entréepour cenceud mobhile.

Agent mere . .
. ~— |. De-registration Request

-‘:'3" o e
é,;\
3.1.3Communication

2. De-registration Reply

La communicaion entre un noaud mobile & un correspondant quelcongue sur Internet est
tres gédfique @ requiert plusieurs mécaiismes des agents de mohilité. Comme un roeud
corresponcant d’un roeud mobile ne @nreit que I’adresse principae du roaud mobile, les
paquets a destination dunoaud mobil e sont toujours envoyés dans le sous réseau mére du roeud
mobile. Si le ncaud mobhile ne s'est pas déplacé les paguets lui seront « livrés » de la méme
maniere qu' un roeud fixe, ¢’ est-a-dire sans opérations supdémentaires. Par contre, si le ncaud
mobil e est dans un sous-réseau Visité, son agent mére devra caturer tous les paquets destinés au
noaud mohile & les lui transmettre ason adrese temporaire, grace ason cade d asociation
(commeill ustre laFigure 38).

Correspondant %
1

I»ecapsulation Encapsulation
enlewve prar 1T agout

I"en-1Ste ajoulds ——\—\ i AT une cn-uste

Forcizn azent INTERMNET Acgrent e

Iormces

\ITE Figure 38 : Routage triangulaire : du corresponcant au mobile

De |'autre dté, les paguets envoyés par le nceud mobile ont I'adresse du correspondant
comme arese destination et I'adrese principale du mobile comme alrese source Ced
présente une entorse a1 modele de I’ Internet puisque I’ adresse source des paquets envoyés par le
noaud mobile ne arrespond s au préfixe du sous réseau visité. Les paquets devrort alors
obli gatoirement passer par I’ agent visité pou éviter qu'ils ne soient détruits. Par contre, ure fois
que les paguets ont été routés hors du sous-réseau Vvisité, il s vont diredement du noaud mobhile au
correspondant sans paser par le réseau mere. (Figure 39).

Corresponrsdant ‘@ 1
r!"-;:g !
1 Dxonnees
Wermfie gqu’il a une enirée
powur ce mobidle dans son

cache d’associat o
—

[ J p— -: Sanr. g
Foresgmn asent INTERMNET Apent mere

Figure 39 : Routage triangulaire : du mobile au correspondant

INTERNET

Figure 37 : Dés-enregistrement aupres de |’ agent mere

I xomnses

Données

L&c%ior‘s nécessaires pou effeduer ce routage triangulaire sont : tout d abord,
lorsque le noaud mobil e se déplacedans un sous-réseau visité, il doit en informer son agent mere
a travers un Registration Request. A la réception e cemessage, si I’agent mere accete la
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requéte, en plus de aéea ou ce mettre ajour I’ entréepour ce ncaud mobile, il envoie une requéte
ARP sur le réseau principa afin de faire crresponde I’adresse IP du mobile avec son adresse
MAC. Ainsi il peut intercepter les paquets a destination dumobile. Ensuite, I'agent mére doit
faire suivre ces paquets a la paosition courante du mobile. Pour cda, il encgpsule dhague paquet
en gjoutant un en-téte de destination rempli avecl’ adresse temporaire curante du mobile mmme
adresse destination et avec son adrese comme alrese source avant de les tunrellés a I’ agent
visité. Enfin, chaque paquet est décgosulé par I’ agent visité (suppresson ce |’ en-téte) et délivré
au noaud mobile.

3.2MIPv6

Une nouwelle version du potocole IP est en train d émerger depuis quelques années : il
s agit de la version 6 du potocole IP. Ce protocole inclut entre aitres la mohilité en standard.
L’objedif de MIPv6 est d'offrir une communicaion drede (routage optimisé) entre un roeud
mobile @ ses correspondants (élimination du routage triangulaire) et d'éviter les ruptures des
communicaions pendant les déplacements. Bien que MIPv6 reprenne des mécaiismes de
MIPv4, de nombreuses fonctionralités suppdémentaires ont été mises en place

3.2.1Fonctionnalités requises

Dans MIPv6, I'agent visité déait dans MIPv4 nexiste plus. Par contre, I’agent mére est
encore un routeur d’accés du sous-réseau principal du noaud mobile. Son réle est le méme que
dans le ca de MIPv4, a savoir capturer les paguets a destination dumobile d les lui tunreller a
salocdi sation courante.

Par contre, les correspondants doivent mettre en ocauvre cetains meécalismes
suppémentaires : tout d' abord, il s doivent disposer d'un cade d association tout comme |’ agent
mere; dans ce cabe sera stockéela arrespondance entre I’ adresse principale d’ un rnoeud mobile
avec lequel il a une communicdion et son adrese temporaire @murante. |l devra donc ére
cgpable de traiter des messages de registration envoyés par un roeud mobile. De plus, il devra
étre cgable d effeduer le routage diredement vers le mobile. Ced constitue un appart important
dans le fonctionrement de la mobilit é puisque les pagquets des correspondants n’auront pas a
passer par le réseau mére systématiquement. Mais toutes ces fonctionrelités sippdémentaires ne
sont faites quau niveau de la @muche IP; I'adresse identifiant la communicaion au niveau
applicaif sera toyours I'adresse principale du maud mobile, la @uche IP sachant I'adresse
temporaire source (ou cestination selon quon se situe sur le noaud mobile ou le @rrespondant).

D’un autre @té, un roaud mobile doit toujours conserver la liste des correspondants
auxquels il envoie un message de registration (pou les mises a jour éventuelles) et doit étre
cgpable de décasuler lui-méme les paquets qui lui sont transmis ; au niveau applicaion, un
noaud mobile utili se toyjours N adresse principale, c'est pouquad la ouche IP doit pouvar
décasuler I'en-téte indiquant I’ adresse temporaire. Cette opération était exéautée par le ayent
visité dans MIPv4.

3.2.2Démuverte desrouteursd’acces

Le protocole de démuverte des voisins [NAR9E] offert par IPv6 joue un rdle important
dans MIPv6. Il permet entre aitres a des équipements stués sur le méme lien physique de se
déoouwrir mutuellement, de découwrir leurs adresses niveau 2 et de locdi ser les équipements de
routage. Le proceswus de démuverte des routeurs d'accés £ déroule de maniére similaire au
protocole de démuverte des agents ; tout routeur d’ accés émet périodiquement des Router
Advertisment contenant la liste des préfixes aur le lien. Un nosud mobil e peut éventuell ement en
demander un expli citement, a travers un Router Sdi citation.

Les routeurs d'acceés offrant des fonctionrdlités pou la mobilité émettent des Router
Advetisement quelque peu modifié (pour avertir les mobiles de leur cgpadté). En oure,
I”information contenue dans ces Router Advertisement permet aux noeuds mobiles de aéea une
adresse temporaire (auto configuration dferte par IPv6). Ensuite il | eur faudra vérifier I’unicité
de cdle-ci grace a protocole de détedion ce dugicaion dadresse [THO98]. La démuverte des
voisins ains que ladémuverte de |’ adresse de niveau 2 d un équipement voisin s avere aiss trés
utile dans la mobilit &, natamment pour effeduer des registrations plus rapides. L’ utili sation des
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ces donrées sra détaill éeplus tard car le protocole MIPv6 ne prend pes encore en compte ces
donrées.

3.2.3Enregistrement

De la méme maniere que dans MIPv4, lorsgu’ un noeud mobhil e se déplacehors de son sous-
réseau mere, il doit en informer son agent mere. Le nceud mobile signale la mrrespondance antre
son adresse principale @ son adresse temporaire curante dans un message Binding Update. Ce
message peut éventuellement étre envoyé en «piggy-backing( le fait de mettre des informations
de controle dans des paquets de donrées). En réporse aune tell e requéte, I’ agent mére envoie un
Binding Ackowledgement pou indiquer s'il peut réponde ala requéte du mobile. Pour le
moment, tout se passe awmme dans MIPv4. Cependant, le mobile apar la suite la posshilité
d’'informer ses correspondants de sa position courante; Lorsquil regoit un paquet dun
correspondant, il détermine si le paquet a transigé par le réseau mere en regardant si le paguet
contient un routing header ous'il a é&é tunrelé par I’ agent mére (encapsulation). S'il ne ntient
pas de routing header, le ncaud mohile en déduit que le mrrespondant émetteur n’a pas d’ entrée
dans on cade d' association pou lui. |l peut aors lui envoyer un Binding Update pou qu'il lui
envoie les paquets diredement, sans plus passer par son sous-réseau mere (Figure 40).

Corresprondant
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du cache et
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Figure 40 : Communicdion v6

1. [Donnees

Le fait que les correspondants aient la posshilit é d envoyer les paguets diredement au
mobil e offre une meill eure résistance a1 fadeur d' échelle € fiabilité. La communication entre
noeuds mobiles et correspondants engendre moins de carge sur le réseau et est plus rapide.
Comme I’ agent mére est peu solli cité pour la retransmisson des paquets, il y a beaucoup moins
de risque de mngestion au niveau de I'agent mére @ une panne de I’agent mére aura un effet
moindre. Un noeud mobile peut détenir plus d’une alresse temporaire aun instant donré. Celle
enregistrée aipres de I'agent mere (une seule) est dite principale. L’utilisation de plusieurs
adresses temporaires peut étre utile pour améliorer les performances lors d'un d&placement
lorsque par exemple deux cdlules de points d'accés £ recouwent fortement ; le noaud mobile
peut alors acquérir une nouwelle aresse temporaire tout en uili sant son ancienne le temps de
I’ opération.

3.3Comparaison de Mobile | Pv4 avec Mobile | Pv6

La conception de Mobile IPv6 sest basée sur les expériences aquises du développement
de Mobile IPv4 et sur les nouweles oppatunités offertes par le protocole IPv6 |, telles que le
nombre plus important d'adresses et les mécanismes d'auto configuration.

L'utilisation des options destination dIPv6, qu fournissent des informations au nceud
destinataire final, permet aux informations de cntréle de Mobile IPv6 détre transportées dans
I'entéte des paguets IP contrairement a Mobile IPv4 ou un jaquet UDP spédfique dait étre utili s&
pou chague type de message de wntréle. L'optimisation ¢k routage et intégrée dans le
protocole Mobile IPv6 pusquelle et asaurég comme I'enregistrement avecl'agent mere, par des
messages de mise ajour d'asociations. Le protocole IPv6 permet aux noeuds mobil es exéautant
Mobile IP de communiquer a travers des routeurs filtrants en utilisant I'adrese temporaire
comme arese source L'adrese mere et indiquée dans une option ce destination, appelée
option adresse mére, du paguet 1Pv6. Enfin, Mobile IPv6 ne requiert pas le déploiement d'agents
étrangers. Les noeuds mobiles utili sent les mécanismes d'auto configuration IPv6 fonctionnant
danstous réseau |IPv6 visité.
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Annexe 4 : Présentation du simulateur ré seau NS-2

4.1Introduction

NS-2, Network Simulator, est aujourd’hui le simulateur de réseau probablement le plus utilisé par la
communauté scientifique des réseaux. Il sagit d'un simulateur a éénements discrets, fruit de la
collaboration entre l'université de Berkeley, USC(Uni versity of Southern California) et
Xerox PARC dans le calre du pojet VINT (Virtual Inter Network Testbed). Ce projet est
soutenu par le DARPA (Def ense Advanced Projects Agency). NSest un odil de recherche trés
utile pour le design et la compréhension des protocoles. |l sert ausd bien dans I'étude des protocoles de
routage qual'étude des réseaux mobil es ou les communicaions par satellit es.

NS-2 permet al'utili sateur de définir unréseau et de simuler les communicaions entre les noauds.
Le simulateur utili se le langage orienté objet OTCL (Objed Tods Command Languag@) dérive de TCL
pour ladescription des condtions de simulation sous forme de script.

Dans le script I'utili sateur fournit la topdogie du réseau, les caradéristiques des liens physiques, les
protocoles utili sés, le type de trafic généré par les ources, les événements, etc. Si le script éait en OTCL
permet une utili sation (édition, modificaion des smulations) fadlit ée du simulateur, les routines nt
éles éaites en C++ pour avoir une plus grande puissance de cdculs. Un grand nanbre de dasses ot
prédéfinies et mettent en oeuvre plusieurs types de protocoles, des files dattentes, de sources et
algorithmes de routage. Le résultat d'une simulation est unfichier texte mntenant tous les événements de
la simulation. Un traitement ultérieur (A l'aide de I'utilitaire AWK pa r exemple, trés
pratique pour le traitement de fichiers textes de données structurées) de ce
fichier permet d'en soustraire I'information souheitée

Par aill eurs, le ssmulateur permet la aéaion dunfichier d'animation (d'extension tr), permettant de
visualiser la simulation sur l'interfacegraphiqgue NAM (Network AniMator) . Ce visuali sateur fournit une
représentation dugraphe du réseau sur laguell e on peut voir les paquets circuler, suivre le niveau desfiles
dattente & observer le débit courant des liaisors.

L'utili sation de cesoutil s et I'exploitation des résultats requiert certaines compétences:

- Conreissance du C++ et maitrise des concepts de la programmeation aientée objet pour I'édition des
routines qui composent le simulateur.

- Connaissance du langage script OTCL pou la description des smulations et le pré traitement des
donrées.

- Maitrise de I'outil i ndispensable al'extradion des donrées des fichiers AWK.

- Capadté afairedescdculs et aprodure des graphes a partir des fichiers produits.

Pour prendre contad avecNS, letutorial de Marc Greis (http://www.isi.edw/nsnam/ns/tutorial/i ndex.html)
est idéd. Cependant il n'entre pas du tout dans les détails, I'utili sateur est donc rapidement amené a
consulter le"NS Manua" (http://www.isi.edwnsnam/ng/.) . Ce volumineux manuel n'est rien dautre quun
parcours rapide du code de NS. L'utili sateur est donc quasi obligé de se plonger dans le cde sil désire
comprendre le fonctionrement du simulateur. 1l en resort que cedte grosse laaune ai niveau de la
documentation rend I'apprentissage de cesimulateur pénible d fastidieux. Un eff ort important devrait étre
fait dans cete diredion pou donrer au simulateur une meill eure accesbilité & ainsi encourager son
utili sation, faisant de lui un odil puissant et répandu de simulation.

Les concepteurs de NS ne manquent pas de mettre en garde les utili sateurs sur I'asped nonachevé
de NS. Il ne sagit pas d'un produt fini, de noweaux bagues ont souvent trouvés. Le logiciel est par
esence e constante évolution b par la nature des réseaux et protocoles qui sont en perpétuelle
évolution.

4.2 Architecure et implémentation

L’architedure réseau de NS-2 est fortement basée sur le modéle des couches OSl. 1l s agit de la
décomposition cke la pil e réseau en couches. Laderniere version ce NS-2 est sortie le 18 janvier 2004 (ns-
2.27). Les ources Dt disporibles sur le site IS] (Information Kiences Institute ) dans la sedion nsnam
[http://www.isi.edu/nsnam/ng]. Les ources s présentent sous deux formes : I'une dite « tout en un» qui
cortient le cde NS-2 et d' autres compaosants utili sés (comme OTcl, NAM...), soit par morceaux, C' est-a
dire qu on peut chaisir uniquement les compaosants dort on a besoin. Le padkage cmprend auss des
exemples de script ainsi que des modéles de mouvement pour les nocauds mobhiles ou de génération e

100




Annexe 4

trafic. NS-2 est un simulateur a érénements a temps discrets orienté objet. 1l est développé en C++ et en
OTcl (extension oljet du langage interprété Tcl). Le paguage inclus une hiérarchie de dasse @mpil ée
d'objets éaits en C++ et une hiérarchie de dass interprétéedobjets éaits en OTcl. Ces deux hiérarchies
sont étroitement liées; quand I'utilisateur crée un nowel objet par l'interpréteur OTcl, un objet
correspondant appel € objet reflet est auss créedans la hiérarchie compil ée On dt que cesobjets ont des
«objets fendus». Bien entendu, les objets peuvent étre accélés auss bien en OTcl qu en C++ grace aa
mise en placede procédures d’ appel entre OTcl et C++. Le langage OTcl est unlangage interprété qui ne
demande pas de wmpilation. Il est principalement utili sé pour concaténer des objets, accdler aux oljetsa
partir de I'interpréteur et configurer des smulations (début et arrét des événements, perte réseau,
raseemblement de statistiques). D’un autre @té, C++ est utilisé pou crée les clases de base @ pour
traiter un grand nanbre de donrées (tel que cdcul des tables de routage, mouvement des mobhiles...).

»Moteur du simulateur : Le moteur de simulation est extensible, configurable @ programmable. La
mise en ceuvre aduell e est un chainage d’ événements (un seul événement est exéauté aun instant donrg).
Il ne suppate pas I'exéaution partielle d'événements, ni la préamption. Les événements ont déaits par
des renvois et une fonction manipulatrice Le type du danificateur d'événements utili sé pour conddire la
simulation peut étre chaisie parmi quatre aduellement disporibles : une liste liéesimple (par défaut), le
tas, la file d'attente de cdendrier et un type spéda appelé temps réd. Chague méthode est implémentée
avecune structure de donreées diff érente :

= | e planificaeur «liste liéesimple » fournit une li ste d'événements tenue dans |’ ordre chrondogique, du
plus premier au dernier. Pour insérer ou supprimer une entrée il faut alors balayer toute la liste pour
trouver l'entrée gpropriée L'entrée @ téte est toujours exéautée @ premiére. Les entrées avecle méme
temps smulé sont extraites slon leur ordre danslaliste.

" Le mde du danificaeur de tas est emprunté au smulateur MARS-2.0. Cette implémentation est plus
efficaceque le planificateur de liste liéequand le nombre d'événements est grand.

= Dans la mise en oceuvre du danificateur de file d'attente de cdendrier, les événements avec le méme
"moig/jour" de différentes "années" sont enregistrés dans un méme "jour"”.

= |_e planificateur en temps réd essaie de synchroniser I'exéaution dévénements en temps réd. |l est
aduellement mis en ceuvre comme une sous-clase du ganificaeur de liste. La cgadté temps réd dans
ns est toyjours en développement, mais elle et employée pour introdure un réseau ssimulé dans une
topdogie rédle pou expé&imenter de maniere simple des topdogies réseau, latraverséede trafic... Les
travaux rédisés jusqu’ a présent fonctionnent pour des taux de trafic de donrées relativement lents. Or le
simulateur doit étre capable de suivre le taux d arrivée des paguets du réseau réd. Cette synchronisation
entre le réseau simulé @ le réseau réd n'est adtuell ement pas mise en oauvre.

> Implémentation du simulateur : Au plus bas niveau, il y asix classes qui définisent I’ensemble de la
structure du programme é fournisent les méthodes éémentaires. |l s agit des clases Tcl, TclObjed,
TclClass TclCommand, EmbeddedTcl, InstVar. Elles définissent entre autres les méthodes utili sées par
C++ pou accdler a I'interpréteur, la hiérarchie, les principales commandes de haut niveau et les
méthodes pour accéler aux variables C++ et OTcl.

La simulation est configurée controlée & gérée al'aide des interfaces fournies par la dasse OTcl
Smulator. Cette dasse fournit des procédures pour créea et gérer la topdogie, initiaiser le format des
paquets et chaisir le planificaeur d’événements. Elle stocke intérieurement des références a chaque
élément de latopdogie. Un script devra donc toujours commencer par I'instanciation d une variable de
cette dasse. L'utili sateur crée esuite la topdogie atravers OTcl en utilisant les classes noce et link,
composants esentiels de latopdogie. Ces éléments sont déaits dans la sous dion suivante.

»Composants de la topologie: Latopdogie NS-2 est esentiellement composée de noauds et de liens.
La définition des noauds < fait dans un premier temps a travers I'instance de Smulator puis a travers
I'instance de la dasse Node. La fonction dun roaud est de recevoir des paguets, les examiner et les
mapper a ses interfaces ortantes appropriées. Cette dase et composée d’'un clasdficaeur et de
méthodes pour configurer un roaud. Les méthodes proposées ot des fonctions de cntrole, de gestion
d’ adress @ de port, de gestion d agents et de repérage des voisins. Le dasdficaeur est la partie du roaud
qui traite chaque segment des paguets requs. Il en existe dorc plusieurs, chaaun étant spédfique au champ
examiné (ex : le dasdficateur d' adresse est utili € pour suppater la propagation des paquets). Les liens
constituent la deuxiéme partie de latopdogie. Lesliens entre les noauds sont définis dansla dasse Link et
SmpleLink plus prédsément lorsqu'il s'agit de relier deux noauds. Plusieurs types de liaisons ot
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suppatés, comme le point a paint, le broadcast ou les liaisons sns fil pour la mobhilit é. Une liaison est
définie par une séquence de mnredeurs (classe Conredor) qui sont rangés dans une file d’ attente. Ces
conredeurs font suivre les paquets qui leur sont envoyés dans une seule diredion ; le paquet est alors
délivré au voisin cible ou il est détruit. A présent, on dait les dructures mises en place atour de la
topdogie pou faire interagir les noauds entre aux.

»>La gestion des files d’attente : La gestion ks files d attente d@ la simulation des délais aur les liens
sont implémentés dans les classes Queue et LinkDelay respedivement. Les files d' attente aduellement
disporible dans NS sont : FIFO, RED buffer management, CBQ (priorité d circulaire), plusieurs
variantes de file d attente juste (Fair Queue). Pour simuler un quelconque délai dans la réception ou
I’émisdon dun paquet, lafile d’ attente @rrespondante est simplement bloguée

»>Lesagents: A un riveau supérieur, onretrouve les agents (classe Agent) qui jouent un réle important
dansles smulations. Les utili sateurs créent de nowell es ources ou récepteurs a partir de la dasse Agent.
lIsfont partie intégrante d’ un roaud et sont les paoints terminaux vis a vis des paquets couche réseau ; leur
role est de générer et réceptionrer des paguets slivant les protocoles de transport (TCP,UDP..). La
génération ck trafic dans NS peut se faire de deux manieres différentes et est déait dans la classe
Application. Il est possble de générer des paguets par un générateur de trafic (classe TrafficGenerator) ou
par lasimulation d appli cations existantes (classe prenant le nom de I’ appli cation), toutes ces classes étant
dérivées dans la dasse Application. Les générateurs de trafic peuvent étre de quatre types :

= Class Exporential : génére untrafic ON/OFHun naeud qu génére du trafic ON/OFF est un roeud qu
alternativement émet des paquets et stoppe son émisson.) aintervall e de tempsrégulier.

» Clase Pareto : génere untrafic ON/OFF aintervall e de temps aléaoire.

= Class CBQ : déhit de bit constant.

= Clase Trace: permet delire lagénération ce trafic dans unfichier.

»>Le routage: Lors d'une simulation, I'utili sateur doit spédfier un protocole de routage, c’est-a-dire
indiquer au simulateur comment construire les routes entre les noauds. NS offre trois types de routage
dans un réseau filaire : Routage statique (routage utilisé par défaut. Il est exéauté au début de la
simulation ure fois pou toutes), routage sesson (routage identique au routage statique mais ré-exéaute
I"algorithme a daque dhangement de topdogie), routage dynamique (une valeur est asignée achaque
route @ un tableau stocke toutes les routes les plus courtes). |l est posdble d’indiquer le protocole de
routage uniquement a un sous-ensembl e des noauds constituant la topdogie (par défaut il s'applique ala
totalit é des ncauds).

NS permet de provoquer des erreurs dans les smulations pou tester la robustesse des protocoles.
Pour cda, il existe un modéle d erreur implémenté dans la dasse ErrorModel qui simule les erreurs au
niveau liaison par I’ envoie des paquets a des agents destructeurs. L’ unité d’ erreur peut étre spédfiée @
terme de paquets, bits ou temps. Maintenant que les modues de base ont été présentés, on peut voir
comment spédfier des caradéristiques au niveau des noauds pou étoffer les smulations ( comment
simuler les réseaux locaux et les noauds mobil es).

» L esréseaux locaux (LAN) : Pour permettre des sSmulations a plus grande édelle, NS permet d utili ser
la nation de LAN. Cette nowelle ettité a éé introdute en tant que noweau type de ncaud. Les
composantsd’'un LAN sont la couche liaison, la cmuche MAC et la muche physigue.

Au niveau de la muche physique, I'objet Chanrel simule le médium partagé € suppate des
mécanismes d'accé au médium des objets Mac (phase d’émisson). L'objet Classfier/Mac est
resporsable de la livraison et de la réplicaion des paquets pour des objets Mac (phase réceotion). Les
détedions de allisions % font au niveau de la muche MAC ou sont implémentés les protocoles d' accés
au médium (CSMA...). La couche liaison est composéede deux oljets : Queue qui simule I'interfacede
file d attente @ LinkLayer qui implémente un protocole de couche de donrées.

» La mobilité dans NS: Dans un pemier temps, la mobilité a éé introdute dans NS-2 par les
chercheurs de |’ université Cartegie Mell on24 de Pittsburgh (CMU) dans la volonté de simuler des réseaux
ad hac. L’appat de la mohilité passe par I'gout d’un noweau type de noauds définis dans la dasse
MobileNode, gu ne sont pas conredés entre aux. Les caradéristiques de la mohilit é telles que le
mouvement des noauds, les mises ajour de locdisation oules limites de la topdogie sort implémentées
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en C++. Par cortre, les composants réseaux comme le noaud mobile lui-méme (clasdficaeur, couche
liaison...) sont implémentés en OTcl.

Comme |’ objedif était de simuler des réseaux entiérement mobhiles, il a fallu mettre en placedes
protocoles de routage. Actuellement, il y aquatre protocoles de routage mis en cauvre dans NS-2 :

- DSDV : (Séguence de destination a vedeur de distance Dynamic Destination-Segquenced Distance
Vector Routing Protocol )[PER94] : lestables de routage mntiennent le nombre de sauts pour atteindre la
destination, et un numéro de séquence acié al noaud destination, gqu sert a déteder les routes qui he
sont plus ajour. Lestables de routage sont diff usées intégralement ou incrémentalement.

- DSR (Routage par source dynamique,Dynamic Source Routing Protocol ) [JOHOOQ], repose sur des
meécanismes de démuverte & maintien de route. Si un destinataire est dans le cate du roaud
source laroute mnnte est utilisée sinon on é&denche une démuverte de route. Les paquets de
démuverte de route rtiennent les adresses ource @ destination ainsi qu'un identifiant qui sert aux
noeuds intermédiaires pou savoir s'ils ont déja traité ce paquet. Il existe deux types de paguets de
maintenance de route : Route Erronnée(pour efface les routes qui ne sont plus vali des) et Acquittement.

-TORA (Algorithme de routage ordonreé temporaire, Temporally Ordered Routing Algorithm) [PAR97].
TORA cherche alimiter la quantité de signali sation dans le réseau. Par exemple, lorsquun changement se
passe dans le réseau, les messages de signalisation gu avertisent de ceé événement ne sont propagés que
vers des noauds proches. Une source trouve plusieurs chemins vers une destination. Pour cda, les noauds
maintiennent des informations de routage vers leurs voisins.

- AODV (Vedeur de distance sur demande,Ad-hoc On demand Distance Vedor Routing) [PEROQ]
améliore DSDV en limitant le nombre d'informations de routage sur le réseau. Lorsqu un noaud cherche
une route vers une destination, il diffuse une demande de route atravers le réseau. Les noauds qui
regoivent ces paguets les diffusent a leur tour jusgu’ a ateindre un roaud qu possede une information de
routage récente vers la destination recherchée ou la destination elle-méme. Les noauds qui relaient des
informations de routage mettent également ajour leurs informations de routage.

Lorsqu' un un roeud mobil e est créedans une simulation, le simulateur créeun oljet Mobil eNode,
un agent de routage d la pil e réseau. Ensuite ces composants nt interconredés et lapile est conredée
au canal. Une caadéristique forte des noauds mohil es est bien siir de powoir se déplace. NS-2 a é&é
congu pou exéauter des déplacements en 3D, mais aduell ement la troisieme dimension riest pas utili see
(Z=0). Il existe deux mécanismes pour I’ utili sateur pour donrer du mouvement aux noauds mobiles :
= [ndiquer le paint d origine, la destination et la vitese eplicitement pour chaque noaud mohile. Les
mises ajour sont dédenchées chaque fois que I’ on exige la position du reeud mobile aun moment donre.
Cette solution est plut6t faite pour des petites smulations.
= Générer des mouvements aléaoires: al’appel d’ une procédure, le noaud mobile démarre apartir d une
position aléaoire & exéaute des déplacaments. Le noaud mobile exéaute des mises a jour de routage pour
changer de destination et de vitess.

Indépendamment des méthodes utili sées pour générer les mouvements des noauds mohiles, il faut
définir une topagraphie. L’ espace &t considéré comme éant une grill e dort il faut donrer les frontiéres
(valeursde x abscisse d y ordonrée.

Les limitations de cemodéle se sont vite fait resentir. Effedivement, le modéle origina de la
mohilit é permet des smulations de réseaux locaux sans fil et de réseaux ad hoc uniquement. C'est
pourqua une premiére extensiona éé goutée al modéle, toujours fondéesur le travail des chercheurs de
CMU, qu permet de faire des smulations impliquant des ncauds filaires et des noauds sns fil alafois.
Cette extension, appel ée« wired-cum-wireless», Ltili sele modele de base de la mohilit € déait ci-desaus.

L'obedif est donc de relier des réseaux locaux sans fil par un réseau filaire. Il se pose
immédiatement un probléme pour le routage. Le routage des noauds filaires < fait d' aprés la topdogie
grace a concept de liaison, alors que dans la mohilit é le concept de liaison riexiste pas. Un noweau type
de ncaud est adors crée pour asaurer la liaison entre le réseau filaire d le réseau sans fil. Ce noaud est
appelé BaseSationNode. Ce nocaud est un hybride entre un noaud Hérarchique @ un roaud mobile.
L’introduction cetel point d’accés aunimpad sur I’ adressage. Chaque domaine de ncauds mobiles a une
adrese unique de domaine @ un damaine est défini comme |’ensemble des noauds mobiles qui sornt
attachés au pant d’accés du damaine. Les noauds mobil es doivent donc suppater le routage hiérarchique.
Un paquet destiné aun correspondant situé en dehors du damaine sans fil seratransmis au pdnt d’ acces,
si toute foisil existe uncheminjusqu a ceui-ci.

L’ adressage hiérarchigue fonctionne dorc de la maniére suivante : il est composé de trois niveaux
et noté ansi : 1.0.1.1e premier chiffre indique le domaine, le deuxiéme indique le duster et le dernier est
I"identifiant du noaud. Une autre extension a éé goutée dans NS-2 pou suppater I'implémentation de
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Sun Microsystem28 de Mohil e IP. Cette extension est uniquement baséesur le modéle des noauds filaires
et nonsur le modéle de la mohilit é fait par CMU. Le scénario de Mobile IP consiste en des agents mére,
des agents visités et des hétes mohiles qui se déplacent de I'un a I’ autre. Les agents méres et les agents
visités ont grosserement des points d'accés comme ceix déaits plus haut. Ils ont définis dans
MobileNode/MIPBS. IIs contiennent un agent d enregistrement qu envoie les beacons et effecue
I’ encgpsulation et la décasulation des paquets. L’ héte mobile est défini dans MobileNode/MIPMH qui a
auss un agent d enregistrement qui réceptionne @ émet des beacons. Pour s apercevoir de la portée & du
niveau de simulation quil est possble de faire, voici laliste des configurations passbles pou un roaud
mobile:

= Type d’'adressage : plat ou hérarchique
= Type duroutage a hac

= Activer ou non les fonctionrelités de routage
filaire

= Typedel’objet LinkLayer

= Type du protocole utili sé par la muche MAC
= Type de propagation radio

* Interfacede lafile d’ attente

= Type de suppat physique

= Activer ou nonle protocole MIP sur le noaud

= Type de modéled énergie/ énergieinitiale

= Activer ou hon uregent de tracesur le ncaud

= Activer ou non unegent de tracede routage sur le
noaud

= Type del’antenne = Activer ou non les traces des mouvements des
= Type ducand mobhil es

Pour le moment, certains de ces paramétres ne peuvent prendre qu’ une seule valeur. Par exemple,
la cuche MAC n’est implémentéeque par le protocole 802.11 éns NS-2 de base.

4.3 Point devue del’ utili sateur
Afin de mettre en applicaion toute la structure présentée ¢-desaus, voici quelques exemples de
scripts Tcl. Dans cette partie ne sera exposéeque les commandes principales. Pour une plus ample prise
en main de NS-2 se référer au tutorial de Marc Greis (http://www.isi.edwnsnam/ns/tutorial/). Comme le
simulateur est uninterpréteur interadif de scripts, deux passibilit és soffrent al’ utili sateur : soit lancer le
simulateur et taper les ripts dans I’ interfacedu simulateur, soit éaire le script dans unfichier « .tcl ».
La premiére solution peut étre goprédée al départ pour se famili ariser avec les commandes. La seonde
vaut pou des smulations de plus grande anpleur et doivent ensuite &re exéatées par la ommande :
ns <fichier>

Comme il a éé dit plus haut, avant toute adion, il faut instancier un oljet Smulator qui permettra de
crée et gérer tout autre objet. Sa aéaion est asauréepar :
set ns_[new Simulator]

Ensuite, il faut définir latopdogie, ¢ est-a-dire les ncauds et lesliens. Voici ladescription de deux noauds
etd'unlienlesreliant :

set nO [$ns node]

set nl [$ns node]

$ns duplex-link $n0 $n1 IMb 10ms DropT ail
Lelien ains crée et un lien « dupgex » (communicaion en doulle sens), avec une bande passante de
10Mb, un &a de 10ms et une file d attente « DropTail » (élimination de la queue). Pour crée une plus
grande topdogie, on eut crée les noauds avec une bowcle itérative. Chagque noaud sera dors docké dans
untableau accessble par unindice Le mde mrrespondant ala aéaion duntableau « n » de sept ncauds
est le suivant :

for {seti O} { $i <7} {lincri} {
set n($i) [$ns node] }

Ensuite il faut définir les transferts possbles entre chaque noaud. Pour cda, il faut attacher des agents aux
diff érents noauds et les conreder ensemble. Voici la aéaion d unagent CBR:

set cbrO [new Agent/CBR]
$ns attadh-agent $n0 $cbr0
On peut également régler les paramétres des paquets envoyés (taill e @ période) :
$cbrO set paketSize 500
$cbr0 set interval _ 0.005
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Del’autre ddté, il faut crée unagent récepteur sur |’ autre noaud et enfin les conreder :
set null 0 [new Agent/Null]
$ns_attach-agent $n1 $null0
$ns_conned $cbro $null0

Pour voir Tes eff ets des tests aur Tes protocoles de transport, on peut attacher un agent UDP ou TCP aun
noaud générateur de trafic. Voici lamise en placed’ untrafic CBR par un agent UDP:

set udpO[new Agent/UDP]

$ns_ attach-agent $n0 $udpO

set cbrO [new Agent/Traffic/CBR
$cbr0 attach-agent $udp0
$udpOset padketSize 536

Puis en admettant qu’ un agent « Null » null0 adéja é¢é dtaché ai noaud 1, on put conneder les agents:

set null 0 [new Agent/Null]
$ns_attach-agent $n1 $null0
$ns_conned $udpO $hull0
Ensuite on d&finit | es événements du scénario, ¢ est-a-dire quand le trafic commence, se termine;
$ns_at 0.5 “$cbr0 start”
$ns_at 4.5 “$cbr0 stop”

Enfinil faut lancer lasimulation par la commande :

$ns run

La simulation ce la mobhilité dans NS-2 passe par la dédaration de nocauds mobhiles. Celle-ci se pase
comme pour les autres noauds en prédsant toutefois la anfiguration des paramétres. L’ attache des agents
pou simuler un protocole de transport ou ure goplication est identique. Cependant, on peut définir la
pasitioniniti ale des noaids mobiles ainsi que leur mouvement de maniére trés prédse :

set topo [new Topagraphy]

$topoload flatgrid 500 500

Pour définir lagrill e, frontiere de lasimulation, pus:
$node (0) set X_ 50

$node (0) setY_ 20

$ns_at 10.0 “$node (0) setdest 20.0 180 130"
Les deux premiéres lignes indiquent la positioninitiale du mobile dansla grill e. Laderniére ligne signifie
que le noaud Oau temps 10.0va se déplace en dredion ce la position (x=20, y=18) sur la grille aune
vitese de 13 métres par seaonde. Bien entendu, étant fait pour évaluer des protocoles, NS-2 permet de
conserver une trace de I'édchange de paquets. Les posshilités offertes ont déaites dans la sedion
suivante. La génération ck fichier de sortie fait partie du code NS-2 par des appels de procédures durant
diff érentes adions dans les smulations. C'est pourqud, pou visualiser une aiimation ou simplement
enregistrer tous les événements dans un fichier il faut le spédfier au début du script. Les commandes
utili sées pou créa unfichier de sortie sont :

set tracdd [open sortie.tr w]
$ns_traceall $traced

et pou envoyer les événements aNAM :

set tracenam [open out.nam w]
$ns_namtraceall $tracenam

4.4 Statistiques et visualisation

NS-2 fournit plusieurs types de suppat pour analyser les résultats d’une simulation. D’ une part,
NS-2 inclus des classes pour suivre ala traceles fluctuations des paquets, pou cdculer et enregistrer
diverses gatistiques aur |’ ensemble des paguets ou uriguement pour un certain flux. Ce systéme de suivi
est présenté dans la sous-sedion suivante. D’autre part, NS-2 travaille de paire avec I'outil de
visualisation NAM qui permet de visualiser I’ ensemble de latopdogie dans une fenétre graphique.
Systeme de suivi : NS-2 propase deux types de monitoring :
= Tracaur (Trace) : enregistre chaque paquet (arrivée départ ou suppresson) sur unlien ou dns unefile
d attente. Ces objets sont configurés dans la simulation comme des noauds dans latopdogie de réseau. lls
sont définis dans plusieurs us-classes pour des événements préds.
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= Moniteur (Monitor) : enregistre le déaompte de diff érentes quantités comme le nombre d' arrivée de
paguets , nambre de bit... Il traque dnsi la dynamique des paguets dans une file d' attente en faisant des
moyennes.

L’ utilisateur peut demander au simulateur d’ enregistrer chagque déplacement des paguets dans un
fichier de sortie. Le tableau ci-desausiill ustre un fichier de sortie d’ une simulation. Il présente 14 entrées
de trace de paquets, dort cing ogérations de mise e file (indiqué par "+" dans la premiére wlonre),
quatre opérations de défilement (indiqué par "-"), quatre ésénements de réception (indiqué par "r") et un
événement de suppresson ("d"). Le temps smulé (en semndes) auguel chaque é/énement est arrivé et
inscrit dans la deuxiéme mlonre. Les deux champs slivants indiquent les deux noauds entre lesquels le
paquet circule. Vient ensuite un nan descriptif pour le type de paguet, suivi de sa taill e, codéedans on
en-téte IP. Le champ « flag » contient des flags qui ne sont pas utilisés ici. Le dhamp d aprés donre
I'identificateur de flux IP. Les deux champs slivants indiquent les adreses urce & destination du
paguet. Puisil y ale numéro de séquence @ un identificateur de paguet unigue. Chague noweau paquet
créédans la simulation est assgné un nowel identificaeur unique. Ce type de fichier de sortie peut bien
entendu étre utili sé pou trace des courbes. Il est posdble de demander au simulateur de ne répertorier
que les paquets d'un certain type, par exemple que les pagquets de contrdle gpartenant au protocole pour
une meill eure lisibilit é.

. . Meewds . . I8 Adreszes Bo= ]
Aciion Temnps Faquet Tailla Flag il de wid
Source | Dest. L Source | Dest | 9254
+ [.EB4373 0 2 chr 210 - 0 1.0 11 15 610
- [.EB4373 0 2 chr 210 - 0 1.0 11 15 610
[ [.EddT] 2 1 chr 210 - 1 10 1.0 193 B0
[ |.Bd 366 2 { ack 40 - 2 12 0.1 B2 B2
+ [.Bd 366 0 2 tep 1000 - 2 {1 12 oz 611

Tableau 4: Format dufichier de sortie.tr

NAM : La onception de protocole demande une compréhension e plusieurs détail s, dort le suivi des
états d'un grand nambre de noauds, une analyse de I'échange de messages et doit caradériser les
interadions dynamiques pour des trafics concurrents. Habituellement, des traces de paquets ont utili sées
pou acaomplir ces taches. Cependant, ces traces ont deux inconvénients majeurs : elles présentent un
nombre important de détails, ce qui peut compliquer la compréhension des donrées, et elles nt
statiques, ce qui cade une dimension importante du comportement des protocoles. Les outils de
visualisation adressent ce probléme en permettant a |’ utili sateur de prendre en considération dusieurs
informations trés rapidement, didentifier visuellement les modeles de communicdion et de mieux
comprendre les interadions et les causalit és.

NAM est un odil danimation basé sur Tcl/TK pour I'observation des traces de paquet. Les donrées
utilisées par NAM peuvent provenir d'un simulateur ou ce tests sur des réseaux réds. Il suppate
I'affichage de la topdogie, I'animation des échanges de paquets et des outils d'inspedion de donrées
divers. NAM a éé aéepar le laboratoire LBL et Sest considérablement développé durant les derniéres
années. Le développement de NAM est en collaboration avec le projet VINT. Actuellement, il est
développe a ISl dans les projets CONSER (http://www.isi.edu/conser/index.html ) et SAMAN
(http://www.isi.edw/saman/index.html).NAM interpréte un fichier de trace ontenant des événements
réseau indexés par le temps de diff érentes maniéres. Ces événements ont principalement les arrivées,
départs et suppresson e paquets, rupture de lien. Pour les smulations de réseau sansfil, lalocdi sation et
les mouvements des ncauds S ajoutent aux événements interprétés.

NAM est exéauté avec mmme paramétre le fichier enregistré. Lorsgu on exéaute NAM, ure
fenétre de travall NAM est créée Il est posshble de faire tourner plusieurs animations avec une seule
instance, ce qui permet de mieux comparer certain protocole. On peut entre aitre régler le pas de la
simulation (de 8us a 800ms), zoomer sur des zones de la simulation, et manipuler la ledure : on peut
mettre pause atout moment ce qui donre un « arrét sur image », revenir, avancer sur les étapes de la
simulation ce qui permet d’ examiner des occurrences particuli éres. La taill e des objets dépend e leurs
caadéristiques : I'épaisseur des liens dépend du débit du lien et la taill e des paquets dépend de leur
longueur en hits et de la bande passante sur le lien. La couleur des paquets peut étre utili sée pour
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plusieurs raisons ; dans ce c&, ell e différencie deux flux de donrées diff érents. Les paquets s déplacent
de noauds en noauds le long des liens et sont mis en fil e d attente quand unlien est saturé.

De laméme maniére que s est introdute la mohilit € dans NS-2, la visuali sation de la mohilit € dans
NAM s'est faite par I’ ajout d’ extensions. Les noauds mobil es apparaissent comme les autres noauds a la
diff érence prés qu'il s ne sont pas reli és entre aux.

4.5Extension pour la mobilité

De nombreux laboratoires de recherche emploient NS-2 pou tester la réadion de howeaux
protocoles dans divers cas de figure. Dans cete sedion, ceux extensions introdutes par I’ université de
Manheim, I’université de Colombie respedivement seront présentés. Il s agit généralement de fichier
modifié ou de noweaux fichiersintroduts dans une version e NS-2. Le ade est gratuit et disporible sur
les stesrespedifs.

NOAH : Cette premiére extension présentéejoue un réle important dans la gestion de la mohilit é dans
NS-2. Effedivement, on verra que I’extension CIMS présentée ¢-desous utilise I'agent Noah. Cette
extension a é¢é implémentée par Jorg Widmer du laboratoire AT& T31 ACIRI32 a Berkeley pou NS-2
version 6 (ns-2.1b§ ou 7ns-2.1b7. Noah est un nowel agent de routage sans fil qui suppate
uniquement la communicaion entre les points d’accés et les noauds mobhil es (en contraste avecles agents
DSDV, DSR...). Cet agent permet de faire des smulations dans |esquell es e routage multi -sauts entre les
noaids mohiles n'est pas désiré. En pus, I'agent Noah nenvoie pas de paquets de routage. Cette
extension consiste dorc en I'amélioration de I'implémentation de Mobile IP existante dans NS-2 per e
chevauchement des aires de muverture des points d’accés, la séledion intelli gente des agents visités,
I’amélioration du pocesaus de handdf. Cette extension inclus en plus un modéle simple de propagation
de distance : quand les paramétres du modéle de propagation radio CMU ne sont pas disporibles (qualité
de réception...), le modéle simple de propagation ce distance permet de spédfier la portée des points
d’accés comme une distance (pas d' atténuation dusignal). Par contre, quand |’ information est disporible,
le modéle exad sera utili sé.

CIMS: CIMS(Columbia IP Micro-Mohility Suite) est une extension de NS-2 basée sur les versions 6
(ns-2.1bf ou 7(ns-2.1b7) disporiblesal’ url http://www.comet.columbia.edwmicromohility. L’ extension
est disporible en deux versions, selon gie I'agent NOAH déait ci-desaus est déja installé ou non.Elle a
été développéepar le groupe COMET de I’ université de Colombie, en coll aboration aveg, laboratoires et
entreprises. CIMS inclus les implémentations de Cdl ular IP, Hawaii et Mohile IP Hiérarchique.
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