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Réesumeé

Les réseaux maillés sans fils (WMNSs) consistenirenombre de routeurs sans
fils stationnaires interconnectés par des liens §itm

Actuellement, il N’y a aucun protocole de transgdposé spécifiquement pour
les réseaux WMNs. Cependant, un grand nombre degmies de transports
sontdisponibles pour les réseaux ad-hoc. L'étude depmaecoles aide dans la
conception des protocoles de transports pour les\N&/M

Les protocoles de transport fiable de données pe@iee classés en deux types:
variantes de TCP et nouveaux protocoles de trandpes variantes de TCP
semblent les plus adaptés vue I'interopérabiligcdiexistant.

Notre approche est d’adapter TCP en un protocdtencu appelé MTCP (Mesh
TCP), dans lequel on a recensé quelques problemesuger leurs solutions
pour améliorer TCP dans les réseaux WMNSs.

Notre protocole MTCP est une couche intermédiaiteeda couche réseau et la
couche de transport. Cette couche différencie degepertes causées par la
congestion, pour les quelles elle laisse le comspuent standard de TCP, et les
pertes causees par I'environnement sans fils, [gsuquelles la retransmission

des paquets (en cas de pertes) ou I'arrét momedemtansmissions (en cas de
partitionnement du réseau) sera adéquat. En dlagpermet la prise en charge

des effets de changements de routes lors de daiiiin des protocoles de

routage avec qualité de service.

Les résultats de simulations appuient notre apgroeh montrent que les
performances de MTCP sont meilleures comparéedies e TCP standard et
des versions de TCP adaptées aux réseaux Ad-Hoc.
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Introduction

Introduction

Les réseaux maillés sans fils (Wireless Mesh Netg)asont dynamiquement auto organises,
auto configurés, et les noeuds du réseau formetamatiquement un réseau ad-hoc et
maintiennent sa connectivité. Les WMNs sont compaedeux types de noeuds: les mesh
routeurs et les mesh clients.

A part les capacités habituelles des routeurs flarnventionnels, un mesh routeur contient
des fonctions additionnelles pour supporter leseags mesh. A travers les communications
multi sauts, la méme couverture peut étre asswée B mesh routeur en consommant
beaucoup moins d’énergie.

Les Mesh routeurs ont une mobilité minimale et feninl'infrastructure pour les clients
Mesh. En plus de la gestion du réseau a traverMésh routeurs et les Mesh clients, les
fonctionnalités de gateway dans les Mesh routeemmgttent l'intégration des WMNs avec de
divers autres réseaux. Les noeuds conventionnalpé&xd’interfaces réseau sans fil peuvent
se relier directement au WMN a travers les Meslewns. Les clients sans interfaces sans fils
peuvent accéder au WMN en se reliant aux Mesh uosit@ travers, par exemple, Ethernet.
Ainsi, les WMNs aideront considérablement les sdiieurs a étre toujours en ligne n'importe
ou.

Les WMNs peuvent étre déployés d’une maniere inergate, un noeud a la fois, quand c’est
nécessaire. Comme plus de nceuds sont installBabikté et la connectivité augmentent en
conséguence.

Dong au lieu d'étre un autre type de réseau ad-hodVMdls augmentent les capacités des
réseaux ad-hoc. Cela apporte beaucoup d'avantaged/ldNs, tel que le bas codt, entretien

facile de réseau, robustesse, service de couvdiainle, etc. Par conséquent, en plus d'étre
largement admis dans les secteurs traditionngbplitations des réseaux ad-hoc, les WMNs
sont commercialisés dans beaucoup d'autres apptisat

Les couches protocolaires ont besoin d’étre repoes ce type de réseaux pour essayer de les
adapter en fonctions des besoins. Actuellementyibh aucun protocole de transport propose
spécifiguement pour les réseaux WMNs. Cependantgrand nombre de protocoles de
transport sontdisponibles pour les réseaux ad-hoc ([2], [6], [1&1]). L'étude de ces
protocoles aide dans la conception des protoc@dsadsport pour les WMNSs.

Les protocoles de transport fiable de données me@iee classés en deux types: variantes de
TCP et nouveaux protocoles de transport. Les viisashe TCP semblent les plus adaptés vue
l'interopérabilité avec I'existant. Cependant, letpcole TCP connait une dégradation de
performances dans les réseaux sans fils. Cettadbtgyn est due a I'appel de contrble de
congestion dans le cas des pertes causées pankesans fils.

Notre approche est d’adapter TCP en un protoccolenga appelé MTCP (Mesh TCP), dans

lequel on a recensé quelques problemes et troewes solutions pour améliorer TCP dans les
réseaux Mesh. MTCP consiste en une couche inteain@déntre la couche réseau et la
couche de transport. Cette couche permet de difféxe entre les pertes causées par la
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congestion, pour lesquelles elle laisse le compuate standard de TCP, et les pertes causées
par I'environnement sans fils, pour lesquelleslaansmission des paquets (en cas de pertes)
ou l'arrét momentanés des transmissions (en cgmdigionnement du réseau) sera adéquat.
En plus, MTCP prend en charge les effets de chaegende routes en s’appuyant sur des
protocoles de routage avec qualité de service.

Afin d’évaluer notre protocole, nous avons condaliisieurs scénarios de simulations en
utilisant le simulateur NS. Les résultats obtenpisugent notre approche et montrent que les
performances de MTCP sont meilleures comparéedies e TCP standard et des versions
de TCP adaptées aux réseaux Ad-Hoc.

Le mémoire est organisé en cing chapitres. Dangrdenier nous présentons les réseaux
maillés en détails en donnant leurs points foes,domaines d’applications et les travaux de
standardisation.

Le deuxieme chapitre est consacré au protocole BGR,mode de fonctionnement et ses
différentes versions.

Dans le troisieme chapitre les problemes de TCR dz environnements sans fils, et les
adaptations de TCP proposées seront présentées.

Le quatrieme chapitre est consacré a notre pra&odICP. Sa conception et son mode de
fonctionnement sont présentés.

Le cinquieme chapitre montre les résultats de moslations ainsi que des comparaisons de
MTCP avec TCP standard et ATCP.
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| es réseaux maillés sans fils
WMNS



Chapitre 1 Les réseaux maillesns fils WMN

Divers réseaux sans fils participent dans les tésda la prochaine génération pour fournir
de meilleurs services, une technologie clé, lesaés maillés sans fils (WMNs), a émerge
récemment.

Un WMN est dynamiguement auto organisé et autoigord, lesnoeuds dans le réseau
établissant automatiquement et maintiennent corectivité maillée entre eux (créant, en
effet, un réseau ad-hoc). Cexpporte beaucoup d'avantages aux WMNs comme |ledids
d’'investissement initial, entretien facile de rase@bustesse, et le service de couverture
fiable.

1.1 Architecture des réseaux maillés (wireless mesh
networks WMNSs) [2]

Les mesh networks se composent de deux types ddsndes nceuds routeurs et les nceuds

clients. Un nceud routeur a en plus de ses fondlidéa habituelles, de gateway / répéteur

(gateway est le nceud de sortie vers un réseawnexteles fonctionnalités qui concernent le

réseau mesh. Un routeur mesh est équipé de plsisietarfaces sans fils basées sur des
| technologies d’accés qui peuvent étre différentes.

Un routeur mesh peut couvrir la méme zone qu’utensrusans fil ordinaire avec beaucoup
moins d’énergie de transmission et cela en utitisi®s communications multi sauts (utiliser
les nceuds intermédiaires). Le routeur mesh est aaiénnellement d’'un protocole MAC
plus scalable dans un environnement mesh mults sddis un routeur mesh est fabriqué de
la méme technologie matérielle qu’un routeur sanerflinaire (ordinateur dedié: systeme
embarqué, ordinateur habituel: ordinateur portgtig,

(=)
Figure 1.1: Exemples de routeurs Mesh.

Dans la figurel.1, des exemples de systemes endsmpquir les routeurs mesh (a): PowerPC
(b) Advanced Risc Machines (ARM).

Les clients mesh ont aussi les fonctions nécesspoar un WMN et peuvent donc travailler
comme un routeur mesh. Les fonctionnalités de gatave figurent pas nécessairement dans
les clients, un client a aussi en général une seu@face sans fil, par conséquent la
composition logicielle et matérielle d’'un clientt egettement plus simple qu’un routeur. On
peut trouver une diversité de medias: pc, ordingteutable, PDA, téléphone IP,etc.

Dans la figure 1.2, on trouve des exemples d’'uemtlmesh: (a) ordinateur portable, (b) PDA,
| (c) téléphone IP.
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L’architecture d’'un réseau WMN peut étre classédreis groupes de bases et cela dépend
des fonctionnalités des noeuds :

ibj
Figure 1.Exemples de clients Mesh.

1.1.1 L'infrastructure des WMN

Ce type de réseau contient les routeurs WMN qumémt une infrastructure pour les clients
qui se connectent a eux. L'infrastructure de ce tgp réseau peut étre construite en utilisant
des technologies radio différentes, en plus déus gtilisée qui est IEEE 802.11.

_\____,..—'——\.\_,—'-"‘-h.f

Internet

_ Wieless mesh
backbone =

e

@

Meshrouter ~--..  Mesh Irlouté‘r-‘1

o ; . ; % mish router e |
i_ ."' wlﬂ'l!,gateway . ; with gateway o = Wired cllepts
N Mesh Tater | 'i: AT e o ‘R‘ﬂﬁ
wﬁ‘rgatetw.-ayfﬁrldge LT Tl ,r"' Tl | “MQQWEFMUQE i
e e @ s = = Hents
e Iesh Jou-mr"' o --"45-' -F
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= Accesspoint_—— =7 —
WIF| o g5 @  sensor
networks { ) :x I netwoiks
Base statlon Base statlnn

)  cellular
networks new.'urks

Figure I.®frastructure/ épine dorsale WMN

Les routeursWMNs forment un réseau de noeuds anfmuoable, auto organisable, avec des

fonctionnalités de gateway, les routeurs WMNSs patige connecter a Internet. La figure 1.3

montre une architecture d’'un WMN, les traits com$irindiquent les liens filaires et les traits

discontinus ceux sans fils. Cette architecture timesla base sur la quelle se connecte les
clients et elle permet l'intégration du réseau masgéc les réseaux sans fils déja existants,
| cela a travers les fonctionnalités accomplies @a@akeway (qui est un WMN routeur).

Les clients conventionnels qui ont des interfaciégibet se connectent aux routeurs WMNs
avec des liens Ethernet. Pour les clients qui o imterface radio basée sur la méme
technologie que le routeur mesh se connectentdirkitement.
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Si par contre ils utilisent des technologies défées, les clients vont se connecter & une
station de base qui sera reliée au routeur a sawvelien Ethernet.

L’architecture du réseau mesh avec infrastructgtelae plus utilisée. Comme exemple, un
réseau d’'une communauté ou de voisinage peut étrstrait utilisant l'infrastructure du
WMN, tel que les routeurs sont placés aux sommessndaisons, des habitats et qui vont
servir pour points d’acces aux habitants a l'ietérdes habitats ou tout au long des ruelles.

Deux types de radios sont utilisés dans les rositgaour les communications entre routeurs,
et les communications des clients), les commuioicgatentre routeurs peuvent se faire en
utilisant les techniques de communications a longliance (comme les antennes
directionnelles).

1.1.2 Les Clients WMN

Le réseau WMN (construit des clients) produit deswaunications point a point grace aux
médias des clients. Dans ce type d’architectuess,nbeuds clients constituent la base du
réseau pour accomplir les fonctionnalités de rautetgde configuration, en plus de la tache
ordinaire qui est I'application usager des cliepts, conséquent il y a absence du routeur dans
ce type de réseaux.
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Figure 1.4 : les clients Mesh

Dans un réseau WMN orienté client, un paquet déstion nceud dans le réseau doit passer a
travers plusieurs nceuds intermédiaires pour arrvesa destination. L’architecture client
WMN utilise souvent la méme technologie radio ptes médias. Les exigences sur les
meédias des clients dans ce type d’architecturesnantgnt par rapport au type précédant,
puisque c’est a la charge du client d’assurer textfonnalités de routage et de l'auto
configuration.

1.1.3 L’architecture hybride WMN

Cette architecture est la combinaison des deuxiprertypes : l'infrastructure et les clients.
Les clients peuvent se connecter aux réseaux measivers l'infrastructure des routeurs
comme ils peuvent se connecter directement argalVautres clients du réseau.

L'infrastructure permet une connectivité avec d'asitréseaux comme Internet, WI-FI,
WiMax, réseaux cellulaires et les réseaux de capteies capacités de routage des clients
permettent d’augmenter la connectivité et la couwera l'intérieur du réseau WMN lui-
méme. L’architecture hybride devra étre la pluBséte a cause de la réalité qu’elle décrit.
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Figud .5 : L’architecture hybride

1.2 Les caracteristiques d’'un réseau Mesh[2]

Les caractéristiqgues d’'un réseau mesh sont dédates se qui suit :

>

Réseau sans fil multi sauts parmi les objectifs de la construction des réseaagh est

de permettre I'extension de la couverture et lasilérdes réseaux sans fils actuels sans
pour autant sacrifier la bande de fréquences. Ure anbjectif est de permettre une
connectivité entre les clients sans que celle4tisstravers un lien direct. Pour accomplir
cette tache, le multi saut permit par le WMN s’avirdispensable, puisque il résulte une
densité plus élevée de noeuds sans sacrifier leebaadib a travers des liens plus courts
(au sens distance), avec moins d’interférence éegraceuds et une réutilisation adéquate
de la bande de fréquences.

Support pour les réseaux ad hoc:en s'auto formant, auto organisant et auto
configurant, les réseaux WMNs augmentent les pmdoces du réseau avec leurs
flexibilité d’architecture, leur déploiement facie leur configuration aussi, leur tolérance
aux fautes et les communications multi sauts. Dueua ce qui précede les WMNs

nécessitent moins de coup dinvestissement, etdeau peut s'étendre dés que c'est
nécessaire.

Dépendance de la mobilitéet cela selon le type du nceud, le routeur meshnzesd une
mobilité minimale tandis que les clients peuverg tationnaires ou mobiles.

Multiple types d’accés réseau:dans les WMNs, les accés a Internet ou les
communications point a point sont supportés.

En intégrant les WMNs avec les autres réseaux Bkndes services fournis par ces
réseaux aux utilisateurs finaux peuvent étre actioenyssi par les WMNSs.
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» La consommation d’énergie :dépend du type du nceud, souvent les routeurs mesh
pas une contrainte sur leurs consommations, pdrectas clients peuvent avoir recours a
des protocoles qui tiennent compte de leurs consdmons. Par exemple un capteur
nécessite un protocole de communication qui consenpeu d’énergie. Donc les
protocoles MAC et de routage qui sont optimisésr pesi routeurs mesh peuvent ne pas
étre appropriés pour les noeuds clients.

» Compatibilité et interopérabilité avec les réseaux sans fil existants. Par exemgde, |
WMNs construit a base de IEEE 802.11 doivent &rapatibles avec les standards IEEE
802.11 dans le sens ou ils doivent supporter iemtcWI-FI conventionnels en plus de
ceux mesh (WMN clients). Les WMNs doivent étre lirdpérable avec les réseaux sans
fils tel que WIMAX, Zig-Bee et les réseaux celluks.

1.3 Les différences entre les WMNSs et les réseauxdA
Hoc[2]

Basé sur leurs caractéristiques, les réseaux WMNisgenéralement considérés comme type
de réseaux ad-hoc en raison du manque d'infragteucéblée; cette infrastructure existe dans
les réseaux cellulaires ou Wi-Fi par le déploientsd stations de base ou les points d'acces.

Tandis que les technigues de gestion des réseatwcadont exigées par les WMNSs, les

capacités additionnelles rendent nécessaire palgodthmes sophistiqués et principes de
conceptions pour la réalisation de WMNs. Plus gé&oent, malgré étant un type de réseau
ad-hoc, les WMNs dépassent les capacités des usésdahoc.En conséquence, les réseaux

ad-hoc peuvent réellement étre considérés comnseusitype des WMNSs.

Afin d'illustrer cette vue, les différences entes IWMNs et les réseaux ad-hoc sont décrites
ci-dessous. Dans cette comparaison, l'architetiyiveéde est considérée, puisqu’elle englobe
tous les avantages des WMNSs.

» L’infrastructure sans fil: les WMNs se composent d'une infrastructure sans fil
composée des mesh routeurs. Cette infrastructusenifoune grande densité de
couverture, connectivité, et robustesse dans leadmsans fil. Cependant, la connectivité
dans les réseaux ad-hoc dépend des contributidingdunelles des utilisateurs qui peuvent
ne pas étre fiables.

> Intégration: les WMNSs supportent les clients conventionnels wfilisent les mémes
technologies radio que les mesh routeurs. Ceaasimpli par les fonctions de routage
disponibles au niveau des mesh routeurs.

Les WMNSs permettent également l'intégration de rdivéseaux existants tels que Wi-Fi,
I'Internet, réseaux cellulaires et les réseaux agtetirs; a travers les gateways. En
conséqguence, les utilisateurs dans un méme réseaservis avec des services d'autres
réseaux, a travers l'utilisation de l'infrastruetsans fil.

Les réseaux sans fil intégrés dans les WMNSs redsaind l'infrastructure d’Internet, vu
gue la localisation physique des noeuds de réseaierd moins importante que la
topologie et la capacité de réseau.



Chapitre 1 Les réseaux maillesns fils WMN

» Routage et configuration dédiésDans les réseaux ad-hoc, les dispositifs desattiss
exécutent également le routage et la configurgiour tous les autres noeuds. Cependant,
les WMNSs contiennent des mesh routeurs pour assasgionctionnalités.

Par conséquent, la charge sur les dispositifs tillksateurs est sensiblement diminuée, ce
qui fournit une moindre consommation d'énergie et @apacités plus élevées des
applications d’utilisateurs finaux pour augmengeniobilité et 'autonomie en énergie des
usagés. D'ailleurs, les exigences sur les médiasutibsateurs sont limitées ce qui
diminue le co(t des dispositifs qui peuvent étr@leyes dans les WMNSs.

» Radios multiple: les mesh routeurs peuvent étre équipés des rawidsples pour
permettre d’assurer le routage et I'acces. Ceenpelaséparation de deux types de trafic
principaux dans le domaine sans fil. Tout en asguearoutage et la configuration entre
les mesh routeurs, l'accés au réseau par lesatdilis peut étre effectué sur une radio
différente. Ceci améliore d’'une maniére significatia capacité du réseabdn contre
partie, dans les réseaux ad-hoc, ces fonctionsaliét exécutées dans le méme canal, et
en conséquence, la performance diminue.

» La mobilité: Puisque les réseaux ad-hoc assurent le routagglisant les dispositifs des
utilisateurs, la topologie du réseau et la conmiétidépendent du mouvement des
utilisateurs. Ceci impose des contraintes addigtiaa sur les protocoles de routage, que
¢a soit au niveau de la configuration du réseaawniveau de son déploiement.

1.4 Quelques domaines d’applications [2]

La recherche et le développement des WMNs sontvasfpar plusieurs applications qui
démontrent clairement le marché prometteur, tagdisn méme temps ces applications ne
peuvent pas étre supportées directement par dardseaux sans fils tels que les réseaux
cellulaires, réseaux ad-hoc, réseaux de captetasdard IEEE 802.11, etc. Dans cette
section, nous donnons quelques applications:

Réseau a large bande des maisonsActuellement, la gestion de réseau a bande ldege
maisons est réalisée a travers les IEEE 802.11 WA_AM probleme évident est I'endroit des
points d'acces. Sans gestion des emplacementmaisen (méme petite) a souvent beaucoup
de zones mortes sans couverture de service.

Les solutions basées sur I'enquéte d'emplacemehtkeres et non pratiques pour la gestion

de réseau a la maison, tandis que l'installatienpdénts d'acceés multiples est également chere
et non commode en raison du cablage Ethernet sl&gmipoints d'acces vers le modem ou le
hub. Dailleurs, les communications entre les neduthux de deux points d'acces différents

doivent faire le chemin inverse jusqu’au hub. Gstmnévidemment pas une solution efficace,

particulierement pour la gestion de réseau a bkande.

Les réseaux WMNs peuvent résoudre tous ces probldmgestion de réseaux des maisons.

Les points d'accés doivent étre remplacés par &sshnouteurs avec connectivité radio entre
eux. Par conséquent, la communication entre cesgdsodevient beaucoup plus flexible et

plus robuste aux pannes de réseau et aux échéessle

On peut éliminer les zones mortes en rajoutanintesh routeurs, changeant les endroits des
mesh routeurs, ou automatiquement ajustant lesaaxede puissance des mesh routeurs. La
communication dans les réseaux des maisons peutégtiisée dans les WMNs sans aller a
chaque fois au hub (ou modem d’acces).
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Ainsi, la congestion du réseau due au retour wep®int d’acces peut étre évitée.
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Figure 1. 6 : WMN pour les réseaux a large bande demaisons

Dans cette application, les mesh routeurs n’‘onumecontrainte sur I'énergie ou sur leurs
mobilité. Ainsi, les protocoles proposés pour léseaux ad-hoc et les réseaux de capteurs
sont trop encombrants pour réaliser I'exécutioisfeagante de cette application. D'autre part,
Wi-Fi est non capable de soutenir la gestion deanés ad-hoc multi sauts. Par conséquent,
les WMNSs sont bien adaptés pour la gestion de vés&dandes larges des maisons.

Gestion de réseaux de voisinage et de communaufgans la communauté, I'architecture
commune pour le réseau d'accés est basée surlmea le DSL relié a l'Internet, et le
dernier saut est sans fil en reliant un routeus $&ra un cable ou au modem DSL. Ce type
d'acces de réseau a plusieurs inconvénients :

» Méme si l'information doit étre partagée dans um@raunauté ou un voisinage, tout le
trafic doit traverser l'Internet. Ceci reduit de mame significative ['utilisation des
ressources du réseau.

» Grand pourcentage de secteurs entre les maisatspa® couvert par les services sans
fils.

» Une chere mais large bande du gateway dans lesomsa®u les voisinages n’est pas
partagée (chaque maison se connecte a son gatedhiaigliiel), donc les services sans fil
doivent étre installés individuellement. En congme, les colts de services peuvent
augmenter.

» Seulement un chemin peut étre disponible pour uaesan pour accéder a Internet ou
pour communiquer avec les voisins.

Les WMNSs atténuent ces inconvénients par des conngxtivnesh flexibles entre les
maisons. Les WMNs permettent également beaucopplitations telles que le stockage de
dossiers distribué, I'accés distribué aux dossedrs,
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Figure 1.7 : Les WMNpr les réseaux de communauté.
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Gestion des réseaux d’entreprises:Ceci peut étre un petit réseau dans un bureaunou u
réseau de taille moyenne pour tous les bureauxuabétiment entier, ou un réseau a grande
échelle parmi des bureaux dans des batiments nesltij\ctuellement, le standard IEEE
802.11 (réseaux sans fil) est largement répands léa bureaux.

Cependant, ces réseaux sans fils sont toujourésides uns des autres. Les raccordements
entre eux doivent étre réalisés par des raccordsnfdaires Ethernet, qui est la raison
principale du colt élevé des réseaux d'entreplEiseoutre, ajouter plus de modems d'acces
augmente seulement la capacité localement, maiséhte pas la robustesse devant les
pannes des liens, la congestion de réseau etedaurbblémes du réseau d'entreprise.

Si les points d'accés sont remplacés par des nweghurs, on peut éliminer les liaisons
filaires Ethernet. Les multiples modems d'accéeveeiétre partagés par tous les noeuds dans
le réseau, et ainsi, améliorer la robustesse é@tidation des ressources dans les réseaux
d'entreprises. Les WMNs peuvent se développer efaeiht pendant que la taille de
I'entreprise augmente.

Les WMNSs d'entreprise sont beaucoup plus compliquéa u'maison parce que plus de
noeuds et de topologies compliquées sont impliglaés le réseau. Le modéle de service du
réseau d’entreprise peut étre appliqué a beauctgres réseaux publics et scénarios
commerciaux comme les aéroports, les hoétels, ledrase commerciaux, les centres de
convention, les centres de sport, etc.

Figure 1.8s WMNSs pour le réseau d’entreprise

Réseaux de zone métropolitaineLes WMNs dans le secteur métropolitain ont plusieur
avantages. Le taux de transmission de la couchsique/ d'un noeud dans les WMNs est
beaucoup plus élevé que dans tous les réseaudaceku Par exemple, un noeud IEEE
802.11g peut transmettre a un taux de 54 Mbpsllddis, la communication entre les
noeuds dans un WMN n’a méme pas besoin de fairel aplfinfrastructure cablée (en cas de
déploiement de cette derniere).

Comparé aux réseaux filaires (cable ou fibre ogfigle réseau MAN (métropolitain area
network) WMN est une alternative économigaida gestion de réseau a bande large, en
particulier dans des régions sous-développées.

Le réseau WMN MAN couvre un domaine potentiellembatucoup plus grand qu'une
maison, entreprise, batiment, ou réseau d’'une caraaté@ Ainsi, I'alternative des réseaux
WMNs pour la scalabilité de réseau MAN est beauquup importante que celui par d'autres
applications.

11
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Figure 1.9 : L&¥¥MNs pour le réseau métropolitain

Systemes de transport:Au lieu de la limitation de IEEE 802.11 ou 802.d%&cces aux
stations et arréts, la technologie de réseau WIEIN prolonger I'accés dans les autobus, les
trains, etc.

Ainsi, les services d'informations nécessaires passagers, la vidéo sécurité, et les
communications du conducteur peuvent étre géras. fwmettre une telle gestion du réseau
WMN d'un systeme de transport, deux techniquescjpales sont nécessaire : l'acceés a
Internet a grande vitesse d'un véhicule mobiletgvej autobus, ou train) et un réseau WMN
mobile a I'intérieur du véhicule.
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Figure 1.10 : Les WMNSs pour $esystemes de transports

Automatisation de batiments: Dans un batiment, divers éléments électriquesuamtl
I'énergie, lumiere, ascenseur, climatiseur, etd, lesoin d'étre commandés et surveillés.
Actuellement cette tache est accomplie par lesatésélaires standards, qui sont tres cheres
en raison de la complexité du déploiement et |&ten d'un réseau filaire. Récemment, des
réseaux basés Wi-Fi ont été adoptés pour réduaeliede tels réseaux.

Cependant, cet effort n'a pas encore donné uneusxécsatisfaisante, parce que le

déploiement de Wi-Fi pour cette application estralie au cablage Ethernet. Si les BACnet
(building automation and control networks) sont pianés par des mesh routeurs, le colt de
déploiement sera sensiblement réduit. Le procéddégdoiement est également beaucoup
plus simple vu la connectivité entre les mesh nanste

En plus des applications ci-dessus, les WMNs pdug&e également utilisés dans des
réseaux spontanés (urgence/ Gestion de réseausdstr@g et les communications point a
point. Par exemple, dans un réseau sans fil paaiutgence, I'équipe des pompiers n'a pas au
préalable une connaissance d'ou le réseau dewaitdéployé. En placant simplement les
mesh routeurs dans des endroits désirés, un WMNateurapidement établi.
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Figure 1.11 : Les WMNSs pourdutomatisation des batiments

Pour un groupe de personnes, possédant des difspasitc des capacités de gestion de
réseau sans fil (ordinateurs portatifs et PDAS), demmunications point a point n’importe
quand et n'importe ou est une solution efficacer peypartage d'informations, les WMNs
peuvent satisfaire cette demande.

Ces applications illustrent que les WMNs sont gllasés par rapport aux réseaux ad-hoc, et
peuvent accomplir ainsi toutes les fonctions foegrpar ces derniers.

1.5 Facteurs critiques influencant les performancedes
WMNs [2]

Avant qu’un réseau soit conc¢u, déployé et fonctednfes facteurs qui influencent sur sa
performance doivent étre considérés. Pour les WNiésfacteurs critiques sont récapitulés
comme suit :

Les techniques radiosinduit par le progrés rapide de semi-conductdasstechnologies RF
(radio fréquence) et la théorie de communicaties,radios sans fil ont subi une révolution
significative. Actuellement beaucoup d’approchest gsoposées pour augmenter la capacité
et la flexibilité des systemes sans fil.

Aujourd’hui, MIMO (systéme multi in multi out) estevenu la clef des technologies IEEE
802.11n, I'extension rapide de Wi-Fi, les médias|tMuadio et leurs plateformes de
développement sont disponibles sur le marché.

Pour améliorer les performances d'une radio sdret on contréle par les protocoles de

couches plus élevées, des technologies radiosaphrscées, comme la radio re- configurable
et méme la radio gérée par logiciel, ont été engaeydans les communications sans fil. Bien
gue ces technologies radio soient au début du digweiment, on s'attend a ce qu'elles soient
les futurs plateformes pour les réseaux sans fdsda leurs capacités de commander
dynamiquement les radios.

Ces technologies radio avancées exigent une cooge@gvolutionnaire dans les protocoles
des couches supérieures, particulierement le prEddAC et celui de routage.

13
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Par exemple, quand les antennes directionnelldsusiinées dans les réseaux IEEE 802.11,
le protocole de routage doit tenir compte du chies secteurs d'antennes directionnelles.
Ainsi, les protocoles MAC doivent étre revus patsaudre ce probléme.

Quant aux systemes MIMO, de nouveaux protocole€Mant nécessaires. Quand les radios
gérées par logiciels sont considérés, des protecMAC plus puissants doivent étre
développés, tels que les MAC programmables.

Scalabilité: Les communications multi sauts sont communes den¥/MNs. Pour la gestion
de réseaux multi sauts, il est bien connu que fegoles de communications souffrent du
probléme de scalabilité (quand la taille du résaagmente, les performances du réseau
dégradent d’une maniéere significative).

Par la suite les protocoles de routage risquennealgas trouver un chemin fiable, les
protocoles de transport peuvent perdre des conmexa& les protocoles MAC peuvent
éprouver une réduction significative du débit.

Un exemple typique est celui du protocole MAC akthelEEE 802.11 et ses dérivés, qui ne
peuvent pas réaliser un raisonnable débit dés guaeombre de sauts dépasse 4 (pour
802.11b, le débit de TCP est inférieur a 1.0 Mbps).

La raison de la mauvaise scalabilité est que lailii@ du cheminement de bout en bout
brusquement baisse dés que la taille du réseauesnigm

Dans le WMN, di a son architecture ad-hoc, lesmmealséd’acces multiple centralisé tels que
TDMA et CDMA sont difficiles a mettre en ceuvre emson de leurs complexités et la
condition générale sur la synchronisation pour TD{@Ala gestion des codes pour CDMA).

Quand un réseau multi sauts distribué est consitesynchronisation globale dans le réseau
est difficile a réaliser. Ainsi, les schémas d&gmultiple distribués tels que CSMA/ CA sont
plus favorables. Cependant, CSMA/CA a une effiéaddible des fréquences spatiales
réutilisables, ce qui limite de maniére signifieatia scalabilité des réseaux multi sauts basés
sur CSMA/CA.

Pour améliorer la scalabilité des WMNSs, concevoirsathéma d’acces multiple hybride basé
sur CSMA/CA et TDMA ou CDMA est intéressant et ditng un axe de recherche.

Connectivité mesh:Beaucoup d'avantages des WMNs proviennent dersgectivité qui est
un parametre critique lors de la conception desopodes, en particulier pour le protocole
MAC et les protocoles de routages. L'auto orgaiosatu réseau et les algorithmes de
contrbles de topologies sont généralement nécessdienir compte des topologies par les
protocoles de routage et MAC peut de maniere sggife améliorer les performances des
WMNSs.

La bande large et QoS:Contrairement a d’autres types de réseaux adihgalupart des
applications WMNSs sont des services a bande lavge de diverses conditions sur la QoS
(quality of service). Ainsi, en plus de délai densmission de bout en bout et la livraison des
services d’'une maniére eéquitable, plus de métrigdelsent étre considérées par les
protocoles de transmission (débit d’agrégationrdeports de perte de paquet, etc.).

Compatibilité et interopérabilité: Parmi les objectifs des WMNs est de permettrecks
réseau pour les clients mesh ainsi que pour lestslhabituels.
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Ainsi, les WMNs doivent étre compatibles avec lesuds clients conventionnels; autrement,
la motivation de déployer les WMNs sera sensiblam@mpromise. L’intégration des
WMNs avec d’autres réseaux sans fils exige l'iojgérabilité de certains mesh routeurs avec
les réseaux sans fils hétérogenes.

Sécurité: Sans solution persuasive de sécurité, les WMNsoe@nt pas réussir, puisque les
clients ont besoin de souscrire a des servicekfab

Bien que beaucoup de schémas de sécurité sontgg®pour les LANs sans fils, ils ne sont
pas encore préts pour les WMNs. Parmi les probleiely a aucune autorité de confiance
centralisée pour distribuer une clef publiqgue damsVMN dG a l'architecture distribuée du
systeme.

Les schémas de sécurité existants pour les réesmdumoc peuvent étre adoptés dans les
WMNSs, mais plusieurs problémes existent:

» La plupart des solutions de sécurité pour les tésea-hoc ne sont pas encore assez
développées pour étre pratiguement implémentées.

» L'architecture des réseaux WMNs est différenta daseau ad-hoc conventionnel, ce qui
cause des différences dans les mécanismes det&écuri

Par conséquent, de nouveaux schémas de sécukgntiéire développés (les algorithmes de
distribution de clefs secrétes de chiffrement, gmoles MAC et de routage sécurisés,
détection d'intrusion).

Facilité d'utilisation: Les protocoles doivent étre congus de maniére @ngie au réseau
d'étre aussi autonome que possible, au sens gelipnissance, auto organisation, contrble
dynamique de la topologie, robuste face aux papnegisoires de liens, et inscription au
réseau/ authentification d’utilisateurs. En plies butils de gestion de réseau doivent étre
développés pour maintenir efficacement l'opérati@nifier les performances, et configurer
les parameétres des WMNs. Tous ces outils avec lésamsmes autonomes dans les
protocoles permettront le déploiement rapide desNEM

1.6 Les travaux de la couche application [2]

Les applications déterminent la nécessité de déples WMNs. Ainsi, c’est toujours une
étape clé de trouver les applications existantepeuvent étre supportées par les WMNSs et
guelles nouvelles applications doivent étre dévyades.

1.6.1 Les applications supportées par les WMNs

Puisque de nombreuses applications peuvent étpogéps par les WMNSs, il est impossible
d'avoir une liste complete. Selon les fonctions \A4Ns, nous catégorisons les applications
des WMNSs en plusieurs classes:

L'accés a Internet: Diverses applications Internet fournissent d'inignates informations
temporelles a la population afin de rendre la \ies gommode et accroitre I'efficacité et la
productivité au travail. Par exemple, le courri@c&onique, moteur de recherche comme
Google, actions en ligne comme eBay, achat en,ligmat, vidéo streaming, sont devenus une
partie indispensable de la vie.
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Ainsi, les gens s'intéressent a souscrire a Inted@&is une maison ou un environnement
commercial petit/moyen, la solution d’acces la glopulaire est aujourd’hui DSL ou modem
avec cable avec des points d'acces IEEE 802.11.

Donc, comparant avec cette approche, les WMNs @miothbreux avantages potentiels: colt
de revient, vitesse plus éleveée, facilité d'inatadh. Par conséquent, l'accés a Internet va
grandement motiver le développement des WMNSs.

Le stockage distribué et le partage des informatiamau sein des WMNSs. Pour ce type

d'applications l'acces a Internet n'est pas néicesdaes utilisateurs de ces applications
communiquent au sein du WMN. Un utilisateur peutilgo stocker de gros volumes de

données dans des disques d'autres utilisateuésh&ber des fichiers provenant d'autres
disques d'utilisateurs basés sur des mécanismeswéspoint a point, et la recherche /
récupération des informations se trouvant dansdegeurs de bases de données réparties.

Les utilisateurs au sein d’'un WMN veulent peut-@inssi discuter, parler en utilisant la vidéo
sur les téléphones mobiles, et jouer des jeux sear&. Pour que ces applications marchent
au niveau des utilisateurs finaux, certains prdescodoivent exister dans la couche
application.

L'échange d'informations entre plusieurs réseaux s& fils: La encore, ce type
d'applications n'a pas besoin d’acces a Interreat.eRemple, lorsqu'un téléphone cellulaire
parle a un téléphone Wi-Fi grace au WMN, l'accéstérnet n’est pas nécessaire.

De méme, un utilisateur sur un réseau Wi-Fi pentesiler la situation dans divers capteurs
dans un réseau de capteurs sans fil. Toutes ceandes doivent étre supportées par de
nouveaux logiciels dans la couche application diéisateurs finaux.

1.6.2 Les axes de recherche
Il y a essentiellement trois principaux axes déeeche dans la couche application:

Permettre aux applications Internet existantes de ravailler sous l'architecture des

WMNSs : Due a son architecture ad hoc, et multi sautsy'yila aucun moyen pour les
protocoles des couches inférieures de fournir ppaen parfait a la couche application.

Par exemple, telle qu’elle est percue par la coagpication, la perte des paquets peut ne
pas étre nulle, le retard de livraison des paquets étre variable, etc. Ces problemes peuvent
eéchouer certaines applications fonctionnant pani@ént dans un réseau cablé, en particulier
ceux qui ont des contraintes de temps critiques.

Par conséquent, les algorithmes dans la couchecatiph doivent étre développés pour
améliorer les performances de temps réel des apipls Internet dans les WMNSs.

Etudier les protocoles d'applications pour le partge d'informations distribuées dans les
WMNSs : Par exemple, pour les réseaux cablés, les premcthpplications sont disponibles
pour le partage d'informations point a point, la$xj en ligne, etc. Par contre, les WMNSs ont
beaucoup de caractéristiques différentes des nésddles.

Ces protocoles donnent-ils de bonnes performanaes ks WMNs? Cela doit étre étudié.

Dans le cas ou la réponse est négative, de nouvyaatscoles d'applications doivent étre
développés.
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Découvrir des applications uniques qui utilisent ls avantages des WMNSs :Ces
applications doivent apporter d'énormes avantag&schents. De plus, leurs fonctions ne
peuvent étre accomplies par d'autres réseaux mtdastan ce sens, les WMNSs seront utilisés
comme solution réseau unique au lieu d’étre simpigrane autre option de réseau sans fil.

Par exemple, si les réseaux de capteurs sansnfilistégrés avec les WMNSs, des outils
logiciels peuvent effectivement étre développés rpoue les utilisateurs dans un
environnement réseau peuvent le surveiller a distamonfigurer et contrdler tous les
dispositifs électroniques, qui permet a I'autonsten des maisons de devenir une réalité.

1.7 Les travaux de standardisation des réseaux miis [12]

Tandis que quelgues sociétés ont lancé des prothailtes sans fil industriels propriétaires
pendant un certain temps, la participation des ggsule standardisation internationaux, la
force d’entrainement principale derriere divergehhologies, a signalé I'arrivée des réseaux
maillés sans fil. Comme peut étre vu dans le tabled, IEEE joue un réle principal dans le
développement des standards des réseaux maillgdilsanec la couverture réseau allant du
PAN(personal area network) au MAN(metropolitan anedéwork). Dans cette section une
vision sur les travaux de standardisation des wéspwillés sera présentée. Qui inclut IEEE
802.16, 802.11s, 802.15.5, et ceux de ZigBee.

Types de réseaux maillés et Les standards correspondants

les produits existants utilisés comme base
WMAN maillé  (WIMAX) | IEEE 802.16a
WLAN maillé  (Wi-Fi) IEEE 802.11 s

LR-WPAN maillé (zig-Bee)| IEEE 802.15.5
Table 1.1: Les standards des réseaux maillés

1.7.1 Les standards des réseaux MAN maill¢80]

Le groupe de travail IEEE 802.16 (GT) définit Iéanslards de la couche physique (PHY) et
la couche d'accés au média (MAC) des réseaux shrtaris les zones métropolitaines
(MANS). Le standard IEEE 802.16 Wireless MAN, assé@u Worldwide Interoperability for
Microwave Access (WIMAX) et édité en avril 20028 congu pour fonctionner dans la
bande de fréequences 10-66 GHZ cela exige d’'@ne th portée directe du destinataire (line-
of-sight (LOS)) et couvrant jusqu’a 5 kilométreanilaire aux stations de base (BS) dans les
réseaux cellulaires.

Il construit une épine dorsale pour les réseaus §ha bande large avec un codt tres réduit,
par rapport aux solutions filaires existantes conenBSL et les cables. Cette norme était au
début créé pour les applications point a multipgPMP) a bande large, dans un but de
fournir un plus haut débit (jusqu'a 75 Mb/s) pobague station (subscriber station: SS).

Aprés cette norme, le groupe de travail IEEE 802liistallé plusieurs groupes de travail
(TGs) du 'a' au ‘g pour ajouter plusieurs extemsi@ux stations sans fil fixes ou
portables/mobiles a bande large (BWA: broadbandeless access) dans les zones
meétropolitaines comme sulit :
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» a— Ajout d’'un mode maillé,

* b - fournir la qualité de service (QoS),

* C— supporter l'interopérabilite,

» d — extensions de la couche PHY,

» e— supporter la mobilité,

* f — supporter les fonctionnalités du multi-sauts d&#sE 802.16e,
* g - fournir un handover efficace et la QoS.

Pour concentrer notre attention sur les activitéisogt une relation avec le maillage, dans la
sous-section suivante nous décrivons les amélratie la norme de base IEEE 802.16 (le
mode maillé 802.16a) et le nouveau groupe d’étygelé groupe multi saut mobile (mobile
multihop relay : MMR).

La norme maillée IEEE 802.16

La norme IEEE 802.16a incorpore le mode maillé les du mode PMP défini dans le IEEE
802.16. Ce nouveau standard fonctionne dans laebdedasses fréquences licenciée et non
licenciée de 2-11GHZ qui permet les communicataes noeuds qui ne sont pas sur la méme
portée I'un de l'autre ( Non Line of Sight :NLOSJlant jusqu’a 50 kilomeétres de portée.

La différence principale entre le mode PMP et leenmaillé est la capacité du mode maillé
de permettre les communications multi sauts. Le anBMP exige que chaque station soit
connectée a une BS, tandis que les stations esigiauvent communiquer directement l'une
avec l'autre en mode maillé (voir la fig.1.12).

Par conséquent, les stations en mode maillé jdeette des routeurs en transmettant le trafic
entre les SSs, jusqu'a ce qu'il arrive a la BRd@yalement appelée la "BS maillée™) qui relie
le maillage avec I'épine dorsale et autres résead@rnes. Un nouveau noeud joignant le
réseau maillé a besoin de passer par l'entréesdauéet le processus d’auto configuration.

Les noeuds actifs qui font partie du réseau maitigoient périodiquement des messages
MSHNCFG (mesh network configuration) pour tout neaw noeud a synchroniser avec le
réseau existant, qui contient les informations aefiguration de réseau telle que le numéro
d’identification de la BS maillée et le canal ds®dan service.

ia) i &

Figure 1.12: lllustration du standard IEEE 802.16a : a) PMP ; b) mode maillé
Le nouveau noeud (également appelé un noeud candidarche activement le réseau
existant. Par le biais du message Msh-ncfg, il liétddo synchronisation et initialise un
processus d'entrée en réseau. S’il y a beauconpeaiels envoyant des messages Msh-ncfg, il
choisit un noeud et envoie un Msh-NENT (entrée éseau maillé) avec une demande de
joindre le réseau maillé.
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1.7.2 Les standards des réseaux LAN maill¢s)

La famille des standards IEEE 802.11 est actueldtrntee norme la plus réussite pour la
gestion des réseaux sans fil LAN. La spécificatinitiale a été faite en 1999 (IEEE
802.11a/b) et aprés prolongée en 2003 (IEEE 802.Ellg définit les couches PHY et MAC
pour les dispositifs utilisés dans les réseaux WLENE inclut un dispositif dédié appelé le
point d'acces (AP), auquel les dispositifs dessatiburs finaux, ou stations (STAS) avec carte
réseau d’interface 802.11, se connectent pour ac@dck services du réseau. Un tel ensemble
de STAs contrdlé par un seul AP s'appelle un enkeddservice de base (basic service set:
BSS).

Un BSS indépendant (IBSS), aussi connu sous le ‘méseau ad-hoc," est un réseau dans
lequel les STAs peuvent communiquer directemeantdvec l'autre sans APs. Un ensemble
d'un ou plusieurs BSS reliés ensemble par un sgstéen distribution (DS) forment un
ensemble étendu de services (extended servic&S&), et peut étre considéré comme un
seul segment de réseau 802.

Un DS peut contenir un seul AP dans un réseau anterou bien un system filaire/sans fil
qui relie les APs. La norme IEEE 802.11 continues’améliorer avec les diverses
modifications, par exemple, 802.11e pour QoS etBIh pour des débits au-dessus de 100
Mb/s.

Ces standards sont encore limités en raison deléppegndance au réseau filaire et le systeme
de distribution sans fil non spécifié (wirelesstilimition system: WDS). En outre, les
standards 802.11 sont principalement désignés espifis des communications a un seul saut
et par conséquent sont affectés par les problemda dégradation des performances et de
ressources non équitablement attribuées (unfairness fois appliqués aux réseaux multi
sauts.

Motivé par les problemes et les limitations antéms, un TG séparé appelé "IEEE 802.11s:
ESS maillé "a été formé en mai 2004 sous le GT180our satisfaire le besoin de maillage
sans fil dans les WLANSs. Dans les sous-sectionsastgs, nous présentons une bréve vue sur
'ensemble des activités sur IEEE 802.11s suividaddescription de son architecture de
réseau proposée et les services primitifs fourras la sous couche de fonction de
coordination d’acces au média (Medium Access @ioation Function: MCF).

1.7.2.1 IEEE 802.11s : Vue générale

L'ensemble étendu de service (ESS) maillé IEEE18@2vise a appliquer les techniques de
multi sauts maillé pour spécifier un WDS qui petrteéemployé a la construction de
l'infrastructure sans fil pour les WLANSs. Par camsént, 'ESS ou WLAN maillé peut étre
considéré comme un IEEE 802.11 basé WDS, un saeydie du DS qui se compose d'un
ensemble de dispositifs reliés I'un a l'autre g likns sans fil, et donnant une connectivité
maillée.

Les activités de TG 802.11s comportent les spétiins d'une nouvelle suite de protocoles
pour linstallation, configuration, et opérations 8VLAN maillé. Son implémentation sera
placée au dessus de la couche physique existdaEEI802.11a/b/g/n et fonctionnant dans le
spectre de la bande de fréquences non licencide®25-GHz. Les spécifications incluront
les extensions dans la formation de la topologierpendre le WLAN maillé auto
configurable dés que les dispositifs sont mis $ension.
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Un protocole de choix de routes sera spécifié aeani de la couche MAC au lieu de la
couche réseau pour router les données dans laotppahulti saut maillée. Cette norme est

destinée a supporter le broadcast/multicast deoleclee MAC en plus des transmissions
unicast.

1.7.2.2 Architecture proposée pour le réseau IEEE2011s

L'architecture proposée pour le réeseau WLAN mafiereprésentée dans la fig. 1.13. Toute
entité basée IEEE 802.11 (AP ou STA) qui suppometigilement ou entierement les
fonctions de maillage est définie comme point réa{inesh point: MP). Les opérations
minimales de MP incluent la découverte des voisiospix de canal, et formation
d’association avec les voisins. En outre, les MBgvpnt communiquer directement avec
leurs voisins et faire circuler le trafic vers df@auMPs a travers les liens maillés sans fil
bidirectionnels. Un ensemble de MPs et les liendlésaforment un WDS, qui le distingue
du BSS comme défini dans la norme IEEE 802.11.

Le WLAN maillé proposé définit également un poirdatés maillé (MAP), qui est un MP
spécifique mais fonctionne bien comme un AP. Le M#dat fonctionner comme une partie
du WLAN maillé ou dans un des modes de la normel802Jn portail maillé (MPP) est un
autre type de MP a travers lequel de multiples WLAWillés peuvent étre interconnectés
pour construire des réseaux de réseaux maillés.

Un MPP peut également cohabiter avec un portaiElBB2.11 et fonctionnera comme un
bridge/gateway entre un WLAN maillé et d'autreseaés dans le DS. Pour identifier un
WLAN maillé, un identificateur commun ID est assigra chague MP, semblable a
I'utilisation de I'ensemble de services des idecaifeurs (service set identifier: SSID) pour
représenter un ESS dans la norme des réseaux 802.11

a02. 115 mesh lnks

o _‘_\\-[(_ ;:l’_,_-*" =
] [ =

& o

e - Legacy 202.11s links

Figure 1.13 : Architecturdu réseaulEEE 802.11s

1.7.2.3 Configuration et gestion du maillage

L’'auto configuration des chemins et des liens offredes avantages principaux des réseaux
maillés. Puisque leur déploiement peut ne pasgérable, la gestion autonome des modules
est exigée pour leur fonctionnement continu.

Les protocoles pour I'association entre MPs ehéesids en dehors de WLAN maillé peuvent
réduire la charge de la configuration manuelle pedournisseur de services.

Comme chaque MP peut router les paquets, la pammedispositif n'est pas susceptible
d'affecter le réseau. Donc le systéme peut remédierpannes des dispositifs. En outre, les
interfaces doivent supporter 802.11h afin de permea conformité avec la sélection

dynamique des fréquences (dynamic frequency sefeddFS).
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Un support pour l'auto configuration des radiosqérénces est prévu pour produire des
transmissions multi sauts efficaces, I'économiedigie, et améliorer la capacité totale.

1.7.3 Les standards des PAN (personal area netwojksaillés[8]

1.7.3.1 IEEE 802.15.5

IEEE 802.15.4 spécifie les fonctions des couchegsipbe et MAC des LR-WPANS.
Actuellement, l'alliance ZigBee, qui utilise 80245comme base, travaille sur les
spécifications de la couche réseau, applicatiosg¢etrité des LR-WPANs(low rate WPANS).
IEEE 802.15.5 TG travaille actuellement pour founume base de travail architecturale pour
avoir des topologies maillées inter opérables, lstabt scalables pour les dispositifs des
WPAN.

Dans ce qui suit la description bréve de I'architee maillée a bas débit. La proposition est
basée sur I'approche d'arbre maillé; elle adréasdme de routage maillé, multi casting, et les
prés distributions principales.

L'arbre adaptif robustel'arbre défini dans la proposition s'appelle Faradaptatif robuste
(adaptif robuste tree: ART) basé sur le fait queeddresses logiques sont assignés de maniere
adaptative pendant la procédure de formation dbrEapour refléter la topologie actuelle de
réseau et que l'arbre ne contient pas de pointithedls de pannes (single point of failures:
SPFs).

Dans I'ART, chaque noeud maintient une table ARRTA) pour pointer ses branches.

Chaque branche est assignée un ou plusieurs Bemreskes consécutives.

Fonctionnellement, trois phases sont définies dahRT: la phase d'initialisation (ou

configuration), la phase d'opération, et la phasesdouvrement.

» Pendant la phase d'initialisation, les noeuds pgte réseau et un arbre ART est formé.
Apres linitialisation, le réseau rentre dans lagghd'opération, dans laquelle commencent
les communications normales.

» Pendant la phase d'opération, les nouveaux noeuds&pt toujours joindre le réseau, et
s’il y a un changement substantiel dans le nombreatuds ou la topologie de réseau, le
réseau peut devoir étre reconfiguré.

> Si l'arbre est coupé, la phase de recouvremertéettnchée. La phase de recouvrement
est différente des deux autres phases puisquensenida partie affectée de l'arbre doit
entrer dans la phase de recouvrement (les paniesaffectées sont toujours en phase
d’opération).

Un arbre ART est formé pendant la phase d'iniasibi;m. La formation d'arbre ART est
fonctionnellement divisée en deux étapes: assoai&t assignement d'adresses.

Pendant I'étape d'association, et commencant deilae, les noeuds joignent graduellement
le réseau et un arbre est formé. Mais cet arbst p&s encore un arbre ART, puisque aucun
noeud n'a été assigné une adresse logique. Apeckadare atteigne son fond, un procédé de
bas vers le haut est employé pour calculer le nerdbrnoeuds dans chaque branche, comme
montré dans la fig.1.15 les nombres entre pareeshi@ésliquent le nombre de noeuds dans les
branches au-dessous d'un certain nceud.
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Quand les nombres des noeuds sont rapportés depdauilles vers la racine, chaque noeud
peut également indiquer un nombre souhaitable ekads. Le résultat final de l'affectation
d'adresses est que chaqgue noeud a un ARTT.

Pendant la phase d’'opération, les pannes de lierliesopannes de routage de nceuds vont
déclencher la phase de recouvrement. LARTT eddtaahde telle maniere que la réparation
et le recouvrement d'arbre peuvent étre accomgatis shanger aucune adresse assignée.

Arbre adaptatif robuste maillé Un ART maillé (MART) peut étre formé sur un ARTabs
la fig.1.16, ou I'ART original est relié en utiligales lignes noires, les lignes discontinues
additionnelles sont ajoutées de sorte que le réssable & un maillage plus qu'a un arbre.

Mais de point de vue de chaque nceud individuellénheméseau est toujours un arbre. Deux
noeuds quelconques reliés par une ligne disconseuiaitent en tant qu'enfant et ajoutent
une entrée ARTT pour chacun.
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Figure 1.14: Calcul du nombre des noeuds dans chag branche. Figure 1.15 : ART maillé.

Par exemple, le noeud K traite le noeud H en targndgant, et vice versa. Il n'y a pas de
problemes si les ancétres et les descendants mfuiogo d'un niveau ou plus du nceud ne sont
pas maillés (ne sont pas reliés au noeud par giesslidiscontinues). En formant un MART, il

est possible de router un paquet par un chemincolus.

Autre avantage du MART est que certains SPFs soavés. Par exemple, si le lien entre les
noeuds J et K est coupé, les paquets du noeudndeud H ou | peuvent étre routés.

1.7.3.2 ZIGBEE

Dans cette sous-section, nous décrivons brievefesnactivités des standards des réseaux
LW-WPANSs (low rate wireless personal area netwodss)s l'alliance ZigBee.

Architecture de la pile:Comme mentionné ci-dessus, La norme IEEE 802.d&fuhit la
couche physique et la sous -couche MAC pour leSAIFRANs. L'alliance ZigBee travaille
sur la couche application (APL), la couche rés®aK), et les services de sécurité.
Actuellement, le standard Zig-Bee est la seuleneomaillée préte sur le marché. Il y a trois

types de dispositifs logiques définis dans un résmBee, a savoir, le coordonnateur
ZigBee, le routeur ZigBee, et le dispositif finagBee.

Un coordonnateur ZigBee est un coordinateur PAN.2B02 et doit étre un dispositif en
pleine fonction (full function device : FFD).
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Un routeur ZigBee est un FFD qui participe dangéseau ZigBee. Un routeur ZigBee n’est
pas le coordonnateur ZigBee mais peut agir en dapt coordonnateur 802.15.4 dans son
espace de fonctionnement personnel.

Un dispositif final ZigBee est un FFD ou un dispidgie fonction réduite (reduced function
device: RFD), qui n'est ni un coordonnateur ni ooteur ZigBee. Les possibilités et les
fonctionnalités de ces trois types de dispositifs glifférentes dans le réseau.

Couche réseau La couche réseau (NWK) fournit le service de dosnéele service de
gestion a la couche APL. Ici nous nous concentsonsine des fonctions les plus importantes
de la couche NWK : le routage maillé.

Le routage ZigBee combine le routage en arbre ebuéage en demande sans arbre. Les
routes d’'un arbre le long d’'une seule branche géng&ralement optimales si I'arbre a été
optimisé en respectant le colt de routage (par pleemombre de sauts, qualité de lien, et
energie).

Par conséquent, les routes optimales sans arbdereande doivent étre orthogonales avec
une probabilité élevée d'étre des routes d’arbmesda sens ou ils relient principalement
différentes branches d'arbre. En conséquencepldss d’arbre et celles sans arbre relient
ensemble tous les noeuds et forment une maille.

A travers l'association de primitives supportéelg&8E 802.15.4, un arbre logique, référencé
comme arbre-cluster, peut étre formé avec liratialh d'un LR-WPAN. Le premier noeud
dans le réseau doit se désigner en tant que cawaitkar ZigBee et commence a accepter les
demandes d'association d'autres noeuds. Tout rdigadians le réseau peut déterminer s’il
laisse d’autres noeuds joindre le réseau (agiaenhdue routeur Zig-Bee) selon la capacité de
ses ressources telles que la mémoire et I'énergie.

Dans l'arbre-cluster, un noeud peut avoir un nomarimum Cm d’enfants et un noeud peut
étre loin au plus Lm niveawe la racine(sauts) (Cm etm sont deux constantes de réseaux
déterminées par le coordonnateur ZigBee). Conn#isSen, Lm et sa propre adresse et
niveau dans l'arbre, un noeud peut calculer lessbtbadresses a étre assignées a ses enfants.
Basé sur les spécifications ZigBee V1.0, une varsgmerement différente d’algorithmes
d’arbre-cluster est employée. Comparé a I'arbrsteluoriginal, la nouvelle version distingue
deux types de dispositifs en assignant des adrkxggses (routeurs et dispositifs finaux).

Un routeur est assigné une adresse de bloc, l(ecquelt étre encore assignée a ses enfants,
mais un dispositif final obtient seulement une dengdresse et ne peut avoir ainsi aucun
enfants. Basé sur cette logique, un noeud peuefaent déterminer comment expédier les
paquets de données en regardant l'adresse deatiestifexpédier le paquet de données a un
de ses enfants de dispositif final ou & un de s&mnes routeurs ou a son parent).

Ce schéma de routage est référencé comme routadgeeacluster. Avec l'arbre-cluster, un
dispositif peut immédiatement commencer a transmeles paquets de données aux autres
dispositifs une fois qu'il joint le réseau, sanprecedé de découverte de routes.

Cependant, la plupart des routes d'arbre-clustsonepas optimales pour ce qui concerne le
nombre de sauts.
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Le routage d’arbre-cluster également résulte dansstribution inégale du trafic. C'est-a-dire,
un noeud a un niveau plus petit dans l'arbre aibesarmalement de gérer plus de trafic
gu'un noeud a un plus grand niveau d'arbre. Aunsinoeud a un plus petit niveau d'arbre
« meurt » plus rapidement que les autres nceudsse de son épuisement rapide de batterie.

Sans des mécanismes additionnels, les points thails de pannes (single point of failures:
SPF) et la partition de réseau peuvent facilemeprgduire. Par conséquent, dans les réseaux
ZigBee, le routage d'arbre-cluster est combiné al/aatres tables de routage en demande,
qui est actuellement basé sur AODVjr(ad-hoc on dehtistance victor junior). AODVjr est
une version simplifiee du protocole de routage AQIQUi est capable de trouver des routes
optimales ou proche d’optimales, et ainsi aidedairé la latence de la livraison de messages.

Néanmoins, il exige plus de mémoire comparé aveosutage d’arbre-cluster pour stocker les
entrées de routage et également introduit une argehde contréle. Comme la plupart des
routes sont formées sur demande, la latence mitialisée par les découvertes de routes est
importante. En général, AODVjr convient aux dispisiavec suffisamment de mémoires, et
favorise les sessions de communication longuesro¢age ZigBee combine le routage
d’arbre-cluster et le routage AODVjr, selon lesditions de réseau et d'application.

1.8 Conclusion

La croissance explosive des communications samsdiminué le colt de dispositifs radio et
augmenté leur qualité. Avec la capacité de rédageodlts d'installation, ajouter la flexibilité,
et la facilité de déploiement et d'entretien, féattion des technologies sans fils a besoins de
plus de renfort.

Récemment il y a eu un groupe entier de recheroheacré a la gestion de réseau sans fil
maillé. Cela est motivé par certaines caractéussquniques des réseaux maillés tels que la
rentabilité, I'extension de couverture, toléranaex gpannes, équilibrage de charge, auto
configuration, auto curation, et relativement uvesstissement plus réduit.

Les grandes compagnies et alliances d'industrie mamtenant activement impliquées dans

la recherche sur les réseaux maillés sans filpJusieurs groupes de travails IEEE ont été

également établis pour travailler sur de nouveatandards pour les réseaux sans fil maillés.

Cependant, cette technologie impose aux différecteghes protocolaires d’étre adaptées
pour faire face aux problemes surgissant lors dedgéploiement.

Pour la couche transport les standards existanmisneoTCP nécessitent d’étre revus. Dans le
chapitre qui suit nous abordons le protocole TCP.
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Chapitre2 Le protocole TCP

Le protocole IP fournit un transfert non sécurigétihnsmission des paquets en mode data
gramme. Ce protocole assure la fonction de la acodcdu modele OSI. Les protocoles les
plus utilisés dans la couche transport (couchdahda représentation OSI) sont UDP et TCP.

Le protocole TCP est plus complexe que le prototld® mais il offre un transport sécurisé
de données ainsi qu'un certain nombre de contd@lesne nous allons le voir. Il assure la
fiabilisation de bout en bout de la connexion efdrelient et le serveur.

Il n'a pas été congu pour étre utilisé sur dessligadio. Ces liens présentent des

caractéristiques différentes des liens filaireBséis normalement dans le monde de I'internet:

des taux d’erreurs €élevés, des délais de trangmigéeves et trés variables, des déconnexions
frequentes. Il existe differentes versions de T@Prgagissent a la congestion de maniére

différente.

2.1 Caractéristiques du protocole TCP [7]

TCP est un protocole de transport (couche 4 as der’OSl), défini par 'lETF [RFC793]
en 1981. Il peut étre déployé sur plusieurs tygesaliche réseau. Toutefois, c’est I'utilisation
de TCP sur le protocole IP qui demeure de loin lles pépandue. Il est aujourd’hui le
principal protocole de transport du réseau Interthetst aussi bien utilisé pour transporter les
messages HTTP du service WWW que pour le transtkerfichier FTP, ou encore pour
I'échange de mail sur INTERNET (protocoles SMTP PBOIMAP, ...).

TCP a considérablement évolué au court du tempssieRirs mécanismes sont venus
améliorer les performances du protocole initial.vieasion du protocole présente aujourd’hui
dans la majorité des systemes d’exploitation egetaion dite Reno.

Applications (transfert de fichiers,
navigation Internet, messagerie

électronique)

IP {couche résean)

Protocole de nivean 2

Figure 2.1 : Positionnemede TCP dans le modéle TCP/IP

La fiabilité du service apportée par TCP repose @usieurs mécanismes qui vont étre
abordés dans la suite.

» Latransmission des segments sur le réseau esgpmpar un mécanisme d’expiration de
timeouts et d’acquittements (Si I'acquittement espondant & un segment n’est pas regu
avant I'expiration du hors temps, le segment dsamemis);

» TCP numérote les octets. Chaque segment contieniplage d’octets. Le début de la

plage est indiqué dans le segment pour permettlesde€ordonner si la couche réseau ne
garantit pas la remise des paquets envoyés (cestle cas de IP) ;
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» TCP apporte un mécanisme de contréle de flux peamtet’éviter qu'un équipement
rapide sature un équipement plus lent ;

» Le contenu du segment TCP et ses entétes song@sop@ar un code détecteur d’erreur.
Tout segment regu avec une séquence de controleéerest ignoré par le récepteur ;

» Des mécanismes de contrdles de congestion sonemmpace par TCP pour adapter le
débit d’émission a la charge du réseau et aingeedes pertes sur les équipements
intermédiaires (les routeurs).

Fonctionnement par flux (stream orientation )
Deux applications échangeant de gros volumes deédsns'échangent en fait des flux de bits.
TCP est le service protocolaire permettant unestrassion sécurisée de ces flux.

Connexion par circuit virtuel

Quatre étapes ponctuent le fonctionnement d'uneexaon par TCP :

Avant le transfert des données, I'émetteur et tepteur échangent des données nécessaires a
leur couche protocolaire. On utilise la notion @all Accept” (comme par le protocole X25).

Les couches protocolaires échangent des messagesduifier que le transfert est possible et
autorisé.

Une fois les vérifications faites, la couche tramspnforme I'application qu'elle peut utiliser
la connexion qui vient d'étre établie. La couchpliaptive voit donc la connexion comme un
tuyau bi-directionnel dans lequel les données ¢airées ou non) vont étre véhiculées. Durant
le transfert, les couches transport poursuivent tkalogue indépendamment des dialogues
des couches applicatives (ou plus exactement déeereamnansparente pour ces couches 7 du
modele OSI). Ce dialogue a pour but de:

> vérifier que les données arrivent vers la bonndirtson, sans détérioration et sans
engorgement du réseau.
> rétablir la connexion si celle-ci egbmbéé durant le transfert.

Transfert bufferisé
L'application émet et recoit les données au rytleinguivant les volumes qu'elle souhaite. La
couche transport découpe de maniére transparentauffers pour les passer a la couche IP.

Ce découpage entraine la création de paquets. pRise ce découpage afin de garantir le
meilleur débit possible. Pour ce faire, il lui esissible de temporiser I'émission de données
en attendant le remplissage complet d'un paquanarhettre a la couche IP.

Il est possible pour certaines applications diéiliune méthode "push" pour envoyer les
données au rythme de I'application : on peut pamgte envoyer les données octet par octet.
Le contrble de flux offert par TCP est alors ingSamnt.

Flux non structuré

La couche TCP n'impose pas une structure partieulmux données veéhiculées : elle
considére les données applicatives comme des bodtiess. Cette technique donne une
certaine souplesse d'utilisation.
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Connexion bi-directionnelle (ou mode full duplex)Les transferts peuvent s'effectuer
simultanément dans les deux sens. Il n'y a pasuteainte spécifique.

Transport sécurisé par TCP

TCP se base sur des ACKnowledges "positifs" avé@memission possible des paquets
invalidés. Cette solution implique la possibilit tlansmettre des messages d'acquittements.
L'émetteur conserve un enregistrement des paquets et attend un ACKnowledge pour
émettre le paquet suivant.

Il arme également un timer et retransmet le pagquet timer est expiré (s'il est revenu a

Zéro). L'inconvénient de cette méthode est queisgion se déroule paquet par paquet. TCP
introduit donc la notion de fenétre glissantemidteur peut envoyer plusieurs paquets avant
la réception d'un acquittement (schéma ci-dessous).

Paquet1 Paquet 1

émis émis
Paquet 1 \A Paquet 1
recu Paquet 2 regu

__________—————'__' ACK 1 envoyé Emis ACK 1 envoyé
e
ACK 1 regu A ACK 1 regu A
Paquet 2 Paquet 2
émis o
__‘_____,_...——--"‘_ ACK 2 envoyé
Paquet 2 ACK 2 regu A
regu
/ ACK 2 envoyé
ACK 2 regu A

Figure 2.2 : Emission et réception des données eaIACK dans TCP.

2.2 Fonctionnement de TCP [7]

Nous allons détailler plusieurs caractéristiquaerselles propres au protocole TCP.

Taille de fenétre variable et contrdle de flux

Le protocole TCP autorise la modification de ldl¢ade la fenétre d'acquittements des
paquets. TCP utilise une technique de fenétreagitesdont la taille pourrait étre quelconque.
En voici un exemple :

Fené&tre initiale :

1|2|3|4|5|B|?|B 9|1|]|11|12|

Déplacement de la fené&tre —[}

1 2|3|4|5|5|?|3|9 1|]|11|12|

Sens de numérotation des paquets TCP

D
Figure 2.3 : La fenétre glissamtde TCP

Ce déplacement de fenétre a été autorisé graémadion d’'un paquet ACK. Dans ce paquet
TCP, on retourne le nombre d'octets ayant été reginsi que le nombre d'octets
supplémentaires que la machine réceptrice est mparcepter. Par exemple, si 400 octets
ont été regus correctement et que la machine moepiourrait en recevoir 800 selon le
méme deébit, elle avertit I'émetteur qu'elle peaepter 400 octets supplémentaires.
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Ainsi donc, I'émetteur modifiera la fenétre d'atigments en conséquence. De la méme
maniere, si la machine réceptrice recoit des bsiffiep gros, elle utilise ce mécanisme pour
que I'émetteur réduise la fenétre d'acquittemeditdes buffers de réception sont pleins, le
récepteur peut mettre la taille de sa fenétre deptéon a zéro. Dans ce cas, I'émetteur arréte
le trafic TCP jusqu'a ce que le récepteur autatésaouveau le dialogue. Aucune donnée n'est
donc perdue par engorgement.

Cette technigue permet donc :

» D'optimiser les transferts selon le débit qui centie mieux aux machines mises en jeu,

» Assure un transport fiabilisé puisque TCP vérifie pn mécanisme d'acquittements précis
si les données sont correctement véhiculées.

Un probléme de contrble de flux n'est toutefois pEsolu par cette solution. En effet, les
paquets TCP peuvent étre ameneés a passer partdemaga Ces dernieres ont un débit qui
peut étre différent de celui de la machine degirat le contréle de flux ne concerne pas
uniquement les machines émettrice et réceptrice)r Palier ce probleme, TCP s'interface
avec le protocole ICMP et gére les paquets de"s@arce quench" définis par ce protocole.

Structure des paquets TCP

Il existe plusieurs types de segments :

» Des segments de données (les données applicativamnty encapsulées de maniére
transparente),

Des segments d'acquittements (i.e. des ACK),

Des segments d'établissement de connexion (lorBinkgalisation du dialogue entre
émetteur et récepteur),

Des segments de changement de taille de fen8tfi@dow advertising segmét

Enfin des segments de fermeture de connexion.

VV VY

Remarque :il est important de noter qu'un acquittement péngt #ansporté dans un segment
de données (ce qui réduit le nombre de segmemntsniig).

La structure d'une trame TCP est la suivante :

] <4 ] 16 19 24 21

Fart origine Fort destination

Murméro de ségquence (i.e. Muméro de paguet)

Murméro d'acquittermnent

Dpl Res Code Fenétre
CRC FPaointeur d'urgence
Options bourrage

Fone de données

Figure 2.4 : Structure d’'ungrame TCP

Comme le protocole UDP, TCP utilise des numéropatts pour différencier les connexions
dont il a la charge. Les champBdtt Origine" et "Port Destination" désignent donc deux
entiers correspondant aux ports sur lesquels Ipcapons émettrice et réceptrice tournent,
ils sont codés sur 16 bits.
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Le numéro de séquence désigne le numéro de segdeedtmnées de I'émetteur. Le numéro
d'acquittement représente le dernier segment racle pécepteur, ils sont codés sur 32 bits.

Le champ déplacement, codé sur 4 bits, indiqueofelme de mots de 32 bits contenu dans
'entéte TCP. La taille maximale de I'entéte TCR denc de 60 octets; Ce champ est
obligatoire car le champ options est de taillealalg.

Le champ fes" est réservé par le protocole mais non utilis@akejours, il est de 6 bits.
Le champ tod€' permet de différencier les types de segments TIC$& découpe en bits.

Chaque bit prend la valeur 0 ou 1 pour invaliderfemer |'utilisation des autres champs du
segment. Le chamm6de' se lit donc de la maniére suivante :

0 1 i 3 4 5 6et? Mumeéro de bits

URG ACK PSH RST | S¥N FIN non utilisé Désignation

Sens de lecture du champ

P>

Figure 2.5 : Structure du champ « options »

Le champ "Fenétre" spécifie le nombre d'octetslguécepteur souhaite recevoir, il est codé
sur 16 bits.

Une séquence de contrdle Checksum sur 16 bits petenprotéger le contenu de I'entéte
TCP, les adresses source et destination IP ca#rerfeurs de transmissions.

Le champ Pointeur d'urgence'’ représente la position - dans la zone de donnédaquelle
les données urgentes se terminent. A partir de pefsition et jusqu'a la fin du segment les
données sont standards.

Le champ "Option" peut par exemple désigner unéetaiaximale de segment TCP. Cela
peut étre utile pour des machines qui ont de pletitfers.

Une partie de Bourrage destinée a aligner la tdél€entéte TCP sur un multiple de 32 bits.

Calcul du Checksum

Le champ CRC contient sur 16 bits le résultat doutale checksum des paquets TCP. TCP
se base sur le méme calcul que le protocole UDBP Utilise le méme algorithme qu'lP pour
calculer ce checksum. Le calcul du CRC utilise sauglo-header (un deuxieme ensemble de
champs). Le pseudo-header et I'ensemble (entéte- AORe de données TCP) interviennent
donc dans le calcul du CRC.

Etablissement d'une connexion par TCP :
L'ouverture d'une connexion TCP s'effectue en trgbases; appelée « three way
Handshake » :

> Le premier paquet SYN sert a établir la connexiouarpe sens de transmission A->B.
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L’envoie de ce message provoque l'attribution dport TCP au niveau de A. Il faut
remarquer a ce stade que I'émetteur du premiergbd®iN connait le numéro de port
TCP sur la machine destination (paradigme cliervesg);

» Le deuxieme paquet (SYN, ACK) établit la connexmmur le sens de transmission B->A
et confirme la demande d’établissement de connepaom le sens A->B ;

> Le troisieme paquet ACK acquitte I'établissement ldeconnexion pour le sens de
transmission B->A.

Envoi d'un

message SN

MN° de séquence x \ﬂ . R
Réception du
message 5N
Enwvoi d'un
message SN
M° de séquence

Réception du ACK = x

message SN
+ ACK
Envoi d'un

ACK v + 1 - _
Réception du
message

ACK y + 1

Figure 2.6 : Les phases d'établissement d'une corxen TCP.

Au cours de cette procédure, I'émetteur et le réxepvont également s’accorder sur
plusieurs parametres de la connexion :

» Négociations des options TCP ;

» Calcul du numéro de séquence initiale (ISN). L'I18bL le numéro a partir duquel les
octets vont étre numeérotés pour chaque sens dantission. L'ISN est incrémenté par le
systeme pour permettre d’éviter les confusions eemteux connexions de méme
identifiants (adresselP+numeéro de port) mais désad@ns le temps;

» Choix d’'une taille de fenétre d’anticipation poardébut de la connexion.

TCP différencie I'équipement qui est a l'origine ltuverture de la connexion—le client— de
'équipement qui recoit une demande d’ouverturecdenexion—le serveur—, on dit que le
client effectue une ouverture active (qui requiettribution d’'un port); le serveur effectue
une ouverture passive (utilisation d’un port préd@éiné connu d’avance par le client).

Arrét d'une connexion

TCP place le bit FIN a 1 pour signaler la fin duwansfert. TCP utilise une fermeture de
connexion symeétrique en quatre phases. Toutefeite ¢in de transfert peut n'étre valable
que pour une direction donnée. En effet, puisqué® T@nctionne en full-duplex, il est
possible qu'un transfert se poursuive dans unaens que dans l'autre sens la connexion est
close. Les messages FIN servent a déclencherdaguoe de libération de connexion pour un
sens de transmission. Chaque message FIN esttaqoantun acquittement ACK.

Reset d'une connexion

Si un probléme réseau survient, TCP est capablardsr le reset d'une connexion. Les
machines émettrice et réceptrice émettent alorsegment de RESET en placant le bit RST
du champ CODE a 1.
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/
k”j\/’_J

Figure 2.7 : Fin d’'une connexion TCP.

Contrble d’erreurs

Le contrle d’erreurs de TCP est basé sur un m&tenide fenétre glissante et sur une
politique d’acquittements cumulatifs. Les timeodésretransmission et la taille de la fenétre
d’anticipation sont variables et dépendent de Ergh du réseau traversée par la connexion
considérée. lls sont calculés dynamiquement pandtéeur sur la base des acquittements
recus. Les acquittements accusent réception d’lage pl’octets contigus.

Variables d’état associées au mécanisme de fenégjlessante de TCP

Plusieurs variables d’états sont utilisées pourmpére de rendre compte de [I'état
d’avancement d’'une connexion. Les variables suesrgont maintenues au niveau de
I'émetteur :

» SND.UNA (send unacknowledged) indique le dernieméro d’octet envoyé et non
acquitte.

» SND.NXT (send next) indique le prochain numéro tBbque I'émetteur doit envoyer.

» SND.WND (send window) précise la taille de la fea&t’anticipation.

Le récepteur maintient les variables suivantes:

» RCV.NXT (receive next) indique le prochain numétoctet attendu en séquence par le
récepteur.
» RCV.WND (receive window) précise la taille de |aétre de réception.

Gestion des retransmissions

Lorsqu’un segment est transmis pour la premiérs, fibise voit assigner un timeout de

retransmission. Le timeout de retransmission estant d’émission du segment sont stockés
dans le TCB associé avec le segment. Le segmeriigatgment placé dans un buffer de
retransmission en attendant un acquittement.

Par alilleurs, le systeme maintient une variablgatl'@ppelée RXLMT, qui est égale au
timeout de retransmission du segment dont la déteislsion est la plus ancienne.

RXLMT fonctionne comme un compte a rebours quidgsirementé en moyenne toutes les
500 ms (sur certains systemes toutes les 200 mBRXMLT atteint une valeur négative ou
nulle, TCP retransmet le segment le plus anciereealculant le timeout de retransmission.
RXMLT pointera alors sur le segment suivant du éwudfe retransmission.

Lorsque le segment le plus ancien est correcteraequitté, il est retiré du buffer de

retransmission. RXMLT devient égale a la valeurRItO associé au segment suivant moins
le temps que ce dernier a passé dans le systéeme.
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Comme les segments TCP passent par des gatewdgs atachines dont les performances
sont variées, TCP doit adapter les timers suivarbpologie du réseau physique par lequel
les données circulent. Pour ce faire, il utilisealgorithme adaptatif. Il enregistre les temps
auxquels les paquets sont émis et les temps awxduel recu les acquittements leur

correspondant. TCP en déduit alors un temps mogemskion. Ce temps est perpétuellement
réajusté en fonction du trafic.

2.3 Différentes versions de TCP [7]
2.3.1 TCP Tahoe

La version TCP Tahoe a était développée en 1988aehtroduit plusieurs améliorations au

protocole TCP originel [RFC 793] :

» Le mode slow start;

» Le mode Congestion avoidance;

> Le Fast retransmit: Cet algorithme permet de cerrime erreur par fenétre d’anticipation
en évitant de déclencher une retransmission paratixm de timeout. Le Fast retransmit
se déclenche dés que le récepteur détecte I'amiuéepaquet hors séquence.

Le récepteur envoie immédiatement un acquittemertapt le numéro du dernier octet
attendu en séquence, ce qui a pour effet de fassep I'émetteur en mode « slow start »;
le méme acquittement est envoyé a chaque nouveatese recu. La retransmission du
paquet est déclenchée lorsque I'émetteur recost armquittements dupliqués.

L’émetteur ne conservant pas l'historique des segsnéransmis, il est obligé de
retransmettre tous les octets compris entre lei@lengtet correctement envoyé et acquitté
et SMSS octets plus loin. Par ailleurs, 'émettezste en mode « slow start » lorsque le
paquet retransmis est correctement acquitté.

2.3.2 TCP Reno

Développé par Van Jacobson en 1990 et est uneaatiin de TCP Tahoe.

La version TCP Reno a introduit le mécanisme daskiecovery ». Ce mécanisme améliore
les performances du «fast retransmit » en permtetial’émetteur de rester en mode
« congestion avoidance » aprés la phase de «dmahsmit ». Le seuil ssthresh et la fenétre
de congestion sont néanmoins recalculés commeuédigapres, lorsque le segment perdu
est correctement retransmis.

De plus, pendant la phase de «fast retransmiémelteur adopte une nouvelle politique
d’émission. En effet, la fenétre de congestionsystématiquement incrémentée de SMSS
octets ou d’un segment a chaque acquittement dugotiegus.

Ces acquittements correspondent a des paquetsmisaret correctement recus par le

récepteur. Ce comportement transitoire fait querdéssance de la fenétre de congestion n’est
plus linéaire mais exponentielle pendant se ceyd He temps.
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2.3.3 TCP New Reno

TCP New Reno améliore TCP Reno en permettant de face a plus d'une erreur de
retransmission en se basant sur la réception diaemqents partiels [RFC 2582].

Il s’agit d’'un mécanisme expérimental destiné dgpdlabsence d’acquittements sélectifs. Ce
mécanisme est inutile dans le cas ou TCP implémentemécanisme d’acquittements
sélectifs.

TCP new Reno introduit une nouvelle variable d)étgipelée « recover », qui contient le
numeéro du dernier octet envoyé en séquence eteuiti®. Lorsque le récepteur détecte un
trou dans la séquence des octets, il se place de méast retransmit ». Une fois le segment
retransmit par la procédure de « fast retransnsi aycun autre trou n’existe dans la séquence
du récepteur, le récepteur envoie un acquittemesisant réception de tous les octets recus
par le récepteur.

L’émetteur met alors a jour sa variable « recove$’#h y a un autre trou dans la séquence, le
récepteur génere un acquittement partiel, et I'teneinet a jour la variable « recover ».

2.4 Contréle de congestiolfi7]

Du point de vue de contrle de congestion, en tilnadéale, un émetteur devrait étre
capable d’envoyer une quantité d’'information égaleproduit délai - bande passante du lien
considéré. Néanmoins, ceci n'est pas toujours plesen raison de la variabilité de la charge
du réseau et des situations de congestion qui peeveésulter.

C’est pourquoi TCP propose un mécanisme de conti®leongestion, qui permet d’évaluer
en temps réel la quantité maximale d’informaticas$missibles sur le réseau. Cette quantité,
dénommée fenétre de congestion (ou « congestiotiowir» cwnd) n’apporte pas de garantie
absolue. Il s’agit plutdét d’une quantité d’inforrtats supposée ne générer a priori aucune
situation de congestion.

Cwnd peut s’exprimer soit en octets soit en nondlereegments de taille maximale.
Le contrble de congestion TCP s’appuie sur deuxenale fonctionnement :

» Le mode «slow start » : Un émetteur se place dansmode s'il vient juste d'initier sa
connexion, ou s'il a détecté auparavant une sdoale congestion. Il s’agit d'un régime
transitoire dans lequel 'émetteur va tester I'é&ancombrement du réseau, de maniere a
déterminer la fenétre de congestion optimale.

La taille de la fenétre de congestion est réad@alisuivant I'algorithme décrit par la
suite. Si la variable cwnd atteint une valeur seajipelée sstresh (slow start threshold
size), 'émetteur passe en mode congestion avo&lanc

» Le mode « congestion avoidance »: Il s’agit d’'ugim& quasi permanent. Un émetteur
reste dans ce mode, tant que la connexion eseaetigu’il ne détecte pas de situation de
congestion. Le mode « congestion avoidance » seppos la fenétre de congestion a
atteint une valeur qui est a priori proche de lopim.

TCP permet néanmoins d’augmenter cwnd pour testier r@seau ne peut pas transmettre

davantage d’informations. Par la suite la procédutiiésée pour calculer cwnd en mode
« congestion avoidance » est détaillée.
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2.4.1 Variables d’états associées au contrble dengestion

La recommandation [RFC2581] définit les variablegals suivantes associées au contrdle de

congestion :

» SMSS (Sender Maximum Segment Size) est la taillzimee de segment TCP, hors

entéte, que I'émetteur est autorisé a transmeftette valeur peut étre déterminée via

I'option TCP MSS, ou encore la procédure de PattuMiiscovery.

RMSS (Receiver Maximum Segment Size) indique ldetanaximale de segment que le

récepteur est en mesure de recevoir.

Rwnd (receive window) indique le nombre d’octets da récepteur est en mesure de

stocker dans ces buffers.

Cwnd (congestion window) indique la taille de laé&e de congestion.

IW (Initial Window) indique la taille initiale deal fenétre de congestion a I'ouverture

d’'une connexion TCP.

LW (Loss Window) indique la taille de la fenétre angestion a I'issue d’'une expiration

de hors temps TCP.

» RW (Restart Window) indique la taille de la fené&deecongestion lorsque la transmission
de données reprend sur une connexion TCP suite bongue période d’inactivite.

vV ¥V V¥V

A\

2.4.2 Mode de démarrage lent (slow start)

Lors du démarrage du mode « slow start » la taiiléale de la fenétre de congestion doit
satisfaire une double condition [RFC 2581] :

» IW ne doit pas dépasser deux segments TCP ;

» Le nombre total d’'octets envoyé doit étre inférieurégal a 2*SMSS octets. Ceci permet
d’éviter qu'un émetteur puisse envoyer plusieurgrants dans la limite des 2*SMSS
octets.

L’accroissement de la fenétre de congestion esi &mité a deux segments pour le premier
RTT. L’émetteur peut donc commencer par envoyeswdeux segments. Lorsque qu'il les a
envoyes, il suspend sa transmission jusqu’a lgtisedes acquittements correspondants.

Si aucun segment n'est perdu pendant la durée ioeuts, la taille de la fenétre de
congestion est incrémentée d’'un segment [RFC 260X au plus SMSS octets [RFC 2581],
a chaque acquittement recu. L'expiration d’'un hasps de retransmission réinitialise le
processus de « slow start », et une nouvelle JVariappelé LW (Loss Window), indique la
nouvelle valeur de cwnd. LW est systématiqguemersitippnée a 1 [RFC 2581], et ce
guelque soit la valeur de IW.

Par ailleurs a lissue d’'une expiration de horsgsjrie seuil ssthresh est recalculé suivant
'expression ssthresh=max(FlightSize/2, 2*SMSS)HightSize est le nombre de segments
envoyes et non acquittés au moment ou le hors texypee.

La taille de Cwnd double aprés chaque RTT (augntientaxponentielle). Le slow start est

répété jusqu'a ce que le seuil soit atteint, paemetaux routeurs de vidanger leurs files
d'attentes.

35



Chapitre2 Le protocole TCP

2.4.3 Mode d’évitement de congestion (congestion@slance)

Le récepteur passe en mode «congestion avoidahmesgue la taille de la fenétre de
congestion est supérieure ou égale a ssthresh. @sihdéactualisée suivant un principe
postulant que son augmentation doit étre égale degment de taille maximale sur une
période de temps égale a un RTT(augmentation fggai

Cette remise a jour n’est effective que si tousdaquets transmis pendant ce RTT sont
acquittés correctement. L’implémentation stricte de principe dans les systemes

d’exploitation est difficile a réaliser. Aussi plaars méthodes sont utilisées pour approcher
ce comportement. L'une d’entre elles consiste &menter la fenétre de congestion d’'une
valeur égale a cwnd+SMSS*SMSS/cwnd pour chaqueitheoent recu [RFC 2581].

Quand les pertes sont détectées par des acquitemenbles, indiquants que les paquets
suivants ont été recus, TCP retransmet le paquetupealivise en deux la fenétre de
congestion, et se relance avec la phase «congestigance ».

Par ailleurs, si le timeout d’'un segment venaitxdieer durant la phase « congestion
avoidance », I'émetteur repasserait en mode « stamt » et cwnd et ssthresh seront
recalculés comme indiqué précédemment.

Les pertes multiples peuvent répétitivement rédeirgeuil du « slow start », causant le retard
de début de la phase « congestion avoidance »,nhanee grande dégradation du débit.

2.4.4 Retransmission rapide « Fast retransmit »

Des modifications ont été apportées pour I'algonghde « congestion avoidance » en 1990.
Avant de décrire le changement, il faut savoir &P peut produire un acquittement

immeédiat (un acquittement dupliqué) quand un segrashrecu en désordre, une raison de
faire ainsi est l'algorithme « Fast retransmit »et @cquittement dupliqué ne doit pas étre
retardé.

Le but de cet acquittement dupliqué est de fairmatre l'autre extrémité qu'un segment est
recu en désordre, et pour lui indiquer le numéardie attendu. Puisque TCP ne sait pas si
'acquittement dupliqué est provoqué par une pdeesegment ou juste un désordre des
segments, il attend de recevoir un petit nombreglidtements dupliqués.

S'il y a juste un désordre des segments, il y aaement un ou deux ACKs doubles avant
gue le segment sera recu, qui produira alors unesmuACK. Si trois acquittements doubles
ou plus sont recus dans une rangée, c'est unaimmidorte qu'un segment a été perdu. TCP
alors retransmit ce qui semble étre segment pesdns attendre le temporisateur de
retransmission d'étre expiré.

2.4.5 Recouvrement rapide « Fast recovery »

Apres que le « fast retransmit » envoie ce qui $emd@tpe le segment perdu, « congestion
avoidance » et pas « slow start » est effectué@st Calgorithme « Fast recovery ». C'est une
amélioration qui permet un haut rendement sousrgestion modérée, particulierement pour
de grandes fenétres.
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La raison de ne pas effectuer le «slow start »sde@ cas-ci est que la réception
d’acquittements dupliqués indique a TCP davantagejuste un paquet est perdu. Puisque le
récepteur peut seulement produire un acquitteneartild quand un autre segment est recu, ce
segment a quitté le réseau et est dans les bufterécepteur. C'est-a-dire, il y a encore des
données qui circulent entre les deux extrémité$CGR ne veut pas réduire le flot en rentrant
dans le « slow start ».

Les algorithmes « Fast retransmit » et « Fast mgov sont souvent implémentés ensemble
comme suit:

1. Quant le troisieme acquittement dupliqué darsrangée est recu :

» placer le ssthresh a un demi- de la fenétre deesbiog courante, cwnd, mais pas
moins que deux segments.

» Retransmettre le segment perdu.

» Placer le cwnd a ssthresh plus 3 fois la taillselgment.

Ceci gonfle la fenétre de congestion par le nondlereegments qui ont quitté le réseau et que
l'autre extrémité a sauvegardé.

2. Chaque fois qu’un autre acquittement dupliqui&er

» incrémenter cwnd par la taille de segment. Cecfilgda fenétre de congestion pour
le segment additionnel qui a quitté le réseau.
» Transmettre un paquet, si permis par la nouvelewalu cwnd.

3. Quand le prochain ACK arrive qui acquitte de vedles données, placer le cwnd au
ssthresh (la valeur de 'étape 1). Cet ACK deweaie I'acquittement de la retransmission de
'étape 1, un RTT aprés la retransmission. En pbes, ACK devrait acquitter tous les
segments intermédiaires envoyés entre le paquedupet la réception du premier
acquittement dupliqué. Cette étape est « congeatioiance », puisque TCP est baissé vers
un demi- du taux qui était le moment ou le paquategperdu.

L’algorithme « Fast retransmit » est apparu la peeenfois dans la version Tahoe 4.3BSD, et
il a été suivi de « slow start ». L’algorithme «sFeecovery » est apparu dans la version Reno
4.3BSD.

cwrnd Expiration du ACK dupliqués
/::—

W =— 1 Py
S8 | CA | ©A | =emps

temporisateur == A
: i
i Twind = cwndiZ = 3

1
i
55 | CA I

55: Slow start
CA: Collision avoidance

Figure 2.8 : Les différentes phases dertréle de congestion dans TCP.

2.5 Calcul du timeout de retransmission (RTQOJ}7]

Le timeout de retransmission TCP, appelé RTO, asul® differemment, suivant la présence
ou I'absence de retransmission dans la fenétrdidipation courante.
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Calcul du RTO en I'absence de retransmissions

En absence de retransmissions, le calcul du RT@psia sur la mesure du RTT. Le RTT est
mesuré par I'’émetteur, en évaluant l'intervalldetaps entre I'émission d’'un segment TCP et
la réception de son acquittement.

Les mesures de RTT ne peuvent étre effectuées quedes acquittements non dupliqués
(algorithme de Karn). En effet, en présence d'atgmients dupliqués et en I'absence de
l'option timestamp, I'émetteur est dans I'imposkiéi d’associer un segment a son
acquittement.

L’émetteur calcule a intervalles de temps varialdesioyenne SRTT (smoothed round trip
time) et la variabilité RTTVAR des RTT observés. fréquence des mesures de RTT n’est
pas précisée dans les documents de I'ETF.

La seule contrainte, donnée par le [RFC 2988]0sepqu’un équipement doit effectuer au
moins une mesure de RTT sur une période de tenypsadente & un RTT.

La procédure de calcul du RTO est la suivante :

» Au début de la connexion, lorsque le premier R¥T rmesuré, RTTVAR, SRTT et le
RTO sont donnés par les relations [RFC 2988] @)et (3) ;
SRTT=RTT (1)
RTTVAR=RTT/2 (2)
RTO=SRTT + max(G,K*RTTVAR) (3), ou K=4 et G correspm a la granularité du
compteur RXMLT pour le systeme considéré (les péees versions de TCP avaient pour
granularité 500ms. Les versions plus récenteseititiune valeur de 100ms).

» En cours de la connexion, a chaque nouvelle med@TT, les parametres RTTVAR,
SRTT et le RTO sont donnés par les relations [RE&BR(4), (5) et (6).
SRTT= (1-a) SRTT+*RTT (1) (4)
RTTVAR= (1-B ) RTTVAR+3*|RTT-SRTT]| (5)
RTO=SRTT + max (G,K*RTTVAR), ou K=4 (6)

Les parametrea et sont des termes correctifs permettant de jouetasgensibilité de
TCP vis a vis des dernieres mesures effectuéesti{bdmenta=1/8 etp=1/4 dans les
implémentations existantes de TCP). Le RTO resteetois compris entre une seconde et
soixante secondes [RFC 2988].

Calcul du RTO en présence de retransmissions

En cas de retransmissions, I'usage des RTT n’astffdble. L’émetteur n’est plus en mesure
d’associer avec certitude les segments et les teognts correspondants (en I'absence de
'option timestamp). Dans ce cas de figure, TCP/gitéde doubler le RTO utilisé pour la
transmission qui vient d’échouer. Si plusieursdéwes de retransmissions sont nécessaires,
le RTO est doublé a chaque nouvelle tentativet §ité le(s) paquet(s) retransmis est (sont)
acquitté(s), le RTO est calculé suivant la méthexjmsée précédemment.

2.6 Les options de TCR7]

Principe de fonctionnement des options de TCP

Les options de TCP sont des fonctionnalités qusoet pas obligatoires. Le client et le
serveur doivent se mettre préalablement d’accoadtade pouvoir utiliser une option.
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Cette phase de négociation a lieu a I'établisserdenta connexion. Une entité (client ou
serveur) n’étant pas en mesure de supporter umenqgrticuliére doit I'ignorer.

Les options utilisées lors d’'une connexion TCP sodiguées dans les entétes des segments
associés. Les options ont une taille multiple dec&ts. Le début d’'une option n’est pas
nécessairement aligné sur un multiple d’octet.

Deux formats d’options sont possibles. Le prenaemft est utilisé pour les options réduites
a un octet. Le deuxieme format d’option répond &stlaicture générale (type, longueur,
données). Les champs type et longueur sont codémsactet. Le champ longueur indique la
longueur totale de I'option.

| Type=2 | L=4 | Taille maximale du segment |

| Type=3 | L=3 | Facteur d’échelle de segment |

| Type=8 | L=10 | Waleur estampille horaire | Réponse écho estampille horaire

Figure 2.9 : le format des types d’options TCP.

» L'option MSS (Maximum Segment Size)
L’'option MSS est utilisée pour permettre de négotaetaille maximale des segments
TCP échangés entre deux machines pour une connggiBrdonnée.

> L’option NOP (option pas d’opération)
Le champ option TCP doit avoir une taille multiple 4 octets. Ce champ permet de faire
du bourrage si la taille cumulée de toutes leogtiTCP n’est pas alignée sur un multiple
de 4.

> L’option « Timestamp »
Cette option permet d’horodater I'envoi des segmdr@@P. L'émetteur recopie l'instant
d’émission du segment dans I'entéte de ce derrdas de champ option réservé a cet
effet. Le récepteur réceptionne le segment et reamite marque temporelle a l'identique
dans les acquittements correspondants (il peutirs’agssi bien d’acquittements
spécifiqgues que de segments véhiculant des données)

> L’option PAWS
L'option PAWS permet d’éviter des confusions enttes segments différents mais
possédant un numéro de séquence identique suiterébauclage du compteur d’octets.
Cette option est utilisée conjointement avec l'opttimestamp pour étre en mesure de
différencier deux segments différents portant lenr@@&uméro de séquence.

» RTTM (Round Trip Time measurement)
L'option timestamp peut également étre utilisée rp@ermettre de mesurer plus
précisément les RTT notamment lors de retransmmissi®@ RTT permet en effet
d’associer de fagon non ambigué un segment et sguoitement en mettant en
correspondance leurs étiquettes temporelles.

39



Chapitre2 Le protocole TCP

» L’option Windows Scaling
Cette option permet d’accroitre la taille de |aéfiea de réception (rwin) en permettant de
spécifier des tailles de fenétres multiples de 64téts.
La taille de la nouvelle fenétre de réception estree par 2i *64 Ko ou i est codé en
binaire dans le champ compteur de décalage dediopYindows scaling.

> Les options liées aux acquittements sélectifs SACRSACK, FACK
Plusieurs options ont été spécifiées pour permdtreeprendre plusieurs erreurs dans la
méme fenétre. L'option SACK a été définie pour pettne de reprendre plusieurs erreurs
de transmission dans la méme fenétre de transmissio

T1 : Instant d’énussion

Recopie du temps d"dnussion dans 1" étiquette temporelle

[n] ]

Reéception du segment

Echo de ['éniquette temporelle
du dernier segment requ

Révepticn du segment Enmssion du segment

T2 : Instant d'émission du sepment

Figure 2.10 : L’option Timestamp » dans TCP.

L’'option DSACK est une amélioration de SACK qui pet au récepteur d’indiquer a
I'émetteur I'occurrence de segments dupliqués. liwpFACK améliore I'option SACK
en permettant de calculer le nombre de segmertsw@s de transmission sur le réseau (et
donc non encore acquittés).

» Présentation de I'option SACK
L’'option SACK est une option de TCP permettant dettra en oeuvre une politique de
retransmission sélective [RFC 2018].
Le SACK est mis en oeuvre dés que le récepteuesiaf d’'une rupture de séquence
dans le flux TCP. Le récepteur retourne alors nd'tteur un acquittement contenant le
dernier numéro d’octet recu en séquence (champ &@ditionnel) et la derniére plage
d’octets contigué correctement recue, située japtés la derniere rupture de séquence
observée.
Le récepteur peut ainsi envoyer dans un acquitterrers plages d'octets contigués
servant a indiquer la position des trois derniétggures de séquence observées dans la
fenétre courante.

» L'option Echo TCP
Une méthode simple pour mesurer le RTT d'un segreshijue I'émetteur place une
estampille dans le segment et le récepteur retaatie estampille dans le segment ACK
correspondant. Quand le segment ACK arrive a Itsuetla différence entre le moment
courant et I'estampille est le RTT.
Pour appliquer cette méthode de synchronisatiorédepteur doit simplement refléter ou
faire écho des données choisies (I'estampillesdgments de I'émetteur. Cette idée est la
base de I"écho de TCP" et les options "de répdiésto de TCP".
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Figure 2.11 : Exemple des ACK sélectifs

2.7 Explicit Congestion Notification (ECN)[18]
2.7.1 Random Early Detection (RED)

Random Early Detection (RED) est un mécanisme [zogestion de file d'attente active qui a
été proposé pour détecter la congestion, et aetnehit est déployé dans I'épine dorsale
d’Internet. Bien que RED est censé étre un mécanigaéméral en utilisant une de plusieurs
solutions pour l'indication de congestion, dansvimnnement courant d'Internet, RED est
limité a employer la suppression de paquets coméwamsme d'indication de congestion.

RED supprime les paquets en se basant sur la languayenne de file d'attente excédant un
seuil, plutét que seulement quand la file d'atteliborde. Cependant, quand RED supprime
les paquets avant que la file d'attente débordienéent, il n'est pas forcé par des limitations
de mémoire pour jeter le paquet.

RED peut placer un bit de congestion éprouvée (€f)s I'en-téte de paquet au lieu de

supprimer le paquet, si un tel bit est fourni dbées-téte IP et compris par le protocole de

transport. L'utilisation du bit CE permettrait aécepteur de recevoir le paquet, évitant le

potentiel du retard excessif en raison des retresssoms apres les pertes de paquets. Nous
employons le terme « paquet CE » pour dénoter gogiajui a un bit CE.

2.7.2 Avis explicite de congestion dans IP

Nous proposons que l'Internet fournisse une inidicaie congestion ou l'avis peut parfois
étre par le marquage des paquets plutbét que destgpression. Ceci exigerait un champ
ECN dans l'en-téte IP avec deux bits.
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Le bit ECN-Capable du protocole de transport (E€8rait placé par I'émetteur de données
pour indiquer que les points d’extrémités du protece transport sont ECN capable.

Le bit CE serait placé par le routeur pour indigaecongestion aux noeuds d’extrémités. Les
routeurs qui ont un paquet qui arrive a une fisdtdhte pleine supprimeront le paquet, comme
actuellement.

A la réception d'un paquet CE par un nceud ECN-Gep#s algorithmes de contrble de
congestion aux extrémités du systeme doivent assentiellement une réponse identique
gue celle de contrdle de congestion a une suppredsi paquet.

Par exemple, une source TCP ECN-Capable est exigégiviser en deux sa fenétre de
congestion pour n'importe quelle fenétre des danéatenant une suppression de paquet ou
un ECN. Cependant, nous voudrions préciser quelexmssptions notables dans la réaction de
la source TCP, liées aux détails de court tempsesures des implémentations particulieres
de TCP.

Pour la réponse de TCP a une indication ECN, neugcommandons pas un comportement
tel que « slow start » de Tahoe TCP en réponsesssuppression de paquet, ou l'attente de
Reno d’'une moitié d'un RTT pendant le Fast Recovgng raison d'exiger que la réponse de
contrble de congestion au paquet CE soit essemtielt identique a la réponse a la
suppression de paquets est I'adaptation au déptmieimcrémental d'ECN dans les extrémités
du systéme et dans les routeurs.

Quelques routeurs peuvent supprimer des paquets@apidble (par exemple, en utilisant les
mémes politiques RED pour la détection de congestandis que d'autres routeurs placent le
bit CE, pour les niveaux équivalents de congestimméme, un routeur pourrait supprimer
un paquet non-ECN-Capable mais placer le bit CE danpaquet ECN-Capable, pour des
niveaux équivalents de congestion.

Les différentes réponses de controle de congestiom bit CE et a une suppression de
paquets pourrait avoir comme consequence le traitemjuste pour différents flots.

Une condition additionnelle est que les extrémitiésystéme devraient réagir a la congestion
au plus une fois par fenétre de données (au plesfais par RTT), pour éviter de réagir
plusieurs fois aux indications multiples de congestians un RTT.

Pour un routeur, le bit CE d'un paquet ECN-Capédblgait seulement étre placé si le routeur
aurait supprimeé le paquet comme indication de cstime aux noeuds finaux. Quand le buffer

du routeur n'est pas encore plein et le routeustrpegparé pour supprimer un paquet pour
informer les noeuds de la congestion, le routeiirside bit ECN-capable est placé dans l'en-
téte du paquet IP. Si oui, au lieu de supprimeralguet, le routeur place le bit CE dans I'en-
téte IP.Quand un paquet CE est recu par un rodeebit CE est laissé inchangé, et le paquet
est transmis comme d'habitude.

Quand une congestion sévere s'est produite elelal'fittente du routeur est pleine, alors le
routeur n'a aucun choix mais il supprime un cenp@iguet quand un nouveau paquet arrive.
Nous prévoyons que de telles pertes de paquetrdiroiat relativement peu fréquentes quand
une majorité d'extrémités du systéme deviennent-E&idable et participent au TCP ou a
d'autres mécanismes compatibles de contréle deestiag.
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2.7.3 Support pour le protocole de transport

ECN exige un support du protocole de transportplas des fonctionnalités données par le
champ ECN dans l'en-téte du paquet IP. Le protodaetransport pourrait exiger la

négociation entre les points finaux pendant l'iketian pour déterminer que tous les points
finaux sont ECN-capables, de sorte que I'émetteussp placer le bit ECT en paquets
transmis.

En second lieu, le protocole de transport doit éapable de réagir convenablement a la
réception des paquets CE.

Cette réaction peut étre sous forme que le réceptirme I'émetteur du paquet recu CE, ou
d'une autre action qui raméne finalement la caddasarrivées de ce flot au récepteur.

Pour TCP, ECN exige trois nouveaux meécanismesnéfociation entre les points finaux
pendant l'installation pour déterminer s'ils so@Necapables un drapeau ECN-Echo dans
I'en-téte TCP de sorte que le récepteur puissenm&ol'émetteur quand un paquet CE a été
recu; et un drapeau de fenétre de congestion e2(l0iWR) dans I'en-téte TCP de sorte que
I'émetteur puisse informer le récepteur que latferde congestion a été réduite.

Le support exigé par dautres protocoles de trahspst susceptible d'étre différent,
particulierement pour les protocoles de transpaotfiable ou fiable multicast.

Les sections suivantes décrivent en détail l'atili;n proposée d'ECN dans TCP. Nous
supposons que la source TCP emploie les algorittsteeslard de contréle de congestion
« slow start », « Fast retransmit », et « Fast Rego».

Cette proposition indique deux nouveaux drapeaums ¢ domaine réservé de l'en-téte TCP.
Le mécanisme TCP pour négocier ECN-Capability eragl drapeau ECN-Echo dans l'en-
téte TCP. Le bit 9 dans le domaine réservé da&enTCP est indigué comme drapeau ECN-
Echo.

Pour permettre au récepteur TCP de déterminer qeesskr de placer le drapeau ECN-Echo,
nous présentons un deuxieme nouveau drapeau dartgte TCP, le drapeau de fenétre de
congestion réduite (CWR). L'indicateur CWR est@ssiau bit 8 dans le domaine réservé de
I'en-téte TCP. L'utilisation de ces drapeaux epbsge dans les sections suivantes :

Initialisation TCP

Dans la phase d'installation de la connexion T@FRsdurce et la destination échangent des
informations sur leur désir et/ou les possibilpésir employer ECN. Pour I'accomplissement
de cette négociation, I'émetteur TCP place le Bif Hans I'en-téte IP des paquets de données
pour indiquer au réseau que le transport est capbparticiper a ECN pour ce paquet. Ceci
indiquera aux routeurs qu'ils peuvent marquer cgu@iaavec le bit CE, s'ils voudraient
employer cela comme méthode d'avis de congestion.

Si la connexion TCP ne souhaite pas employer I'®&@N pour un paquet particulier,
I'émetteur TCP place le bit ECT égal a 0, et leepteur TCP ignore le bit CE dans le paquet
regu.

Quand un noeud envoie un paquet TCP SYN, il peageplles drapeaux ECN-Echo et CWR
dans I'en-téte TCP. Pour un paquet SYN, la miseddgseaux ECN-Echo et CWR est une
indication que I'émetteur TCP est ECN-Capable, Gilgiu’'une indication de congestion ou
réponse a la congestion.
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Plus précisément, un paquet SYN avec ECN-Echo eR@Wique que l'implémentation de
TCP transmettant le paquet SYN participera a ECkaehqu'un émetteur et récepteur.

Comme récepteur, il répondra aux paquets entrantlodnées qui ont le bit CE dans l'en-téte
IP en placant le drapeau ECN-Echo dans les pagogemnts d’acquittements (ACK). Comme

émetteur, il répondra aux paquets entrants quil®rdrapeau ECN-Echo en réduisant la
fenétre de congestion si appropriée.

Quand un noeud envoie un paquet Syn-ACK, il peateal le drapeau ECN-Echo, mais il ne
place pas le drapeau CWR.

Pour un paquet Syn-ACK, le placement du drapeau -ECid et le non placement du
drapeau CWR dans I'en-téte TCP est une indicatienT¢CP transmettant le paguet Syn-ACK
est ECN-Capable.

L'émetteur TCP

Pour une connexion TCP en utilisant ECN, les pagdetdonnées sont transmis avec le bit
ECT dans l'en-téte IP (placer a un 1). Si I'émettegoit un paquet ECN-Echo ACK (un
paquet ACK avec le drapeau ECN-Echo dans I'enI&P), alors I'émetteur sait que la
congestion a été produite dans le réseau sur faintentre I'émetteur et le récepteur.

L'indication de congestion devrait étre traitéedgusomme une perte de congestion dans les
TCPs non ECN-Capables. C'est-a-dire, la source di€ZBe en deux la fenétre "cwnd" de
congestion et réduit le seuil du « slow start $hHiesh".

Une condition critique est que TCP ne doit pasiréag indications de congestion plus d'une
fois chaque fenétre de données (ou plus d'unecfague RTT). C'est-a-dire, la fenétre de
congestion de I'émetteur TCP devrait étre rédeitdesnent une fois en réponse a une série de
pertes de paquets et/ou de CE d'une fenétre deédsnen outre, la source TCP ne devrait pas
diminuer le seuil, ssthresh, de « slow start >asdté diminué dans le dernier RTT.

Cependant, si des paquets retransmis sont perdosatde bit CE, ceci est interprété par la
source TCP comme nouvelle congestion.

Apres que la source TCP réduise sa fenétre de stogesn réponse a un paquet CE, les
acquittements entrants qui continuent a arriverveeu dater les paquets sortants comme
permis par la fenétre réduite de congestion.

Si la fenétre de congestion se compose d'un seub Nt&ille maximum de segment), et
I'émetteur TCP recoit un paquet ECN-Echo ACK, altémetteur TCP devrait en principe
encore réduire sa fenétre de congestion par laén@ependant, la valeur de la fenétre de
congestion est bornée par un MSS.

Si I'émetteur TCP devait continuer a envoyer, efisant une fenétre de congestion de 1
MSS, ceci a comme conséquence la transmissiorpdaguet par RTT. Nous croyons qu'il est
souhaitable de réduire toujours le taux d'envol'@aetteur TCP, a la réception d'un paquet
ECN-Echo quand la fenétre de congestion est a 1.

Nous employons le RTO en tant que moyen de rédeiréaux plus loin dans cette

circonstance. Par conséquent, I'émetteur TCP dedgaiement remettre a zéro le RTO sur la
réception du paquet ECN-Echo quand la fenétre dgesiion est a 1.
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L’émetteur TCP puisse alors envoyer un nouveau gtaquand le RTO expire.

Le Récepteur TCP

Quand TCP recoit un paquet CE a I'extrémité destimale récepteur de données TCP place
le drapeau ECN-Echo dans l'en-téte TCP du paquét @ suit.

Pour fournir la robustesse contre la possibilitpdae d'un paquet ACK portant un drapeau
ECN-Echo, le récepteur TCP doit placer le drape@N{Echo dans une série de paquets
ACK. Le récepteur TCP emploie le drapeau CWR patemniner quand cesser de placer le
drapeau ECN-Echo.

Quand un ECN-Capable TCP réduit sa fenétre de stingepour n'importe quelle raison (en
raison de I'expiration du RTO, un Fast Retransmit,en réponse a un ECN), TCP place le
drapeau CWR dans l'en-téte TCP du premier paqueébdeées envoyé apres la réduction de
fenétre. Si ce paquet de données est supprimé lda@seau, alors I'émetteur TCP devra
réduire la fenétre de congestion encore et retratigrie paquet supprimé. Ainsi, le message
de réduction de fenétre de congestion est slrefoemti au récepteur de données.

Apres qu'un récepteur TCP envoie un paquet ACK é&wdxt ECN-Echo ce récepteur TCP
continue a placer le drapeau ECN-Echo en paquets ja€gu'a ce qu'il recoive un paquet
CWR. Aprés la réception du paquet CWR, les acquitds des paquets de données non CE
n‘ont pas le drapeau ECN-Echo.

Si un autre paquet CE est regu par le réceptevéckpteur enverrait de nouveau des paquets
ACK avec le drapeau ECN-Echo. Tandis que la réoepdiun paquet CWR ne garantit pas
que I'émetteur a recu le message ECN-Echo, ceiguedjue I'émetteur a réduit sa fenétre de
congestion a un certain point apres qu’il a enveygaquet de données pour lequel le bit CE a
été placé.

Nous avons déja indiqué qu'un émetteur TCP réduieisétre de congestion au plus une fois
par fenétre de données. Ce mécanisme exige umnceoia pour assurer que I'émetteur réduit
sa fenétre de congestion au plus une fois paratidic ECN, et que les messages multiples
ECN sur plusieurs fenétres successives des dosoéésorrectement rapportés a I'émetteur
ECN.

2.7.4 Sommaire des changements requis dans IP et FC

Deux bits doivent étre indiqués dans I'en-tétddmit du transport ECN-Capable (ECT) et le
bit de congestion expérimentée (CE). Le bit ECD'aifidique que le protocole de transport
ignorera le bit CE. C'est la valeur par défaut pleubit ECT. La mise du bit ECT a "1"
indique que le protocole de transport peut particgpECN.

La valeur par défaut pour le bit CE est "0". Letear place le bit CE a "1" pour indiquer la
congestion aux noeuds finaux. Le bit CE dans utéende paquet ne doit jamais étre remis
de « 1 » a « 0 » par un routeur.

TCP exige trois changements, une phase de négociandant l'installation pour déterminer

si les deux noeuds finaux sont ECN-capables, et deuveaux drapeaux dans I'en-téte TCP,
depuis les drapeaux "réservés" dans le domaineageaux de TCP.
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Le drapeau ECN-Echo est employé par le réceptedodrées pour informer I'émetteur d'un
paquet recu CE. Le drapeau de fenétre de congesiiliite est employé par I'émetteur pour
informer le récepteur que la fenétre de congestiété réduite.

2.8 L'asymeétrie des réseaux et TCP [5]

L’asymétrie du réseau peut diminuer les performsuies protocoles de transport basés sur le
feedback, comme TCP. La raison est que méme s$idmia des flots de données n’est pas
congestionné, la congestion du sens opposé peutipar le flot des feedback. Cette rupture

peut diminuer les performances attendues.

Dans le cas de TCP, le feedback est les paquetquiteements (ACKs). Un émetteur TCP a
besoin des acquittements pour dater les nouveagixepgade données. Ce n'est pas la seule
raison de la dégradation des performances. L’émefi€P a besoin des acquittements pour
accroitre sa « fenétre de congestomui augmente son taux de transmission. Encore, la
rupture des acquittements peut perturber la cnotesade la fenétre et dégrader les
performances a une fraction de la bande disponible.

2.8.1 Classification d’asymétrie
L'asymétrie de réseau peut prendre plusieurs formes

» L'asymétrie de la bande La largeur de bande du lien descendant est 10-148 la
largeur de bande ascendante. Les exemples indeiembdem cablé, le DSL asynchrone
(ADSL), et les réseaux satellitaires.

» Asymeétrie du média d’accescela se voit en plusieurs manieres. Dans un uésaas fil
cellulaire, une station de base n’a pas une sugehde contréle d’acces au meédia (MAC)
en transmettant aux mobiles distribués compar&gas oppose.

» Asymeétrie du taux de perte Le réseau peut contenir des pertes dans undidireque
dans l'autre.

Dans ce qui suit, on analyse les problemes dertigye de largeur de bande et les médias
d’acces en détail.

2.8.1.1 Asymétrie de largeur de bande

Il est discuté d'abord le cas ou le transfert T@Ppmduit seulement dans la direction
descendante puis le cas bidirectionnel.

Transfert de données unidirectionnel :un exemple commun est le téléchargement des
données a partir d'un serveur. Pour raison de siitgglnous nous limitons au cas d'une seule
connexion TCP dans la direction descendante.

Le rapport de largeur de bande normaligéentre les chemins descendant et ascendant est le
rapport des largeurs de bande divisé par le raplesrtailles de paquets utilisé dans les deux
directions. Par exemple, pour un canal descendanidi0dVib/s et un canal ascendant de 100
kb/s, le rapport de largeur de bande est 100.
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Avec des paquets de 1000 octets et des acquitterdend0 octets, le rapport de tailles de
paquets est 25, ainkiest 100/25 = 4. Le rappot, tient la clef du comportement de TCP
dans un réseau asymétrique. Si le récepteur transused'un ACK pour chaque k paquets de
données, le lien ascendant sera saturé avant tpielescendant le serait.

Ceci forcera l'émetteur a envoyer les données paugement, donc diminuant les
performances. Si le lien ascendant reste congestigendant une durée importante, les
buffers correspondants seront remplis, entrairzapeite des ACKSs.

Transfert de données bidirectionnel :Il est considéré le cas ou les transferts ascesadnt
descendant se produisent simultanément. Un exetiepéela est un utilisateur envoyant des
données (un message mail) et recevant simultanéiteerites données (pages Web).

La présence du trafic bidirectionnel augmente réd'asymétrie de largeur de bande pour le
transfert descendant, aggravant de ce fait ledgras discutés dans la section ci-dessus.

En outre, il y a d'autres effets qui surgissentrason de l'interaction entre les paquets de
données du transfert ascendant et les ACKs duferandescendant. Essentiellement, le
premier peut remplir rapidement le buffer ascendeauisant un grand retard et un taux éleve
de pertes pour le deuxiéme. En résumé, la préseactafic bidirectionnel aggrave les
problemes dus a l'asymétrie de largeur de bandaigon de l'interaction défavorable entre
les paquets de données d'une connexion ascendantes eACKs d'une connexion
descendante.

2.8.1.2 Asymétrie du media d’accés

Comme discuté précédemment, l'asymétrie du médiacds se manifeste en plusieurs
manieres. Cependant, la cause fondamentale esé$acequitable a un média partagé par un
ensemble distribué de noeuds. La station de baseatse a la connaissance complete et le
contrble du trafic descendant. Par conséquentaellee surcharge diminuée dans la couche
MAC comparée aux noeuds distribués qui partagdigriemontant.

2.8.2 Solutions

La discussion ci-dessus indigue clairement quaildeux issues clés qui doivent étre adressées
afin d'améliorer les performances de TCP dansdssaux asymétriques. La premiére issue
est le contrdle d'utilisation de la largeur de leaedr le lien montant, utilisé par les ACKs (et
probablement par autre trafic). Plusieurs techraqoeur adresser cette issue travaillent en
réduisant le nombre d'ACKs qui circulent sur leataascendant, qui a le potentiel de détruire
la propriété (souhaitable) d’auto datage de I'é@onetfCP ou de nouvelles transmissions de
données sont déclenchées par les ACKs entrants.

Ainsi, la deuxieme issue doit éviter les impact$adérables des ACKs peu fréquents.

Chacune de ces issues peut étre manipulée pallg®is locales de couche lien de données
et/ou les techniques de bout en bout. Dans cetftosenous discutons les deux types de
solutions.

2.8.2.1 Gestion de la bande du lien montant

La gestion de largeur de bande du lien montant paet faite en contrélant le degré de

compression, fréquence, et gestion des flots ddssfgScendants.
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Compression d'en-téte TCP :La compression d'en-téte TCP est utilisée pourlidas de
basse largeur de bande ou dans les protocoles Roibint (PPP). Puisqu'elle réduit
considérablement la taille des ACKs sur le lien tanhquand les pertes sont peu fréquentes
(une situation qui assure que I'état du compresstedur décompresseur sont synchronises).
Cependant, cela ne résout pas tous les problemes :

» Comme discuté plus tard, dans certains réseawailupe surcharge MAC significative
par paquet qui est indépendante de la taille dagiaq

» Une réduction de la taille des ACKs n'empéche fiatedaction défavorable avec de
grands paquets de données ascendants en présdnafccuidirectionnel.

Par conséquent, afin d'adresser efficacement lelslgmes de performance provoqués par
'asymeétrie, il y a un besoin de techniques au-aees$ au dela de compression d'en-téte TCP.

Filtrage des ACK : Le filtrage des ACK (AF)est une technique de couche liaison qui ne
touche pas a la couche TCP, qui réduit le nombee AleKs TCP envoyés sur le canal
ascendant. Le défi est d'assurer que I'émettewloiigpas attendre ces ACKs, cela peut se
produire si les ACKs sont enlevés aléatoirementesahemin ascendant.

L'AF enleve seulement certains ACKs sans génemiaportement de I'émetteur en tirant

profit du fait que les ACKs sont cumulatifs. Commeemécanisme de contrble d'erreur de
I'émetteur est concerné, linformation contenuesdan ACK avec un numéro d'ordre

postérieur englobe l'information contenue dans A€3Ks plus anciens (on parle des

acquittements cumulatifs et pas des acquittemeémdstss).

Quand un ACK du récepteur est sur le point d'éigeem file d’attente d’'un routeur ascendant
au niveau de goulot d'étranglement (bottleneckemute routeur examine ses files d'attentes
pour trouver un ACK plus ancien appartenant a lsnméonnexion. S’ils sont trouvés, il les

enléve de la file d'attente, réduisant de ce éatdmbre d'ACKs qui vont a I'émetteur.

La suppression de ces ACKs "redondants” libéerpdes des buffers pour d'autres données et
paguets ACKs. L'AF n'enléve pas les ACKs doublesélectifs de la file d'attente pour éviter
de poser des problemes aux meécanismes de recountsep@ur la gestion des pertes de
données TCP.

Le contréle de congestion des ACKsLe contréle de congestion des ACKs (AG£3} une
alternative au filtrage des ACKs, qui actionne detken bout plutét qu'au routeur ascendant
de goulot d'étranglement. L'idée principale dansCA€st de prolonger le contrdle de
congestion aux ACKs TCP, puisqu'ils font des dereantbn négligeables sur les ressources
au lien ascendant congestionné.

Les ACKs occupent des slots dans les buffers dal @stendant, dont la capacité est souvent

limitée a un certain nombre de paquets (méme detspcACC a deux parties :

» Un mécanisme pour que le réseau indique au régepteu le chemin des ACKs est
congestionné.

» Laréponse du récepteur a une telle indication.

La gestion des ACK en premier :Dans le cas des transferts bidirectionnels, lesnées
aussi bien que les paquets ACK concurrencent pesrréssources dans la direction
ascendante. Dans ce cas-ci, une seule file datfentr les paquets de données et les ACKs
peut causer des problémes.
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Par exemple, si le canal ascendant est une ligrig8@ekb/s, la transmission d'un paquet de
données de taille 1k octets prendrait environ 2&8amsi méme si juste deux paquets de
données sont en file avant un ACK (c’est une oetwe fréquente puisque les paquets de
données sont envoyés en paires pendant le sloty gtaretardent les ACKs pour plus d’'une
demi seconde. Et si plus de deux paquets de dosnéégn file avant un ACK, I'ACK serait
retardé encore plus.

Une approche possible pour alléger ce probléemedesgérer les données et les ACKs
differemment dans la file.

Un algorithme, en particulier, est « la gestion A€Ks en premier » (ack first scheduling),
qui accorde toujours une priorité plus élevée a@K4 au-dessus des paquets de données.

La motivation pour une telle gestion est qu'ell@uitau minimum le temps de oisiveté pour
la connexion descendante en réduisant au minimuduiée que les ACKs passent en file
derriére les paquets ascendants de données.

En méme temps, avec des techniques telles quentgpression d'en-téte, la période de
transmission des ACKs devient assez petite queirspact sur les paquets de données est
minimal.

2.8.2.2 Gestion des acquittements peu fréquents

Ceci peut étre fait de bout en bout ou localemanies montant congestionné.

Adaptation de 'émetteur TCP

ACC et AF allegent le probleme de la congestion kRurlien ascendant de goulot
d'étranglement en diminuant la fréequence des ACH&sgc chaque ACK acquittant
potentiellement plusieurs paquets de données. @ad poser des problemes tels que le
ralentissement dans la croissance de la fenétreodgestion. « L'adaptation de I'émetteur
TCP »est une technique de bout en bout pour allégeraig#gme.

L'émetteur peut éviter le ralentissement dans ¢essance de la fenétre de congestion en
tenant compte simplement de la quantité de donaéggttée par chaque ACK, plutbt que le
nombre d'ACKs. Ainsi, si un ACK acquitte s segmetasfenétre évolue comme SACKs
sépares ont éteé recus.

Reconstruction des ACK : La reconstruction des ACKs (AR) est une techniqoerp
reconstruire le flux des ACKs apres qu'il travelesgoulot d’étranglement du lien montant.

AR est une technique locale congue pour empéchdréiguence réduite des ACK de
compromettre les performances des implémentatiorstahdard de I'émetteur TCP (ceux qui
ne mettent pas en application I'adaptation d'émmgtt€eci permet d'employer des schémas
tels que AF ou ACC sans exiger aux émetteurs T€&Redhodifiés pour effectuer I'adaptation
d'émetteur.

AR déploie un agent logiciel appelé reconstructeur d’ACKa I'extrémité ascendante du
goulot d'étranglement d’ACK. Le reconstructeur pas besoin d'étre sur le chemin de
données descendant. Il compléte soigneusemeradesds dans l'ordre des ACK et introduit
des ACKSs pour compléter le flux des ACK vu par Eteur.
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Notant que le reconstructeur ne produit aucun faQKs, et la sémantique de bout en bout de
la connexion est complétement préservée.

2.9 Conclusion

Comme discuté précédemment, le protocole TCP estaledard utilisé dans la couche de
transport pour le transport fiable de données.

TCP est désigné pour les réseaux filaires et saepbion est adaptée pour un média fiable.
Tan disque les réseaux sans fils présentent dastéestiques bien différentes des réseaux
filaires. Par la suite le protocole TCP se trounazapté et nécessite des modifications.

Dans le chapitre qui suit nous abordons les probtede TCP dans les réseaux sans fils et
guelques solutions proposées pour y faire face.
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Les réseaux ad-hoc sont caractérisés par les fadaivants qui les différencient des réseaux
informatiques traditionnels: manque d'une infragtrce, mobilité (qui rend le réseau parfois
partitionné), canal partagé, largeur de bande diit

De telles caractéristigues rendent les protocokesréseaux traditionnels de différentes
couches protocolaires inadéquats pour lI'usageldaméseaux ad-hoc.

Pour la couche transport, plusieurs travaux se somcentrés sur I'étude de limpact
d'employer TCP comme protocole de couche transgbrd'améliorer sa performance a
travers des mécanismes de couches inférieuresagént les caractéristiques des réseaux ad-
hoc a TCP, ou par des modifications appropriéesaeoanismes employés par TCP.

Etant donné [l'utilisation presque universelle dePT€émme protocole de couche transport
dans [l'Internet courant, de tels travaux sont etaént justifiés. Cependant, plusieurs
applications de réseaux ad-hoc, y compris les plosnetteuses telles que les champs de
batailles militaires, les opérations de secoursl@sastre, etc, sont les environnements ou un
protocole completement amélioré concu en foncties cbnditions de fonctionnement n’est
pas simplement faisable, mais également justifiable

Dans ce chapitre, nous présentons quelques versiaaifiées de TCP et un protocole
entierement nouveau (ATP) qui est congu pour Issaéx purement ad-hoc.

3.1 Effets des réseaux ad-hoc sur TCP [20]

Effet d'un haut BER: Les erreurs par bit font que les paquets devientembmpus, comme
conséquence, les segments de données ou les ewmuits seront perdus. Quand les
acquittements n'arrivent pas a I'émetteur TCP dawesdurée de temps limitée (timeout de
retransmission: RTO), I'émetteur retransmet le sl fait un backoff exponentiellement
son timeout de retransmission pour la prochain@amsimission, réduit son seuil de controle
de fenétre de congestion, et ferme sa fenétre migestion a un segment.

Les erreurs répétées assureront que la fenétromgestion a I'émetteur reste petite ayant
pour résultat la baisse du rendement.

Effet de reconstitution des routes:Quand une ancienne route n'est plus valable, laheou
réseau au niveau de I'’émetteur tente de trouvenaneelle route a la destination

Il est possible que la découverte d’'une nouvellge@renne sensiblement plus longtemps que
le RTO a I'émetteur.

En conséquence, I'émetteur TCP détectera un timeetransmet le paquet, et appelle le
contrble de congestion. Ainsi, quand une nouvetlata est découverte, le rendement
continuera a étre petit pendant un certain tempsepgue TCP a I'émetteur accroit sa fenétre
de congestion en employant I'algorithme « slowt st&t « congestion avoidance ».

C'est un comportement clairement indésirable payge la connexion TCP sera trés

inefficace. Si on imagine un réseau dans lequehleul de routes est fait fréquemment (en
raison de la mobilité élevée des noeuds), la caonekCP n'obtiendra jamais une occasion
de transmettre au taux négocié maximum (la fertireongestion sera toujours sensiblement
plus petite que la taille de la fenétre du récepteu
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Effet de partitions du réseau : Il est probable que le résead-hoc soitpériodiquement
divisé pendant plusieurs secondes. Si I'émetteUe e€cepteur d'une connexion TCP se
situent dans différentes partitions, tous les peqae I'émetteur seront supprimés par le
réseau, ayant pour résultat que I'émetteur aplgetlentréle de congestion.

Si la partition dure longtemps (plus que le RT@)situation devient encore plus mauvaise a
cause du phénoméne appleg timeouts en sérides timeouts en série est une situation ou
des retransmissions consécutives multiples du ng&sgenent sont transmises au récepteur
tandis qu'il est déconnecté de I'émetteur. Towges@transmissions sont ainsi perdues.

» Quand il n'y a aucune route disponible, il n y ausubesoin de retransmettre les paquets
qui n'atteindront de toute facon pas la destination

» La retransmission des paquets gaspille la puissdackatterie précieuse de MH et la
largeur de bande rare.

» Dans la période juste apres le rétablissement dmuta, le rendement sera inutilement bas
en raison du mécanisme « slow start » quoiqu'ibit'yéellement aucune congestion dans
le réseau.

Que signifie la fenétre de congestion (CWND) vrainmd dans les réseaux ad-hoc?

La fenétre de congestion TCP impose un débit aabéptpour une connexion particuliere
basée sur l'information de congestion qui est dérides événements de timeout aussi bien
gue les ACKs doubles. Dans un réseadhoG puisque les routes changent pendant la vie
d'une connexion, on perdra le rapport entre letde CWND et le débit tolérable pour la
route.

En d'autres termes, le CWND calculé pour une rpeté étre aussi grand pour une nouvelle
route, ayant pour résultat la congestion de réspmnd I'émetteur transmet a la vitesse
permise par I'ancienne CWND.

3.2 TCP-F: Une approche basée feedback [6]

De la discussion précédente, il est clair que #&tament des pannes de routes comme
congestion et lI'appel de contrdle de congestiost pas recommandé puisque le contrdle de
congestion et les pannes de routes sont des phéeerm&épendants qui doivent étre traités
indépendamment et séparément.

Par conséquent, il est proposé un schéma par léggelrce sera au courant de la panne de
lien de sorte qu'elle n‘appelle pas inutilementdatréle de congestion, et elle s'abstient a
envoyer tout autre paquet jusqu'a ce que la raiteeconstituée.

Des schémas basés sur le feedback pour TCP soume fde notification explicite de
congestion (ECN) ont été déja proposes pour lesatdsfixes et EBSN dans les réseaux
cellulaires. ECN est employé afin d'accélérer mpssus de la détection de congestion tandis
gue dans le cas des réseaux ad-hoc le feedbaeknesbyé pour informer explicitement la
source de la panne de lien. EBSN est employé damsékeaux cellulaires pour gérer les
erreurs sans fil en employant la fiabilité de latipdfixe du réseau.
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Comme il n’ y a pas une épine dorsale fiable en dmss réseaux ad-hoc, aucune de ces
méthodes n’est directement applicable. Par conséqiieest proposé un schéma basé
feedback pour gérer les pannes de liens dans deaug ad-hoc nommés TCP-Feedback ou
TCP-F, qui est décrit ci-dessous.

Deés que la couche réseau a une MH intermédiainge(@@ point de panne ou FP: failure
point) détecte la panne d'une route due a la ntéhike la prochaine MH le long de cette
route, elle envoie explicitement un paquet de rmaiifon de pannes (RFN: route failure
notification) & la source et enregistre cet évémgnighaque noeud intermédiaire qui recoit le
paquet RFN invalide cette route et prévient leuuptgientrants de passer par cette route.

Si un noeud intermédiaire connait une autre rowes Va destination, cette route peut
maintenant étre utilisée pour les prochaines coniratians et le RFN est annulé. Autrement,
le noeud intermédiaire propage simplement le RAN lesource.

A la réception du RFN, la source entre dans ungétigt et exécute les étapes suivantes :

> Elle cesse completement d'envoyer d'autres paquaiseaux ou des retransmissions).
> Elle géle:
v' Tous ses temporisateurs,
v La fenétre d'envoi des paquets
v' D'autres variables d'état comme la valeur du ters@@ur de retransmission et la
taille de la fenétre
v' Démarre un temporisateur de panne de routes gqueéspmnd au plus mauvais cas
de temps de rétablissement de routes. La valedinsut de ce temporisateur
peut étre un parametre dont la valeur dépend doguie de routage.

La source demeure dans cet état gelé jusqu'a ebecgoit notifiée de la restauration de route
par un paquet de notification de rétablissementralge (RRN : route re-estabilishment
notification) comme expliqué ci-dessous.

Si un des noeuds intermédiaires qui a précédemex@édié un RFN a la source se renseigne
sur une nouvelle route a la destination (par ungenai jour de routage), il envoie alors un

paquet RRN a la source (dont l'identité a été pigmenent stockée). Tout nouveau RRN recu
par ce noeud intermédiaire a la méme source egerdyj'importe quel autre noeud qui recoit

le RRN I'expédie simplement vers la source.

Deés que la source recevra le RRN, elle change exatractif depuis son état gelé qu'il remet
en marche les temporisateurs de leurs valeurs gJe{ée ne remet pas a zéro les
temporisateurs) et reprend la transmission basedeswaleurs stockées de la fenétre de
I'émetteur et les valeurs de timeouts.

Ces étapes réduisent en effet I'effet du mécandeneontréle de congestion de TCP quand
les retransmissions redémarrent. La communicateprend maintenant au méme taux
gu’avant la panne de route s'est produite.

Pour s'assurer que la source ne demeure pas imiéfindans I'état gelé attendant un RRN

qui peut étre retardé ou perdu, il est employéenmporisateur de pannes de routes. Quand la
source recoit le premier RFN, elle démarre ce teisgizur.
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Quand le temporisateur de pannes de routes expgdemporisateurs gelés sont remis en
marche (comme si un RRN a été recu) et le mécardencentrdle de congestion de TCP gére
la panne.

Des expériences de simulation sont entreprisesebaaé TCP-F et sont comparées a TCP.
Ses résultats montrent que TCP-F a comme conségjdescameéliorations significatives dans
le rendement, aussi bien que le rendement effectif.

3.3 Le protocole ATP ( ad-hoc transport protocol) 21]

3.3.1 Les problemes de TCP dans les réseaux ad-hoc

Dans cette section, on discutera la non convendesalifférents éléments de conception de
TCP dans le contexte d'un environnement de réstho@

Les transmissions basées sur la fenétre :

TCP est un protocole basé sur la fenétre. Une adivations fondamentales derriére un tel
choix de conception est d’éviter I'entretien desgerisateurs fins si le protocole est basé sur
le flux. Pour des environnements cablés, ou leelargle bande peut arriver jusqu'a plusieurs
meéga bits par seconde, un tel choix de conceptbaolarement essentiel.

Cependant, l'utilisation d'un mécanisme de trarsonsbase fenétre dans un réseau ad-hoc
cause le probléme critique de découpage de patprstdes transmissions. TCP se base sur
lauto datage (les ACKs arrivent pour déclencheautles transmissions) en l'absence des
temporisateurs.

Ainsi, si plusieurs ACKs arrivent a I'émetteur,slat de paquets de données sera transmis par
I'émetteur méme s’il est dans la phase d'évitederdongestion (ou un paquet sera transmis
pour chague ACK recu). Malheureusementrassemblement deSCKsou plusieurs ACKs
arrivant en méme temps est une norme dans lesuseadahoc en raison de la durée courte du
slot attribué par le protocole MAC CSMA/CA, pousaeer I'équitabilité, typiquement utilisé
dans de tels réseaux .

Une telle équitabilité a court temps a comme comsBce que le flux de données d'une
connexion TCP a le contréle du canal pendant unied® courte, suivi du flux des ACKs
assurant le contréle du canal pendant une périoaiedec

Le mécanisme « slow start » Le mécanisme « slow start » est employé par TCRlgrgn
linitiation d’'une connexion et quand TCP recoudiene congestion du réseau. Pour les deux
cas, le but de « slow start » dstsondeta largeur de bande adéquate pour la connexion.

Quand une connexion est dans la phase « slowsst@€P répond avec deux transmissions
de paquet de données pour chaque ACK recu. Tangiscgci aggrave le probleme de
découpage discuté plus tot, il y a deux autreslgnoés liés au « slow start » dans le contexte
des réseaux ad-hoc :
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» Sous-utilisation des ressources de réseBien que «slow start» utilise une augmentation
exponentielle de la taille de la fenétre de congesie mécanisme d'augmentation est
encore non agressif par conception car il peut greerplusieursRTT avant qu'une
connexion fonctionne a sa véritable largeur de batisponible.

Ce n'est pas un probleme sérieux dans des résé@blésaar on s'attend a ce que les
connexions dépensent la plupart de leurs vies tlaphase d'évitement de congestion.
Cependant, en raison de la nature dynamique desuwésad-hoc, les connexions sont
victimes des pertes fréquentes qui ont a leur tmamme conséquence les timeouts
fréquents et par conséquent plus de phases « Hows

> Injustice : Les propriétés d'équitabilité de TCP dépendent éemant aux connexions en
interférence fonctionnant dans la phase d’éviterdertongestion.
Quand les connexions fonctionnent principalemenisdil phase «slow start », les
propriétés d'équitabilité de TCP sont plus expopées étre violées.

La dépendance aux ACKs :

TCP se fonde sur l'arrivée périodique d'ACKs pasuger la fiabilité et effectuer le contréle
efficace de congestion. La plupart des implémeantatidu récepteur TCP envoient un ACK
pour chaque deux paquets recus. Cette dépendarcRCGi(s a comme conséquence deux
problémes pour les réseaux ad-hoc:

» En raison de la surcharge (environ 100 octets)césau (RTS), (CTS), et les paquets
d’ACKs employés par le protocole CSMA/CA, les ACKEP envoyeés du récepteur a
I'émetteur peuvent atteindre 10-20% du taux du dlexdonnées.

Si les chemins d’envoie et de retour s'averent i@Fatiques, le trafic d’ACKs dans le
chemin inverse fera face au flux de données suhéenin d’envoie et réduira le taux de
flux de données.

» Si les chemins d’envoie et de retour ne sont pastigues, le progres de la connexion
TCP dépendra de la fiabilit¢é du chemin d’envoiedetretour. Ainsi, les chances d'une
perte augmentent quand différents chemins somsésgil Notant que méme si les chemins
d’envoie et de retour sont différents, en raisorcaal partagé dans la zone de couverture
de I'émetteur et de récepteur, les flux de donad®ACKs vont interférer I'un a l'autre.

3.3.2 La conception d’'ATP

Dans cette section, on décrira les éléments pangipde conceptiordu protocole de
transport ad-ho@roposé (ATP).

3.3.2.1 Coordination de la couche

Un des points pour adapter les protocoles pourdesaux sans fil en général et les réseaux
ad-hoc en particulier est la coordination entred#ferentes couches protocolaires. Un des
points principaux de la conception d’ATP est ligétion d'information de couches inférieures

et les feedback explicites d'autres noeuds de ugsear aider les mécanismes de la couche
transport. Spécifiquement, ATP emploie le feedbdek noeuds de réseau pour trois buts
différents:

56



Chapitre 3 TCP et les envirorments sans fils

> Le feedback du taux initial pour I'évaluation dextae démarrage,

> Le feedback du taux progressif pour la détectiooalggestion, I'évitement de congestion,
et le contrdle de congestion,

> Avis de pannes de routes.

3.3.2.2 Les transmissions basées sur les taux

ATP utilise les transmissions basées sur les taukiea des transmissions basées sur les
fenétres utilisées par TCP. Les transmissions basae les taux aident & améliorer les
performances de deux manieres:

> Elles évitent les inconvénients dus au découpag@aeguets,

» Puisque les transmissions sont gérées par un t&amar a I'émetteur, le besoin d’auto
datage a l'arrivée d'ACKs est éliminé. Ce derniantage est employé par ATP pour
découpler le mécanisme de contrdle de congestioméecanisme de fiabilité, et pour
alléger également l'impact des caractéristiquesheenin de retour sur les performances
des flux de données sur le chemin d’envoi.

Tandis qu'une limitation évidente des schémas basé@staux est la surcharge de
temporisateur tenu par I'émetteur, la granulamédemnporisateur exigée pour les largeurs
de bande limitées dans un réseau ad-hoc est asselegour étre réalisée sans surcharge
significative.

3.3.2.3 Découplage de contréle de congestion etladiabilité

A la différence de TCP ou les mécanismes de cani@l congestion et de fiabilité sont
étroitement couplés par la dépendance a l'arrie8eALKs, dans ATP, les deux mécanismes
sont découplés. Le contrble de congestion estteffiean utilisant le feedback du réseau, alors
gue la fiabilité est assurée par le feedback htatecepteur et les ACKs sélectifs.

» Pour faciliter le contrble de congestion, les n@eudtermédiaires dans le réseau
fournissent des informations de congestion en terdeetaux disponible. Le feedback est
mis sur les paquets de données dans le cheminaierst le récepteur ATP consolide
une telle information et renvoie I'information deéiback assemblée.

> Pour la fiabilité, le récepteur emploie égalemess ACKs sélectifs pour rapporter de
nouveau a I'émetteur tous les nouveaux trous obsetans le flux de données. A la
différence de TCP ou linformation SACK est compditaire au schéma cumulatif
d’ACKs, ATP se fonde seulement sur l'informationSHCK.

3.3.2.4 Contr6le assisté de congestion

Le protocole de controle de congestion d’ATP sedéorsur le feedback des noeuds
intermédiaires traversés par la connexion pour teddp taux d'envoi. Brievement, chaque
noeud dans le réseau maintient deux paraméfefine moyenne exponentielle du retard
dans la file expérimenté par les paquets traversantnoeud), efft (une moyenne
exponentielle du retard de transmission expérimgatéle paquet de téte de file dans ce
noeud).

Tt est influencée par la contention éprouvée entrepéapiets dans des noeuds de méme
contention de couverture, tandis gQ¢ est influencée par la contention entre les paquets
appartenants a des flux différents du méme noeud.
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Pour chague paquet qui traverse un noeud, le ncedadle la somm@t + Tt et la sauvegarde
sur le paquesi la somme déja sauvegardeée est plus petite.

Le récepteur d'une connexion ATP fait la moyenngoeentielle des valeurs embouties sur
les paquets entrants. Pour chaque période, letetaegnvoie le feedback de taux a I'émetteur
en utilisant la valeur exponentiellement calculéémetteur, basé sur son taux courant et le
taux indiqué dans le feedback, détermine s'il faugmenter diminuer, ou maintenir son
taux.

La phase de maintien dans ATP est une différentigus des états qu'une connexion TCP
peut étre. En outre, les opérations d'augmentatiafe diminution effectuées par ATP sont
plus précises en raison de feedback recu.

3.3.2.5 Interopérabilité et equitabilité de TCP

L'interopérabilité de TCP n'est pas une contrasaigs laquelle ATP est concu, puisqu'il est
congu pour les environnements ad-hoc ou les nodedséseau posséderont une couche
protocolaire dédiée. Cependant, I'equitabilité eerlgs flux ATP est toujours principale
comme dans TCP puisque ATP se fonde sur les noetetgnédiaires de réseau pour le
feedback sur la congestion.

3.3.2.6 Emetteur ATP

L'émetteur ATP, comme dans TCP, se compose deipagildes mécanismes d'entrainement
du protocole de la couche transport. Spécifigueméatmetteur ATP comprend les
composants pour les fonctionnalités suivantes:

> Le démarrage rapide,

> Le controle de congestion,

> Fiabilité,

» Gestion de la connexion.

Le démarrage rapide: Pendant I'initiation de la connexion, ou en recamird'un timeout, le
mécanisme « slow start » de TCP prend quelques RVaist qu'ils puisse converger vers la
largeur de bande disponible pour un flux. Due aarngs fréquentes de chemin et aux
timeouts résultants dans un réseau ad-hoc, uneeximm TCP peut dépenser une partie
considérable de sa vie dans la phase « slow stdet ee fait dégradant l'utilisation de réseau.

ATP emploie un mécanisme appelé « démarrage rapmr sonder la largeur de bande
disponible de réseau dans un seul RTT. ATP exéeute démarrage rapide » pendant
l'initiation de la connexion et quand le chemirveesé par la connexion change.

Le contrdle de congestion A la différence de TCP, qui a un protocole biphdséontrole
de congestion avec une phase d’augmentation ephbage de diminution, ATP utilise un
protocole de contrdle de congestion a trois phdsegmentation, la diminution , et la phase
de maintient.

Une des différences principales entre les mécasisteecontréle de congestion de TCP et
celui d’ATP est le feedback de réseau que les nso@s d’ATP emploient. Puisque TCP ne

se fonde sur aucun appui de réseau, il sonde gosrde largeur de bande en augmentant
linéairement la taille de la fenétre de congestielémetteur.
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De méme, quand une perte se produit, puisque TCRaitepas l'ampleur vraie de la
congestion, il effectue une diminution multiplicegide la taille de la fenétre de congestion.
ATP, par contre, se fonde sur le feedback des ro@bermédiaires.

Par conséquent, son augmentation peut étre plessige que celle de TCP, la diminution
peut étre moins conservatrice que celle de TCBuee maniéere primordiale peut procéder a
I'étapede maintierou les états de réseau ne changent pas.

Fiabilité : Le récepteur en tant qu'élément de son feedbaclodigue envoie des
informations sur tous les trous dans le flux derd@s qu'il a recu. L'émetteur ATP traite
l'information de SACK juste comme dans TCP en nesiabt une structure de données
SACK. Les données marquées pour étre retransmisgseavoyees avec une priorité plus
élevée gue de nouvelles données.

3.4 Le protocole ATCP [20]
3.4.1 L’approche d’'ATCP

L'approche proposée utilise le feedback de couélseau (les sauts intermédiaires) pour
mettre I'émetteur TCP dans un état persistant, ddatontrble de congestion, ou état de
retransmission. Ainsi, quand le réseau est pantigo I'émetteur TCP est mis dans le mode
persistant de sorte qu'il ne transmette pas imuéile et ne retransmette pas les paquets.

D'autre part, quand les paquets sont perdus a cdeseerreurs (par opposition a la
congestion), I'émetteur TCP retransmet ces pagagts appeler le contrdle de congestion.
Enfin, si le réseau est vraiment congestionné, dttaar TCP appelle le contréle de
congestion. Dans cette implémentation, TCP stanidardéme n’est pas modifié parce qu’'on
veut maintenir la compatibilité avec la suite danstard de TCP/IP.

Par conséquent, pour mettre en application laisolutine couche mince est insérée appelée
ATCP (TCPad-hog entre IP et TCP qui écoute l'information d'étatrdseau fournie par les
messages ECN (explicit congestion notification)patr les messages ICMP « destination non
atteignable » (destination unreachable) et mesdldmetteur TCP dans I'état approprié.

Ainsi, a la réception d'un message ICMP, I'étalT@® a I'émetteur est gelé (I'émetteur rentre
en étatpersistan} jusqu'a ce qu'une nouvelle route est trouvéerasswgue I'émetteur
n‘appelle pas le contréle de congestion. En oliémetteur n'envoie pas des paquets dans le
réseau pendant la période ou aucune route n'exigite la source et la destination.

ECN est employé comme mécanisme par lequel I'éoretist notifié de la congestion de
réseau le long de la route suivie par la conneXiGR. A la réception d'un ECN, |'‘émetteur
appelle le contréle de congestion sans attendévénement de timeout. Ainsi, les avantages
de cette solution sont :

» TCP/IP standard est non modifié,

» ATCP est invisible au TCP et, en conséquence, desials avec et sans ATCP peuvent
inter opérer. Le seul inconvénient est que les deoesans ATCP verront tous les
problémes de performances liés a I'exécution de & les réseawad-hoc

» ATCP n'interfere pas avec le fonctionnement de B@Rs les cas ou la connexion TCP
est entre un noeud dans le réseau cablé et undauntsde réseaad-hocsans fil.
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3.4.2 Conception d’'ATCP

Le but en concevant ATCP est de fournir une satutiomplete au probleme d’exécution de
TCP dans les réseaux sans fil multi sauts. Spéeificent, la conception d’'un protocole qui a
les caractéristiques suivantes:

Améliorer les performances de TCP dans les réseaa-hoc : Les performances de TCP
sont affectées par les problemes de hauts BER egleonnexions dues a la reconstruction de
routes ou aux partitions. Dans chacun de ces 'éasetteur TCP appelle de maniere erronée
le contréle de congestion. Le comportement appéagains ces cas doit étre le suivant :

» Hauts BER:Retransmettre simplement les paquets perdus samsirda fenétre de
congestion.

> Retard en raison de reconstruction de routegmetteur devrait cesser de transmettre et
reprend quand une nouvelle route est trouvée.

> Partition momentanéeComme précédemment, I'émetteur devrait cesseramsntrettre
(parce qu’on veut pas inonder le réseau avec dgsepaqui ne peuvent pas étre livrés)
jusqu'a ce qu'il soit reconnecté au récepteur.

» Routage multi chemins: Dans ce cas-ci, quand I'tsueiT CP recoit des ACKs doubles, il
ne devrait pas appeler le contrdle de congestiorepgue le routage multi chemin affecte
l'ordre dans lequel les paquets sont regus.

Maintien de controle de congestion de TCP C'est un but important parce que s’il y a des
pertes causées par la congestion de réseau, BEEme&EP ne doit aussi pas supposer qu’ils
sont dues aux hauts BER et continue de transmBtares ce cas-ci, il faut que TCP rétrécisse
sa fenétre de congestion en réponse aux pertppeitale « slow start ».

Comportement approprié de CWND: Quand il y a un changement de routes (par exemple,
une reconnexion apres une breve partition), latferte congestion devrait étre recalculée.

Maintien de la sémantique de bout en bout de TCP Il est critique de maintenir la
sémantique de bout en bout de TCP afin d'assueeleguapplications fonctionnent bien.

Compatibilité avec TCP standard : C'est nécessaire parce qu’on ne peut pas suppaser q
toutes les machines déployées dans le réseau adbh@nt avoirATCP installé. L’approche
au probleme d'améliorer les performances de TCRantenant la compatibilité se présente
en une couche mince entre TCP et IP et est appdi€d. La couche ATCP a I'émetteur
surveille I'état de TCP et 'améliore d'une maniéees'assurer que le comportement discuté
ci-dessus est réalisé.

3.4.3 Fonctionnement de la couche ATCP

La couche ATCP est seulement en activité a I'émet@ette couche surveille I'état de TCP et
I'état du réseau (basée sur des messages ECN &)I€Morend l'action appropriée. Pour
comprendre le comportement d'ATCP, considéraniglaef suivante qui illustre les quatre

états possibles d’ATCP: normal, congestionné, pefridéconnecté.

Quand la connexion TCP est établie, ATCP a I'émetiet dans I'état normal. Dans cet état,
ATCP ne fait rien et est invisible. Maintenant exaoms le comportement d'ATCP dans les
quatre circonstances :
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» Le canal avec probabilité de pertes:Quand la connexion de I'émetteur au récepteur a
une probabilité élevée de pertes, il est probabke guelques segments n'arrivent pas au
récepteur ou puissent arriver en désordre. Ainsi,rdcepteur peut produire des
acquittements doubles (ACKSs) en réponse a des segre désordre.

Quand TCP recoit trois ACKs doubles consécutifsetifansmet le segment manquant et
rétrécit la fenétre de congestion. Il est égalempessible qu’en raison d'ACKs perdus, le
RTO de I'emetteur TCP puisse expirer entrainaneétt@nsmission de segment et I'appel
de contrble de congestion.

ATCP dans son état normal compte le nombre d’ACKsbtes recus pour chaque
segment. Quand il voit que trois ACKs doubles otét kecus, ils n'‘expédient pies
troisieme ACK mais met TCP dans le « mode perdistan

Déconnecté

<+

Réception d’ACK
double ou paquet
depuis lerécepteur

Réception de message
ICMP « destination
non atteignable »
Cwnd € 1

+: L'émetteur TCP est
met dand'état persistant

7 Normal

TCP transmet Nouveau ACK

Congestionné

Figure 3.1 : Les états possibles du protocole ATCP.

ATCP retransmet
les segments
depuis le buffer
de TCP

RTO va expirer
ou réception de 3
ACK

De méme, quand ATCP voit que le RTO de TCP estlesyoint d'expirer, il met
encore TCP dans «le mode persistant ». En fatsit on s’assure que I'émetteur
TCP n'appelle pas le controle de congestion paneectest faut de le faire dans ces
circonstances. Aprés qu'ATCP met TCP dans « le rpedsastant », ATCP entre dans
un « état de perte ».

Dans « |'état de perte », ATCP transmet les segmant acquittés a partir du buffer
d’envoi. Il maintient ses propres temporisateurpas&s pour retransmettre ces
segments au cas ou leurs ACKs ne seront pas reauda suite, quand un nouveau
ACK arrive (un ACK pour un segment precédemment axyuitté), ATCP fait suivre
cet ACK a TCP qui enléve également TCP du modegtans. ATCP revient alors a
son état normal.

» congestionné Il est supposé que quand le réseau détecte la stomgeECN est placé
dans les paquets de données et d’ACKs. SuppostAs @R recoit ce message quant il
est dans son « état normal ». ATCP entre dans stait eongestionnéet ne fait rien.

Il ignore n'importe quels ACKs doubles qui arritzenil ignore également les expirations
des RTO.

61



Chapitre 3 TCP et les envirorments sans fils

En d'autres termes, ATCP n'interfére msomportement normal de congestion de TCP.
Apres que TCP transmette un nouveau segment, A&@ént a soretat normal.

» Déconnecté :La mobilité des noeuds dans les réseaux ad-hoe @uvsconstruction des
routes ou méme la partition provisoire de résealan@ ceci se produit, il est supposé que
le réseau produit un message ICMP « destinatiogcessible » en réponse a une
transmission de paquet. Quand ATCP recoit ce mesdaget I'émetteur TCP dans « le
mode persistant » et lui-méme entre en « état débéa».

TCP produit périodiqguement des paquets de sondaggist qu'il est dans «le mode
persistant ». Quand, par la suite, le récepteuretista I'émetteur, il répond a ces paquets
de sondage avec un ACK double (ou un paquet deégshnCeci enleve TCP de « mode
persistant » et remet ATCP de nouveau dans « liétatal ».

Afin de s'assurer que TCP ne continue pas d'emplibgecienne valeur de CWND,
ATCP placeCWND aun segment lorsqu'il met TCP dans «le mode pargist La
raison de faire ceci est de forcer TCP pour sotadealeur correcte de CWND employée
pour la nouvelle route.

» D'autres transitions : Finalement, quand ATCP est dans « I'état de peltgeréception
dun ECN ou d'un message ICMP «source éteinte tseren ATCP dans [I'état
congestionné » et ATCP enleve TCP de son « étaispamt ». De méme, la réception
d'un message ICMP « destination inaccessilliéptace ATCPde « I'état de perte su
« I'état congestionne dans «I'état déconnecté » et ATCP met TCP darms mdde
persistant » (s'il n'était pas déja dans cet état).

3.5 Le protocole ATL [2]

L'évolution des technologies de réseau sans fipparté plusieurs générations de systemes
sans fil référés par nG, n=1, 2, 3, 4. Actuelleméesd systemes sans fil proposés de la
troisieme génération (3G) tels que le systéme raohihiversel de télécommunication
(UMTS) et le systeme mobile international de tétéownication 2000 (Imt-2000) peuvent
fournir jusqu'a 2 Mb/s de débits.

Ces développements en technologies sans fil déoged¢ réseau et l'augmentation de leur
utilisation ont dicté l'intégration des domainebléa et sans fil. En conséquence, I'Internet
sans fil de la prochaine génération (NGWI), quisedtiellement dans I'étape de conception et
désignée également sous le nom de réseaux de 4Gilseamergera comme convergence des
systemes sans fil de la prochaine génération etethet, avec l'objectif de services:
« n'importe ou, n‘importe quandawx utilisateurs mobiles.

Une architecture typique de NGWI proposée esstilee dans la figure suivante. Dans cette
architecture, un terminal sans fil NG peut se d&pl&ntre I'ensemble d'architectures sans fil,
le réseau local (WLAN), le 3G cellulaire, et legéas satellitaire.

Avec cette diversité architecturale, on s'attendeaqu'également NGWI fournisse aux

utilisateurs mobiles un éventail de services deleuigafic de données de taux élevés au trafic
multimédia en temps réel avec un certain niveawguité de service (QoS). Ces objectifs

posent plusieurs défis pour la réalisation du NGWI.
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Figure 3.2 : L'architecture typique de NGWI.

3.5.1 Architectures Sans fil Hétérogenes

Les systémes sans fil qui feront partie du NGWI datdifférentes caractéristiques qui sont
récapitulées comme suit :

Le retard d'acces variable: Tandis que le retard d'accés dans le lien sap®dil ne pas étre
significatif dans les WLANSs, un temps d’aller-retaypique (RTT) change entre quelques
centaines de millisecondes et 1s dans les lienglB@u traitement étendu de la couche
physique. Le retard d'acces est beaucoup plusdang les liens satellitaires, qui ont un retard
de propagation élevé jusqu'a 270ms.

Erreurs de liens variables: Les protocoles conventionnels de contréle de treéssam
(TCPs) présument l'existence d'un lien physiqukldidondamental. Ainsi, ils appellent le
contr6le de congestion en cas de pertes de pamplEtss au lien sans fil. Ceci méne a une
dégradation de performances significative, dorgelérité est proportionnelle aux conditions
du lien sans fil, c.-a-d., le taux des erreursitetddes retards.

Les taux de pertes de paquets changent des nitesulzas dans les environnements proches
sans fil tels que WLAN, pico cellules 3G a un niveplus haut que 1% dans les
environnements macro cellulaires et les résea@litates. Les pertes de paquets reliées a la
mobilité, c.-a-d., les arréts totaux (backoff) dushandoff ou aux pertes de signal, amplifient
la dégradation.

Modeéle de mobilité Le taux de mobilité peut augmenter le nombrerétartotaux dus au
handoff, par conséquent, diminuer l'efficacité @@sport. Pendant une période de connexion,
presque aucun handoff n'est expérimenté dans Medowe globale, tandis que des handoffs
fréquents peuvent avoir lieu dans les environnesgicd cellulaires.

3.5.2 Demandes hétérogenes de services

Les services qui seront fournis par le NGWI chahgertre les données fiables de taux élevé
aux multimédia en temps réel tels que la vidéo ieecd Tandis que le premier exige le
transport fiable a 100%, le dernier, la livraisoe@ps et un taux de variation moyen.
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Pour la livraison de trafic multimédia, User DatagrProtocol (UDP) utilisé sans contrdle de
taux de transmission peut également mener a tiogughon equitabilité) aux sources TCP et
comme résultat la congestion. Ces défis doiverd atiressés pour réaliser I'objectif de
NGWI.

3.5.3 La couche ATL

Les hétérogénéités architecturales décrites cudemst besoin d'étre gérées dynamiquement,
pendant que l'utilisateur mobile émigre durantdaqmle de connexion. La diversité dans les
services demandés rend nécessaire les foncticdsalé transport fiable de données et le
protocole de contrdle de taux pour la livraisoncasentraintes de temps des multimédias.

Toutes ces hétérogénéités couplées aux limitatamstraitement et de puissance des
terminaux sans fil réclament une couche de trahsgmaptative unifiée et efficace. Afin de
satisfaire ce besoin, une nouvelle couche de toahsaptative (ATL) du NGWI est

présentée.

ATL est une couche de transport adaptative unifige ajuste dynamiquement ses
configurations de protocole pour s‘adapter auxrenmements sans fil hétérogénes et soutient
la livraison fiable de données et de multimeédia.

Elle assure:

> Le controle adaptatif de congestion ATL incorpore un nouveau contrble adaptatif de
congestion pour son nouveau protocole fiable despart de données (TCP-ATL) et son
nouveau protocole de contrdle de taux pour leggahultimédia (RCP-ATL).

Les paramétres de contrble d’augmentation addidvede diminution multiplicative
(AIMD : additive increase multiplicative decreasagjes deux protocoles sont
dynamiguement ajustés selon les conditions cowatidien sans fil, c.-a-d., le taux de
pertes de paquets et le retard d'acces.

Ceci permet a ATL de réaliser des performancesuireadement en dépit de la diversité

architecturale du NGWI. Par conséquent, I'objatitiicontrole adaptatif de congestion est

la minimisation de la différence entre les countgggisées par le TCP cablé et les sources
sans fil.

» Un support pour le multimédia : Un nouveau protocole de contréle de taux basé UDP
(RCP-ATL) pour les trafics multimédia du NGWI egiafement incorporé dans ATL.
RCP-ATL performe le schéma de contrble de tauxrepl@yant le contrdle adaptatif de
congestion pour réaliser des performances élevéeseddement effectif dans les
architectures sans fil hétérogénes. RCP-ATL coopfgelement avec un encodeur
adaptatif pour réaliser la variation homogene equiité.

> Equitabilité : Les méthodes pour l'ajustement dynamique des pa&esndIMD de
contrble adaptatif de congestion pour TCP-ATL ePRATL sont développées en prenant
en compte l'equitabilité. Par conséquent, les pods d'ATL préservent I'equitabilité aux
sources cablées TCP partageant le méme goulardyment.
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» Compatibilité et basse complexitéies protocoles d'ATL sont développés en se basant
sur les protocoles courants TCP et UDP avec destifmmalités additionnelles pour
adresser les conditions uniques du NGWI. Par cams#q ATL peut facilement
communiquer avec les implémentations courantesaleshes de transport, qui suivent la
sémantique conventionnelle de TCP/IP.

Cette approche s'assortit également avec les tammgladaptatives de couche de transport
unifiée, de basse complexité pour le traitementetc les terminaux mobiles avec
contraintes de mémoire.

3.6 Conclusion

Dans ce chapitre nous avons présenté quelquesixraua ont essayé d'adapter le protocole
TCP pour faire face aux problemes qui surgissens dies réseaux sans fil en général et en
réseaux ad-hoc en particulier.

L'étude de ces adaptations aide pour la conceptien nouvelles adaptations selon
'environnement sans fil cible. Dans le prochaimamitre nous présentons notre protocole que
nous appelons MTCP qui est concu pour adapterdmqole TCP pour I'environnement des
réseaux maillés sans fils (WMNSs).
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Les réseaux malillés sans fils ont des caracténssiccommunes avec les réseaux ad-hoc,
comme on la vu dans les chapitres précédents, ilmdés surpassent en se caractérisant par
plus de contraintes.

Les solutions qui seront proposées pour les résezaiftés dans les différentes couches
protocolaires doivent d’abord supporter et réporale défis des réseaux ad-hoc. On peut
citer quelques caractéristiques des réseaux adpicgont le multi sauts, la mobilité, le taux
elevé des erreurs et les pertes. Les noeuds santis@ calculer de nouvelles routes a
guelques destinations. En plus, il est probable tpieréseauad-hoc peut devenir
temporairement partitionné suéida mobilité des noeuds.

TCP est un protocole de transport orienté connexjom assure la fiabilité de la
communication et la livraison ordonnée des donn€eslisation de TCP standard dans les
réseaux sans fils multi-sauts en géenéral et lesatdsmaillés sans fil spécialement montre une
baisse sérieuse et observable des performancese§all a plusieurs causes entre autres :

Le taux élevé des erreurs Les erreurs sans fils ont comme résultat la nopodisbilité des
données recues. Donc I'émetteur ne recevra paackpsttements et conclura qu’il y a une
congestion et invoquera par la suite le mécanisenepdtrdle de congestion.

La reconstitution fréquente de routes:Quand une route n’est plus valable, une nouvelle
route doit étre trouvée par la couche réseau. topsede rétablissement d’'une nouvelle route
peut prendre plus d’un RTO, donc il peut causepé& de contréle de congestion.

Comme le changement de routes est fréquent damgdeaux WMNSs, la paire (émetteur,
récepteur) ne peut presque jamais émettre au gébnit puisque elle passe beaucoup de
temps avant d’arriver au débit maximum, et elletpeupas I'atteindre si la route est changée.

Dans les réseaux mesh, en plus du changement lduaabilité ou aux pannes des routeurs,
le changement de routes a cause de la qualitérdeeséqui sera parmi les métriques des
protocoles de routage) conduira aux changemergadréds de routes

Le partitionnement du réseau :Dans un réseau ad-hoc le partitionnement est fréqatde
réseauad-hocest donc périodiquement divisé pendant plusiewsrsies. Si I'émetteur et le
récepteur d'une connexion TCP se situent dangeliffiés partitions, les paquets de I'émetteur
seront supprimés, et par conséquence I'émettewsll@pp contréle de congestion. Si la
partition dure longtemps (plus gu’'un RTO), les parfances se dégradent. Cela peut parfois
se passer aussi dans les WMNs surtout dans I'aothie client.

Le routage multi chemins:L'inconvénient des protocoles de routage multinsims entre les
paires source et destination, dont le but est dimr® au minimum la fréquence de
reconstruction de routes, est le nombre significadé paquets arrivants au récepteur en
désordre. Par conséquent le récepteur produit dgaiteements doubles qui font que
I'émetteur (a la réception de trois ACKs doublgg)edle le contrdle de congestion.

Dans ce chapitre nous proposons un nouveau pretad®l transport pour améliorer le
comportement de TCP dans les réseaux maillés gsns f
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4.1 Le protocole MTCP

Notre approche proposée dans ce chapitre, estraékoeaation du protocole ATCP[20] qui
est lui méme une amélioration du protocole TCPdstedh pour faire face aux problémes
surgissant des réseaux ad-hoc.

Comme les réseaux WMNs partagent plusieurs carstocgéles avec les réseaux ad-hoc,
'amélioration du protocole ATCP nous semble inséemte. Notre protocole MTCP utilise le
feedback de la couche réseau (les sauts intermesgjiggoour mettre I'émetteur TCP dans un
état persistant, état de contréle de congestionétati de retransmission. Ainsi, quand le
réseau est partitionné, I'émetteur TCP est mis denmode persistant de sorte qu'il ne
transmette pas inutilement et ne retransmettegsapdquets. D'autre part, quand les paquets
sont perdus a cause des erreurs (par oppositiancanigestion), I'émetteur TCP retransmet
ces paquets sans appeler le controle de congedifiofin, si le réseau est vraiment
congestionné, I'émetteur TCP appelle le contrblecegestion.

Parmi les avantages de notre protocole MTCP estTdli¢ standard lui-méme n’est pas
modifié et cela dans le but de garder la comp#tgbpar la suite avec le standard TCP/IP,
donc MTCP dispose de cette caractéristique imptatan

La solution, consiste en l'insertion d’'une couchi@aa appelée MTCP (Mesh TCP) entre IP
et TCP qui écoute l'information d'état du réseawrri® par les messages ECN (explicit
congestion notification) et par les messages ICMBestination non atteignable »
(destination unreachable) et met alors I'émette@PTdans ['état approprié. Ainsi, a la
réception d'un message ICMP, I'état de TCP a ltémeest gelé (I'émetteur rentre en état
persistan} jusqu'a ce qu'une nouvelle route est trouvéerassque I'émetteur n‘appelle pas le
contrble de congestion. En outre, I'émetteur n'enpas des paquets dans le réseau pendant la
période ou aucune route n'existe entre la soureedststination.

ECN est employé comme mécanisme par lequel I'éoretist notifié de la congestion de
réseau le long de la route suivie par la conneXiGR. A la réception d'un ECN, I'émetteur
appelle le contrdle de congestion sans attendrévénement de timeout, cela anticipe le
contréle de congestion pour gagner du temps. Lastages de cette solution sont :

» TCP/IP standard n’est pas modifié,

» MTCP est invisible au TCP et, en conséquence, tesuags avec et sans MTCP
peuvent inter opérer. Le seul inconvénient estlgs@oeuds sans MTCP verront tous
les problemes de performances liés a I'exécutiofn@e dans les réseaaxi-hocen
plus de celles des réseaux Mesh.

Le protocole ATCP adopte comme stratégie la rdilistaition de la fenétre de congestion a un
paquet aprés la reconstitution d’une nouvelle rcutiée a une panne de route. Cependant,
notre protocole MTCP adopte une autre stratégis e reconstitution de routes, en
réévaluant la valeur de la fenétre en utilisargpi@che de TCP-RC[24].

ATCP ne prend pas aussi en considération la quaditéervice, qui a comme conséquence
aussi le changement de routes. Puisque la qualiseivice est un parametre essentiel qui est
pris en considération par les réseaux WMNs, notretopole MTCP adopte que le
changement de routes dus a la qualité de servieas g8 produire durant la vie d’'une
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connexion et la aussi la réévaluation de la fend&recongestion en utilisant I'approche de
TCP-RC est présente.

Le changement de routes a cause de la qualitérdeespeut se produire par exemple si on
utilise un protocole de routage qui utilise desrigaes pour le choix des routes. Et si par
exemple le protocole de routage trouve une nouvellee qui a un poids éleveé par rapport a
I'actuelle alors ce changement de routes provoguédvaluation de la fenétre de congestion
comme décrit précédemment.

Le protocole ATCP n'utilise pas les acquittemenéedifs [14] puisque une parmi les
indications d'’utilisation de cette option est qaetroduit (délai de transmission multiplié par
la bande passante) soit élevé, comme ce n'estepaad des réseaux ad-hoc en général,
l'utilisation de cette option engendre seulemerd surcharge supplémentaire de traitement.

Par contre, dans les réseaux WMNs ['utilisationcéée option améliorera d’'une maniére
observable le rendement du réseau puisque le prdéiai de transmission multiplié par la
bande passante est assez élevé (un exemple ésedirsatellitaire qui peut étre une partie du
réseau WMN qui a ce produit €leve).

4.2 Conception de MTCP

La structure du réseau Mesh employée dans notteqmie est I'architecture hybride, qui
englobe l'infrastructure WMN et les clients ad-ho®st I'architecture la plus compléte et la
plus complexe.

Les nceuds source et destination en plus de ncetetsnédiaires (qui peuvent étre des
routeurs sans fils ou des clients) constituentéseau multi-sauts qui peut étre mobile mais la
mobilité n’est pas aussi fréquente que dans uravéparement ad-hoc, vue la présence des
routeurs sans fils maillés.

La conception de MTCP a pour objectif de donner soleition compléete qui englobe les
réseaux sans fil multi-sauts et les réseaux avdé@sinuctures. MTCP possede les
caractéristiques suivantes:

Améliorer les performances de TCP dans les réseaumulti sauts : Les performances de
TCP dégradent en présence de hauts BER, la regotstr de routes et les partitions. Dans
chacun de ces cas, I'émetteur TCP appelle de reaig@mée le contréle de congestion.

Le comportement approprié dans ces cas (qui estéagassi par ATCP) doit étre le suivant :

» Hauts BER : Retransmettre simplement les paquets perdus onésisans réduire la
fenétre de congestion.

» Retard en raison de reconstruction de rout&netteur devrait cesser de transmettre
et reprend quand une nouvelle route est trouvée.

> Partition momentanée:.canme précédemment, I'émetteur devrait cesser dentttre

(parce que nous ne voulons pas inonder le réseaules paquets qui ne peuvent pas
étre livrés de toute fagon) jusqu'a ce qu'il setbinnecté au récepteur.
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» Routage multi chemingtans ce cas, quand I'émetteur TCP recoit des Adiibles,
il ne devrait pas appeler le contréle de congegp@nce que le routage multi chemin
affecte I'ordre dans lequel les paquets sont regus.
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Figure 4.1 : Architecture du réseau WMN dans MTCP.

Maintien le contrdle de congestion de TCP :C'est un but important parce que s'’il y a des
pertes causées par la congestion de réseau, Bém&€P ne doit pas supposer gu'’ils sont
dues aux hauts BER et continue de transmettre. Partas-ci, il faut que TCP réduise sa
fenétre de congestion en réponse aux pertes ellafgpprocessus du « slow start ».

Comportement approprié de la fenétre de congestion:Quand il y a un changement de
routes (par exemple, une reconnexion apres unee lpaxtition), la fenétre de congestion
devrait étre recalculée.

ATCP met la fenétre de congestion a un paquet guehehangement de routes tandis que les
ameliorations précédentes de TCP gardaient la niénéére de congestion [6]. Nous jugeons
gue les deux approches ne ménent pas a un meillsultat. Garder la méme fenétre de
congestion peut soit causer la congestion si lagliroute ne permet pas une fenétre assez
large, ou causer une sous estimation de la fesélaenouvelle route est meilleure en sens de
bande passante.

Mais comme la connexion est toujours en phase gestion avoidance » la convergence vers
la valeur optimum de la fenétre peut se faire d'onamiére assez lente. Dans ce cas on préfére
réinitialiser la fenétre a un paquet et augment@nedmaniere exponentielle pour converger
plus rapidement & la valeur optimum que de gar@ercienne fenétre et sonder pour la
nouvelle fenétre d’'une maniére linéaire puisqu’shen phase « congestion avoidance ».

Mais dans ce cas aussi, le changement fréquentudesr peut causer la stagnation dans la
phase « slow start » et ne pas atteindre aus&ni@éement optimum puisque a chaque fois
gu’on change de route on réinitialise la fenétum gaquet.
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Notre approche dans MTCP utilise une méthode delagmn de fenétre pour atteindre la
fenétre optimum aprés l'envoi des paquets de lanigre fenétre de congestion dés la
reconstruction de la nouvelle route, c’est le pagaaitilisé par TCP-RC[24].

Maintien la sémantique de bout en bout de TCP il est important de maintenir la
sémantique de bout en bout de TCP afin d'assueeleguapplications fonctionnent bien.

Compatibilité avec TCP standard : C'est nécessaire parce que Nnous ne pouvons pas
supposer que toutes les machines déployées daméseau Mesh doivent avoMTCP
installé.

Ainsi, les machines avec ou sans MTCP devraienvgounitier des connexions TCP
normales avec des machines qui peuvent avoir MTi@Blémenté ou non. En outre, les
applications s’exécutant sur des machines avec Mie&C@#ivent pas sentir sa présence

Comme le réseau WMN est relié aux réseaux cablédes gateways, I'émetteur ou le
récepteur d'une connexion TCP peut se situer @aréskau cablé avec l'autre limite dans le
réseau WMN, il est important de s'assurer quedas@xions TCP fonctionnent bien dans ces
cas aussi.

L'approche au probleme est d'améliorer les perfocea de TCP en maintenant la
compatibilité avec les versions existantes se ptésen une couche entre les couches TCP et
IP et est appelée MTCP. La couche MTCP a I'émetienveille I'état de TCP et 'améliore de
maniere a s'assurer que le comportement discutéssids est réalisé. Ceci est discuté en plus
de détails dans la prochaine section.

4.3 Fonctionnement de la couche MTCP

La couche MTCP joue son réle d’amélioration seulena@ niveau de I'émetteur TCP (dans
une communication duplexe, la couche MTCP aux deaeuds participants sera présente).
Cette couche surveille I'état de TCP et I'étatéheau (basé sur des messages ECN et ICMP,
comme le faisait la couche ATCP au niveau des wseal-hoc) et déclanche l'action
appropriée.

Les différents états de MTCP sont dans la figurefii2illustre les quatre états possibles de
MTCP: normal, congestionné, perte, et déconnecté.

Lors de I'établissement de la connexion TCP, MTORraetteur est dans I'état normal. Dans
cet état, MTCP ne fait rien et est invisible (comimeas de ATCP dans les réseaux ad-hoc).
Examinons le comportement de MTCP aux quatre catamtes :

> Le canal avec probabilité de pertes: Quand la connexion a une probabilité élevée de
pertes, quelques segments peuvent ne pas arrivécepteur ou arrivent en désordre.

Cela conduit le récepteur a produire des acquittiésngoubles (ACKSs) en réponse a des
segments en désordre.

71



Chapitre 4 Conception de MTCP
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Figure 4.2 : Les états possibles de MTCP.

Quand TCP recoit trois ACKs doubles consécutifapjpelle le contréle de congestion. Il est
également possible qu’en raison d'ACKs perdus, T® Rle I'émetteur TCP puisse expirer
entrainant la retransmission de segment et I'aggpebntréle de congestion.

MTCP dans son état normal, exactement comme AT@Rpte le nombre d’ACKs doubles
recus pour chaque segment. A la réception duéroes ACK double, il ne I'expédie pasais
met TCP dans le « mode persistant ».

Dés que le RTO de TCP est sur le point d'expireFCM met encore TCP dans « le mode
persistant ». Don@n faisant ceci, nous nous assurons que le cordgtngestion n'est pas
appelé (c'est ce qu'il faut faire dans ces ciramsts). MTCP entre par la suite dans un « état
de perte ».

Dans « |'état de perte », MTCP retransmet les segmeon acquittés a partir du buffer
d’envoi de TCP.

MTCP maintient ses propres temporisateurs sépan@srptransmettre ces segments au cas
ou leurs ACKs ne seront pas recus. Quant un nou&€al arrive (c.-a-d., un ACK pour un
segment précédemment non acquitte), MTCP fait swgt ACK a TCP qui enléve également
TCP du mode persistant. MTCP revient alors a satnétrmal.

» Congestionné Il est supposé que quand le réseau détecte unestamry le bit ECN est
placé dans les paquets de données et d’ACKs[18. qu& MTCP recoit ce message
pendant qu'il est dans son « état normal », ileedms son « état congestionret ne fait
rien.

Il ignore n'importe quels ACKs doubles qui arriveritignore également les expirations
des RTO. Aprés que TCP transmette un nouveau segidiCP revient a sorétat
normal.

» Déconnecté : La mobilité des noeuds dans les réseaux ad-hoe @uosconstruction des
routes ou méme la partition provisoire de réseaup@rameétre n'est pas aussi critiqgue
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dans les réseaux WMNs vue la présence de l'infretstre sans fil, mais elle peut
€galement apparaitre dans le pire des cas en supgdaspanne de routeurs assurant la
connexion dans un chemin donné, ou encore la iteoldkes clients si on parle de
I'architecture sans infrastructure.

Lorsque ceci se produit, il est supposé que leartépeoduit un message ICMP
« destination inaccessible » en réponse a uneniasi®n de paquet.

Quand MTCP recoit ce message, il met I'émetteur @& « le mode persistant » et lui-
méme entre er état débranché ». TCP produit périodiquement dgsigia de sondage
tandis qu'il est dans « le mode persistant ».

Par la suite, si le récepteur est relié a I'émetierépond a ces paquets de sondage avec
un ACK double (ou un paquet de données). Ceci enl&@P du « mode persistant » et
remet MTCP de nouveau dans « |'état normal ».

Afin de s'assurer que TCP ne continue pas d'empl@mcienne valeur de la fenétre de
congestion, ATCP place la valeur de la fenétum degment lorsqu'il met TCP dans « le
mode persistant ». La raison pour faire ceci esfodeer TCP pour sonder la valeur
correcte de la fenétre de congestion employéelpawuvelle route.

Tandis que MTCP de son coté ne met pas la fenétrepiaquet, mais dés que la nouvelle
route est trouvée, il emploie la méthode de TCPZRLTpour calculer la nouvelle fenétre.

La méthode de TCP-RC nous semble plus efficacegpeiglle sonde la fenétre en un
temps plus réduit par rapport a ATCP et d’'une nrarpéus efficace. La méthode de TCP-
RC est expliquée dans la section qui suit.

» Dr'autres transitions : QuandMTCP est dans un état « normal » et recoit un ngesde
changement de routes causé pdpds, il recalcule la nouvelle fenétre sans changetad’é
et d’'une maniéere transparente a TCP.

Quand MTCP est dans « |'état de perte », la rémeptun ECN ou d’'un message ICMP
« source éteinte » entrera MTCP dans I'état coiggest » et MTCP enléve TCP de son
« état persistant ».

De méme, la réception d'un message ICMP « destmigiaccessible déplace MTCP €
« I'état de perte ou « I'état congestionnédans « I'état déconnecté » et MTCP met TCP
dans « le mode persistant » (s'il n'était pas digje cet état).

> Effet des messages perdus Notons qu'en raison de I'environnement de prolakile
pertes, il est possible qu'un ECN puisse ne paseara I'émetteur ou, pareillement, un
message de « destination inaccessible » peut &tre.p

Siun ECN est perdu, I'émetteur TCP continuera de treatse les paquets. Cependant,
chaque ACK recu contient 'ECN, de ce fait s'agsugaie I'émetteur recevra par la suite
I'ECN le faisant entrer a « I'état de controle dagestion ».

De méme, s'il n'y a aucune route a la destinaiémetteur recevra par la suite un
message « destination inaccessible » causant T&Re dhis dans « un état persistant »
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par MTCP. Donc, dans tous les cas de pertes de agess MTCP fonctionne
correctement.

Examinons comment MTCP change le comportement de d&hs les conditions discutées

dans la section précédente. On rappelle ici, gast & méme comportement de ATCP sauf
'ajout des acquittements sélectifs et la réeévadmatle la fenétre de congestion en cas de
changement de routes, en plus des changementstds tues a la qualité de service.

Dans les conditions de pertes (dus aux hauts BER)CP retransmet les segments non
acquittés tandis que TCP est mis dans un étatspamsi Ainsi, TCP n'appelle pas le contrble
de congestion.

Au cas ou la source et la destination deviennenbr®ectées (méme pour des périodes
courtes pendant qu'une nouvelle route est recotestbu pendant des périodes plus longues
en raison des partitions), TCP est de nouveau aris @ le mode persistant » pour la durée de
déconnexion et aucun segment n'est transmis parfMTC

Quand le réseau est reconnecté, TCP sort autoreatgnt du « mode persistant » parce que
le récepteur répond aux paquets de sondage ddatBémeéCependant, la fenétre de congestion
utilisée est recalculée selon la méthode de TCP-RC.

Finalement, le comportement de congestion de T@Melangé assurant que TCP rétréci
convenablement son taux de transmission quanddéawuéest congestionné.

4.4 La méthode de TCP-RC

Pour une connexion TCP donnée, il est intéressapiader du paramétre de surcharge de la
connexion P, qui n'est rien d’autre que le tauxlaldransmission effectif sur la capacité
actuelle permise par cette connexion.

P=TI/C

Ou:
T est le taux de transmission,
C est la capacité actuelle de la connexion TCP.

La congestion du réseau est souvent provoquée edrafic découpé. Pour éviter la
congestion, le trafic de la source devrait étrblstdés que possibl€ela est atteint quant il
n'y a aucun changement de routes, cependant, esmmédeaux ad-hoc et les réseaux maillés,
le changement de routes se produit fréquemment.

Afin de garder le méme degré de congestion sumlges différentes, au lieu de sauvegarder
simplement la valeur de la fenétre de congestiltncwnd »et le seuil de « slow start » le
ssthresh »nous devrions maintenir, P.

Cwnd et ssthreshsont deux variables d’états importantes de TCPcqutrblentle taux de
transmission de la source TCP. Qudaawnd s’incrémente, le taux de transmission de la
source TCP augmentera, et comme résultat 2 RTT augmenteront également. C'est-a-
dire, PetRTTpeuvent étre ajustés parcwnd.
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Pour stabiliser uand la route est changéandpeut étre ajustée comme suit :

RTTe
cwnd,, =a DﬁcwndDef (1)

aft

Ou cwnd et cwnd, sont les valeurs de cwnd avant et apres le chaengede routes
respectivement.

RTT, et RTT, sont les valeurs de RTT avant et aprés la reamigin des routes
respectivement est une constante.

Sile RTTde la connexion TCP grandit apres la reconstmam® la route, qui signifie que P
est augmentde cwnddevrait étre diminué pour stabiliser P; par costrie RTT est diminué
alors cwnd devrait étre augmente.

La plupart des paquets envoyés par la source T@Préservés dans les buffers des noeuds
intermédiaires avant qu'ils partent du réseauribNars le récepteur TCP). Ce qui signifie
gue, s'il y a plus de sauts dans la nouvelle rapi@s la reconstructiorrwnd peut étre
augmenté sans avoir comme résultat l'augmentateorP.dAutrement,cwnd devrait étre
diminué pour stabiliser P.

Donc la propriétéle cwndet le nombre de sauts de la route est la suivante:

Hopaft
cwnd,, =8 Dvcwndnef 2)

ef

Ou Hop,,, et HOP,, sont le nombre de sauts avant et apres la reaatistr de la route3
est une constante. La combinaison des équatiores (2) donne:

RTTbef Hopaft
cwnd,, =y O cwnd, (3)

RT-I;ft Ho poef

Ouy est une constante.

y=+a0B

Commemontré dans I'équation (3), pour re-calcudendapres la reconstruction de routes, la
valeurde RTT, le nombre de sauts et cwnd saigés. Ces valeurs sont obtenues comme suit:

1- Quand la source TCP transmet en état normalmesurecwndcouranf la valeurdu RTT
et le TTL(la variationde sautsyle chaque paquet d’acquittement;

2- Quand la source TCP recoit le message de chamjete routes (due a la mobilité des
nceuds ou aux pannes ou bien encore a la qualgérdiee), selon les valeuds cwnd, RTT
et TTL mesurés dans I'étape 1, on calé&ild,,,, Hop,,, et cwnd,,.

ef 1
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3- Quand la nouvelle route est reconstruite, lanegion TCP est reprise avec ses anciennes
valeurs pour calculeRTT, et Hop,, , a traversRTT et TTL mesurés depuis les paquets

d’acquittements de tous les paquets de donnéedalfergtre initiale de congestion;

4- Calculer cwnd,, ,par I'équation (3), et retourne a I'étape 1.
cwnd = cwnd,,
ssthreskecwnd  Si cwnd>ssthrsh

4.5 Lutilisation des acquittements sélectifs

Les études ont montré la force de TCP avec 'opties acquittements sélectifs SACK par
rapport au non-SACK. L'extension des acquittemsstsctifs emploie deux options TCP. La
premiere est celle de permission, "SACK-permittegil, peut étre introduite aaegment SYN
pour indiquer que l'option SACK peut étre utiligfee fois la connexion établie. L'autre est
'option SACK elle-méme, qui peut étre envoyée soe connexion établie une fois la
permission donnée par « SACK-permitted ».

L'option SACK doit étre envoyée dans les blocs defarécepteur de données pour informer
'émetteur des blocs non contigus de données quétinrecus et mis en file. Le récepteur
attend la réception des données (peut-étre paett@nsmissions) pour remplir les vides dans
'espace d'ordre entre les blocs recus. Quandelgments absents sont recus, le récepteur
acquitte les données normalement en avancant tee lgaiuche de la fenétre dans le domaine
d’acquittement de I'entéte TCP. L'option SACK newde pas la signification du champ de
nombre d’acquittements.

Cette option contient une liste de certains blacsiuiméros de séquences contigus de I'espace
occupé par les données qui ont été recues et Brske dans la fenétre. Chaque bloc contigu
de données mises en file au récepteur de donnéefes dans I'option SACK par deux
nombres entiers non signés de 32 bits n :

» Borne gauche du bloc'est le premier nombre d'ordre de ce bloc.

» Borne droite du blocg'est le nombre d'ordre juste apres le dernier nerdlmrdre de ce
bloc.

Chaque bloc représente les octets recus de dognésent contigués et isolées; c'est-a-dire,
les octets juste au-dessous du bloc, (borne gadehBloc-1), et juste au-dessus du bloc,
(borne droite du bloc), qui ne sont pas regus.

4.6 Les algorithmes de MTCP

Une connexion TCP est établie entre un émetteun eécepteur. Pour adapter le protocole,
TCP des modifications peuvent étre nécessairesvaawun des deux entités. Pour le cas de
notre protocole MTCP les modifications sont au aivee I'émetteur.

Il y a deux fonctions au niveau de I'émetteur fdiaction d’envoie des données et la fonction
de la réception des ACKs.

76



Chapitre 4 Conception de MTCP

1) La fonction Receive au niveau de I'émetteur :

*Réception d’un nouveau segment ()
*Localiser le bloc de contrdle TCP
Si I'état de MTCP= « normal » alors /* c’est urgiable statique de la classe qui pren
états : normal, congestionnée, pertepaiéectée*/
Début
Si le bit ECN= 1 alors
Début
Mettre I'état MTCP a « congestionner
Laisser le protocole TCP fonctioneerétat de congestion
Fin
Sinon
Début
Si dup_Ack=3 alors // le troisieak double
Début
Mettre TCP en mode « persista// donc geler le fonctionnement de TC
Mettre MTCP en état de « @ert
Faire le travail de retranssion selon le protocole MTCP
Fin
Sinon // le comportement normal @PTen absence de congestion
Début
Laisser le protocole TCP fiawrener en état normal
Fin

Fin

Fin
Sinon
Début
Si I'état de MTCP= « perte » alors
Début
Si le bit ECN=1 alors
Début
Mettre I'état de MTCP @&engestionner »
Laisser le protocole TfoRctionner en état de congestion
Fin
Sinon
Début
Si le segment est n@auvAck alors
Début
Mettre MTCR&tat « normal »
Laisser le joaple TCP fonctionner normalement
Fin
Sinon
Début
Faire le trdw@e retransmission selon le protocole MTCP
Fin

Fin
Fin
Sinon
Début

d les
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Laisser le protocole TCP foneher normalement
Fin

MTCP
Fin

*Lors de réception de message de changemeawoutke par les protocoles de routage :
Ajuster le seuil du protocole TCP et la valde fenétre de congestion selon le protogole

2) La fonction Send au niveau de I'émetteur :

*Lors de I'émission d'un paquet TCP
Si I'état de MTCP= « perte » alors
Début
Si le paquet = « paquet de sondageCie » alors
Début

reny le paquet perdu
Fin
Fin
Sinon
Début
Si I'état de MTCP= « déconnecté »slo
Début
Si le paquet= « paquesdedage TCP » alors
Début
Passer le pagul@ couche IP
Fin
Sinon
Début
Mettre MTCP'état normal
Passer le pagul@ couche IP
Fin

Fin
Sinon
Début
Si I'état de MTCP= « conti@sné » alors
Début
Si le paquet estiveau alors
Début
Mettrel®aP a I'état normal
Envoyempaquet a la couche IP
Fin

Sinon
Début
Envoyempaquet a la couche IP
Fin
Fin
Sinon //on est déja dansat'ée fonctionnement normal de TCP

Ne pas transmettre le pagua couche IP /* c’est le protocole MTCP (

Ui
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Début
Passer le pagulet couche IP
Fin

Fin
Fin

4.7 Conclusion

Notre conception présente une solution au probldiegécution de TCP dans les réseaux
sans fil Mesh. La solution consiste a implémenter couche mince entre IP et TCP (appelée
MTCP) qui assure le comportement correct de TChkhaimtenant le rendement élevé. Ceci
est fait en mettant TCP dans le mode persistamtdjli¢éaréseau est déconnecté ou quand il y a
des pertes dues aux BER élevés.

Notre protocoleMTCP bénéficie de plusieurs avantages qui app@entutilisation dans les
réseaux maillés. MTCP assusesémantique de bout en bout de TCP et la gardetenaie.
Aussi MTCP est transparent qui signifie que les noeuds at sans MTCP peuvent avoir des
connexions TCP normalement. En plus, MTCP n'interfgas avec le comportement de
contr6le de congestion de TCP quand il y a une estian du réseau.
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Chapitre 5 Tests et simulations

Afin de prouver le rendement de notre protocole MT@es tests de simulations ont été
menes. A notre connaissance, le simulateur NS@sssiz utilisé pour tester les performances
des protocoles, puisque il est « open source ksgigoirs implémentations des protocoles de
différentes couches existent déja. Donc on |'asdtipour tester notre protocole. Dans ce
chapitre, les performances de ces simulationsdisatitées.

Le but en exécutant les diverses expériences esardiner les performances de MTCP en

présence des BER, la partition du réseau, la ctiogegt les changements de routes causés
par la qualité de service qui est tenue comme quirdans certains protocoles de routage,
comme derniere expérience les différents paramstneismis ensemble.

Desquestions spécifiques traitées inclus :

1) Quel est I'effet de BER élevé sur les perforrearde MTCP?

2) Est ce que MTCP effectue un controle de congestimrrecte quand la congestion de
réseau se produit ?

3) Comment agit MTCP, par rapport au TCP standars le casles déconnexions courtes
fréquentes ?

Comme déja mentionné dans les chapitres précédénat protocole est une amélioration du
protocole ATCP, puisque nous pensons qu’ATCP assardoon comportement dans les
réseaux ad-hoc.

A cet effet nos comparaisons lors de nos simulatant été faites avec TCP RENO standard
et avec le protocole ATCP.

On a choisit une architecture a cing sauts a tsalagjuelle les différentes expériences sont
menees, le temps des simulation a été fixé a 1&ihdes.
Dans le simulateur NS les protocoles des diffésentaiches ainsi que la distance entre les
nceuds peuvent étre choisies selon les buts dedenges.

5.1 Cas de pertes

Les premiéres expériences qu’on a exécutées resninplus la partition ou les événements
de congestion. La connexion a été seulement souwamisereur de bit qui s'est produite a un
BER a chaque saut.

On a simulé ces pertes en ajoutant dans la réoeg¢ie paquets une fonction « Random ». Si
le nombre généré dépasse une valeur choisie, leepagt rejeté. L'évolutiodes numeéros de
séquences des paquetsfonction du temps est montrée dans le graphsuifui

L’évolution d’ATCP et MTCP sont meilleures que TRENO puisque les deux protocoles
ont un mécanisme de différentiation entre les pastde contrdle de congestion.

Dans le cas de TCP, les pertes de paquets ou d'A€dGitent en timeouts de TCP et les
retransmissions. En outre, trois ACKs doubles téatilen une retransmission. Dans ces cas,
TCP rétrécit sa fenétre de congestion, ainsi gyant résultat une baisse de rendement.

Dans le cas d’ATCP et MTCP, puisqu’ils ont un com@ment identique en cas de pertes

causeées par le BER, on ne trouve pas de timeout TCP
Puisqu’ils mettent TCP dans le mode persistargteamsmettent le paquet non acquitte.
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Cette différence dramatique dans les performanngs dCP et ATCP et MTCP peut étre
expliquée par le fait que TCP appelle le contr@ecdngestion fréequemment pendant les tests
a cause des pertes de paquets et les ACKs dupliqués

TCP emploie le « slow start » pour augmenter satferde transmission. ATCP et MTCP,
d'autre part, mettent I'émetteur TCP dans le medsigiant et retransmettent le paquet dont le
temporisateur de retransmission est sur le poéxpder.

La fenétre de congestion de TCP n’a jamais vrainueet occasion de se développer parce
gue les pertes dues au BER résultent a un cordeleongestion. La fenétre de congestion
d’ATCP et MTCP, d'autre part, ne se rétrécit jam@isci explique la différence dramatique

dans les performances de TCP et d'ATCP et MTCP.

Finalement, la difference entre ATCP et MTCP egiliguée par le fait de l'utilisation des
ACKs sélectifs puisque on ne peut pas élimineraatant la congestion dans ce premier test
et 'avantage des acquittements sélectifs pourrdéseretransmissions lors des congestions
est expliqué dans les chapitres précédents.

Comparaison entre les protocoles Reno, Atcp et Mtcp
en cas de pertes de paquets

MTCP
—ATCP
—*— RENO

Numéros de séquences

N#@@NOOO’CDS

Evolution dans le temps (secondes)

«— 00
—
—

Figure 5.1 : comparaison entre les protocoles en sae pertes de paquets.

5.2 Cas de congestion

Dans le cas des tests de congestion, la congestoam introduite dans le réseau en
agrandissant la taille des paquets de donnéesendd la restriction de la fenétre du
récepteur pour engorger le réseau.

Il 'y a différentes raisons de la différence desfqerances entre MTCP, ATCP et TCP
RENO. Pour TCP RENO, I'appel de contréle de corigestera suite & un timeout ou a trois
acquittements doubles.
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Par contre dans le cas d’ATCP, le comportemenbdé@e de congestion est anticipé dés la
réception d’'un message ECN qui indique une commesgjuelque part dans les noeuds
intermédiaires. Donc le comportement d’ATCP seratlleur de celui de RENO.

En plus notre protocole MTCP améliore le comport@méATCP avec l'option des
acquittements sélectifs qui diminue le nombre dpipts retransmis suite a la congestion.

Donc, le comportement de MTCP est meilleur par ogpp TCP pour les mémes raisons
citées pour ATCP, par contre son comportement estlemr que ATCP puisque MTCP
utilise I'option des ACKs sélectifs qui permet geré face a plusieurs pertes dans la méme
fenétre de congestion quand cela est causé pdoriaeongestion et la taille de la fenétre de
congestion est assez grande.

Comparaison entre les protocoles Reno, Atcp et
Mtcp en cas de présence de congestion

MTCP
ATCP
—*— RENO

Numéros de séquences
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Evolution dans le temps (secondes)

Figure 5.2 : comparaison entre les prototes en cas de présence de congestion.
5.3 Cas de partitions

Dans cette section, il est considéré le cas oédeau souffre de partitions périodiques.
On a simulé ces partitions en éloignant les nceads gu'ils ne deviennent pas dans la méme
zone de couverture.

Il est facile d'expliquer I'évolution des numéras sEquences des paquets de données dans le
temps pour ATCP. En comparant I'évolution des nawéte séquences dans le temps en
absence de partitions avec le cas ou le réseadivese, nous nous attendions a ce que le
retard d’évolution des numéros de séquences daemles sera au moins égale a la longueur
de la partition.
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Notant qu'ATCP met TCP dans le mode persistantderta réception d’'un message ICMP
« destination inaccessible ». Dans le mode pensjSI&€P produit des paquets de sondage.

Le faible rendement de TCP est causé par le comperit de timeouts périodiques quand le
réseau est divisé. Pour MTCP le rendement esteneitlar rapport & ATCP et TCP.

La raison du meilleur comportement par rapport @& ¥t la méme que celle de ATCP par
contre le comportement de MTCP est meilleur que RTgliisque ATCP met sa fenétre de
congestion a un paquet aprés la reconnexion dams@udage de la nouvelle fenétre se fait
d’'une maniére assez lente, par contre MTCP faitseoilage en un seul RTT donc il arrivera
en une courte durée a la valeur optimum de la ffertit congestion. Comme expliqué dans le
chapitre précédant.

Comparaison entre les protocoles Reno, Atcp et Mtcp
en cas de pannes de Liens
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Figure 5.3 : comparaison entredgrotocoles en cas de pannes de liens.

5.4 Désordre des pagquets

Le désordre de paquets peut se produire quand dey multiples routes valables de la source
a la destination ou quand la reconstruction deessé produit. Quand un routeur a plus d'une
interface sortante qui ménent a la méme destinailigreut distribuer les paquets parmi ces

différentes interfaces a condition que les pagaidient a cette méme destination.

Ces paquets peuvent, donc, arriver a la destinatiattesordre parce qu'ils ont pris différentes
routes.

Une autre raison de désordre de paquets est lagtegction de routes. Ceci se produit quand
un routeur échoue a localiser une route pour egpédi paquet. Dans les réseaux sans fils
(surtout les réseaux ad-hoc), les échecs de r@atggoduisent frequemment. Les paquets
dans I'ancienne route et ceux qui prennent la niteiveute peuvent atteindre leur destination

dans un ordre différent.
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TCP a besoin de beaucoup plus de temps pour trand® méme quantité de données
gU'ATCP et MTCP. Le temps nécessaire pour ATCP €CM demeure presque constant
tandis que le temps de transfert pour TCP augmggeroximativement) linéairement

comme le retard de saut par saut augmente.

La raison de cette différence est qu'ATCP ainsi O€P, puisque leur comportement dans
ce cas est le méme, mettent I'émetteur TCP dam®dke persistant quand ils regoivent trois
ACKs doubles consécutifs. D'autre part, TCP commendes algorithmes de contrble de
congestion ayant pour résultat une fenétre de cbiogesensiblement plus petite et une
croissance lente de sa taille.

Pour ce cas de test on a refait la méme chose qurelgs partitions de réseau puisque c’est
une parmi les causes de désordre des paquets.

Comparaison entre les protocoles Reno, Atcp et Mtcp
en cas de désordre de paquets
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Figure 5.4 : comparaison entre lggotocoles en cas de désordre de paquets.

5.5 Cas de changement de route pour la QOS

Dans ce cas notre protocole montre de meilleursteds par rapport a TCP et ATCP, puisque
le changement de routes a cause de la qualiténdeesse fait d’'une maniére transparente par
rapport a TCP et ATCP, puisque ce changement sauUaiiveau de la couche routage et donc
TCP et ATCP ne changeront pas de comportement.

Par contre MTCP s’apercoit de ce changement arsdwdeedback de la couche réseau, donc
il va réévaluer sa fenétre de congestion en utilisa méthode de TCP-RC et par la suite
convergera rapidement vers la valeur optimum denétre de congestion de cette nouvelle
route.
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Notons aussi que la nouvelle fenétre de congestginsirement plus grande puisque le
protocole de routage avec QOS change de routassulvelle route a un poids plus élevé que
'ancienne.

Dans ce test de simulation nous avons choisit umamd pendant la simulation au quel la
valeur de la fenétre de TCP change de valeur. ette valeur sera la plus proche de
'optimum puisque elle sera sondée sur un RTT,rstde caractéristiques de cette nouvelle
route en utilisant la méthode TCP-RC.

5.6 Mettre les cas ensembles

Finalement, il est comparé les performances de MTACP et TCP dans un réseau qui
présente tous les effets de la partition du réskeargutage multi chemins, la congestion et
BER, changement de routes a cause de QOS ensembles.

Les simulations montrent que le comportement de FIE&t meilleur que celui de ATCP puis
en dernier vient le comportement de TCP, cela estapnséguence de touts les arguments
discutés précédemment.

Comparaison entre les protocoles Reno, Atcp et Mtcp
en cas de changement de routes pour QOS
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Figure 5.5 : comparaison entre les protocoleme&as de changement de routes pour QOS.
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Comparaison entre les protocoles Reno, Atcp et Mtcp
en présence des différents cas ensemble
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Figure 5.6 : comparaison entre les protocaeen présence des différents cas ensembles.
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Conclusion

Tout au long de ce mémoire nous avons fait undedtart sur les réseaux maillés sans fils
WMN, et nous avons abordé leurs bénéfices et lpsroymités de leurs utilisations, vu leur
compatibilité avec tous les types de réseaux emstéNous avons aussi présenté brievement
le protocole TCP qui est le standard le plus @ilmur la couche transport. Nous avons
discuté aussi les problemes de ce standard danssiesux ad-hoc, avec quelques travaux qui
ont essayé d'améliorer son comportement dans sEaug en tenant compte de leurs
caractéristiques.

Nous avons par la suite présenté notre protocdnca appelé MTCP (Mesh TCP) qui est
aussi une version améliorée de TCP, nous pensoaspgmmi les points forts de notre
conception est de garder I'interopérabilité avestémdard.

Nous avons conduit des tests de simulations argdgesimulateur NS2 pour argumenter les
améliorations de notre protocole en tenant commephllisieurs circonstances dans un
environnement sans fils. Les simulations ont modé&éneilleurs résultats qui nous semblent
satisfaisantes.

Par la suite, il nous semble intéressant de caseréles résultats de notre protocole en

envisageant de I'implémenter dans un environnemamime Windows ou UNIX.

Nous pensons aussi que la méthode de réévaluatida nétre de congestion dans notre

protocole peut étre plus affinée en utilisant plagparametres lors de cette réévaluation selon
les protocoles de différentes couches inférieures.

Il est aussi intéressant de tenir en compte larsiivdedes réseaux utilisés dans le méme WMN
vu les caractéristiques difféerentes de ces rés@alkl, WIMAX...), il nous semble que
'amélioration de notre protocole en un schéma taddiptel que ATL[2] aura des bons
bénéfices.
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