N° d’ordre : 24/2013-M/ELN

REPUBLIQUE ALGERIENNE DEMOCRATIQUE ET POPULAIRE
Ministere de I'Enseignement Supérieur et de la Recherche Scientifique

Université des Sciences et de la Technologie Houari Boumediene

Faculté d’Electronique et Informatique

Ot g (S le iaala
Laagloisilly pelall
v & T H B

MEMOIRE

Présenté pour 1’obtention du diplome de Magister

En: ELECTRONIQUE

Spécialité: Communication parlée

Par : LASKAR Bekkar

Systéme de transmission seécuris¢ de la parole

bas¢ sur la steganographie

Soutenu publiquement le : 04 /07/2013, devant le jury composé de:

M. H. TEFFAHI Professeur a ’'USTHB Présedent

M. M. BOUZID Maitre de Conférences /A, a ’USTHB Directeur de mémoire
M. A. AMROUCHE Professeur a ’'USTHB Examinateur

M. S. MEKAOUI Maitre de Conférences /A, a ’'USTHB Examinateur




Remerciements

Louange a ALLAH le miséricordieux, qui m’a permis d’accomplir
ce travail.

Je tiens a remercier sincerement et profondément mon promoteur Mr.
M. BOUZID de sa disponibilité, son encadrement, ses bonnes
suggestions et tout [’effort qu’il a consacré a [’‘amélioration de ce

rapport.

J'adresse aussi mes vifs remerciements aux membres du jury Mr H.
TEFFAHI, Mr A. AMROUCHE et Mr S. MEKAOUI pour [’honneur

qu’ils m’ont accordé en acceptant d'examiner ce travail et de participer

au jury.

Mes remerciements vont également a  touts les enseignants
du laboratoire communication parlée qui ont contribué a notre formation
et particulierement aux membres de [’équipe Analyse et Codage de

la parole.

Enfin, je tiens a exprimer toute ma reconnaissance a ma famille: ma
meére, mes frere et sceurs, pour l'assistance qu'elle a sue m'apporter

pendant toute la durée de ce travail.



e dédie oo travail

A
CMa dhére mére
& mémoirs ds mon pérs
CMes  fréres ot saurs
Couts ma famille et 4 tous mes proches petit et grand
Cous mes amis &t mes camaradias de b promotion.

&t @ tous couw qui me sont chers



Table des Matiéres

Page

Table des Matiéres i
Liste des figures vi
Liste des tableaux vii
Liste des abréviations viii
Liste des notations X
INntroduction ENErale........ooviiuiiiieiiiniiiniiiieieieiesaecssetosassssscssasosssossssssssssssssssssonass 1
Chapitre 1: Systéme de transmission SECUTISE........ccovviiiiiiiniiiiiiiieiiiniiiieiiinreinecenncens 5
0 B 012 (0T Lt T ) PO 5
1.2 Systéme de communication MUMETIQUE. .....euutntiriiseeete et et e aneeeteeneeeneenneeaneanns 5
1.3 Systéme de transmission CryptoOgraphiqUe. .......oouueenreenieeie ettt e e eieenaeennenns 7
1.4 SySteme de tatOUAEE. ... .uenet ettt ettt 8
1.4.1 Phase d'insertion de la marque.............o.oouiiiiiiiii e 9
1.4.2 Phase d'extraction de la marque ............oovuiiiiiiiiiii i 9
1.5Systeme de transmission St€ZanographiqUe. ........couuiueiiinieete et et ieie e aaeanaeens 9
1.6 STEGANALYSE. . ..ottt 11
1.7 Applications de la dissimulation des données...............oooviiiiiiiiiii i, 11
1.7.1 Protection de COpYright........ooiiiiiii i e 11
1.7.2 Les EMPIOINTES. .. ..ouittt ittt ettt et et e et et e et e et et e e e e e eeeneans 12



Table des Matieres

1.7.3 Protection CONtre 1a COPIC. ....uuiintiiit et e e eaeees 12
1.7.4 Controle de diffusion...........cooiii i 12
1.7.5 Authentification de données. ............oiitiitiiiii i 12
1.7.6 INA@XALION. . ..ottt ettt 12
1.7.7 Sécurité MmEdicale. ... ..o.uiniie i 12
1.7.8 Transmission sécurisée de dONNEES. ........coeuiuiniiniitii e 13

1.8 Systéeme de transmission stéganographique de la parole................oooviiiiiiiiiiiiinn., 13
1.9 Classification des systémes stéganographiques de la parole.................cooviiiiiiiiinnns 15
1.9.1 Classification selon 1a stégo Cl€..... ..ot e, 15
1.9.1.1 Stéganographi€ PUIE .......ouiiniintiitt ettt ettt et ee e 15

1.9.1.2 Stéganographie @ CI€ SECTELe. ......ovuiiitt et 16

1.9.1.3 Stéganographie a clé publique ...........ccooviiiiiiiiii 16

1.9.2 Classification selon le domaine d inSertion.............c.oooeviiiiiiiiiiiiiiiniiiineeea 16
1.9.2.1 Domaing temporel. ........oueiniieiiii e 17

1.9.2.2 Domaine fréquentiel..............oooiiiiiiiii 17

1.9.2.3 DOomaine de COMPIESSION. ... vuuttnttentteette et et e et et eaeeeeeeineenneeaanns 17

1.9.3 Classification selon I’architecture. .............ooooiiiiiiii e, 17
1.9.3.1 Dissimulation avant le codage..............oooiiiiiiiiiiii 17

1.9.3.2 Dissimulation durant le codage.............coovivriiiiiiiiiiiiiiiiii e 18

1.9.3.3 Dissimulation aprés le codage...........oovuiiiiiiiiiiiiiiiiiiiii e 18

1.10 Techniques de dissimulation de [a parole.............cooiiiiiiiiiiiiii e 18
1.10.1 Dissimulation LSB ... e 18
1.10.2 Dissimulation par "Patch Work"...... ... 19
1.10.3 Quantification par modulation d'indice...............coooiiiiiiiiiiiii 20
1.10.4 Dissimulation par €Cho..........cooiiiiiiii e 20
1.11 Critéres d’évaluation d’un systeme st€ganographique...........cooevviiiviiiieiiiiiinenineennn, 21
I I T 1 21
LI1.1.1 Indétectabilité ..... ..o e 21

1.11.1.2 Imperceptibilit€ (franSParenCe)........ouveerurernteeteeieeaieeieaeeeieennaennn 21

0 0 0] 001 TS 21

L B R O o o3 1 T PPN 22

I I 51T ) 22
0 0 0 1 1ot L3 1) PPt 22



Table des Matieres

Chapitre 2: Codage de 1a parole........ccevviieiiiniiieiiieiiiniiiieisieiornecssessssssssssssnscsnasons 24
2.1 INtrOdUCLION .. .ee e e e e 24
2.2 QUANTIEICAION. L.ttt ettt ettt e et e e e e, 25
2.2.1 Quantificateur Scalaire...........o.oiiiiii i 25
2.2.2 Quantificateur VECIOTICL. ... .. .ot 26
2.2.2.1 Principe de codage par quantificateur vectoriel.................c.ocooiiiiiia.n. 27

2.2.2.2 Quantificateur vectoriel diviS€...........cooiiiiiiii i 28

2.2.2.3 Quantificateur vectoriel multi €tages..........ooevviiiiiiiiiii i 29

2.3 Principe de la prédiction HN€aire. ...........o.oviiiii i e 31
1.4 Les paramétres fréquence spectrale d’ immitance............ocooviviiiiiiiiiiiiiiiiiieiiii e 32
2.5 Classification des techniques de codage de parole.............oooviiiiiiiiiiiiiiiiiiii e 34
2.5.1 Codage de forme d’onde..........oviiniiiiiii i e 34
2.5.2 Codage hybride. .. ..c.ooiuiii i e 34
2.5.3 Codage ParameEtIiQUE. . ... ....euutnt et ettt et et e et et e e et 35

2.6 Généralités sur le codeur MELP...... ... 36
2.7 Codage de la parole en large bande..............ooeiiiiiiiiiiii e 37
2.7.1 Avantages du codage de la parole en large bande....................oocoiii 38
2.7.2 Applications du codage de la parole en large bande....................oociiiiiiin. 39

2.8 Codeur de parole large bande AMR-WB, norme G.722.2.........ccoiiiiiiiiiiiiiiiiiiaen, 40
2.8.1 Quantification des parametres ISF......... ... 41
2.8.2 Analyse en boucle ouverte du délai tonal...................cooiiiiiii 42
2.8.3 Dictionnaire al@ebrique. .........oooiiiiiiii i 42
2.8.3.1 Structure du dictiONNAITE. ..ottt 43

2.8.3.2 Exploration du dictionnaire. ..........oovviiiiieii i e e e 43

2.9 CONCIUSION. ...ttt e e e e e e 49
Chapitre 3 : Techniques de stéganographie appliquées a la parole...........cccocevnvveenennenn. 50
3 L INtrOAUCHION. ...t e e 50
3.2 Schémas de dissimulation dans la quantification vectorielle....................coovviiiiiiini. 51
3.2.1 Principe de la QIM basée sur la division de dictionnaire QV..................oooeeenne. 52
3.2.1.1 Phase de prétraitement. .......o..viueiiet it 53

3.2.1.2 Phase de la dissimulation ...............cooiiiiiiiiiii e 53

3.2.1.3 Phase de I’eXtraction. ... .......oiuintiniie it 53



Table des Matieres

3.2.2 Principe de la QIM basée sur la modification des schémas VQ (QIM_MS VQ) ............ 54

3.3 Dissimulation dans les indices de quantification des parametres ISF............................. 54

3.3.1 QIM a base de division du dictionnaire de quantification des ISFs....................... 55

3.3.1.1 Division du diCtiONNaIre. ... ...ouuuuientitt ettt 55

3.3.1.2 Procédure de la dissimulation................oooeiiiiiiiiiiiiii e, 56

3.3.1.3 Procédure de I’eXtraction............o.oiuiueiniititii i 58

3.3.1.4 Méthodes de la division du dictionnaire...............covveiiiiieiienieeeineenneannn 58

3.3.1.5 Débit de la dissimulation .............coooiiiiiiiiiii e 61

3.3.2 QIM basée sur la modification des schémas VQsdes ISFs.....................ooial. 62

3.3.2.1 Procédure de la dissimulation ...............ocooiiiiiiiiiiiiiiiee 62

3.3.2.2 Débit de dissimulation .............oieiiiiiiiiii e 65

3.4 Dissimulation dans I’indice de I’exXcitation ..., 65

3.4.1 Préparation du message et débit de dissimulation .................c.ooiiiiiiiiiiiiiinn, 66

3.4.2 Division du dictionnaire de I’eXCitation.............ooviiiiiiiiiiiiiiiiie e 66

3.4.3 Procédure de dissimulation.............ooiuiiiiii i 68

3.4.4 Procédure d’eXtraCtion ...........eoueiiueittint it e 70

3.4.5 Complexité de la méthode de dissimulation................cooooiiiiiiiiiiiiiiiiii e 70

3.5 Dissimulation dans le délai tonal...............ooiiii i e, 71

3.6 Génération dU MESSAZE SECTCT. ... .uutt ettt ettt et ettt et et e et et e e aneeneans 73

3.7 CONCIUSION. . ..ttt 73
Chapitre 4 : Implémentation de systémes stéganographiques dans un codeur de parole en

Jarge DAnde...cocueiiiiiniiiiiiiiiiiiiiiiiiiiiiittiiiitiiiiiastotenstistsstssenstistnsstssnstosennsessnos 75

A1 INErOAUCHION. ..ot 75

4.2 Mesures d’évaluation des performances............ovuiiiiiiiiii i 76

4.2 1TMESUIES SUDJECEIVES . ...t uttntttt ettt et et et et e et et e et et e e e e ee e eneans 77

4.2.2 MESUIES ODJECTIVES. ..t utettente et ettt et et et et et et e e et et e e et et e e e e e e enes 78

4.2.1.1 Mesures objectives : performance dans le domaine spectral........................ 79

4.2.1.2 Mesures objectives : performance dans le domaine temporel...................... 80

4.2.3 Mesures perceptuelles ObJECIVES. .......uuiuiniiiit e 80

4.3 La QIM basée sur la division du dictionnaire des ISFs ..., 81

4.3.1 Performances des systémes stéganographiques QIM-DD...................cooiiiinn. 81

4.3.2 Performance du G722.2 modifié¢ par QIM DD..........cooiiiiiiiiiiiiiiiiie 83

4.4 Systeme QIM-MS-VQ appliqué au quantificateur des ISFs.................oooiiiiiiii.. 86

iv



Table des Matieres

4.4.1 Performances des systémes stéganographiques QIM-MS-VQ ...l 87
4.4.2 Performance du G722.2 modifié¢ par QIM_MS VQdes ISFs..........c.ccovviiiiiini. 89
4.5 Comparaison entre les méthodes QIM dans ISFs.............oooiiiiiiiiis 92
4.6 Dissimulation dans I’indice de I’excitation du G.722.2 .......ccoiiiiiiiiiiiiii e, 93
4.6.1 Performance du systéme de dissimulation dans l'indice d'excitation...................... 93
4.7 Dissimulation dans le délai tonal................cooiiiii i e 95
R @) 1 Ted 11 5 10 ) o F PP 98
Conclusion @énerale.......ccovveiiiniiiiiiiiiiiiiiiiiiiiiiiiiiiiiiieeitietetercssiesesssmmmsoessssnssnes 99
Bibliographie.....cccceiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiietiiiesstesisnstcsssstsssssssssssssssnsssssnns 101



Liste des Figures

Figure Page
Figure 1.1 : Schéma synoptique du systéme de transmission classique...............cooveeevinnnn.. 6
Figure 1.2: Probléme d'évasion des prisonniers : message SECTet. ........ovivrrenrereeieeneennnnns. 10
Figure 1.3 :Exemple d’un systéme de transmission stéganographique de la parole................. 14

Figure 1.4 Exemple de dissimulation par codage LSB dans une couverture code sur 8 bits......19

Figure 1.5 Exemple de dissimulation dans ’écho................ooiii 21
Figure 2.1 : Codage et décodage avec e QV.......ooiiiiiiii i 27
Figure 2.2 : Codage et décodage pour 2-SV Q..o 29
Figure 2.3 : Codage et décodage pour 2-MSV Q... e 30
Figure 2.4 : Modele du filtrage. ..........ooeiii i 32
Figure 2.7 : Importance de la bande passante a I’indice d’articulation............................... 39
Figure 2.8 : Spectre du signal parole en bandes étroite et large...............cooeiiiiiiiiin.... 39
Figure 3.1 : Principe général de la division du dictionnaire C................cooeiiiiiiiiiiiiannn... 52
Figure 3.2 : Exemple d’un schéma de dissimulation par QIM................coooiiiiiiiinn, 53
Figure 3.3 : Exemple d’un schéma d’extraction de données par QIM...............coooviininn.n. 54
Figure 3.4 : Exemple de division du dictionnaire C de taille L=8..................cocoiiiinn. 56
Figure 3.4 : Procédure de dissimulation en utilisant I’indice du deuxiéme étage MSVQ.......... 63
Figure 4.1 : Formes d’ondes synthétiques avec dissimulation par les systemes QIM-DD.........85

Figure 4.2 : Comparaison de I’évolution de la SD entre la division équilibrée et non équilibrée..86

Figure 4.3 : Formes d’ondes synthétiques avec dissimulation QIM-MS-VQ par DRS et DRT...91

Figure 4.4 : Comparaison de I’évolution de la SD entre DRS et DRT..............ooiiiiiiiiin, 92
Figure 4.5 : Complexité de la QIM-DD appliquée sur I’indice d’excitation. ........................ 95
Figure 4.6 Capacité de la méthode LSB adaptative...........c..ooiiiiiiiiiiiiiiiiiiiiii s 97

Vi



Liste des Tableaux

Tableaux Page
Tableau 2.1 : Table d’allocation des bits du codeur MELP de 2.4 Kbits/s.................cceeeeene. 37
Tableau 2.2 : Allocation des bits pour chaque mode du G722.2..........coooiiiiiiiiiiiiiiiiiannn, 41
Tableau 2.3: Quantification de vecteur ISF pour les modes entre 8,85 et 23,85 kbit/s.............. 42

Tableau 2.4 : Positions possibles d’impulsions individuelles dans le répertoire algébrique du

EDIt 12,05 KDI/S. ..ot 43
Tableau 3.1: Débits de dissimulation dans chaque indice du deuxieme étage S-MSVQ........... 65
Tableau 4.1 : Echelle de variation du score MOS . .. ..ooorirmne e e 77
Tableau 4.2 : Echelle de variation du score DMOS . .. ..o e 78

Tableau 4.3: Performance du systtme QIM-DD congu par la méthode de division non
CQUILIDTE. ...ttt ettt e et e bt e et e et e e saeeenbeessteeabeesseeenbeeseeenseenseeenseennnas 82
Tableau 4.4: Performance du systeme QIM-DD congu par la méthode de division équilibrée...82

Tableau 4.5: Performance du systeme QIM-DD congu par la méthode de division aléatoire.....82

Tableau 4.6 : Performance du codeur global G.722.2 avec implémentation du QIM-DD..........84
Tableau 4.7: Performance du systeme QIM-MS-VQ congu par la méthode DRS.................. 87
Tableau 4.8: Performance du systeme QIM-MS-VQ congu par la méthode DRT.................. 88
Tableau 4.9 : Performance du codeur G.722.2 avec implémentation du systeme QIM-MS-VQ

B8 LSS .ttt ettt ettt ettt 90
Tableau 4.10: Performance du G.722.2 avec dissimulation dans I’indice de I’excitation .......... 94
Tableau 4.11: Performance du G.722.2 avec dissimulation dans le délai tonal..................... 96

Vii



Liste des abbreviations

3GPP
ACELP
AMR-WB
AR
CELP
dB

DoD
ETSI
EQM
ISF
MELP
LP

LPC
LSB

LSF

MA
MICDA
MOS
MSVQ
PESQ
QIM
QIM_DD
QIM_MS VQ
QS

Qv

Third Generation Partnership Project.

Algebraic Code Excited Linear Prediction.

Adaptive Multi Rate Wide Band.
Modélisation Auto Régressive.
Code Excited Linear Prediction (Prédiction linéaire excitée par code).
Décibel.
Department of Defense (défense américaine)
European Telecommunication Standards Institute
Erreur Quadratique Moyenne.
Paramétres d’immitance de fréquence.
Mixed Excitation Linear Prediction (Excitation Mixte Prediction Linéaire)
Linear Prediction (prédiction linéaire).
Linear Predictive Coding (Codage par prédiction linéar).
Least significant bits (bits les moins significatifs)
Line Spectral Frecencies (Fréquances de raies spectrales).
Moyenne mobile (Moving Average).
Modulation par impulsions et codage différentiel adaptatif
Mean Opinion Score (Note Moyenne d’Opinion ).
Multistage Vector Quantizer
Perceptual Speech Quality Measure.
Quantizer-index modulation (Quantification par modulation d'indice).
QIM basée sur la division de dictionnaire
QIM basée sur la modification des schémas dequantificateurs Vectoriels
Quantificateur (ou Quantification) Scalaire.

Quantificateur Vectoriel (ou Quantification Vectorielle).

viii



RSB
RSBseg
SD
S-MSVQ
SNR

SVQ
TIMIT
UIT-T
WB-PESQ

Rapport Signal sur Bruit.
Rapport Signal sur Bruit segmental.
Spectral Distorsion (Distorsion spectrale).
Split Multi Stage Vector Quantization (quantification vectoriel multi étages divisée).
Signal to Noise Ratio (Rapport signal sur bruit).
Split Vector Quantization (Quantificateur vectoriel divisé).
DARPA TIMIT Acoustic-Phonetic Speech Database.
Union Internationale des Télécommunications.

Wide Band Perceptual Speech Quality Measure.



Liste des notations

A(2)
b(n)

Cr

d(n)
d'(n)

9y

x,(n)

z(n)

Filtre inverse avec coefficients non quantifiés
Signal utilisé pour préréglage les signes lors de la recherche dans
le dictionnaire algébrique
Vecteur d'innovation
Corrélation entre le signal cible x, (n) et la réponse impulsionnelle A(#),
Cible filtrée en inverse
Cible filtrée en inverse avec extension au signe
La corrélation dans le numérateur
Gain du répertoire adaptatif
Partie triangulaire inférieure de la matrice convolutionnelle de Topliz
avec diagonale /(0) et diagonales inférieures A(1),..., #(63)
Position de la ieme impulsion.
Nombre d'impulsions dans I'excitation par le répertoire fixe.
Vecteur ISF prédit a la trame n
La corrélation dans le numérateur
Débit partiel.
la corrélation entre la réponse impulsionnelle /(n) et un vecteur v, (n)
Vecteur résiduel de prédiction ISF a la trame n
Vecteur résiduel quantifié a la trame antérieure
Signal résiduel apres prédiction a long terme
Distorsion spectrale moyenne.
Distorsion spectrale d’une trame.
Signal cible pour recherche dans le répertoire algébrique

Vecteur ISF a moyenne supprimée a la trame n



() Matrice de corrélations de /(n)
@ (i, ) Eléments de la matrice symétrique @

@'(i,j) Eléments modifiés de la matrice @, y compris les informations de signe

Xi



Introduction générale

L’histoire de I’évolution de I’étre humain est intimement liée a I’histoire de la
communication. Depuis ses origines, I’humanité a trouvé en la communication un
outil qui lui a permis d’évoluer considérablement. De nos jours, le développement et
les progres en technologie font que la communication joue un role de plus en plus
important. Les communications numériques constituent sans aucun doute I'une des
plus importantes révolutions de la science et de la technologie au début de ce
troisieme millénaire. Les systémes de transmission de la parole, indifféremment de
n’importe quel autre systtme de communication, ont évolués trés rapidement ces
derniéres décennies. En plus des besoins classiques de communication et de stockage,
la sécurité des systemes de communication revét une importance capitale. La sécurité
est avant tout définie par la résistance d’un systéme face aux menaces d'un adversaire

(ou groupement d’adversaires) cherchant a compromettre ce systéme.

La problématique liée a la sécurisation des communications répondait
principalement a des besoins militaires et commerciaux. En effet, lorsque deux
personnes géographiquement distantes veulent échanger une information
confidentielle (comme un ordre martial), plusieurs questions principales se posent :
1). Comment étre slir qu’une personne mal intentionnée n’a pas eu acces au message
pendant son transfert ? 2). Comment étre sir que le message n’a pas ét¢ modifié¢ ?
3). Comment étre sir que la personne avec laquelle on communique est bien la
bonne? 4). Comment s’assurer de la persistance du message dans le canal de
transmission utilis€¢ ? 5). Comment envoyer un message sans que I’adversaire puisse

seulement se rendre compte qu’il y a eu transmission ?

Afin d’illustrer ces différents scénarios, les cryptographes ont inventé un jeu de
sécurité impliquant trois personnages fictifs : une personne qui cherche a transmettre
une information a une autre personne en essayant de satisfaire un des points cités plus
haut et un adversaire qui essaiera de contourner cet objectif. Il existe trois catégories
principales de sécurité: la cryptographie permet de répondre aux trois premicres

questions, le tatouage a la quatriéme et la stéganographie a la cinquiéme.
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L'objectif principal de ce projet de magister est de concevoir un systeme de
transmission sécurisée de la parole. Conventionnellement, la conception d'un tel
systeme se basait principalement sur les techniques de cryptographie afin d'assurer une
bonne sécurité contre les attaques (passives ou actives) de tout type. A I'heure actuelle,
ces techniques s'avérent insuffisantes surtout avec I'augmentation des divers
applications de la communication parlée a travers les réseaux internet,...etc; d'ou la
nécessité de développer de nouvelles approches plus puissantes pour leur apporter plus
de sécurité. Actuellement, on parle de tatouage et de stéganographie qui sont devenus
des techniques de base pour assurer la sécurité et la confidentialité des systémes de

transmission.

Dans ce travail, on s'est intéressé particulierement a la stéganographie qui est
l'art de cacher une information privée ou secréte dans un support hote (fichier texte,
image, audio, vidéo,...). En effet, les techniques de stéganographie peuvent assurer des
communications sécurisées en dissimulant des informations secrétes et les rendre peu
visibles. En contraste avec la cryptographie traditionnelle qui consiste a masquer le
contenu des messages secrets échangés, le but de la stéganographie consiste a cacher

non seulement le contenu mais aussi son existence.

Au début, nous avons étudié les techniques steganographiques qui peuvent étre
adaptées au codage de la parole, comme par exemple la technique de dissimulation par
modulation de l'indice de quantification QIM (Quantized Index Modulation) et la
technique de dissimulation dans bits les moins significatifs (LSB). Plusieurs systémes
stéganographiques a base des techniques QIM et LSB adaptative ont été mis au point
et implémentés dans un systéme de transmission de la parole. Pour concevoir un tel
systeme, nous avons utilisé le codeur AMR-WB G.722.2 comme codeur de la parole
publique (hote). Le standard ITU-T AMR-WB G.722.2 est un codeur de parole en
large bande de type ACELP (Algebraic Code Excited Linear Prediction) adaptatif
opérant a des débits multiples compris entre 6,6 kbit/s et 23,85 kbit/s. Il modélise le
signal parole par extraction des parameétres pertinents du modéle de prédiction ACELP
qui sont ensuite codés et transmis au décodeur. D'autre part, nous utilisons le codeur
de parole bas débit MELP (Mixed Excitation Linear Prediction) de 2.4 kbits/s pour
générer la parole secréte codée qui sera dissimulée dans la parole publique. Dans notre

travail, on s’est intéressé a ’application des techniques de dissimulation de messages
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aux blocs de codage d’une partie des parametres pertinents du G.722.2 qui sont : les
parametres ISF, l'indice d’excitation du dictionnaire algébrique et le délai tonal. Les
performances de nos systémes stéganographiques implémentés dans le codeur G.722.2
seront évaluées selon deux critéres : la capacité de dissimulation représentée par le
débit de dissimulation de la parole secréte et I’imperceptibilité (transparence)

représentée par la qualité perceptuelle de la parole publique synthétisée.

Ce mémoire de magister est composé de quatre chapitres qui sont organisés

comme suit :

Dans le chapitre 1, nous définirons briévement les systémes de communications
numériques, ainsi que les principaux constituants d’un tel systéme. Nous présenterons
ensuite les trois catégories de systemes de transmission sécurisés : cryptographie,
tatouage et stéganographie. Un bref apercu sur les domaines d’application de la
dissimulation des données sera donné. Par la suite, nous allons présenter le systéme de
transmission stéganographique de la parole en décrivant les principaux éléments de ce
systéme et leurs classifications. A la fin, nous présenterons les différentes techniques

stéganographiques ainsi que les critéres d’évaluation de tels systemes.

Dans le chapitre 2, nous présenterons les méthodes de codage de source par
quantification scalaire et vectorielle. Nous allons détailler particuliecrement le
quantificateur vectoriel divis¢ SVQ (Split Vector Quantizer) et le quantificateur
vectoriel multi-étages MSVQ (Multistage Vector Quantizer). En suite, nous
présenterons une méthode d’estimation de 1’enveloppe spectrale du signal parole,
appelée prédiction lin¢aire LP. Nous définirons les parameétres spectraux LSF et les
parametres d’immitance ISF qui représentent les coefficients LPC. Par la suite, Nous
donnerons une classification des techniques de codage de la parole (forme d’onde,
paramétrique et hybride) avec une bréve description du codeur de parole MELP. A la
fin, nous passerons au domaine de la parole en large bande ou les avantages du
codage de la parole en large bande seront cités ainsi que les domaines d’utilisation.

Une description générale du codeur AMR-WB norme G.722.2 sera donnée.

Dans le chapitre 3, nous détaillerons les techniques de stéganographie que nous

avons choisies pour les applications a la parole. Nous avons opté pour ces techniques
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de dissimulation vu leurs efficacités et leurs possibilités d'implémentation sur des
codeurs de parole comme le codeur AMR-WB G.722.2. Au début, nous présenterons
la dissimulation par modulation d’indice de quantification (QIM) ainsi que ces
versions dérivées. En suite, nous décrirons la technique de dissimulation LSB
adaptative. Une premiére application de la technique de dissimulation par QIM sera
dirigée vers le bloc de quantification des paramétres ISF du codeur G. 722.2. Deux
versions de systémes stéganographiques QIM seront appliqués : QIM basée sur la
division de dictionnaires de quantification (QIM-DD) et QIM a base de modification
de schéma de quantificateurs vectoriels (appelé systeme QIM-MS-VQ)). La technique

LSB adaptative sera utilisée au niveau du bloc de quantification du délai tonal (pitch).

Dans le chapitre 4, nous présenterons les résultats d'implémentation des
différentes techniques stéganographiques détaillées dans le chapitre 3. Pour chaque
technique de dissimulation, nous chercherons les meilleurs parametres d’entrée de
notre systeme stéganographiques (deébit de dissimulation, distribution de bits de
message, ...). Une évaluation comparative des performances des techniques

implémentées dans le codeur de parole AMR-WB G.722.2 sera présentée.

Enfin, nous terminerons par une conclusion générale qui présentera le fruit de ce

travail tout en donnant les perspectives futures qui peuvent enrichir ce travail.



Chapitre 1

Systeme de transmission sécurisé

1.1 Introduction

Les communications numériques ont considérablement évoluées lors des dernicéres décennies.
Cette révolution de la société de l'information est due a la numérisation de I’information. En
plus des besoins classiques de communication et de stockage, la sécurité des transmissions est

devenue aussi un besoin principal.

Dans ce chapitre, nous décrirons brievement les fondements de base des systemes de
transmission en présentant le modele classique d'un systeme de communication numérique.
Ensuite, nous présenterons les systémes de transmission sécurisés basés sur la cryptographie,
le tatouage et la stéganographie. Nous détaillerons aussi le systéme destiné a la transmission

de la parole.
1.2 Systeme de communication numérique

Un systéme de communication numérique assure la transmission de l'information entre une
source et un destinataire en utilisant un support physique comme le cable, la fibre optique ou

encore la propagation sur un canal radioélectrique. Les signaux transportés peuvent étre soit
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directement d'origines numériques, comme dans les réseaux de données, soit d'origines

analogiques (parole, image...) mais convertis en une forme numérique.

Le schéma synoptique de base d'un systéme de transmission numérique [1] est donné par

la figurel.1.

Codeur Codeur
r
Source | > »| Modulateur
Source Canal
\ 4
Bruit C——>| Canal de transmission
) Décodeur Décodeur Destinataire
»| Démodulateur > > A
Canal Source
Figure 1.1 : Schéma synoptique du systeme de transmission classique

Source : tout organe ou dispositif qui produit des signaux numériques constitués de
séquences de symboles (bits ou échantillons, par exemple) discrets prenant leurs valeurs dans
un alphabet fini. Dans le cas ou la source produit des signaux analogiques (audio, vidéo...),

ces derniers sont convertis en séquence de digits binaires (bits).

Codeur de source : le codeur de source a pour role de transformer le signal issu de la source
en une suite (séquence) binaire de "0" et de "1". Il assigne a chaque bloc de source x de k
symboles un index (indice) binaire i représenté sur R bits. Cet indice, associ¢é a un

représentant de source de k symboles, est généralement de taille fixe.

Codeur de canal : Le codeur de canal peut éventuellement introduire de la redondance dans
I’information en vue de la protéger contre le bruit et les perturbations présentes sur le canal de

transmission. Il peut détecter et/ou corriger I’information bruitée selon sa capacité.
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Modulateur : Le modulateur a pour fonction principale d’assurer 1’adaptation du message a
la voie de transmission. Le signal issu de 1’émetteur est modulé. Ce signal représentatif du
message a transmettre doit posséder un spectre compatible avec la bande passante de la voie
de transmission et une puissance qui assure au récepteur de travailler dans des bonnes

conditions.

Canal de transmission : Le canal de transmission représente le lien physique entre
I’émetteur et le récepteur. Il peut étre constitué par 1’espace libre entre deux antennes, par un
cable coaxial ou par une fibre optique. Le canal de transmission est en général une donnée du

probléme (bruit) et I’on doit s’y adapter.
Destinataire : c'est la personne ou l'appareil qui va exploiter l'information recue.

En fin le démodulateur, le décodeur de canal et le décodeur de source réalisent
respectivement les fonctions inverses du modulateur, du codeur de canal et du codeur de

source.

Dans ce systéme classique, la notion de la sécurité n’existe pas car son but principal est
de transférer seulement 1'information de la source vers un utilisateur (destinataire) a travers un
canal de transmission. Dans notre travail, nous nous sommes intéressés a la sécurité du
systetme de transmission. Ces systemes sont généralement regroupés en trois catégories :

systéme cryptographique, systéme de tatouage et systéme stéganographique.
1.3 Systéeme de transmission cryptographique

La cryptographie (du grec ancien kruptos(caché) et graphein (&criture)) est la science qui
traite de la communication en présence d’adversaires, permettant ainsi de transmettre des
données de maniere confidentielle [2]. Afin de protéger un message, on lui applique une
transformation qui le rend incompréhensible; c’est ce qu’on appelle le chiffrement qui, a
partir d’un texte en clair, donne un texte chiffré ou cryptogramme. Inversement, le
déchiffrement est I’action qui permet de reconstruire le texte en clair a partir du texte chiffré.
Dans la cryptographie moderne, les transformations en question sont des fonctions
mathématiques, appelées algorithmes cryptographiques qui dépendent d’un paramétre appelé
clé. Selon ce parametre on distingue deux types de cryptographie: la cryptographie a clés

secretes (symétrique) et la cryptographie a clés publiques (asymétrique).
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La cryptographie symétrique [3, 4] également dite a clé secréte (ou encore
conventionnelle), est la plus ancienne forme de chiffrement qui regroupe les algorithmes pour

lesquels expéditeur et destinataire partagent une méme clé secrete.

La cryptographie a clé publique repose sur un schéma asymétrique [S5] qui utilise une paire
de clés pour le chiffrement: une clé publique qui chiffre les données et une clé privée secrete
correspondante qui sera utilisée pour le déchiffrement. Vous publiez largement votre clé
publique tout en gardant votre clé privée secréte. Toute personne en possession d’une copie de
votre clé publique peut chiffrer des informations que vous seul pourriez lire. I est
mathématiquement impossible de déduire la clé privée de la clé publique. Ainsi, quiconque a
une clé publique peut chiffrer des informations mais ne peut pas les déchiffrer. Seule la

personne qui a la clé privée correspondante peut déchiffrer les informations.

La cryptographie a été une premiere proposition pour sécuriser des transferts de documents
numériques. Aujourd’hui les algorithmes de chiffrement modernes, avec des clefs de
longueurs importantes, permettent d'assurer la confidentialité. Néanmoins, une fois décrypté,
le document n'est plus protégé et il peut étre distribué ou malhonnétement modifié.
Actuellement, la dissimulation d'information, qui est une libre adaptation de 1’expression
anglaise "data hiding", est couramment utilisée dans la littérature [6, 7, 8]. Le concept de
dissimulation d’information est trés général. Il s’agit simplement du fait de cacher une
information dans un support. Toutefois, selon les objectifs ou les contraintes, il est possible de
distinguer plusieurs types et techniques qui peuvent étre des solutions aux problémes et aux

inconvénients de la cryptographie [9]. On parle alors du tatouage et de la stéganographie.
1.4 Systéeme de tatouage

Le tatouage des données numériques, qui est une discipline relativement récente, permet une
protection des médias (texte, audio, image et vidéo). Par exemple, le tatouage des images

d'une vidéo consiste a insérer une marque de fagon robuste et imperceptible [10].

L'objectif du tatouage est d'introduire dans les médias une marque invisible appelée
signature ou marque, contenant un code de copyright. Les médias ainsi marqués ou tatoués
peuvent alors étre distribués; ils porteront toujours la marque de son propriétaire. Ces médias
sont susceptibles de subir diverses transformations. Ces transformations peuvent étre licites
ou illicites, elles ont alors pour but de détruire le marquage. Si elles ne dégradent pas trop la

qualité¢ du média, ces modifications ne doivent pas géner la détection de la marque.



Chapitre 1 Systeme de transmission sécurisé

La plupart des algorithmes de tatouage reposent sur le méme modele et différent
seulement par la stratégie spécifique a certains niveaux du processus d’insertion ou
d’extraction /détection de la marque. Il est possible donc de présenter d’une fagon générique

un systéme tatouage.
1.4.1 Phase d'insertion de la marque

L'insertion de la marque consiste a insérer dans le média original une marque et créer ainsi un
nouveau média appelée média tatoué. Un troisieme paramétre facultatif peut étre ajouté: la clé
secrete de marquage qui permet d'assurer un certain niveau de sécurité au processus du

tatouage.
1.4.2 Phase d'extraction de la marque

Selon la conception de l'algorithme de tatouage, on peut avoir besoin du média original lors
de cette phase. Dans ce cas, on parle d'un tatouage informé ou non aveugle. Dans le cas
contraire, le tatouage est dit non informé ou aveugle. Dans certains cas, l'utilisation d'un
tatouage informé permet de déterminer si le média original tatoué a été attaqué. La présence
du média original fournit des informations supplémentaires qui peuvent servir pour améliorer

l'extraction de la marque.
1.5 Systéme de transmission stéganographique

L'inventeur du mot stéganographie est "Trithemius" qui est l'auteur de 1’une des premicéres
publications sur la cryptographie: Polygraphia & Steganographia [11]. La stéganographie
vient du Grec "steganos" (dissimulé), et "graphein" (écriture); ce qui signifie donc "écriture
dissimulée". En effet, la stéganographie est l'art de la dissimulation d'un message privé ou

secret dans un support [12]. Ce message doit étre secret ainsi que son existence.

Un exemple d’application de la stéganographie est présenté dans la figure 1.2. Il s'agit
du probléme d'évasion des prisonniers [13]. Deux prisonniers souhaitent établir un plan
d’évasion. Pour ce faire, ils ont la possibilité de se transmettre des messages. Cependant, ces
messages transitent a travers le gardien, qui a donc acces au contenu. Tout contenu jugé
inapproprié sera détruit et pourra engendrer une lourde sanction. Dans cette optique, le
contenu doit donc paraitre anodin aux yeux du gardien. Cette situation rend I’utilisation de la

cryptographie impossible.
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Prisonnierl

Gardien Prisonnier2
\ | = |
| o I =
*
] Message
Message ' Secret

Secret Couverture

Figure 1.2 : Probléme d'évasion des prisonniers : message secret

Histoire de la stéganographie :

Bien que ce qui nous intéresse ici soit en rapport avec les données numérique, cependant il
peut étre intéressant de revenir un peu en arriere. La stéganographie connait ses premieres
prémices a D’antiquité. A cette €poque, les messages étaient écrits sur le crane rasé d’un
esclave. Une fois que ses cheveux avait repoussés, il pouvait transmettre le message sans se

faire inquiéter.

D’autres méthodes bien connues sont apparues par la suite. Ainsi, I’encre invisible eue
grand succes il y a quelques décennies. Le principe était d’écrire le message secret avec une
encre invisible (jus de citron, urine, etc...) puis d’écrire ensuite avec une encre bien visible un
message au contenu anodin. Une fois arrivé a destination, un traitement particulier permettait
de recouvrir le message. Ces encres furent utilisées durant la guerre de sécession (1775-1783)
pour transmettre des messages entre George Washington et des agents tels que Benjamin

Tallmadge.

De nos jours, la stéganographie a pris de I’ampleur dans des supports bien particuliers, les
supports numériques. Que ce soit des fichiers parole, vidéo ou image, ils représentent des
supports privilégiés pour la transmission d’information. Avec la généralisation d’Internet et
les réseaux GSM, le volume de données qu’il représente est énorme. Cela représente autant de

support possible a la stéganographie.
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1.6 Stéganalyse

L'effort pour détecter la présence de la stéganographie est appelé stéganalyse.
La stéganalyse est supposée comme controleur du canal de transmission qui surveille les
matieres suspectes [14]. Contrairement a la cryptanalyse, dont le but est de récupérer les
données cryptées, la stéganalyse n’a pas comme objectif de retrouver les données dissimulées
par un algorithme stéganographique. Elle consiste uniquement en la détection de contenu

stéganographie, ce qui n’est déja pas une mince affaire.

Plusieurs catégories de méthodes peuvent étre utilisées dans cette optique. La plus
simple consiste en la détection de signature d’un logiciel donné. Certains programmes laissent
derriere eux, de maniére intentionnelle ou par erreur de conception, des artefacts permettant
de caractériser leur passage. Cette facon de faire posseéde 1’avantage de fournir directement le
nom de I’application utilisée pour la dissimulation de donnée. Par contre, chaque application

doit faire I’objet d’une analyse spécifique.
1.7 Applications de la dissimulation des données
Parmi les applications de la dissimulation des données on peut trouver :

1.7.1 Protection de copyright

La dissimulation de données offre une alternative intéressante pour protéger les données,
méme lorsque celles-ci sont diffusées. La protection des droits d’auteur représente, quant a
elle, I’application la plus courante aujourd’hui. L’objectif est d’insérer une information dans
un support (image, vidéo ou parole), typiquement le copyright du propriétaire, afin de
prévenir toute revendication frauduleuse de propriété. Cette signature ne doit étre connue que
de la personne ou de ’organisme de tatouage [10, 11]. Elle dépend donc d’une clé secréte qui
permet son insertion et sa détection. Cette application nécessite la mise en place d’un

algorithme de tatouage d’un niveau de robustesse tres élevé.
1.7.2 Les Empreintes

Cette application est utilisée pour tracer les copies illégales de media (suivi des pirates).Ce
type d’application engendre un marquage unique pour chaque copie distribuée (typiquement
un numéro de série). Cependant, la distribution de copies composées de différentes marques
peut engendrer des problémes de collusions. Ainsi, les marques utilisées devront satisfaire a

un critére de sécurisation de collusions.

11
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1.7.3 Protection contre la copie

Un souhait des distributeurs de multimédia est I’existence d’un moyen de protection contre la
copie afin d’interdire une circulation de médias illégaux. Cependant, il est possible d’utiliser
des marques spécifiant le statut de la copie de la donnée. Un exemple pratique est le systeme
DVD dans lequel les données contiennent des informations de marquage [11]. En général, il
existe deux types de DVD : les conformes et les non conformes. Les lecteurs de DVD dits
"non conformes" sont basés sur une norme qui ne souscrit pas au traité de protection des
DVD. Un DVD sur lequel s’exercent les droits d’auteur, peut étre lu et décrypté par un lecteur
conforme et ne peut pas étre lu par un lecteur non conforme. Un probléme survient lorsque le
DVD crypté est attaqué et qu’il devient possible de se procurer une copie décryptée de ce
DVD. L’utilisation du tatouage permet de combler cette faille en insérant des informations au
sein du flux MPEG4. Les lecteurs non conformes sont capables de lire seulement les DVD

illégaux et les lecteurs conformes, les DVD légaux.
1.7.4 Controle de diffusion

On peut insérer une marque dans une publicité afin d’en controler la diffusion. Cela peut

¢galement servir a réaliser une audiométrie.
1.7.5 Authentification de données

L’objectif est de détecter toutes modifications éventuelles des données afin de pouvoir

certifier si celles-ci ont été modifiées ou non.
1.7.6 Indexation

Le domaine de I’indexation consiste a classer de maniere automatique des couvertures selon
leurs contenus. Il permet de faciliter une recherche dans une base de données [15]. La
dissimulation d’un document permet ainsi d’insérer une information (contenant peu de bits)
décrivant le contenu de la couverture. Cela permet d’insérer un pointeur vers une description

plus complete.
1.7.7 Sécurité médicale

I1 s'agit d'insérer un "identifiant" confidentiel assurant le lien entre le patient et la radio afin

d’éviter toute confusion.

12
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1.7.8 Transmission sécurisée de données

Dans ce contexte applicatif de transmission de données, la dissimulation doit satisfaire a un
ensemble de contraintes spécifiques. En effet, il faut obtenir un débit de transmission le plus
¢levé possible tout en maintenant I’imperceptibilité de 1’information cachée [16, 17]. D'autre
part, la fiabilité¢ de la transmission doit étre la meilleure possible avec un cout de calcul réduit
permettant 1’application en temps-réel. Ces enjeux spécifiques établissent explicitement la
distinction entre tatouage pour la protection de la propriété intellectuelle et la stéganographie
pour la transmission de données auquel nous nous intéressons. Ils définissent également les

critéres de performances d’un systéme de transmission de données basé sur la stéganographie.
1.8 Systéme de transmission stéganographique de la parole

Un systéme stéganographique appliqué a la parole n’est pas différent de n'importe quel autre
systeme de transmission stéganographique. La figure 1.3 montre qu'il y a principalement deux
¢léments dans un tel systéme [17]. D’un c6té, un processus de dissimulation d’un message
dans une couverture et de l’autre c6té un processus d’extraction (recouvrement) de ce
message. Cependant, ce systtme a quelques particularités a cause de la nature du message
caché et de la couverture (parole secréte et parole publique). Ces deux derniers ne se
transmettent jamais dans leurs états bruts [18], d’ou le passage par une procédure de codage
est obligatoire. Cette procédure permet de générer un flux binaire comprimé nommé parole

codée.

La figure 1.3 présente les éléments particuliers aux techniques de stéganographie et

d'insertion de données cachées (Data hiding), qui sont :

La couverture: est le fichier "host" original qui va étre utilis€ pour couvrir ou cacher une
information. Plusieurs supports numériques peuvent étre utilisés comme médium de
couverture comme par exemple les protocoles de communication [19, 20] et les cellules de
mémoire [21]. Cependant, le support numérique le plus employé est le fichier sous toutes ses
formes, particulierement celui sous la forme de données multimédias (documents texte, son,
image, vidéo). Dans nos applications, cette couverture est la parole publique codée.
Généralement, toutes les couvertures (parole publique codée) sont regroupées dans un

ensemble X .

13



Chapitre 1

Systeme de transmission sécurisé

Le message : est I'information a cacher. Dans un systéme stéganographique de la parole, ce

message est représenté par la parole secréte codée. On peut définir un ensemble M qui

contient tous les messages possibles.

A R RN

.......................................................

Emetteur Adversaire Récepteur
Parole publi
?éooz\ilitulr(ep)le Parole
publique
Communication
OUI || NON
Codage/Dissimulation »| Décodage/Extraction
A A Parole publique 7y

Parole secrete

codée (Porteur)

........................................

Parole secréete

codée
(Message)
Codage
Parole
secrete

Stégo clé k

codée
(Message)
\ 4
Décodage
'
Parole
: secrete

Figure 1.3 : Exemple d’un systéme de transmission stéganographique de la parole

Le porteur : est le fichier qui porte un message encapsulé. Dans notre cas le porteur est la

parole publique codée. On remarque que la couverture et le porteur ont la méme nature, donc

~ r ~ *
les porteurs et les couvertures peuvent étre regroupées dans le méme ensemble X .

Clé secrete k :

La clé secrete ou stégo clé est utilisée en conjonction avec un algorithme de dissimulation

publique connu. Elle peut controler, par exemple, les endroits ou la couverture est modifice

ou peut étre utilisée pour générer d'autres primitives qui entrent dans le processus de la

dissimulation [11]. Dans ce qui suit, I’ensemble qui contient toutes les clés possibles sera noté

par K. Le message secret peut étre crypté avant de passer a la procédure de dissimulation.

Dans ce cas, il y'aura aussi une clé de chiffrement. Par conséquent, la stégo cl¢ et la clé de
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chiffrement pourraient étre dérivées d'une clé maitresse. Cependant, il est plus simple de

considérer les deux clés séparément.
Dissimulation : M X X XK —»> X"

La dissimulation peut étre considérée comme une fonction ayant comme entrées : le message
secret meM, une couverture x'” eX et la clé secréte keK [14]. La sortie de cette fonction est
le porteur x'™ (résultat de la dissimulation du message m dans la couverture x”) qui est
pratiquement indiscernable de la couverture x”. A cause de la particularité du systéme
stéganographique de la parole, la procédure de dissimulation est liée toujours avec le codage
de la parole publique. Dans certains cas, ils sont séparables comme dans le travail de Zhijun
Wu [22]. Mais dans le cas général, les deux procédures (codage et dissimulation) sont

effectuées au méme temps.
Extraction : X' XK — M

L’extraction est la fonction qui utilise la clé secréte k et le porteur x™ (la parole publique

codée avec dissimulation de message m) pour récupérer le message secret m (parole secrete).
1.9 Classification des systémes stéganographiques de la parole

Plusieurs classifications des systémes stéganographiques peuvent étre trouvées dans la
littérature. Ces classifications dépendent des caractéristiques de ces systemes (comme la stégo
clé), du domaine d’insertion des messages [14, 23] de I’architecture des systémes [16, 22] ou

du domaine d’application [24].
1.9.1 Classification selon la stégo clé

Il y a principalement trois types de techniques stéganographiques selon le type de la stégo clé:
stéganographie pure, stéganographie a clés secrétes et stéganographie a clés publique. Cette

derniére est basée sur les principes de cryptographie a clés publique.
1.9.1.1 Stéganographie pure

La stéganographie pure est un systeme dans lequel le secret de dissimulation des données ne
réside que dans 1’algorithme utilisé a cet effet. Donc, il n’exige aucun échange de clés. C'est-
a-dire que le systéme stéganographique de la parole n'utilise que la parole publique

(couverture) et la parole secréte (message) dans la dissimulation et dans I’extraction, il utilise
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seulement la couverture. La découverte de I’algorithme rompt la dissimulation de la
communication. Ceci revient a mettre en place de la "sécurité par I’obscurité". Les deux

fonctions de la dissimulation et de I’extraction peuvent étre redéfinies comme :
Dissimulation : M x X° > X"

La dissimulation dans ce cas est la fonction ayant comme entrées : la parole secréte (message
secret) m € M et la parole publique (couverture) x” eX”. La sortie de cette fonction est le

porteur x™ qui est pratiquement indiscernable de la couverture x™.

Extraction: X — M
L’extraction est la fonction qui utilise le porteur x™ pour récupérer le message secret .
1.9.1.2 Stéganographie a clé secréte

La stéganographie a clé secréte est similaire a la cryptographie symétrique. L’échange de
données confidentielles nécessite, au préalable, 1’échange d’une clé secrete (stégo clé) que
I’on ne partagera qu'avec le récepteur autorisé. Il est donc nécessaire d’avoir un canal
sécurisé, afin d’étre certain que cette derniére ne soit pas compromise. Cette clé aura une
influence sur la manic¢re de dissimuler la parole secrete, donc elle est générée en exploitant
quelques caractéristiques de la parole publique et du codage. Ce systéme est le méme systéme

présenté a la figure.1.3.
1.9.1.3 Stéganographie a clé publique

La stéganographie a clé publique est similaire a la cryptographie asymétrique. La personne
voulant envoyer des données a un autre interlocuteur, sans éveiller de soupgons, utilisera la
clé publique de ce dernier. La clé publique étant a priori connue de tout le monde, il n’y aura
pas besoin d’échange préalable "sécurisé". La personne recevant ce message sera la seule a

pouvoir en extraire son contenu a I’aide de sa clé privée.
1.9.2 Classification selon le domaine d’insertion

Les techniques de la stéganographie de cette classe sont liées aux différents espaces de
représentations appelés domaines d'insertion. Chaque domaine dispose de divers schémas

d’insertion.
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1.9.2.1 Domaine temporel

Les méthodes d’insertion typique dans le domaine du temps modifient directement les valeurs
des échantillons de la couverture (parole publique). Dans I'ensemble, des petits changements
dans les intensités ou les amplitudes des échantillons causent des différences perceptuelles

trés faibles pour la couverture.

Ce sont des méthodes simples et peu coliteuses en temps de calcul. Le probléme majeur
de ces méthodes est le type du codeur public qui doit coder directement la forme d’onde du

signal, ce qui n’est pas toujours le cas.
1.9.2.2 Domaine fréquentiel

Dans le domaine fréquentiel, la modification est effectuée sur la présentation fréquentielle de
la couverture. Les méthodes dans ce domaine doivent prendre en considération les

caractéristiques du codeur (bande passante, type de codeur,...).
1.9.2.3 Domaine de compression

Les données comprimées contiennent beaucoup plus d'informations que le domaine brut. Une
petite modification de ces données peut conduire a une détérioration considérable de la qualité

du porteur décodée.

Ainsi, les méthodes pour la dissimulation du message doivent &tre bien adaptées pour
les données comprimées, de sorte que la dégradation de la qualité perceptuelle du porteur soit
minimale. Dans la parole, la technique de compression la plus utilisée est la quantification
vectorielle [25]. Donc, toutes les méthodes d’insertion doivent étre adaptées avec cette

technique.
1.9.3 Classification selon ’architecture

Dans cette section, nous donnons la classification des systemes stéganographiques selon
I’architecture du bloc codage/dissimulation. 11 existe trois architectures possibles :

dissimulation avant le codage, durant le codage et apres le codage.

1.9.3.1 Dissimulation avant le codage

Dans cette approche, le message est dissimulé (caché) directement sur les échantillons du
signal parole publique [22, 26]. Cette approche, basée sur le domaine temporel et la mise en
ceuvre des algorithmes, est trés simple du point de vue implémentation.
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L’application de cette approche nécessite quelques conditions liées toujours avec les
propriétés du codeur utilisé pour la parole publique. Généralement, ce codeur doit étre de type
forme d’onde; c’est la raison pour laquelle cette approche n’est pas vraiment utilisée dans les

travaux de recherche récents.
1.9.3.2Dissimulation durant le codage

Il y’a beaucoup de méthodes utilisant I’approche de dissimulation durant le codage dans le
domaine compressé [8, 16, 22]. Ces méthodes ont été largement utilisées puisqu’elles offrent
la possibilit¢ d’obtenir une meilleure adaptation entre la procédure de dissimulation et le

codage qui donne une dégradation minimale de la parole publique.

L’application de cette approche nécessite une modification de la procédure de codage
qui n’est pas toujours facile a réaliser. En effet, cette modification nécessite une connaissance
spécifique du codeur de la parole publique utilis¢, pas seulement son type. Néanmoins, cette
approche offre généralement de meilleures résultats [16] selon les critéres que nous allons

détailler dans le paragraphe 1.11.
1.9.3.3Dissimulation aprés le codage

Dans cette approche, le message est dissimulé directement sur la parole publique codée [27,
28]. Cette approche est utilisable pour tous les types de codeur de parole et spécialement pour
les codeurs GSM a bas débit. Généralement, cette approche se base sur les propriétés du
signal de parole publique comme 1’énergie par exemple, mais dans certain cas elle se base

aussi sur les propriétés de la parole publique codée [29].
1.10 Techniques de dissimulation de la parole

Les techniques de dissimulation ont été¢ développées principalement pour les systemes de
tatouage. Leurs applications pour des systémes de communication parlée sécurisés ont
commenceées un peu plus tard. En exploitant les propriétés des codeurs de la parole, plusieurs

techniques de dissimulation ont été adaptées pour ces systémes au cours des derniéres années.
1.10.1 Dissimulation LSB

L'une des premieres techniques de dissimulation de I'information est le codage/remplacement
du bit le moins significatif LSB (Least Significant Bit) [30, 15].Une simple implémentation

de cette technique consiste a remplacer le bit le moins significatif du signal couverture par un
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bit du message a cacher (figure 1.4). Dans un scénario plus sécurisé, la fonction de

dissimulation utilise une clé secréte (stégo clé) pour choisir un sous-ensemble pseudo-

aléatoire de 1'ensemble des échantillons de la couverture. Le remplacement des bits a cacher

est effectu¢ sur ces échantillons choisis. Au décodage, la fonction d’extraction utilise la

méme clé secréte pour sélectionner les bits cachés dans le porteur regu.

MSB tJfoJofltJrJrlaJrJrJolrJrltJrJolrJoltJoltJrJtJrJol1]t]1]1
olofjo|ol1|t|1]|t1|of1|t]jo|t]1]ofl1]|oflofjo|lt1|1|1]1]O0|1]O|1]oO
t{of1flof1|1]1|ofo|t1|lo|1|1]o|1|o]oflolo|l1]o|1]1]|]0|lO]|O|1]O
{11 fofjr|t]j1|oft]|tfofjr|t]|o|ltfo]|t|lol1|lofjo|t]1]|1]lo]oO|1]oO

Couverture |o |1 |11 |1]1]o]lolt|1|1]olololt]ol1]ol1]|olololo|1|lo]|1]|1]o0
olt|1|ojojoflo|t|t]joflt]jo|lofl1|1|1]|1|1]|1|lol1|o0]lOo]|1]lO]|O|O]|O
{11 fofjr|t]1|tfoftrfoflr|of1|tf{1]|tflofjoflt|1|t]o]|1|1]o|1]oO
LSB 1{ojoflojojofl1|t|1]|t1|lofj1|1|1]of1]oflo|1|lofjo|1|1]ofl1]0|0]1
temps B
Message [oJtJ1JoJiJuiJuiJoJoJoJtJoJoJtJtrJoJoJoJiJiJoJoJiJtJiJoJolo
tfofolr [ttt l1JolrJrt[rJol1JoltJolt[1Jtl1Jol1[1]1]1
Port olojo|ol1|t|1]|1|of1r|lt]jo|t]1]lofl1]|oflofjo|lt|1|t1]1]Oo|l1]O|1]oO
orteur tlofjtfoft|t|1lolofli]ol1]1]o]lt]ololo|lofl1]lo|l1]1]o]o]o]|1]oO
{11 fofj1|t]1|of1]|t|lofl1|lt]o|lt1flo]1]lol1|lofjo|t1]1]|]1]lo]oO|1]oO

r
(couverture olt|1|t]j1|tflofjoflt|1|lt]jo|loflo|1|lo|1|lof|1|lo]lo|oOo]lO|1|O|1]|1]O
+message) (0|t |1 [o|ofo|oft{t ot ool |[t|L{t|1ft{ofL][Oof0[1]|0][0]|O00O
{11 fofj1r|t]1|tfo]tfofl1r|of1|tf{1]t1flofloflt1]|1|t]o]|t1|1]o|1]oO
oft|1]ofj1|t|l1]oflofjoflt]jolol1]t1|lojofloj1|1]o|lof|1]|1|1]0|l0]O

Figure 1.4 : Exemple de dissimulation par codage LSB dans une couverture code sur 8 bits

1.10.2 Dissimulation par "Patch Work"

L’algorithme Patch Work utilise une hypothése statistique sur deux ensembles A et B,

contenant un grand nombre d’échantillons pour la dissimulation de l'information [15, 30].

Dans un simple scénario de dissimulation Patch Work, une clé secréte est utilisée pour choisir

pseudo-aléatoirement deux ensembles d'échantillons a partir d’un ensemble global.

L'amplitude de chaque ensemble est 1égerement changée d’une maniére opposée, c.-a-d,

I'amplitude des échantillons d'un ensemble est augmentée par une petite valeur d et

I'amplitude des échantillons de l'autre ensemble est diminuée par la méme valeur d (équation

1.1).
{af-" =a;+d
b™ =b,—d

Ou a; et b; sont les

sont les mémes échantillons apres une 1égere modification (processus de dissimulation).

.emes
1

(1.1)

échantillons des deux ensembles A et B respectivement et a]" et b™
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Au niveau de I’extraction, la méme clé secréte est utilisée pour choisir les mémes deux
ensembles de données. Ensuite, la différence de l'espérance de ces deux ensembles de
données est calculée. Si elle est égale a 2d, le signal recu est modifié par la procédure de

dissimulation présent¢ par 1’équation 1.1.
1.10.3 Quantification par modulation d'indice

Les travaux de Chen et Wornell en 2001 marquent le début des travaux de recherche sur les
fonctions d’insertion par quantification [15, 22]. Ils ont proposé un nouveau systéme de
dissimulation basé sur la quantification par modulation d'indice QIM (Quantized Index

Modulation).

Le principe de la QIM peut étre résumé comme suit : la fonction d’insertion correspond
a la quantification d'une couverture x par un quantificateur Q,, (x) dépendant du message m a

émettre :

fx,m) = Qn (x) (1.2)

Cette technique utilise la quantification scalaire ou vectorielle dans la procédure de
dissimulation et de I’extraction. Elle nécessite quelques connaissances sur ces deux types de

quantification. Donc, nous allons détailler cette technique dans le chapitre 3.
1.10.4 Dissimulation par écho

Cette technique dissimule des données dans un signal porteur audio par l'introduction d'un
écho court. Le retard (offset) entre le signal original et 1'écho est tellement petit que I'écho est
percu comme une résonance ajoutée [30]. La variation dans ce décalage est utilisée pour
dissimuler le message. La dissimulation de message est effectuée par la manipulation de
trois parametres du signal écho: le taux d'amplitude initial, le décalage (retard) et le taux de
décroissance de I’amplitude (lorsque on augmente le décalage entre le signal orignal et I’écho
on doit diminuer I’amplitude de 1’écho) de sorte que I'écho reste toujours pas audible [23]. Par
exemple, si on veut dissimuler un seul bit (un message de 0 ou 1), le décalage est illustré

dans la figure 1.5.

Dans la procédure d’extraction, on compare le décalage entre I’écho et le signal
original. Si le décalage est ¢gale a dy, le bit secret est 0; par contre, s'il est égale a &, le bit

secret est alors 1.
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Original Original
Echo Q Echo
T @
| E—
50 61

Figure 1.5 : Exemple de dissimulation dans 1’écho

1.11 Critéres d’évaluation d’un systéme stéganographique

Les méthodes d'insertion de données a cacher nécessitent différentes propriétés selon leurs

domaines d'application et leurs finalités.
1.11.1 Sécurité

La sécurité est utilisée pour exprimer la fagon dont le message caché peut étre protégeé [14].
Généralement, la sécurité d'un systéme stéganographique est représentée par deux parametres

qui sont I'indétectabilité et l'imperceptibilité.
1.11.1.1 Indétectabilité

L'indétectabilité¢ est la capacité d'un message caché a ne pas étre détecté par des analyses
statistiques. Cette condition est indispensable pour les systéemes de communication secréte

basés sur la stéganographie.
1.11.1.2 Imperceptibilité (transparence)

Les données cachées doivent étre enticrement imperceptibles par le systéme auditif humain
(SAH). Ainsi, 'opération d'insertion ne doit pas détériorer le porteur d'une fagcon perceptible.

L’imperceptibilité est une propriété fortement liée au tatouage invisible et a la stéganographie.
1.11.2 Robustesse

La robustesse est l'aptitude a préserver les données cachées face aux attaques. Cette demande
est fortement liée a la plupart des types de tatouage, particulierement ceux pour la protection

des droits d'auteurs.
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1.11.3 Capacité

La capacité est la quantité d'information maximale que le fichier couverture peut dissimuler.
Elle est généralement mesurée en bits. Dans le contexte de marquage pour la protection des
droits d'auteurs, la capacité n'est pas primordiale. L'insertion d'un numéro d'identification
codé sur 64 bits suffit dans la plupart des applications. Cependant, cette propriété est tres

importante pour la stéganographie.
1.11.4 Le cotit

Le coltreprésente le temps consommé par la procédure de dissimulation (insertion) et la
détection/extraction [31]. L'importance de ce temps dépend de 1’application considérée. Par
exemple, il est trés important dans les systémes de transmission des données cachées mais

moins important dans les systémes de tatouage.
1.12 Conclusion

Dans ce chapitre, nous avons présenté bri¢vement trois schémas de systemes de transmission
sécurisés. Le premier est le systéme cryptographique qui est le systéme le plus ancien parmi
eux. Il est basé sur le chiffrement des messages afin de les rendre illisibles. Le deuxiéme
schéma est celui d’un systeme de tatouage. L’idée de base d'un tel systéme est d’insérer une
marque dans une couverture pour assurer sa protection. Enfin, le troisieme est le schéma d’un
systeme stéganographique qui se base aussi sur le principe de dissimulation de données dans
une couverture. Cependant, il existe quelques différences importantes entre les deux derniers
systémes. Par exemple, dans le systéme stéganographique le message dissimulé ne doit jamais
étre détecté; par contre, dans le systéme de tatouage, il possible de détecter la marque mais il

est impossible de la supprimer.

Dans les systemes de transmission de la parole sécurisés a base de stéganographie,
le codage a une importance capitale, comme nous l'avons motionné précédemment. Il est donc
indispensable de connaitre le type de codage de la parole utilisé. Le codage de la parole est un
domaine treés vaste qui se base sur les techniques utilisées parles codeurs de parole normalisés
par plusieurs organisations internationales comme I'ITU-T (international telecommunication

union), I'ETSI (European Telecommunication Standards Institute),...etc.

Dans le chapitre suivant, nous détaillerons quelques techniques de codage de la parole

comme la quantification qui sera utilisée dans les techniques de dissimulation que nous avons
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congues. Nous donnerons aussi une breéve description de deux codeurs de parole normalisés :
le AMR-WB (Adatative muti-Rate Widebande) norme G 722.2 et le codeur de parole bas
debit MELP (Mixed Excitation Linear Predictive).En effet, ces deux standards seront utilisés
ultérieurement dans I'implémentation de nos systémes de codage de la parole sécurisés a base

de stéganographie.
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2.1 Introduction

Dans les systémes de communication actuels, le signal de parole est représenté dans un format
numérique binaire. Pour des applications de transmission, il est souvent souhaitable que le
signal soit représenté par le moins de bits possible afin de diminuer les exigences en termes de

bande passante, de taille mémoire, de puissance et de stockage.

Dans ce chapitre, nous décrivons les méthodes de codage de source par quantification
scalaire et vectorielle. Nous détaillerons particulierement le quantificateur vectoriel divisé
SVQ (Split Vector Quantizer) et le quantificateur vectoriel multi-étages MSVQ
(MultistageVector Quantizer). Ensuite, nous passerons dans le domaine de la parole ou nous
présenterons d'abord le principe de la prédiction linéaire et les parameétres fréquence spectrale
d’immitance (ISF). Nous donnerons aussi une classification des techniques de codage de la
parole (forme d’onde, paramétrique et hybride) et une bréve description du codeur de parole
MELP. Apres, nous donnerons une description du domaine de la parole en large bande
(fréquence d’échantillonnage, bande passante, avantage du codage en large bande et domaine

d’utilisation).Nous terminerons par une description générale du codeur AMR-WB norme
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(G722.2 en se basant sur les méthodes de quantification utilisées et la procédure de recherche

(ACELP) du vecteur d’excitation.

Nous nous sommes intéressés particulierement a ces codeurs de parole car ces derniers
seront utilisés ultérieurement dans la conception d'un systéme de transmission de la parole
sécurisé. En effet, la parole publique (couverture) sera codée par le codeur AMR-WB G722.2

et la parole secrete par le codeur MELP.
2.2 Quantification

La quantification [1, 32] revient a approximer la valeur d’un signal original par la valeur la
plus proche nommée valeur reproduite. Plus le nombre de valeurs possibles est élevés, plus la
valeur reproduite sera proche de la valeur originale. Le signal quantifié¢ sera donc plus fidele a
l'original. Les méthodes connues de quantification peuvent étre classées en deux principales

catégories :

e [ a quantification scalaire QS.

e [ a quantification vectorielle QV.
2.2.1 Quantificateur Scalaire

La quantification scalaire QS [33] consiste a coder des échantillons (un par un) qui sont
représentés par des valeurs. Autrement dit, la QS est une application qui associe a chaque
valeur xde D’ensemble des réelsR une valeur y; d’un ensemble finiY c R, appelé
alphabet.Soit Q un quantificateur scalaire, X la base d’apprentissage et Y 1’alphabet de
taille L.

Alors : Q: R—DY
X = y; (2.1)
AvecY = {y1, ¥2, V3, -, YL}

Les L valeurs de sortie y; sont nommés niveaux de sortie (de quantification) ou

représentants.

Le quantificateur scalaire QS partitionne I’ensemble X en L classes R; et associe a

chaque classe d’indice i un représentant y;.
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D’ou:R; ={x eR:Q(x) = y;} (2.2)
Ou Q(x) = y; pour tout x € R; = [x;, x;41] , avec x; nommé niveau de discision.
On détermine un QS par:
e Les L classes R;ou les L + 1 niveaux de discisionx;.
e Les L représentants y;.
Principe de codage par quantificateur scalaire

Le codeur est muni d’un alphabet Y indexé qui est construit par le quantificateur scalaire. Son
principe est de calculer la distance entre 1’échantillon x et tous les représentants y;, puis
transmettre I’indice i du représentant le plus proche. Le fait de transmettre 1’indice et non pas
la valeur réelle x de I’entrée provoque une compression. D’ou un gain de débit (ou d’espace
mémoire). A la réception, le décodeur recois I’indicei et produit en sortie le représentant y;

d’indice i. L alphabet du décodeur est identique a celui du codeur.
Le changement de I’échantillon original x par un représentant y; provoque une erreur e.
e = Q(x)-x (2.3)
I1 existe deux types d’erreurs de quantification :
e Le bruit granulaire : apparait si x € [xg, x; |.
e Le bruit de surcharge : apparait dans le cas oux est hors de I’intervalle[x, x; |.

Ce type de codage utilise en général un nombreL de puissance 2 puisque la transmission
des indices se fait par bit logique(L = 2F). On définit R comme le débit de transmission en

bits par échantillon bpe.
2.2.2 Quantificateur vectoriel

La quantification vectorielle QV [33] est une simple généralisation du cas scalaire, ou 1’on
regroupe plusieurs échantillons dans un vecteur et on cherche a quantifier I’ensemble. Elle
permet de prendre en compte la corrélation entre les échantillons. De plus, il a été montré par
Shannon [1, 34] que plus on regroupe des échantillons plus les performances deviennent

meilleures.
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Autrement dit, la QV est une application qui associe a chaque vecteur x de 1’ensemble

R* un vecteur y;d’un ensemble fini¥ < R¥, appelé dictionnaire.
Soit Q un quantificateur vectoriel(VQ), X la séquence d’apprentissage et Y le dictionnaire.
Alors : Q: Rk >y

x 2y (2.4)
Avec Y = {y1, ¥2, ¥3,...,¥.} (L = 2P ou b est le débit en bits par vecteur b = k. R).
2.2.2.1 Principe de codage par quantificateur vectoriel

Le codeur est muni d’un dictionnaire indexé Y qui est construit par le quantificateur vectoriel
QV (figure 2.1). L'idée de base est de coder le vecteur x par le représentant y; puis
transmettre 1’indice du représentant. Le fait de transmettre I’indice et non pas tout le vecteur
de dimension kprovoque une compression, d’ou un gain en débit. A son tour, le décodeur
recois 1’indice (supposons la transmission est idéal) et produit en sortie le représentant y; qui

correspond a I’indice regu i.

1 | : 1
ﬁz Régle duplus | i i Recherche Yi
"| proche voisin ’ dans une table Yi
K
* 1 1 v
Y8, VE

Yi

Y2,¥%, - y3 Y2,¥3, Y5

Vi Ve, YL i YEs YL

I A e e
x :

Codeur QV Décodeur QV

Figure 2.1 : Codage et décodage avec le QV

De nombreux schémas de quantificateurs vectoriels structurés ont été proposés dans la
littérature. Les principaux sont les suivants. Dans le quantificateur vectoriel a étages multiples
MSVQ [35], on met en cascade des quantificateurs vectoriels de niveaux moindres. Les
dictionnaires sont de tailles réduites et il en va de méme en ce qui concerne le temps de calcul

et le colit en mémoire. Le quantificateur vectoriel divis¢ SVQ [36] (Split Vector Quantizer)
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est composé¢ de N quantificateurs vectoriels classiques de tailles et de dimensions plus
petites.On décompose le vecteur d'entrée en N sous vecteurs et chaque sous vecteurs sera
quantifi¢ indépendamment des autres. Le VQ a divisions commutées SSVQ [37] (Switched
Split Vector Quantizer) est un autre type de quantificateur vectoriel structuré. Ce
quantificateur décompose la base d’apprentissage en m classes, puis il quantifie chaque classe
avec un SVQ correspondant.Dans le quantificateur vectoriel multi étages divisé S-MSVQ
(Split Multistage Vector Quantizer) [38], le vecteur d'entrée est divis€¢ en N sous vecteurs ou

chaque sous vecteurs sera quantifi¢ indépendamment des autres en utilisant un MSVQ.
2.2.2.2 Quantificateur vectoriel divisé

Le quantificateur vectoriel divis¢ SVQ [36] est composé de N quantificateurs vectoriels
classiques de tailles et de dimensions plus petites.On décompose le vecteur d'entrée x en N

sous vecteurs ou chaque sous vecteurs sera quantifi¢ indépendamment des autres.

L’idée de base du SVQ consiste a partitionner les vecteursx de dimensionk de la base
d’apprentissage en N sous vecteurs (ou parties) de dimension k; (avecy ™ ; k; = k). En suite,
chaque partie sera quantifiée indépendamment des autres. Cette technique nous donne N
dictionnaires de tailles L; = 2Ri ¥k (ou L = [[V; L; et R; est le débit partiel en bpe). D’ou,
la possibilité d’allouer des débits différents b; = R; X k; pour chaque partie. Donc selon
I’importance, on donne plus de précision de quantification pour une partie choisi et moins
pour une autre. On note cette quantification par N-SVQ ou N représente le nombre de partie
(ou division). Si le nombre de partie N est ¢gal a la dimension kdes vecteurs, on obtient un
quantificateur scalaire; par contre si N =1 alors c’est un quantificateur vectoriel

conventionnel.

Le schéma bloc suivant (figure 2.2) montre une quantification 2-SVQ d’une séquence
X composée de vecteurs x de dimension k. Les vecteurs x sont décomposés en deux sous
vecteurs x, de dimension m et x;, de dimension k —m. Chaque partie est quantifiée
respectivement avec un débit b; = R; x m bits par sous vecteur et b, = R, X (k — m) bits par
sous vecteur. Par conséquent, on obtient deux dictionnaires Y, de taille L; = 21 et Y}, de taille

L, = 2Pz,

Soit Q le quantificateur 2-SVQ précédant,x un vecteur de dimension k, Y, et Y}, les

dictionnaires construit par ce quantificateur.
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Alors: Q:RK =Y, UY,
X =y (2.5)

Avec x = [xxplety; = [VaiVpil (Vai € Yo, Vb € Y5 ).

D’ou

———— e —— e —— — —

A y

|
|
Vai Ybi _:_> Vi
l |
I I
| . |
l Voisin plus b= [iglp] Recherche :
I proche : I dans une table :
: 7 Y | : y ) |
| ' | '
| ' | '
| ' | '
| v | | |
B R e B IR R
| | | |
| ' | '
| ' | '
I_ ______________ I I_ ______________ I
Codeur 2-SVQ Décodeur 2-SVQ

Figure 2.2 : Codage et décodage pour 2-SVQ

En se basent sur I’exemple précédent du 2-SVQ, le principe du codage et décodage par
le SVQ peut étre résumé comme suit (figure 2.2): I'encodeur doit trouver d’abord ’indice i,
du représentant le plus proche de x, dans le dictionnaire Y,. Comme tache séparée et
indépendante, il doit chercher ensuite 1’indice i;, du représentant le plus proche dex; dans le

dictionnaireY},. L’indice i a transmettre est la concaténation des deux indices i, et i},.

A la réception, le décodeur recois I’indice i et procede a la construction du représentant
Yi = [Vai Vpi] ou le sous vecteur y,; est le représentant d’indice i, et le sous vecteur y,,; est

le représentant d’indice i}, dans les deux dictionnairesY, et Y, respectivement.
2.2.2.3 Quantificateur vectoriel multi étages

La quantification MSVQ a m étages [36] consiste a utiliser une partie du débit total de la

quantification pour construire un dictionnaire de taille réduite avec le QV. Ensuite, utiliser
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une autre partie du débit pour quantifier I’erreur causée par le premier quantificateur (1%

¢tage).Et ainsi de suite, en utilisant chaque fois une partie du débit jusqu’a avoir m étages.

Cette technique nous donne m dictionnaires de tailles L; = 2Ri*k (ou L = [V, Let
R;est le débit partiel en bpe). D’ou, la possibilité d’allouer des débits différents pour chaque
étage b; = R; X k. On note cette quantification par m-MSVQ ou m représente le nombre

d’étage. Si le nombre d’étage m égale a 1, alors on obtient un quantificateur vectoriel

classique.
____________________________________ ]
| |
| - - |
X | .| Voisin plus Voisin plus :
: proche proche :
: 4 4 i Codeur 2-MSVO
i I
| n Y, !
|
|

—_—— e e — — —— e ——
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|

|
|

|
i Recherche ' + +y. Recherchle)1 |
| dans une table | Vil i2 | dans une table |
O —

|
| i |
| Yy Y | Décodeur 2-MSVO

|
|

—_—_——— e —_

Figure 2.3 : Codage et décodage pour 2-MSVQ

Le principe du codage et décodage par le MSVQ peut étre résumé comme suit (En se
base sur I’exemple du 2-MSVQ présenté dans la figure 2.3) : 'encodeur doit trouver d’abord
I’indice i;du vecteur-code y;; le plus proche au vecteur x dans le dictionnaireY; du 1% étage.
Ensuite, dans le dictionnaire Y, de I'étage 2, il doit chercher I’indice i, du vecteur-code y;, le
plus proche au vecteur résiduel de la quantification du 1% étage x — y;;. L’indice i a

transmettre est la concaténation des deux indices i; et i,.
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A la réception, le décodeur recois I’indice i et procede a la construction du vecteur de
reproduction y; = y;1 + V2, ou le vecteur y;;est le vecteur-code d’indice i et le vecteur y;,

est le vecteur-code d’indice i, dans les deux dictionnaires Y; et Y, respectivement.
2.3 Principe de la prédiction linéaire

Dans la plupart des applications du codage de la parole, 1'analyse par prédiction linéaire LP
(Linear prediction) est largement utilisée pour représenter 1'enveloppe spectrale a court-terme,
d'un signal de parole. La LP est une technique d’estimation qui suppose qu’un échantillon
futur s(n) d’un signal (de parole par exemple) peut étre prédit approximativement par une

combinaison linéaire d’un certain nombre (P) d'échantillons le précédant immédiatement [18].

Si l'on désigne par §(n) la valeur estimée de s(n), celle-ci s’écrit :

p

s(n) = —Z a;s(n—1i) (2.7)

i=1

Ou a;{1 < i < p} représentent les coefficients de la prédiction linéaire (LPC) et p ’ordre de

la prédiction.

L’erreure(n)de la prédiction s’écrit sous cette forme :

p
e(n) =s(n) —s(n) =s(n) + Z a;s(n—1i) (2.8)
i=1

En appliquant la transformée en Z a 1’équation précédente, on obtient :

14
E(z) = S(2) Z a,z7 + S(2) (2.9)
i=1

Ce qui donne le modele d’analyse LP suivant :

E(Z) = 5(2) . A() (2.10)
Avec :

p
A(z) =1 +;ai 2 (2.11)
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A(z) est appelé filtre d'ordre P d'analyse LP ou encore "filtre inverse".

Inversement, le modele de synthése par LP est régit par 1'équation suivante :

1

Ou 1/A4(z) est connus par "filtre direct " ou "filtre de synthese".

I1 s’agit donc, de considérer le signal (de parole synthétique) S(z) comme étant la sortie
d’un filtre ne comprenant que des pdles. C’est-a-dire engendré par un modele autorégressif

(AR) comme il est montré ci-dessous.

S(z) —> — ————> E(2)

Figure 2.4 : Modg¢le du filtrage

On peut ainsi interpréter la synthése par LP comme un processus de filtrage
autorégressif sur le signal d’erreur de prédiction (c.-a-d., signal d'excitation E(z)). Le calcul
des coefficients LPC (LPCs) de ce filtre est une étape importante dans la modélisation
autorégressive. Le probleme de la détermination optimale des coefficients a; du filtre de
synthése est résolu par la minimisation de 1’erreur de prédiction quadratique moyenne. Tout
cela a conduit a mettre en ceuvre des algorithmes de résolution plus ou moins simples
(Algorithme de Levinson-Durbin, de Burg,...) que I’on utilise selon différentes hypotheses

d’analyse et qui sont généralement bien documentés [36, 39]
1.4 Les parametres fréquence spectrale d’immitance

Les parametres fréquence spectrale d’immitance ISF [40] sont des représentations
mathématiques des coefficients LPC. Ces représentations offrent des avantages importants

pour le codage de la parole (stabilité du filtre de synthese et quantification efficace).

Les parameétres ISF (ISFs) sont obtenues a partir du filtre d’analyse LP d’ordre p défini

par I’équation 2.11. La dimension k des vecteurs ISFs correspond a I’ordre p utilisé.
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Les coefficients LPC sont convertis en ISPs, vu I’efficacité de ces derniers dans la

quantification. Les paires ISPs sont définis comme les racines des deux polyndmes suivants :

Fi(z) = A(z) —zPA(z™Y) (2.13)

et

F(2) =A(z) +zPA(z™Y) (2.14)
Le polynéme F;(z) présente deux solutions toujours fixe (z = —1 et z = 1). Dong, il

est divisé sur (1 — z~2) pour suprimer ces deux solutions. Pour un ordre de prédiction p=16,

les polynomes F; et F, peuvent s’écrire comme suit :

14
R =) f@.2 (2.15)
i=0
et
16
B =) 0.2 (2.16)
i=0

Les coefficients f;(i) et f,(i) sont respectivement symétriques. C'est a dire que

fl(l) = f1(14 - l) et fz(l) = f2(16 - l) pOllI'i = {0, 1,,7}

Soient q; les racines de F;(z) et F,(z) qu’on appelle paires spectrales d'immitance
(ISP). Les paramétres ISF sont une présentation des ISP dans le domaine des cosinus. D’ou,

les fréquences spectrales d'immitance ISFs sont données par la relation suivante :

fi = ;—;cos_l(qi) i=0,2..14
(2.17)

fs _ .
f; =ﬁcos Y(q) i =15

Dans la pratique, on travail avec des parametres ISF normalisés avec la fréquence

d’échantillonnage f;. Ils répondent a la relation d’ordonnancement suivante :

0< Wy < Wq < e < W1a < 0.5 (218)
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2.5 Classification des techniques de codage de parole

Le but de toute technique de codage de la parole est de réduire la quantité de données binaires
a transmettre et son attribut fondamental est la qualité de la parole restituée. Typiquement,
plus le débit de codage est faible, moins la qualité du signal restitué est bonne. Les différentes
normes couvrent diverses applications avec des débits variant de 128 Kbits/s jusqu’a moins de
600 bits/s. Les algorithmes de codage de la parole utilisés dans les normes peuvent étre
groupés en 3 grandes catégories : le codage de formes d’onde, le codage paramétrique et le

codage hybride.
2.5.1 Codage de forme d’onde

Les codeurs temporels codent directement la forme d’onde du signal, sans connaissance
a priori de ses caractéristiques. Ce genre de codage est utilis¢é dans plusieurs standards
destinés principalement aux réseaux téléphoniques filaires. Il conduit a un débit de codage
éleve, typiquement compris entre 16 et 64 Kbits/s et il permet de préserver une bonne qualité
perceptuelle pour le signal vocal. La complexité de ces codeurs est minimale ainsi que le délai

de codage [18].

Le codage porte directement sur les échantillons de la forme d’onde du signal de parole
qui sont quantifiés et transmis. Puisque le signal variant peu d’un échantillon a un autre, un
codage différentiel est alors introduit afin de réduire le débit. Dans ce cas, c’est la différence
entre la valeur d’un échantillon et sa valeur prédite qui est quantifiée puis transmise. La
prédiction est réalisée par une combinaison linéaire a partir des valeurs précédemment

quantifiées.

2.5.2 Codage hybride

Les codeurs dits hybrides codent I’aspect temporel du signal tout en tirant profit d’un modé¢le
de production de la parole et de certains aspects de la perception auditive. Le modele de
production de la parole sépare la source d’excitation du canal vocal, qui peut étre quasi-
périodique pour les sons voisés ou de type bruit pour les sons fricatifs ou plosifs. La forme du
conduit vocal détermine ses fréquences de résonance et 1’enveloppe spectrale (formants) du
signal de parole. Le signal de parole est modélisé par un modele " source-filtre ". Dans ce
genre de modele, le signal de parole est la sortie d’un filtre tout-pdle appelé filtre de synthese,

dont la fonction de transfert représente 1’enveloppe spectrale. Ce filtre est excité par une
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entrée dont les caractéristiques (en particulier la fréquence fondamentale) déterminent la

structure fine du spectre.

Les approches les plus classiques utilisent la prédiction linéaire. Le signal est découpé
en trames, typiquement d’une durée variant del10-30 ms, sur lesquelles il est supposé étre
stationnaire. Dans chaque trame, une analyse spectrale par prédiction linéaire a court-terme
est appliquée conduisant a une série de coefficients de prédiction linéaire (LPC Linear
Prediction Coefficients). Les LPCs constituent les coefficients du dénominateur du filtre de
synthése tout-pole A(z) dont la fonction de transfert fréquentielle 1/4(z) modélise la densité

spectrale de puissance du signal.

Les codeurs hybrides sont pour la plupart dérivés de 1’algorithme de codage CELP
(Code Excited Linear Prediction) introduit par Schroeder et Atal [41]. Cet algorithme et ses
dérivés sont a la base de la majorité des standards de codeurs de parole utilisés dans les

réseaux de téléphonie mobiles et les communications vocales sur Internet en voix sur IP.

De nombreux travaux de développement des algorithmes de type CELP ont porté sur le
contenu et la structure des dictionnaires de fagon a améliorer la qualité du codeur mais aussi a

réduire la complexité de calcul.

Parmi les variantes de 1’algorithme CELP, on peut citer le codeur ACELP Algebraic
CELP [42] qui utilise un dictionnaire stochastique algébrique. Un autre algorithme utilisant
un dictionnaire algébrique est le CS-ACELP Conjugate Structure ACELP [43] qui est utilisé

par les codeurs multi canaux comme le codeur G729 ou ’AMR Adaptive Multi-Rate.
2.5.3 Codage paramétrique

Les codeurs paramétriques modélisent le signal vocal a I’aide d’un modele paramétrique
propre aux signaux de parole. Le codeur extrait les parametres du modele et les code sur un
nombre limité de bits. Le décodeur utilise ces paramétres pour alimenter le modele et
synthétiser le signal de parole. Ces codeurs permettent d’obtenir de faibles débits de codage,
typiquement inférieurs a 4 Kbits/s, tout en conservant une bonne qualité de parole méme si
elle est généralement inférieure a celle des codeurs hybrides. Les algorithmes de codage
paramétriques sont destinés a des applications de sécurité et ils sont souvent développés et

standardisés par des organismes militaires, comme le DoD ou I’OTAN [18].
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Les codeurs de parole utilisant le codage paramétrique différent par le type de modele

utilisé et par la fagon de coder les parametres. Deux types de modeles sont couramment

" "

utilisés : le modele " source-filtre " décrit précédemment et les modeles sinusoidaux STC
(Sinusoidal Transform Coder). Ces codeurs calculent différents types de parametres, en
particulier des parameétres spectraux qui représentent 1’enveloppe spectrale du signal. Les
parameétres spectraux sont généralement obtenus par prédiction linéaire mais on utilise aussi
parfois une transformée de Fourier a court terme. D’autres paramétres comme le voisement ou
les niveaux de voisement, la fréquence fondamentale, I’énergie (souvent représentée par un

gain), les valeurs de quelques harmoniques sont aussi utilisés.

Les codeurs source-filtre utilisent différentes approches pour construire le signal
d’excitation. On peut distinguer les codeurs a deux états d’excitation (LPC classique), les
codeurs a excitation multi-bande MBE (Multi Band Excited), les codeurs a excitation mixte
MELP (Mixed Excitation Linear Prediction), les codeurs HSX (Harmonic Stochastice
Xcitation) et les codeurs a interpolation de forme d’onde prototypes WI (Waveform

Interpolation)
2.6 Généralités sur le codeur MELP

Le codeur de parole LPC a excitation mixte (MELP) est congu pour surmonter certaines
limitations du LPC10 conventionnel. Il utilise un mode¢le de production de la parole qui
contient des parameétres additionnels pour contenir la dynamique fondamentale du signal avec
une précision améliorée. L'idée essentielle est la génération d'un signal d'excitation mélangé

comme entrée du filtre de synthese [44, 45].

L’amélioration apportée par le MELP se situe principalement au niveau de 1’étage
d’excitation ou elle devient "mixte", c’est a dire qu’elle peut prendre plusieurs formes
(impulsion, bruit, régime transitoire). Les exigences analogiques recommandées pour le
codeur MELP sont pour une bande passante s'étendant de 100 Hz a 3800 Hz, bien que celui-ci

opére sur des signaux a bande limitée plus faible.

Le codeur MELP version 1.2 (MELP V1.2) représente la nouvelle norme du DOD a 2.4
Kbits/s. 1l remédie donc aux problémes de la LPC-10 en utilisant une représentation plus
souple de l'excitation. Le mélange de la composante impulsionnelle et de la composante de
bruit dans I'excitation dépend de la bande de fréquence (entre 0-4000 Hz). La composante

impulsionnelle peut étre périodique ou apériodique. La derniére joue un role dans la
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modé¢lisation des consonnes plosives, non-voisées et des zones de transition entre sons.

Tableau 2.1:Table d’allocation des bits du codeur MELP de 2.4 Kbits/s

Parametres MELP a 2.4 Kbits/s
Fréquence d’échantillonnage 8kHz
Taille de la trame 180 échantillons (22.5 ms)
Nombre de trame 44,44 trames/seconde
Mode de voisement Voisé Non voisé
10 LSFs 25 25
Pitch 7 7
10 Amplitudes de Fourier 8 0
5 Bandes de voisement 4 0
2 Gains 8 8
Flag 1 0
Protection 0 13
Synchronisation 1 1
Total de bits par trame 54 bits
Débit total 54x44,44 = 2400 Bits/s

2.7 Codage de la parole en large bande

A I'ére des réseaux de communication mobiles, de la Voix sur IP (VoIP) et de mains-libres
interfaces vocales, de nouvelles possibilités ainsi que de nouveaux défis se posent. Bien que
les services vocaux traditionnels soient limités a la gamme de fréquence étroite en dessous de
4 kHz, les nouvelles technologies permettent la transition vers une bande passante supérieure
en assurant une qualité supérieure de la parole transmise. D'autre part, les systemes de
communication vocale sont de plus en plus utilisés dans des conditions acoustiques
défavorables, comme les environnements bruyant et réverbérant. Par conséquent, de nouveaux
systemes de codage de la parole en large bande et de nouvelles méthodes d'évaluation de la

qualité sont apparus [39]

La transmission en large bande correspond a 1’¢largissement de la bande passante
utilisée pour la transmission du signal de parole. En effet, la bande passante habituellement
utilisée en téléphonie s'étale de 200 Hz a 3400 Hz, or la bande large permet la transmission de

la parole de 50 Hz jusqu’a 7000 Hz. Le codage de la parole en large bande n’est pas un
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domaine d’étude trés récent. Le premier codeur utilisant la bande large, le G.722, fut
développé dans les années 1980 pour étre utilisé sur le réseau téléphonique [25]. Mais le
codage de la parole en large bande entraine des techniques différentes de celles utilisées dans
le codage en bande étroite. En effet, il y a une plus forte dynamique spectrale pour la parole
en bande large. Plusieurs études de développement et de standardisation ont permis de créer

quelques codeurs de meilleure qualité et moins colteux en débit.
2.7.1 Avantages du codage de la parole en large bande

L’utilisation d’une faible bande passante limitée au-dessous de 4 kHz (bande étroite) impose
certaine limites de la qualit¢ de la communication, mais l'intelligibilité est suffisante [39].
La transmission de la parole en large bande jusqu'a 7 kHz est utilisée dans un nombre
croissant de services. Cet ¢largissement de la bande passante améliore 1'intelligibilité de la
parole en donnant un son plus naturel. En effet, la plupart de 1'énergie dans les signaux de
parole est présente en dessous de 7 kHz, mais le codage en large bande nécessite

généralement de nouvelles fonctions qui doivent étre prises en compte.

L’évaluation de la qualité auditive de la parole résultante suit les mémes lignes que pour
les signaux a bande étroite, mais les résultats nécessitent une nouvelle interprétation. Il existe
un parametre trés important pour I'évaluation de la qualité de parole en fonction de la bande
passante utilisée. Il s'agit de [l’indice d’articulation (IA) qui représente 1’information
importante de la parole situé¢ dans une bande passante (0</4 <1) [39]. L’indice de

I’articulation est calculé par la formule suivante :
IA = —clog1o(1 —5s) = —clogqy(e) (2.19)

Ou e représente la probabilité de I’erreur de compréhension, s représente la probabilité
de la compréhension correcte et ¢ = 0.55 qui est déterminée expérimentalement. Pour une

bande passante de 8 KHz, IA = 1.

La figure 2.7 représente les valeurs de I’indice d’articulations /4 en fonction de la bande
passante. Cette figure montre en toute €vidence que la bande en dessus 3,4 KHz ajoute
environ 18% et cela en dessous de 300Hz environ 4% de I’information importante. Et
I’information située dans bande en dessus7 KHz et en dessous de 50 Hz est pratiquement
négligeable. Les pertes de I’information due au filtre de la bande étroite sont plus importantes
aux sons non voisés par rapport aux sons voisés comme le montre ci bien la figure 2.8. Cela

explique pourquoi 1’¢largissement de la bande est important, mais l'intelligibilit¢é moyenne
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n’augmente pas beaucoup. Cependant, 1’utilisation de la large bande renforce le naturel dans

la parole [39]. Dans un test d’écoute formel de cette fonction, une augmentation de 4pointsa

¢été trouvée, de 2 a 6 sur une échelle de 10 points pour un passage de la bande étroite a la large

band.
1
08
0.6
1A i
04
0.2
102 103 10*
F(Hz)
Figure 2.7 Importance de la bande passante a I’indice d’articulation
/&/ dans at /s/ dans suit
0 T 0 T T

) )

% 20 <)

v-c q-)

E E

=) =

-40 o

g g

<

-60 i i i -60 i
2000 4000 6000 8000 2000 4000 6000 8000
F(Hz) F(Hz)

Figure 2.8 : Spectre du signal parole en bandes étroite et large

2.7.2 Applications du codage de la parole en large bande

La qualit¢ et le naturel de la parole améliorés dans la bande large sont des ¢léments clés qui se

dégagent dans certains services actuels de télécommunication, tels que les téléconférences

audio et audiovisuelles, ’intrasite LAN VoIP d'entreprise a grande vitesse et aussi dans la

future génération des services comme la messagerie multimédia [46]. Ils peuvent également

améliorer les applications internet telles que streaming, la radio diffusion, la messagerie

instantané et les multimédia en temps réel [25].
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2.8 Codeur de parole large bande AMR-WB, norme G.722.2

Le premier codeur de parole large bande a 64 kbit/s, dit G.722, a été normalis¢ par I'ITU-T en
1986. Ce codeur est basé¢ sur un codage en deux sous-bandes contenant un codeur MICDA
(norme G.721) dans chaque sous-bande. Pour pouvoir transmettre simultanément des données
sur le méme canal, un débit réduit a 56 kbit/s est également possible. Un codeur G.722.1 a été

normalisé en 1999 pour des débits de 24 et 32 Kbits/s.

Dans notre travail, nous avons utilisé¢ une normalisation récente ITU-T de 2002. 1l s’agit
du codeur G.722.2, qui a ét¢ au préalable accepté par I’organisme de normalisation 3GPP sous
la dénomination codeur large bande a débit Multiple Adaptatif AMR-WB (Adaptive Multi-
rate WideBand) [38, 47].

Le codeur AMR-WB utilise la technique ACELP (Algebraic Code Excited Linear
Prediction) qui s'appuie sur une modélisation du systeme de production de la parole. Il est
également doté de mécanismes de transmission discontinue DTX permettant d'optimiser la
consommation de la ressource radio en ne transmettant pas de signal lors des périodes de non-
activité vocale. Pour cela, 1'encodeur a un détecteur d'activité vocale VAD (Voice Activity
Detection) qui discrimine les instants de parole de ceux de silence ou de bruit. Au décodeur,
un générateur de bruit de confort CNG (Comfort Noise Generator) regénére un signal le plus

proche possible du bruit original.

Le codeur AMR-WB est destiné a traiter des signaux de parole d'une largeur de bande
de 7 kHz. La fréquence d’échantillonnage des signaux de parole d’entrée est donc de 16 kHz.
Chaque échantillon est codé sur 16 bits. On obtient donc a I’entrée 256 Kbits/s. Ce codeur
fonctionne a une multitude de débits binaires (neuf débits de transmission ou choix 23.85,
23.05, 19.85, 18.25, 15.85, 14.25, 12.65, 8.85 et 6.60 kbit/s). Le débit peut étre modifi¢ a

toute limite de trame de20 ms.

Dans chaque trame de 20 ms, 132, 177, 253, 285, 317, 365, 397, 461 ou 477 bits sont
produits, correspondant a un débit de 6,60, 8,85, 12,65, 14,25, 15,85, 18,25, 19,85, 23,05 ou
23,85 kbit/s respectivement. Une répartition des bits plus détaillée entre les parametres de

transmission du codeur AMR-WB est présentée dans le tableau 2.2.

Une étape trés importante dans notre travail consistait a étudier de prét les techniques de
quantification et de codage de ces parameétres. L’extraction de ces parameétres est bien

détaillée dans [38].
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Tableau2.2 : Allocation des bits pour chaque mode du G722.2

Mode Débit VAD | ISFs Filtrage | Délai Code Gain de | Energie Total
kbits/s LTP tonal | algébrique | répertoire HB bits/trame
0 6.6 1 36 - 23 48 24 - 132
1 8.85 1 46 - 26 80 24 - 177
2 12.65 1 46 4 30 144 28 - 253
3 14.25 1 46 4 30 176 28 - 285
4 15.85 1 46 4 30 208 28 - 317
5 18.25 1 46 4 30 256 28 - 365
6 19.85 1 46 4 30 288 28 - 397
7 23.05 1 46 4 30 352 28 - 461
8 23.85 1 46 4 30 352 28 16 477

Les applications prévues pour la présente recommandation sont les suivantes: voix sur
IP (VoIP) et Internet, communications mobiles, Réseau Téléphonique Public Commuté
RTPC, téléphonie en large bande sur les Réseaux Numériques a Intégration de Services RNIS,

GSM, les communications mobiles de troisiéme génération, vidéophonie et téléconférence.
2.8.1 Quantification des parametres ISF

Une prédiction du premier ordre a moyenne mobile (MA) est appliquée et le vecteur de
fréquence ISF résiduel est quantifi¢ par une combinaison de quantification vectorielle divisée
SVQ et d'une quantification vectorielle en plusieurs phases aprés division (SMSVQ). La

prédiction et la quantification sont effectuées comme suit :

Soit z(n) le vecteur ISF a moyenne supprimée a la trame n. Le vecteur résiduel de prédiction

r(n) est donné par:

r(n) = z(n) — p(n) (2.20)

Ou p(n) est le vecteur ISF prédit a la trame n. Une prédiction du premier ordre a moyenne

mobile (MA) est utilisée, dans laquelle:
1 A

p() =z7(n-1) (2.21)

Ou 7(n — 1) est le vecteur résiduel quantifié a la trame précédente.

41



Chapitre 2 Codage de la parole

Le vecteur ISF résiduel » subit une quantification vectorielle multi étages apres
subdivision (SMSVQ). Le vecteur est subdivisé en 2 sous-vecteurs ri(n) et r(n) de

dimensions 9 et 7, respectivement. Ces 2 sous-vecteurs sont quantifiés en deux étages.

Tableau 2.3: Quantification de vecteur ISF pour les modes entre 8,85 et 23,85 kbit/s

Vecteur ISF non quantifié¢ d'une longueur de 16 ¢léments

Etage 1 (11,0 - 8) 8 bits Etage 1 (12,9 - 16) 8 bits
Etage 2 Etage 2 Etage 2 Etage 2 Etage 2
r¥,0-2) {3 -5) {6 -8) ¥ ,9-11) P12~ 16)
6 bits 7 bits 7 bits 5 bits 5 bits

Dans la premiere phase, le vecteur r;(n) est quantifié¢ avec 8 bits et le vecteur r,(n) avec 8 bits.

Pour les modes a 8,85, 12,65, 14,25, 15,85, 18,25, 19,85, 23,05 ou 23,85 Kbits/s, les vecteurs

l.(z)=r —t;, i =1,2 sont respectivement subdivisés dans la phase

d'erreur de quantification r
suivante en 3 et 2 sous-vecteurs. Ces sous-vecteurs sont quantifiés au moyen des débits

décrits dans le tableau 2.3.
2.8.2 Analyse en boucle ouverte du délai tonal

Selon le mode, I'analyse du délai tonal en boucle ouverte est effectuée une fois par trame (de
20 ms chacune) ou deux fois par trame (de 10 ms chacune) afin de trouver deux estimations
du délai tonal dans chaque trame. Cela est effectué¢ afin de simplifier 'analyse tonale et de
limiter la recherche en boucle fermée du délai tonal a un petit nombre de délais autour des

délais en boucle ouverte estimés.
2.8.3 Dictionnaire algébrique

Le dictionnaire algébrique est un dictionnaire fixe dans lequel un code algébrique sert a
construire les vecteurs d’excitation (vecteurs d’innovation). L’excitation contient un petit
nombre d’impulsions non nulles avec des ensembles entrelacés de positions possibles. Les
amplitudes et les positions des impulsions du vecteur-code d’excitation peuvent étre déduites
de son indice par I’application d’une régle exigeant une mémorisation physique minimale ou
nulle, contrairement aux dictionnaires stochastiques dans lesquels le trajet entre ’indiceet le

vecteur-code associé implique des tables d’exploration.
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2.8.3.1 Structure du dictionnaire

La structure du dictionnaire est fondée sur un modele de permutation entrelacée d’impulsion
isolée (ISPP, interleaved single-pulse permutation). Les 64 positions dans le vecteur-code
sont divisées en 4 pistes de positions entrelacées, avec 16 positions dans chaque piste. Les
différents dictionnaires aux différents débits sont construits par insertion d’un certain nombre
d’impulsions signées dans les pistes (de 1 a 6 impulsions par piste). L’indice dedictionnaire,
ou mot-code, représente les positions et les signes d’impulsion dans chaque piste. Ainsi,
aucune mémoire de dictionnaire n’est requise, étant donné que le vecteur d’excitation dans le
décodeur peut étre construit au moyen des informations contenues dans 1’indice lui-méme
(pas de tables de consultation). Soit par exemple la structure de dictionnaire du débit 12,65

Kbits/s présentée dans le tableau 2.4.

Tableau 2.4 : Positions possibles d’impulsions individuelles dans le répertoire algébrique du

debit 12,65 kbit/s
Piste Impulsion Positions
1 Iy 14 0,4,8,12, 16, 20, 24, 28, 32, 36, 40, 44, 48, 52, 56, 60
2 Iy 15 1,5,9,13,17,21, 25, 29, 33, 37, 41, 45, 49, 53, 57, 61
3 Irlg 2,6,10, 14, 18, 22, 26, 30, 34, 38, 42, 46, 50, 54, 58, 62
4 I317 3,7,11,15,19, 23,27, 31, 35, 39, 43,47, 51, 55, 59, 63

2.8.3.2 Exploration du dictionnaire

Le dictionnaire algébrique est exploré par minimisation de 1’erreur quadratique moyenne entre
le signal vocal d’entrée pondéré et le signal vocal de syntheése pondéré. Le signal cible utilisé
dans la recherche tonale en boucle fermée est mis a jour par soustraction de la contribution du

dictionnaire adaptatif. Soit :
x;(n) = x(n) — g,y(m)n =0...63 (2.22)

Ou y(n) = v(n) x h(n)est le vecteur filtré dudictionnaire adaptatif et g,est le gain non
quantifié¢ du répertoire adaptatif. La matrice H est définie comme étant la partie triangulaire
inférieure de la matrice convolutionnelle de Toeplitz avec diagonale /4(0) et diagonales

inférieures A(1),...,h(63), et d = H'x, est la corrélation entre le signal cible x,(n) et la réponse
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impulsionnelle 4(n) (également appelé "vecteur cible filtre en inverse") et ® = H'H est le

matrice de corrélation de 4(n).Les ¢léments du vecteur d sont calculés par :

63

d(n) = z %, (R — ) n=0..63 (2.23)

i=n

et les éléments de la matrice symétrique @ sont calculés par:

63
®(i,j) = Z h(i = n)h(j — n) i=0..63 j=i.63 (2.24)

n=j

Si ¢ est le vecteur-code algébrique a l'indice £, le dictionnaire algébrique est exploré par

maximisation du critére de recherche:

0, = (x3He)?  (da)?  (Ry)?
T ctH'H¢,  cfdc,  Eg

(2.25)

Le vecteur d et la matrice @ sont habituellement calculés avant la recherche dans le

dictionnaire algébrique.

La structure algébrique du dictionnaire autorise des procédures de recherche trés rapides
étant donné que le vecteur d'excitation ¢, contient seulement quelques impulsions non nulles.

La corrélation dans le numérateur de 1'équation (2.25) est donné par:

Np—1

R = Z a; d(m;) (2.26)

i=0

oum;est la position de la i impulsion, a; est son amplitude et N, est le nombre

d'impulsions. L'énergie dans le dénominateur de 1'équation (2.25) est donnée par:
Np—1 Np—2 Np—1
E= Z & (my,my) + 2 z z a,q;(m;,m;) (2.27)
i=0 i=0 j=i+1

Afin de simplifier la procédure de recherche, les amplitudes d'impulsion sont
prédéterminées sur la base d'un certain signal de référence bh(n). Dans cette méthode

d'amplitude d'impulsion sélectionnée par le signal, le signe d'une impulsion a la position i est
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rendu égal au signe du signal de référence a cette position. Ici, le signal de référence b(n) est

donné par:

E,
b(n) = \/E:rLTp +ad(n) (2.28)

Ou E,= d'd est I'énergie du signal d(n) et E, = rjpprirpest I'énergie du signal 1;7p(n) qui est
le signal résiduel aprés prédiction a long terme. Le facteur de normalisation commande le
degré de dépendance du signal de référence de d(n), et il est diminué lorsque le débit est
augmentg. Ici, o= 2pour les modes 6,6 et 8,85; a= 1 pour les modes 12,65, 14,25, et 15,85; a=
0,8 pour 18,25;a= 0,75 pour 19,85; et a = 0,5 pour 23,05 et 23,85.

Afin de simplifier la recherche, le signal d(n) et la matrice @ sont modifiés de fagon
a incorporer les signes présélectionnés. Soit s,(n) le vecteur contenant le signe de b(n).

Le signal modifié d'(n) est donné par :

d (n) = s,(n)d(n) n=0,...,63 (2.29)
et la matrice d'autocorrélation @ est donnée par:

@' (i,j) = s, (D)s, DD, j) i=0,...,63 j=1i...,63 (2.30)

La corrélation au numérateur du critére de recherche Qest donc donnée par:

R = d (m) (2.31)
)

et I'énergie au dénominateur du critére de recherche Q) est donnée par:

Np—2 Np—1

E= z @ (m;,m;) + 2 z Z @ (m;,m;) (2.32)

i=0 j=i+1

Afin de réduire la complexité de la recherche, une procédure rapide de recherche dite
procédure de recherche arborescente en profondeur est d'abord utilisée, dans laquelle les
positions d'impulsion sont déterminées Nm impulsions a la fois. Plus précisément, les N,
impulsions disponibles sont réparties en M sous-ensembles non vides de N impulsions

chacun, tels que N;+N,..+N,...+Ny = N,. Un choix particulier de positions pour
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les J = Ni+N,...+N,,_; premicres impulsions considérées est appelé trajet de niveau-m ou trajet
de longueur J. Le critére de base pour un trajet de J positions d'impulsion est le rapport Oy (J)

lorsque seules les J impulsions correspondantes sont considérés.

Une forme spéciale de la procédure de recherche arborescente en profondeur est utilisée
ici, dans laquelle deux impulsions sont recherchées a la fois, soit, N,,= 2. Ces 2 impulsions
appartiennent a deux pistes consécutives. Par ailleurs, au lieu de supposer que la matrice
@ est précalculée et mémorisée, ce qui nécessite une mémoire de Nx N mots (64x64 = 4k
mots), une méthode utilisant efficacement la mémoire est utilisée afin de réduire la mémoire
requise. Dans cette méthode, la procédure de recherche est effectuée de telle facon que seule
une partie des éléments requis de la matrice de corrélation est précalculée et mémorisée. Cette
partie correspond a la corrélation de la réponse impulsionnelle correspondant a la position
potentielle d'impulsions dans des pistes consécutives, ainsi qu'aux corrélations correspondant

a(i,j),j=0,...,N-1 (qui sont les éléments de la diagonale principale de matrice @).

Les procédures de recherche pour tous les modes de débit sont similaires. Deux
impulsions sont recherchées a la fois et ces deux impulsions correspondent toujours a des
pistes consécutives. C'est-a-dire que les deux impulsions recherchées sont dans les pistes To—
T,, T;—T,, To—Ts ou T5-Ty. Avant de chercher les positions, le signe d'une impulsion a une
position possible n est considéré comme étant le signe de b(r) a cette position. Ensuite le
signal modifi¢ d'(n) est calculé comme décrit ci-dessus par y insertion des signes

prédéterminés.

Pour les deux premiéres impulsions (1“niveau de l'arborescence), la corrélation au

numérateur du critére de recherche est donnée par:

R=d (my) +d (my) (2.33)
et I'énergie au dénominateur du critére de recherche Q) est donnée par:

E=® (my,my) + @ (my,my) +2 & (my, my) (2.34)

. ! r 4 . r \ . . r . r
ou les corrélations @ (mi, mj)ont ¢été¢ modifiées de facon a inclure les signes resélectionnés

aux positions m;et m;.Pour les niveaux subséquents, le numérateur et le dénominateur sont

mis a jour par adjonction de la contribution de deux nouvelles impulsions. Dans 1'hypothése
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ou deux nouvelles impulsions sont recherchées a un certain niveau d'arborescence avec les

positions m et m;. ;de deux pistes consécutives, la valeur mise a jour de R est donnée par:
R=R+d (my)+d (mes1) (2.35)
et 1'énergie mise a jour est donnée par:

E=E+® (m,m) +® (M1, mpp1) + 20 (my, myy1) + 2Ry, (My) + 2Ry (myeyy)  (2.36)

Ou Rj,(m) est la corrélation entre la réponse impulsionnelle A(n) et un vecteur v, (n)
contenant l'adjonction de versions retardées de réponse impulsionnelle aux positions déja

déterminées. Soit :

k—1
vp(n) = h(n —m;) (2.37)
2
et:
N—-1
Rp,(m) = Z h(n)v,(n —m) (2.38)

La recherche dans le mode 12,65 kbit/s sera décrite a titre d'exemple. Dans ce mode,
2 impulsions sont placées dans chaque piste, ce qui donne un total de 8 impulsions par sous-
trame de longueur 64. Deux impulsions sont explorées a la fois, et ces deux impulsions
correspondent toujours a des pistes consécutives. C'est-a-dire que les deux impulsions
recherchées sont dans les pistes To—T;, T1—T,, T>—T3, ou Ts—Ty. L'arbre posséde 4 niveaux
dans ce cas. Au premier niveau, l'impulsion Po est attribuée a la piste Toyet 1'impulsion P;a la
piste T;. A ce niveau, aucune recherche n'est effectuée et les deux positions d'impulsion sont

mises au maximum de b(n) dans chaque piste.

Au deuxiéme niveau, I'impulsion P; est attribuée a la piste T,et l'impulsion P3 a la piste
T;. Quatre positions pour l'impulsion P, sont essayées en fonction des 16 positions de
I'impulsion Ps3. Les 4 positions essay€es de P, sont déterminées sur la base des maxima de b(n)
dans les pistes. Au troisieme niveau, l'impulsion Paest attribuée a la piste T,et I'impulsion Psa
la piste T,. Huit positions pour l'impulsion P4sont essayées en fonction des 16 positions de
lI'impulsion Ps. Comme au niveau de recherche précédent, les 8 positions essayées de P4sont

déterminées sur la base des maxima de () dans la piste. Au quatriéme niveau, I'impulsion
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Algorithme 2.1: Procédure de recherche des impulsions en mode 12.65 Kbits/s

Données :

i=0,k=0,nb_itérations=4, Q,= 0, nb_impulsions = 8,
ordre = {0,1,2,3,1,2,3,0}, nb= {4,8,8}, vec.

Etape 1:

- Calculer les vecteurs d’,CD’ et b.

- Trouver le vecteur Pos_max qui contient les positions correspondantes au maximum
du vecteur b dans chaque piste.

Etape 2:
- k=0.
-Sélectionner les deux positions correspondantes au maximum de b dans les pistes
ordre[0] et ordre[1].
my =Pos_max[ordre[0]] my =Pos_max[ordre[1]]

-Calculer I’énergie E et la corrélation R.
-Incrémenter k par 2.

Etape 3:

-Chercher les deux meilleurs impulsions m;et m; ;en optimisant les positions
correspondantes au nb[i] plus grandes valeurs de b dans la piste ordre[k]

et les 16 position de la piste ordre[k+1].

- Mise a jour I’énergie E et la corrélation R.

- Incrémenter £ par 2.

Si (k<nb_impulsions) : réitérer I’Etape 3.

Etape 4:
- Calculer O =R*E
-Si (0>0p) :
-0, =0.
-Sauvegarder les impulsions { m,... m;} dans le vecteur vec.
FinSi

- Incrémenter 7 par 1.

- Décalage a droite cyclique des deux sous-vecteurs {ordre[0],. . .;ordre[3]}
et {ordre[4], .. .,ordre[T]}.

-Si (i <nb_itérations) : réitérer I’Etape 2, I’Etape 3, etl’Etape 4.

Etape 5:

— Créer I’'indice du vecteur d’excitation a partir du vecteur vec .
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Pg est attribuée a la piste Ts et I'impulsion P a la piste To. Huit positions pour I'impulsion Pg
sont essayées en fonction des 16 positions de l'impulsion P;. Ainsi le nombre total de
combinaisons essayées est 4x16 + 8x16 + 8 x16 = 320. L'ensemble du processus est répété 4
fois (4 itérations) par attribution des impulsions a différentes pistes. Par exemple, dans la 2°™
itération, les impulsions Py a P; sont attribuées aux pistes Ty, To, T3, To, To, T3, Ty, et Ty,

respectivement. Ainsi le nombre total de combinaisons de positions essayées est de 4x320 =

1280. Cette procédure de recherche est résumée dans 1’algorithme 2.1.
2.9 Conclusion

L’étude des codeurs et des différentes techniques de codage, qui a été¢ présentée dans ce
chapitre, a permis de dresser une solution aux problémes liées au choix du codeur qui sera
utilisé dans notre travail pour la dissimulation de données et celui du codage des messages a

dissimuler.

Le codeur MELP congu par le DOD donne une bonne qualité de la parole a tres bas
débit (2.4 kbits/s). Ces diverses propriétés font de lui un tres bon candidat pour étre utilisé
comme codeur de la parole secréte. D'autre part, le codeur AMR-WB G.722.2 utilise plusieurs
techniques de codage comme la quantification vectorielle en plusieurs phases apres
subdivision (SMSVQ) et le codage ACELP. Les caractéristiques de ce codeur offre plusieurs

possibilité de la méthode de la dissimulation d’un message secret.

Dans le chapitre suivant, on s’intéressera a la mise en ceuvre de méthodes de
dissimulation applicables sur le codeur AMR-WB (G.722.2 en utilisant le codeur MELP pour

coder la parole secréte a cacher.
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Techniques de stéganographie

appliquées a la parole

3.1 Introduction

Plusieurs techniques de stéganographie peuvent étre utilisées pour concevoir des systemes de
transmission de la parole sécurisés. Ces techniques se différent selon leurs propriétés, la qualité
de la parole publique reconstituée et les parametres de transmission utilisées pour dissimuler les

messages secrets.

Dans ce chapitre, nous décrivons en détails les techniques de stéganographie que nous avons
utilisées dans la simulation de nos systémes de transmission sécurisés. Au début, nous nous

sommes intéressés a une technique appartenant a la catégorie des schémas de dissimulation
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appliqués aux systeémes de quantification vectorielle (QV). Il s'agit de la dissimulation par
modulation d’indice de quantification QIM (Quantization Index Modulation) ainsi que ces
versions dérivées. Nous avons opté pour cette technique de dissimulation vu son efficacité et sa
possibilité d'implémentation sur des codeurs de parole comme le codeur AMR-WB G.722.2 qui
utilise la QV dans le codage de plusieurs parametres de transmission (les ISFs et I’excitation du

filtre de synthése LP, ... etc).

Dans nos implémentations de systémes de codage de la parole sécurisés, nous nous sommes
intéressés a deux versions de la technique QIM: la QIM basée sur la division de dictionnaires QV
(QIM-DD) et la QIM basée sur la modification du schéma du quantificateur vectoriel (QIM-MS-
VQ). Une premicre implémentation consistait a appliquer les deux versions de la technique QIM
(QIM-DD et QIM-MS-VQ) au niveau du quantificateur S-MSVQ des parametres ISF du G.722.2.
Par la suite, nous avons appliqué la QIM a division de dictionnaires au niveau de la quantification
de I’excitation du filtre de synthése (dictionnaire algébrique) du AMR-WB G.722.2. D’autres
parts, nous avons implémenté une autre technique de dissimulation au niveau du bloc
quantification du délai tonal (pitch) du codeur G.722.2. 1l s'agit la technique de dissimulation
LSB adaptative appliquée sur la valeur du délai tonal. Les procédures de dissimulation et
d’extraction de ces techniques de stéganographie implémentées seront décrites en détails dans ce

chapitre et les résultats de simulation seront présentés dans le chapitre suivant.
3.2 Schémas de dissimulation dans la quantification vectorielle

Ces dernicres années, plusieurs chercheurs ont proposé divers schémas de dissimulation de
données sur des systémes a QV [6, 22, 48, 49]. Dans ces techniques proposées, le principe de
base consiste a dissimuler les données en utilisant I’indice de quantification. Une catégorie
importante de ces techniques est la dissimulation par modulation d’indice de quantification QIM.
En effet, la QIM est largement utilisée dans la dissimulation des messages secrets dans les

codeurs de parole [16, 17, 25,48, 50], qui utilisent la QV.

En général, il existe deux techniques QIM. La QIM basée sur la division de dictionnaires
QV [16, 22] et la QIM basée sur la modification des schémas de quantificateurs vectoriels [48,

50]. Comme nous l'avons déja mentionné dans l'introduction, ces deux techniques QIM seront
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implémentées dans le codeur de parole AMR-WB G.722.2 au niveau de la quantification des

paramétres ISF et de ’excitation du filtre de synthése LP.
3.2.1 Principe de la QIM basée sur la division de dictionnaire QV (QIM-DD)

Le principe de base de cette technique se résume comme suit : soit le dictionnaire de QV C
contenant L vecteurs-code. Pour dissimuler un message de #n bits, on doit diviser C en 2" sous-

dictionnaires (figure 3.1).

Co \
Gy
, 2"
Dictionnaire |, Me.th.oc.Ie de . Sous-
. division . dictionnaires
C detaille L

Czn_l j

Figure 3.1 : Principe général de la division du dictionnaire C

Par exemple, pour dissimuler un message de 1 bit, on divise donc le dictionnaire C en 2 sous-
dictionnaires (Cy, C). Par la suite, selon la valeur des données secrétes, I'encodeur peut choisir le
meilleur vecteur-code a partir de 1'un des deux sous-dictionnaires pour coder le vecteur courant.
C'est-a-dire, le vecteur d'entrée est codé en utilisant le plus proche vecteur-code de Cy ou de C;

selon que le bit secret soit 0 ou 1 respectivement.

Les schémas proposés peuvent étre décomposés en trois phases [51] : prétraitement,

dissimulation du message et extraction du message. Pour décrire ces phases, nous donnerons un
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exemple de dissimulation d'un seul bit qui représente un schéma de base tres simple. Cependant,

il existe des schémas plus pratiques comme celui utilisé dans le paragraphe 3.
3.2.1.1 Phase de prétraitement

La phase de prétraitement est la phase la plus importante dans notre travail car cette phase va
influer directement sur les performances de nos schémas de dissimulation. La phase de
prétraitement consiste a diviser un dictionnaire de QV C de taille L, en 2" sous dictionnaires (Cj,
Ci,..., Ci,..., Can_1) ou nest le nombre de bits a dissimuler dans chaque indice. Chaque sous-
dictionnaire C; représente un message i. La division doit respecter un critere d’évaluation pour
assurer une dégradation minimale [22]. Dans notre travail, nous divisons le dictionnaire C en
deux sous-dictionnaires (Cp, C;) afin de dissimuler un seul bit (O ou 1). Nous montrerons plus

loin comment cette division sera réalisée.
3.2.1.2 Phase de la dissimulation

La dissimulation est effectuée durant la procédure de quantification. La figure 3.2 présente un
schéma de dissimulation de messages d'un seul bit par la technique QIM. Selon les données
secretes, l'encodeur peut choisir 'un des deux sous-dictionnaires pour quantifier le vecteur
d'entrée. C'est-a-dire que le quantificateur utilisera le sous-dictionnaire C si le bit a dissimuler est
0 ou le sous-dictionnaire C si le bit a dissimuler est 1. Une fois le vecteur-code trouvé, 1'encodeur

cherche son indice dans le dictionnaire C et I'envoi au récepteur.

Sous-dictionnaire C,

Bit secret
J — Indice
quantification
Vecteur a >
quantifié Vecteur-code

.. ) Dictionnaire C
Sous-dictionnaire C,;

Figure 3.2 : Exemple d’un schéma de dissimulation par QIM-DD
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3.2.1.3 Phase de I’extraction

L’extraction de message sera effectuée en deux étapes comme nous le montre la figure 3.3. La
premiere étape est le décodage de I’indice regu par la méthode conventionnelle qui donne le
vecteur-code décodé. La deuxiéme étape est la recherche de ce vecteur-code dans les sous-
dictionnaires Cy et C). Si ce vecteur existe dans le sous-dictionnaire Cy alors le bit secret est ¢gal

a 0, sinon le vecteur-code existe forcement dans C et le bit secret est ¢gal a 1.

Vecteur-code Existe dans

| » Bit secret =0

Indice a Sous-dictionnaire Cy

décoder

Existe dans

— Bit secret =1

Sous-dictionnaire C,

Dictionnaire C

Figure 3.3 : Exemple d’un schéma d’extraction de données par QIM-DD

Cette technique exploite les propriétés et la structure de chaque schéma de quantificateurs
vectoriels (VQs) structurés comme le MSVQ, le SVQ, le S-MVQ,...etc. Pour chaque schéma,
cette technique utilise une idée de dissimulation différente tout en respectant toujours la régle de

base : la dégradation causée par la dissimulation doit &tre la plus minimale possible.

Nous utiliserons cette technique de dissimulation dans le quantificateur S-MSVQ des ISFs

de la norme G.722.2.
3.3 Dissimulation dans les indices de quantification des paramétres ISF

Les parameétres ISF jouent un role trés important dans les codeurs de parole en large bande
comme le AMR-WB G.722.2. Dans le standard G.722.2, ces parameétres sont codés par un S-
MSVQ de 46 bits/trame a des modes débits supérieurs a 6.6 kbps. A un débit de 12.65 Kbits/s,
ces 46 bit représentent 18,1% de I’information codée, c.-a-d, 2.3 Kbits/s [38]. Donc, on peut

exploiter une partie de ce débit pour dissimuler un message.
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Comme nous l'avons vu dans le chapitre précédent, les parameétres ISF du G.722.2 sont codés a
l'origine par un quantificateur S-MSVQ qui utilise 7 dictionnaires (deux dictionnaires dicll et
dic12 du premier étage de la quantification et 5 dictionnaires dic21, dic22, dic23, dic24, dic25 du
deuxieme étage) [38]. La dissimulation dans ce cas peut étre effectuée soit par la technique QIM
a base de division de dictionnaire ou par QIM basée sur la modification de I’architecture du S-

MSVQ.
3.3.1 QIM a base de division du dictionnaire de quantification des ISFs

Dans cette partie, nous allons détailler la méthode de dissimulation par QIM basée sur le principe
de division du dictionnaire de quantification des paramétres ISF (QIM_DD) que nous dénotons
par dictionnaire C. Par analogie, cette méthode pourra étre appliquée a tous les dictionnaires ISFs
selon la méme procédure utilisée pour le dictionnaire C qui représente un des dictionnaires de la
quantification des ISFs (dicl1, dicl2, ..., etc.). Cette méthode a été inspirée des travaux de Wang

etal. [31, 51].
3.3.1.1 Division du dictionnaire

Le dictionnaire C contenant L vecteurs-code sera donc divisé en deux sous-dictionnaires Cy et C;
suivant une certaine clé (stégo-clé) K= {ky, ko, . . ., k.} tel que k; € {1,0} avec1 < i < L. Chaque
vecteur-code ¢; (1 <7 <L) du dictionnaire C est affecté au sous-dictionnaire Cy,. C'est-a-dire, si la
clé k; = 0 donc ¢; € Cysinon ¢; € C (k; = 1). Cette division est effectuée d'une fagon implicite
ou certaine vecteurs-code de C seront affectés a Cy et les autres a C) et la stégo-clé remplace les
deux sous dictionnaires Cjp et C;. Nous donnons un exemple de division du dictionnaire C ayant
une taille L = 8§ dans la figure 3.4. Nous présenterons dans le paragraphe 3.3.1.4 la méthode qui
permettra de sélectionner les vecteurs-code de C qui seront affectés soit a Cy ou C,. Les relations
entre le dictionnaire initial C et les deux sous-dictionnaires Cy et C; sont :

{C:CQUC1

CnC =0 (3.1)

Nous utilisons les sous-dictionnaires Cy et C; pour dissimuler un bit "0" et un bit "1"

respectivement.
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Sous-dictionnaire C,

C

Co > | ¢

C » 0 cs

C » 0 o
C3 > 1
Cq > 1
Cs » 0
Cs » 1
C7 <I0)

Dictionnaire C Stégo-clé K Ca

Figure 3.4 : Exemple de division du dictionnaire C de taille L=8

La division du dictionnaire a une complexité trés grande pour les dictionnaires ayant une taille L
grande. Par exemple pour L = 64, le nombre de stégo-clés possibles est calculé par une
combinaison C5Z égale a 1,83 x 10'®. Donc, il est pratiquement impossible de tester toutes les
stégo-clés. Pour remédier a ce probléme, nous avons utilisés trois méthodes de divisons qui sont

détaillées dans le paragraphe 3.3.1.4.
3.3.1.2 Procédure de la dissimulation

La procédure de dissimulation dans ce cas est basée sur I'utilisation des deux sous-dictionnaires
trouvés dans I’étape de division. Un de ces deux sous dictionnaires replacera le dictionnaire

initial C. Le choix de sous-dictionnaire a utiliser se fait en fonction du message a dissimuler.

Les étapes permettant a un systeéme conventionnel VQ d'avoir la capacité de dissimuler un

message binaire secret sont résumées dans 1’algorithme 3.1.
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Algorithme 3.1: Procédure de la dissimulation par QIM basée sur la division de dictionnaire

Données : - Dictionnaire C contenant L vecteurs-code
- Stégo-clé K = {ky, ky, . . ., ki} telle que k; € {1,0}, 1<i<L
Etape 1:

- Soit le vecteur a quantifier x et le bit m a dissimuler

Etape 2 :

- Trouver I’indice i du vecteur-code y le plus proche de x dans le dictionnaire C
avec la condition : k; =m

(Cette condition et 1’équivalant d’utiliser le sous-dictionnaire Cy Sim =0 ou C;sim = 1)

Etape 3:

- Envoyer au récepteur ’indice i du vecteur-code y .

Algorithme 3.2 : Procédure de I’extraction

Données :
- Dictionnaire VQ initial C contenant L vecteurs-code.
- Stégo-clé: K= {ky, ka, . . ., ki} telle que k; € {0,1}avec1 <i < L.

- Indices de quantification regus des vecteurs-code porteurs: / = {iy, ir,....}
Etape 1:

- Pour le /™ indice de quantification ij, trouver la valeur ki], dans la stégo-clé K.

- Déterminer le /" bit caché du message binaire m: m; = ki,

Etape 2:

- Répéter 1'étape précédente jusqu'a l'extraction de tous les bits cachés (message m).
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3.3.1.3 Procédure de I’extraction

La procédure de I’extraction est trés simple. Elle nécessite la connaissance de la stégo-clé
utilisée dans 1’étape de dissimulation et les indices de quantification regus. Pour extraire le bit
dissimulé dans un indice porteur regus i, il suffit de connaitre la valeur de k; dans la stégo-clé K.

Les étapes de I’algorithme 3.2 sont alors appliquées.
3.3.1.4 Méthodes de la division du dictionnaire

Comme nous l'avons indiqué dans la section 3.2.1.1, la méthode utilisée pour diviser les
dictionnaires est trés importante dans cette technique. L'utilisation d'une mauvaise division peut
provoquer une grande dégradation pendant la procédure de dissimulation. Afin d’assurer que la
division de dictionnaire a un effet minimale sur la qualité, il a été constaté que la distorsion totale
causée par la procédure de dissimulation doit étre minimale. Cette distorsion totale, dénotée par

Dr, est calculée par [51]:

L
Dy = Z ED(c;, Cy) + ED(c;, Cy) (3.2)
i=1

l
ou,
ED : est la fonction qui donne la distance euclidienne minimale entre un vecteur et les éléments

d’un dictionnaire.

c; : estle i*™° vecteur dans le dictionnaire C.
Cy et C; : sont les deux sous-dictionnaires de C.
L : est nombre des vecteur-code du dictionnaire C.

Le calcul de cette distorsion globale n’est pas un probléme simple. Il existe plusieurs techniques

de division de dictionnaire qui utilisent les clés secrétes et les algorithmes génétiques.

a. Division par un algorithme génétique

Plusieurs schémas de division génétique de dictionnaire (DGD) ont été proposés dans la
littérature [51, 52]. Ils emploient les algorithmes génétiques (AG) pour trouver la meilleure fagon

de diviser le dictionnaire de sorte que 1’imperceptibilité du systéme stéganographique soit
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améliorée. Dans ce qui suit, nous présentons les étapes de base de l'algorithme génétique que

nous avons utilisé pour réaliser la division de dictionnaire de notre systéme stéganographique.

Algorithme 3.3 : Procédure de la division de dictionnaire par un algorithme génétique

Données :
- Nombre d’itération : nb_itérations.
- Compteur : i=0.

Etape 1:

- Générer aléatoirement S stégo-clés {Ki, K»,..., Ks} comme individus initiaux de I'AG.

Etape 2 :
- Dissimuler le message a cacher suivant les S stégo-clés {Ki, K>, ..., Ks} respectivement

en utilisant la procédure de dissimulation (section 3.3.1.2, algorithme 3.1).

Etape 3:

- Evaluer la performance de chaque individu (stégo-clé K; ; i= {1...S}) en calculant la

distorsion partielle causée par chaque clé dans la distorsion totale D7 (équa. 3.2).

Etape 4:

- Sélectionner et sauvegarder la meilleure stégo-clé (I’individu) parmi les S stégo-clés

ayant donné la meilleure distorsion partielle minimale.

- Sélectionner S/2 les meilleures stégo-clés comme parents, pour S nouveaux stégo-clés

{K1, K,..., Ks} et régénérer les S stégo-clés.
- incrémenter le compteur i.
- Si (i < nb_itérations) : réitérer les étapes 2, 3 et 4.

- Sinon mettre fin a la procédure.
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Dans la premicre étape, 1’objectif de la procédure de DGD est de trouver la meilleure facon de
diviser le dictionnaire utilisé. La stégo-clé K est considéré donc comme un individu de I’AG. On
génere aléatoirement S stégo-clés comme les individus initiaux de I’AG. Par exemple, si S = 3 et
L =6, alors les S stégo-clés telles que K; = {0, 1, 1,0, 1,0}, K,={0,1,0,1,0, 1} et K5={1, 1,0,

0, 1, 0} peuvent étre utilisées.

Cette méthode assure une dégradation globale minimale mais elle n’assure pas une
dégradation minimale pour chaque vecteur-code du dictionnaire C. Pour remédier a cet
inconvénient, nous avons propos¢ une autre méthode de division qui assure une dégradation
globale minimale tout en assurant aussi une dégradation minimale pour chaque vecteur-code du
dictionnaire C. Contrairement a la méthode DGD qui engendre une division équilibrée du
dictionnaire, cette méthode divise le dictionnaire C en deux sous-dictionnaires qui n’ont pas le
méme nombre des vecteurs-code. Nous avons appelé cette méthode par "division non équilibrée

de dictionnaire".

b. Division non équilibrée du dictionnaire

Cette technique est basée sur 1’idée de trouver une dégradation minimale pour chaque indice du
dictionnaire C. Pour chaque indice i (1 < i < L), nous devons trouver I’indice j (1 <j < L,i #
J) telle que la distance entre la paire des vecteur-codes ¢; et ¢; du dictionnaire C soit minimale.
Les deux indices i et j seront donc attribués a deux groupes différents. Ces deux groupes vont
permettre de générer la stégo-clé K qui sera utilisée dans les procédures de dissimulation et de

I’extraction. Les étapes de cette méthode sont dans I’algorithme 3.4.

c. Division aléatoire

Dans cette méthode, nous divisons d'une fagon aléatoire le dictionnaire C pour étudier
soigneusement I’influence de la méthode de division sur la qualit¢ de la quantification et de la
parole publique en comparant les résultats de cette division aléatoire avec les résultats des deux
autres méthodes (division équilibrée et non équilibrée). Un exemple simple de division aléatoire
consiste a mettre les L/2 premiers vecteurs-code de C dans le sous-dictionnaire Cy et le reste dans

C.
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Algorithme 3.4 : Procédure de la division non équilibrée de dictionnaire

Données :
- Dictionnaire VQ initial C contenant L vecteurs-code.

Etape 1:

- Trouver toutes les L paires d'indices (i,j: 1 < i,j < L, i # j) telles que les distances

entre les paires de vecteurs-code (¢;, ¢;) soient minimales.

Etape 2:

- Pour chaque paire d'indice (i, j), mettre 1'indice 7 dans un groupe (0) et j dans l'autre

groupe (1), de sorte que chaque indice doit appartenir seulement a un seul groupe.
- Etiqueter chaque indice par le numéro de son groupe (0 ou 1).

Etape 3:

- Générer la stégo-clé K = {ki, ko, . . ., k.} en utilisant les étiquetes des L indices
du dictionnaire C :

k;= étiquette (i), pour i=1,..., L

3.3.1.5 Débit de la dissimulation

Le débit (ou capacité) de dissimulation R a une relation directe avec le nombre des indices
utilisés et la longueur de la trame d'analyse du codeur de parole. Chaque indice de quantification
est calculé a chaque 20 ms (longueur de trame T;). Donc, si on dissimule un bit dans 1’indice de
quantification alors on dissimule un bit chaque 20 ms. Le débit R; de I’utilisation d’un seul indice

est donné par :

R1:_

Tl = W =50 bitS/S (33)
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La relation entre le débit de dissimulation total R, et le débit R; est :
R;=nXRy (3.4)

Ou n est le nombre d’indices utilisés dans la dissimulation. Donc si on utilise les sept indices de
la quantification des parametres ISFs du G.722.2, le débit sera égal a 350 bps, qui représente le

débit de dissimulation maximum par cette méthode.
3.3.2 QIM basée sur la modification des schémas VQs des ISFs

Plusieurs travaux utilisent la modification de [Darchitecture des quantificateurs pour la
dissimulation des bits de messages secrets. Nous nous sommes intéressés particulierement aux
techniques de dissimulation appliquées aux quantificateurs MSVQ [48, 49, 50] puisque les
parametres ISF du G.722.2 sont quantifiés par un quantificateur de type S-MSVQ.

Dans un MSVQ, les signaux dans les derniers étages ont tendance a étre moins corrélées. Par
conséquent, si I’indice de quantification du dernier étage est remplacé par un message binaire a
dissimuler, le dernier étage peut étre considéré comme un bruit aléatoire qui génére des données
non corrélées avec les étages précédents. Il a ét¢ démontré dans [48], qu'en soustrayant ce bruit
aléatoire de l'entrée du codeur MSVQ et en l'additionnant plus tard au niveau du décodeur
MSVQ, ceci permettra de réduire la dégradation causée par la dissimulation des messages secrets
comparée a la méthode traditionnelle de remplacements simples. Cette technique est applicable

sur un quantificateur S-MSVQ en exploitant les propriétés du MSVQ.

3.3.2.1 Procédure de la dissimulation

Dans un MSVQ a deux étages (deux paires d'encodeurs et de décodeurs E; et D; du premier étage
01, E, et D, du deuxieme étage (), le vecteur d'entrée x est quantifié¢ par l'encodeur VQ du
premier étage E; qui génére le premier indice i;. L'approximation quantifiée D; (i;) est ensuite
soustraite de x. Le vecteur résultant sera appliqué au deuxiéme encodeur E, qui génere le
deuxiéme indice i, . Comme nous l'avons vu dans le chapitre 2, le vecteur total quantifi¢ ¥ du

vecteur d'entrée x est formé en sommant les vecteurs sorties du premier et du deuxieme étage

(& = Dy(i1) + D2 (ip)).
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La figure3.1- (a) montre la méthode de dissimulation classique de message par remplacement
appliquée a un MSVQ de deux étages ou l'indice du deuxieme étage est utilisé pour dissimuler un
message secret m. La partie (b) de la figure 3.1 montre le principe de la méthode de dissimulation
avec tramage (Dithering). Le tramage est une technique d'amélioration de données numériques
basée sur 1’application volontaire d’un bruit. Cette technique est souvent utilisée pour améliorer
les erreurs de quantification dans un systéme numérique [53]. Dans notre travail, le message a
dissimuler, considéré comme le bruit de tramage, est soustrait du premier étage de 1'encodeur
MSVQ puis ajouté par la suite au niveau du décodeur. Dans ce cas, I’encodeur MSVQ génere les
deux indices i et iy, ou ce dernier est €gal exactement au message dissimulé. Cette méthode est
appelé dissimulation par remplacement avec tramage (DRT). Le décodage se fait simplement par

la méthode MSVQ standard.

oo D m l N
m 12 : > D, 2(m) 2 > D, |
+ 4 A ! + l
! G‘?—b £ D, ! S
i 1 + ip + >
I A LN ) Dz(m)L ; 2
I Q:1(x) x——>p—| £ — D;
. ¥ !
: X-Dz(m) :
i : Q1 (x — D,(m))
Codeur Décodeur )
Codeur Décodeur
(@) (b)
Figure 3.5: Procédure de dissimulation en utilisant I’indice du deuxieéme étage MSVQ
(a) — remplacement simple. (b) — remplacement avec tramage.

En basant sur le critére d’erreur quadratique moyenne (EQM), on calcul I’erreur du systéme
avec remplacement simple et avec remplacement avec tramage (soustraction du message a cacher

comme un bruit):
Pour le systéme avec remplacement simple, I'erreur en termes d’EQM1 est :
EQM; = E(|x — 21?) = E(lx — Q1 (x) — D:(m)[?) (3.5)

Pour le systéme avec remplacement avec tramage, I’EQM?2 est :
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EQM, = E(lx — 21?) = E (|x — @ (x — D,(m)) = D, (m)][") (3.6)

Supposant que Q; est un quantificateur a haute résolution et que &; et €, représentent les erreurs

de quantification du premier et deuxiéme étages, respectivement :

g =x—-0:x) (3.7)
& = (x = Dy(m)) — Q4 (x — D, (m)) (3.8)
Ou g; et D,(m) sont i.i.d (indépendants, identiquement distribuées) [48].

En remplagant les équations (3.7) et (3.8) dans les équations (3.5) et (3.6) respectivement, on

trouve :
EQM; = E(lx — Q1 (x) — D,(m)[?)

= E(le; — D,(m)|?)

= E(le1|?) — 2E(ley D,(m)]) + E(ID,(m)|?)

= E(le1|*) + E(ID,(m)]*) (3.9)

et

EQM, = E (| (x = D,(m)) — Q1 (x — D, (m))[")
=E(le) = E(lesl?) (3.10)

On remarque bien que EQM; > EQM,. Ainsi, la distorsion causée par la procédure de
dissimilation par remplacement avec tramage (DRT) est plus petite que la distorsion causée par la

méthode de dissimulation par remplacement simple classique (DRS).

Notons que dans une situation réelle, cette conclusion n'est pas toujours vraie si x, & et

D, (m) ne sont pas i.i.d et que Q; n’est pas un quantificateur a haute résolution [48].
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3.3.2.2 Débit de dissimulation

Dans cette technique, le message est dissimulé¢ dans I'indice du deuxiéme étage de la
quantification. Le débit de dissimulation est donc le méme débit du codage de cet indice. Le

nombre de bits du code de chaque indice est présenté dans le chapitre précédent (cf. Tableau 2.3).

Rappelons que les parameétres ISF du G.722.2 sont codés par un quantificateur S-MSVQ qui
utilise 7 dictionnaires (deux dictionnaires dicl1 et dic12 au premier étage de la quantification et 5
dictionnaires dic21, dic22, dic23, dic24, dic25 au deuxieme étage). Donc on peut utiliser les
dictionnaires du deuxieme étage pour dissimuler le message. Le débit de dissimulation est le
résultat de division de ce nombre par la durée de la trame (20 ms). Le tableau 3.1 donne les débits

de dissimulation (en bits/s) lors de 1’utilisation de chaque indice.

Tableau 3.1: Débits de dissimulation dans chaque indice du deuxieme étage S-MSVQ

Dictionnaire Nombre de bits par trame | Débit de dissimulation (bits/s)
dic21 6 bits 300
dic22 7 bits 350
dic23 7 bits 350
dic24 5 bits 250
dic25 5 bits 250

Il faut bien noter que ce tableau présente les débits de la dissimulation dans les indices du
deuxiéme étage d'une fagon individuelle. En réalité, le débit de dissimulation total est la somme
de ces débits individuels. Dongc, si on utilise les indices des dictionnaires dic21 et dic22, le débit
de dissimulation est égal a 650 bits/s. Selon les combinaisons possibles, on peut trouver plusieurs

débits de dissimulation variant entre 250 bits/s (débit minimum) et 1500 bits/s (débit maximum).

3.4 Dissimulation dans I’indice de I’excitation

Dans cette technique, on utilise 1’indice de ’excitation du dictionnaire algébrique du AMR-WB
G.722.2 pour dissimuler des messages secrets. En pratique, le dictionnaire algébrique, noté ici C,
est généralement trés grand. La recherche de I’indice se fait donc d'une fagon non-exhaustive; c.-

a-d., seulement une partie du dictionnaire qui est explorée durant le processus de codage (voir
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chapitre 2, §. 2.8.3). Ceci peut étre exploité dans la conception de la division du dictionnaire C
[16]. La dissimulation des messages secrets se fait dans la boucle d’analyse par synthése lors de
la recherche au niveau du dictionnaire algébrique. Par conséquent, la dissimulation de N bits par

sous-trame est obtenue en divisant le dictionnaire algébrique C en 2" sous-dictionnaires.
3.4.1 Préparation du message et débit de dissimulation

Pour chaque sous-trame de 5 ms, le vecteur d’excitation algébrique est divisé en quatre pistes de
positions des impulsions. Le message a dissimuler doit étre présenté sous forme d'un vecteur
message contenant quatre éléments ou chaque élément sera dissimulé dans une piste. Le nombre
de bits des ¢éléments du message ne sont pas forcément égaux. Dans nos travaux, nous avons
utilisé le AMR-WB G.722.2 en mode 12.65 Kbits/s ou le vecteur d’excitation vec contient huit
impulsions non nulles (deux impulsions dans chaque piste). Les positions admissibles pour la
deuxieme impulsion sont calculées en fonction de la premicére impulsion et le message a

dissimuler dans chaque piste.

Le débit de dissimulation R est calculé en fonction du nombre de bits a dissimuler dans

chaque sous-trame par la formule suivante :

R= (3.11)

N
T
ou N est le nombre de bits a dissimuler dans chaque sous-trame qui est égal a la somme des bits

a dissimuler dans chaque piste et 7 est la durée de la sous trame, égal a 5 ms.

Rappelons que pour le mode 12.65 Kbits/s du WB-AMR G722.2, les positions des
impulsions par piste sont codées avec quatre bits. Ainsi, le nombre de bits a dissimuler dans
chaque piste doit étre inférieur ou égal a quatre. Dans une sous-trame, le nombre de bits total a
dissimuler N est compris entre 1 et 16; ce qui nous donne un débit de dissimulation entre 200

bits/s et 3200 bits/s.
3.4.2 Division du dictionnaire de I’excitation

Dans notre application, nous limitons les positions d'impulsion admissibles pour la
seconde impulsion (ig,..., i7) dans chaque piste. Le nombre des positions d'impulsion admissibles

dans une piste k (k=0,..., 3) est li¢ au nombre de bits a dissimuler dans cette piste. Ce nombre
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est calculé en divisant le nombre de positions standard (16 positions) par 2"k, ou n,, représente le
nombre de bits a dissimuler dans la piste k. Par exemple, si on veut dissimuler n, = 1 bit alors le

nombre des positions admissibles est égal a 16/2 = 8.

On couple les positions admissibles de la seconde impulsion ij,4 dans chaque piste a la
position i, de la premicre impulsion respective en utilisant les régles données par les équations
(3.12) — (3.15). Naturellement, cette stratégie requiert que i soit connue avant que les positions
admissibles i, 4 pour la deuxiéme impulsion puissent étre calculées. Un algorithme adapté de

recherche dans le dictionnaire algébrique peut assurer cette propriété [16].

Dans ce qui suit, nous donnons les positions possibles dans chaque piste avec dissimulation
du vecteur message. Le nombre de bits n;, du message joue un rdle trés important dans cette

étape.
Pour dissimuler n;, = 1 de message, le nombre de positions admissibles est ¢gal a 8 :

@ message[k]) X4+k

@ (messagelk] + 2) X4+k

D
—

@ (messagelk] +4) | X4+ k

D
—

RSN Fouit Ny lop -l>|£:
N———

N————

fera = k=0,1,2,3 (3.12)
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Pour dissimuler n, = 2 de message, le nombre de positions admissibles est égal a 4 :

(g1 (G <lzk) ® message[k]) x4 +k

i
G1 <G (f) @ (messagelk] + 4)) X 4+k
fors = 1 k=0,1,23

G 1 <G (%) @ (messagelk] + 8)) X4+ k

kG_1 (G (lzk) @ (messagelk] + 12)> X 4+k

Pour dissimuler n, = 3 de message, le nombre de positions admissibles est ¢gal a 2 :

(G- (G <lzk> ® message[k]) X 4+k
lk+a = {

i k=01273
kG‘l <G (Zk) @ (messagelk] + 8)) X4+ k

Pour dissimuler n;, = 4 de message, le nombre de positions admissibles est ¢gal a 1 :

i
ipya = G2 (G (f) ® message[k]) X4+ k k=0,1,23

(3.13)

(3.14)

(3.15)

L’opération @ représente 1’opération d'addition modulo 2 sans retenue (ou exclusif XOR). La

fonction G est la fonction qui permet de convertir une valeur en code Gray et G~! est la fonction

inverse de G. L utilisation de ces deux fonctions G et G~ 'dans le calcul des positions admissibles

contribue dans l'augmentation de la robustesse de la méthode de dissimulation aux erreurs de

transmission [16].

3.4.3 Procédure de dissimulation

La procédure de dissimulation suit la méme stratégie de la recherche standard du AMR-WB

G722.2. La seule différence se trouve dans les positions admissibles et le nombre de

combinaisons testées. Cette procédure est détaillée dans 1’algorithme (3.5).
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Algorithme 3.5 : Procédure de recherche des impulsions en mode 12.65 Kbits/s avec
dissimulation du message

Données : i =0, k=0, nb_itérations =4, Q,= 0, nb_impulsions = 8,
Ordre = {0,1,2,3,1,2,3,0}, nb = {4,8,8}, message| ], vec.
Etape 1:

- Méme étape 1 de la recherche standard des impulsions (algorithme 2.1, chap.2).

Etape 2:

- Méme étape 2 de la recherche standard des impulsions (algorithme 2.1, chap.2).

Etape 3:

-Si (k <nb_impulsions/2) :
- Chercher les deux meilleurs impulsions m;, et m; ;¢ par la méthode standard.

- Calculer les positions admissibles de my, .4 et m s pour dissimuler message[k] et
message [k+1].

Sinon

- Chercher les deux meilleurs impulsions m,, et my,; dans les positions admissibles des
piste ordre[k] et ordre[k + 1].

FinSi
- Mise a jour de I’énergie E et la corrélation R.
- Incrémenter k par 2.

- Si (k <nb_impulsions) : réitérer 1’étape 3.

Etape 4:
- Calculer O = R*/E
-Si(0>0,):
-0,=0.
- Sauvegarder les impulsions {m ...m5} dans le vecteur vec.
FinSi
- Incrémenter i par 1.

- Décalage a droite cyclique des deux sous-vecteurs {ordre[0],. . ., ordre[3]}
et {ordre[4], ..., ordre[7]}.

- Si (i <nb_itérations) : réitérer les étapes 2, 3 et 4.

Sinon : Créer I’indice du vecteur d’excitation a partir du vecteur vec.
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3.4.4 Procédure d’extraction

L’extraction d’un message message[k] existant dans la piste k nécessite la connaissance de iy,
ix+4, Ny avec k = {0, 1, 2, 3}, les deux positions des impulsions et le nombre de bits de message
dissimulé dans la piste k. Selon la valeur du nombre de bits n; dissimulés par piste, les formules

utilisées dans 1’extraction du message sont données par les €équations (3.16) - (3.19).

Pourn, =1:

_(¢(* bt
messagelk] = (G (4) ® G( 2 )) mod 2 (3.16)
Pourn, = 2:

_(c(* )
messagelk] = (G (4) &) G( 2 )) mod 4 (3.17)
Pourn, =3:
messagelk] = <G (sz) ®G (%)) mod 8 (3.18)
Pourn, =4:

_(c(* bt
messagelk] = (G <4> ® G( 2 )) mod 16 (3.19)

3.4.5 Complexité de 1a méthode de dissimulation

La complexité de cette méthode est donnée en fonction du nombre de combinaisons possibles

nbc pour générer le vecteur d’excitation. Ce nombre est égal anbc =4 X (4 x16 + 8x 16 +

1 1

T T m)) = 1280 combinaisons dans le codeur standard.

8 ><16)=256><(1+4x(
Dans nos applications, ce nombre nbc dépend du débit de dissimulation et du nombre de bits

dissimulés n;, dans chaque piste. Ce nombre est donc calculé par la formule suivante :

_ 16 16 16 16
an—4X(4X16+%Xﬁ+EX%>
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16 16 16 16)

an:256+4(ﬁXE+ZTZXZT3

1 1
nbc = 256 x (1 + 4 x (zno ot 2n2x2n3> ) (3.20)

Il est bien évidant que le nombre de combinaisons dépend non seulement du débit de
dissimulation mais aussi de la distribution des bits dissimulés dans les pistes. Donc pour le méme
débit de dissimulation, on peut trouver deux nombres de combinaisons différents. Si on veut
dissimuler par exemple 7 bits par sous-trame, on peut utiliser plusieurs distributions. Supposons
qu'on prend ng = 1,n; = 1, n, = 3 et ng = 2, alors nbc = 828 combinaisons. Si on prend ny =
1, ny =3,n, =1letng =2, alors nbc = 729 combinaisons. On remarque que si on veut
dissimuler 2 bits par la distribution np =1,ny =0, n, =1 et n3=0 nbc=1280

combinaisons qui égale exactement au nombre de combinaisons dans le codeur standard.

La distribution des bits de message sur les pistes controle ainsi la maniere de la dissimulation
de message, le nombre de combinaisons nbc, la complexité¢ de la méthode et la qualité¢ de la

couverture.
3.5 Dissimulation dans le délai tonal

Cette méthode de dissimulation est basée sur la quantification du délai tonal (pitch) [54]. La
sensibilité du systéme auditif humain en ce qui concerne la différence du délai tonal est connue
pour étre rudement proportionnelle au rapport de la différence de fréquence. En d'autres termes,
un auditeur humain a une difficulté pour détecter une petite différence de délai tonal relativement
a une grande valeur de délai tonal. Par conséquent, La dissimulation d’un message dans les bits
moins significatifs (LSB) ne dégrade pas fortement la qualité de la parole publique. Le nombre
de bits a dissimuler par cette méthode est proportionnel a la valeur du délai tonal. Donc, cette

méthode utilise la technique LSB adaptative appliquée sur la valeur du délai tonal.

Dans notre travail, rappelons-le, nous utilisons le mode 12.65 Kbits/s. Le délai tonal est
calculé¢ deux fois dans les sous-trames 1 et 3. Il est quantifi¢ sur neuf bits, donc la valeur

quantifiée varie dans l'intervalle [0,..., 512]. La méthode consiste a comparer la valeur quantifiée
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Algorithme 3.6 : Procédure de la dissimulation LSB adaptative dans le délai tonal quantifié

Données :
- Nombre de bits a dissimuler : n .
- Seuil :  seuil
Etape 1:
- Pour une trame donnée, trouver les valeurs du délai tonal dans les sous-trames 1 et 3.
Etape 2 :
- Si la valeur du délai tonal > seuil

Changer les n LSB du délai tonal par les n bits du message a dissimuler.
- FinSi
Etape 3:

- Envoyer la valeur du délai tonal porteur.

Algorithme 3.7 : Procédure de I’extraction a partir du délai tonal quantifié

Données :

- Nombre de bits a dissimuler : n .
- Seuil : seuil

Etape 1:

- Trouver les valeurs du délai tonal dans les sous-trames 1 et 3

Etape 2 :

- Si lavaleur du délai tonal > seuil
Le message est le n LSB du délai tonal

- FinSi
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du délai tonal a un certain seuil. Si elle est supérieure a ce seuil, on dissimule les n bits du
message. Nous remarquons que la dissimulation dans ce cas dépend de la couverture. Donc, le
débit de dissimulation n’est pas constant entre deux couvertures différentes, méme si nous
utilisons les mémes conditions sur le seuil et le nombre de bits a dissimuler. Les procédures de la

dissimulation et de I’extraction sont données dans les algorithmes 3.6 et 3.7 respectivement.
3.6 Génération du message secret

Dans nos applications, nous utilisons le codeur de parole MELP V.1.2 de 2.4 Kbits/s (voir
chapitre 2) pour générer le message secret a dissimuler. Ce message sera réorganisé selon les
caractéristiques de la méthode de dissimulation (débit de dissimulation, nombre de bits a
dissimuler a la fois,...etc). Généralement, ce message passe par un registre "buffer" dans lequel
toutes les adaptations nécessaires seront effectuées. A la réception, le message recu passe par une

procédure d'extraction qui permet de retrouver le message généré par le MELP.
3.7 Conclusion

Les différentes techniques de stéganographie présentées dans ce chapitre seront réadaptées pour
les implémenter sur le codeur de parole AMR-WB G.722.2. Chacune de ces techniques de
dissimulation sera evaluée selon ses propriétés en fonction des critéres d’évaluation d’un systéme

stéganographique (indétectabilité, imperceptibilité ...).

La quantification des paramétres ISF donne la possibilité d’utiliser deux techniques de la QIM.
La premiére technique utilise la division de dictionnaire et son débit de dissimulation est entre 50
et 350 bits/s. La deuxieéme est basée sur la modification de schéma de quantificateur et son débit
de dissimulation varie entre 250 et 1500 bits/s. L’indice du vecteur d’excitation du dictionnaire
fixe est un candidat trés important pour une procédure de dissimulation par stéganographie. En
effet, il occupe 56.9 % de débit total dans le mode 12.65 kbps et le dictionnaire algébrique
contient un nombre treés grand d'éléments. Le débit de dissimulation de cette technique est entre
200 et 3200 bits/s. La dissimulation dans I’indice du délai tonal est une autre possibilité. Le débit

de dissimulation de cette technique n’est pas constant, car il dépend de la valeur du délai tonal.
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Dans le chapitre suivant, nous allons implémenter ces techniques de dissimulation dans le codeur
de parole AMR-WB G.722.2. Ces techniques seront évaluées en utilisant les critéres d’évaluation

adaptés a la technique et au codage de la parole en large bande.
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Chapitre 4

Implémentation de systemes

steganographiques dans un codeur

de parole en large bande

4.1 Introduction

Dans ce chapitre, nous présentons les différentes implémentations des techniques de
stéganographie mises au point en utilisant les deux codeurs de parole AMR-WB G.722.2 et le
MELP V 1.2, fonctionnant respectivement a 12.65 kbps et 2.4 kbps. L'objectif principal est de
dissimuler la parole secrete codée par le MELP dans la parole publique codée par le AMR-
WB. Les performances de nos systémes stéganographiques implémentés seront évaluées selon
deux critéres : la capacité de dissimulation représentée par le débit de dissimulation de la
parole secréte et I'imperceptibilité (transparence) représentée par la qualité perceptuelle de la
parole publique synthétisée. Pour I’imperceptibilité, nous avons choisi les méthodes

d'évaluation objectives, connues sous le nom de mesures perceptuelles. Elles sont basées sur
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la modélisation de I’audition en prenant en considération certaines caractéristiques de la

perception humaine.

Dans une premiécre partie, nous évaluons les techniques stéganographiques appliquées
aux quantificateurs des parametres ISF (ISFs). Il s'agit de la technique QIM basée sur la
division des dictionnaires que nous avons appelée "QIM-DD" et la technique QIM basée sur
la modification des schémas de quantificateurs vectoriels (appelée "QIM-MS-VQ"). Au
début, nous avons cherché a optimiser nos systémes stéganographiques pour les mémes débits
de dissimulation en se basant sur les meilleurs choix de dictionnaires utilisés dans la
dissimulation. Pour évaluer les performances du quantificateur des parameétres ISF, nous
avons utilisé la distorsion spectrale (SD) moyenne comme mesure objective. L’évaluation de
la qualité de la parole publique, avec les choix optimums trouvés dans 1’étape précédente, est
réalisée en utilisant la mesure objective perceptuelle WB-PESQ (Wide Band Perceptual

Speech Quality Measure).

Dans la deuxiéme partie, nous évaluons les performances de la technique
stéganographique QIM que nous avons appliquée au niveau des indices d’excitation du
dictionnaire algébrique du AMR-WB G.722.2. Nous évaluons aussi les performances de la

technique de dissimulation LSB adaptative appliquée sur la valeur du délai tonal.
4.2 Mesures d’évaluation des performances

La qualité de la parole publique décodée (parole synthétique) est I'un des attributs les
plus importants d'un systéme stéganographiques de parole. En effet, elle représente
I’imperceptibilité de la technique stéganographique utilisée. Il y’a plusieurs dimensions

dans la perception de la qualité, certains d'entre eux sont décrits comme suit :
e Intelligibilité : Que le message sous-jacent du signal de parole peut étre bien entendu.

e Naturalité : Cela est souvent li¢ a la présence ou l'absence de différents types de
distorsion ou d'un aspect artificiel dans la parole synthétisée, tels que le bruit, les

échos, le silence et la voix métallique.

e Reconnaissance du locuteur : Est-ce que la parole de synthése permet une simple

identification du locuteur d'origine?

Afin que la qualité de la parole soit significative, il est important qu’elle soit mesurée dans

différents conditions selon le domaine d’application du codeur, telles que:
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e Dépendance avec le locuteur : Beaucoup de codeurs a faible débit binaire donnent une
qualité qui dépendant du locuteur. Une évaluation de la qualité¢ approfondie devrait

impliquer la parole des hommes adultes, femmes adultes et les enfants.

® Dépendance avec la langue : Plusieurs langues ont des phonémes différents qui
peuvent ou ne peuvent pas étre modélisés de manicre appropriée par le codeur.
Concevoir un codeur en utilisant une langue donné peut découvrir une faiblesse vers

un langage différent.

® Dépendance avec le niveau du signal parole : La qualité d'un codeur n'est pas uniforme
en ce qui concerne la variation de la puissance d'entrée. En particulier, le codeur doit

étre testé pour le niveau extrémement bas, ainsi que pour le trés haut niveau.

e Dépendance avec le bruit de fond : 1’étude des performances du codeur de parole avec
le bruit de fond est importante dans les applications portables. La source des bruits

peuvent étre les voitures, la rue, restaurant, bibliotheque...etc.

® FErreurs du Canal : Tous les canaux de communication contiennent une sorte d'erreurs.

La qualité du codeur peut étre mesurée dans différents taux d'erreur binaire.

® Reproduction des signaux non-parole : La fidélit¢ dans la reproduction de signaux
non-parole, comme la musique ou tonalités de signalisation pourrait étre importante

dans certaines applications.
4.2.1 Mesures subjectives

Les mesures subjectives sont les plus fiables pour évaluer la qualité pergue de la parole. Parmi

ces mesures, on note le test subjectif MOS.

Tableau 4.1 : Echelle de variation du score MOS.

Score Qualité de la parole
5 Excellente
4 Bonne
3 Acceptable
2 Mauvaise
1 Catastrophique
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Ce test fait appel a des participants humains qui donnent leurs opinions et notent la qualité du
signal synthétique sur une échelle de qualité subjective (tableau 4.1). Les notes obtenues sont

par la suite moyennées pour obtenir le score moyen d’opinion MOS (Mean Opinion Score).

Dans le test DMOS (dégradation du score moyen d'opinion), les auditeurs sont présentés
avec le signal d'origine comme référence, avant qu’ils écoutent les signaux de synthese. Ils
sont priés de comparer les deux et de donner une note en fonction de la dégradation pergue.

Les choix sont notés dans le tableau suivant.

Tableau 4.2 : Echelle de variation du score DMOS.

Score Niveau de dégradation

Imperceptible

Juste perceptible, mais pas génant

Génant, mais tolérable

5
4
3 Perceptible et 1égerement génant
2
1

Trés génant et inacceptable

La fiabilité des résultats des tests subjectifs dépend du nombre d'auditeurs. Dans la
plupart des tests, le nombre minimum est de 16 avec des auditeurs choisi de la population
générale de maniére a mieux simulé les conditions dans les quelles le codeur pourra étre

utilisé.
4.2.2 Mesures objectives

Les méthodes de mesure objectives se présentent comme une alternative aux méthodes
subjectives. Elles peuvent étre classées selon le domaine dans lequel elles operent. En effet, il
est possible de mesurer la ressemblance des signaux dans le domaine temporel ou spectral.
Dans ce qui suit, nous allons présenter seulement les principales mesures objectives y compris

celles utilisées dans nos différentes évaluations.
4.2.2.1 Mesures objectives : domaine spectral

Dans le domaine spectral, la performance de la quantification des coefficients LPC est
habituellement évaluée par la distorsion spectrale SD;[48] entre deux vecteurs de la

i®me trame (original et quantifié). Elle est donnée par la formule suivante :
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_ 1 NI ] |Aq(ej27m/N)|2 d
SDi = m Z 10 0810 |A(ej27m/N)|2 [ B] (4.1)

n=ny

ou A et A, représente la densité spectrale de puissance des coefficients LPC originaux et
quantifiés respectivement. Dans notre travail, on s’intéresse a I’encodage des coefficients
LPC du codeur de la parole en large bande AMR-WB G.722.2 [38]. Ce dernier utilise des
signaux parole sous échantillonnés a 12,8 kHz et fenétrés chaque 20 ms. D’ou, une
Transformé de Fourier Rapide FFT (Fast Fourier Transform) de N = 512 points sera utilisée
pour calculer A et A, avec ny =2 et ny = 256 qui correspondent a 50 Hz et 6,4 kHz
respectivement. C’est I’intervalle dans lequel on effectue la mesure de distorsion, car le signal

parole encodé par le G.722.2 est filtré entre ces deux fréquences.

Pour Ny trame, la distorsion spectrale moyenne est donnée par :

Ny
1
SD = —z SD; [dB] (4.2)
N; -
i=1

Les conditions suivantes sont nécessaires pour réaliser une quantification de qualité
transparente des LPCs, dans le codage de la parole en bande étroite [36]. Selon [55], des tests
d'écoute ont montré que ces conditions de transparence, s'appliquent également dans le

codage en large bande

1. La distorsion spectrale moyenne SD devrait étre environ 1 dB.
2. Le nombre de trame ayant une SD dans la plage 2-4 dB est moins de 2%.
3. Aucune trame n’a une distorsion spectrale SD; plus grande que 4 dB.

Les trames qui ne vérifient pas les deux dernicres conditions sont connues sous le nom
de "Outliers". Les deux conditions des trames Outliers sont ajoutées pour assurer une

distorsion plus homogene sur toutes les fenétres puisqu’ils sont audibles par 1’oreille humaine.
4.2.2.2 Mesures objectives : domaine temporel

Dans le domaine temporel, le rapport signal sur bruit (RSB) représente la normalisation de la
puissance du signal original sur la puissance du bruit; c-a-d, différence entre signal original et
signal évalué, mais c¢a ne correspond pas aux mesures subjectives. Dans le codage de la

parole, on utilise plutot le rapport signal sur bruit segmental moyen RSBseg. Il est défini
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comme la moyenne des RSB de tous les segments du signal de parole, ou un segment
correspond a un ensemble de N échantillons de 20 a 30 ms. Sa formalisation pour une fenétre

est donnée comme suit [56] :

27111:1 x(n)?

RSBseg = 10log,, 5
g=1(x(n) - f(n))

[dB] (4.3)

Le RSB et le RSBseg n'ont de sens que pour les codeurs qui gardent la forme d'onde du
signal (PCM, ADPCM,...). A la fois, le RSB et le RSBseg sont extrémement sensibles aux
désalignements et aux déphasages qui ne sont pas toujours perceptives par 1’oreille humaine.
D'autre part, la plupart des codeurs a faible débit binaire ne préservent pas la forme d'onde

d'origine et donc le RSB et le RSBseg n'ont pas de sens pour I'évaluation de ces codeurs.
4.2.3 Mesures perceptuelles objectives

Il est clair que les tests subjectifs sont coliteux a mettre en ceuvre et prennent beaucoup de
temps. Par conséquent, les efforts des recherches actuels sont dirigés vers des tests

perceptuels basés sur des mesures objectives.

Afin d’évaluer la qualité¢ globale de la parole synthétique, une autre méthode
d’évaluation objective est utilisée. Il s’agit de I’algorithme PESQ (Perceptual Speech Quality
Measure) et sa version adaptée en large bande WB-PESQ (Wide Band Perceptual Speech
Quality Measure). Cet algorithme, standardis¢ par 1’Union Internationale des
Télécommunications ITU-T, est connu sous la recommandation P.862.2 [57]. Il est utilisé
indifféremment du test MOS mais il donne une note similaire a ce dernier. Le PESQ et WB-
PESQ permettent d’évaluer la qualité d’écoute dans de nombreuses conditions de dégradation

(perte de paquets, distorsion due au codage et bruit,...etc).

Cet algorithme doit avoir le signal original comme référence, car 1'évaluation WB-
PESQ compare un signal initial X(¢) a un signal dégradé Y(¢) produit par le passage de X(7) a
travers un systeme de communication. Il permet de prévoir les notes de qualité de perception
qu'attribueraient les participants a un essai d'écoute subjectif au signal Y(¢). Du fait que cet
algorithme est largement utilisé dans I’évaluation des systémes stéganographique de la parole
[27, 28, 49, 58], nous avons choisi de 'utiliser comme mesure d’évaluation des performances

de nos implémentations.
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4.3 Systéme QIM-DD appliqué au quantificateur des ISFs

Cette technique de dissimulation peut étre appliquée séparément sur les dictionnaires du
quantificateur des ISFs du AMR-WB G.722.2. Dans la phase de division, chaque dictionnaire
ISF est évalu¢ individuellement pour trouver la meilleure division possible. Il s'agit d'évaluer
les trois techniques de division que nous avons détaillées dans le chapitre précédent : la
division équilibrée par DGD (division génétique de dictionnaire), la division aléatoire et la
division non équilibrée proposée. D'autre part, pour concevoir notre systéme
stéganographique QIM-DD optimal qui assure une dégradation minimale, nous avons fait une
évaluation des performances de ce systeme pour différents choix des dictionnaires ISF

utilisés.

Nous présentons, ci-dessous, les performances en termes de SD et "Outliers" des
systemes QIM-DD, congus selon les meilleurs choix pour le méme débit de dissimulation. La
base de données parole utilisée dans les simulations se compose de 60 minutes de parole prise
de la base de données internationale TIMIT [59] dont la fréquence d’échantillonnage est de 16
kHz. Pour construire la base de données des vecteurs ISFs, on a utilis€ la méme fonction
d’analyse par prédiction linéaire (LP) du codeur G.722.2. Cette fonction effectue une analyse
LP d'ordre 16 par la méthode d'auto-corrélation sur chaque trame d'analyse de 20 ms. Les
parametres ISF sont obtenus en utilisant la fonction de conversion du codeur G.722.2. D’ou,
une base de 180000 vecteurs ISFs a été construite. Notons que cette base est obtenue pour

différents locuteurs.
4.3.1 Performances des systémes stéganographiques QIM-DD

Les performances des systemes QIM-DD, congus selon les trois méthodes de division, sont
présentées sur les tableaux 4.3, 4.4 et 4.5. Les vecteurs ISFs de dimension k = 16 sont
quantifiés par le méme quantificateur du G.722.2 qui contient sept dictionnaires. Pour un
deébit de dissimilation fixe, ces dictionnaires sont notés implicitement dans les tableaux de la
gauche a la droite (dicl1, dicl2, dic21,..., dic25). La quantification se fait a des débits de
dissimulation variant de 1 a 7 bits/trame ou 1'on présente le choix optimum des dictionnaires
utilisés dans la dissimulation de message selon la distance spectrale SD. La notation 2 (0-0-0-
1-1-0-0) par exemple signifie que pour un débit de dissimulation de 2 bits/trame, les
dictionnaires dic22 et dic23 du 2°™ étage du S-MSVQ ont été sélectionnés comme meilleurs
choix pour dissimuler les 2 bits (1, 1). Notons, enfin, que les bits du message a dissimuler ont

été généres d'une facon completement aléatoire.
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Tableau 4.3: Performance du systeme QIM-DD congu par la méthode de division non équilibrée.

Débit de dissimulation SD Moy. SD "Outliers" (en %)
(Bits/trame) [dB] 2-4dB >4 dB

1 (0-0-0-1-0-0-0) 0.95 1.13 0.0005

2 (0-0-0-1-1-0-0) 0.99 1.45 0.002

3 (0-0-0-1-1-1-0) 1.03 1.80 0.005

4 (0-0-1-1-1-1-0) 1.09 2.48 0.008

5 (0-0-1-1-1-1-1) 1.15 3.19 0.009

6 (0-1-1-1-1-1-1) 1.23 5.57 0.017

7 (1-1-1-1-1-1-1) 1.30 7.61 0.035

Tableau 4.4: Performance du systeme QIM-DD con¢u par la méthode de division équilibrée

Débit de dissimulation SD Moy. SD "Outliers" (en %)
(Bits/trame) [dB] 2-4 dB >4 dB

1 (0-0-0-1-0-0-0) 0.95 1.11 0.001

2 (0-0-0-1-1-0-0) 1.00 1.42 0.001

3 (0-0-0-1-1-1-0) 1.05 1.83 0.007

4 (0-0-1-1-1-1-0) 1.11 2.55 0.007

5 (0-0-1-1-1-1-1) 1.17 3.35 0.007

6 (0-1-1-1-1-1-1) 1.25 6.14 0.027

7 (1-1-1-1-1-1-1) 1.33 8.85 0.041

Tableau 4.5: Performance du systeme QIM-DD congu par la méthode de division aléatoire.

Débit de dissimulation SD Moy. SD "Outliers" (en %)
(Bits/trame) [dB] 2-4dB >4 dB

1 (0-0-0-1-0-0-0) 0.96 1.32 0.001

2 (0-0-0-1-1-0-0) 1.03 1.93 0.005

3 (0-0-0-1-1-1-0) 1.09 2.66 0.010

4 (0-0-1-1-1-1-0) 1.17 4.43 0.005

5 (0-0-1-1-1-1-1) 1.24 5.84 0.015

6 (0-1-1-1-1-1-1) 1.37 11.03 0.120

7 (1-1-1-1-1-1-1) 1.51 17.46 0.465
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Ces résultats de simulation montrent que notre méthode de division non équilibrée de
dictionnaire assure des performances légérement meilleures que les deux autres méthodes de
division conventionnelles. La quantification transparence est assurée jusqu’a un débit de
dissimulation de 4 bits/trame; c.-a-d., un débit de 200 bits/s (bps). L utilisation d’une division
aléatoire provoque une plus grande dégradation comparée aux deux autres méthodes. Par
exemple, pour un débit de dissimulation de 7 bits/trame, on remarque que la division non
équilibrée donne une SD égale a 1.33 dB, la division équilibrée donne une SD égale a 1.35 dB
et la division aléatoire donne une SD égale a 1.51 dB. D’ou, des gains SD de 0.02 dB et de
0.18 dB ont été obtenus par la méthode de dissimulation avec division non équilibrée comparé
aux deux autres méthodes respectivement. Il en est de méme en ce qui concerne le
pourcentage des trames Outliers, ou 1’utilisation de la division non équilibrée réduit aussi le

nombre des trames ayant une SD supérieure a 2 dB.

Dans les trois méthodes de division, la capacité de dissimulation varie entre 1 bit/trame

et 7 bits/trame, c.a.d. entre 50 bits/s et 350 bits/s
4.3.2 Performance du G.722.2 avec implémentation du QIM-DD

Dans nos simulations, nous avons utilisé¢ le G.722.2 en mode débit 12.65 kbps; c'est-a-dire, 46
bits/trame sont utilisés pour coder les parametres ISF. La base de données utilisée dans les
¢valuations suivantes est composée de 10 séquences de parole de 32 secondes extraites de la
base de données TIMIT. Les performances du codeur G.722.2, avec implémentation du
systtme QIM-DD au niveau du quantificateur S-MSVQ des ISFs, sont présentées sur le
tableau 4.6. Pour chaque méthode de division utilisée, les résultats sont donnés en termes de
SD moyenne pour évaluer le codage des ISFs avec dissimulation du message et en notes WB-
PESQ pour évaluer la qualité globale de la parole synthétisée par le G.722.2. Le choix
optimum de dictionnaires utilisés dans la procédure de dissimulation est le méme choix trouvé
précédemment. Notons que le message binaire secret dissimulé a été généré par le codeur de
parole MELP de 2.4 kbps. On a utilis¢ une base de données arabe phonétiquement équilibrée
[60] de 143s prononcé par 3 locuteurs masculins et 3 locuteurs féminins ou chaque locuteur a
prononcé 10 phrases. Notons que nous avons effectué un sous-échantillonnage a 8 kHz
puisque au départ le corpus de parole a été enregistré avec une fréquence de 10 kHz. Il faut
préciser que les performances données pour un débit de dissimulation O bits/trame sont

exactement les performances du codeur standard original G.722.2 sans modification.
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Tableau 4.6 : Performance du codeur global G.722.2 avec implémentation du QIM-DD.

Débit de dissimulation QIM-DD par division QIM-DD par division
équilibrée non-équilibrée
(Bits/trame)
SD Moy. WB-PESQ | SD Moy. | WB-PESQ
0 0.91 3.790 0.91 3.790
1 0.95 3.798 0.95 3.705
2 1.00 3.823 0.99 3.744
3 1.05 3.687 1.03 3.814
4 1.11 3.719 1.09 3.680
5 1.17 3.756 1.15 3.747
6 1.26 3.766 1.23 3.720
7 1.34 3.676 1.32 3.720

Pour tous les débits de dissimulation, ces résultats montrent que la technique QIM-DD
avec la méthode de division non équilibrée apporte une légere amélioration aux performances
WB-PESQ du G.722.2 comparée a la QIM-DD par division équilibrée. D'autre part, la qualité
globale de la parole publique avec dissimulation est presque identique, en termes de WB-
PESQ, a la qualité de la parole publique synthétisée par le codeur original G.722.2 sans
dissimulation. Ce qui signifie que nos techniques stéganographiques implémentées sont

pratiquement imperceptibles.

Nous donnons dans les figures 4.1 et 4.2, un simple exemple de résultat de simulation
obtenu lors du codage de la phrase "She had your dark suit in greasy wash water all year " de
durée de 3.96 s. Cette phrase qui représente la parole publique a été extraite de la base TIMIT.
Les performances du codeur G.722.2 (original et avec dissimulation du message) sont
données en termes de WB-PESQ sur les figures, ou 1’on représente aussi les différents formes

d’onde synthétiques ainsi que 1’évolution des SD correspondants.

Les résultats montrent que les deux méthodes permettent d’assurer une faible
dégradation pour un débit de dissimulation de 350 bps. La division non équilibrée donne un
résultat 1égerement supérieur a celui donné par la méthode de la division équilibrée. Pour un
débit de dissimulation de 350 bps, la note WB-PESQ est diminuée de 0.09 et 0.15 pour la
méthode de division équilibrée et non équilibrée respectivement. Cette faible dégradation

n’influence pas la qualité globale de la parole qui reste toujours acceptable (3 < WB-PESQ <
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4). Pratiquement, la qualité globale de la parole est identique a la qualité obtenue par le
codeur standard G.722.2. Donc la QIM-DD a une trés bonne imperceptibilité avec une

capacité de dissimulation maximale de 350 bps.

Signal de parole original

Signal de parole synthétique du G.722.2 standard en mode 12.65 kbps

PESQ =3.519

Signal de parole synthétique avec dissimulation 350 bps (méthode de division équilibrée)

PESQ =3.425

Signal de parole synthétique avec dissimulation de 350 bps (méthode de division non équilibrée)

PESQ =3.367

\ \ \ \ \ \ \ \ \ \ \
0.00 0.40 0.80 1.20 1.60 2.00 2.40 2.80 3.20 3.60 4.00

Temps (s)

Figure 4.1 : Formes d’ondes synthétiques avec dissimulation par les systemes QIM-DD
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SD du signal de parole synthétique du G.722.2 standard en mode 12.65 kbps

l SD moyenne =0.92 dB

SD du signal de parole synthétique avec dissimulation 350 bps (méthode de division non équilibrée)

SD moyenne =1.32 dB

SD [dB]

Figure 4.2 : Comparaison de I’évolution de la SD entre la division équilibrée et non équilibrée

4.4 Systéme QIM-MS-VQ appliqué au quantificateur des ISFs

Dans ce qui suit, nous évaluons les performances d'un autre systéme stéganographique que
nous avons congu a base de la technique QIM par modification de 1’architecture des schémas
VQs du quantificateur des ISFs du G.722.2. Pour mettre en ceuvre ce systéme, que nous avons
appelé QIM-MS-VQ, nous nous sommes intéressés a deux techniques de modification (c.f,
chapitre 3). Il s'agit de la procédure de dissimilation par remplacement avec tramage (DRT) et
la procédure classique de dissimulation par remplacement simple (DRS). Rappelons qu'une
partie du débit du deuxiéme étage du S-MSVQ des ISFs sera allouée pour dissimuler les

messages secrets binaires. D'une fagcon similaire au systéme précédent, il est toujours
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important d’évaluer les performances de ce quantificateur pour différents choix de
dictionnaires utilisés afin de retenir le choix optimal pour chaque débit de dissimulation.
Dans les simulations suivantes, nous utilisons la méme base de données des ISFs qui contient
180000 vecteurs. Les vecteurs ISFs sont quantifiés par un quantificateur S-MSVQ de G.722.2
modifié selon le principe de la technique QIM-MS-VQ.

4.4.1 Performances des systémes stéganographiques QIM-MS-VQ

Les performances des systémes stéganographiques QIM-MS-VQ, congus selon les deux
techniques de modification (DRS et DRT) sont présentées sur les tableaux 4.7 et 4.8. Pour un
débit de dissimilation fixe, les dictionnaires notés dans les tableaux sont seulement les
dictionnaires du deuxiéme étage (dic21,..., dic25) du S-MSVQ. Précisons que le "1" signifie
que le dictionnaire correspondant est utilis¢ dans la procédure de dissimulation. Le débit de ce

dictionnaire est alors réservé pour le message a dissimuler.

Tableau 4.7: Performance du systeme QIM-MS-VQ con¢u par la méthode DRS.

Débit de dissimulation SD Moy. SD "QOutliers" (en %)
(Bits/trame) [dB] 2-4 dB >4 dB
5 (0-0-0-0-1) 1.65 21.63 0.08
6 (1-0-0-0-0) 2.34 60.79 3.20
7 (0-1-0-0-0) 1.92 39.39 1.11
10 (0-0-0-1-1) 2.20 58.38 0.78
11 (1-0-0-0-1) 2.72 75.34 6.40
12 (0-0-1-0-1) 2.39 65.97 2.53
14 (0-1-1-0-0) 2.61 71.19 5.66
16 (1-0-0-1-1) 3.09 80.70 12.65
17 (0-1-0-1-1) 2.81 81.93 6.35
18 (1-0-1-0-1) 3.27 76.25 18.82
20 (1-1-1-0-0) 3.41 71.99 24.02
23 (1-1-0-1-1) 3.57 69.77 28.64
24 (0-1-1-1-1) 3.29 79.05 17.93
25 (1-1-1-0-1) 3.67 65.67 33.00
30 (1-1-1-1-1) 3.98 53.12 46.57
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Tableau 4.8: Performance du systeme QIM-MS-VQ con¢u par la méthode DRT.

Débit de dissimulation SD Moy. SD "Outliers" (en %)
(Bits/trame) [dB] 2-4dB >4 dB
5 (0-0-0-0-1) 1.48 14.82 0.06
6 (1-0-0-0-0) 2.03 46.36 1.64
7 (0-0-1-0-0) 1.79 31.98 0.64
10 (0-0-0-1-1) 1.92 39.05 0.40
11 (1-0-0-0-1) 2.35 62.14 2.70
12 (0-0-1-0-1) 2.13 51.38 1.37
14 (0-1-1-0-0) 2.40 64.21 3.31
16 (1-0-0-1-1) 2.67 73.41 593
17 (0-0-1-1-1) 2.48 69.77 3.20
18 (1-0-1-0-1) 2.84 75.79 9.05
20 (1-1-1-0-0) 3.10 76.91 14.50
23 (1-0-1-1-1) 3.12 77.40 14.95
24 (0-1-1-1-1) 2.95 80.70 9.85
25 (1-1-1-0-1) 3.29 76.03 19.30
30 (1-1-1-1-1) 3.54 69.37 28.53

La quantification se fait a des débits de dissimulation variant de 5 a 30 bits/trame ou l'on
présente le choix optimum des dictionnaires utilisés dans la dissimulation de message selon la

distance spectrale. Les messages a dissimuler sont générés d'une fagon aléatoire.

Ces résultats montrent que la dégradation des performances SD due a la dissimulation
n’est pas proportionnelle au débit de dissimulation. Par exemple, pour un débit de
dissimulation de 10 bits/trame, la dégradation causée par la dissimulation dans les indices des
dictionnaires dic24 et dic25 est inferieure a celle causée par la dissimulation dans les indices
du dictionnaire dic21 du cas de 6 bits/trame. En effet, la dégradation est plutot liée a
I’importance du dictionnaire utilisé. Sachant que la perception humaine de la distorsion
causée par les formants dans les bandes de fréquence élevées est négligeable par rapport a
celle dans les basses fréquences, donc les dictionnaires qui représentent les hautes fréquences
sont moins importants que ceux des basses fréquences. On remarque aussi que les deux

techniques ont le méme comportement en ce qui concerne I’importance des dictionnaires.

88



Chapitre 4 Implémentation de systémes stéganographiques dans un codeur de parole en large bande

Pour tous les débits de dissimulation, 1'évaluation comparative des résultats montre que
le systeme stéganographique QIM-MS-VQ congu par la méthode DRT assure de meilleures
performances que le QIM-MS-VQ congu pas la technique DRS. D'autre part, on constate que
pour les deux systémes stéganographiques, la quantification de qualité transparente n’est pas
totalement assurée méme pour un débit de dissimulation minimal de 5 bits/trame en utilisant

le dictionnaire le moins important (dic25).
4.4.2 Performance du G.722.2 avec implémentation du QIM-MS-VQ des ISFs

Pour les simulations suivantes, nous utilisons toujours le G.722.2 en mode 12.65 kbps ou 46
bits/trame sont utilisés pour coder les parameétres ISF. La base de données utilisée est

composée de 10 séquences de parole de 32 secondes extraites de la base de données TIMIT.

Les performances du codeur G.722.2, avec implémentation du syst¢eme QIM-MS-VQ au
niveau du quantificateur S-MSVQ des ISFs, sont présentées sur le tableau 4.9. Pour chaque
méthode de dissimulation utilisée (DRS ou DRT), les résultats sont donnés en termes de SD
moyenne pour l'évaluation du codage des ISFs avec dissimulation et en notes WB-PESQ pour
'évaluation de la qualité globale de la parole synthétisée par le G.722.2. Notons que pour
chaque débit de dissimulation, les choix optimaux des dictionnaires du 2°™ ¢tage utilisés dans
la procédure de dissimulation sont les mémes que ceux trouvés précédemment. Enfin, le
message binaire secret dissimulé est le flux binaire généré (bit-stream) par le codeur de parole
MELP de 2.4 kbps en utilisant la méme base de données arabe précédente [60]. Rappelons
que les performances données pour un débit de dissimulation 0 bits/trame sont exactement les

performances du codeur standard original G.722.2 sans modification.

Ces résultats montrent que 1’imperceptibilit¢ n’est pas liée seulement a la capacité
(débit) de dissimulation mais aussi au choix des dictionnaires utilisés. Par exemple, pour les
débits de dissimulation de 23 et 24 bits/trame (1150 et 1200 bps), on remarque que
I’imperceptibilité de la derniere est meilleure. Donc dans ce cas, 1’utilisation de 24 bits /trame

offre plus de capacité et une meilleure imperceptibilité.

On remarque aussi que I’imperceptibilité de la technique QIM-MS-VQ congu par DRT

est meilleure que celle congu par DRS pour tous les débits de dissimulation.
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Tableau 4.9 : Performance du codeur G.722.2 avec implémentation du systeme QIM-MS-VQ des ISFs.

Débit de dissimulation QIM-MS-VQ par DRS QIM-MS-VQ par DRT
(Bits/trame) SD Moy. WB-PESQ SD Moy. WB-PESQ
0 0.91 3.790 0.91 3.790
5 1.58 3.775 1.44 3.738
6 2.06 3.265 1.88 3.321
7 2.08 3.684 1.91 3.728
10 2.09 3.651 1.86 3.651
11 2.51 3.233 2.22 3.337
12 2.52 3.665 2.22 3.700
14 2.89 3.556 2.57 3.568
16 2.86 3.210 2.50 3.279
17 2.89 3.579 2.52 3.574
18 3.10 3.224 2.75 3.312
20 3.54 3.054 3.15 3.110
23 3.51 3.093 3.07 3.161
24 3.52 3.480 3.07 3.553
25 3.77 3.072 3.34 3.105
30 4.02 3.033 3.52 3.139

Nous donnons ci-dessous, un exemple de résultat de simulation obtenu lors du codage de la
méme phrase utilisée dans la partie précédente (She had your dark suit in greasy wash water
all year). Les performances du codeur G.722.2 (original et avec dissimulation du message)
sont données en termes de WB-PESQ sur les figures suivantes, ou I’on représente aussi les
différents formes d’onde synthétiques ainsi que 1’évolution des SD correspondants pour

plusieurs débit de dissimulation.
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Signal de parole original

Signal de parole synthétique du G722.2 standard mode 12.65 kbps

PESQ =3.519

Signal de parole synthétique avec dissimulation 1200 bps par la méthode DRS

PESQ =3.142

Signal de parole synthétique avec dissimulation 1200 bps par la méthode DRT

PESQ =3.175

\ \ \ \ \ \ \ \ \ \ \
0.00 0.40 0.80 1.20 1.60 2.00 2.40 2.80 3.20 3.60 4.00

Temps (s)

Figure 4.3 : Formes d’ondes synthétiques avec dissimulation QIM-MS-VQ par DRS et DRT
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SD du signal de parole synthétique du G.722.2 standard en mode 12.65 kbps

SD moyenne =0.92 dB

SD du signale de parole synthétique avec dissimulation 1200 bps par la méthode DRS

SD moyenne = 3.68 dB

Figure 4.4 : Comparaison de I’évolution de la SD entre DRS et DRT

4.5 Comparaisons entre les méthodes QIM appliquées aux quantificateurs

des parameétres ISF

L’un des avantages du systtme QIM-MS-VQ sur le systtme QIM-DD est sa grande capacité
de dissimulation qui lui permet de dissimuler plus de messages binaires. Cependant ce gain en
capacité de dissimulation se paye par une plus grande dégradation qui cause I’imperceptibilité

du systéme.

L’utilisation des parametres ISF ou une autre conversion des parametres LPC pour
dissimuler un message est possible pour un grand nombre de codeurs de parole récents car ces

derniers sont généralement basés sur la prédiction linéaire. Cependant, les performances des
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systemes stégnagraphiques a implémenter doivent étre évaluées avant d'opter pour une telle
ou telle méthode. Dans notre cas, nous avons un choix entre un systéme stéganographique
(QIM-MS-VQ) qui offre une grande capacit¢ de dissimulation mais une mauvaise
imperceptibilit¢ et un systtme (QIM-DD) qui assure une bonne imperceptibilit¢ avec une

faible capacité de dissimulation.
4.6 Dissimulation dans I’indice de I’excitation du G.722.2

Dans cette méthode, on utilise I’indice du vecteur d’excitation (dictionnaire algébrique) pour
dissimuler le message secret. On modifie donc la boucle d’analyse par synthése du codeur de
parole standard AMR-WB G.722.2. Rappelons que le vecteur d’excitation est calculé chaque
sous-trame de 5 ms en utilisant une méthode d’entrelacement (c.f. chapitre 2). Chaque sous-
trame est représentée par 4 pistes ou un nombre maximum de 4 bits peut étre dissimulé par
piste. On a donc une possibilité de dissimuler jusqu’a 16 bits par sous trame comme on l'a
bien expliqué dans le chapitre précédent. Le probleme majeur dans cette méthode est de
trouver la distribution optimale de ces bits sur les 4 pistes afin d'assurer une dégradation

minimale.

Pour un méme débit de dissimulation, nous présentons ci-dessous les performances en
termes de WB-PESQ des meilleures distributions des bits/sous-trame que nous avons trouvé.
La base de données parole utilisée dans les simulations suivantes se compose de 100 phrases

de 347 secondes, prises de la base de données TIMIT.

Pour des débits de dissimulation supérieurs a 2 bits par sous-trame, les WB-PESQ moyens
obtenus sont légerement inferieurs au WB-PESQ moyen obtenu par le codeur standard
G.722.2 sans dissimulation. Cependant, ces performances restent trés acceptables justifiant

ainsi l'imperceptibilité de la technique de dissimulation implémentée.

En plus de la dissimulation des messages secrets, cette technique a permit aussi de
diminuer la complexité¢ de codage en diminuant le nombre de combinaisons possibles nbc
pour générer le vecteur d’excitation. Pour un débit de 16 bits par sous-trame qui est équivalant
a 3200 bps le nombre nbc est égal a 256. En le comparant avec le nombre nbc du codeur
standard (1280) on conclu que la complexité dans cet étage est diminuée de 20% compareé a

celle du codeur standard.
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Tableau 4.10: Performance du G.722.2 avec dissimulation dans ['indice de |’excitation

Débit de dissimulation Performance du G.722.2 :
(Bits/sous-trame) WB-PESQ moyen
1 (0+0+1+0) 3.832
2 (0+0+1+1) 3.809
3 (1+1+0+1) 3.797
4 (0+1+1+2) 3.777
5 (3+0+1+1) 3.756
6 (0+2+1+3) 3.740
7 (1+3+3+0) 3.709
8 (2+1+4+1) 3.672
9 (2+1+2+4) 3.659
10 (3+4+2+1) 3.624
11 (2+4+3+2) 3.594
12 (2+3+3+4) 3.554
13 (3+4+4+2) 3.502
14 (2+4+4+4) 3.455
15 (4+3+4+4) 3.414
16 (4+4+4+4) 3.353

Nous présentons, dans la figure 4.5, I’évolution du nombre nbc en fonction des débits
de dissimulation. Le nombre nbc est calculé par la distribution optimale des bits obtenu

précédemment.

On remarque que le nombre nbc est supérieur au nombre nbc du standard seulement
pour les deux débits de dissimulation de 1 et 2 bits/sous-trame. Donc la complexité est plus
petite que la complexité du codeur standard G.722.2 pour chaque débit supérieur a 2 bit/sous-

trame (400 bps).
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Figure 4.5 : Complexité de la QIM-DD appliquée sur I’indice d’excitation

4.7 Dissimulation dans le délai tonal

Cette méthode de dissimulation est appliquée au niveau de la quantification du délai tonal
(pitch) du G.722.2. 1l s'agit de la méthode LSB adaptative qui modifie la valeur du délai tonal
en fonction du message a dissimuler (c.f. chapitre3). Rappelons que pour chaque trame le
délai tonal est calculé deux fois dans les sous-trames 1 et 3. Il est quantifié sur neuf bits, donc
la valeur quantifiée varie dans l'intervalle [0,..., 512] dans le mode 12.65 kbps. Par la suite,
on utilisera plusieurs combinaisons du nombre de bits a dissimuler et des seuils pour étudier

I’influence de ces paramétres sur la qualité de la parole publique.

Les performances du codeur (G.722.2, avec implémentation de la technique de
dissimulation dans le délai tonal sont données sur le tableau 4.11. Nous utilisons la méme
base de données de parole de 100 phrases. Les performances sont données en termes de WB-
PESQ en fonction du nombre de bits dissimulés 7z et des seuils prédéfinis. Le message secret

est généré d'une facon aléatoire.
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Tableau 4.11: Performance du G.722.2 avec dissimulation dans le délai tonal

(Seuil, n) Performances G.722.2 :
WB-PESQ moyen
(64, 1) 3.768
(64,2) 3.595
(64, 3) 2916
(64, 4) 2.199
(64, 5) 1.706
(128, 1) 3.776
(128, 2) 3.633
(128, 3) 3.077
(128, 4) 2.443
(128, 5) 1.917
(256, 1) 3.789
(256, 2) 3.680
(256, 3) 3.278
(256, 4) 2.828
(256, 5) 2.467
(384, 1) 3.779
(384, 2) 3.713
(384, 3) 3.555
(384, 4) 3.381
(384, 5) 3.181

D’apres ces résultats, on remarque que I'imperceptibilité est liée au nombre de bits
modifi¢ dans chaque indice présenté dans le tableau par n et au seuil de comparaison. Les
meilleurs résultats sont obtenus lorsqu’on utilise un grand seuil et un nombre n petit. Par
exemple, I'utilisation d’une paire (seuil, n) égale a (384,1) donne une note WB-PESQ moyen

égale a 3.779 qui représente le meilleur résultat possible dans notre cas.
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D’autre part, les deux paramétres seuil et n ont une grande influence sur la capacité
moyenne de dissimulation (débit). Dans ce qui suit, nous donnons les résultats de capacité

obtenus pour les différentes paires (seuil, n).
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Figure 4.6 Capacité de la méthode LSB adaptative

La figure 4.6 montre que I’utilisation d’un petit seuil offre un débit de dissimulation
plus grand pour chaque nombre n. Par exemple, I’utilisation de seuils égaux a 64 et 384 avec
un nombre n =4 donne des débits de dissimulation de 365 bps et de 98 bps respectivement.
On remarque que l’utilisation d’une paire (384, 4) donne une capacit¢ moyenne de

dissimulation treés proche a celle donnée par une paire (64, 1).

D’apres 1’é¢tude de la capacité moyenne et I’imperceptibilité, on conclu que ces
performances dépendent aux parametres (seuil, n) sélectionnés. Néanmoins, le plus important
dans notre systeme stéganographique est la relation entre la capacit¢é moyenne et
I’imperceptibilité. On remarque que I’utilisation d’un seuil = 64 donne les meilleurs
performances (capacité moyenne / imperceptibilité). Par exemple si on prend les deux paires
(64, 1) et (384, 4), on remarque qu’ils donnent des capacités moyennes de dissimulation tres

proches (91 bps et 99 bps) avec des WB-PESQ moyens égals a 3.772 et 3.347
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respectivement. Donc ’imperceptibilit¢ de (64, 1) est supérieure avec la méme capacité

pratiquement.
4.8 Conclusion

Dans ce chapitre, nous avons présenté une évaluation des performances des systémes
stéganographiques que nous avons congus et implémentés dans un codeur de parole en large
bande de type AMR-WB G.722.2. Ce dernier a été utilisé¢ pour générer les signaux de parole
publique qui ont servis de supports (hotes) de dissimulation. Les signaux de parole secréte
codés ont été générés par un codeur de parole de bas débit de type MELP fonctionnant a 2.4

kbps.

Nous avons montré que les propriétés des systemes stéganographiques congus (la
capacité, I’imperceptibilité, ...) dépendent de la technique de dissimulation et de 1'é¢tage de
quantification du paramétre modifié¢ du codeur publique. Dans la premiére phase, nous avons
mis au point deux systeémes stéganographiques a base de la technique QIM (QIM-DD et QIM-
MS-VQ). Ces systémes ont été appliqués a 1'étage de quantification des paramétres ISF du
codeur publique G.722.2. L'évaluation des performances a montrée que le systtme QIM-DD
présente une bonne imperceptibilité mais sa capacité de dissimulation est plutot faible. Par
contre, le QIM-MS-VQ peut assurer une grande capacit¢ de dissimulation mais son
imperceptibilité est 1égérement mauvaise. Par la suite, nous avons congu un autre systeéme
stéganographique a base de la QIM qui a été appliqué a I'étage de quantification de
I’excitation du filtre de synthése (dictionnaire algébrique). Les résultats ont montré que ce
systeme offre une trés grande capacité avec une bonne imperceptibilité. Une autre possibilité
de dissimulation que nous avons investie est 1’utilisation de technique LSB adaptative pour la
dissimulation dans 1’indice tonal (le pitch) du G.722.2. La capacité de cette technique n’est
pas constante et I’imperceptibilité est liée au seuil et au nombre de bits dissimulé dans chaque

indice.
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Dans ce travail, nous avons abordé la problématique de la sécurité de transmission de la parole
en ¢tudiant en détails la technique de stéganographie qui est devenue l'un des maillons
importants dans les systémes de transmission sécurisés. En effet, les problémes de sécurité
prennent de plus en plus d’importance dans le monde des télécommunications modernes (Mobile

3GP, VolP, ... etc).

Notre objectif principal était de concevoir un systéme de transmission de la parole sécurisé
a base de la technique de stéganographie. Pour atteindre cet objectif, nous avons d'abord étudié et
test¢ deux types de codeurs de parole normalisés : le codeur AMR-WB G.722.2 et le codeur
MELP de 2.4 kbits/s. Ces deux codeurs ont été utilisés par la suite pour concevoir notre systéme
de codage de la parole sécurisé ou le G.722.2 servait pour le codage et la transmission de la
parole publique (signal hote) et le MELP pour coder le signal de parole secréte a dissimuler. Un
stégo signal de parole codée contenait donc un signal de parole publique codée par le G.722.2 et
un autre signal de parole secréte dissimulé dans la parole publique qui est codé par le MELP.
Dans le cadre de ce projet, nous avons mis en ceuvre quatre systémes stéganographiques qui ont
été¢ implémentés séparément dans plusieurs étages du codeur de parole publique AMR-WB

G.722.2.

Le premier systéme a ¢té congu a base de la technique de dissimulation par modulation
d’indice de quantification (QIM) avec division de dictionnaires. Ce systéme, que nous avons
appelé QIM-DD, a été appliqué a I'étage de quantification des paramétres ISF du G.722.2 pour
dissimuler les messages secrets au niveau de I’indice de quantification. Pour réaliser la division
des dictionnaires, nous avons propos¢ une méthode de division non équilibrée. Cette méthode a
¢té comparée aux deux méthodes de division conventionnelles en l'occurrence la division
équilibrée et la division aléatoire. Les résultats de simulation ont montré que la méthode
proposée de division non équilibrée de dictionnaire assure de meilleures performances que les
deux autres méthodes de division conventionnelles. Le deuxiéme systéme stéganographique a été
congu a base d'une autre version de la technique QIM. Il s’agit de la QIM basée sur la

modification des schémas de quantificateurs vectoriels. Ce systéme, que nous avons appelé
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QIM-MS-VQ, a été aussi appliqué a 1'étage de quantification des parametres ISF du G.722.2 ou
une modification du quantificateur S-MSVQ original a été¢ effectuée. Deux techniques de
modification ont été appliquées : la dissimilation par remplacement avec tramage (DRT) et la
dissimulation par remplacement simple (DRS). Pour tous les débits de dissimulation, I'évaluation
comparative des résultats a montrée que le systeme stéganographique QIM-MS-VQ congu par la
méthode DRT assure de meilleures performances que le QIM-MS-VQ congu pas la technique
DRS. Le troisiéme systéme consistait a appliquer la QIM a division de dictionnaires au niveau
de la quantification de I’excitation du filtre de synthése (dictionnaire algébrique) pour dissimuler
le message secret. En plus de la dissimulation des messages secrets, les résultats ont montré aussi
que cette technique permet de réduire la complexité de codage en diminuant le nombre de
combinaisons possibles pour générer le vecteur d’excitation. Le quatriéme systéme
stéganographique, qui a €té congu a base de la technique de dissimulation LSB adaptative, a été
appliqué au niveau de la quantification du délai tonal (pitch) du G.722.2. 1l s'agissait de modifier

la valeur du délai tonal en fonction du message a dissimuler.

L’évaluation globale des performances du codeur de parole publique AMR-WB G. 722.2,
aprés implémentation séparée de chaque systéme stéganographique, nous a permit de conclure
sur la sensibilit¢ de plusieurs quantificateurs de parameétres du codeur de parole aux
modifications apportées par la dissimulation de la parole secréte. En effet, nous avons constaté
que le systtme QIM-MS-VQ, appliqué au quantificateur des paramétres ISF, offre une grande
capacité de dissimulation mais son imperceptibilité est 1égérement mauvaise. Par contre, le
systtme QIM-DD assure une bonne imperceptibilité avec une faible capacité¢ de dissimulation
lors de son application aux mémes parametres ISF. D'autre part, le systéme stéganographique
QIM, appliqué a I'¢tage de quantification de 1’excitation du filtre de synthése (dictionnaire

algébrique), offre une trés grande capacité de dissimulation avec une bonne imperceptibilité.

Deux perspectives sont envisageables pour enrichir davantage ce travail. Une premiere
extension concerne 1’étude de la robustesse de chaque systeme contre le bruit du canal de
transmission. La deuxieéme est d'explorer des combinaisons des différentes techniques utilisées
dans ce travail. Enfin, nous souhaitons que ce travail servira de plate forme pour de futurs

travaux dans le domaine de la communication sécurisée de la parole.
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