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Introduction Générale

Depuis l'apparition de I'écriture, la communicatientre les hommes a pris une nouvelle forme,
simplifiant la persistance des connaissances etdbsngesPlus tard, au fil de I'évolution
humaine, I'écriture a pris de plus en plus d'impode et elle est devenue vitale, par exemple en
cas de guerre. De tout temps, les chefs de guediplemates avaient besoin de transmettre des
données et des informations stratégiques qui gest drivées et tres confidentielles a leurs
troupes ou a leurs alliés. Cependant, il suffiadiennemi d’intercepter le message pour obtenir
un avantage déterminant ce qui met les émetteuvergable danger. D’ou, la transmission des
telles données doivent se faire en toutes séawée d’autres procédes. Aujourd’hui, et au fur et
a mesure que de nouvelles applications apparamskidransmission sécurisée est une nécessité
dans plusieurs domaines autres que militaire tel® :qtélécommunications, réseaux

informatiques, télémédecine, ...etc.

Le développement du réseau Internet, par exemptiynaé naissance a plusieurs nouveaux
champs d’applications a l'occurrence des systengesotnmunication professionnelle utilisés
dans les grandes entreprises afin interagir e#icent avec leurs clients et leurs partenaires
commerciaux. Les réseaux de télécommunication dinst la messagerie électronique
nécessitent aussi un niveau de confidentialité napd, en particulier s'il s’agit de la messagerie
électronique professionnelle. Toutes ces exigedeeses nouvelles applications ont incite les
chercheurs de développer des nouveaux systemeésulgsation de I'information beaucoup plus
robustes et meilleurs parmi ceux qu'ils existentd€’est dans ce contexte que s'inscrit le
travail développé dans ce mémoire de Magister.

Ainsi, dans ce mémoire nous avons développé uhtoegi performant de transmission sécurisée
en utilisant le systeme PGPrétty Good Privacy Les données transmissent peuvent étre des
messages des courrieres électroniques, des fichiarghiver, ou tout autre document qu’on
souhaite garantir le contenu. Ce systeme déveldapéappel a des mathématiques de la
cryptographie moderne. Son efficacité réside danfgit qu'il utilise a la fois des algorithmes
symétriques, tel que l'algorithme IDEAnternational Data Encryption Algorithmqui dispose
d’'une clé secrete de taille plus grande, et lesrdlgnes asymétriques, tel que l'algorithme
RSA Riverst, Shamir and Adlemamui utilise des factorisations des nombres priesaile plus

de 512 bits. En plus, il est basé sur les procé@eseérification du contenu et d’origine des
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informations transmises. Ces procédés sont conaleggis en faisant appel aux concepts de la
signature numeérique, pour assurer I'identité denééteur, et a la fonction de hachage MD5, pour
assurer le contenu des informations transmisesiAacombinaison de ces quatre algorithmes,
IDEA, RSA, signature numérique par RSA et MD5, nqeymet de former un systéme

cryptographique complexe et puissant.

Le présent mémoire est constitué de trois chapilbass le premier chapitre, nous allons parler
de la transmission sécurisée, de différents cadauransmission, de supports de transmission et
des problemes de transmission. Un cas particuierimportant et d’actualité de la transmission
sécurisée sera aussi présente, a savoir la trasismsecurisée inter-machines M2N¥gchine

To Maching. Dans le deuxiéme chapitre, nous allons expesealgorithmes de la cryptographie
utilisés en transmission sécurisée tout en resgdda incontinents et les avantages des chacune.
Le chapitre trois sera consacré a présenter eil détee systeme développé a base de PGP. Le
fonctionnement de ce systeme sera alors détailiédaf mettre en évidence ces points forts en
termes de sécurité et résistance aux différentesjuas. Les résultats de simulation obtenus
seront commentés et évalués aussi dans ce chapitre. conclusion, dans laquelle les

perspectives envisagées seront exprimées, estelanadin de ce mémoire.
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Chapitre 1 Transmission Sécurisée : Probléset Solutions

1. Introduction

Un réseau suppose plusieurs equipements (ordisatetd@éviseurs, divers eéquipements
électroniques, téléphones, ...) situés a distancersesdes autres. La premiere chose a mettre en
ceuvre pour constituer le réseau est la transmissrinformations d’un équipement a l'autre, cette
tache est réalisée a I'aide d’'un system de téléaamation, dont son réle est de transmettre a
distance des informations d’'un émetteur a un, asiplirs récepteurs a travers d’'un canal de
maniére fiable et a colt rédui€ependantle type et la valeur de certaines informations a
transmettre sont secrétes, confidentielles, ouirfesmations de type commerciale comme le cas
par exemple des chaines de télévision payantess Alte interception de telles informations par un
récepteur non légitime peut entrainer des perteandieres, avoir des conséquences d’ordre
juridique. Pour répondre a ce probléme, une salutionsiste a mettre en ceuvre un moyen de
sécuriser les informations secréetes contre les aesnaccidentelles ou intentionnelles. C’est ce

gu’on appelle la transmission sécurisée.

2. Sécurité de I'Information dans la Pratique

L'information est un élément constitutif et détaramt dans tous les domaines. Tout au long de
I'histoire, I'numanité a essayé d'envoyer des im&tions d'une fagcon sécurisée. La dissimulation
d'information a été utilisée comme instrument deuséation pour les stratégies militaires et
échange de données secrétes. Le transfert séderidéformation est devenu une nécessité dans
plusieurs domaines autre que le militaire. Il yree wariété importante de domaines d'applications
de la transmission sécurisé®.cause de la révolution d’internet et l'utilisatiale plus en plus
massive d’'informations sous forme numérique familitles communications et rendent de ce fait
plus fragiles les informations que I'on détient. &ffet, les réseaux ouverts créent des breches de
sécurité et il est plus aisé a un adversaire daacaux informations. Notamment dans le cas de la
messagerie électronique ou les courriers transomsl®pportée des communicants non Iégitimes.
Donc ces besoins font appel a la cryptographieteCeerniere désigne I'art de chiffrer une
information de fagon a ce que seuls les initiégeptaacces. Le chiffrement consiste a transformer
un texte en clair en un texte chiffré. Le déchifiemt, réciproquement, c’est traduire un texte
chiffré en clair en connaissant la clé de chifframé.a cryptologie est la science du secret, et
regroupe deux brancheda cryptographie, qui permet de chiffrer les nages, et laryptanalyse,

qui permet de les pirater



Chapitre 1 Transmission Sécurisée : Probléset Solutions

2. 1. Systémes développés pour la transmission sésée de I'information

L’étre humain n'a évidemment pas attendu l'avendmdimternet pour vouloir cacher des
messages. Le code de César qui consiste a subsiisidettres issue d’'un décalage — le A devient
D, le B devient E, etc. a été utilisé dans lesaspondances des empereurs romains. Il s'agit de la
premiere méthode de chiffremebhe principe est de placéians un tableau, les lettres de I'alphabet

dans le message par deux chiffres (les numérosldere et de ligne du tableau) [1].

Au cours des siecles, d’'innombrables solutions léfrement sont apparues, la plupart par
substitution mono-alphabétique de lettres. La peeeiet la seconde Guerres mondiales vont
consacrer la cryptographie comme corollaire magkeula communication militaire. Les services du
chiffre des armées se livrent une bataille a destgrour, d’une part, mettre au point des systémes
de cryptographie des communications radio invi@sldt, de I'autre, casser le code utilisé par les
ennemis (la cryptanalyse). L'une des machines ligs qlébres de la seconde guerre mondiale se
nomme Enigma; utilisée par les Allemands. Elle fmmnait par substitution de lettres (avec
changement a chaque lettre). En Grande-Bretagmeatieématicien Alan Turing (inventeur, aussi,
d’'un précurseur de l'ordinateur personnel) paskeguerre aux cotés de milliers de savants de tous

horizons a venir a bout des différentes versioEnigima.

L’arrivée de l'informatique et de sa formidable aejp¢é de calcul va permettre la mise au point
de systémes de cryptage beaucoup plus puissants.geends procédés ont vu le jour : a clé privée
et a clé publique. Le premier est notamment syreéqgtiar le DESOata Encryption Standajd
adopté par la NSA ('agence de sécurité nationaiéreaine) en 1976. Le DES fonctionne avec
une clé de 64 bits, dont 56 sont utilisés pourrig@tage. Longtemps inviolable, le DES n’a pas
résisté a 'augmentation de la puissance des dadirm Lui succéde, en 1998, 'AEBdvanced
Encryption Standardet sa clé de 128 bits, qui reste au dela de f@@ale la puissance de calcul
actuelle. Reste a savoir pour combien de tempsD3illeurs, ainsi que I'a démontré Claude
Shannon en 1949 [3], il n’existe qu’un seul syst&mdé privée parfaitement sar. Il a été mis au
point par Gilbert Vernam en 1917[4], et consiste@ement en un carré de Vigenere dont la clé est

de méme taille que le message, choisie parfaiteaiéatoirement et a usage unique.

Le principal probleme du cryptage a clé privée iasa trouver un canal parfaitement sir pour
transmettre la clé. En 1977, trois mathématicidRisgst, Shamir et Adleman) mettent au point

I'algorithme RSA, qui fonctionne sur le principe ldeclé publique (ou chiffrement asymétrique), en

4
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application des travaux de Diffie et Hellman [5hatiue utilisateur dispose de deux clés, I'une
publique et I'autre privée. Si Alice veut envoyer message a Bob, elle utilise la clé publique de ce
dernier. Mais c’est sa clé privée qui lui permetteadécrypter le message. L’'astuce, c’est que la
seconde dépend de la premiére, mais sans qu’ipssgtible de la retrouver. Simplement parce que
s'il est facile de générer des nombres premiersetegrande taille, ainsi que de les multiplier, la
puissance de calcul manque pour retrouver, a phetoe résultat, les nombres premiers de départ.
Bien sdr, le systeme n’est sécurisé qu'avec des @& grande taille, généralement 1024 bits.
L’avantage majeur de la cryptographie a clé pulgiggside dans I'absence de transfert de clé, donc
du risque que celle-ci soit interceptée. En revant longueur des clés rend les algorithmes trés
lents. La solution se trouve dans un systeme hgptal que le logiciel PGRP(etty Good Privacy:

le message est codé par une clé privée généréeiadéeent, et celle-ci est elle-méme chiffrée avec

I'algorithme RSA avant d’étre transmise.

2.2 — Systémes de PGP développés pour la transnmisssécurisée

La transmission sécurisée est I'ensemble des moyesien osuvre pour réduire la vulnérabilité
d’un systeme de communication contre les menacadeatelles ou intentionnelles. C’est pour cela

plusieurs travaux ont été proposés et développes dadomaine.

La cryptographie est I'un des composants fondamenp@ur une transmission sécurisée, le
crypto-systeme RSA est la technique de sécurifue attractif et populaire pour de nombreuses
applications, telles que le commerce électroniquiaeces sécurisé a linternet. Le systeme de
cryptage RSA prend grand colt de calcul. Dans debneuses applications RSA, l'utilisateur
utilise une clé publique de petite taille pour a€cEr l'opération de chiffrement. Toutefois,
'opération de déchiffrement doit prendre co(t ddcu plus important pour effectuer une
exponentiation modulaire. Ren-Junn Hwang et Fengpuproposé dans leurs article [6], une
meéthode de déchiffrement efficace basé sur le &émerdes restes chinoi€linese Remainder
Theoren). La méthode de déchiffrement proposé ne prend 1% des colts de calcul de la
méthode de déchiffrement traditionnelle. Elle rédgjalement de 66% les codts informatiques que
celle des méthodes de décryptage sur la base des€l&ment. En un mot, la vitesse de cette
meéthode proposée est presque 2,9 fois plus rapiddagméthode de déchiffrement basé sur CRT

seulement. La méthode proposée améliore les peafares de l'opération de déchiffrement RSA.
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Les algorithmes de la cryptographie a clé privéat des plus rapides par rapport aux
algorithmes de la cryptographie a clé publique.nveet Agarwal [7] ont fait une étude qui fournit
la comparaison des performances entre quatre @dgws de chiffrement les plus couramment
utilisés: DES, 3DEST(iple DES, Blowfish et AES. La comparaison a été effectagedes blocs
de données de différentes tailles pour évalueritesse des algorithmes de chiffrement et de
déchiffrement. L’'analyse est basée sur des perfoces de ces algorithmes sous différents
matériels et plateformes logicielles. Il a été dorgue le Blowfish est le meilleur algorithme en

vertu de la sécurité contre les attaques non agm®en tenant compte de la vitesse.

Le PGP est le plus largement utilisé pour sécurisgrcourriers électroniques. Il promet la
confidentialité, l'intégrité et l'authentificatiode ses utilisateurs. Ces services de sécurité sont
fournis grace aux divers algorithmes cryptograpésgiEtant donné un ensemble de données, les
utilisateurs peuvent choisir des algorithmes palites selon leurs besoins. Les différents
algorithmes fournissent des niveaux de seécurit@reits. Kumar et Kashyap [8] ont proposé une
meéta-heuristique basée sur le évolutif multi-objetbptimisation pour la sélection des algorithmes

appropriés pour PGP selon les besoins des utilisatde niveaux de codts, et de la sécurité.

Katagishi et Asami [9] ont développé une passemdlemessagerie pour fournir une sécurité
renforcée (SEMAIL :Secure Emajl qui assure la confidentialité des e-mails sankgeb les
utilisateurs a installer un nouveau logiciel oupgiendre les procédures d'exploitation complexes.
Le systeme SEMAIL, dans lequel un programme ddrehifent PGP est utilisé.

Kurniawan et Albone [10] ont créé une mini-applicatdu PGP qui a la fonction de cryptage /
description et les signatures numériques. Les aifitrections de PGP avaient été enlevées dans le
but de faciliter a tout le monde de préserver lHidentialité de leurs messages.

Les menaces d’intercepter et manipuler des e-negtisun probleme réel. Donc beaucoup de
logiciels ont été proposées dans le but de sécuesecourriers électroniques, comme le PGP,
OpenPGP et S / MIMESEecure / Multipurpose Internet Mail Extensipn€es logiciels posent
encore un autre probléme difficile pour la gests#turisée et fiable des clés cryptographiques
utilisées. Pour résoudre ce probleme, Jang et Néphbnt proposé un nouveau protocole pour un
systeme de messagerie sécurisée en utilisant ¢didanalité de chiffrement basée sur le matériel
de Trusted Platform ModuléTPM) et le concept Ephemerizer. En basant suavesitages de ces

deux technologies, ce protocole assure une sawlegr clés cryptographigues de telle sorte que

6
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seules des expéditeurs de courrier électronigles etestinataires peuvent lire les messages e-mails
Par ailleurs, le protocole garantit que personngent lire les messages e-mail qui ont expiré ou qu

ont été supprimes.

Will Zfone [12] est un programme de cryptage paurbix sur IP (Voice Over IP) des appels
téléphoniques. VolP utilise le concept de PGP daneryptage et le décryptage des données

sonores.

La cryptographie et la sténographie sont des tegclesi les plus largement utilisées pour
surmonter les menaces. La cryptographie consistegertir un message texte dans un algorithme
de chiffrement illisible. D'autre part, la sténggnée integre message dans une couverture
médiatiqgue. Marwaha, P [13] a proposé un systéraac# de cryptage des données qui combine
les caractéristiques de la cryptographie et detdaographie avec la dissimulation des données
multimédia. Ce systeme est souvent mis en ceuvres des fichiers image. Cependant
I'incorporation des données dans l'image changeodéeur dans ses fréquences d'une maniéere
prévisible. Pour surmonter cette prévisibilité,dts proposé le concept de la cryptographie meltipl
ou les données seront cryptées en un chiffre athlfre sera caché dans un fichier image
multimédia dans un format crypté. Puis ils ont egpl des techniques cryptographiques
traditionnelles pour atteindre le cryptage des @esnet des algorithmes de sténographie visuels

pour masquer les données cryptées.

3. Supports de Transmission

Une transmission d’information se fait toujourdistance, un support physique assure le lien entre
la source et le destinataire. Les supports de rivesgon sont nombreux. Parmi ceux-ci, on

distingue : les supports métalliques, non métadigget immatériels. Les supports métalliques,

comme les paires torsadées et les cables coaxsamt,les plus anciens et les plus largement
utilisés, ils transportent des courants électriques supports de verre ou de plastique, comme les
fibres optigques, transmettent la lumiére, tandie trs supports immatériels des communications
sans fil propagent des ondes électromagnétiqueglal illustre un schéma de base d’'une chaine

de transmission.
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Fig.1. 1. Schéma de base d’une chaine de transsis numérique.

3.1. Supports électriques filaires

L’information est véhiculée par un signal éleateg c’est a dire une onde électromagnétique se
propageant a travers un cable métallique. On traleuex catégories de lignes de transmission

utilisées en télécommunications :

- cable bifilaire, de bande passante faible et ré&sgmur les transmissions a bas deébit
(inférieur a 2 Mbits/s pour le réseau téléphoniquke)ks’agit le plus souvent de paires
bifilaires torsadées afin de réduire la surfaceaslage aux perturbations extérieures.

- cable coaxial, de bande passante plus importargei gtermet de réaliser des transmissions
avec un debit relativement élevé (jusqu'a 565 MSbitsur le réseau téléphonique). Son
avantage par rapport au cable bifilaire est d'®&liedé, réduisant ainsi le couplage des
perturbations électromagnétiques, et de présenterilieu de propagation quasi uniforme le
long de la ligne [14].

3.2. Supports optiques filaires

Les fibres optiques sont des guides pour les oalesromagnétiques dont les fréquences sont de
'ordre du spectre visible. La lumiere est guidéddng d’'une fibre par réflexions multiples. La
figure 1. 2 décrit la structure d’'une fibre optigamsi que le principe de la propagation de la

lumiére le long de la fibre [14].
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Fig.1. 2. Guidage d’un faisceau lumineux par unalre optique.

Une fibre optiqueest constituée d'un fil de verre tres fin. Elle goend un cceur, dans lequel se
propage la lumiére émise par une diode électrolastiente ou une source laser, et une gaine
optique dont I'indice de réfraction garantit quesignal lumineux reste dans la fibre.

Les avantages de la fibre optique sont nombreadiametre extérieur de I'ordre de 0,1 mm, poids
de quelques grammes au kilométre. Cette réductaiitle et de poids la rend facile a utiliser. En
outre, sa tres grande capacité permet la trangmissinultanée de nombreux canaux de télévision,
de téléphone. Enfin, l'insensibilité des fibres qarasites électromagnétiques est un avantage tres
apprécié, puisqu’'une fibre supporte sans difficldtgoroximité d’émetteurs radioélectriques. Par
ailleurs, elle résiste bien aux écarts de températia fibre optique constitue la plupart des agér
des réseaux de télécommunications et des résezaxxl@ trés haut débit.

Malgré tous ces avantages, les principaux poirgatifé concernent la fragilité de fibres et de $eur

connecteurs, ainsi que le colt d’installation ehtfetien des réseaux en fibres optiques.

3.3. Supports Radio

Les ondes électromagnétiques se propagent damsoBphere ou dans le vide, I'absence de
support matériel apporte une certaine souplesseratient aux applications comme la téléphonie
ou les téléecommunications mobiles, sans nécedaitpose colteuse de cables. Le dispositif de
base pour transmettre ou recevoir un signal a fisaleecanal radioélectrique ou hertzien est une
antenne. Les radiocommunications s’étendent sgpaatre tres large (de plusieurs KHz a plusieurs

GHz). La figure 1. 3 présente I'occupation du speradiofréquence.
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Fig.1. 3. Occupation du spectre radiofréquence.

L’avantage des radiocommunications par rapport autxes supports de communication (filaire,
fibre optique) est le faible colt d’installatiorud’ réseau a grande échelle, puisqu’il ne nécgsasite
d’installer des supports physiques entre chaquedreeterminaux du réseau, il suffit d’'installer une
antenne. Néanmoins, il présente de nombreux irgoents de fait que les ondes radios (notées
RF pour Radio Frequengyse propagent en ligne droite dans plusieurs tres. La vitesse de
propagation des ondes dans le vide est d€ 8118 Lorsqu’une onde radio rencontre un obstacle,
une partie de son énergie est absorbée et transfaemeénergie (thermique par exemple), une partie
continue a se propager de facon atténuée et umeederpeut éventuellement étre réfléchie.
L’atténuation augmente avec I'augmentation de éguence ou de la distance. De plus lors de la
collision avec un obstacle, la valeur de l'attéraratdépend fortement du matériel composant
I'obstacle. Généralement les obstacles métalligegoquent une forte réflexion, tandis que I'eau

absorbe le signal.

4. Problemes rencontrés dans un canal de transmiesi
4.1. Bruit :

Un canal de transmission idéal doit restituer soidie le méme signal qu’a I'entrée mais un retard
pur t est inévitable a cause du temps de propagatiorcd?dre lors de la transmission a travers le
canal, le signal subit les atténuations et les rd&tions propres au canal, ainsi que le bruit
provenant de perturbateurs externes. Le canal pa&stle seul responsable de I'ajout de bruit au
signal utile puisque I'ensemble des circuits deepéion et de régénération du signal ajoute une part

non négligeable de bruit [14].

10
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Le bruit est, par définition, un signal parasitéatbire, le plus souvent d’origine thermique. Tout
signal de frequence F dont 'amplitude est inféxeeou égale a celle du bruit, ou sous le seuil de

bruit, a la frequence F ne pourra étre différerdié bruit par un dispositif électronique de

réception.
Niveaun de
puissance
Signal non Signal
détectable détectable

Seudl de bruit [ /7\!;“"

Fig.1. 4. Détieet d’'un signal au dessus du seuil de bruit.

Le bruit définit donc la limite basse en amplityseymettant la détection d’un signal. Au cours du
dimensionnement d’'un canal de transmission, il faueénir compte du niveau de bruit afin de
définir la sensibilité du récepteur. Le bruit paéite caractérisé de plusieurs maniergmr. sa
densité spectrale, c’est-a-dire la répartition géggue en fonction de la fréquence (puissance par
hertz), par sa fonction de répartition ou densigdbbabilité en amplitude, et par le rapport digna
brouit SNR Gignal to Noise Rat)oqui définit le rapport minimum a respecter emér@uissance du
signal sur la puissance du bruit afin de garam@& réception de qualité du signal.

Les bruits existants sont : Bruit Blanc, Bruit demgille, Bruit thermique, Bruit d’un circuit actt
facteur de bruit, et Bruit d’'une antenne.

La solution apportée par les canaux de transmiggon répondre a la contrainte du bruit et afin de
résister aux perturbations induites par le supgertransmission. Le récepteur recoit en général un
signal faible, bruité et distordu. Il doit étre mresure de le reconstruire puis de l'interprétar dé
retrouver le signal d’origine. Pour cela un sigaaransmettre subit en général des opérations de
codage de source, de codage de canal, de moduldgomise en forme. Il subit les opérations

inverses en réception.
4.2. Problemes de la bande passante

La bande passante est la bande de fréquences atpredlé les signaux appliqués a I'entrée du
support de transmission ont une puissance de supiérieure a un seuil donné aprés traversée du

support. Le seuil fixé correspond a un rapport miéiteé entre la puissance du signal d’entrée et la

11
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puissance du signal trouvé a la sortie. En génénataractérise un support par sa bande passante a
3 dB (décibels), c’est-a-dire par la plage de fermes a I'intérieur de laquelle la puissance de
sortie est, au pire, divisée par deux.

Les supports ont une bande passamtiégée. Certains signaux s'y propagent correctemaors que
d’autres ne les traversent pas. Intuitivements pin support a une bande passante large, plus il
transporte d’informations par unité de temps.

Puissance du signal regu
Ps

Pe

s

pd

Bande passante a 3 dB Fréquences

Bande passanie

Fig.1. 5. La bande pasge d’'un canal de transmission.

4.3. Problémes de sécurité

Les transmissions de données a travers le canalélactrique ne peuvent pas étre sécurisées et
n'importe quelle antenne adaptée a la fréquendeadsemission est susceptible de capter le signal.
Par conséquent, I'information transmise sera ief@ée par des destinataires non légitimes, d’autre
part la fibre optique et les supports filairesetigré le signal est guidé le long de la ligneespaut
sortir que par l'autre bout de la ligne, interdiséoute fuite du signal et assurant une sdreté de
transmission trés élevée, par contre les informatitvansportées peuvent étre piratées sur les
réseaux de télécommunications trop vaste tel qatedhet, comme c’est le cas de la messagerie
électronique. Donc un systeme de protection esess@ire, cette contrainte doit étre prise en
considérations dans l'architecture d’'un bon cameardnsmission.

La solution a ce probleme a été faite dans I'é@dgeryptage est incorporée dans le cas ou l'on

souhaite sécuriser le transfert des données eaitehivage.

5. Architecture générale d’'un canal de transmissiosécurisée

La figure 1. 6 fournit une solution générale quasitnde tous les problémes cités précédemment,

ainsi elle fournit une vue générale d'un canal @@dmission et un récapitulatif des principales
12
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contraintes qu'il doit respecter pour qu’un messag®érique ou analogique soit transmis en toute

sécurité et sans erreur [14].

Préparation a la transmission Reconstitution de la source
Source Source Diestinataire Destinataire
ana]:ngiquae munerigue 111uué1‘ique m1]ﬁgiq“e
i 3 ;
MNumerisation source Conversion N/A

Codage source € 4' Décompression source |

i Cryptage | Décryptage |
Reéception

n Transmission |
| Codage de canal | | Décodage de canal |
1, BRUIT Réceprion = "
| Modulation | Reconsmuction Démodulation |
il . du signal %
Accés nultiple. Mise Ay = e YATA Filtrage. Mise en bande
sur portense, -  CE e de base. Amplification
Amplification = — faible brut

Fig.1.6. Architecture générale d’'un canal de transmgsion sécurisée.

La source primaire d’information peut étre soittgpe analogique, qu’on numérise ensuite, soit
directement de type numeérique. L'information anajag est ensuite échantillonnée et numérisée a
travers un étage de conversion analogiqgue numérlcueaille du message binaire original ainsi
produit est en général trés importante et conganbutre un grand nombre de redondance. Il subit
alors un codage de source, qui a pour but de I¢rangans un format standard d’échange et de
réduire sa taille (compression), ensuite des &tadgemodulation et de multiplexage sont insérés
dans de I'émetteur. Ainsi, des étages de filtralggnodulation, décodage de canal, décryptage,
décompression source, et des convertisseurs numéaitplogique sont incorporés dans le
récepteur pour la bonne reconstitution de signas @ar I'émetteur.

A travers ce mémoire, on supposera que le signel ésh vierge de tout parasite puisque toutes les
précautions ont été prises afin d’assurer la qudlit signal émis. Ainsi, notre but dans ce mémoire
est de réaliser un étage de cryptage au nivedérdetteur, et un étage de décryptage au niveau de

récepteur pour sécurisation des données.

6. Transmission sécurisée type M2MMachineto Machine)

Le développement des technologies de communicatiales équipements intelligents, combinés a

'informatique d’entreprise, a permis I'émergencendnouveau type d’'usages et d’applications : le
13
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M2M (Machine To Machine En effet, la banalisation des objets commungéires ou mobiles, la
baisse des colts de communication, 'améliorateihadoerformance des réseaux et la disponibilité
de plates-formes de services dédiees permettage® une multitude d’objets, ont ouvert aux
entreprises de nouveaux domaines d’activités, itapadirectement leurs processus et leurs offres.
Le concept de M2M utilise les télécommunicatioas I'informatique pour permettre des
communications entre machines, et ceci sans imgorehumaine. En francais, le M2M désigne de
maniére commune « la communication de machine aimae.

La communication entre machines tend a devenir agotemunication d’'une machine ou d’'un
réseau de machines vers un serveur centralisadoteges remontées par ces machines et assurant
egalement le pilotage a distance de ces machimepa@e alors de gestion a distance d’'un parc de
machines remote devices managemperite déploiement, I'opération et la maintenancelaitges
réseaux de machines constitue une nouvelle actidlgérateurs télécoms spécialisés sur les

machines, les opérateurs M2M [15].

6.1. Architecture M2M :

Les principaux éléments d'un systeme de type M2Mmennent (Figure 1. 7):

AT, E
M=) i :
= : I
,.':fJL: |t ;
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I ¥ exploitation
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= ) " B J e "
I ||| : | : rl? résean WﬂN\_ﬁ : ]
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IFQ . M oz __-"‘—-—"" 1 |
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3 'IIJ‘ N L. ) : [ administration
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utilisataurs ! ahjats intelligants ! FiE AL ! plate-farme de sarvies aystame d'infarmatio
& équipements - & communicants ' ' Machine To Machine d'entreprise

Fig. 1.7- Architecture M2M.

14



Chapitre 1 Transmission Sécurisée : Probléset Solutions

« Un appareil ou un groupe de dispositifs capableségendre aux demandes de données
contenues dans ces appareils ou capables de triamsoes données contenues dans ces
dispositifs autonomes.

« Un lien de communication pour connecter I'apparmire un groupe de périphériques a un
ordinateur serveur ou un autre appareil.

- Un logiciel, processus, ou interface par laqueie données peuvent étre analysées, a

déclaré, et / ou mises en ceuvre.

Le plus souvent, les systetmes M2M ont une tache gpecifique, c’est-a-dire que ce sont des
systemes congus pour un peériphérique spécifiquajn@ucatégorie tres restreinte des dispositifs

d’une industrie.

6.2. Domaine d’'application de M2M

Le M2M existe aujourd’hui, il peut répondre a dessdins tres concrets des entreprises. Cette
technologie s’insere peu a peu dans (ou sur) leshimes, les appareils, les véhicules, les
emballages, les objets quotidiens, les équipemérgsgspaces publics. Mais aussi les arbres, les
zones inondables, les foréts qui sont exposéessaimbendies, les animaux domestiques ou

sauvages et finalement, nos propres corps.

Une entreprise suisse a congu un détecteur pouerptie stationnement sur voieries qui
informe en temps réel de la disponibilité de celld-e M2M peut améliorer la mobilité en
informant 'automobiliste en quéte de place et afgrdes statistiques qui font défaut a nos
décideurs.

- Un fabricant d’instruments pour la production ddr@é et de gaz, utilise le M2M pour
permettre a ses clients de recueillir a distance dnnées sur les débits, les pressions,
températures, niveaux de réservoir et de I'équipgme

- Un fabricant de pompes a injection pour puits sgilie M2M pour donner a ses clients un
moyen d’ajuster le fonctionnement de la pompe aadce (en fonction des conditions
météorologiques). On évite ainsi I'ajustement susite.

- Dans l'entreprise, la gestion de chaines de valetrsle processus complexes, inter-

entreprises, en constant ajustement : ou est quuat? Pour qui travaille telle machine et

comment organise-t-elle sa propre chaine d’appamwement ? Etc.
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- L’automobile de demain communiquera avec les amébscules et avec les infrastructures
routieres pour éviter (ou détecter) des accidenigncore pour faire s’afficher en projection

sur le pare-brise les panneaux indicateurs, legce

@ra proximité, le prix du carburant dans
la prochaine station-service, pour réagir autonuatigent en cas d’incident, etc.

- Dans la ville, qui est déja peuplée de capteurtodtes sortes, le M2M sera utilisé pour
gérer les grandes infrastructures urbaines, lespats en commun, les péages urbains etc.

- Le M2M sera de plus en plus utilisé dans I'habitabn pas dans le sens d'une
automatisation totale, mais pour le rendre pludac gérer, a vivre et a adapter a chacun.
Ca commence par des choses aussi simples quetelegpiteurs qui n’ont pas besoin d'étre
raccordés a un fil électrique pour commander liéatge d’'une piece.

- Dans la vie guotidienne, la santé et I'assistancdomicile auront besoin du M2M :
télédiagnostic, médicaments intelligents, robotsse@si ou planchers qui savent détecter un
accident ou un malaise, dispositifs d’alerte petamttde ne mobiliser du personnel para-
meédical qu’a bon escient.

- En matiere de surveillance environnementale et éeeldppement durable, le M2M
permettra par exemple de surveiller en continuzie®s qui sont exposées a des incendies,
de réguler automatiquement l'arrosage et l'utilmat de produits chimiques dans

I'agriculture, de mieux tracer les chaines alimiees ...etc.

7. Discussion

Nous constatons que la transmission est nécesdaire la communication, pour échanger des
données d’'une maniere générale. Ces données pettverdes données publiques, donc elles ne
nécessitent pas une surveillance, ou un niveadd#ité. Par contre certaines données portent des
informations confidentielles et secretes. Pour,delacommunicants doivent utiliser la transmission
sécurisée pour véhiculer ce genres d’'informati@ette transmission sécurisée est basée sur des
outils mathématiques et informatiques tels queryatographie, et le systeme PGP qui permettent
d’offrir aux communicants un outil de préserverclanfidentialité des informations a échanger.

C’est ce que nous allons développer et détaillas dis chapitres suivants.
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1. Introduction

De tous temps, les services secrets ont utiliséesowsortes de codages et de moyens
cryptographiques pour communiquer entre agents oelvegnements, de telle sorte que les
"ennemis" ne puissent pas comprendre les infoomatéchangées. La cryptologie a alors évolué
dans ces milieux fermés qu'étaient les gouvernesnad services secrets et les armeées. Ainsi, tres
peu de gens, voire personne n'utilisait la crymphre a des fins personnelles. C'est pourquoi,
pendant tant d'années, la cryptologie est restéescience discrete. De nos jours en revancha il y
de plus en plus dinformations qui doivent restecrétes ou confidentielles. En effet, les
informations échangées par les banques ou un mqgtagdse ne doivent pas étre divulgués et
personne ne doit pouvoir les déduire. C'est pourge@enre d'informations est crypté. Pour ces
mémes raisons d'insécurité sur internet, et pasesoin humain d'intimité que la cryptographie a
des fins purement personnelles s'est développée séiseau : pour la messagerie électronique. En
effet lorsque I'on envoie un message électronmpranternet, on peut préférer qu'il reste discret
vis a vis de la communauté internet, voire qu'ilsoé compréhensible que par le destinataire du
message. En d'autres termes, la cryptographie gpewir si l'on veut envoyer un message
confidentiel, ou un message intime a quelqu'un.sDanchapitre nous allons voir les différentes

techniques de cryptages qui existent, et voiralemtages et les inconvénients de ces techniques.

2. Définition de la cryptographie

La cryptographie est une science mathématiquee éa sécurisation des données, elle consiste a
étudier et concevoir des procédés de cryptage HIB. permet ainsi de stocker des informations
confidentielles ou de les transmettre sur des véseen securisés (tels que linternet), afin
gu'aucune personne autre que le destinataire seeplds lire.

La cryptographie doit apporter un certain nombre fictionnalités telles que la confidentialité,
l'authentification, I'intégrité, et la non répudia.

» Confidentialité : c’est la propriété qu’une infortimm n’est ni disponible ni divulguée aux
personnes, entités ou processus non autorisés. dlarss communication, il s'agit
d’empécher un tiers de prendre connaissance derhimation contenue dans un message
transmis sur un canal non sécurisé.

» Authentification : consiste a vérifier I'identité des différentes patimpliquées dans le
dialogue. L’authentification préserve de [l'usurpati d'identité et participe de la
confidentialité dans le sens ou elle assure que gal émet est bien I'entité attendue.
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» Intégrité des données : On doit éviter que les deanransmises soient modifiées ou forgées
par un adversaire. Plus précisément : l'intégrg€la prévention d’'une modification non
autorisée de l'information.

* Non répudiation : permet de prouver qu’'un messagea été émis par son initiateur. Le
message ne peut donc plus ensuite étre dénié lpagael’a émis.

Toutes ces fonctionnalités sont assurées par ls bies algorithmes de chiffrement, et de

déchiffrement.

A linverse, la cryptographie possede des ennemiigogt [|'étude des procédeés cryptographiques
dans le but de trouver des faiblesses, permet@anttdouver de texte en clair sans connaitre la clé
de déchiffrement. Ces ennemis portent le nom « drgpto-analystes », ou « les attaquants ».

L’ensemble formé de la cryptographie, et de la ayalyse constitue la cryptologie.

3. Le principe de base

L’'objective fondamentale de la cryptographie est mlymettre a deux personnes, appelées
traditionnellement Alice et Bob, de communiqueravérs un canal peu sir de telle sorte qu’'un
opposant, Oscar ne puisse pas comprendre ce géclemtgé [16]. Le canal peut étre par exemple
une ligne téléphonique ou tout autre réseau de eomuation voir la Fig.2.1

compte. . |
Code B O b

Secre

Messagev

Fig.2.1 - Transmission d’un message sur un canaép sir
L’information que Alice souhaite transmettre a Begi appelé texte clair. Il peut s’agir d’'un texte
en francais, d'une donnée numérique ou n’'impomei ¢i’autre, de structure arbitraire. Le
processus de transformation d’'un messiigede telle maniére a le rendre incompréhensible est
appelé chiffrement. On génere ainsi un messagdredf obtenu a partir d'une fonction de
chiffrementE par C = E(M). Le processus de reconstitution du message claartd du message

chiffré appelé déchiffrement utilise une fonctasdéchiffremenD. Il donc requiert donc que :
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D(C)=D(E(M))=M 2-1
Autrement dit, D et E sont injectifs.
Un algorithme cryptographique est la définition deactions mathématiques utilisées pour le
chiffrement et le déchiffrement. En pratique, lesdtionsE et D sont paramétrées par des clés
K, et K; qui peuvent prendre I'une des valeurs d'un ensemybpelé espace des clés. On a donc la
relation suivante [16] :
2-2

Ex, (M) =C
{DKd(C) =M

Texte
claire

Kq

Fig.2.2 - Principe de chiffrement et de déchiffremat d’'un message

4. Complexité d’'un algorithme

Un algorithme est un ensemble d’instructions quinptent le calcul d’'une valeur de sortie, pour

des données d’entrée dans un certain ensembld..@esotion trés générique, et pour s’en donner
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une autre idée, il est possible de considérer quilgorithme est une sorte de programme
informatique, permettant 'exécution d’une tach@][1

Chaque algorithme est caractérisé par un tempschdion, calculé comme le nombre d”etapes
élémentaires dont il a besoin pour calculer laisofe temps dépend des données d’entrée et
d’aléas internes de l'algorithme.

La qualité d'un algorithme de cryptage reposesaupbustesse (temps pour étre cassé) et saffacilit

de mise en ocsuvre.

5. Principe de Kerckhoffs
En 1883, dans la cryptographie militaire, Kerckbafhoncait les six lois suivantes [18] :

1. Le systeme doit étre matériellement, sinon mathigunatent, indéchiffrable

2. Il faut qu’il n’exige pas le secret, et qu'il pugssans inconvénient tomber entre les mains de
I'ennemi pour la cryptographie a clé publique.

3. La clé doit pouvoir en étre communiquée et retesares le secours de notes écrites, et étre
changée ou modifiée au gré des correspondants.
Il faut qu’il soit applicable a la correspondanékégraphique.
Il faut qu’il soit portatif, et que son maniement son fonctionnement n’exige pas le
concours de plusieurs personnes.

6. Enfin, il est nécessaire, vu les circonstances ejuicommandent l'application, que le
systeme soit d’'un usage facile, ne demandant siderd’esprit, ni la connaissance d’une

longue série de regles a observer.

On distingue deux sortes de la cryptographie : rigotographie classique, et la cryptographie

moderne.

6. La cryptographie classique

Dans la cryptographie classique, la méthode et léa de chiffrement ainsi que celles de
déchiffrement sont connues par I'émetteur et lainksire. L'émetteur et le destinataire doivent se
mettre préalablement d’accord sur la clé. La plumghes méthodes de chiffrement classiques
reposent sur deux principes, essentiels : la gubseti et la transposition. La substitution coresigt

remplacer certaines lettres par d'autres, ou pasyl@boles. La transposition signifie qu'on permute
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les lettres du message afin de le rendre ininiblég Nous présentons ci-dessous quelques
exemples de la cryptographie classiques.

6.1 Le code de César

Le code secret de Jules César est le plus ancienltiéstoire da la cryptographie. Dans ce cas,
l'algorithme constitue a décaler les lettres dpHabet et la clé correspond au nombre de caractéere
de décalage.

Par exemple, si vous codez le mot « SECRET »delde la valeur 3 de la clé de César, l'alphabet
est décalé de maniere a commencer a la lettre D.

Ainsi, l'alphabet

ABCDEFGHIJKLMNOPQRSTUVWXYZ

Si vous décalez le début de 3 lettres, vous obtenez

DEFGHIJKLMNOPQRSTUVWXYZABC

OuD=AE=B,F=C,etc.

Avec ce procédé, le texte en clair « SECRET »mpt€ en « VHFUHW ».

Il n'y a que 26 facons différentes de chiffrer uassage avec le code de César. Donc, il est tres

facile de le casser, en testant de fagon exhaustines les possibilités.

6.2 Le carré de Polybe

Polybe était un écrivain grec. C’est lui qui a intéele premier chiffrement de substitution [19]. Le

carré de Polybe est basé sur une grille comme-cielle

L |2 |3 |4 |5
1 |A |B |(C |D |E
2 |F |G |H [T |K
2 |L |AM [N |© |P
4 |Q |R |5 |T |U
5 |V W X Y |£

Tab.2.1 — La grille de Polybe
Chaque lettre est codée par 2 chiffres. Exemple53X Les lettres | et J ne sont pas différenciés.
"BONJOUR" sera chiffre par " 12343324344542 ".
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6.3 Le chiffrement de Vigenere

En 1586, Blaise de Vigenere a développé son Taegechiffres ou Secretes maniéeres d'écrire, qui
ressemble au chiffrement de César, a la differ@més qu'il utilise un mot clé au lieu d’'un simple
caractére. Pour chiffrer un message, on choisitaléeui sera un mot de longueur arbitraire. On
écrit ensuite cette clé sous le message a chiffreta répétant aussi souvent que nécessaire pour
gue sous chaque lettre du message a chiffrer conerune lettre de la clé. Pour chiffrer, on fait |
somme modulo 26 de chaque caractere du messageatattere de la clé correspondant.

Exemple : On veut chiffrer le texte "CRYPTOGRAPHIE VIGENERE" avec la clé "SECRET".

On commence par écrire la clé sous le texte arehiff

Texte |C|R|Y|P|T]|O|G|R|A|P|H|I|ED|E[V|I|[G|E|N]|E[R[E
Ck [S|[E[C|R|E|T|S|E|C|[R[E|T|S|E[C|[R[E[T[S|E|[C[RIE
Nhas: |2 17| 24|15 10| 14| 6 [17|0 |15]7 |8 |4 (3[4 [21]8|6 [+ [13[4[17]4
ms gl 4 [2 |17 419|184 |2 |17] 4 |10[8[4[2 |17 (4| 0[18][2[2]17]4
Mod26[20{ 21| 0 | 6 | 23| 7 |24 |21 2 [6 |11 |22[7|6 [12]12][ 25 |22]17|6 | B |8
Texte |U|V |A|G|X|H|Y|V|C|G|L|B|WH[G|M[M[Z[W[R]|O]|TI|[I

Tab.2.2 —Un déchiffrement de Vigenere

Bien que ce chiffrement soit beaucoup plus sir lguehiffrement de César, il peut encore étre

facilement cassé. En effet, lorsque les messagedsaucoup plus longs que la clé, il est possible
de repérer la longueur de la clé et d'utiliser pohaque séquence de la longueur de la clé la
méthode consistant a calculer la fréquence d’appares lettres, permettant de déterminer un a un
les caractéres de la clé [19].

Pour éviter ce probléme, une solution consistelidartune clé dont la taille est proche de celle d

texte afin de rendre impossible une étude statistdy texte chiffré.

7. La Cryptographie moderne

Si le but de la cryptographie classique est d’éabdes méthodes permettant de transmettre des
données de maniére confidentielle, la cryptographéelerne repose sur I'ensemble des moyens
permettant de chiffrer des messages et de les fftéchien utilisant des algorithmes plus
complexes et plus résistants aux attaques desoeayyalystes. Ces algorithmes se basent sur une
combinaison complexe d’opérations de transposidbrde substitution portant sur des longues

chaines de hits.
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La cryptographie moderne se compose de deux grgaies : La cryptographie symétrique et la

cryptographie asymétrique.

7.1 Cryptographie symétrique

Les algorithmes symétriqgues sont aussi appelégithigms a clé privée. En effet, lorsque I'on
crypte une information a l'aide d'un algorithme éymque avec une clé secrete, le destinataire
utilisera la méme clé secrete pour décrypter [R@st donc nécessaire que les deux interlocuteurs
se soient mis d'accord sur une clé privée auparayan courrier, par téléphone ou lors d'un
entretien privé. Il existe de nombreux algorithrhedés secréetes (DES, IDEA, AES, ...).
Dans les algorithmes symétriques, on distingudiléement par bloc et le chiffrement continu.

» Le chiffrement par bloc : le message en clair ésbthposé en blocs de méme taille; chacun

d’eux est chiffré individuellement et de la mémenmaee.
» Le chiffrement continu : chaque unité (lettre densas d'un e-mail) du message en clair est

chiffrée une par une.

Connue seulement
de Alice et bob

Clé sec

— (Déchiffrement }——

Y

salut rzh!k )——F@;l @ > rzhlk salut

— —

Texte clair Texte chiffré Texte chiffré Texte clair

Fig.2.3 - Algorithme de chiffrement symétrique

7.1.1 DES Data Encryption Standard)

DES est I'un des systemes de chiffrement les giilisés. Ce systéme de chiffrement a clé privée

a été concu dans les années 1970 par IBM pouuétsgsteme de chiffrement & clé secréte [20].
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7.1.1.1 Algorithme général

Ce systeme fonctionne par blocs de 64 bits, 8dnts (un octet) servent de test de parité (pour
vérifier l'intégrité de la clé). Chaque bit de parde la clé (1 tous les 8 bits) sert a tester es d
octets de la clé par parité impaire, c'est-a-dire ghacun des bits de parité est ajusté de facon a
avoir un nombre impair de '1' dans l'octet a gaippartient. La clé a donc une longueur "utile" de
56 bits, ce qui signifie que seuls 56 bits serdamts I'algorithme [20].

L’algorithme se déroule en trois étapes :

1- SoitX un bloc de texte clair de 64 bits. On lui applique permutation initiale IP fixée pour
obtenir une chaing,. On a donc :

X9 = IP(x) = Ly. Ry ,0U L, contient les 32 premiers bits dg, et R, les 32 restants.

2- Seize itérations (ou seize tour) d’une fonctfosont effectuées. On calculd.,; etR;  ou

1 <1i < 16 suivant laregle:

{Li = Ri1 .3

Ri = Liy ®f(Ri—1, K;)
La Fig.2.4 décrit un tour de chiffrement. La faont f est une fonction a deux variables, 'une de
32 bits (correspondent B;_; a lai-itération) et l'autre de 48 bits (il s’agit d&) dont le calcul
sera explicité dans le paragraphe suivant. Lesef&K; sont obtenus par diversification des bits

de la clé initialeK (de 64 bits). Cette opération sera présentée pins |

3- La permutation inverse TRest appliqué aR,¢. L1 pour obtenir un bloc de texte chiffré

y=1IP7"( Ri.Lyy) .

Li_y | Riq

L; R;

Fig.2.4 — Un tour du DES
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Le méme algorithme (a quelque légéres nuance$ gsésitilisé pour le déchiffrement. La s(Oreté
du DES vient de fonctiori qui est en fait une substitution suivie d’une peiatian. De plus, apres
seize tours, le résultat est statistiquement <«platest-a-dire que les caractéristiques génédales
message source (la fréquence des caracteresnle@ad’espace, etc.) seront indétectables de plus,
il dispose d’'une caractéristique trés importantarpaviter les attaques par analyse différentielle :
une légére modification de la clé ou du texte dfremiprovoque des changements importants dans
le texte chiffré [21]. Les détails de la permutatimitiale et la permutation finale sont fournit

respectivement dans les tableaux Tab.2.3 et Tab.2.4

Cela signifie que dans le calgul= IP(x) , le 58 bit dex est le premier dg, le 5C bit dex est

le second dg/, etc. ce formalisme est utilisé dans les deux tablea

58 50 42 M 26 18 10 2
L, 60 52 4 3 28 20 12 4
62 54 46  3® 3 22 14 &
64 56 48 40 32 24 16 8
57 49 4] 302517 o 1
R, 59 51 43 35 27 19 1l 3
61 53 45 37 20 2] 135
63 55 4 3@ 3 23 15 7

Tab.2.3 — Permutation initiale IP

40 8 48 L6 36 24 B 32
39 7 47 ] 35 23 63 3l
38 B 46 l4 34 22 62 30
37 3 45 L3 33 21 61 29
36 4 44 12 32 20 60 28
35 3 43 L1 5l L] 59 27
34 2 42 {N] S0 L& 58 26
33 L 41 9 49 L7 57 25

Tab.2.4 — Permutation finale I1P*
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7.1.1.2 Détail de la fonctiorf ( R;_1, K;)
On a vu que l'algorithme DES faisait appel a unefmnf prenant deux arguments :
1- Une chaineR;_; de 32 bits (la partie droite du bloc a chiffrer)

2- Une chaineK; de 48 bits (une clé diversifiée).

Le résultat de cette fonction est une chaine deit32Le calcul d¢f ( R;_,, K;) se déroule en

plusieurs étapes, illustrées dans la Fig.2.5 :

R, , (32 hits)

|

EiR;_y)

(48 hits)
¥
P

. J:= ]{'
{48 bits)

h

T,=E(R_,)+K;

v 6 ¥ 6 £5' ¥ 6 1'5 ¥ 6 ¥ 6
Shoxes —» 5, 82 5, 3y Ss 3¢ 57 Sg
p 4 ¥4 ¥ 4 w4 v 4 v 4 w 4 w 4
11| =92 @2bis)
Pig2)
l[i: bits)
R, ,.K)

Fig.2.5 : La fonction f
1) - R;_, est augmenté en une chaine de 48 bits par unedontéexpansion E.

E(R;_,) estcomposée de tous les bitsRje, dans certain ordre et seize d’entre eux appardissen
deux fois. La fonction d’expansion est décrite dangab.2.5
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32 1 2 3 4 5
4 3 6 7 8 9
8 9 10 1 12 13
12 13 14 15 16 17
L6 17 18 19 20 21

20 21 22 23 24 25

24 25 26 27 28 29

28 29 30 31 32 1

Tab.2.5 — Fonction d’expansion E

2-T= E(R;_;) ® K; estcalculéTl est ensuite découpé en huit sous-chaines consgsake Six

bits chacunel =T, T, ... [g.

3- I'étape suivante utilise huit « boites-S », S,.... S qui sont dans le Tab.2.6. Chaque boite-S

est 4x16 d’entiers compris entre 0 et 15. Soit gpnas-chaine de six bits donnée par

b,;b,bs;b,b:bs. On calcule une chaine de quatre Sj(sl“]-) de la fonction suivante :

- Les bits b;bg fournissent la représentation binaire de lindicele la ligne deS;a
considéred <[ < 3,

- Les bitsb,bs;b,bs fournissent la représentation binaire de l'indicge la colonne dé; a
considéred < c < 15,

- L'intersection de la ligné et de la colonne de S; fournit un entier compris entre 0 et 15,

donc une chaine de quatre bits, qui sera le ré:{tﬂta= Si( Fj)}0<j<8

4- la chaineC = (C,.C, ....Cg, de longueur 32 bits, est alors réordonnée suivaatpermutation

fixée P (détaillé dans le Tab.2.7). Le résulk4C) définit f(R;—,, K;) .
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SO0 L2 3|4 (5|07 (89 |10(11(12]|13|24 (15| jsyO (1|2 |3 (4|30 |78 |9 (10(11|12(153(14|15
G144 (13| L2 (15|12 B3 |10|a |Lt2)5 2|0 |7 0]15 B (14| G (11| 3[4 9|7 |2 |13|12) 0|5 |10
LIOfL3| 74|14 213 0] 6 (12|11 9|53 |48 L3134 | 7T |15(2 (6 (14120 (L |10)o | % |11|53
41114 B (156 | Z (11|25 12( 9|7 3|10]5 |0 210 14| 7 (11| 10| 4 (12 Sl |12 a2 |3 (2|15
FJIIBIIZ B 24|91 T o103 [14)10) Q| 6 |13 (3|13 B (101 (3 |15) 4| 2|11 6 | T 12|10 |5 |14|%
S0l L| 2153426789 (1011 12)13)14|25) [sqO(L1 |2 (3 (4|30 |78 |9 1011 |12(15|14 (15
MLy o146 [ 3 (1351|1312 7|11 4] 2|48 o2z & || T (1Of11fa |8 5|3 [13])13]) 0|14 9%
LW 7 (0| &3 (4 |a(l0)2]8]|5 |14)1Z)11)15]1 14|11 2 (121 47 (13 S0 |1z|t0)3 | 9|8 |6
N3 a4 9B (153 (01| 12|12 100|147 2142 V1L 0|3 7| & |15| 9 |12) 5|6 |3 |0 |14
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Tab.2.6 - Les S-Boxes

16 7 20 21
20 12 28 L7
l 15 23 26
5 15 3l 10
2 8 24 14
32 27 3 9
19 13 30 i
22 11 4 25

Tab.2.7 - La permutationp

7.1.1.3 Détail de la diversification de la clé dan®ES

La clé initiale K de 64 bits subit, dans un prentiemps, une premiere permutation CP1 (une
réduction de 8 bits les bits de parité de chaquetlod.a chaine de caracteres résultante de 56 bits
est alors divisée en 2 blocs de 28 bi€g ét D,). Chacun d'eux subira alors un décalage a gauche
d’'une ou deux positions selon valeurideomme le montre le Tab.2.8. Les deux nouveauxsbloc
(C; et D,) seront alors concaténés avant une nouvelle patimtCP2 (une autre réduction de 8

bits). On obtient alors une clé partiell§, de 48 bits. On réitérera ces opérations 15 foisr po
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génerer les 15 cléskg, K3, ...,K;¢). Les permutations CP1 et CP2 sont données raspeent
par les Tab.2.9 et Tab.2.10.

Round l 2 i 4 5 6 7 ] 0 10 11 12 13 14 L5 16
number
Mumber of l L 2 2 2 2 2 2 L 2 2 2 2 2 2 |

left shifts

Tab.2.8 - La table des décalages a gauche LS

57 49 41 33 25 17 9 1 58 50 42 34 26 13
10 2 59 5l 43 is 27 19 3 i) 52 44 36
63 55 47 39 3l 23 15 7 62 54 46 38 30 22
14 & 61 53 45 37 29 21 13 5 28 20 12 4
Tab.2.9 - La permutationCP1
14 L7 L1 24 l 5 3 28 15 6 21 10
23 19 12 4 26 b 6 7 27 20 13 2
41 52 31 37 47 55 30 40 51 45 33 48
44 49 39 36 34 53 46 42 50 36 29 32

Tab.2.10 - La permutationCP2
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Kev input (64 bits)

!

H|*——[FC£ }——

48 bits

PC.I | 56 bits

Cy | 28bits Dy | 28bits

— ¥ l
L1} ( L5(1) 1
l ¥
C, | 28bits D, | 28bits
I

¥
| LS | L)

v ¥

C, | 28bits D, | 28hbits

K, 4—{ PC-2 |<—

48 hits

™

.‘_

K +— PC2
b 4

C; | 28bits Dy | 28 bits
28 bits 28 bits

48 bits

Fy

Fig.2.6 - La diversification des clés en DES
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7.1.1.4 Le Déchiffrement :

Le déchiffrement est effectué par le méme algoriten inversant I'ordre d’utilisation des clés de
tour, c’est-a-dire on commence par la clé Kl6agpremiere itération, et K15 a la seconde, ... et
K1 a la seizieme. Cela est di au fait que la patiut finale est l'inverse de la permutation

initiale [21].

7.1.2 IDEA (International Data Encryption Algorithm)

L'algorithme IDEA a été crée par Xuejia Lai et Jandlassey [21]. C'est un systeme de
chiffrement par blocs de 64 bits, avec une cléL@® bits, qui tourne sur 8 rondes. Le méme
algorithme est utilisé a la fois pour chiffrer etup dechiffrer. Il utilise trois composants de bgse

sont :

- Leou exclusif notée® ;
- L'addition modulo ¥ notéeM :

- La multiplication modulo #+1 notée® .
Le principe est basé sur la difficulté d’'inverses hombres dans un corps integre abélignpZ/.
7.1.2.1 Description

Le fonctionnement d’IDEA est décrit dans la fig.2.@ bloc de données de 64 bits est découpé en 4
mots de 16 bits : XX, X3 X4 qui constituent les entrées de l'algorithme. Celsti divisé en 8
tours.les 4 mots sont combinés pers des Xor, addifis, multipliés entre eux et avec les 6 mots de
16 bits de la clé. Entre chaque tour, le deuxiéetrie oisieme mot sont échangeés. A chaque tour,

la suite d’opérations est la suivante :

(1) Multiplication de X par le premier sous bloc de la clé ;

(2) Addition de % et du deuxieme sous bloc de la clé ;

(3) Addition de X et du troisieme sous bloc de la clé ;

(4) Multiplication de X, par le quatrieme sous bloc de la clé ;

(5) Combinaison par xor des résultats de (1) et (3) ;

(6) Combinaison par xor des résultats de (2) et (4) ;

(7) Multiplication du résultat de (5) avec le cinquiésmais bloc de la clé ;
(8) Addition des résultats de (6) et (7) ;

(9) Multiplication du résultat (8) et du sixieme sousdxde la clé ;
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(10) Addition des résultats (7) et (9) ;

(11) Combinaison par xor des résultats de (1) et (9) ;
(12) Combinaison par xor des résultats de (3) et (9) ;
(13) Combinaison par xor des résultats de (2) et (10) ;

(14) Combinaison par xor des résultats de (4) et (10) ;

X Xz Xa X3
| | ! 1
ol o F i Zi—® Zl—"[
Ii —
Zi— 0 —E
\ le romde
i s=F
o 1 i
 ——

T rondes

L ] - L
E - L] :
‘ >< 1 transformation

Z o Fi— B 7 — finale

o

et
-
et

Fig.2.7- Le chiffrement IDEA

La sortie du premier tour est constituée de 4 $boss produits par les étapes (11), (12), (13), et
(14). On échange les deux mots internes — saufllodernier tour — et on obtient I'entrée du tour

suivant. Aprés le huitiéme tour, on applique uaasformation finale :

(1) Multiplication de X et du premier sous bloc de la clé ;
(2) Addition de X% et du deuxieme sous bloc de la clé ;
(3) Addition de X et du troisieme sous bloc de la clé ;

(4) Multiplication de X, par le quatrieme sous bloc de la clé ;
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Enfin, les 4 mots sont ré-assemblés pour formenjptogramme YY, Y3 Yy,
7.1.2.2 Génération des sous-blocs de la clé

L’algorithme de génération des sous blocs de lacaot&siste a générer 52 sous blocs de 16 bits a
partir de la clé initiale de 128 bits (6 pour chaeules 8 tours et 4 pour la transformation finake).

clé de 128 bits est découpée en 8 sous-clés disl&bk sont les 8 premiéres sous-clés utilisées pa
I'algorithme (les 6 du premier tour et les 2 prem&gedu deuxieme tour). Ensuite, la clé subit une
permutation circulaire de 25 bits vers la gaucheseéta nouveau divisée en 8 sous-clés de 16 bits.
Les 4 premiéres sont utilisées par {8 @ur et les 4suivants par 16™our. La clé subit & nouveau
une permutation circulaire de 25 bits vers la gayobur les 8 sous-clés suivantes, et ainsi de suite

jusqu’a la fin de I'algorithme.
7.1.2.3 Le Deéchiffrement

Le déchiffrement suit le méme fonctionnement horpaar la création des sous-blocs de la clé de
déchiffrement. Les sous-blocs doivent étre I'ineedge la clé de chiffrement pour I'addition et pour
la multiplication. Le tableau Tab.2.11 indique $eais-blocs de la clé de chiffrement puis les sous-

blocs de clé de déchiffrement correspondants [21].

Tour Sous-blocs de chiffrement Sous-blocs de chiffrement
I L Iy T 1y 15 7y 7y — 2w — 15175 Tnlas

2 I Ty Zo 2102y Zyp 7 — Zas — ZasZ Ty Zy

3 Ly Lyg Lys Lyg Zy7 Zyg Zy —Zap — ZagZoy LasZae

4 Zyo Zopy 7oy 2y 7oz 2oy 238 —Zay — 20y 25 70070

5 Zos Zog o7 £y Lo I 7yt —Zoy — TosZ Dozl

6 Loy Ly Lz Zag Zas L Ly — 2o — In73 Zy7lys

7 Loz Lag Lo Zan Ly Lao 7o —Zys — ZuaZy ZnZia

B Lay Pag Zus 2 Zan s ' -7, —zszj_.;.lzﬁze

9 Zan 5y 751 Zs2 VAR A AV

Tab.2.11 - Les sous clés de déchiffrement

7.1.3 AES (Advanced Encryption System)

L’algorithme choisit par NIST (National Institutd Standards and Technology) afin de remplacer
le DES pour devenir 'AES est le Rijndael, du noondensé de ses concepteurs, Rijmen et
Daemen. C’est un systéme de chiffrement symétrfroposé, dit aussi systéme de chiffrement
“par blocs” car les messages sont chiffrés parcblde 128 bits. Selon la version du systeme
utilisé. Ce dernier utilise des clés de 128, 19256 [22].
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Le principe de fonctionnement de I'AES est décahsl la fig.2.8. En premier lieu, on ajoute bit a
bit le message avec la clé secr&te Puis, comme pour tous les algorithmes de chiférenpar
blocs, on itere une fonction F, paramétrée paisdas-clés qui sont obtenues de la clé maitre par un

algorithme de cadencement de clés.

x® F ~ F - — P ¥
Ky LE Ka Kag

Fig.2.8- Itérations de L’AES

Dans le cas d’AES de Rijndael, on procéde parsblbe 128 bits, avec une clé de 128 bits

egalement. Chaque bloc subit une séquence desidrarations répétées 10 fois :
- Addition de la clé secrete (par un ou exclusif).

- Transformation non linéaire d'octets : les 128 Bbnt repartis en 16 blocs de 8 bits (8 bits=un
octet), eux méme dispatchés dans un tableau 4>a@fu@hoctet est transformé par une fonction non

linéaire S.
- Décalage de lignes : les 3 derniéres lignes déaoalées cycliguement vers la gauche : la 2eme

ligne est décalée d'une colonne, la 3eme lignea®dhnes, et la 4eme ligne de 3 colonnes.

- Brouillage des colonnes : Chaque colonne eststoamée par combinaisons linéaires des
différents éléments de la colonne (ce qui revientudtiplier la matrice 4x4 par une autre matrice

4x4). Les calculs sur les octets de 8 bits sotiisg=sadans le corps a 28 éléments.

- Addition de la clé de tour : A chaque tour, ufede tour est générée a partir de la clé seceste p
un sous-algorithme (dit de cadencement). Cettelelur est ajoutée par un ou exclusif au dernier

bloc obtenu.

7.1.4 Problémes de la cryptographie symétrique

L’avantage le plus important de la cryptographidés secretes est de fait qu’elle est tres rapede d
point de vue temps de calcul. Mais dans un sysi@mlés secretes, le nombre de clés augmente

selon le carré du nombre de correspondants a rétahti(n-1)/2. Ceci est di au fait qu’il est
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nécessaire d’'avoir une clé secréte par paire desmondants puisque toute communication entre
individus ou sites doit rester par principe secrete

Le Tab2.12 tillustre la croissance du nombre és eh fonction du nombre de correspondants.

Nombre de 2 3. 4 5 6 7 8 9 10| 15 20 50
correspondants

Nombre de clés| 1 3 6 10f 15| 2 28| 36| 45| 105| 190 1225
Tab.2.12 - Croissance du nombre de clés en fongtidu nombre de correspondants

Cette contrainte pose le probléme de distributdessclés secretes sur les correspondants ce qui est
le désavantage majeur de ce type de cryptograplaatre part ce type de cryptographie ne permet

pas de realiser la signature électronique.

7.3 Cryptographie asymétrique

La cryptographie symétrique repose sur I'existeticae clé privée, commune a I'émetteur et au
récepteur du message, qui doit rester secretegavantir la confidentialité de la transaction. Cela
pose le probleme du transport de cette clé (comibaefaire parvenir de fagon slre a quelqu’'un se
trouvant a I'étranger). Ce probléme de distributies clés est résolu par la cryptographie a clé
publique, dont le concept fut inventé par Whitfi€dfie et Martin Helman en 1975. Dans ce type
de cryptographie, on utilise deux clés : la cléljguie et la clé privée, dont le prince est décrit
comme suit :

- Les messages chiffrés avec une clé ne peuverdétheffrés qu'avec l'autre clé.

- La clé publique est calculée a partir de la clggeimais on ne peut pas déduire la clé privée
a partir de la clé publique.

- Laclé privée doit toujours rester en possessiaogs le strict contréle du détenteur.

- La clé publique est transmise a des tiers pouffrehiles messages a destination du
propriétaire de la clé privée. Par analogie on et que la clé publique permet de fermer
un cadenas mais qu'elle ne permet pas de l'ouvrir.

- Toute personne en possession d’'une copie de laublégque peut chiffrer des informations
gue seul le propriétaire de la clé privée poursadigchiffrer. Le principe est celui de la boite
aux lettres : tout le monde peut déposer des $ettads la boite mais seule une personne, le

propriétaire, peut les en retirer.
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La fig.2.9 décrit le principe de la cryptographgymétrique. Alice veut envoyer un message secret
a Bob. Donc il le chiffre avec la clé publique debBpuis il le transmit & travers un canal, a la

réception Bob récupere le message chiffré, puislise sa clé privée pour le déchiffrer [20].

"ANNUAIRE"
Bob —> Clé publique de Bob
BOB
— (Déchiffrement }——
‘ “’_—ﬂ‘\\
salut rzh!k I——*@W—# rzh!k salut
Texte clair Texte chiffré Texte chiffré Texte clair

Fig.2.9- Algorithme de chiffrement asymétrique

7.3.1 RSA

L’algorithme RSA est actuellement le crypto-systelmeplus employé. Inventé en 1977 par R.
Rivest, A. Shamir et L. Adleman. Le fonctionnemdatce crypto-systéme est basé sur la difficulté
de factoriser le produit de grands nombres entisrgoncept de grands nombres entiers varie selon
I'époque et selon I'importance du secret a protégajourd’hui on peut considérer comme sdre les

clés de 1024 bits pour des applications commerciale
7.3.1.1 Fonction indicatrice d’Euler

Soit n un entier naturel. On appelle fonction indicatrit&uler, et on notep(n) le nombre
d’entiers naturels compris entre Inetqui sont positifs premiers avac[20].

pn) =card{j € {1,...,n}:pgcd(j,n) = 1}
On ap(1) = 1 et pour un entier premigx ¢(p) =p — 1.
Une méthode de calcul ggn) est de décomposar en produit de facteurs premiers en utilisant la
généralisation du théoreme de Fermat par Euler.
Soita etn deux entiers premiers entre eux alo?f§¥ = 1mod(n).

Donc ¢(n) peut étre calculé grace a la formule suivante :

o) =n[(1=1/p)(1=1/p,) . (1=1/p,,)]

Oupy,py, ..., Pm SONt les facteurs premiersxle
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La propriété ci-dessus nous montre le rapport giste entre le calcul de(n) et les facteurs
premiers den. Donc, déterminekp(n) revient a factoriser le nombre Or le probleme de la
factorisation des tres grands nombres est un prwbldifficile, voire impossible en un temps
raisonnable. Dans le cas particulier su= p.q avecp et g deux grands nombres premiers
distincts, nous pouvons détermingin)facilement.

En effet, nous savons qug(p) = p—1lete(q) = q— 1 De plus, comme etq sont premiers
distincts alorg etq sont premiers entre eux alors on a :

) =9@.q) =9@.¢(@) =(P-1D(@-1).

Mais si on ne connait pasetq alors il est difficile de factoriset afin d’obtenirp(n).

C’est sur cette difficulté mathématique que repesg/steme RSA.
7.3.1.2 Génération d’une clé pour l'algorithme RSA

La construction d’'une clé pour I'algorithme RSAfag en trois étapes [21] :

1. Générer deux grands nombres prenpegsq et calculem = pq, et o(n) = (p—1)(q— 1).

2. Trouver un entieg tel que 1 < e 9(n) etpgcd(e,p(n)) = 1.

3. Calculerd = e~ mod(¢(n)).

La clé publique diffusée eét, e) et la clef privée est.

Notons que la connaissance neet e ne permet pas de reconstitugr Il faudrait pour cela étre

capable de factoriset, ce qui est impossible des que I'on chagiséit g suffisamment grands.
7.3.1.3 Cryptage par I'algorithme RSA

Le messagen a transmettre doit appartenir a I'intervalle {0 1]. On calcule alors :
¢ = m¢ mod (n)

c est le message crypté a transmettre
7.3.1.4 Décryptage par I'algorithme RSA

Soitc le message crypté. |l suffit de calculer :
m= c?mod (n)
L’algorithme RSA est bien réversible et permetaiesfdeux choses essentielles :
- chiffrer un message avec une clé publique : Eewétenteur de la clé privée associée

pourra alors lire le message.
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- chiffrer un message avec une clé secrete : EmIpdssesseurs de la clé publiqgue associée
pourront alors lire le message mais auront en plicertitude que seul le possesseur de la
clé privée a pu chiffrer le message. Donc le RSAnee en outre d'établir une authenticité,

c'est-a-dire qu'il géere le principe de la signature
7.3.2El Gamal

Le systeme de chiffrement d’'El Gamal repose sdiffeculté calculatoire de calculer un logarithme
discret, il a été proposé en 1985 avec un schénsaggdature numérique associé. Si le systeme de
chiffrement n'a pas reporté un grand succes, auia signature en revanche est a l'origine de

plusieurs standards, comme DSS ou DSA.
7.3.2.1 Systeme de chiffrement EI Gamal

(1) On choisitp un premier suffisamment grand pour que le probléndéogarithme discret dans
Zpsoit difficile :
(2) On choisitx € Z), * un élément primitive
(3) On calculgs = a*mod (p), poura un nombre conservé discret (la clé privée) ;
(4) la clé publique est alors la donnéepge, S .
L’opération de chiffrement est définie de manisuesante :
E:(x,k) = (y; = a*mod(p),  y, = xp*mod(p))
Pourk aléatoire discret deZ,_;.
Le clair x est « masqué » par la multiplication pg#*et produity,. La valeur de valeur de® est
transmise en tant que partie de cryptogramme compyme
L’opération de déchiffrement est :

(¥ ¥2) = y2( y19)7 mod(p)
Bob, qui connait la clé privée calcule 8¥ a partir dex*. Commef = a?, il suffit de calculer
(a®)® = gk . Il ne reste plus qu'a multipliey, par l'inverse deg* mod (p) pour retrouvex

Observons que le cryptogramme est deux fois phug ¢pie le clair.
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7.3.3 Problémes de la cryptographie asymétrique

L’avantage le plus important de la cryptographigna&riqueest de fait qu'elle utilise deux clés
différentes. Donc le probleme de distribution dé clapparait pas de ce type de cryptographie.
D’autre part elle fournit des garanties d'intégetéde non répudiation par signature électronique.
Par contre la cryptographie asymétrique présentdqgas inconvénients tels que : la quantité
d’espace mémoire utilisé, et la lenteur des algorés tant pour la génération des clés que pour le

chiffrement d’'un message.

8. La signature numérique

L’'un des principaux avantages de la cryptograph@é publique est qu'elle offre une méthode
d'utilisation des signatures numériques. Celle-ernpettent au destinataire de vérifier leur
authentification, leur origine, mais également @essurer qu’elles sont intactes. Donc le but des
signatures est de faire la preuve de l'identitd @géditeur et de l'intégrité du message [21]. Une
signature dépend a la fois du contenu de messaige latlentité du signataire. Elle doit empécher
différents types de fraudes :

- Lafalsification, ou l'usurpation de la signature.

- La non-reconnaissance du message par I'expéditie@mépudiation.
Le cahier des charges d’une signature est dongvart :

- Elle doit étre calculable par le signataire pourt itnessage M.

- Tout individu (et en particulier le destinatair@jitdoouvoir vérifier la signature.

- Elle doit étre impossible a falsifier.

- L’expéditeur ne doit pas pouvoir affirmer que sgnaiure a été imitée.

Nous décrivons brievement le mécanisme utilisatté ceéthode de cryptage.

8.1 Mécanisme général de la signature numérique

Un procédé de la signature est compose :
- d’'un algorithme privé de signature natég qui, a un claiM et pour une clé fixég, retrouve
une signature :
siggk(M) =S
- un prédicat public de vérification notéer qui, a une clé fixéeK et pour tout couple
clair/signature(M, S), va vérifier la validité de la signatusepour le clairM :
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very(M,S) = vrai & S = sigg (M)

8.2 Signature par RSA

Le premier exemple de procedes de signature sgsteme a clé publique RSA

Bob désire envoyer un messadgesigné a Alice. lls disposent pour cela de

privés publics
Alice dy Ny, €4
Bob dp Np, €p

Tab2.13 - Les couple des clés de signature RSA

Le procédeé de signature est alors :

sigg(M) = M¥B modng =S

Celui de verification :

very(M,S) = vrai © S®8Bmodng =M
9. Fonctions de hachage

Ces fonctions, appelées aussi fonctions de « ceatien », condensent en quelque sorte les
informations contenues dans un fichier de taillelgpnque en un grand nombre qui se révele alors
étre 'empreinte du fichier [22].

Ces fonctions sont telles que : si un seul bit dassage d’origine est modifié, alors I'empreinte
obtenue change radicalement.

Voyons quelles sont les caractéristiques de télestions de hachage :

Considérons h = H(P) avec

h : empreinte de longueur fixe

H : fonction de hachage

P : texte de longueur quelconque

Les propriétés sont les suivantes :

- connaissant P et H, il est facile de calculer h

- connaissant h et H, il est tres difficile decoédr P

- connaissant P, il est trés difficile de trourétel que H(P) = H(P’)
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Les fonctions de hachage les plus connues sont M4, MD5 (« MD » pour «Message
Digest»), SHA (Secure Hash Algorithm) et SHS (Seddash Standard)

9.1 MD5" Message Digest version 5"

Md5 Congu par Ronald Rivest et publié en avril 198Rvoie une valeur de 128 bits sous forme de
32 chiffres hexadécimaux quelque soit le fichiesridjine [22]. Une autre caractéristique de MD5
réside dans le fait que des données d’entrée giegiproduisent toujours une méme empreinte.
Md5 Calcul itérativement le résultat de 128 bitassta forme de quatre mots de 32 bits a, b, ¢, d
initialisés au départ a des constantes: a = 0123456= 89ABCDEF, ¢ = FEDCBA98
d = 76543210.
Un message est décomposé en blocs de 512 bitd déiesous-blocs de 32 bits notés M[K]: un
message est complété a un nombre entier de bldes2deits par bourrage.
Pour chaque bloc de 512 bits on réalise un calcpartir de la derniére valeur de a, b, c, d on
obtient la nouvelle valeur a, b, c, d.
Définition des fonctions F, G, H, | : elles sonnnéaires sur 32 bits a partir de ou, et, noxou
(ou exclusif).

- FX,Y,2) = XeY) + (Xe2)

- GX,Y,Z) = (XeZ) + (Ye2)

- HXY,2) =X@®Y ®Z

- IXY, D) =Y ® X+ 2)
Le calcul comprend 4 rondes de 16 applications essiees des fonctions FF, GG, HH, Il qui
dépendent des fonctions F, G, H, |, des sous-hijk des variables a,b, c, d, et de constantes i:
FF(a, b, c, d, M[K], s, i) :a=b + ((a + F(b,d,+M[K] + T[i] <<<'s)
GG(a, b, c,d, MK], s, i) :a=Db + ((a+ G(b,+M[K] + T[i] <<<'s)
HH(a, b, c, d, M[K], s, 1) : a=b + ((a + H(b,a), +M[K] + T[i] <<<'s)
li(a, b, c,d, MK], s,i):a=b + ((a+ I(b, d) +M[K] + T[i] <<<'s)
<<< s est le décalage a gauche de s positions.
- La premiere ronde:
FF[a, b, ¢, d, M[0], 7, 1], FF[d, a, b, c, M[1], 12, FF][c, d, a, b, M[2], 17, 3],
FF[b, c, d, a, M[3], 22, 4], FF[a, b, c, d, M[4],5], FF[d, a, b, c, M[5], 12, 6],
FF[c, d, a, b, M[6], 17, 7], FF[b, c, d, a, M[7R,2], FF[a, b, c, d, M[8], 7, 9],
FF[d, a, b, ¢, M[9], 12, 10], FF[c, d, a, b, M[1Q], 11], FF[b, c, d, a, M[11], 22, 12],
FF[a, b, c, d, M[12], 7, 13], FF[d, a, b, c, M[13R, 14], FF[c, d, a, b, M[14], 17, 15],
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FF[b, c, d, a, M[15], 22, 16]
Quatre rondes analogues:
FF, GG, HH, II.

10. Discussion

D’aprés I'étude faite dans ce chapitre, nous awmrstaté que la cryptographie est un outil tres
important dans la transmission sécurisée de faitellg offre de la sOreté de l'information grace
aux algorithmes de cryptages symeétriques ou asiqués. Par contre on a vu que chacun des deux
porte des inconvénients qui peuvent poser desgrad dans la transmission sécurisée, notamment
le premier algorithme pose le probleme de partagectes secrets entres les communicants, tandis
gue lalgorithme a clé publique a un grave défauit est lent, beaucoup plus lent que son
homologue symétrique. Donc pour des applications faiut échanger de nombreuses données, ils
sont inutilisables en pratique. On a alors rec@udes crypto-systemes hybrides. On échange des
clés pour un chiffrement symétrique grace a la toym@mphie a clé publique, ce qui permet de
sécuriser la communication de la clé. On utilissu@e un algorithme de chiffrement symétrique.
C’est le but de notre prochain chapitre ou nousnallétudier et concevoir un tel systeme de

cryptographie hybride tel que le PGP.
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1. Introduction

Lorsqu’on envoie un courrier papier par la posteconfidentialité du pli est assurée. Ce n’est
malheureusement pas le cas si on utilise le au#diectronique. Chague message peut étre
intercepté par un tiers qui dispose d'un ordinateannecté au réseau. Ce tiers peut alors
impunément lire le message et méme en modifieoleniu. Ce risque peut étre limité en faisant
usage d'outils cryptographiques tels que les cyaiohies symétriques ou asymétriques, cependant
celles-ci pose des probléemes des partage desextésts pour la cryptographie symétrique, et un
temps de calcul important pour la cryptographievegyique. Pour répondre a ces contraintes nous
allons développer et détailler dans ce chapitreoutil qui utilise une technique de chiffrement
hybride basée sur le chiffrement symétrique et Héfrement asymétrique pour sécuriser des
courriers électroniques : PGP, qui est l'acronyragrmtty good privacyou Nous allons détailler

chaqgue bloque de son schéma synoptique.
2. Fonctionnement du PGP
Le PGP a été mis au point en 1991 par l'informeatiaméricain Philip Zimmermann [20], c’est un

systeme hybride que I'on peut classer dans lesmagst"a clé de session”, c'est-a-dire un systeme

qui utilise a la fois le principe du chiffrementcéé privée et le principe du chiffrement a clé

publique.
/" Emettear /" Destinataire
Clé privée Clé privée
\ _ Clé publique ) Clé publique

Clé secréte -
ke H r

= 7 ] 1

o R

b

b4

@ :

E @

transmis au
destinataire

Fig.3.1 - Fonctionnement du PGP

Considérons les différentes étapes du transfantrdessage crypté avec PGP de I'expéditeur X vers
le destinataire Y.
(i) X doit envoyer le message crypté a Y.

(ii) Y crée une paire de clé via l'algorithme R3Aransmet sa clé publique a X.
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(i) X saisit le texte en clair a envoydte texte est tout d'abord compressé ce qui offrdautle
avantage :

- lataille des données a transférer est réduite,

- les risques de décryptage sont minimisés (la pluges techniques de cryptanalyse se base
sur le texte en clair obtenu. Si le texte obteriwpgexte compressé il est, par exemple, plus
difficile de calculer la probabilité de retrouvetlé ou telle lettre).

Il faut noter que la compression n'est pas sysigmatSi le taux de compression d’un fichier n'est
pas satisfaisant ou si le fichier est trop peétiecétape n'est pas réalisée.

(iv) Puis, X crée aléatoirement une clé secréteADEexpéditeur chiffre le texte avec cette clé
IDEA. Le texte ainsi chiffré pourra étre déchifreéec la méme clé. Dans PGP, le message est alors
crypté selon un systeme symétrique (a clé secrete).

(v) Le destinataire Y ne connaissant pas cette etl€ va lui étre envoyée avec le message crypté.
Toutefois pour éviter qu'elle soit interceptée;liasera également cryptée a I'aide de la clé quibli

de Y. La clé privée IDEA est cryptée avec la clélmue de Y selon un systeme asymétrique (a clé
publique).

Finalement, le résultat obtenu contient :

- le texte chiffré avec la clé IDEA,

- laclé IDEA chiffrée avec la clef publique RSA destinataire.

A la réception du message, le destinataire utdéselé privée RSA pour retrouver la valeur de éa cl

IDEA. Il utilise la clé obtenue pour déchiffrerdeessage recu [21].

2.1. L’algorithme IDEA

Supposons que la clé de session est générée (ihanss \®ir cette opération dans le cas pratique),
nous allons détailler cette algorithme bloc pactdwec toutes les étapes qui rentrent en jeu,wst po
mieux comprendre nous prenons des exemples d’afiphs.

Comme on a vu dans le chapitre précédent, IDEAIRstysteme de chiffrement par blocs de 64

bits, avec une clé de 128 bits, qui tourne suu@sto

2.1.1. Génération de séguence ment de clé

L’algorithme IDEA utilise 52 sous-clés de 16-bérgrées a partir de la éde 128 bits, six sous-

clés pour chaque les premiers huit tours, et qudtreneuviéme tour pour la sortie de la

transformation finale. La clé de cryptage de 128 bst découpée en huit sous-clés de 16 bits, et
composant ainsi les huit premiéres sous-clés sligppeZ,, Z,, ... Zg avec Z, prend les seize
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premieres bits d&, etZ, prend les seize suivant, et ainsi de suite. bepramieres sous-clés sont
utilisées pour le 4 tour, et les deux restantes sont utilisées contare tes deux premiéres d&"2
tour. Ensuite la clé subit une permutation cirgelade 25 bits vers la gauche et est a nouveau
divisée en huit sous-clés de seize bits. Les quaemiers sont utilisées par 18"tour et les quatre
suivantes par 1e®3° tour. La clé subit & nouveau une permutation tiicel de 25 bits vers la
gauche pour les huit sous-clés suivantes, et dasuite jusqu’'a la fin de 'algorithme. La Fig.3.2
illustre les différentes sous-clés qui rentrenjeendans les différents tours de l'algorithme IDEA

gu’elle soit, de chiffrement ou de déchiffrement.

64-hit plaintext 64-bitciphartaxt
l X l Y
LOR [ C I SO Yo [ Yo [Ya [V
¥ y y y L ¥ L ¥
Found | —— () L wae T Round | -— iZJ‘.;"_—E.ﬁ,:, sen, Dol
L 4 y ¥ y L L 4 L ¥
Round 2 —— (L7 Zg.ees  Z)5) Round 2 —— (Zyy 7 —Zyg, eee, Zyo)

IR I

& ® ® &
& ®

L] Ll

Round 8 —— (25, Zyyvee, Zge) Round & —— (271 7 wes, Z)
h ¥ h r ¥ ¥ ¥ h
Final Round [—— (4o, Doy L) Zcad Final Round — (Z,7V -2, 2.2
Yo | Yo | Yy |y | Xy | Xy | X,
5 v
&4-hit ciphertext 64-bit plaintext

Fig.3.2 — Le diagramme du bloc de cryptage / déqgoyage IDEA

Si la clé originale noté#£(1,2,...,128), alors les blocs des sous-clés des huit tours guii so

générés a part, de la maniére décrite dans le Tab.3.1
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Round 1
Zy=701,2,..., 16) Zy =240 50, ..., i)
Lo =F01T 18, ..., 32) ds =403, 66, ... 80
o =7F(33.3, ..., 48) Lo =781, 82, ..., 96)
Round 2
T =707, 08, ..., 11D Zio=2042,43, ..., 57
fe=7Fil13,114.....128) £ = 458,59, ....73)
Fo=7F(26.27, ..., 41) Lip =A(T4,75, ..., 89)
Round 3
Ly =Z(90,91, ..., 105) Lie=2010,11, ..., 25)
Ly = L0106, 107, ..., 121 L =4(51,532, ..., 66)
Lis=A0122, 123, ... 128, 1.2, .... 9 Lig = Z(67,68, ..., 82)
Round 4
Lo = Z(83, 84, ... 98) Lo =F(3.4, ..., 18)
Lo = 4099, 100, ..., 114) Loz =A(19,20, ..., 34)
oy =Z0115, 116, ... 128, 1, 2) Loy =A(35,36, ..., 50)
Round 5
L5 =A(T6,77,....91) Fog =20124, 125, ..., 1268, 1, 2. .... 11}
Faeg=F{0U2,93, ..., 107 Faa=2012,13, ..., 27
For = 20108, 109, ..., 123) Lan=A(28,29, ....43)
Round &
Ly =244, 45, ... 59) Log =017, 118, ..., 128, 1,2, 3, 4)
Ly =2Zi00, 61, ....75) faa=7Ai5.6.... 209
Lo = 20101, 102, ..., 115) Lag =FA(21,22, ..., 36)
Round 7
Lag=FA(53,54. ..., sy Lo =Z0126, 127,128, ... 1,2,....18)
Lo = 2069, 70, ... [ 8d) Lo =214, 15, ..., 297
Round 8

Zys = Z(30,31. ... ,45)
Zas = Z(46,47. ... 61)
Zys = Z(62,63,...,7T)

Zas = Z(78,79, ..., 93)
Zyr = Z(94,05, ..., 100)
Zag = Z(110,111, ..., 125)

Round 9 (final transformation stage)

Zyo = 7Z(23,24, ... 38
L5 = 230,40, ... 54)

Zsy = Z(55,56, ....70)
Zsr = Z(71,72, ..., 86)

Tab.3.1 - La génération des sous-clés de cryptageHA

Exemple. 2.1.1 Supposons que la clé originale de 128 Bitest donnée tel que :

Z = (5al4 fb3e 021c 79e0 6081 46a0 117b ff03).

Les 52 sous-clés de 16-bits générées a partir @&1Z comme suit : pour le®ltour, les huit
premiéeres sous-clés sont découpées directementiadeeZ. Ensuite la cl& subit une permutation
circulaire vers la gauche de 25 bits, et a nouwv@eoupée en huit sous-clés de 16-bits. Cette
opération est répétée jusqu’a la génération deob&-clés. Le résultat est donné dans le Tab.3.2
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£y = 5ald fo7 = dffs
7 = fhie Zog = ladD
Zy — Q21c Zyo — a7d9
L4 = T9e0 Fan = 010
L5 = 60&1 731 = edcf
.7'_.; = 46al 2.3: =034
Zr=11Tb Zsz = 1T7bf
Ly = 103 £z = 1035
Loy = Told Fa5 = aldf
Lin = 3813 L2 = b3l
z“=l.3{|':.‘l Z;}:E]R.‘T
L =028d Fag = Qelln
3 = 4022 Lz =0814
Ly =1Tte Lan = balll
215 = (6hd 2.4] = 642
L = 2016 4z = 96T
.7'_1,—. =e78] 2.43 =cl43
Ly = 8205 Ly = Bf3c
z[g= [EE 2.45 =0cli
Zon = 45ef Zys = 28d4
o = fold La7 =022
L = 6853 Fag = Thel
L= ect8 Za0 = cfil
.7_‘34=I}871 Z.jl] =87le
.7_:5 = (a3 Z.j] =T8R8
Lo = D0ED £52 = 2051

Tab.3.2 - Les sous-clés de cryptage IDEA

2.1.2. Cryptage IDEA

L’algorithme de cryptage IDEA est donné par la Eig§. Comme tout les blocs de cryptage, il ya
deux entrées : le texte clair qui découpé en blatpié4 bits, et la clé de cryptage de 128 bits.
IDEA est basé sur la combinaison des trois difflagropérations : le XOR notég, I'addition
modulo 2° notée et la multiplication modulo’®+1 noté&.

Le bloc de donnée est découpé en 4 mots de 16 XjtsX,, X3, X4 qui constituent les entrées de
I'algorithme IDEA, celui-ci est divisé en 8 tous.chaque tour, les 4 mots sont combinés par des
xor, additionnés, multipliés entre eux et avecdewnots de 16 bits de la clé. Entre chaque tour, le
deuxieme et le troisieme mot sont échangés. A ataur la suite d'opération est la suivante :

L) X1 07,

2- X, H Z,
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X1 X2 X3 X4
ZI —»@ 22 aé] 73 —»[i] 74 —>®
{1

Eound 1

Seven more rounds | |

!
DL . 749 —{®) Z50
pu
transformaticn l l 1

stage )
- Tl Y2 i Y4

o l e Ciphartext™ ={%1.¥2,¥3.Y4)

Fig.3.3 - Algorithme de cryptage IDEA
(3)- X3 [H Z3

@- X, O Z,
6 X10Z)® X;HZ3)=(1)@(3)

© (X, H2)® X, 0Z) = () ® (4)

@) X 0Z)® K HZ) OZs = (D@ B)) OZs

®- (X2 B2 @ (X O Z9) B (1 O Z0) @ (X3 B Z9) O Zs)) =

(@e@HE (e ®)0OZs)
9)- (8) O Zg
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(10- MBE®=((H® @) OZs)H (6 O Z)
(11)- (X1 O Z) @ ((8) © Zg)) = (1) @ (9)

(12)- (X3 E Z3) @ (8) O Zg)) = (3) @ (9)

(13)- ((X2 H Z2) ® (10)) = (2) @ (10)

(14)- (X4 O Zy) @ (10)) = (4) ® (10)

La sortie de chaque tour est constituée de 4 slmas produits par les étapes (11), (12), (13), et
(14). On échange les deux mots internes « sauid®mernier tour » et on obtient I'entrée du tour

suivant. Aprés le huitieme tour, on applique uaasformation finale :

1) X; O Zy

(2 X, B Zso

(3) X3 HZs,

@) X, O Zs;

Ou les )?l ,1 < i < 4 représente les sorties dt/"8our. Enfin les 4 mots sont réassemblés pour

former le cryptogrammd’;, Y5, Y3, Y.

Exemple. 2.1.2 Supposons que le texte clair a chiffder de 64 bits est donné comme suit :

Dans l'algorithme de cryptage IDEA, le texte clagt de taille de 64 bits et la clé de cryptage est

constituée de 52 sous-clés comme c’est fait demsithple 2.1.1.
Comme la montre la Fig.3.3, les quatre sous blecd &tbitsX;, X,, X3, et X, sont XORés,

additionnés, et multipliés avec des autres six -stiess de 16-bits. Suivant 'opération séquentiel

commencantes du®ltour jusqu’a la transformation finale. Apres I'exéion le message chiffré
Y =(Y,Y,Y3Y,), etles résultats des sorties de chaque tour somées par le Tab.3.3.

Ainsi le message final chiffré a partir de cet aigone est le suivant :
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Plaintext Input X

v

Ttau 1¢37 k3 dfns
(X)) iXz) i X3) (X4
Round Round output
1 C579 F2ff Ofid Offc
2 D7a2 Blch Qa6l 27c5
3 abwe e2fd f3be 36hd
4 efSh Oed2 GROR R1LIRY
h] Tedd 2445 d223 d639
h dade d7ac achc Bh{g
7 2444 6f5c 4450 3adc
i DE6 Thikb Sddr 7591
9 (final [ 06D dbfd £323 0876 « Ciphertext’Y
transformation) iy (Y5 (Y3l Yy

Tab.3.3 - Les différentes étapes de calcule de ctgge IDEA

2.1.3. Décryptage IDEA

Le déchiffrement suit le méme fonctionnement herpour la création des sous-blocs de la clé de
déchiffrement. Les sous-blocs doivent étre I'ineeds la clé de chiffrement pour I'addition et pour

la multiplication, tel que-Z; dénote l'inverse additive moduld®deZ;, ol la propriété—Z;
Z7=0 est satisfaiteet d’autre part.Z7—1 dénote I'inverse multiplicative moduld1 deZ7Z, ou
la propriété Z;"* © Z; = 1 est satisfaite.

Donc les sous-blocs de la clé de déchiffrement dénivés a partir des sous-blocs de la clé de

chiffrement comme le montre le Tab.3.4.

Round Encryption subkeys Decryption subkeys
1 LDy L Bs s E;;," — L5 — zilz_:g] Larlas
3 2,—. 23 2-; 21.3 2“ Z[g z;_:.IL —E:L:? —Z:sz__ﬁjzilz-ﬂ
3 Zya Lyg Lis Lig Li7 Lis 2o — oo — ZasZiy ZasZae
4 Lyo Loy 2oy Loy 7oz Ty 73 — 2oy — T 7 7o
5 Las Log Lo7 Loy oo Lan z:_::L — oy — 2262551 FATYAT)
6 Loy Lap oz Zag Las Lae It — 7o — 75 Za7Zas
T Lag Zag Lan Lo Zay Ly In —Zis —ZuZy ZuZy
b Lyy Lyg Zus Zue Zun Zis 274 — Py — ZsZy ZsZe
o Zan Lan sy Lsn it -7 - 77

Tab.3.4 - Les sous-clés de cryptage et décryptadieEA

Regardons a ce tableau, nous voyons que les peequetre sous-clé de déchiffrement au niveau

d’'un touri sont dérivées a partir des premiers quatre s@udelchiffrement au niveau de tour de
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cryptage (10-i), ou la sortie de la transformatimale est considérée comme étant le tour 9. Par
exemple les premiers quatre sous-clé de déchifinemeniveau du tour N°=2 sont dérivées a partir
des premiers quatre sous-clé de chiffrement avaoide tour de cryptage N°=8.comme le montre
le Tab.3.5.

Round ¢ First four decryption Round (10— 1) First four encryption
subkeys at subkeys at (10 — 1)
1 2;;.1 —Zs0— 2512_:21 4 Lo Lo sy 2
2 Zy —Zas — ZasZy; 8 Zia Zaa Zas Zas
8 Z7' — 7y — 757y 2 277570 Zo
9 IV =7y - 77 | 7y 7,757,

Tab.3.5 - Les sous-clés de décryptage dérivéesatp des sous-clés de cryptage

Table 3.14  Subkey blocks for decryption

7 =0104 —Zpg =175
—Zsn =T8¢ = 2416
—75 = 87el oz = ecfd

7o =712 7y = 0871

Zy7 = 022f 7 =4396

Zyg = THel — o = 0313

75 =a2dc —Zpy =hall
—745 = 130 75, =dfa7
—Z_-u ="Tlc4 Z” =eT3l

7y = 3305 Zyg = 8205

Zyy =6b42 7o =187

Zys = 9167 —Zy5s =104c

Z =579 —Zyy = 0802
— 70 = 1Tec 7 =0al3
—Z5z =061 £y =cbcl

Zy =bi28 Z12 =028d

Zas = aldf 77! = 55ed

fag = bielk —7n =831c

Z7 =53 — 75 = 00fd
— 733 =Bl 7o) =2cdo
—2.32 = fclc 25 =051

7o =3703 Zs = 46a0

Zog = aTd9 Z7!' =0dds

Lyy = 1010 —7, =Mc2

73 =ccld —Z5 = fded
—Zp7 = 2008 7' =4£do

Tab.3.6 - Les sous-clés de décryptage IDEA

Notons que le 4 et le 4™ de la sous clé de déchiffrement sont égaux adisw multiplicative
modulo 2°%+1 correspondants aux' et 4™ de la sous clé de chiffrement. De tour N°=2 juagu’

tour N°=8, le 3™ et le 3™ tour de la sous clé de déchiffrement sont égalinderse additive

51



CHAPITRE 3

Systeme de transmission sécurisée a bdeePGP

modulo 2° correspondants aux™et 2™ de la sous clé de chiffrement. Pour le tour N°EIN&=9,

le 2™ et le 3™ tour de la sous clé de déchiffrement sont égaliknerse additive modulo %8

correspondants aux®et 3™ de la sous clé de chiffrement. Notons aussi qoier, kes premiers huit

tours, les deux dernieres sous-clés de déchiffreaiemouri sont égales aux deux derniéres sous-

clés de chiffrement du to@® — i).voir le Tab.3.4

Exemple.2.1.3 :en utilisant le Tab.3.4 trouvant les sous-clés éehidfrement correspondant aux

sous-clés de chiffrement obtenus dans Tab.3.2é&ltat est donné par le Tab.3.6, Le schéma de

décryptage IDEA est donné par la Fig.3.4

Ciphertext ¥ ={Y1,Y2, Y3, ¥4)

Y1 Y2 T3 T4
...... P L J'
— (=) —[1 —p- —»{2)
Z49™ ~Z50 it zsz™!
> *
L
Ll
—»( e[
747
FA48
[
Round 1
¥ ¥
e —»)
L J L 4
(_L}f. e,
.......... A )
T i I e
Seven more rounds | |
l ) - )
T Z l_JIrH\ —Z2 l -3 1 24—1
- —plf —h-lE —l‘. ™
Chatput T O
trans formation l l l
stage
X1 X2 i3 X4

Plaintext X =¢X1, X2, X3, X4

Fig.3.4 - Algorithme de décryptage IDEA
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Exemple 2.1.4 Retrouvant le texte claX = (X; X, X3 X,) = (7fa9 1c37 ffb3 dfOpen
utilisant le message cryp¥e= ( Y;,Y,,Y5,Y,) = (106b dbfd f323 087&)ui a été obtenu

dans I'exemple 2.1.2.

En appliguant les sous clés de déchiffrement olstenécédemment, et I'algorithme de décryptage

tour par tour on obtient les résultats représeta@s le Tab.3.7.

Ciphertext Input Y

106h dbfd £323 %76
i) ey (Y3l iy
Round Round output
l 2ded 5060 feds dfds
2 ffhl bdall 75h2 77
3 7420 etel 2749 00ce
4 124¢ 4300 Qd5d 9047
l Oc42 efch 28e8 TOE9
f ed 80 adl3 78cY bdica
7 dcad 8bcl 202 48a6
8 3649 Olcf L7775 1734
9 (final Tfa9 lc37 fib3 dfns — Recovered
tramsformation) X)) (X;) (X3 Xy Plaintext X

Tab.3.7 - Les différentes étapes du calcul le dégiage IDEA
Le message restitué est bien le texte claie= (X; X, X3 X,) = (7fa9 1c37 ffb3 df0p

2.2. L’algorithme RSA

Apres avoir crypte le texte avec I'algorithme IDE&ec la clé de session, cette derniére doit étre

connu par le destinataire, pour cela nous devoiasirdre dans le courrier, pas telle qu’elle est,

mais cryptée par l'algorithme RSA. Ce systeme pséppar Rivest, Shamir, et Adleman, est

aujourd’hui le plus connu et le plus utilisé passaplicité.

Voyant maintenant et détaillant cet algorithme per schéma synoptique, et pour mieux

comprendre nous prenons des exemples d’application.

2.2.1. Cryptage RSA

Dans le systtme RSA, un utilisateur crée son co(gée publique, clé privée) en utilisant la

procédure suivante :
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1) Choisir au hasard deux grands nombres premietg. Il faut quep etq contiennent au moins

100 chiffres décimaux chacun ;

2) Calculem =p.q;

3) Choisir un petit entier qui est premier avep(n) = (p —1)(q — 1) ;

4) Calculerd, l'inverse par la multiplication de modulog(n), d = e~* (mod ¢(n)) ; or
eed=1 (mod (p(n))

5) Publier la pair&, = (e,n) comme sa clé publique RSA ;

6) Garder secrete la paikg = (d,n) qui est sa clé privée RSA ;

Toutes ces étapes sont schématisées par la Fig.3.5

Public key Private key

o e [ W)

A

Message = v ¢ (modn)
e ¢ =m® (mod n) =r_D
n = pq (public module)

. S )
-1 am
@-Dg-D=om
R !
(N

Fig.3.5 — L’algorithme de chiffrement / déchiffremeit RSA

On a alors :
- chiffrement RSAC = M€ (mod n)
- déchiffrement RSAM = C¢ (mmod n)

Exemple.2.2.1 Sip = 17 et q = 31 sont choisis, alors = p.q = 17 x 31 = 527
o(n)=(p—-1)(q—1) =16 x 30 = 480. Si on choise = 7, alors on calcule :

d =e ! (mod p(n)) =77 (mod 480) = 343. Cette clé de décryptage est calculée en utilisant

I'algorithme de la division euclidien.
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e.d =7 X 343(mod 480) = 2401(mod 480) = 1. Donc la cl§(e,n) est ulisée pour cryptei.
Sim = 2, alors le message est chiffré comme suit :

C = m® (modn) = 27 (mod 527) = 128.

Pour décrypter le message chiffréon utilise la clé privéd comme suit

m = C %(modn) = 128%*3 (mod 527) = 2.

2.2.2. Exponentiation modulaire

Pour implémenter RSA, on a besoin dun algorithmexpgbnentiation modulaire pour
calculera® mod n. On représente ci-dessous un algorithme qui ftaven temps proportionnel au
logarithme deb : pour ce faire, on éléve successivement au can® ...

Soit (by, by_1,..,by) la représentation binaire de telle queb = ¥¥ , b; 2{. La procédure

suivante calcul@? mod n. [17]

Algorithme 3.1

Exponentiation modulairéa, b, n)
c<0;de«1;
Soit(by, by_4,...,by) la représentation binaire ée
Pour i « k jusqu'a O pas-1 faire

ce«2.c;de (d.d)modn;

Si b; = 1 alors

c—c+1;de (da)modn;
fsi

fpour

renvoie d

Calculons par exemple les valeurscde d a la fin de chaque itération potit®® mod 561 :
b = (1000110000) et le résultat du calcul est la valeur finaleddgui est encadrée.

i 9 8 7 6 5 4 3 2 1 0

b; 1 0 0 0 1 1 0 0 0 0

c 1 2 4 8 17 35 70 140 280 560
d 7

49 157 526 160 241 29§ 166 67 1

Tab.3.8 - La compilation de I'algorithme d’exponeniation modulaire
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Chaque exposeimtcalculé est soit : le double de I'exposant prénédmit le double de la valeur de
'exposant précédent plus 1. La représentationifgirdeb est lue de droite vers | gauche afin de
contrbler quelles opérations doit étre effectuédsaque itération utilise une des deux identités
suivantes :
a? modn = (a)? mod n

a’**mod n = a.(a®)? mod n
Selon la valeur dé; qui respectivement 0 ou 1. L’élévation au cartdaseule opération effective
de litération. La variable permet d’expliquer le fonctionnement de l'algomith. L'invariant de
l'algorithme esd = a® mod n puisquec ne fait que doubler ou doubler et croitre de urmjjie ce
guec = b. On observe en outre que la valeurcdaste aprés le traitement du kbt est la méme

que le préfixdby, by_1, ..., by) de la représentation binaire de

Exemple.2.2.2 :illustrons par exemple le fonctionnement a la mden cet algorithme pour

1773 mod 133 ; b =73 =(1001001).

i b; 172 172" mod 133 valeur
0 1 17 17 mod 133 17

1 0 172 289  mod 133 23

2 0 232 529 mod 133 130
3 1 1302 16900 mod 133 9

4 0 92 81  mod 133 81

5 0 812 6561 mod 133 44
6 1 442 1936 mod 133 74

Et177% mod 133 = 17.17%°.172° = 17.9.74 mod 133 = 17

Exemple.2.2.3: Sip = 47 et q = 71 sont choisis, alorg8 = p.q = 47 x 71 = 3337
o(n)=(p—-1)(q—1) =46 x 70 = 3220. Si on choise = 77 tel que pgcde, p(n)) =
pgcd(79,3220) = 1, alors en utilisant I'algorithme de la divisionciidien.

On calcule :

d =e ! (mod p(n)) =777 (mod 3220) = 343. Cette clé de décryptage est calculée en
utilisant I'algorithme de la division euclidien.

ed = 1 (mod ¢p(n))

79d = 1 (mod 3220)
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3220 = 79 x 40 + 60

79 = 60 + 19

60 =19 x 3 4+ 3

19 =3 x 6+ 1 - gcd(79,3220) = 1

1=19-3x6=19 — (60 —-19 x3) X6

=19 x 19 — 60 X 6

1 =(79 — 60) x 19 — 60 X 6

=79 X 19 — 60 x 25

1 =79 x 19 — (3220 — 79 x 40) x 25

= 79 X 1019 — 3220 X 25

(79)(1019) = 1 (mod 3220)

d = 1019 (c'est la clé privée)

Maintenant en cryptant le texte INFORMATION SECHOR’ avec la clé publiquée,n) =
(79,3337). Pour transformer cette chaine de caractéresikseua table de code ACII représenté

dans le Tab.3. 9. Chaque lettre est représentéesurchiffres.

Blank 00 E 05 ] 10 O 15 T 20 Y 25
A 01 F 06 K 11 P 16 U 21 Z 26
B 02 G 07 L 12 0Q 17 W 22
C 03 H & M 13 R 18 W 23
D 04 | 09 N 14 5 19 X 24

Tab.3.9 — La représentation des lettres en code Aisc
Donc notre message = (0914061518130120091514001905032118092025)
On divise le message en blocs de quatre chiffres chacun
0914 0615 1813 0120 0915
1400 1905 0321 1809 2025
On utilisant I'exponentiation modulaire, le prem@oc m; = 914 est crypté avec la clé publique
(79,3337) et le résultat donne; = 3223 comme le premier bloc de texte chiffré.
¢, = my® (modn) = 91479 (mod 3337) = 3223
On applique la méme chose pour les autres blocebtient ainsi un ensemble de blocs de textes
chiffrés ¢;, 1 < i < 10 donnés comme suit :
3223 3155 1012 1712 1595
2653 0802 2360 0832 1369
Pour décrypter le premier bloc de texte crypté tiise la paire de la cléd = 1019,n = 3337)
m; = my¢ (modn) = 3223°1° (mod 3337) = 914
m, = my* (modn) = 3155'°° (mod 3337) = 615
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Ainsi le message recrée. dans cette exemple esédmmmme suit :

0914 0615 1813 0120 0915

1400 1905 0321 1809 2025

On refait le protocole inverse pour reconstituerlédtres du message et ainsi on obtient le message

original.
3. La signature des données par PGP

Pour garantir le contenu de courrier et I'identig 'expéditeur, le destinataire peut s’apercevoir
gue le courrier est arrivé de la part de la persoquil & bien pensé. Alors le PGP utilise un
mécanisme de signature des messages. Il utiliséélprivé de I'expéditeur pour chiffrer une
empreinte de message et le signe de cette mahiémepreinte de message est un mot de 128 bits
obtenu au moyen d'une fonction de hachage cryppbgmae a sens unique. Le mécanisme de

signature des messages est décrit dans la Fig.3.6

message W message [S

1 fonction

R i e

empreinte

transmis

clé privée de au ,
I’expéditeur destinataire

Fig.3.6 — Génération de signature par PGP

L’empreinte de message est un « condensé » de bil8le message. Il est caractéristique de
message au sens unique, si le message a subi eige@altération, 'empreinte sera completement
différente. De cette maniere, il est possible dealér toute altération de message par un fagssair
L’empreinte est calculée au moyen d’une fonctiomhaehage cryptographique a sens unique MD5,
acronyme de "Message Digest" version 5.

A la réception de message, le destinataire peifierda signature en utilisant la clef publique d
I'expéditeur pour retrouver I'empreinte, puigjiplique la fonction de hachage au texte en dlair,

compare les deux empreintes comme décrit dangla.Fi
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——  [ow00iD]

empreinte
recalculée

- o 1101001 101 __,_F:omparaisoﬁ]

empreinte
regue

clé publique de
I’expéditeur

Fig.3.7 — Vérification de signature par PGP

Cette vérification prouve que I'expéditeur est béekorigine du message et que le message n'a pas
été alterné par un faussaire puisque seul I'expédipossede la clé privée qui a permet de
construire la signature. Falsifier le message easicd« calculatoire-ment impossible » et

I'expéditeur ne peut donc répudier la signaturealenessage.

3.1 La fonction de hachage MD5

MD5 est fonction de hachage cryptographique quinghren entrée un message de longueur
arbitraire pour produire des empreintes de 128 bigsagit de la fonction de hachage utilisée pour
constituer 'empreinte de la signature de PGP.

MD5 fonctionne itérativement sur des mots de 32. lhia fonction prend en entrée une variable de
chainage de quatre mots (la valeur initiale) ajus le message composé d’un bloque de seize mots
et engendre une sortie de quatre mots (i.e. 129 d#finissant ainsi la nouvelle variable de
chainage. On chaine ensuite le bloc de messagaensaivec le résultat du hachage du premier bloc

comme décrit dans la Fig.3.8

message

bloc 1 bloe 2 | mi-= = bloc n
valeur valeur
initiale MD5 MADES AT MD5 hachée

Fig.3.8 — Chainage des blocs par MD5

Toutes les opérations utilisées par MD5 sont dédirsur des mots de 32 bits. La transformation
consiste en quatre étapes successives et chaqe eth constituée de seize sous-étapes. Dans
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chacune des sous-étapes un mot des variables timghast modifié comme suit : on ajoute un
mot de message et le résultat de calcul d’'une ifameton linéaire dépendant des trois autres mots
de la variable de chainage ; Ce résultat subitiensnoe permutation circulaire d’'un certain nombre
de bits.

3.1.1 Complémentation du message

MD5 commence par effectuer un complément dontlee@ét de transformer le message a hacher

pour que celui-ci soit multiple de 512 bits. L'eérgrbinaire est complétée par un seul 1 rajouté a la

fin de message suivi d’'autant de 0 que nécessnire découpée en mots de 32M®].. M[n — 1]

En utilisant I'algorithme suivant :

Algorithme 3.2
1. d« 447 — |x| mod 512

2. | « représentation binaire de x mod 2%* tq |l| = 64

3. M «x.1.0%.1]

De cette maniére on assure quest un multiple de 16.

3.1.2 Description de I'algorithme

Quatre variables de 32 bits sont initialisées A,(B,et D, ces registres sont initialisées sur les
valeurs suivantes en hexadécimal.

A =01234567

B =89 ab cd ef
C =fe dc ba 98
D=76543210

Ces quatre variables sont alors copiés dans dsutngéables : A dans AA, B dans BB, C dans CC,

D dans DD.

L’algorithme ci-dessous décrit la procédure glolmecalcule 'empreinte de 128 bits

Algorithme 3.3

1. A «<01234567

B <89 ab cd ef
C «fedcba98
D <7654 3210

2. pour i« 0 a%— 1 faire
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3. pour j « 0 a15 faire
X[j] « M[16i + j]
fpour

4, AA < A

BB <« B

CC «C

DD « D

étape 1

étape 2

étape 3
étape 4

AA <« A+ AA

BB <« B + BB

CC «C+CC

DD <« D+ DD

© © N o O

fpour

L’empreinte est le résultat de la concaténationrdets ABCD rangés dans des registres mémoire.
Ceux-ci sont illustrés a I'étape 1 de l'algorithn@n traite ensuite itérativement le tabledupar
blocs de 16 mots. A chaque itération de bouclen2jtiise un nouveau bloc de 16 motsieaju’on
range dans le tableala la ligne 3. Le contenu des registres est saudégala ligne 4. On effectue
ensuite quatre étapes de hachage décrites ci-degsouraitent chacune 16 mots XleChaque
étape de hachage produit de nouvelles valeurs Ipsuegistres A, B, C, et D. pour terminer, on
ajoute aux nouvelles valeurs des registres lesukalmitiales qui ont été sauvegardées par des
additions modul@32.
Les quatre étapes de MD5 sont toutes différentagtigtent des opérations logiques suivantes
choisies pour rapidité des ordinateurs modernes.

- XeY le «et»logique bit a bit déetY ;

- X + Y le «ou » logique bit a bit déetY ;

- @ Y le «ou exclusif » bit a bitdéetY ;

- X la complémentation bit a bit de

- X <« s permutation circulaire debits vers la gauch® (< s < 31)
Les étapes MD5 utilisent les quatre fonctions noédires suivantes :

- FXLY,Z) = (XeY) + (Xe2)
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- GXY,Z) = (XeZ) 4+ (Ye2)
- HXY,2) =X®Y @ Z
- IXY, D) =Y ® X + 2)

Le résultat d’exécution des quatre fonctions eshémar le Tab.3.10

XYZ FGHI

000 0001
) 1010
Y] 01 10k
011 1001
LD 0011
[0 0101
L10 1100
[11 1110

Tab.3.10 — Les foraninon linéaires FGHI
Ainsi qu’une table T [1..64] de 64 éléments corigtrau moyen de fonction sinus. T[i] représente
la partie entiere dé294967296. abs(sin(i)), i en radians et abs la valeur absolue [9].
T[i] = la partie entiére de [23? * |sin(i)]].
Quand0 < |sin(i)| < 1 alors0 < 232 « |sin(i)| < 232 le résultat d’exécution de cette équation
est donné par le Tab3.11. Les quatre étapes sont :
> étape 1
On noteFFla,b,c,d,X[k],s,i]
a=>b+ ((a+ F(bcd +X[k] + T[i]) <<< s)
On effectue les 16 opérations suivantes :
FF[a,b,c,d,X[0],7,1], FF[d,a, b, c,X[1],12,2], FF[c,d, a, b, X[2],17,3],
FF[b,c,d,a,X[3],22,4], FF[a,b,c,d,X[4],7,5], FF[d, a, b, c, X[5],12, 6]
FF[c,d,a,b,X[6],17,7], FF[b,c,d,a,X[7],22,8], FF[a,b,c,d,X[8],7,9],
FF[d,a,b,c,X[9],12,10], FF[c,d,a, b,X[10],17,11], FF[b,c,d,a, X[11],22,12],

)
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T[1] = d76aad78 T[17] = f61e2562 T[33] = fifa3042 T[49] = 4292244
T[2] =eicTb756 T[18] = c(dOb340 T[34] = 8771681 T[50] = 432aff97
T[3] =242070db T[19] = 263e3a51 T[35] = 69d96122 T[51] = ab9423a7
T[4] = clbdceee T[20] = e9h&icTaa T[36] = fde5380c T[52] = fc93a039
T[5] = f57cOfaf T[21] = d62f105d T[37] = adbeeadd T[53] = 655h50c3
T[6] =4787chla T[22] = 02441453 T[38] = 4bdectal T[54] = Bilcect2
T[7] = ai34613 T[23] = dBale6&l T[39] = fabh4ba0 T[55] = fleff47d
T[8] = fdd469501 T[24] = eTd3fhc8 T[40] = bebfbcT0 T[56] = 85845dd1
T[9] = GOR0DSS T[25] = 2lelcdes T[41] = 289hTect T[57] = 6falTedf
T[10] = Ebd4rTaf T[26] = ¢33707d6 T[42] = eaal271a T[58] = felcemel
T[11] = ffff5bbl T[27] = f4d50d87 T[43] = ddefi085 T[59] = a3014314

T[12] = 895cdTbe
T[13] = 66001122
T[14] = fd987193
T[15] = a679438e
T[16] = 49b40821

T[28] = 455alded
T[29] = a%3e005
T[30] = feefa3f8

T[31] = 676£02d9
T[32] = 8d2adc8a

T[44] = 04881d05
T[45] = d9d4d039
T[46] = e6db99es
T[47] = 1fa27cf8
T[48] = c4ac5665

T[60] = 4eD81 lal
T[61] = f7537e82
T[62] = bd3af233
T[63] = 2ad7d2bb
T[64] = eb86d391

Tab.3.11 — Les résultats TJ[i]
FFla,b,c,d,M[12],7,13],FF|[d,a,b,c,M[13],12,14],FF|[c,d, a,b, M[14],17, 15],
FF([b,c,d,a, M[15],22,16].La fonction FF est schématise dans la Fig.3.9

.

i
b »
¥
L
c . F + o §
g 1
X[k TH
a=hb+i{{a+ Fib, c, dy+ M[k]+ T[i]) <<= )
Fig.3.9 — Les opérations de base du MD5
> étape 2

On noteGGla,b,c,d,X[k], s, ]
a=b+ ((a +Gbcd) +X[k] + T[i]) <<< 53)

On effectue les 16 opérations suivantes :

GGla,b,c,d,X[1],5,17],GG[d, a,b,c,X[6],9,18],GG[c,d,a, b, X[11],14,19],
GG[b,c,d,a,X[0],20,20],GG[a,b,c,d,X[5],5,21], GG[d,a, b, c, X[10],9, 22],
GG[c,d,a,b,X[15],14,23],GG[b, c,d, a, X[4], 20,24],GG[a, b, ¢, d, X[9], 5, 25],
GG[d,a,b,c,X[14],9,26],GG[c,d,a, b, X[3],14,27],GG[b, c,d, a, X[8], 20, 28],
GGla,b,c,d,X[13],5,29],GG[d, a, b, c,X[2],9,30],GG[c,d,a, b, X[7],14,31],
GG[b,c,d,a,X[12],20,32],
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> étape 3

On noteHH|a,b,c,d, X[k],s,i]
a=b>b+ ((a + Hb,c,d) +X[k] + T[i]) <<< 5)

On effectue les 16 opérations suivantes :
HHJ[a,b,c,d,X[5],4,33],HH|[d,a,b,c,X[8],11,34],HH|[c,d, a, b, X[11], 16, 35],
HHI[b,c,d,a,X[14],23,36],HH|[a,b,c,d, X[1],4,37],HH[d, a, b, c, X[4], 11, 38],
HH|[c,d,a, b, X[7],16,39],HH[b, c,d, a,X[10],23,40],HH][a, b, c,d, X[13], 4, 41],
HH[d,a,b,c,X[0],11,42],HH|[c,d,a,b,X[3],16,43],HH[b, c,d, a, X[6], 23, 44],
HHJa,b,c,d,X[9],4,45],HH[d, a,b,c,X[12],11,46],HH|[c,d, a, b, X[15],16,47],
HHI[b,c,d,a, X[2],23,48],

[
[
[
[

> étape 4

Onnotell[a,b,c,d, X[k],s, ]

a=b+ ((a +I1(bcd) +X[k] + T[i]) <<< 5)
On effectue les 16 opérations suivantes :
II[a,b,c,d,X[0],6,49],1I[d,a, b, c, X[7],10,50],1[c,d,a, b, X[14],15,51],
I[b,c,d,a,X[5],21,52],11[a, b, c,d, X[12],6,53],1I[d,a, b, c, X[3], 10, 54],
II[c,d, a, b,X[10],15,55],1I[b,c,d,a, X[1],21,56],II[a, b, c,d, X[8],6,57],
I1[d,a,b,c,X[15],10,58],1I[c,d, a, b, X[6],15,59], II[b, c,d, a, X[13], 21, 60],
I[a,b,c,d,X[4],6,61],1I[d,a,b,c, X[11],10,62],1[c,d,a, b, X[2],15,63],
1[b,c,d,a, X[9],21, 64].
Un exemple d’application de toutes ces étapesiasié dans I'annexe A.

[
[
[
[

3.2 La signature RSA

L’empreinte produite par le MD5, sera signé peagpéditeur avec I'algorithme de signature RSA,
ou le procédé de génération des parametres ediguera celui utiliser pour I'algorithme de
cryptage RSA. Chaque utilisateur a trois entiets et n tel quen = p. q avecp et q deux grands
nombre premiers. Pour la paire de la @¢d), ed = 1 (mod ¢(n) ) doit étre satisfaite. Si un
expéditeur A veut envoyer un message sigredrrespondant a un messageau destinataire B, A
signem avec sa clé privée, effectu@ = m®4 (mod n,). D’abord A effectuep(n,) = lem(p, —
1,q4, — 1). Oulcm est le premier multiple commun. I'expéditeur Aeste la paire cléey, dy), tel
que e dy = 1 (mod @(ny) )

La paire de clény, e4) sera publié, la Fig3.10 illustre I'algorithme dgreature RSA
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User A User B
A’ private key eqdy =1 (mod p(ny) A’ public key
Message a X -~
L—‘ c=m* (mod ny)
E > D I » m )
ny 4= m*eA (mod ny)
=m
Pa | 49a
EmI
e
lem
-l’“‘] g1 @ng)=lem(py— 1,94~ 1)
LB
Fig.3.10 — L’algorithme de signature RSA
Exemple.3.2

Choisirp = 1letq = 17. Alorsn = pq = 187

Effectuep(n) = lem(p —1,q — 1) = lcm(10,16) = 80

Sélectionne, = 27. Alors e d, = 1 (mod @p(ny) )

27d, =1 (mod 80)

d, =3

Suppose quer = 55. Alors le message signé &t m% (mod 187) = 553 (mod 187) = 132
Pour vérifier la signatura = c®4 (mod 187) = 13227 (mod 187) = 55. Et ainsi la signature est

bien vérifiée.

4. Les certificats

Rappelons que 'un des points clés des cryptotsgst@st la vigilance que l'utilisateur apporte a la
vérification de lI'appartenance de la clé au bompipétaire.

Ces systemes sont en effet sensibles aux attadgg@ssde 'I'homme au milieu' qui consiste pour
l'attaquant a créer une clé qu'il fait passer gauclé d’'une autre personne, s'accordant ainsi la
possibilité de lire tous les messages sensémetinées la personne dont il a usurpée l'identite.
Pour éviter cela, on crée des certificats numeésaglont le but est d'apporter la preuve de la validi
d'une clé et de son appartenance a un propri¢taimeé.

Ces certificats peuvent étre considérés commealeescd'identité des clés et se composent de trois

parties :
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- la clé publigue pour laquelle le certificat est €én
- des informations sur le détenteur de la clé (namilidateur, mails etc.) et sur le certificat
lui-méme (durée de validité ...),
- d'une ou plusieurs signatures de personnes attektda validité de ces informations et de
la clé.
En régle générale, une autorité appelée « autteigertification » est seule habilitée a produes d
certificats et les signer a l'aide de sa clé pri@ns PGP, le systeme retenu pour les certifieatio
numériques ne se base pas sur une autorité déice¢idn centralisée mais sur un systeme de
confiance.
Il est possible a chaque personne de signer ddéspriwée un certificat. Contrairement a un
systeme centralis€, un certificat PGP pourra cantere multitude de signatures numériques.
Le format d'un certificat PGP comprend entre augesnformations suivantes :
- Le numéro de la version de PGP utilisée pour deéelé associée a ce certificat.
- La clé publique sur laquelle porte ce certificatsaique l'algorithme employé pour la
génerer.
- Des informations sur le propriétaire de cette oling, mail, nom d'utilisateur etc.).
- La signature numérique du propriétaire effectuéaide de la clé privée qui correspond a la
clef publique du certificat.
- La période de validité du certificat.
- Les éventuelles signatures effectuées par d'autitessiteurs.
PGP reconnait également les certificats X. 509.[2#3fest possible de produire ses propres
certificats PGP. Pour les certificats X. 509, itf@ffectuer la demande aupres d'une autorité de
certification. La structure des certificats estmalisée par le standard X.509v3 de I' HYPERLINK
"http://www.itu.int" UIT (Union Internationale deBélécommunications).

5. Les niveaux de confiance

Avec le systeme des certificats a signatures niedtise pose le probleme de déterminer si les
signatures apportées aux certificats sont dignesotdiance. Pour pallier cet inconvénient, un
systeme basé sur les niveaux de confiance et aitgast mis en place.
De base, il existe dans PGP trois niveaux de validi

- Valide.

- semi - valide.

- Invalide.
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Ainsi que trois niveaux de confiance :

- confiance totale.

- confiance moyenne.

- aucune confiance.
Lorsque l'utilisateur génére sa paire de clé da@® Pcelle-ci se voit implicitement attribuer les
niveaux maximums pour ces deux domaines.
Considérons maintenant que l'utilisateur importeléade X dans son systéme. Il valide la clé de X
en signant son certificat et lui accorde une cox@gamaximum.
La clé de X a désormais valeur d'autorité de é¢eatibn dans le systéeme ainsi lorsqu’une clé signée
par X est importée, elle sera considérée commdevdins le systeme.
Si, désormais, une confiance moyenne est accordéetay et que l'utilisateur importe une clé,
deux cas de figure se présentent :

- silaclé est seulement signée par X ou Y, elleara pas valide dans le systéme

- silaclé estsignée par X et Y, elle sera valide.
En résumeé, pour qu'une clé soit validée dans Esys PGP de l'utilisateur, elle devra avoir recu
soit :

- la signature de ce dernier,

- la signature d'une clé a laquelle une confiancdda@ura été accordeée,

- la signature d'au moins deux clés auxquelles ungacee moyenne aura été apportee.
Les signatures effectuées par des clés qui onivean de confiance 'Aucune Confiance' ne sont

tout simplement pas prises en compte.

6. Implémentations pratiques

Dans le but d’achever I'évaluation de notre trevadus allons présenter dans cette partie les
différentes comparaisons de nos systemes de chéfieIDEA, RSA et PGP. Ces comparaisons se
basent sur les temps de chiffrement et du déchiré. Pour cela, le langage de programmation
utilisé est Matlab, sous I'environnement Windowsull avons développé une interface qui englobe

les systemes de chiffrement et du déchiffrementngere montre la Fig.3.11
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) Cryptage PRETTY GOOD PRIVACY [

Fichier Creation des clés  Cryptage des Données Décryptage des Données Cryptage PGP Décryptage PGP -

Fig.3.11 — Interface du programme réalisé
6.1 Génération des clés
Les deux systémes de chiffrement symétrique, oméBique se basent sur des clés qui permettent
d’accomplir I'algorithme de cryptage selon leuregyp

6.1.1 Génération des clés symétriques
Dans notre cas c’est la génération de la clé dgmepour le cryptage IDEA utilisé par le PGP. La
génération de la clé se fait aléatoirement powgranée clé de 128 bits comme le montre la Fig.3.12

J cryptage PREETY GOOD PRIVACY
Fichier ~ Creation des clés  Cryptage des Données  Décryptage des Données  Cryptage PGP Décryptage PGP

Creation Des clés symetriques sur 128 bits

DE2EA259FF3FF8D37ECFA1DFBCC6A3B1

_Sauvegarder | Genérer ||  Fermer

Fig.3.12 — Génération des clés symétrique

6.1.2 Génération des clés asymétriques

Le RSA utilise deux paires de clés, une paire de plbliques et une privées. Ou chaque utilisateur
possede une clé publique, il la publie a ces cpomgants. Chaque utilisateur garde sa clé privée
secretement. Pour un utilisateur qui ne possedecpagenre de clé, le programme représenté dans
la Fig.3.13 lui permet de I'obtenir.
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} \cryptage PREETY GOOD PRIVACY.

Fichier ~ Creation des clés  Cryptage des Données  Décryptage des Données  Cryptage PGP Décryptage PGP

Creation Des clés Asymetriques avec L"algorithme RSA

La Valeur Min de| "La Yaleur Max La Valeur Min de| "La Yaleur Max
D e p aq de g

La Valeur de P {(nombre La Valeur de Q (nombre
premier} premier}

101 1009
La Valeur de n La Valeur de fin)
101909 100800

La Valeur de e La Valeur de d

62137

_Sauvegarder | Genérer | Fermer |

Fig.3.13 — Génération des clés asymétrique

Aprés I'exécution, le programme permet d'obtenirfichier contenant toutes les informations sur

la clé générée, ce fichier est représenté suig8 A4
'fl:!n H9-8 )¢ clé public - Microsoft Word - | X

il

Accueil Insertion Mise en page Réferences Publipostage Revision Affichage

P =101

Q = 1009

n= 101503
£in} = 100800
e ="T3

d= €2137

Ta clé pubilgue & publier est la paire - n = 101509 et & = 73
Ta clé secrete et & cacher est la paire : n = 101303 et d = €2137

Fig.3.14 — Résultat de clés asymétrique générée

6.2 Implémentation RSA

On peut choisir 'importe quel fichier texte daesposte de travail, on le charge et on lui applique
I'algorithme RSA selon la clé de correspondantr@és€omme le montre la Fig.3.15
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Fichier Creationdesclés Cryptage des Donnges Deécryptage des Données  Cryptage PGP Décryptage PGP

A

SIVINIVI{SISISRIININIVHIINIVIBIISIN]!

la Valew e

la Waleur De "n'"

7 démarrer Voms. [ @magpl. v [@2min., <[ Bt [§ st
Fig.3.15 - Interface du RSA
Le résultat peut étre sauvegardé puis lI'envoyer lpasuite, le méme principe s’applique au
décryptage RSA.
Nous constatons que I'algorithme RSA est lent priopanellement au volume de texte a crypter.

6.3 Implémentation IDEA

L’algorithme IDEA peut étre appliqué a I'importe ejuichier texte dans le poste de travaille, on

introduisant une clé privée de 128 bits et on @ypttexte comme le montre la Fig.3.16
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Fichier Creation desclés Cryptage des Données Décryptage des Données  Cryptage PGP Décryptage PGP

1Au=uCID" 1"/ IDICI~"Aux'E

a2a14fh3e021c79e06051 45a0117h 03 m
| ch a

7 démarrer LA <[ e tph. [0 2Mcr. | Bt
Fig.3.16 - Interface du IDEA

Le résultat peut étre également sauvegardé, le mpénmzpe s’applique au décryptage IDEA.
Nous constatons que l'algorithme IDEA est plus dapcomparativement au RSA cependant son
probléme c’est I'échange de la clé secréte.
D’autre part pour des raisons de garantir le canttrde confirmer que le message crypté, est bien
provenu de la part de la personne que I'on pens@s pouvons utiliser le RSA pour signer des
empreintes par la clé privé de signataire, pudesgtinataire peut vérifier cette signature parda c
publique de son expéditeur.
Les deux fonctions hachage et signature numérigné implémentées dans notre interface, la
fonction de hachage consiste a produire des enpsede taille fixe de I'importe quel texte quel
que soit sa taille, le cas traité dans notre tfavast le MD5 qui prend en entrée un texte ddeail
arbitraire pour produire une empreinte de 128ditsortie comme le montre la Fig.3.17
Ensuite cette empreinte sera signée par I'expédieec I'algorithme de la signature RSA comme

le montre la Fig.3.18.
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FRIC
fedchads

le registre [

76543210

s demarrer bama., v @mappl. =/ pea-. [ Trsfte, B topi-

Fig.3.17 - Interface du MD5
) cryptage PREETY GOOD PRIVACY

’

‘s dematrrer b 3mh. v mabmpl., @ 2mio., B oo [ sanstt | L% D401

Fig.3.18 - Interface du Signature numérique
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6.4 Implémentation PGP
6.4.1 Implémentation de chiffrement PGP

Tous ces algorithmes décrits auparavant sont cashians le systéme que nous avons développé
dans ce travail, ou le PGP est un systeme de emént hybride, il combine les avantages de
I'IDEA et le RSA. IDEA est beaucoup plus rapide dR®A alors qu'il est pratiguement impossible
de percer la clé secrete de RSA. Toutes les proegdutilisées par I'IDEA et le RSA sont
exploitées par le PGP.

Le principe de PGP est le suivant : un texte aterygst choisi dans le poste de travail, ce dex@er
étre crypté par I'algorithme IDEA avec une clél@8 bits générée d’'une maniére aléatoire comme
le montre la Fig.3.19

) cryptage PREETY GOOD PRIVACY

Fichier Creation desclés Cryptage des Données Décryptage des Données Cryptage PGP Décryptage PGP

Date: 10/18/200 MHVUXIh™ 7 1-pt"-1sl&un!;'f&

3600 637 AAST1F 326386FE1 CETIFTFSE m
& Cl E‘ 1EXa

Ma,. - Bm4bp.. v Boocum. | B oool-.. | ¥ Sastt. PR
Fig.3.19 - Interface du PGP
Le texte crypté obtenu va étre sauvegardé dangpertoire choisi par I'utilisateur comme le
montre la Fig.3.20
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Rechercher un dossier

Select Directory ko Open

[C5) redaction ~
50 httpravw, mines. inpl-nancy . fretiss
b Lecteur DVD (ED)
|) Documents partagés
|5 Dacuments de wawa
‘j Favaris réseau

dossier pgp pour hocine

v
< | 5
Dossier | Mouweau dossier |
ICréer un nouveau dossier l I oK l [ Annuler ]

Fig.3.20 - Emplacement du texte crypté par PGP
Une fois le texte sauvegardé dans un dossier @éar@pértoire choisi, on passe au cryptage de la clé
de session avec la quelle le texte précédent erédé cette clé va étre crypté par I'algorithme RSA

avec la clé publique de notre destinataire comnmedsetre la Fig.3.21

) cryptage PREETY GOOD PRIVACY

36DD1687AAS71F32638

a1 s Uy’ la' e

‘2 demarrer bama. v @maesl. v Boocum. [ B ool

Fig.3.21 - Cryptage de la clé de session

Une fois la clé est cryptée le résultat est entegdans le méme dossier qui contient le textetéryp
avec IDEA. Ainsi on obtient dans ce dossier legexiypté avec IDEA et la clé de session cryptée.
Le procédes de la signature numeérique est ausiséutians notre travail, ou I'utilisateur signe une
empreinte MD5 de texte originale avec la signaR®&A comme le montre les Fig.3.22 et Fig.3.23
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) cryptage PREETY GOOD PRIVACY

r’.’ d -marrer LamMA.,. - i 4Bl T | i IDES - .., Q refaitc,.. B totod- .

Fig.3.22 - Interface du PGP-MD5

J cryptage PREETY GOOD PRIVACY L &)X

Fichier Creationdesclés  Cryptage des Données  Décryptage des Données  Cryptage PGP Décryptage PGP

63463DC9A22613B6A79CAR MU U OGN I

‘4 demarrer. J .~ @magpl. «! @ oocum.. B totol- ..

Fig.3.23 - Interface du PGP-signature

Le résultat est enregistré dans le méme répertoiaess dans un autre dossier qu’'on appel
vérification de la signature.
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Ainsi notre répertoire est prét, il contient toas fichiers nécessaires, on le compresse ave@le Zi
est on le envoie par Email a notre correspondatie sécurité.

6.4.2 Implémentation de déchiffrement PGP

A la réception le correspondant ouvre sa boite Emkicharge le fichier compressé, il le
décompresse, il trouve ainsi un répertoire quiieohtdeux dossiers le premier contient le texte
crypté avec IDEA, et la clé de session crypté paARcependant le deuxieme dossier contient la
signature numérique.

Donc la premiére chose a faire c’est de décryptarié de session avec sa clé privée comme le
montre la Fig3.24

) cryptage PREETY GOOD PRIVACY

‘s demarrer I 3ma. v Emagel., - Boocum., B ool

Fig.3.24 - Décryptage de la clé de session
Une fois la clé de session récupérée, il passetanyptage de texte crypté avec cette clé comme le
montre la Fig.3.25.
On constate bien que la clé récupérée et le tedthiffré sont bien ceux qui ont été envoyés par
I'expéditeur, mais le destinataire ne peut pases@gvoir que c’est les mémes car il n’a pas vu le
message original, c’est pour cela qu'il peut luimneé s’assurer de l'identité de I'expéditeur aiesi |
contenu de message joindre en vérifiant la sigpatumérique comme le montre la Fig.3.26.
Donc le destinataire ouvre le fichier de la signatdans le deuxieme dossier, il introduit la clé
publique de I'expéditeur, il récupére ainsi I'emipte du texte original. Pour confirmer que le

contenu du texte décrypté est bien le méme quesksage original, le destinataire applique a son
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tour une fonction de hachage sur le texte décrylppétient ainsi une autre empreinte, il la congpar
a celle qui a été envoyée. Si c'est les mémes cogiest le cas ici, le destinataire est sOr de
linformation transmise, sinon on peut dire que rMeessage a perdu sa répudiation et sa
confidentialité.

) cryptage PREETY GOOD PRIVACY

Fichier Creationdesclés Cryptage des Donnges Deécryptage des Données  Cryptage PGP Décryptage PGP

MUPM U UM S MRS 36DD1687AAS71F326386

- A Expl.. v | Y Docum..., B ototol -,

le

65463DCOA22613B6A79¢E

e resistre B

distre
G9abodef
g stre

Date: 10/18/200

71 d’émar;er LA, | e Expl., v | T Doct - .., B ototol -,

Fig.3.26 - Procédes de la vérification
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7. Discussion

Nous constatons que le systeme de chiffrement ésigue représenté par I'algorithme RSA met
un temps de calcul important et proportionnel aluwme de texte a crypter, cependant il est tres
résistant aux attaques des crypto-analystes dqueita clé privée reste secrete, et conservékapar
personne concernée. D’autre part nous avons cengtet le systeme de chiffrement symétrique
représenté par I'IDEA est I'algorithme le plus @idu point de vue temps de calcul, par contre la
contrainte de ce type de chiffrement réside dathlinge de la clé, cela nécessite un canal sécurisé
pour la transmettre, ce qui n’est pas rentable.

Le chiffrement Hybride PGP met un temps de calcotipe de celui d’'un systeme symétrique, et en
plus il évite 'échange de la clé secrete par umakaécurisé, et cela grace a I'algorithme RSA qui
chiffre la clé secréte. Donc nous remarquons ljae le PGP possede plusieurs avantages tels que
La rapidité en premier lieu, un niveau de sécuttiés haut, et un moyen de vérification trés
important de l'identité de I'expéditeur, ainsi l®ntenu de l'information transmise. Tous ces
facteurs mettent le PGP comme un moyen de sédarisaes fiable dans le domaine de la

transmission sécurisée.
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Conclusion géneérale

Par le biais de cette thése, nous avons pu réalistnavail qui consiste a définir un systeme de
chiffrement hybride nommé PGP utilisé dans le domaie la transmission sécurisée. Ce
systéeme est basé sur la combinaison de deux typekiffrement, le chiffrement symétrique, et
le chiffrement asymétrique. Le premier type s’aljitn chiffrement basé sur clé secrete qui ne
doit pas étre connue que par les deux entités caneamtes, cette condition pose un probleme
de partage des clés. Par contre ce type de chéfienreste fiable de point de vue temps de
calcul. Tandis que le deuxieme type s’agit d'unffolrinent basé sur une paire de clé, une clé
publique distribuée sur tous les membres qui veéwdamoyer des informations cryptées, mais la
seule personne qui peut déchiffrer c’est cellepmpgiséde la clé privée, le principe est celui de la
boite aux lettres : tout le monde peut déposetalzes dans la boite mais seule une personne, le

propriétaire, peut les en retirer.

Le premier obstacle franchi pour la réalisatiorceeravail, était la formalisation du probleme de
chiffrement de fagon a éviter le partage des cbéseses sur des canaux non sécurisés, tout en
gardant le principe de chiffrement symétrique quinaavantage relie a la vitesse de calcul des
algorithmes, c’est ce qu’ on a constaté avec lidigme IDEA utilisé. La clé utilisée par cet
algorithme est crypté a son tour par un algoritlasynétrique représenté par le RSA.

Les résultats obtenu dans ce travail montre quengs de calcul de I'algorithme IDEA est
meilleur par rapport au celui de la RSA, et de R@Méme. Par contre sa robustesse réside
dans la clé secréte. La diffusion de cette clé tenchiffrement inutile. Pour cela elle ne doit
étre tombée que dans les bonnes mains. Le dewdblyoethme RSA mis un temps de calcul
important. D’ailleurs il est le plus grand parms lgois algorithmes, et dépend du volume de
texte a crypter. Par contre I'avantage de I'al¢ponié réside du faite que la clé secrete est bien
conservée par la personne concernée. Donc namstatons que le PGP posséede plusieurs
avantages tels que la rapidité en premier lieu,leoimessage est chiffré par un cryptage
symétrique. La clé IDEA est chiffrée de facon aslyigée. Toutefois, le volume de données que
représente cette clef est négligeable par rapporblume de données que représente le message.
Par conséquent, le temps de chiffrage global esther de celui d'un systeme symétrique.
Deuxiemement le PGP offre une plus haute sécunitihcgysteme a clef symétrique. En effet, si
I'on peut considérer que le niveau de sécuritéystesie PGP est celui de son maillon le plus

faible c'est-a-dire que le systeme a clé privéeasera coder le message. Il faut toutefois nuancer
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cette conclusion. Car dans un systeme a clef pstesedard, le canal d'échange de la clef est le
point faible du systeme. Si I'on désire changerctd afin de minimiser les risques, cela
nécessite de définir un moyen d'échanger cette alieuclef, opération difficile a mettre en
pratiqgue. Dans PGP en revanche, la clef utilisée poder le message est nouvelle pour chaque
message. Ce qui implique que pour effectuer urseadt il est nécessaire de casser au choix :
autant de clefs privées que de messages, le systerolefs RSA, ce qui rend finalement PGP

plus résistant qu'un systéme a clef privée classiqu

L’étude expérimentale faite dans ce travail esttéenuniquement sur les textes, ou les chaines
de caracteres. Cependant la recherche dans cerdoneaie toujours en cours pour trouver des
systemes de sécurisation beaucoup plus robusteseileurs parmi ceux qui existent déja.
Certes, concevoir et réaliser un nouveau systégmographique plus sir et résistant ne serait
gue bénéfique pour cette science.

Dans le but de délimiter les champs de nos tegvawous envisageons de nouvelles
perspectives, ce type de cryptage peut étre utdemés d’autres applications telles que les
images, ou encore la vidéo ou lintérét de la wanrftialité est plus important. Ce sont nos

futurs objectifs dans d’autres projets.
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Annexe A Exemple d’application du MD5

Exemple : calcul de I'empreinte d’'un message M de taille 1B suivant : « 258b137a
c317af24 al39b417 a8c5512f 36¢b51 » avec lestregiinitiales A = 67452301 ; B =
efcdab89 ; C = 98badcfe ; D =10325476.
Le message complété de 512 bits est produit arpdutimessage M de 152 bits en le
complétant avec I'algorithme décrit en chapitree3jai donne 360 bits supplémentaires.
Donc
Message complémenté (512bits) = message origfhaRkbits)+ complément (360bits):

7a138b25 24af17c¢3 17b439al 2f51c5a8

8051cb36 00000000 00000000 00000000

00000000 00000000 00000000 00000000

00000000 00000000 00000098 00000000

|. Tour N°=1 exécution du FF[a, b, ¢, d, Wi[s,i]a=b + ((a + F(b, c, d) +M[K] + T[i]) <<<
S)=b+U<<< 50<k< 15,1 <i <16 ou U<<< s noté les valeurs des 32bits obtenus
par un décalage circulaire vers la gauche U dessgipns.
(1) le premier mot bloc est: (M[OT[1], s = 7). F(b, c, d) est donnée comme suit :
b: 11101111 11001101 1010 1011 1000 1001
c: 1001 1000 1011 10101101 1100 11111110
d: 0001 0000 0011 0010 0101 0100 0111 0110
F(b, c, d) : 1001 100010D10 1101 1100 1111 1110
98 b a d c fe
Calcule U = (a + F(b, c, d) +M[0] + T[1]) <<< s5s7
a: 67452301
F(b, c, d): 98badcfe
M[0]: 7a138b25
T[1]: d76aa478
U: 517e2f9c
U =517e2f 9c <<< 7 = (0101 0001 0111 1110 0041AMAD1 1100) <<< 7

Ou U<<< 7 noté le décalage circulaire de U vers de 7 latsaleur U aprés le décalage

est:
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'©1011 1111 0001 0111 1100 1110 0010 1000
b f 1 7 C e 28
A partirde a=b + Lhous avons :
b: efcdab89
U: bf17ce28
a: aee579b1
Donc, FF[a, b, c, d, M(0), 7, 1] donne les résaltdé a, b, c, et d respectivement sont :
aee579bl, efcdab89, 98badcfe, 10325476.
(2) le Z™mot bloc est (M[1], T[2], s = 12)
Utilisant la sortie de I'opération (1), IE®mot bloc est calculé comme suit;
d: 10325476
F[a, b, c]: bedfadcf
M[1]: 24af17c3
T[2]: e8c7b756

U: dc88d15e
U'=U<<< 12: 8d15edc8
A partir de : d = a + I nous avons
a: aee57961
U: 8d15edc8
d: 3bfb6779

Donc, le résultat de 'opération (2) pour f&not bloc devient FF[d, a, b, ¢, M[1],12, 2] =
(aee57961, efcdab89, 98badcfe, 3bfb6779).
Toutes les transformations de premier tour soltuiEes similairement, et construisent les
résultats suivant a partir des 16 opérations:

[1] aee57961 efcdab89 98badcfe 10325476

[2] aee57961 efcdab89 98badcfe 3bfb6779

[3] aee57961 efcdab89 1e52ee63 3bfb6779

[4] aee57961 2279e391 1e52ee63 3bfb6779

[5] 65976331 2279e391 1e52ee63 3bfb6779

[6] 65976331 2279e391 1e52ee63 b766cf0e

[7] 65976331 2279e391 e776a653 b766cf0e

[8] 65976331 d4a89062 e776a653 b766cf0e

[9] 140e3c3d d4a89062 e776a653 b766cf0e

[10] 140e3c3d d4a89062 e776a653 59a02fdf
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[11] 140e3c3d d4a89062 d62326dc 59a02fdf
[12] 140e3c3d 9d8eb345 d62326dc 59a02fdf
[13] 7dccdlee 9d8eb345 d62326dc 59a02fdf
[14] 7dccdlee 9d8eb345 d62326dc 0359415¢
[15] 7dccdlee 9d8eb345 bff77632 0359415¢
[16] 7dccdlee 10821d51 bff77632 0359415¢c
Il. Tour N°=2 exécution du GG
(1) le premier mot bloc est I'opération :
a=b+((@a+ G(b,c,d) +M[1] + T[17]) <<<S)
MettantV =a + @, c, g +M[1] + T[17] ou a = 7dccdlee, b = 10821d51, c 1632,
d = 0359415c, M[1] = 24af17¢8t T[17] = f61e2562G(b, c, d) est donné comme suit:

b: 0001 0000 1000 0010 0001 1101 0101 0001
c:1011 11111111 0111 0111 0110 0011 0010
d: 0000 0011 0101 1001 0100 0001 0101 1100
G(b, c, d): 1011 1100 10100 0011 0111 0111 0010
Bc a 6 3 7T 7 2

CalculantV =a + @, c, 9 +M[1] + T[17];
a: 7dccdlee
G(b, c, d): bca63772
M[1]: 24af17c3
T[17]: f61e2562
V: 55404685
V: 0101 0101 0100 0000 0100 0110 1000 0101
Donc V =V <<< 5,V devient V= 1010 1000 0000 1000 1101 0000 1010 1010
a 8 0 8 do a a

De a=b +V, nous avons
b: 10821d51
V: a808d0aa
a: b88aedfb
Ainsi, GGJa, b, c, d, M[1], T[17], 5] de la prem@opération (1) est obtenu comme suit :
b88aedfh10821d51bff77632 0359415¢c

Alors les 16 opérations de la transformation GGadu N°=2 donnent les résultats suivants :
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[1] b88aedfb 10821d51 bff77632 0359415¢c
[2] b88aedfb 10821d51 bff77632 f14f0cf3
[3] b88aedfb 10821d51 20aeb48b f14f0cf3
[4] b8Baedfb 6b6c164c 20aeb48b f14f0cf3
[5] 80426a6a 6b6c164c 20aeb48b f14f0cf3
[6] 80426a6a 6b6c164c 20aeb48b 2ac992e7
[7] 80426a6a 6b6c164c f0263bcd 2ac992e7
[8] 80426a6a 719eldab f0263bcd 2ac992e7
[9] cbec5d78 719elda6 f0263bcd 2ac992e7
[10] cbec5d78 719elda6 f0263bcd 455ddcd7
[11] cbec5d78 719elda6 a05494c9 455ddcd7
[12] cbec5d78 167849a5 a05494c¢9 455ddcd7
[13] 5b8a2ae8 167849a5 a05494c9 455ddcd7
[14] 5b8a2ae8 167849a5 a05494c9 af92e3c8
[15] 5b8a2ae8 167849a5 2e6d799d af92e3c8
[16] 5b8a2ae8 29e29554 2e6d799d af92e3c8

[ll. Tour N°=3 exécution du HH

(1) le premier mot bloc est I'opération :
a=b+ ((a+ H(b, c, d) +M[5] + T[33]) <<< 4), oa = 5h8a2ae8, b = 29e29554, c=2e6d799d,
d = af92e3c8, M[5] = 00000000, T[33] = fffa3942set 4. H(b, c, d) est donné comme suit:

b: 0010 1001 1110 0010 1001 0101 0101 0100
c: 0010 1110 0110 1101 0111 1001 1001 1101
d: 1010 1101 0010 1110 0011 1100 1000

Posant:

H(b, c, d): 1010 1000 0aaD1 0000 1111 0000 0001

a8 1 d 0 f 01

W =a+ Hb, ¢, g +M[5] + T[33]

a: 5b8a2ae8

H(b, c, d): a81d0f01

M[5]: 00000000
T[33]: fffa3942

W: 03al1732b

W = 0000 0011 1010 0001 0111 0011 0010 1011
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A partir de W= W <<< 4, we have W= 0011 1010 0001 0111 0011 0010 1011 0000
3 a 1 73 2 b 0
Ona:a=b+Wa est calculé comme suit:
b: 2929554
W: 3a1732b0
a: 63f9c804
Ainsi, HH[a, b, c, d, M[5], T[33], 4] de la prem@&popération (1) est obtenu comme suit :
63f9c804, 29e29554, 2e6d799d, af92e3c8.
Alors les 16 opérations de la transformation HHalwr N°=3 donnent les résultats suivants :
[1] 63f9c804 29e29554 2e6d799d af92e3c8
[2] 63f9c804 29e29554 2e6d799d 3bf27cdf
[3] 63f9c804 2929554 38408ad2 3bf27cdf
[4] 63f9c804 39049458 38408ad2 3bf27cdf
[5] bae75a5e 39049458 38408ad2 3bf27cdf
[6] bae75a5e 39049458 38408ad2 edcbf07c
[7] bae75a5e 39049458 02788da0 edcbf07c
[8] bae75a5e 279f19dc 02788da0 edcbf07c
[9] e292ec26 279f19dc 02788da0 edcbf07c
[10] e292ec26 279f19dc 02788da0 9372945
[11] e292ec26 279f19dc 784ef22d 9372945
[12] e292ec26 67e9dd0d 784ef22d 93729415
[13] fbc16051 67e9dd0d 784ef22d 93729415
[14] fbc16051 67e9dd0d 784ef22d 9fb3bb46
[15] fbc16051 67e9dd0d 14f356d2 9fb3bb46
[16] fbc16051 814dbccf 14f356d2 9fb3bb46
IV. Tour N°=4 exécution du Il

(1) le premier mot bloc est I'opération :
a=b+ ((a+I(b, c, d) +M[0] + T[49]) <<< 6). o;a = fbc16051, b = 814dbccf, c = 14f356d2,
d = 9fb3bb46, M[0] = 7a138b25, T[49] = f4292244set 6. | (b, c, d) est donné comme suit:
b: 1000 0001 0100 1101 1011 1100 1100 1111
c: 0001 0100 1111 0011 0101 0110 1101 0010
d: 1001 1111 1011 0011 1011 1011 0100 0110
I(b, ¢, d): 1111 0101 11110 1010 1010 0010 1101
F5 b e a a 2 d
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Posant Z =a b, ¢, g +M[0] + T[49]
a: fbc16051
I(b, c, d): fSbeaa2d
M[O]: 7a138b25
T[49]: f4292244
Z : 5fbcb7e7
Z=010111111011 110010110111 11100111
A partir de 7' = Z<<< 6, nous avons Z 1110 1111 0010 1101 1111 1001 1101 0111
e f 2 d f 9 d 7
Ona: a=b+ 27, aest calculé comme suit:
b: 814dbccf
Z': ef2dfod7
a: 707bb6a6
Ainsi, I'opération (1) de ll[a, b, c, d, M[0], T®}, 6] est obtenue comme suit : 707bb6a6
814dbccf 14f356d2 9fb3bb46.
Alors les 16 opérations de la transformation Itowr N°=4 donnent les résultats suivants :
[1] 707bb6a6 814dbccf 14f356d2 9fb3bb46
[2] 707bb6a6 814dbccf 14f356d2 b374acla
[3] 707bb6a6 814dbccf 1dcb5424 b374acla
[4] 707bb6a6 ebcOa7cd 1dcb5424 b374acla
[5] eladb47e ebcOa7cd 1dcbh5424 b374acla
[6] eladb47e ebcOa7cd 1dcb5424 2307ce67
[7] eladb47e ebcOa7cd fc5d488d 2307ce67
[8] eladb47e 65chbb221 fc5d488d 2307ce67
[9] 25173275 65chbb221 fc5d488d 2307ce67
[10] 25173275 65cbb221 fc5d488d e801a803
[11] 25173275 65cbb221 9da76743 e801a803
[12] 25173275 0f04df84 9da76743 €801a803
[13] d4921a8b 0f04df84 9da76743 e801a803
[14] d4921a8b 0f04df84 9da76743 400fe907
[15] d4921a8b 0f04df84 f3d96b57 400fe907
[16] d4921a8b 24903b0e f3d96b57 400fe907
Les quatre registres de 32-bit A, B, C et D soitisas pour former le message digest de 128

bits. Ces registres sont initialisé aux valeursanties : aa = 674523Mb = efcdab89
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cc = 98badcfedd = 10325476

La derniére opération de la transformation est :

a = d4921a8b = 24903b0e

¢ = f3d96b57d = 400fe907

Ensuite, les additions suivantes sont finalemahségs pour produire le message digest

A=a+aa
B=b+bb
C=c+cc
D=d+dd
Le message digest produit comme étant la sorti®, &, et D est la concaténation de A, B, C
et D.
a: d4921a8b b: 24908b0
aa: 67452301 bb: efcdab89
A: 3bd73d8c B: 145de697
c: f3d96b57 d: 400f@90
cc: 98badcfe dd: 10325476
C: 8c944855 D: 50423d7d

La concaténation des quatre sorties de A, B, Cedtlle message digeste de 128-bit
Ainsi : A]| B|| C|| D = 3bd73d8c 145de697 8c94488523d7d
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