Résumé

[bookmark: _GoBack]Assurer la confidentialité des données dans l’Internet des Objets (IdO) en utilisant les solutions de sécurité existantes est problématique. Dans cette thèse, nous étudions la conception des protocoles de sécurité en prenant en considération les spécificités de l'IdO. Nous procédons en étudiant le concept de l’IdO, ses architectures, ainsi que ses protocoles de communication. En se basant sur les lacunes détectées, nous proposons quatre protocoles de gestion des clés. Pour évaluer nos protocoles, nous effectuons une analyse à l'aide d'un outil formel de validation pour valider leurs propriétés de sécurité. En outre, nous estimons le coût énergétique pour mettre en évidence les économies d'énergie. Les résultats obtenus prouvent la viabilité de nos solutions dans le contexte sensible de l’IdO.
