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Introduction générale 1

| ntroduction génerale

Assurer la sécurité des communications dans de larges réseaux
d'ordinateurs tel Internet est une des limites de I'informatique actuellement. La
cryptographie tente de garantir la sécurité et la confidentialité des échanges
dinformations, qui sont devenues une nécessité cruciale avec I'avenement des
réseaux informatiques internationaux. A l'opposé de la cryptographie, nous
trouvons la cryptanalyse, qui tend a percer les barrieres de sécurité devés par la
cryptographie. La cryptanayse est le processus de retrouver le texte en clair
et/ou la clef d'un texte crypté.

Les premiers schémas de cryptographie, appelés maintenant les Chiffres
Simples, éaient concus pour exiger le moins de calculs possibles. Ces systémes
de chiffrement furent d§ja utilisés des centaines d'années avant notre ere. Bien
guils soient totalement obsolétes et qu'ils n'apportent aucune garantie au niveau
securité, ceci ne signifie pas qu'ils ont perdu toute importance dans le domaine
de la cryptologie. L'intérét pour de tels systemes vient du fait que la plupart des
cryptosystémes modernes adoptent la subgtitution et la transposition comme
base.

La tendance actuelle dans le domaine de la cryptologie est d'utiliser les
techniques de recherche issues du domaine de l'intelligence artificielle et de
I'optimisation combinatoire pour casser des cryptosystemes existants, auss bien
que pour éaborer de nouveaux systemes cryptographiques.

Notre objectif dans cette these est d'explorer la contribution pour la
cryptanalyse des chiffres simples d'une méta-heuristique récente et souvent
méconnue : la ‘Recherche Dispersée’ (Scatter Search). Nous tentons d'illustrer
la faisabilité de I'utilisation de cette méta-heuristique en tant gu'un outil de
cryptanalyse. Cette approche évolutive basée population fut proposée
récemment telle une métaheuristique pour la résolution de problemes
doptimisation combinatoire. Elle est basée sur une approche pour la
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programmation discréte et utilise des combinaisons linéaires de parties de la
population pour créer de nouvelles solutions. Elle fut appliquée récemment a de
nombreux problemes d'optimisation combinatoire, par exemple, des problemes
d'optimisation dans des graphes, des problemes de routage, ou bien le probleme
de satisfiabilité SAT.

Dans ce travail, nous avons implémenté les méthodes de la recherche
dispersee pour la cryptanalyse des chiffres smples ; ensuite, nous avons effectué
des expérimentations pour fixer les parametres des procédures, et auss pour
valider la méthode de la cryptanayse.

Cette these et structurée comme suit

Dans le premier chapitre nous avons présenté le domaine de la
cryptologie : définir la cryptographie et la cryptanalyse, et définir
formellement les propriétés d'un systéme cryptographique, et présenter
en détails les systémes de chiffrement smple.

D'un autre coté, dans le second chapitre, nous avons effectué un bref
survol des principales notions de I'optimisation combinatoire et de la
complexité, en détaillant les principaux algorithmes de résolution, et les
méta-heuri stiques les plus connues.

Le troiséme chapitre et une présentation détaillée de la méa
heuristiqgue en question: la ‘Recherche Dispersée’. Ses principaes
méthodes sont présentées en détail et illustrées avec un exemple
d'application.

Le quatrieme chapitre comporte un schéma de cryptanayse des
systemes de chiffrement ssimples utilisant la Recherche Dispersée. Nous
avons commencé par formaliser le probléme de cryptanalyse sous la
forme dun probléme doptimisation, ensuite nous avons appliqué la
meéta-heuristique pour le résoudre, en déaillant les implémentations des
méthodes.

Dans le dernier chapitre sont présentées les expéimentations
effectuées pour fixer les parameétres de |’ algorithme, et auss pour valider
I’ algorithme de cryptanalyse ; ains que les évaluations des performances
de la recherche dispersée comparées a celles d’ un algorithme génétique.
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Chapitrel : Cryptologie et Chiffres ssmples

|- Introduction :

L’ ére humain a toujours ressenti le besoin de dissmuler des informations
et a séeuriser leurs échanges. Ce besoin est devenu une nécessité cruciale avec
I'avénement des réseaux informatiques internationaux ; le probléme de la
securité, lors de I'échange de données, est plus que jamais au godt du jour. La
cryptographie, vieille de plus de 3000 ans, essaie d’ apporter des solutions a ce
probléme. La cryptographie est |’ art et la science de garder secret des messages.
Apres s étre longtemps résumeée a un jeu sans fondements théoriques profonds
entre d'ingénieux concepteurs de codes secrets développant des techniques de
chiffrement expérimentales, elle s est transformée & I’aube du XX1°™ siécle en
une science a part entiere. KERCHOFFS [43] posa les principes de la
cryptographie moderne. L'un des principes postule que la sécurité d'un systeme
de chiffrement ne doit résider que dans la clef et non dans le procédé de
chiffrement. La cryptographie est devenue une science dynamique a
I”intersection de nombreuses autres que sont les mathématiques, I’ informatique
et la micro-électronique.

A |’ oppose de la cryptographie, la cryptanalyse tend a percer ces secrets, et
a décrypter des messages chiffrés interceptés. La science qui regroupe les
disciplines de la cryptographie et de la cryptanalyse est appelée cryptologie.
Cette science trouve aujourd hui des applications trés nombreuses dans des
domaines variés, elle doit non seulement garantir la confidentialité et I’ intégrité
des messages, mais auss |’ authentification dans un environnement éiminant
toute présence physique (commerce éectronique, paiement sécurisé, signature
électronique).
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|- Principes généraux :

La cryptographie consiste a transformer les caractéres qui composent un
message en une autre succession de caractéres de telle fagon a le rendre
incompréhensible en utilisant une clef de chiffrement. Le résultat de cette
modification (le message chiffré) est appelé cryptogramme ou message chiffré
(ciphertext) par opposition au message initia, appelé message en clair
(plaintext). Le déchiffrement nécessite quant alui une clef de déchiffrement.

La cryptographie sert non seulement a préserver la confidentiaité des
données mais auss a garantir leur intégrité et leur authenticité. Elle doit
répondre essentiellement a quatre besoins :

La confidentialité : consiste a rendre l'information inintelligible a
d'autres personnes que les acteurs de la transaction.

L'intégrité : Véifier l'intégrité des données consiste a déterminer g les
données n'ont pas éé atérées durant la communication (de maniére
fortuite ou intentionnelle).

L 'authentification : L'authentification consiste a assurer I'identité d'un
utilisateur, c'est-a-dire de garantir & chacun des correspondants que son
partenaire est bien celui quil croit ére. Un contrble d'acces peut
permettre (par un mot de passe) |'acceés a des ressources uniquement aux
PErsonnes autorisées.

L a non-répudiation : La non-répudiation de I'information et lagarantie
gu'aucun des correspondants ne pourra nier la transaction.

|I1- Systemes cryptographigue :

Un agorithme cryptographique est une transformation d’ une séquence (de
caractéres ou de bits ) vers une autre sequence. Le texte en clair, le texte chiffre
et laclef de chiffrement sont des vecteurs notés respectivement P, Cet K :

B (P)=C
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Nous avons une autre transformation (déchiffrement), qui retourne P a partir de

C en utilisant une autre séquence K~ 1 qui est en relation avec K

DK_l(C)=P

ce couple de fonctions E, D) doit toujours veérifier I’identité suivante pour tout
texte P : D(E(P))=P.

D’une fagon plus formelle, un cryptosysteme peut étre défini comme un
5-uplet (P,C,K,E,DD) ol :

- P est I'ensemble des textes clairs possibles.

- C est I'ensemble des cryptogrammes possibles.

- K est I'ensemble des clefs possibles.

- E @ D sont respectivement |'ensemble des regles possibles de
chiffrement, et |I’ensemble des regles de chiffrement.

- Pour toute clef K de K, il existe une régle de cryptage Ex (Ex :P ® <)
de E et une régle de décryptage correspondante Dk (Dk :C ® P) de D
telles que pour tout x de P: Dk (Ex (x))=x. La connaissance de K
permet d'expliciter parfaitement les fonctions Ex et D .

|11.1. Propriétés d’un cryptosysteme:

Certaines propriétés d'un agorithme cryptographiqgue sont trés
Intéressantes a analyser ; mais en contre partie cette analyse est tres difficile a
effectuer. Parmi ces propriétés nous citons [50] :

La propriété la plus importante d un chiffre est qu’il est difficile de
retrouver P a partir de C sans la connaissance de K. Le terme ‘difficil€
ici ne signifie pas que le probléme n’'est pas décidable, mais qu'il et
d une trés grande complexité.

Si les clefs de chiffrement et de déchiffrement sont égales (K =K *1),
aorsle chiffre est symétrique.
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Certaines propriétés démontrent une faiblesse del’ dgorithme s eles sont
vérifiées, comme |'existence de clefs universeles: K est une clef
universelle s on peut dechiffrer avec tout message chiffré avec une clef
guelconque :

"P,"K¢: P=Dy (ExdP)) (1.1)

Un autre signe de faiblesse d' un chiffre est I’ existence de clefs faibles
(weak key): K est une clef faible s son application deux fois est
équivalente a I’ identité :

"P: P=Ex(Ek (P)) (1.2)

Un chiffre est fermé, s pour chague texte en clair P et pour chague deux

cdefs K1 et K2, on peut toujours trouver une troisiéme clef K telle que
chiffrer le texte en clair avec la premiére clef puis avec la deuxieme est
parfaitement équivalent ale chiffrer avec la derniere clef.

" n 1|| 2 . O=
P"KH" K% $K : EKzg%Kl(P)B Ex (P)

S un chiffre est fermé, alorsil est impossible d améliorer sa securité en
I’ appliquant deux fois avec deux clefs différentes.

Une autre combinai son intéressante de chiffrement avec différentes defs
est le schéma de triple chiffrement de TUCHMAN [67], qui consiste en un
chiffrement du texte en clair avec une clef, puis le déchiffrement du
résultat avec une seconde clef différente, puis de le rechiffrer encore le

résultat avec une troiseme clef. S les clefs (Kl, K2,K3) sont utilisées
aorsle résultat du chiffrement est :

k3 gbK 2 ?Kl (P%
Pour que ce schéma de chiffrement permette d’améiorer la sécurité, il
faut que pour chaque triplet de clefs (Kl, K2, K3) et pour chague texte
enclar P, il n'existe aucune clef K telle que le triple chiffrement avec

les clefs (Kl, K2, K3) soit équivalent avec le chiffrement avec K :

P KL K2 K3 K EKggszg‘%Kl(P)%l ek (P)
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Une derniere propriété, un chiffre est sain (faithful) s des defsdifférentes
ne peuvent générer le méme texte chiffré a partir du méme texte en

. wpnple?2. _ 0 1_¢g20
dair: " P," K" K .?Kl(P) EKZ(P)QID §< K<,

[11.2. Lesclasses de cryptosystemes:

La premiere technique utilisée en cryptographie est la subgtitution, qui
consste a remplacer chague lettre du texte en clair par une autre de |’ aphabet
(substitution monoal phabétique) ou bien un groupe de caractére dans le message
par un autre groupe (substitution de polygrammes). Une autre technique utilisée
est la trangposition, qui consiste a réordonner géomeétriquement les caracteres
formant le texte en clair, ces systemes, communément appelés ‘chiffres
classiques’, seront repris en déail ultérieurement.

Parmi les cryptosystémes modernes, on distingue classiquement deux
grands paradigmes. Le premier appelé chiffrement conventionnel, ou
chiffrement symétrique, fait |I’hypothése d’'une clef secréte, partagée par les
correspondants.

La seconde classe comporte les systemes asymétriques ou a clef publique.
Son principe fondamental est de donner a chague utilisateur deux clefs
associees, I’ une secréte et I’ autre rendue publique telles qu'il est tres difficile -en
terme de complexité- d’ en déduire la clef privée a partir de la clef publique.

111.2.1. Cryptosystémes symétrigues:

Les systemes de chiffrement symétrique (auss appelé systemes de
chiffrement a clef privée ou aclef secrete) consistent a utiliser la méme clef k
pour le chiffrement que pour le déchiffrement, ¢’ est adire: Dy (E (P))=P

Le chiffrement consiste alors a appliquer un opérateur entre la clef privée et
les données a chiffrer afin de rendre ces dernieres ininteligibles. Aing, le
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moindre algorithme (tel quun OU exclusf) peut rendre le systéme Sir.
Toutefois, SHANNON [62] démontra que pour avoir un cryptosystéme symétrigue
a confidentialité parfaite, il faut que le nombre de clefs possibles soit auss grand
gue le nombre de messages possibles. En d autres termes, la clef doit ére au
moins auss longue que le message lui-méme et aucune clef ne peut ére
réutilisée (masque jetable), ce qui dégrade sérieusement I'intérét d'un tel systeme
de chiffrement.

Il existe plusieurs algorithmes de chiffrement symeétriques, tels Lucifer,
IDEA, e le DES, le plus utilisé jusgu’a maintenant. Le point fort de ces
systemes, est leur rapidité et la possibilité de les implémenter sur des circuits
éectroniques. En contre partie, le principal inconvénient d'un cryptosysteme a
clefs secrétes provient de I'echange des clefs. En effet, le chiffrement symétrique
repose sur la confidentialité de la clef, ce qui impose I’ existence d'un cana de
communication sécurisé pour |I’échanger. Encore, puisque chague clef ne peut
étre utilisée qu'entre un seul couple d' utilisateurs, ceci pose le probleme de la
distribution des clefs dont le nombre devient trop grand. En effet, Pour un
groupe de n personnes utilisant un cryptosysteme a clefs secretes, il est

nécessaire de distribuer w clefs.

|11.2.2. Cryptosystémes asymétriques:

Le paradigme de chiffrement a clef publique fut présenté en 1976 par
DIFFIE et HELLMAN [18]. Dans un cryptosysteme asymeétrique, les clefs existent
par paires (bi-clefs) :

- Uneclef publique pour le chiffrement.
- Une clef privée (secrete) pour le déchiffrement.

Aing, dansuntel cryptosysteme, les utilisateurs choisissent une clef dont
ils sont seuls connaisseurs (il sagit de la clef privée). A partir de cette clé, ils
déduisent chacun automatiquement la clef publique. Les utilisateurs séchangent
cette clef publique a travers un cana non sécurisé. Cette paire de clef doit étre
telle qu'il est trés difficile de déduire la partie privée de la partie publique.
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Clef
Cryptanalyste
Publique yp Y

\
Texteen Chiffrement
clair par |I’émetteur

Déchiffrement Texteen
par le récepteur clair

Clef
Privé

Fig 1.1 : Schéma général d un cryptosystéme a clef publique

Lorsgu'un utilisateur désire envoyer un message a un autre utilisateur, il lui
suffit de chiffrer le message a envoyer au moyen de la clef publique du
destinataire (qu'il trouvera par exemple dans un serveur de clefs ou un annuaire).
Ce dernier sera en mesure de déchiffrer le message a lI'aide de sa clef privée
(qu'il est seul a connaitre).

Ce systeme est basé sur une fonction facile a calculer dans un sens appelée
fonction a trappe a sens unique (one-way trapdoor function), mais qui est
mathématiquement trés difficile a inverser sans la clef privée (trappe). Le terme
‘difficile’ signifie que pour inverser cette fonction, aucun algorithme n’est assez
rapide et économique pour valoir la peine d ére appliqué ; ceci implique que le
probléme du calcul de la fonction inverse sans la trappe doit avoir une
complexité non polynomiale.
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Cette fonction doit étre inversible a gauche, ¢ est-a-dire, pour toute clef
K pub- Il existe une fonction g paramétrée par laclef K , telle que pour tout

message P on a: gy . \prub(P)): P. Et s en plus de ¢a, la fonction f est

inversible adroite, ¢ est-&dire i lgk . (P))= P dlors cette fonction permet

pri
la procédure de la signature a clef publique. Pour vérifier |'authenticité d’ un
message, |'expéditeur signe un message avec sa clef privé, et le récepteur
applique la clef publique pour vérifier s le message et bien envoyé par
I’ expéditeur désiré, le seul détenteur de la clef privée.

Plusieurs cryptosystémes a clef publique existent, tel le chiffre de MERKLE
et HELLMAN [53] (basé sur le probléme du Sac a dos); et le RSA [59], un des
cryptosystémes les plus utilisés actuellement. Dans de tels systémes, le probléme
consstant a se communiquer la clef de déchiffrement n'existe plus, les clefs
publiques pouvant étre envoyées librement. Le chiffrement par clefs publiques
permet donc a des personnes de séchanger des messages cryptés sans pour
autant posséder de secret en commun. Mais d’ un autre coté, ce genre de systeme
sont souvent trés gourmand en matiére de temps de calculs par rapport aux
systéme symétriques. Pour cela, des systemes hybrides combinant deux
systémes de chiffrement ont vu le jour, tel le PGP [68]. Le PGP utilise un
cryptosysteme a clef secrete pour la communication, a chaque sesson une
nouvelle clef de session est crée déatoirement et échangée a I'aide d'un
algorithme a clef publique. Cette méthode associe la sécurité d' utilisation du
cryptage a clef publique ala vitesse du cryptage conventionndl.
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[11.3. Différentstypes d’attagues contre un cryptosysteme :

Un des axiomes de base de la cryptologie, énonceé par KERCKHOFFS [43] au

XIX®™ siécle, est que I'ennemi (le cryptanalyste) connait I'algorithme dans ses
moindres détails et qu'il ne lui manque que la clé pour déchiffrer le message.
Cette Situation, méme s elle semble extréme, n'est pourtant pas loin de la rédite.

Les

principaux types d'attagues contre cryptosysteme sont éaborées en

supposant que |'algorithme de cryptage est connu.

Attague atexte chiffré : Le cryptanalyste ne dispose que d'un ou plusieurs
messages chiffrés assez longs. Ce type d'attaque, qui est le plus difficile,
permet pourtant parfois de déchiffrer les messages. En particulier, les
substitutions a phabétiques sont tres vulnérables a ce genre d'attaque : des
études statistiques du ou des messages permettent facilement de retrouver
le message initidl.

Attaque a texte clair - texte chiffré: Le cryptanayste dispose d'un ou
pluseurs textes en clar avec leurs équivalents chiffrés. Certaines
structures sont caractéristiques des documents et peuvent plus ou moins
facilement étre analysées (les en-tétes types, mot clés...).

Attaque a texte clair chois : Le cryptanalyste dispose du cryptosystéme
prét a fonctionner mais sans connaitre la clef de déchiffrement : un cas
courant dans les systémes a clef publique. Dans cette situation, le
cryptanalyste ale choix du texte a chiffrer.

Selon les données disponibles au cryptanalyse, plusieurs schémas de

cryptanalyse peuvent étre utilisés :

Cryptanalyse exhaustive : son principe est le plus simple : le cryptanalyste
dispose du cryptosystéme et d'un texte chiffré et essaye toutes les clefs
possibles. Cette attaque n'est pourtant pas la plus utilisée car elle est auss
la plus longue, c'est pourquoi elle sert de base de comparaison pour
estimer la sécurité d'un cryptosystéme.
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Anayse fréquentidlle : une technique tres efficace utilisee contre les
substitutions monoa phabétiques ou bien de polygrammes. En effet,
certains caracteres (comme la lettre ‘€) ou polygrammes (‘th’ en anglais
ou bien ‘1€ en francais) apparaissent plus fréquemment que d autres. Il
suffit pour le cryptandyse deffectuer une éude dSatistique des
cryptogrammes et analyser les fréquences d apparition des caracteres et
des polygrammes pour casser le cryptosystémes. Certaines méthodes de
chiffrement peuvent devenir équivalentes a une substitution et par
conséquence devenir vulnérables a une anayse fréquencielle s la taille
des blocs a crypte est égale alataille d’ un caractére.

Cryptanalyse différentielle : La notion de cryptanalyse différentielle fut
introduite par BIHAM et SHAMIR en 1990 [6]. En utilisant cette méthode,
ils ont pu développer une attaque a texte clair chois contre le DES plus
efficace que la recherche exhaudtive et toutes les méthodes existantes. La
cryptanalyse différentielle examine des paires de textes chiffrés dont les
textes en clair présentent certaines différences particulieres. Certaines
différences dans les textes en clair, ont de fortes chances de réapparaitre
dans les textes chiffrés. Cette méthodes utilise ces caractéristiques pour
assigner des probabilités aux clefs possibles, et déterminer avec exactitude
la plupart des bits formant la clefs, et par la suite trouver la clef la plus
probable. Cette technique peut étre appliquee a tout les cryptosystémes
ayant un principe de fonctionnement similaire a celui du DES.
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|V- Chiffressmples:

Plusieurs variantes des cryptosystemes de substitution et de transposition
existent, les systemes présentés ici sont les formes les plus générales de ces
chiffres.

1V.1. Substitution monoalphabétigue :

Le chiffrement par subgtitution en général consiste a remplacer dans un
message une ou plusieurs entités (généralement des lettres) par d’ autres entités.
La substitution simple (auss appelée substitution monoalphabétique pour la
différencier de la substitution polyaphabétique présentée dans la section
suivante) est la forme la plus smple des systemes de chiffrement par
substitution. Chague symbole dans le texte en clair est remplacé par un symbole
(généralement différent) dans le texte chiffré. La clef d' un chiffre de substitution
peut étre représentée par une permutation de |’ alphabet du texte en clair.

Les processus de chiffrement et de déchiffrement seront mieux décrit avec
un exemple.

Exemplel.l :

Clef :

Texteenclar:  ABCDEFGHI JKLMNOPQRSTUVWKYZ
Textecrypte:  VYTLAKGMZXNW EUOP_BQCRSJ DHF

Textecrypte:  ABCDEFGHI JKLMNOPQRSTUVWKYZ _
Texteenclar: ESUYN_GZMXFDHKPQTVWCOALJBI R

Chiffrement

Texteendar : UN_EXEMPLE_DE_SI MPLE_SUBSTI TUTI ON
Textecrypté:  CEFAJAI ONFLAFBZI OMFBCYBQZQCQZUE
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Le texte origina peut ére retrouvé en inversant la procédure de
chiffrement. Un caractére du texte crypté se trouvant a la position i dans la clef
est décrypté versle i*™ caractére dans |’ alphabet du texte en clair.

D’une maniére formelle, la transformation associée a une chiffrement par
substitution simple peut étre définie comme suit :

+, +
f:A "K® A

P= (o1 ). K= (k)] 96® C=(cronnrn)
ou G =kj\ pj =a;
ol: A =(a,...,a,) estI'aphabet du langage.
K est I’ensemble de clefs possibles, ou chaque clef K = (kq,...,k,) est une
permutation des caractéres formants |’ a phabet.

Pour un alphabet de 27 caractéres, il existe 271(>11" 1028 » 2%3) dlefs
possibles pour une substitution simple. Ce nombre est assez grand pour rendre
toute attaque basée sur la force brute quasiment inefficace. Cependant, a cause
de certaines propriétés de la substitution, sa cryptanalyse est rendue relativement
asée.

La principale propriété de la substitution simple est la conservation des
statistiques et des caractéristiques linguistiques du texte en clair. Les fréguences
des n-grammes restent inchangées apres le processus de chiffrement (un n-
gramme et une suite de n caracteres). Dans |’ exemple précédant, le bigramme
(2-gramme) le plus fréquent dans le message en clair ‘E_’ devient ‘AF’ a chague
foisqu'il est crypté (3 fois). Donc, pour chaque suite de caractéeres dans le texte
en clair, il existe une suite correspondante unique de caractére dans le texte
chiffré. Dans un texte crypté de longueur relativement grande, les n-grammes les
plus fréquent correspondaient aux n-grammes les plus fréquent dans la langue de
ce texte. Ce fait et utilisé comme base pour |es attaques contre les substitutions
simples.
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L’ exemple le plus courant d’'une substitution smple, est le fameux chiffre
de César, dont la clef consiste en une rotation de I’ alphabet du texte en clair par
| positions.

Une variante de la substitution simple est la Substitution des polygrammes.
La substitution de polygrammes consiste a substituer un groupe de caracteres
(polygramme) dans le texte en clair par un autre groupe de caractéres. Dans cas,
I'unité de chiffrement n'est plus un seul caractére, mais plusieurs caracteres. Des
bigrammes ou des trigrammes (ou d'autres configurations ) sont échangés par
d'autres bigrammes ou trigrammes. Par exemple, remplacer 'ABA' par 'RTQ..
Généralement la clef dans ce genre de substitution ne peut étre représentée
directement par une permutation comme ¢’ est |e cas dans la subgtitution simple,
parce que laclef auraunetaille de n ot n est lataille de I’ a phabet.

|V.2. Substitution polyalphabétique :

La substitution polyalphabétique est une extension de la substitution
aphabétique. La différence est que le texte a crypter est divisé en plusieurs blocs
de méme taille B, dite Période. Ensuite, B substitutions simples sont utilisées.
Chague caractére dans un bloc (1,...,B) est crypté (ou décrypté) en utilisant une
substitution simple, mais en changeant la clef a chague fois. Donc, la
substitution polyalphabétique est une combinaison de plusieurs substitutions
simples.

D’une maniére formelle, la transformation associée a une chiffrement par
substitution polyal phabétique de période B peut étre définie comme suiit :

Le nombre de clefs possibles pour une substitution polyalphabétique
utilisant un alphabet de 27 caractéres et une pé&iode B est (27!)° clefs. Ce
nombre est largement grand par rapport a la subgtitution monoal phabétique,
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gpécidlement pour une grande période. Le chiffrement par substitution
polyalphabétique est donc plus difficile que le chiffrement par substitution
smple, Mais il reste un chiffre relativement simple a casser en se basant
toujours sur les statistiques des n-grammes dans le langage du texte en clair.

Exemplel.2 :
Clef :

Texteenclar:  ABCDEFGHI JKLMNOPQRSTUVWKYZ
Textecrypte:  VYTLAKGVEXNW EUOP_BQCRSJ DHF
WWKQRGFVHDYTCJ NI BXZAELOPSU
ZQSCEFBTHUMKO PLI JYNGRVDWXA

Chiffrement

Position: 123123123123123123123123123123123
Texteenclair: UN_EXEMPLE DE_SI MPLE SUBSTI TUTI ON
Textecrypte:  CJAACEI NKAUCAUYZCLWRABABZHQANZ

Dans I'exemple 1.1 qui décrit la substitution monoalphabétique, le
bigramme le plus fréquent ‘E_’ est toujours crypté vers le bigramme ‘AF’. Ce
n'est pas le cas pour la substitution polyalphabétique. Dans |'exemple 1.2, le
méme bigramme est crypté deux fois vers ‘AU et une fois vers ‘RA’. La vaeur
cryptée dépend de la valeur de chaque clef et de la position du caractere dans le
bloc.

Plusieurs types de chiffrement par substitution polyalphabétique existent,
comme le chiffre de BEAUFORT et le chiffre de VIGENERE qui utilise un bloc de
26 caracteres.

Dans une attaque contre une substitution polyalphabétique, la
détermination de la période est effectuée en premier, ensuite le schéma de
cryptanalyse est le méme que pour les substitutions ssimples.
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|V.2.1. Détermination dela période :
Il existe plusieurs méhodes pour déerminer la période d’un chiffrement
par substitution polyal phabétique. Deux méthodes sont citées ci-dessous.

1V.2.1.1. Calcul dedistance :

Une premiere méthode consiste a rechercher dans le texte crypté de longues
chaines de caractéres similaires. Il est trés certain (mais pas s0r) que de telles
chaines proviennent des mémes chaines dans le texte en clair. Dans le cas ou ces
sequences repétées représenteraient le méme texte en clair, alors la distance
entre deux instances de la séquence donnera une indication sur la période du
chiffre. La distance séparant chaque couple de chaines similaires est un multiple
de la période, et donc, le plus grand diviseur commun de ses distances a de
grandes chances pour étre la période du chiffre ou au pire des cas un multiple de
cette période, et méme dans ce cas, une recherche exhaustive sur les diviseurs de
ce facteur aboutira rapidement a la détermination de la période.

Exemplel.3 :

Cl YSBCNLNFSVYGFDDI | Al ZLLWAVGI PVEJHPLEI BQI DLDAFI DI A
| YA KPGOEYARSVSNPQ PAFSZGFLAUTPTXTNSENMHCTNZQAWEETL
GFVWKJ ZQDUSRRGYL QGPJ RWKSGUOCFBOKCI HNRRL J FSDWPFRXVEQ
TSYLAGOVQTJ URNNCAAJ GGCPVEQN YRZMHNRGOVEKTLLVPSRGOCL

TBBPCFKARYCGXDZOCCLPSPFLRXBLEI YUBDAKFTLAZEQCOSWACC
| MEESEFWZWJLJ I BSNRPNW L GUQTJ URNNCAVL J VAGRPGCORPSUQ]

RRWKIMNY SYNMXCZJ TWI BNZRAKWKI RAKPRRT MVQUKKWDY SHCSPWK

WCKCSL EDUPL UMKKEMGWEET SYL BZG&J YBXFRW/CQTW/KCGEL BRUDC
VI YCZLI AEXEJUGZVOLQ AAI EMCW/JI GGCPVEQAYCPI UVESBUEEO

QRAUVUIM AAG YRZMKGT YHXSBFCCHVMSVWBRKYCTZEJ I EUVQI XN
GCRFCNATJ RAXTGECVEMXCZJI RTRTJ URGNATJ RAXT GECEKMNGEIN

Dans cet exemple, trois couple de chaines similaires ont été repérés. Les

donc ce diviseur est bien la période puisqu’il est premier.
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|V.2.1.2. Letest de FRIEDMAN :

Letest de FRIEDMAN a pour premier objectif de déterminer s un texte a été
chiffré avec un chiffre monoal phabétique ou polyal phabétique. Comme second
bénéfice, il donne une estimation de la période du chiffre sil est
polyal phabétique. Pour réaliser ces buts, le test de FRIEDMAN Sappuie sur une
métrique appelée Indice de Coi ncidence (IC), qui est la probabilité que deux
lettres choisies a éatoirement dans un texte soient identiques [26].

En ayant un aphabet de n lettres et un texte chiffré C=cycy...cp de
longueur L, I’indice de coi ncidence (IC) se calcule comme suiit

1- Le nombre total des couples de caracteres dans le texte chiffré est :
26 & LU o LL-2)

5 Y2125 2
2- Le nombre des couples contenant seulement le caractére Ci est :

F(F-1)
2
ou Fi est le nombre d’ occurrence du caractére S dans le texte chiffré,
dou :
n
aFf=L
i=1
3- Le nombre total de couples identiques de caractéres dans le texte
chiffré est :
DF(F-1)
a 5
i=1

4- L’indice de coi ncidence mesure la probabilité que deux caracteres
choisis au hasard de la texte chiffré sont identiques :
Nombredecouplesidentiques

~ Nombretotal decouplespossibles
DE(R-1
gR(R-Y)

et enfin :
aiL FlR-9)
L(L - 1)
Algorithme 1.1 : Calcul deI’indice de coi ncidence

IC =
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En cdculant I'indice de coi ncidence d’'un texte chiffré relativement long,
on peut déterminer approximativement la période du chiffre. Pour chague
langue, une valeur de I"'indice de coi ncidence caractérise le texte en clair. Auss,
pour chague valeur de la période, I'indice de coi ncidence reste pratiquement

inchangé méme pour des clefs différentes.

Tableau I.1: Vaeurs de I’ Indice de Coi ncidence pour différentes langues [64]

Langue IC
Arabe 0,085889
Francais 0,074604
Anglais 0,066895
Allemand 0,076667
Danois 0,070731
Espagnol 0,076613
Finnois 0,073796
Grecque 0,069165
Italien 0,077236
Norvégien 0,069428
Portugais 0,074528
Russe 0,056074
Suédois 0,064489

Période IC (Arabe) IC (Francais) | IC (Anglais)
01 0,085889 0,074604 0,066895
02 0,060801 0,056302 0,052447
03 0,052439 0,050201 0,047631
04 0,048258 0,047151 0,045224
05 0,045749 0,045321 0,043779
06 0,044076 0,044100 0,042816
07 0,042882 0,043229 0,042128
08 0,041986 0,042575 0,041612
09 0,041289 0,042067 0,041210
10 0,040731 0,041660 0,040889
11 0,040275 0,041327 0,040627
12 0,039895 0,041050 0,040408
13 0,039573 0,040815 0,040222
14 0,039298 0,040614 0,040064
15 0,039059 0,040440 0,039926
16 0,038850 0,040287 0,039806
17 0,038665 0,040153 0,039699
18 0,038501 0,040033 0,039605
19 0,038355 0,039926 0,039521
20 0,038223 0,039830 0,039444

Tableau 1.1 : Vaeurs de I’ Indice de Coi ncidence pour des textes chiffrés avec différentes
périodes
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Pour tout chiffre monoaphabétique, la distribution des fréguences est
invariante, donc I'lC sera le méme que pour le texte clair. Donc, s on applique
ce test & un texte chiffré avec un chiffre monoalphabétique, on devrait trouver
L’'IC éga environ a 0,074 (en francais). S I'|C est beaucoup plus petit (par
exemple 0,050), le chiffre est certainement polyal phabétique. On remarque que

I’indice de coi ncidence converge vers la valeur 0,03846 =2—16(§auf pour

|’arabe), qui est lavaleur de I’ I1C pour un texte dont la distribution des lettres est
uniforme. Donc, il est tres difficile de déterminer la période avec précison
quand elle est grande ; pour cela, une autre méthode d application de test de
FRIEDMAN est utilisée. Pour chague valeur de la période, des sous-chaines sont
considérées en prenant des caractéres dans le texte chiffré a intervalle éga a
cette période. L’indice de coi ncidence des sous-chaines correspondant a la
véritable période serait tres proche de I’ indice de coi ncidence du texte en clair.

Exemplel .4 :

En considérant le texte chiffré suivant :

PERTQUDCDI XESCWVPNLVM QDI ZTQFVXAKL RPI CCPQSHZ YDNCP
WEAJWEZ GCL MONRDEOHOGEZ TQZ YHEL EWAUQFRO CWHQMYRRUFG
BYQSEPVNEQCSEEQWEEAGDSZ DCWEOHYDWOERL MFTCOQUNCPPQS
KPYFEQO OHGPREERW EFSDVKXSYGEUEL EHUSNLVGPMVFVE! VXSU
SIPWH EYSNLCDWVCRTZM CYXMNVFZQASL ZQCJ PYDSTTKZEPZR
ECMYWO CYGUESI UG RCEUTYTI ZTIPWHI EYI ETYYHUSCOFI XESC
WHOGDIVZ SNL VQSQPY.J SCAVQSQL MONRL PQSRL MXL CCGAMKPGQL Y

Des chaines seront sélectionnées en prenant des caracteres aintervalle donné :
Intervale 1: PERTQUDCDI XESCWWPNL .. (le texte original).
Intervalle 2 : PRQDDXSWPL..., ETUCIECM\\V.
Intervalle 3: PTDISMLI | Q... EQCXCPVQZF.., et RUDEWNMVDTV. ...



Chapitre | : Cryptologie et Chiffres simples 21

Ensuite, I'indice de coi ncidence est calculé pour chacune de ces chaines :

Intervalle Indice de coincidence (I1C) Moyenne
1 0,04561 0,04561
2 0,47695 ; 0,04430 0,26063
3 0,04944 ; 0,04424 ; 0,04491 0,04620
4 0,04658 ; 0,04252 ; 0,04658 ; 0,04491 ; 0,04515
5 0,08367 ; 0,07997 ; 0,08367 ; 0,06849 ; 0,07952; 0,07906
6 0,04071 ; 0,03715 ; 0,05129 ; 0,006612 ; 0,04315; 0,03858 | 0,03625

Du tableau ci-dessus, il est clair que quand l'intervalle est de 5, I'IC est trés
proche de I'lC caractéristique de la langue francaise, et ¢'est la seule ligne qui se
rapproche le plus de cette valeur. Donc, la péiode du chiffre utiliste est
certainement 5. Ceci sera vérifié en trouvant les substitutions formant la clef, et
véifié le texte obtenu.

L’ inconvénient majeur du test de FRIEDMAN, est que les valeurs trouvées
pour le texte chiffré se situent souvent aux milieux des intervalles formés par les
valeurs du tableau, et il est trés difficile de les départager ; aussi, en comptant
avec les marges d erreur, il faut vérifier tout le voisinage de la période trouvée.

Donc, il serait plus utile de combiner les deux méthodes citées ci-dessus,
puisque toutes les deux fournissent des indications partielles sur la période de la
substitution. L’indice de coi ncidence fournira I'intervalle ou se situe la période,
et la méthode des distances donnera un multiple de la période.

|V.3. Transposition :

Les méthodes de chiffrement par transposition consistent a réarranger les
données a crypter de telle fagon a les rendre incompréhensibles. 1l sagit
gené&ralement de réarranger geometriquement les données pour les rendre
visuellement inexploitables.

Le chiffrement par transposition consiste a découper le texte en clair en
blocs detaillefixe, dite Période ; ensuite, de permuter les caracteres a I’ intérieur
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de chague bloc suivant un permutation donnée P. La clef du chiffre et la
permutation P. La principae différence avec le chiffrement par substitution est
que le chiffrement par transposition ala propriété que le message crypté contient
tous les caractéres contenus dans le texte en clair (avec les mémes fréquences)
mais dans un ordre différent. En d autres termes, les statistiques des unigrammes
reste inchangées par le processus de chiffrement. Le déchiffrement se fait de la
méme maniere en utilisant la permutation inverse de la permutation P.

Exemplel.5 :

P ={4,3612,5 P-1={452163

Le texte en clair est découpé en blocs de six (6) caractéres ; ensuite, le 1%
caractére de chague bloc devient le 4™, le 2 devient le 5™, le ™ devient le
2" etc.

Clef :

Texteenclar: 123456
Textecrypté: 436125

Textecrypté: 123456
Texteenclair: 452163

Chiffrement

Position : 123456123456123456123456123456123
Texteenclar: UN_EXEMPLE_DE_SI MPLE_SUBSTI TUTI ON
Textecrypté:  E_EUNXELDMVP_| SPE_MS_BLEUTUI STUNI O

De cet exemple, il est clair que les statistiques des bigrammes et des
trigrammes sont perdues aprés le chiffrement. Par exemple, le bigramme E_’
est crypté vers ‘M, ‘IS e ‘ B. Contrarement au chiffrement par
substitution, il N’y a aucune correspondance directe entre les n-grammes du texte
en clar e le texte crypté. Mais ceci, n'implique pas qu une estimation
approprié ne peut étre basée sur ces statistiques.
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V- Conclusion :

La cryptographie reste une lutte éternelle entre les concepteurs de
cryptosystémes, et dingénieux cryptanaystes utilisant toutes les avancées
techniques pour casser ces systémes. Un défaut maeur caractérise les
cryptosystemes actuels : leurs propriétés ne sont pas connues, et leur securité
n'est pas démontrée pas formellement. L’ utilisation des outils de I'intelligence
semble étre le prochain pas pour sécuriser ces systémes. Une autre tendance
dans la domaine de la cryptologie est I’ utilisation des méta-heuristiques dga
utilisées dans beaucoup de problemes. Certains préconisent que les méthode de
résolution connues en dans le domaine de |’ optimisation combinatoire peuvent
apporter une grande attribution dans le domaine de la cryptologie, et que le
pouvoir des techniques méta-heuristiques dans les applications cryptologique est
trés sous estimé
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Chapitre |l : Optimisation combinatoire
et Complexite

|- Introduction :

L’ optimisation combinatoire est I’une des branches les plus jeunes et les
plus actives des mathématiques discrétes. Elle occupe une place trés importante
en recherche opérationnelle et en informatique. Son importance se jutifie d'une
part par la grande difficulté de résolution des problémes d'optimisation, et
d'autre part par les nombreuses applications pratiques pouvant étre formulées
sous la forme d'un probleme d'optimisation combinatoire [58].

L’ objectif de I’optimisation combinatoire est d’ apporter des techniques
efficaces pour la résolution de certains problémes difficiles (comme ceux classes
NP-Complets en théorie de la complexité), des problémes qui exigent des
ressources (en terme de temps de calcul et d espace mémoire) augmentant de
maniere considérable par rapport alataille de I’ instance du probleme.

L’ optimisation combinatoire tente de résoudre ces problemes en utilisant
des méhodes autre que celes basées sur la force brute (c'est-a-dire
I’énumération de toutes les solutions possibles). Ces techniques provenant
d autres domaines (le recuit smulé inspiré de la mécanique satique, les
algorithmes génétiques de la biologie, colonies de fourmis...) permettent
d apporter des solutions satisfaisantes a de nombreux problémes.

D’un autre coté, la théorie de la complexite traite I’ aspect de difficulté ou
de facilité du probleme traité. La théorie de la complexité des agorithmes
permet d apporter une clarification conceptuelle du domaine de |’ optimisation
combinatoire.
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Parmi les domaines ou se posent des problémes doptimisation
combinatoire, on trouve la conception VLSI, ou le but est de placer des
composants VLS| sur une puce en minimisant la surface, la robotique avec la
planification de trgectoires de robots, la logistiqgue avec par exemple les
problemes de satisifiabilité et celui du voyageur de commerce, etc...

|I- Lacomplexité:

La complexité a pour but de donner un contenu formel a la notion intuitive
de difficulté de résolution d' un probleme. L’ existence d un agorithme pouvant
résoudre un probléme ne permet pas d affirmer que la résolution peut étre
appliquée en pratique, s par exemple, le temps de calcul se révele prohibitif. La
théorie de complexité apporte la possibilité de dégager plusieurs niveaux de
difficulté, ce qui permet de déterminer S'il est raisonnable ou non de se lancer
dans la résolution d’un probleme, ou bien, chercher ale reformuler pour aboutir
a un probléme plus smple. Auparavant, cette étude se basait sur le
comportement moyen des algorithmes face a une batterie aéatoire de
problemes, mais cela manquait d assurance; et donc, on sest orienté vers
I étude des plus mauvais cas, en cherchant pour chague agorithme a majorer le
nombre d’ opérations.

Les problemes concernés par la complexité sont des problémes
formalisables et décidables [2]. Un probleme est dit formalisable s'il peut étre
exprimé sous la forme d'une association entre les entrées et les sorties. Un
probléme peut ére non-formalisable parce qu’il est intrinsequement vague, ou
bien parce qu'il est difficile d’ obtenir un consensus sur sa specification précise
ou plusieurs approches sont possibles. Exemple: déterminer la santé financiére
d une entreprise.

Maisil ne suffit pas qu’ un probleme soit formalisable pour qu’il puisse étre
résolu sur machine. Les problémes qui ne peuvent étre résolus a I’aide d une
machine de Turing sont appelés des problemes non-décidables. Exemple: le
probléme de |a terminaison des programmes.
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I1.1. Définition de la complexité:

La complexité d’ un agorithme résolvant un probléme donné, est le nombre
d opérations (complexité temporelle) ou la quantité despace mémoire
(complexité spatiale) nécessaire a la résolution d’une instance du probléme en
fonction de sataille. Habituellement, la complexité en espace n'est pas prise en
compte car les modéles computationnels sont supposés disposer d'une mémoire
infinie [14]; c'est pourquoi, la notion de complexité d'un agorithme désigne
généralement sa complexité temporelle.

La complexité dans le pire des cas d'un algorithme pour une donnée est le
nombre maximum dopérations élémentaires nécessaires au traitement de la
donnée. Si lafonction de la complexité de cet algorithme peut étre bornée par un
polynéme aors |'algorithme et dit a temps polynomial, sinon, il est a temps
exponentidl.

I1.2. Lesclasses de complexité:

11.2.1. L es problemes polynomiaux (P) :

L’ ensemble des problemes polynomiaux comporte des problemes pouvant
étre résolus par un agorithme dont la complexité peut ére majorée par un
polynéme en fonction de la taille des données en entrée. Un tel algorithme est
dit efficace pour le probleme en question. Plus formellement, ce sont les
problemes résolus en un temps polynomia par une machine de Turing
déterministe. C'est notamment le cas de certains problémes tels le tri d'un
tableau, la recherche du plus court chemin dans un graphe, le test de planarité
d un graphe, ains que certaines variantes du probléme de satisfiabilité (SAT)
comme Horn-SAT et 2-SAT, mais notons que MAX-2-SAT (satisfiabilité maximale
d'une formule dont les clauses contiennent deux littéraux) n'est pas polynomidl.
Cependant, pour la majorité des problémes d'optimisation combinatoire (ceux
qui sont vraiment intéressants dans des applications réelles), aucun agorithme
polynomial n'est connu actuellement.
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Laclasse P comporte donc les problemes les plus faciles a résoudre. |l
existe auss une sous-classe de problemes polynomiaux dont la complexité est
linéaire, et qui congtitue une classe de problémes encore plus simples que ceux
de P.

11.2.2. L es problemes non-déter ministes polynomiaux (NP) :

Laclasse NP a une définition plus générale que la classe P. Elle englobe
tous les problemes dont les meilleurs agorithmes ne sont pas polynomiaux
(exponentiels au pire des cas), mais pour lesquels toute solution proposée peut
étre vérifiée en temps polynomial. Ces problémes peuvent étre résolu en temps
polynomia mais sur une machine non-déterministe. Un exemple classique de
représentant de cette classe est le probleme de |la satisfiabilité d’ une formule
booléenne.

Une machine déterministe étant un cas particulier d’une machine non-
déterministe, il ressort de la définition des deux classesP ee NP que P | NP.
La question s I’inclusion est gtricte n’a pas encore de réponse, il s agit d’'un des
problemes les plus importants de I’ informatique théorique.

11.2.3. L es problémes non-déter ministes polynomiaux complets
(N P-Complets) :
C’'est une sous-classe de la classe NP, mais a cause de son importance,
elle est souvent traitée comme une classe a part entiere. Elle comporte les
problémes les plus difficiles de la classe NP. Un probleme NP est NP-

Complet g tout probleme NP peut se ramener a ce probleme en un temps

polynomial. Cette classe tire son importance du fait que s un de ses problemes
peut étre résolu en un temps polynomial, aors toute la classe NP devient

polynomiale (NP =P). Bien qu’il n"ajamais était prouvé, il est souvent suppose
que NP1 P [10].
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L es problemes N P-Complets recouvrent un tres large spectre de domaines
de recherche : SAT (satisfaction d'expressions booléennes), CSP (problemes de
satisfaction de contraintes), Recherche Opérationnelle, Théorie des Graphes,
Programmation par Contraintes, etc. Le premier probleme a étre prouvé NP-
Complet est le probleme de Satisfiabilité SAT, Cook démontra que chague
probleme appartenant a NP peut étre réduit au probléme de satisfiabilité [13].

Le degré de difficulté des différentes classes de la complexité peut étre illustré
par le schéma suivant :

Difficulté '\ /
A NP-complets/ " A
NP-P
v NP

Fig 11.1: Les différentes classes de complexité ordonnées suivant leur degré de difficulte
(sou I"hypothese que NP1 P)

|11- Les méthodes de résolution :

Les algorithmes dédiés a la résolution de probléme appartenant au domaine
de I'optimisation combinatoire se divisent en deux grands groupes: les
algorithmes exacts ou complets, et les algorithmes approximatifs ou incomplets.

Les agorithmes exacts sont plus lents mais garantissent la détermination
d une solution (ou de la solution optimale) s elle existe. Le principe essentiel
d'une méhode exacte consiste généralement a énumérer, souvent de maniére
implicite, I'ensemble des solutions possibles de I'espace de recherche.
L’ agorithme exact le plus basic est la recherche exhaustive. Pour améiorer
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I'énumération des solutions, une telle méthode dispose de techniques pour
détecter le plus tét possible les échecs (calculs de bornes) et d'heuristiques
spécifiques pour orienter les différents choix (comme c'est la cas pour la
procédure de DAvis e PUTNAM [16] pour la résolution du probleme de
satisfiabilité SAT).

Parmi les méhodes exactes, on trouve la plupart des méthodes
traditionnelles (développées depuis une trentaine d'années) telles le Simplexe,
les techniques de séparation et évaluation progressive (SEP) [39] ou les
algorithmes avec retour arriére.

Les méthodes exactes permettent de déterminer des solutions optimales
pour des problemes de talle rasonnable. Malgré les progres réalisés
(notamment en matiere de la programmation linéaire en nombres entiers),
comme le temps de calcul nécessaire pour trouver une solution risque
d'augmenter exponentiellement avec la taille du probleme, les méthodes exactes
rencontrent genéralement des difficultés face aux applications de taille
importante, et donc, les recherches se sont dirigées vers un nouveau type
d agorithmes : les algorithmes approximatifs qui perdent la complétude pour
gagner en efficacité.

Les méhodes approximatives constituent une aternative trés intéressante
pour traiter les problémes d'optimisation de grande taille s I'optimalité n'est pas
primordiale. Les algorithmes approximéatifs tentent de trouver une solution
satisfaisante au probléme traité. Une solution satisfaisante peut étre déterminée
suivant une liste de criteres pré-définie. Ains, en évitant de parcourir tout
I’espace de recherche, ces agorithmes offrent un temps de réponse tres
intéressant.

Les méthodes approximatives sont tres variées, et basées sur des concepts
différents, il existent des méthodes basées sur |'approche de construction,
d autres basées sur le voisinage, et des méthodes évolutives. Parmi ce type
d algorithmes, beaucoup sont spécifiques a une des instances d’'un probleme
donné. Mais, des progrés importants ont été réalisés avec I'apparition d une
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génération de méthodes approximatives puissantes et surtout générales, souvent
appel ées méta-heuristiques [57].

Une métaheuristigue est constituée d'un ensemble de concepts
fondamentaux qui permettent d'aider a la conception de méhodes heuristiques
spécifiques pour un probleme d'optimisation. Ains les méta-heuristiques sont
adaptables et applicables a une large classe de problémes.

Les méa-heuristiques sont représentées essentiellement par les méthodes
de voisinage (le recuit Ssmulé, larecherche taboue...) et les algorithmes évolutifs
(agorithmes génétiques, recherche dispersée, ...), et récemment les méthodes
congtructionnistes (colonie de fourmis). Grace a ces méta-heuristiques, on peut
proposer aujourdhui des solutions approchées pour des problemes
d'optimisation classiques de plus grande taille et pour de trés nombreuses
applications qu'il était impossible de traiter auparavant [39]. On constate, depuis
ces dernieres années, que l'inté&ét porté aux méta-heuristiques augmente
continuellement en recherche opérationnelle et en intelligence artificiele.

[11.1. L approchede construction :

L'approche de construction est la plus ancienne et occupe une place tres
importante en optimisation combinatoire et en intelligence artificielle [39]. Une
méthode basée sur |’ approche de construction consiste a développer étape par
étape une solution a partir d une solution partielle initialement vide Elle cherche
a éendre a chague éape la solution partielle de I'éape préceédente en
déterminant la variable a gjouter et auss la valeur assignée a cette variable, pour
obtenir une nouvelle solution partielle. Ce processus est itéré jusgu'a ce gu'a
I’ obtention d’ une solution compléte ou satisfaisant certaines conditions, ou bien
tout smplement la fin du temps de calcul aloué alarecherche.

Pendant le processus de construction précédant, une méthode de
construction peut faire intervenir des heuristiques pour effectuer les choix
nécessaires : le choix de la variable suivante et le choix de la valeur assignée a
cette variable. Les méthodes de cette classe different entre elles selon les
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heuristiques utilisées. En générd, les heuristiques portent plus souvent sur le
choix de variables que sur le choix de valeurs car les informations disponibles
concernant le premier choix semblent souvent plus riches. La performance de
ces méhodes dépend des capacités des heuristiques employées a exploiter les
connaissances du probleme.

[11.1.1. Exemples de méthodes de construction :

Un premier type de méthodes de construction est représenté par les
méthodes gloutonnes. Une méthode gloutonne consiste a fixer a chaque éape la
valeur d'une variable sans remettre en cause les choix effectués précédemment
[55]. Les méthodes gloutonnes sont généralement rapides, mais fournissent le
plus souvent des solutions de qualité médiocre. Elles ne garantissent la
détermination de |'optimum que dans des rares cas particuliers.

Un autre type de méthode de construction comprend plusieurs algorithmes
basés sur le principe de séparation et évaluation progressive [55]. Le plus connu
des ces agorithmes I'algorithme A* pour la recherche d'un plus court chemin
dans un graphe valué. Cet algorithme débute avec un noed initial et prolonge
ensuite parmi I'ensemble de chemins partiels développés- le chemin dont la
longueur et la plus faible, en utilisant une estimation de la longueur restante
pour calculer la borne inférieure. Lorsgu'un chemin complet est trouve, les
chemins partiels dont la longueur est supérieure a celle du chemin complet sont
éliminés.

Dans ce type d approche, on trouve auss des agorithmes spécifiques comme
ceux de JOHNSON [41] pour le probleme de satisfiabilité, et auss une récente
méta-heuristigue inspiré du comportement des fourmis.
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[11.1.2. La méta-heuristique ‘colonies de fourmis (ACO):

La méta-heuristique colonies de fourmis @Ant Colonies Optimization) est
une méthode récente basée construction récente, elle s'inspire du comportement
réel des colonies de fourmis. L’idée de Sinspirer du comportement des fourmis
pour trouver de bonnes solutions a des problemes d’ optimisation combinatoire a
été proposée par COLORNI, DORIGO et MANIEZzO [12]. Cette méhode se
caractérise par la combinaison dune approche de construction et des
mécanismes d’ apprentissage fondés sur la mémorisation [39].

Le principe de cette méta-heuristique est base sur la maniere dont les
fourmis cherchent leur nourriture et retrouvent leur chemin pour retourner dans
la fourmiliere. Initialement, les fourmis explorent les environs de leur colonie de
maniere aéatoire. Sitét qu’ une source de nourriture est repérée par une fourmi,
son intérét est évalué, et la fourmi raméne un peu de nourriture a la colonie.
Pour retrouver son chemin, elle suit une trace chimique (phéromone) déposée
par elle. Durant le chemin du retour, elle dépose égaement une quantité de
phéromone dépendant de I’'intérét de la source de nourriture. Comme toutes les
fourmis membres de la colonies font de méme, les traces laissées augmentent
plus rapidement pour les sources de nourritures proches de la fourmiliere ; et
lorsque plusieurs traces ménent a la méme source, les traces correspondant aux
chemins les plus courts sont renforcées a un rythme plus éevé. Il en résulte
qu’ apres un certain temps, les chemins les plus rapides menant aux sources de
nourriture les plus importantes sont marqués par de fortes traces. De cette
maniere, les fourmis arrivent a optimiser leurs déplacements.

En résumé, malgré la vision tres limitée de chaque fourmi, une colonie de
fourmis parvient a minimiser la longueur du chemin conduisant a une source de
nourriture, grace aux traces chimiques (phéromones) laissées par chacune des
fourmis. Un principe analogue a été utilise pour développer une méa
heuristique en faisant une anadlogie entre I'aire dans laguele les fourmis
cherchent de la nourriture et I’ ensemble des solutions admissibles du probleme,
entre la quantité ou la qualité de la nourriture et la fonction objectif a optimiser
et enfin entre les traces et une mémoire adaptative [21].
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Schématiquement, un algorithme basé sur une colonie de fourmis peut étre
décrit comme suit :

Procédure Colonie de Fourmis ;
Début

Générer les fourmis ;

Initialiser lestraces ;

Tant que (Critére_Arret non satisfait) faire

Répéter pour chague fourmi
Début
Construire une nouvelle solution a l'ade des

informations contenues dans les traces et une
fonction d’ évaluation partielle ;

Evaluer la qualité de la solution ;
Mettre a jour les traces ;
Fin:
Fin ;
Algorithme I1.1: Méta-heuristique Colonie de Fourmis

[11.2. L’ approchedevoisnhage:

Les méthodes de voisinage sont fondées sur la notion de voisinage. En
genéral, une telle méthode démarre d’ une configuration initiale, et réitere un
processus qui consiste a remplacer la configuration courante par I'un de ses
voisins en tenant compte de la fonction de colt. Ce processus sarréte et retourne
la meilleure configuration trouvée quand la condition d'arrét est réalisée. Les
méthodes de voisinage different essentiellement entre elles par le voisinage

utilisé et la stratégie de parcours de ce voisinage. Un exemple simple d' une
méthode de voisinage est la recherche locale.
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[11.2.1. LaRecherchelLocale‘Local Search’ :

La recherche locale est une tres ancienne méthode. Elle consiste a essayer
d atteindre la solution a partir d’une configuration aléatoire en maximisant a
chaque déplacement la valeur de la fonction objectif [5]. Cette procédure fait
intervenir a chague itération le choix d un voisin pour amdiorer la configuration
courante. Plusieurs possibilités peuvent étre envisagées pour effectuer ce choix :
choigir le premier voisin améiorant la fonction objectif, ou bien rechercher le
meilleur voisin. Comme |'espace des solutions est fini, cette procédure sarréte

toujours, et la derniére configuration est un optimum local [39].

Les principales étapes de la recherche locale peuvent étre résumeées comme suit :

Procédur e Recherche Locale ;
Début
1) Choisir une solution aléatoire ;

2) Choisir parmi le voisinage de cette solution une solution qui
amdiore lafonction objectif ;

3) Répéter (2) jusgu’a I’ obtention d’une solution satisfaisante ou
gu'il n'y est aucun voisin qui améliore la fonction objectif ;

4) S la solution obtenue n'est pas satisfaisante et le nombre
ditérations maximum n’'est pas encore atteint, alors répéter
@ ;

Fin ;

Algorithme I1.2 : Recherche locale

L’ efficacité de la recherche locale dépend essentiellement du voisinage
chois. Un bon résultat peut étre obtenu avec cette méhode avec de multiples
executions démarrant de solutions différentes a chague itération. Un défaut
majeur est que I’agorithme ne tire aucun profit des optimums locaux d§a
découverts.
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[11.2.2. L e Recuit Simulé ‘Simulated Annealing'’ :

Le recuit smulé est une méthode inspirée du processus de recuit physique
[44][45]. Ce processus de physique satistique (étude physique de la
thermodynamique) utilise en métallurgie pour améliorer la qualité d'un solide
cherche un é@at dénergie minimale qui correspond a une structure stable du
solide. En partant dune haute température a laquelle le solide est liquide, 1a
phase de refroidissement conduit la matiéere liquide a retrouver sa forme solide
par une diminution progressive de la tempéature. Quand la température tend
vers sa borne inférieure, seules les transitions d'un éat a un état d'énergie plus
faible sont possibles. Un refroidissement rapide bloquerait le systéme dans un
élat de forte énergie correspondant a un déséquilibre, tandis qu'un
refroidissement lent conduirait le systeme vers un éat équilibré de fable
énergie.

Le recuit smulé répete une procédure itérative qui cherche des
configurations de colt plus faible tout en acceptant de maniére contrélée des
configurations qui dégradent la fonction de colt. A partir d'une premiere
configuration générée aléatoirement et une tempeérature fixée, une nouvelle
configuration est choisie parmi le voisinage de la configuration courante, s elle
est mellleure, alors elle est retenue systématiquement. Dans le cas contraire, ele
peut étre acceptée avec une probabilité dépendant de la température et de
I’importance de la dégradation de la fonction objectif (les dégradations plus
faibles sont plus facilement acceptées, et une température élevée correspond a
une probabilité plus grande d'accepter des dégradations). La température est
contrlée par une fonction décroissante qui définit un schéma de
refroidissement.
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Procédur e Recuit Smulé;
Début
Générer une solution et une tempéature T ;
Tant que (T>0) faire
Répéter (Nombre_ltérations) fois
Début
Générer une solution dans le voisinage de la solution
courante ;
Calculer lavariation du la fonction objectif DE ;

Si (DE>0) alors remplacer la solution courante par la
nouvelle solution

Sinon remplacer la solution courante par la nouvelle solution
avec une probabilité p = expgg EQ (d constante) ;
é di g
Fin;
Diminuer latempérature T ;
Fin ;

Algorithme 11.3 : Procédure du recuit smulé
ou:
- T: est latempérature.
- DE : la différence des valeurs de la fonction objectif.

La performance du recuit simulé dépend largement du schéma de
refroidissement utilisé. Plusieurs schémas théoriques et pratiques existent [49)] :
- Réduction par paliers : chague température est maintenue égale pendant
un certain nombre ditérations, et décroit ains par paliers.
- Réduction continue : la température est modifiée a chague itération.

- Réduction non-monotone : la température décroit a chaque itération
avec des augmentations occasionnelles.
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Le fait qu’ une configuration peut étre acceptée méme s elle ne satisfait pas
d avantage la fonction objectif que la configuration précédente permet a
I’ algorithme de sauter les minima locaux et de converger |’ optimum globa dans
I’ espace des solutions.

[11.2.3. La Recherche Taboue ‘Tabu Search’ :

La recherche taboue est une méthode basée voisinage [30][37]. Elle utilise
une stratégie générale pour guider la recherche en dehors des optimums locaux.

La recherche taboue est une technique itérative qui procede a chague
itération en choisssant la meilleure configuration voisne méme s dle
n’améiore pas la configuration courante. La recherche taboue ne sarréte donc
pas au premier optimum trouvé. Cependant, cette stratégie peut entrainer des
cycles. Pour empécher cela, les k dernieres configurations visitées sont gardées
dans une mémoire a court terme et tout mouvement qui conduit a une de ces
configurations est prohibé. Cette mémoire est appelée la liste taboue, une des
composantes essentielles de cette méthode. Elle permet d'éviter tous les cycles
de longueur inférieure ou égale a k. La vaeur de k dépend du probleme a
résoudre et peut éventuellement évoluer au cours de larecherche.

La mémorisation de configurations entiéres serait trop colteuse en temps
de cadcul e en place mémoire; donc, la liste taboue mémorise des
caractéristiques des configurations au lieu de configurations compl étes [31][32].
Plus précisément, lorsqu'un mouvement vient d'étre effectué, c'est généralement
la caractéristique perdue par la configuration courante qui devient taboue. Le
résultat est que non seulement la configuration courante ne pourra pas
réapparaitre lors des k prochaines itérations, mais que de nombreuses autres
configurations seront également interdites. Lorsque les listes taboues font
intervenir des caractéristiques de modifications, les interdictions qu'elles
engendrent peuvent savérer trop fortes et restreindre I'ensemble des solutions
admises a chague itération. Un mécanisme particulier, appelé I'aspiration, est
mis en place afin de pallier cet inconvénient. Ce mécanisme permet de lever le
statut tabou d'une configuration, sans pour autant introduire un risque de cycles
dans le processus de recherche. La fonction d'aspiration peut étre définie de
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plusieurs maniéres. Lafonction la plus ssmple consiste a révoquer le statut tabou
dun mouvement s ce dernier permet datteindre une solution de qudité
supérieure a celle de la meilleure solution trouvée jusqu'alors.

Procédure Recherche Taboue ;
Début
Générer une solution S ;
Tant que (Critére_Arret non satisfait) faire
Début
Sédectionner lameilleure solution S’ ;
Si (S| Liste Taboue) alorsS=S ;
Mise a Jour (Liste Taboue) ;
Fin;
Fin ;

Algorithme I1.4 : Principe de la recherche taboue

Il existe d'autres techniques intéressantes pour améliorer la puissance de la
méthode taboue, en particulier, I'intensification et la diversfication.

L'intensification se fonde sur l'idée dapprentissage de propriétés
favorables : les propriétés communes souvent rencontrées dans les meilleures
configurations visitées sont mémorisées au cours de la recherche, puis
favorisées. La diversification a un objectif inverse de l'intensification: elle
cherche a diriger la recherche vers des zones inexplorées. Sa mise en cevre
consiste souvent a modifier temporairement la fonction de colt pour favoriser
des mouvements n'ayant pas éte effectués ou a pénaiser les mouvements ayant
été souvent répétés. L'intensification et la diversification jouent donc un réle
complémentaire pour améliorer la performance de I’ algorithme.
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Pour la sélection de la configuration voisine a la configuration courante,
plusieurs stratégies existent :

- Stratégie Best Move : ou tout le voisinage de la configuration est passé
en revue, et lameilleure configuration est sélectionnée.

- Stratégie First Improve : Lorsque le cardina du voisinage est important,
il est tres coliteux d' utiliser la stratégie précédante, et donc, la premiere
configuration amédiorant la configuration courante est choisie, pour
éviter de parcourir tout le voisinage.

- Stratégie First and Best Admissible Move : le méme principe que la
stratégie Best Move est adopté, sauf que dans le cas ou aucune
configuration n’améliore la fonction d évauation, alors la configuration
gui détériore le moins cette fonction est choisie.

[11.2.4. L améthode GRASP :

L’ algorithme GRASP ‘Greedy Randomized Adaptive Search Procedur€e
[23][56] est une procédure itérative hybride, combinée a partir des heuristiques
gloutonnes, de la recherche aléatoire et des méthodes de voisinage.

Chaque itération de GRASP est composée de deux phases : une phase de
construction et une phase de recherche locale. La meilleure solution des deux
phases est gardée comme résultat.

Dans la phase de construction, une solution rédisable est construite
itérativement édlément par éément. A chaque ité&ration de la construction, le
choix de I’édément a rgjouter est déterminé en ordonnant les ééments contenus
dans une liste candidate suivant une fonction Greedy. Cette fonction mesure
I’ avantage de la sélection chague élément, et sa valeur et mise a jour a chague
itération. L’ éément sdlectionné de la liste n'est pas nécessairement le premier,
mais un des meilleurs. Ce choix aéatoire de I’'un des meilleurs éléments de la
liste candidate (mais pas obligatoirement le meilleur) agpporte une solution
différente a chagque ité&ration de GRASP. La liste des meilleurs candidats est
dynamiquement mise a jour aprés chague itération de construction.
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La phase de construction ne garantit pas que la solution générée soit un
optimum local, pour cette raison, on fait appel a une procédure de recherche
locale pendant la deuxiéme phase pour essayer d amdliorer cette solution. Les
deux parametres de cette méthodes sont donc la longueur de laliste de candidats
et le nombre d'itérations autorisées.

Procédure GRASP ;
Début
Tant que (Conditions de fin non satisfaites) faire
Début
S- GeénérerSolutionAléatoire() ;
AppliquerRechercheL ocale(S) ;
MémoriserMeilleurSolution() ;
Fin ;
Fin;

Algorithme I1.5 : Procédure GRASP

111.3. Les méthodes évolutives:

Beaucoup d'algorithmes sont inspirés des sciences de la vie et des
processus naturels, en adaptant des structures et des mécanismes du monde
vivant pour développer des objets artificiels utilisables dans des contextes
variés. Dans le domaine de I'optimisation combinatoire, Les méthodes
évolutives que nous présentons dans cette section constituent la base d'un
important champ de la programmation informatique.
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Contrairement aux méthodes condgructives et sequentielles qui  font
intervenir une solution unique (partielle ou non), les méthodes évolutives
manipulent un groupe de solutions admissibles & chacune des étapes du
processus de recherche. L’idée centrale consiste a utiliser régulierement les
propriétés collectives d'un ensemble de solutions distinguables, appelé
population, dans le but de guider efficacement la recherche vers de bonnes
solutions dans |’ espace de recherche.

Les méthodes évolutives présentent trois aspects communs [3] :

- une population congtituée de plusieurs individus représentant des
solutions potentielles du probléme donné.

- un mécanisme d'évaluation de chaque individu, qui va servir comme
critere de sélection des individus qui vont pouvoir survivre et/ou se
reproduire pour transmettre leurs caractéristiques a la génération
d'individus suivante. Cette sdection se base généradement sur le
principe de conservation des individus les mieux adaptés et
d'édimination des moins adaptés.

- un mécanisme d'évolution compose d'opérateurs permettant d'éiminer
certains individus et de produire de nouveaux individus a partir des
individus sélectionnés.

111.3.1. Les Algorithmes Génétiques:

Les algorithmes génétiques [40][34] s inspirent directement de I’ évolution
des especes et la théorie de sdlection naturelle. I1s S appuient sur un codage des
configurations sous forme de vecteurs binaires de longueur fixe représentant une
configuration du probleme, un critere de séection, et un ensemble d'opérateurs
génétiques : lamutation et le croisement. Ces opérateurs sont définis de maniere

a opérer aéatoirement sur un ou deux individus sans aucune connaissance sur le
probleme traité.

- L’objectif delaséection est de choisir les parents qui vont étre croisées.
Il est nécessaire que la solution présentant la meilleure valeur de la
fonction objectif ait une plus grande probabilité pour qu'elle soit
sdl ectionnée qu’ une autre solution.
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Le croisement permet de produire deux nouveaux individus (enfants) a
partir de deux individus (parents). Le croisement réalise donc

uniquement des recombinaisons de valeurs (genes) existantes entre deux

parents et ne permet pas dintroduire de nouvelles valeurs dans les

individus enfants.

L'opérateur de mutation permet dintroduire de nouvelles
caractéristiques chez les individus, ce qui garantit un aspect de
diversfication des individus. La mutation consste a changer
aléatoirement la valeur de certains génes dans un individu. Dans les
algorithmes génétiques la mutation est considérée comme un opérateur
secondaire par rapport au croisement. Plusieurs types de mutation
existent : inverser la valeur d'un gene, échanger les valeurs de deux
genes,...etc ; parfois I'opé&rateur de mutation est beaucoup plus
complexe, alant jusqu’ a effectuer une recherche taboue [66].

Un cycle dévolution complet dun algorithme génétique est forme par
I'application des opérateurs de séection, croisement et mutation sur une
population d'individus.

population initide

Genération dela | Evaluation || Sélection

T l

M utation ) Croisement

Fig 11.2 : Schéma général des étapes d’ un algorithme génétique

A chague itération d'un algorithme génétique, une nouvelle population est
générée contenant des individus créés en utilisant les meilleures parties des
meilleurs individus de la génération précédante (croisement) ains que des
parties innovatrices (mutation) mais avec une plus petite probabilité. A chaque
genération, les individus vont tendre vers I’ optimum de la fonction objectif.
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Algorithme Génétique ;
Début
Générer une population initide ;
Tant que (Critére_Arret non satisfait) faire
Début
Répéter (Nombre Opérations) fois
Début
Sdectionner deux individus ;
Appliquer Croisement entre ces individus avec une
probabilité Pc.
Appliguer Mutation sur I'individu croisé avec une
probabilité Py,.
Evauer I'individu produit ;
Fin ;
Remplacer les mauvais individus par de mellleurs
individus produits avec une probabilité P
Fin ;
Fin ;
Algorithme I1.6 : Structure générale d’ un Algorithme Génétique

L’ éape la plus difficile pour implémenter un algorithme génétique est
I’étape du codage des solutions. Les algorithmes génétiques nécessitent le
codage des paramétres a optimiser sous forme d'individus. Ce codage doit étre
tel que les solutions obtenues doivent correspondre aux contraintes du probleme.



Chapitre 11 : Optimisation Combinatoire et Complexité 44

I11.3.2. La Recherche Disper sée ‘ Scatter Search’ :

La recherche dispersée [33][28] est une technique basée population. Elle
consiste a chague itération a générer une population de solutions diversifiée a
partir d’ une population semence, ensuite les meilleures solution sont combinées
pour former une nouvelle population. Les principales étapes de cet algorithme
sont :

- Congtruire un ensemble de solutions de bonne qualité et présentant un
bon degré de diversité.

- Séectionner des sous-ensembles de ces solutions.

- Appliquer un opérateur de combinaison a chacun de ces sous-ensembles
pour géenérer de nouvelles solutions.

Contrairement aux algorithmes génétiques, la combinaison dans la
recherche dispersée peut s étendre a trois @ éments ou plus. Une procédure (telle
une recherche locale) est utilisée pour amdiorer ou rendre admissibles les
solutions produites par I’ opérateur de combinaison. Les meilleurs édéments de
cette population remplacent les mauvais ééments dans I’ ensemble de référence,
et cette procédure est itérée jusqu’a ce que I’ensemble des solutions ne change
plus. Le terme ‘meilleur’ n’est pas retreint a la valeur de la fonction objectif
comme c'est le cas pour la plupart des techniques, mais s éend au degré de
diversité des solutions considérées. La procédure peut étre relancée en utilisant
le meilleur dément de I’ ensemble de référence comme semence.
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V- Conclusion :

Les recherche pour trouver de technigques de résolution efficaces traitant les
problémes d optimisation combinatoire sont encore loin d atteindre leurs
objectifs. C'est pourquoi |'étude de ces méthodes est actuellement en plein
développement. Afin de résoudre des instances de taille et de difficulté
croissantes, il faut mettre au point des méthodes toujours plus puissantes. Pour
ateindre cet objectif, au moins deux voies privilégiées se développent :
I'nybridation des méhodes et |a paralléisation.

Un point faible de ces méhodes, c'est quil n'existe pas de résultats
théoriques garantissant la convergence d'une procédure. La raison principae de
cet état de fait tient ala nature méme des méthodes : éant souvent adaptatives et
modulables, leur analyse par des outils formels est rendue encore plus difficile.

Dans le chapitre suivant, nous alons reprendre en détails une méthode de la
famille des algorithmes évolutifs : la Recherche Dispersée.
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Chapitrelll : La Recherche Dispersee

|- Introduction :

La Recherche Dispersée (Scatter Search) fut proposée par GLOVER en 1977
dans une étude heuristique sur les problemes de programmation linéaire discréte
[29]. La Recherche Dispersée est une méthode basée population, et forme avec
les algorithmes génétiques la grande famille des méthodes évolutives. Elle est
basée sur les stratégies proposees dans les années 1960 pour la combinaisons des
contraintes et des regles de décision.

L’approche de la Recherche Dispersée a évolué depuis sa premiére
présentation, et un nombre de variantes et d’ al gorithmes basées sur ses principes
furent récemment proposes pour différents problemes d optimisation
combinatoire :

- Affectation multi-objectif [46].

- Affectation quadratique [19].

- Apprentissage des réseaux de neurones [42].

- Datamining [1].

- Optimisation sans contraintes [24].

- Probléme de coloration de graphe [36].

- Probleme de satisfiabilité (SAT) [38].

- Probleme de satisfiabilité maximale(Max-Sat) [22].
- Probléme du routage des arcs [35].

- Probléme du routage des véhicules [60].

- Probléme d arbres[9].

- Probleme d' ordre linéaire [7].

- Problemes de programmation non-linéaire [54].
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La Recherche Dispersée partage avec la recherche taboue les mémes
origines. Initidlement, la Recherche Dispersée était considérée comme un
composant de la recherche taboue. Cependant, |a plupart des travaux et des
implémentations de la recherche taboue ont tout simplement ignoré ce
composant, et les avantages de |la Recherche Dispersée ne se sont faits connaitre
gue récemment, quand certains travaux I’ont considérée comme une méthode a
part entiére dans le contexte des algorithmes évoltifs.

Similairement aux autres méthodes basees population, la Recherche

Dispersée combine des configurations (vecteurs ou solutions) pour générer de
nouvelles unes qui peuvent remplacer les anciennes dans la population. Mais la
maniere deffectuer ces combinaisons et ces remplacements differe des
stratégies traditionnelles utilisées dans les a gorithmes génétiques [36].
L es combinaisons opérent sur plusieurs parents, et les remplacements dépendent
de I'améioration de la fonction objectif auss bien que I'améioration de la
diversité de population. Encore, la Recherche Dispersée opére sur une
population de taille relativement réduite; et utilise a coté des mécanismes
habituels, des processus heuristiques spécifiques pour renforcer le respect des
contraintes du probleme.

|- Description de la méthode de la Recher che Disper sée .

Ce qui suit, est la premiére description de la Recherche Dispersée faite par
[29]. La Recherche Dispersée utilise une suite d’initialisations coordonnées pour
géné&rer des solutions. Ces solutions sont intentionnellement générer pour
prendre en considération des caractéristiques dans diverses parties de I’ espace
des solutions.

La Recherche Dispersée oriente systématiquement ses exploitations vers un
ensembles de points (solutions) de référence. Ces points de référence peuvent
sagir des meilleures solutions obtenues par une tentative précédente de
résolution du probléme, ou bien des points extrémes dans des régions de
I” espace de recherche.
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L’ approche commence par identifier une combinaison convexe, ou bien un
centre de gravité pondéré des points de référence. Ce point central, avec un
sous-ensemble des points de référence initiaux sont utilisés pour définir de
nouvelles sous-régions. De la méme maniere, des points centraux des sous-
régions sont auss examinés. Finalement, les derniers points obtenus sont
améliorés par un processus heuristique spécifique pour obtenir les solutions
désirées (ce processus peut consister en une procédure itérative ou d’ adjacence).

I1.1. Principes généraux de la Recher che Disper sée :

Le processus de la recherche dispersee est base sur des principes qui
remplacent la conception orientée contraintes. Ce processus est concu de telle
facon a détecter I'information utile contenue dans les solutions, et a tirer profit
de I'utilisation d’ une méthode heuristique auxiliaire spécifique au probleme
pour évaluer les solutions combinées et pour créer de nouvelles unes [33].

D’une maniére plus explicite, le processus de la recherche dispersée peut
étre schématisé comme suit :

1) Géné&rer un ensemble initial de solutions de telle maniére a assurer un
niveau minimum de diversité, et tenter ensuite d’ améliorer ces solutions
en leur appliquant des processus heuristiques spécifiques au probléme
traité. Puis extraire de cet ensemble un sous-ensemble des meilleures
solutions qui vont étre les solutions de référence.

La notion de ‘meilleur’ dans ce contexte n'est pas limitée par une
mesure donnée exclusivement par I'évaluation de la fonction objectif.
Particulierement, une solution peut étre rgoutée a I'ensemble des
solutions de références s la diversité de cet ensemble est améliorée,
méme s la valeur objectif de cette solution est inférieur aux valeurs
d autres solutions en concurrence pour |’admission a I’ensemble de
référence.
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2) Créer de nouvelles solutions par des combinaisons structurées des sous-
ensembles de I’ensemble de solutions de référence courantes. Ces
combinai sons structurées sont :

a. choisies pour produire des solutions a I’intérieur et a I’ extérieur des
régions délimitées par les solutions de référence.

b. modifiées pour rendre les solutions produites acceptables. Une
solution acceptable peut étre admissibles ou non a I'égard des
contraintes exprimées par le probléme.

3) Appliquer le processus heuristique déja utilisé lors de la génération des
solutions (éape 1) pour améliorer les solutions crées dans I’ étape
précédente. Un tel processus doit pouvoir opérer sur des solutions
Inadmissibles et peuvent ou non produire des solutions faisable.

4) Extraire un ensemble des meilleures solutions améliorées dans |’ étape
précédante et les gouter a I'ensemble de référence. La notion de
‘meilleur’ est une fois encore sommaire ; le mérite des solutions créées
récemment est évalué par la fonction objectif a coté d autres critére
comme la diversité des solutions.

5) Répéter les trois dernieres étapes (2, 3 et 4) jusgu’a ce que I’ensemble
de référence ne change plus. Ici, cet ensemble a atteint un pont fixe.

6) Diverdfier I'ensemble de référence en redémarrant le processus a partir
de la premiére éapes, et arréter quand une limite d'itérations spécifiée
est atteinte

Le premier trait remarquable dans I’ algorithme de la Recherche Dispersée
est que la conception des combinaisons structurées est faite dans le but de créer
de nouveaux centres de gravité dans les régions délimitées par les solutions a
combiner. La notion de ‘centre de gravité est -elle auss- large, puisque ces
centres peuvent étre projetés en dehors de ces régions en appliquant des
combinaisons non-convexe. Ce modéle de dispersion avec tels centres s est
avere tres utile dans plusieurs domaine d’ application [28].

Un autre trait important est les stratégies de sélection des sous-ensembles
des solutions a combiner. Ces stratégies sont définies pour permettre la
construction de nouvelles solutions a I'intérieur ou |’extérieur des régions.
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Auss, la méthode et faite telle qu'dle utilise des mécanismes d optimisation
auxiliaires capables d opérer sur des solutions inadmissibles au méme titre que
les solutions admissibles.

Les bases importantes de la Recherche Dispersée peuvent étre résumeées
dans les points suivants [33] :

- L’information utile concernant la forme et I’ emplacement des solutions
optimales est typiquement contenue dans une collection des solutions
d éite diversifiée convenablement.

- Les dratégies de combinaison utilisées pour |’exploitation de telle
information, doivent intégrer des mécanismes capables de construire des
combinaisons pouvant extrapoler en dehors des régions formées par les
solutions considérées. D’un autre coté, des processus heuristiques
doivent étre incorporés pour améliorer les solutions produites.

L’ utilité de la combinaison de ces mecanismes est d assurer la diversité
et la qualité des solutions tout au long le processus de recherche.

- Laconsidération de plusieurs solutions simultanément, comme une base
pour les combinaisons, augmente les posshilités d exploiter
I”information contenue dans I’ union des meilleures solutions.

Les mécanismes utilisés dans la recherche dispersée ne sont pas restreints a
une seule conception uniforme, ce qui permet |'exploration de plusieurs
stratégies possibles qui peuvent étre efficaces dans une implémentation
particuliere. Ceci permet de dresser un modéle généra des procédures
composant la Recherche Dispersée :

1) Méthode de génération de diversification : génere des solutions diverses
a partir d'une ou plusieurs solutions (semence) en entrée.

2) Méthode damélioration: transforme une solution générée
précédemment en une ou plusieurs solutions améliorées.

3) Méthode de mise ajour de |’ensemble de référence : crée et maintient
un ensemble de solutions de référence formé par les meilleures solutions
suivant les critéres considérés. Le but est de combiner diversité et
gualité des solutions.
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4) Méthode de génération de sous-ensembles : génere des sous-ensembles
de I'ensemble de référence formant chacun une base pour la
construction des solutions combinées.

5) Méthode de combinaison de solutions: utilise des combinaisons
structurées pondérées pour transformer chague sous-ensemble de
I’ ensembl e de référence en une ou plusieurs solutions.

Algorithme Recher che Disper sée ;
Début
P=A,
Tant que (P est non rempli) faire
Début
Construire une solution s et I'améiorer ;
Insérer sdans P ;
Fin ;

Insérer dans BestSet les b, meilleures solutionsde P ;
Insérer dans DivSet b, solutions de P les plus diversifiées.
RefSet = BestSet E DivSet ;
Tant que (P est non rempli) faire
Pour (chague sous-ensemblei de P) faire
Début
Generer une solution s apartir dei ;
Si (s améiore BestSet) alors Insérer s dans BestSet
Sinon
Si (s diversifie mieux DivSet) alors Insérer s dans
Div&t ;
Fin;
Fin ;
Algorithme 1.1 : Algorithme général de la Recherche Dispersée
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Dans cet algorithme, une configuration est générée par la méthode de
génération de diverdfication, puis €ele est amédiorée par la méthode
d’ amélioration, et insérée dans un ensembleinitia P relativement grand.

Ensuite, un sous-ensemble de P BestSet est crée en séectionnant les meilleures
solutions de P en terme de fonction objectif.

Parmi les solutions restantes dans P, les plus diversifiées formeront un second
sous-ensemble DivSet. L'ensemble de référence est formé par |I’union de ces
deux sous-ensembles : RefSet = BestSet E DivSet ;

Aprés, la méthode de génération de sous-ensembles est utilisée pour générer des
sous-ensembles de RefSet; pour chague sous-ensemble, une ou plusieurs
solutions sont créées par la méhode de combinaison de solutions et améliorées
par la méthode d'amélioration. La méthode de mise a jour de I’ensemble de
référence décide de I'insertion de ces nouvelles solutions dans RefSet. Ces
étapes sont itérées jusqu’a ce que RefSet ne change plus. La solution retournée
est lamelilleure solution de BestSet évidemment.

I1.2. L es méthodes principales de la Recher che Disper sée:

Dans cette section, les méthodes présentées précédemment vont étre
reprises avec plus de détalils.

11.2.1. La Méthode de génération de diversification:

La méthode de génération de diversfication (Diversification Generation
Method) génére une collection de diverses solutions a partir d’une ou plusieurs
solutions arbitraires ou bien déerminées par une tentative de résolution
précédante. Cette méthode a pour but de combiner la qualité des solutions
genérées avec un bon degré de diversité.

L’ ensemble de référence n’ est pas directement construit par cette méthode,
mais plutot un grand ensemble P est construit en premier, ensuite des solutions
sont sélectionnés par la méthode de mise a jour de I’ ensemble de référence pour
créer BestSet et Div&et et en déduire ensuite RefSet (voir §11.2.3).
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11.2.2. La Méthode d’amélioration :

La Méhode d amédioration (Improvement Method) transforme une solution
genérée par |’ éape précedante en une ou plusieurs solutions améiorées. Ni les
solutions en entrée, ni celles retournées ne doivent étre nécessairement faisables.
Cette méthode est tres liée a la représentation des solutions du probléme et aux
contraintes exprimeées, ce qui la rend plus spécifique que les autres méthodes.

La plupart des méthodes d’amélioration dans le contexte de la recherche
dispersée consistent en une simple procédure de recherche locale. Un premier
conseill dans I'application de cette méhode est d'investir dans | utilisation
sdlective de cette méthode au lieu de I’ appliquer a toutes les solutions [48]. Dans
le méme contexte, une méthode d amédioration cherchant la meilleure
amédlioration pour chaque solution est trés colteuse [52], il est préférable de la
limiter a examiner une liste réduite de déplacement.

Notons auss que I'application de cette méthode a toutes les solutions
accélere la convergence de I’ensemble de référence RefSet, et une solution est
prématurément retournée, malgré son avantage de trouver des solutions de
bonne qualité assez rapidement. 1l faut auss trouver le juste équilibre entre le
temps de calcul dépensé dans la génération des solutions et |e temps dépensé en
les améiorant.

11.2.3. La Méthodedemiseajour del’ensemblederéférence :

La Méthode de mise a jour de I'ensamble de référence (Reference Set
Update Method) crée et maintient un ensemble de solutions de référence formé
par les meilleures solutions (le cardina de RefSet est relativement petit

(|RefSet| » 20)). Le but est de combiner diversité et qualité des solutions, d autres
criteres peuvent étre pris en compte.

Un premier appel de cette méthode est lancé au début de I’ algorithme de la
Recherche Dispersée pour sélectionner les ééments de I'ensemble P a insérer
dans I’ensemble de référence RefSet. Auss, cette méthode est appelée pour
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décider de I'insertion dans RefSat des solutions géenérées par la méthode de
combinaison de solutions.

Dans les deux cas, laméthode procede de la méme maniéere :
1) Tout d'abord, les solutions a ins&rer (appartenant a P ou bien celles
combinées) sont triées suivant |’ ordre croissant de la fonction objectif ;
et les by meilleures solutions sont insérées dans BestSet.

2) Pour chague solution restante, la distance minimale entre cette solution
et celles de RefSet = BestSet E DivSet est calculée (& ce stade:
RefSet = BestSet uniquement), et la solution avec la plus grande distance
minimale est insérée dans Div&at.

Donc, insérer la solution x dans DivSet, s dpp, ()= max(dpyn (%))
X;

avec dyin (x)= Min {d(x,y)} et d(xy) est la distance entre deux
yl RefSet

solutions.

Ce processus est répéeté pour obtenir b, solutions et I'ensemble de
référence RefSet est formé par b=b; +by, solutions de I'union de
BestSet et Div&et, ce qui garantie la qualité et ladiversité de RefSeat.

Un juste équilibre entre I'intensification et la diversification est une
caractéristique trés recherchée dans la Recherche Dispersee. GLOVER consellle
dinitidiser I'ensemble de référence RefSet avec la moitié de I'ensemble
consistant de solutions de bonne qualité et |'autre moitié avec des solutions
diversifiées, c'est adire que by =b, [28]. Auss, lataille p de I’ensemble initial
Pestdel’ordre p»5” b.

La mise a jour de I’ensemble de référence peut se faire de deux maniere,
I’une statique et |’autre dynamique. La mise a jour statique opere apres que
toutes les solutions candidates soient créees; tandis que la mise a jour
dynamique teste la possibilité d’'insertion d’'une solution dans I’ensemble de
référence dés qu’ elle est créee.
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Par exemple, § RefSet ={s;,s,,53} avec 5 la meilleure solution et s3 la
mauvaise, et s la combinaison de s avec s, agéneé s, meilleure que sg,
aors s3 est immédiatement remplacée par s, avant méme de tester les autres
combinaisons, ceci signifie que s3 ne peut avoir |’opportunité de générer de
nouvelles solutions. La mise a jour dynamique donc est plus ‘agressve’ en

terme d'incorporation de solutions de bonne qualité, ceci est une caractéristique
treés utile au début de la recherche.

L’ ensemble de référence peut étre regénéré s la combinaison des solutions
existantes n’'apporte aucun renouvellement, ceci est fait en gardant BestSet
intact, et généer de nouvelles solutions par un appel de la méhode de
génération de diversification.

11.2.4. La Méthode de génération de sous-ensembles:

La Méthode de génération de sous-ensembles (Subset Generation Method)
opére sur I’ensemble de référence, pour produire des sous-ensembles de ses
solutions formant une base pour la création des solutions combinées. Cette
méthode donc doit générer des sous-ensembles, en évitant évidemment la
duplication de sous-ensembles générés précédemment. L’ approche adoptée pour
accomplir cette tache est d organiser la génération en des catégories avec des
caractéristiques différentes [33] :

- tout les sous-ensembles formés de deux (2) ééments.

- les sous-ensembles de trois (3) éléments formés par les sous-ensembles
de deux (2) déments augmentés par la meilleure solution non incluse
dans ces sous-ensembles.

- les sous-ensembles de quatre (4) ééments formés par les sous
ensembles de trois (3) éléments augmentés par la meilleure solution non
incluse dans ces sous-ensembl es.

- les sous-ensembles formés par lesi meilleures solutions, avec i =5,b.
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De cette maniere, pour un ensemble de référence de cardinal b, au maximum
?(b ” % +b(b- % +b(b- % +(b- 4)% sous-ensembles  peuvent  étre

genéres, apres éiminations des doublons.

Une étude portant sur la contribution de chague catégories des solutions
admises dans I’ ensembl e de référence sont celles créées par des combinaisons de
sous-ensembles de deux (2) éléments [7]. Mais ce résultat, ne peut étre interprété
comme une justification pour éiminer completement I’ utilisation des autres
catégories de sous-ensembles [48].

11.2.5. La Méthode de combinaison des solutions:

La méthode de combinaison des solutions (Solution Combination Method)
est un éément de la Recherche Dispersée qui est trés lié au contexte
d utilisation. Cette méthode dépend essentiellement de la maniere de représenter
les solutions dans |e probléme, et les contraintes exprimées.

Méme s'il est possible de concevoir des procédures de combinai sons génériques,
mais il est plus efficace de baser la conception sur des caractéristiques
spécifiques du probleme traité [47].

Mais malgré la spécificité de cette méthode, quelques principes généraux
restent vérifiés : les meilleures solutions sont la plupart du temps générées par la
combinaisons d autres solutions de bonne qualité; aussi, I'utilisation de
parametres aéatoires peut améliorer cette combinaison [48]. Il faut noter aussi
que cette méthode peut retourner des solutions formées par des combinaisons
convexes, de méme que des combinaisons non-convexes, qui projettent les
solutions créées en dehors des régions délimitées par les solutions parents, ce
qui renforce |’ aspect de diversification.

[1.3. Algorithme général de la Recherche Dispersée:

Aprés que toutes les composantes de la Recherche Dispersée ont été
présentées, un algorithme général de cette méthode peut étre dresse comme suiit :
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Algorithme Recherche Dispersée ;
Début
P=/A;BestSt = £ ; Divset = A&
Tant que |P| < p faire
Début
Générer une solution S par la méthode diversification;
Appliquer a Sla méthode d’ améioration pour obtenir S* ;
S st P dors P=PE {s*};
Fin;

Tant que |BG£tSet| <y faire

BestSet = BestSet E{s} ou f(s)=  max  {f(t)}:
ti (P- RefSet)

Tant que |DiVSet| <by fare
DivSet = DivSet E {s} ot diy (5)= . max  {dpyin ()} ;

fl (P- RefSet)
Répéter
Début
Générer les sous-ensembles de RefSet par |la méthode de génération des sous-
ensembles;
Pour (chague sous-ensemblei) faire
Début

Calculer les solutions combinées de | par la méthode de combinaisons ;
Pour (chague solution S) faire
Si (f(s)> f(syip ) alors Remplacer Sy par Sdans BestSet
ot Hsyin )= - min_ (f(s)) *
Sinon
S (dpyin (S)> dypin (Sgiv ) alors Remplacer Sy par Sdans DivSet;
/* ot dyyin (SdIV)_sTrB?\i(Set(dmn (s)) */
Fin;
Fin;
Jusqu’ a ( (RefSet ne change plus) ot (Conditions d’ arréts satisfaites) ) ;

S (Conditions d’ arréts non satisfaites) alors
Garder BestSet et regénérer un nouveau ensemble P
et refaire toutes les étapes de I’ agorithme ;
Fin;

Algorithme 1.2 : Algorithme général de la Recherche Dispersée
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I1.4. Comparaison entrelaRecherche Disper sée et les Algorithmes

Génétiques:

Malgré que la Recherche Disperste et les Algorithmes Geénétiques
appartiennent a la méme famille, mais plusieurs traits les difféerent. Aprés avoir
présenté la méthode de Recherche Dispersée en détail, une comparaison avec les
algorithmes génétiques s impose, les principales différences sont contenues dans

le tableau suivant :

Caractéristiqu

L arecherche Dispersee

Lesalgorithmes

es génétiques
Tallledela Petite, souvent de Grande, pas moins de 100
population dépassant pas 20 solutions| en général

Génération dela
population initiale

Suivant des critéres de
qualité et de diversité

Généralement aléatoire

Miseajour dela
population

Utilisant des regles
déterministes combinant
diversité et quaité

Utilisant le principe de ‘la
survie du meilleur’

L’ aspect aléatoire

Pratiquement inexistant,
OU avec un caractere

Utilise largement
(sélection, mutation)

recherche locale

I”impl émentation

spécifique
Sélection Systématique Aléatoire
Combinaison 2 ou plusieurs solutions | 2 solutions exactement
Processus de Essentiel pour Non utilisé dans le schéma

générad

Tableau I1.1 : comparaison entre la Recherche Dispersée et les Algorithmes Génétiques
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|11- Exemple d’ application de la Recher che Disper sée :

Pour mieux illustrer les différentes éapes de la Recherche Dispersée ,un
exemple d' application de cette méthode est présenté pour la classe de problemes
d optimisation suivants :

minimiser  f(x)

avec : | £EXEu

ou f est une fonction non linéaire de x. Pour I'exemple, la méthode sera
appliguée a I’ instance suivante :

mi i miser 100(x2 - xlz)2 +(1- x)? +90(X4 - X%)Z +(L- %)+
10{(x - 1) + (x4 - 1)2)+ 19.8(x5 - 1)(x4 - 1)
avec : - 10£x£10

Cette instance est le test n°6 présenté dans [54]. A titre d’'information, une
tentative de résolution de cette instance par un algorithme génétique a retourné
la valeur de 0,0001333, aprés 500.000 itérations de I’ algorithme. Triviaement,

lavaleur optimale est f =0 pour le point (xg,Xp,%3,%4)=(1,1,1,1). Parmi les
gpécificité de cet exemple, ¢’ est qu'il N’y a pas de notion de solution faisable ou
non, puisqu’il Ny a qu'une simple contrainte unique. Ausd, la résolution ne
démarre d' aucune solution existante.

a) M éhode de diversification:

La méthode de diversification emploie un processus aléatoire contrdlé pour
générer des solutions. Ceci est effectué en divisant |’espace des solutions
[-10,+10] en 8 intervalles de méme taille. Ensuite, une solution est construite en
deux étapes. Un premier choix aéatoire porte sur le sous-intervalle contenant la
solution, et le second choix portera sur la valeur de la solution elleeméme. La
probabilité de choisir un sous-intervalle est proportionnelle au nombre de
solution appartenant a cet intervalle, ceci est fait en associant un compteur a
chaque intervalle, pour réduire les chance de sélection d’un intervalle contenant
trop de solutions. Ensuite, une valeur est choisie aléatoirement a I’intérieur de
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I"intervalle. Cette maniere d' agir permet d avoir une distribution assez uniforme
des solutions considérées.

La taille adoptée pour |’ensemble de référence RefSet est b=20, et donc un
ensembleinitia P decardinal p=5" 20=100 est généré.

X X5 X3 X4 f(x)
01 -0,3828 5,0702 -0,9578 -2,1245 3.276,9
02 7,6893 1,0951 -0,8421 -6,3608 341.835,7
03 8,0235 2,8822 -9,2013 -1,4586 1.045.840,6
04 -1,1910 6,9440 1,6576 3,7290 3.898,2
05 6,1111 1,7527 -2,3644 3,1662 127.340,4
06 -4,3865 4,4766 9,2346 -3,2440 727.143,7
07 7,1459 3,6832 -2,8143 4,7062 225.877,3
08 0,0852 0,7816 0,5219 9,9347 9.231,6
09 -5,0430 -2,9260 7,7003 8,7945 310.183,8
10 9,9796 -6,0628 1,7781 7,1889 1.117.870,4

Tableau 1.2 : Solutions de I’ensemble initial P

Dans le tableau ci-dessus, dix (10) des cents (100) solutions de P sont
présentées. La valeur de la fonction f pour ces solutions varie de 3,2 a
1.566.668,6 avec une moyenne de 382.958,8, ce qui est tres loin de la vaeur
optimale sachant qu'elle est nulle. Pour vérifier s cette méthode de génération
garantie un certain seuil de diversité, un tableau de la distribution des solutions
est dressé :

Intervalle X1 X2 X3 X4
[-10;-7,5] 12 13 15 12
1-7,5 ;-5] 16 14 13 12
]- 5:-2,5] 13 11 8 15
1-2,5 :0] 10 12 12 11
10:2,5] 12 13 13 16
]12,5; 5] 09 11 12 09
15:7.5] 16 13 13 14
17,5 10] 12 13 14 11

Tableau 11.3 : Distribution des solutions générées

Les fréquences sont assez similaires pour chague ligne et pour chaque variable,
avec une valeur minimum égale a 08 et 16 comme vaeur maximum.
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b) Méthode d’amélioration :

La méhode d améioration est une ssimple recherche locale appliquée un
nombre limité de fois. Cette procédure cherche dans le voisinage de chagque
solution une meilleure solution, et s arréte en trouvant un optimum local ou bien
apres un nombre d'itération fixé.

Xq X5 X3 X4 f(x)
01 1,1072 3,5802 0,5322 -3,6145 1968,4
02 2,7893 1,5851 -0,3521 -6,8508 8756,2
03 3,1235 3,3722 -4,3013 -1,9486 41.751,8
04 -0,9910 6,5440 1,8576 2,7290 3.675,5
05 31711 0,7727 -1,8744 2,1862 8.798,6
06 -3,4065 3,0066 4,8246 -4,2240 75.601,0
07 6,1659 2,2132 1,5957 3,7262 128.508,4
08 -0,4548 -0,0284 2,9519 8,5847 450,2
09 -3,5730 -1,4560 3,2903 5,8545 22.541,0
10 5,0900 -4,5928 -2,6319 7,6789 93.138,2

Tableau I1.4 : Solutions de I’ ensemble initial P aprés amélioration

Apres le passage de la procédure d’amélioration, la valeur de f varie de 14,7 a
422.148,2. Aucune solution ne semble converger vers |’ optimum global (1,1,1,2).

c) Méhode de mise a jour del’ensemble deréférence :

L’ ensemble de référence RefSet contient des solutions de bonne qualité et
des solutions diversifiées utilisées pour générer de nouvelles solutions. Cet
ensemble est divise en deux sous-ensembles: BestSet (de cardina by =3) qui

contient les solutions de |a premiére catégorie, et DivSet (de cardinal by, =2) qui
contient les solutions diversifiées.

La construction de BestSet est la plus simple, il suffit de sélectionner les b,
meilleures solutions.
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X1 X2 X3 X4 f (x)
@ 05790 02287 11565 13474 3.2677
(b) 08722 0.7412 11522 1319 3.6027
© 01197 20,0113 0,9765 08674 14,6714

Tableau 11.5 : Les 3 meilleures solutions formant BestSet

Pour Div&et, des calculs sont nécessaires pour sa genération. Pour chague
solution s dans (P-Ref&at), la distance minimale entre elle et tout les éléments de
RefSet est calculée :

drin (8)= _min_ {d(s,s)}

pour chague sl (P - RefSet )
sl RefSet

ol d(x,y) est ladistance euclidienne entre les points x et y.
dans ce cas, la distance minimum pour une solution s serait :
dpin (s)=min{d(s,a),d(s,b),d(s,c)}} oua,b,cl RefSet

La solution ayant la valeur d., maximale est inserée dans RefSet (plus

précisément dans DivSet), et les distance minimales du reste des solutions sont
recalculées puisque RefSet a changé, c'est a dire, qu aprés I'insertion de la
solution (X), le calcul de la distance doit prendre en considération les solutions a,
b, cet x.

X X5 X3 X4 f(x)
(x) 1,0986 -7,5471 -1,7772 -6,0871 409.048,9
(y) -7,3098 4,3925 -6,2441 -3,0843 399.943,7

Tableau 11.6 ; Les solutions diversifiées

Apres que I'ensemble de référence initia est construit, la méthode de
combinaison est appliquée pour générer de nouvelles solutions. L’ ensemble de
référence est mis a jour dynamiguement pendant cette méthode. Une solution
nouvellement générée peut devenir membre de RefSet si :

- dle aune vaeur de lafonction objectif f meilleur que la pire solution

dans BestSet.

- €le a une vaeur de la distance minimae d,;, mellleur que la pire
solution dans Div&et.
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d) Méthode de génération des sous-ensembles:

Cette méthode a pour role de générer des sous-ensembles de RefSet utilisés
pour la création de solutions combinées. Quatre types de sous-ensembles
exisent (voir 8l1.2.4), le tableau suivant contient toutes les combinaisons
possibles de |’ exemple en court :

{ab} {ac}t.{ax}.{ay}
{b.c} {bx}.{by}

{cxt {cy}

{x.y}

{a,b,c} {ax,b} {a,y,b}
Type2 {cx,a} {cy,a}

{xy,a}

{a,b,cx} {ay,b,c}
{x,y,a,b}

Typed {a,b,c,x,y}

Typel

Type 3

Tableau 1.7 : Les sous-ensembles de I’ ensembl e de référence

€) M éthode de combinaison des solutions :

Cette méthode utilise les sous-ensembles générés précédemment pour
combiner les déments de chaque sous-ensemble afin de créer de nouvelles
solutions. Généralement cette méthode est spécifique au probleme, puisqu'elle
est directement liée a la représentation des solutions. Dans ce cas, la méthode
consistera a trouver des combinaisons linéaires des solutions de référence. Par
exemple : pour les sous-ensembles du type 2, on peut définir les régles
suivantes :

- Cl: x=x-r(x-x" - C3: x=x"-r(x-x")
- C2: x=x4+r(x-x") - C4: x=x"+r(x-x")
ou: X,XT RefSat
X est la nouvelle solution combinée
r est un rédl aléatoire T 10,]]
ces regles peuvent étre combinées entre elles.
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r X1 X2 X3 X4 f (X)
Ci 0,0343 0,52910 0,24632 1,15635 1,34642 2,1465
C2 0,1848 0,84731 0,13394 1,15729 1,35265 36,9545
C3 0,6202 |-1,77230 1,05908 1,14953 1,30139 442 5076
C4 0,8372 0,34278 0,31212 1,15580 1,34278 5,5454

Tableau 11.8 : Les solutions combinées a partir des solutions (a) et (b)

La méhode damédioration est appliquée aux nouvelles solutions, la
meilleure valeur obtenue aprés I’ améioration est pour la combinaison (C1) avec
f (0.6153, 0.3756 ,1.2258 ,1.5050) = 0,4705 . Ensuite la méthode de mise & jour
est appelée pour deécider de I'insertion de ces solutions dans I’ensemble de
référence. Ce processus est itéré jusqu’a I’ atteinte d’un point fixe par I’ ensemble
de référence ou bien que les conditions d'arrét soient satisfaites (valeur
acceptable pour lafonction objectif, limite d’itération...).

V- Le Chemin guidant ‘ Path Relinking' :

L’ approche du Chemin Reliant (Path Relinking) est une généaisation de
la Recherche Dispersée. Le processus de génération des combinaisons linéaires
des solutions d'un ensemble de référence peut étre considéré comme une
génération de chemins entre et autours ces solutions, et ou les solutions sur tels
chemins servent auss comme sources pour produire des chemins
supplémentaires. Cela mene a une conception plus générale de la signification
de créer des combinaisons de solutions [28]. Ce formalisme est renforcé par le
fait qu‘un chemin entre deux solutions dans un espace de voisinage peut générer
de nouvelles solutions partageant une partie significative des attributs contenus
dans les solutions d’ origines.

La recherche explore I’ espace des solutions en créant des chemins menant
de solutions initiales vers des solutions d’ éites dites ‘solutions guidantes'. Les
solutions initiadles et les solutions guidantes sont appelées les ‘solutions de
référence’. Pour générer de tels chemins, il suffit juste de s8ectionner les
déplacements qui respectent le réle suivant: en démarrant d une solution
initiale, les déplacements doivent introduire progressivement les attributs des
solutions guidantes (ou réduire la distance entre les attributs des solutions
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initiales et les solutions guidantes). Les réles des solutions initiales et solutions
guidantes sont interchangeables.

La procédure essaie d'isoler les attributs qui apparaissent fréquemment
dans les solutions de bonne qualité; ensuite, insérer ces attributs dans de
nouvelles solutions, ceci est fait en créant des incitations qui favorisent la
sélection des déplacements vers les solutions contenants ces attributs. Mais au
lieu d encourager smplement I'inclusion de tels attributs, |’ approche dépasse
ces consdérations a I’ objectif de choisir des déplacements qui introduisent les
attributs des solutions guidantes, afin de créer une bonne composition d’ attributs
dans la solution courante.

La création des chemins reliants deux solutions données, se fait par la
génération de séquences de solutions reliant ces deux solutions. Pour réduire le
nombre de chemins a considérer, le choix de la solution suivante a la solution
courante se fait en réduisant au maximum le nombre de déplacements a la
solution guidante. Méme s ce critére est appliqué sans exception, il permet un
nombre considérable de choix pour géenérer la solution suivante a chague étape.
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V- Conclusion :

La Recherche Dispersée est une méthode évolutive dont les mérites ne se
sont faits connaitre que récemment |l est impossible avec la vue limitée de ce
chapitre de présenter tous ses aspects. Un des points forts de cette méthode est
sa souplesse et la possibilité de la connecter a d’ autres méthodes de recherche.

Dans le chapitre suivant, un nouveau domaine d'utilisation pour cette
méthode sera présenté: la cryptologie. En effet, I'utilisation des méta
heuristiques dans la cryptanayse est une des nouvelles tendances dans ce
domaine. Des schémas de cryptanayse des chiffres simples utilisant la
Recherche Dispersée seront présentés.
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Chapitre 1V : Cryptanalyse des chiffres ssmples

|- Introduction :
Une des techniques les plus smples de chiffrement est |a substitution. Par

sa smplicité et son efficacité, ce type de chiffres a coté de la transposition, a
dominé la cryptographie durant des siécles. Les chiffres simples ont longuement
résisté aux efforts des cryptanalystes jusqu’ au 1X°™ siécle quand AL KINDI met
au point I’ Analyse des fréguence dans son traité intitulé « Manuscrit sur le
déchiffrement des messages cryptographiques ». Cette technique est depuis la
base pour toute tentative de cryptanalyse des chiffres ssimples.

Malgré que ces systemes de chiffrement ne sont plus d actuaité, mais
beaucoup de travaux les traitent encore, ceci vient du fait que la plupart des
cryptosystémes modernes adoptent la subgtitution et la transposition comme
moyens pour incorporer la confusion et la diffusion, afin gommer les
redondances dans un texte en clair [63].

La cryptanalyse des chiffres smples n’est pas un but en soi, mais plutot un
moyen pour mettre au point et estimer |'efficacité des techniques de
cryptanalyse, avant de passer a des systemes beaucoup plus complexes.

La tendance actuelle dans le domaine de la cryptologie est d'utiliser les
techniques issues du domaine de I'intelligence artificielle pour casser des
cryptosystémes, auss bien que pour €aborer de nouveaux systémes
cryptographiques. Certains préconisent que les méthode de résolution connues
en Intelligence Artificielle peuvent apporter une grande attribution dans le
domaine de la cryptologie, et que le pouvoir des techniques méta-heuristiques
dans les applications cryptologiques est tres sous estimé [11]. Encore,
I’utilisation des outils du raisonnement automatisé pour [|'analyse des
cryptosystémes semble étre la prochaine étape vers une plus grande assurance de
securité [50].
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On trouve beaucoup de travaux récents présentant des schémas de
cryptanalyse utilisant des méta-heuristiques : les premiers a étre utilisés sont les
Algorithmes génétiques [51][65][4], on trouve méme un Algorithme génétique
paralde [19]. D’ autres schémas de cryptanalyse ont utilise le Recuit Simulé
[25][27] et |la Recherche Tabou [17], et récemment I’ACO [61] (méta
heuristique de colonie de fourmis). D’ autres éudes ont méme tenté d’ établir une
comparaison entre ces techniques [11][20].

Dans ce chapitre, nous allons essayer de dresser un schéma de cryptanayse
des systemes de chiffrement simples en utilisant |a Recherche Dispersee (Scatter
Search). Tout d'abord, le probléme de cryptanalyse est formalisé sous la forme
d’un probleme d’ optimisation, ensuite la méta-heuristique est appliquée pour le
résoudre. Nous présenterons auss une implémentation d'un algorithme
génétique pour pouvoir ensuite éablir une étude comparative entre ces deux
techniques évolutives.

L’implémentation de la Recherche Dispersée présentée dans ce chapitre
n'est pas specifique seulement a la cryptanalyse, mais peut étre utilise comme
un cadre général pour I’ utilisation de la Recherche Dispersée pour les problemes
de permutations.

|1- Cryptanalyse de systémes de chiffrement par substitution
smple:

Le chiffrement par substitution ssimple procede en genéral en remplacant
chague symbole du texte en clair par un symbole dans le texte chiffré. Ce
processus garde intact les statistiques de distribution des caractéres. Pour cela, la
plupart des schémas de cryptanalyse des substitutions simples tentent d’ utiliser
cette caractéristique en reliant les statistiques des distributions des caracteres du
texte crypté avec les statistiques connues de la langue du texte en clair. A
chague langue correspond une distribution des fréquences unique et
généralement stable pour de longs textes (voir Annexe |).
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Le paramétre le plus important dans ce schéma de cryptanalyse est la
longueur des textes chiffrés disponibles ; du moment ou I’ attaque se base sur les
statistiques des distributions, ces statistiques se rapprocheront des statistiques
réelles autant que le texte chiffré est long.

Avant d'entamer la présentation du schéma de cryptanalyse, quelques
notions doivent étre bien explicitées: tout dabord la représentation des
solutions ; ensuite, la maniere de mesurer de la qualité des solutions, et auss |la
distance entre ces solutions. Ces deux grandeurs (mesure de qualité et de
distance) sont les composantes de base de la procédure de la Recherche
Dispersee.

I1.1. Représentation des solutions :

Les solutions dans notre cas sont des clefs, et donc des permutations de
I’ alphabet du texte en clair considéré. Les problemes de permutations en général
peuvent étre divisés en deux grandes classes suivant le cas ou la fonction
objectif est plus sensible aux positions absolues des éléments dans les solutions
(permutations), ou a leurs positions relatives. On distingue donc :

Les problemes de A-permutations : pour lesquels la position absolue d'un
élément est plus importante.

Les problémes de R-permutations : ol les positions relives des déments
par rapport aux autres est plus importante.

Notons qu’ un méme probleme peut appartenir a ces deux classes en méme
temps suivant la représentation des solutions adoptée, comme ¢’ est la cas pour le
probleme du voyageur du commerce [8]. La recherche d'une clef dune
substitution est un probleme de A-permutations dans la mesure ou la position
exacte de chague élément est primordiae.

Les solutions sont donc des permutations de |’ alphabet. Chague solution
correspond aux substitutions utilisées pour chiffrer ce texte. Les caractéres de
I’ alphabet sont triés suivant I’ ordre décroissant de leur fréquence d apparition
(voir Annexe D, par exemple en francais on a
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(esant,irulodcmpyv,afghbxjyzkw. Donc s la solution est
(v,y.tl,ak,gmzx,nw,ieuop, bacrsjdhf) ceci sgnifie que le caractere* ' a éé
subsitué par ‘v, le ‘€ par le 'y',...etc. L'utilité de cet ordre apparditra
clairement dans la méthode de combinaison.

I1.2. Mesure dela qualité des solutions :

Dans ce contexte, la solution a rechercher est la clef du systéme de
chiffrement, une clef est représentée par une permutation des symboles de
I’aphabet utilisé. Cette clef est appliquée au texte crypté intercepté, puis
I’ évaluation de sa quaité se fera par laformule suivant :

fe(K)=arxaP()- c(i)
il A
+azx 3|Plipiz)- Clipio)
ol A (IV.1)

+agx & |Pliziz)- Clipizis)
o gl A

+...

d ou laforme générale de lafonction :

fo(K)= J 3 a | (ll,...,ij)-C(il,...,ijﬁ (IV.2)
—1§ i1, ,]I B

A : Alphabet du texte en clair

a; : descongtantesrédlesou chaque a; 1 [01] et § a; =1.
- P(iq,....ip,) : fréquence standard du n-gramme (i1 ,....i, ).

- Clig,..ip) : fréguence du n-gramme (iq,....i,,) dans le texte crypté.

Cette formule fournit une estimation de la distance entre les fréquences des
n-grammes dans le texte crypté intercepté et les frégquence du langage du texte
en clair. Le but donc est de minimiser cette fonction pour obtenir un texte ayant
des dtatistiques les plus proches des statistiques réelles. Le réle des constantes



Chapitre 1V : Cryptanalyse des chiffres simples 71

(aj) est de permettre de favoriser certains n-grammes par rapport aLx autres en
leur donnant un plus grand poids.

Toutes les attaques connues contre les chiffres smples n’ont allé au-dela de
j =3 (C'est a dire qu' elles se sont limitées a I’ utilisation des dtatistiques des
unigrammes, bigrammes et trigrammes uniquement) [17][19][27][61], méme les
trigrammes sont rarement utilisés a cause du nombre important de données a

traiter (27° » 2° 10%). MATHEWS [51] proposa une maniére d' agir qui permet
d utiliser efficacement les statistiques des bigrammes et des trigrammes en
évitant de prendre ne considération toutes les informations les concernant. Au
lieu d’ utiliser toutes les statistiques des n-grammes, juste sont considérées les n-
grammes les plus fréguent et les moins fréquents ; en attribuant aux n-grammes
apparaissant le plus dans la langue considérée des poids positifs, et a ceux qui
N’ apparaissent jamais ou que tres rarement des poids négatif.

Le probleme posé avec |’ heuristique précédente (formule 1V.1) est que
parfois plusieurs clefs peuvent fournir la valeur optimale, ou pire, la clef
associée a la valeur minimum n'est pas la bonne clef ; pour cela, le schéma de
cryptanalyse sera renforce par une seconde heuristique.

Une autre heuristique est utilisée pour évaluer les solutions, celle-ci valide
une clef donnée en essayant de caculer le nombre de mots reconnus du texte
décrypté avec cette clef. Pour valider une clef K, cette clef est appliquée au texte

crypté intercepté C=E (P) pour obtenir un texte P*. P* et le texte en clair
correspondant réellement & P s |e nombre de mots appartenant a P* et qui sont

présent dans une liste pré-définie (une sorte de dictionnaire formé par les mots
les plus répandus ou un analyseur lexical) est maximum.

Donc, cette heuristique peut étre définie comme suit

PR PN .
Mot_Reconnu(M'P):%l’ si Mp | Dictionnai re (IV.3)
10; sinon
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Pour chaque sous-chaine M'P de longueur | du texte P, la fonction

Mot _Reconnu renvoie la valeur 1 s ce mot est présent dans le dictionnaire, 0
dans le cas contraire. Donc, la valeur de cette fonction heuristique pour un texte
P delongueur totale L est :

Mot(P):% a (l' Mot_Reconnu(M'P)) (IV.4)

Cette heuristique est le rapport de la somme des longueurs des mots
reconnus sur la longueur totale du texte ; notons que la longueur des mots est
bornée par des valeurs qui differe d’ une langue a une autre. Notons auss qu'il
N’ est pas nécessaire d' établir une liste exhaustive de tout les mots de la langue
considérée, ce qui est presque impossible et surtout inutile, puisque la majorité
des mots utiliseés provient généralement d'un vocabulaire réduit. Cette
heuristique évite aing toute intervention humaine pour vaider la détermination
de la clef. On peut remarquer que Mot peut ére vue comme étant la forme
extréme de la fonction (1V.2) dans la mesure ou elle dépasse I’ utilisation des n-
grammes a |’ utilisation de mots entiers.

Il est possible d'utiliser cette heuristiqgue (Mot) comme fonction objectif
dans |’ opération de cryptanalyse, au lieu de la formule (IV.2) qui estime les
différence entre les fréquences ; mais le temps de calcul nécessaire a son
exécution larend trés colteuse. Pour cela, cette heuristique est utilisée juste pour
valider I'authenticité d’ une clef, ou pour départager entre plusieurs clefs dans la
mesure ou la fonction objectif ne le permet pas toujours.

I1.3. Mesure de la distance entre les solutions :

La maniere d exprimer la distance entre deux solutions données est un
élément clef dans I'implémentation de la Recherche Dispersée, puisgue I’ aspect
de diversification des solutions est essentiellement basé sur cette grandeur.

Dans le contexte des problémes de permutations, on trouve une formule
donnée par CAMPOS [08] pour calculer la distance entre deux solutions données :
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Pour les problémes de A-permutation : la distance entre deux solutions
p=(ppLpP2.....Py) & a=(cq.97....0,) et donnée par la formule
suivante :

n
d(p.a)=4|pi - d (IV.5)
i=1

L a distance pour les problemes de R-permutation est définie par :
d(p,q)=le nombredefois oll p; nestit pas (IV.6)

immédiatement p;+1 dansq, pouri =1,n-1

Dans notre cas, qui consiste en un probléme de A-permutation, la mesure
de distance fournie par la formule (IV.5) est imprécise et grossiére, car la
formule manque de sémantique ; et par conséquent, cette mesure ne refléte pas
le degré de différence entre les solutions considérées. Ceci est mieux illustré
dans I’exemple 1V.1 ol deux solutions s, et s3 sont & distance égale de la T™°
solution, malgré que la seconde solution parait plus proche que la 3™,
puisqu’ elles ne different que par deux positions.

ExemplelV.1:
s =(2,314)
s =(2341) d(s,sp)=0+0+3+0=6
s3=(3,4,2) d(s;,53)=1+1+1+3=6
Sy :(3,4,1,2) d(sl,s4): 1+1+0+3=4

Encore, s4 est la plus proche de s (toujours en terme de la fonction de

cacul de la distance) mais elle la solution qui présente le plus de différence.
Pour palier a ce probleme, nous allons essayer de proposer une formule pour la
distance, exprimant mieux les différences entre les solutions (les permutations).
La fonction de calcul de la distance doit refléter au mieux le degré de
ressemblance (et de différence) entre les permutations ; ¢’ est-a-dire, le nombre
d éléments différents, mais auss en prenant en compte qu’ une permutation de
deux ééments voisins doit engendrer une distance plus petite gqu'une
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permutation de deux ééments éoignés dans une solution donnée. Par exemple,
en considérant la solution s; =(1,2,3,4), lasolution s, =(2,1,3,4) doit étre plus
proche d'dle que s; =(4,2,31), malgré que toutes les deux ont été obtenues en
appliquant une simple permutation des ééments de s;. Une autre caractéristique
de la fonction de distance, qui est trividle mais importante, est qu'elle soit
symétrique, ¢’ est-a-dire: d(p,q)=d(q, p)," p.q.

Une définition de la distance entre deux solutions (permutations) peut étre
donnée en considérant cette distance comme é&ant le nombre minimum de
permutations d ééments voisins nécessaires pour transformer une solution des
en |’ autre,

Donc, pour deux solutions p=(py, pp,...Pn) € q=(d,G2.-0n), la
distance est donnée par laformule :

d(p,q)=le nombredepermutatio nsde p; et pi+1 (IV.7)

(i =1n- 1) pour obtenir p=q
Cette définition est mieux illustrée par |’ exemple suivant :

ExemplelV.2:

En considérant les solutions suivantes: s =(1,23,4), s,=(2143) e
s3 = (4,2,31), on ales distances suivantes :

s2=(2143)® (12,43)® 5 =(1.234) mmp [d(s;.5;)=2
$=(4132)® (1432)® (1423)® (12,43)® 5 =(1234)
) (d(s;,53)=4

Et en reprenant les solutions utilisées dans I’exemple (1V.1), nous obtenons
les distances suivantes :

5 =(2341)® 5=(2314) mu [d(s,5)=1
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53=(3421)® 8241)® (2341)® 51 =(2314) [ (51, 53) =3

s1=(3412)® (3421)® (3241)® (2341)® 5 =(2314)

—)

d(sy,84)=4

Cette fonction exprime mieux la distance que celle définie en (IV.5), et
évite les anomalies vues dans I’ exemple (1V.1). Dans le tableau ci-dessous, pour
une solutions sy=(1,2,3,4) formée par 4 ééments, le reste des solutions

possibles (4- 1=23) sont classées suivant leur distance de cette solution :

s | d=1 | d=2 | d=3 [ d=4 | d=5 | d=6
2134 | 2314 | 3214 | 3241 | 3421 | 4,321)
(1,324) | (2143) | (2341 | 2431 | (4231
1,234 | (1,243 | 3124 | 2413 | (4231) | (4312
1,342 | (3142 | (341,22
(1,423 | (1,432 | (41,32
(4.1.2.3)

Tableau IV.1 : Toutes les permutations possibles classées suivant leur distance de S

On peut remarquer que la solution la plus éloignée de sy est celle obtenue
en inversant |’ ordre des eléments de ;.

En général, pour une solution detaille n, ona:

L’espace des solutions est formé par n! solutions (toutes les
permutations possibles de n ééments).

Chague solutions possede exactement fi-1) voisins, ou un voisin est
une solution se trouvant une distance égade a 1, c'est-adire, en

permutant deux éléments p; e pj;q pour i =1Ln- 1.
La distance maximale pouvant exister entre deux solutions données est

_n(n-1)
2

de dpex =

: en consdérant le cas le plus extréme ou les
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ééments de la 2™ solutions suivent I'ordre inverse de la 1%¢ le 1¥
élément nécessite (1-1) permutations pour retrouver son emplacement,
le 2me nécessite (n-2) et aind de suite jusqu'au dernier. Donc la

n-1 _
distance maximale est donnée par : dmg = & (n- i):w.

=1

Distance (S=(s;,...,Sy) : solution) : entier ;
Début
d=0;
Pour i =1 aN-1faire
Pour j=1a N-i fare
Si (Posg, (Sy|i])> Posg (So|j +1])) alors
Début
x=5li|; Splil=sali+1: soli+a]=x;
d=d+1;
Fin:
Retourner(d) ;
Fin ;
Algorithme IV.1: Cacul de la distance entre deux permutations

I1.4. Application de la Recher che Disper sée pour la cryptanalyse
des substitutions :

Dans cette section, nous alons présenter les implémentations des méthodes
de la Recherche Dispersée, certaines sont plus spéecifiques au probleme traité
que d autres. L’évaluation de la quaité des solutions se fait par la fonction
(1V.2) et la distance les séparant par la formule (1V.7). L’algorithme est itéré
jusgu’ a ce gue I’ ensemble de référence ait atteint un point fixe, ou bien que le
temps aloué est écoulé, ou bien gu une solution satisfaisante est trouvée. A
chague itération, I’ heuristique Mot (1V.4) évalue les nouvelles solutions insérées
dans I’ ensemble de référence. Notons qu’il n’est pas obligatoire d' avoir une clef
entierement juste pour avoir un texte lisible (du fait que certains caractere sont
rarement utilisés). S aucune solution acceptable n’est trouvée, |’algorithme



Chapitre 1V : Cryptanalyse des chiffres simples 77

reprend dés le début, ¢’ est a dire de la méthode de génération en prenant comme
semence les meilleures solutions dans I’ ensemble de référence.

11.4.1. Méthode d amélioration:

La méhode d'améioration tente d'améiorer la solution en entrée. Cette
méthode est basée sur une simple procédure de recherche locale explorant le
voisinage de la solution. Dans ce contexte, une solution voisine consiste en une
solution obtenue par une permutation de deux ééments voisins de la solution
courante. La recherche de la meilleure amélioration pour chague solution est tres
coliteuse [52], donc cette méthode se limitera & explorer la ™ amdioration et
Sarréter quand un optimum local est trouvé ou bien aprés dépassement d'un
seuil fixé d'itérations.

M éthode d’amélioration (S=(sy,...,S,) : solution) : Solution ;

Début

1) lter =0;

2 i=1;

3) Répéter
S':(sl,...,gﬂ,g,...,sn) , /lpermutetionde s etde s,
I =i+1;
iter =iter +1;

Tant que ((f(S)> f(S)) et (i £n- 1) et (iter £ Maxiter)) ;
4) Si(f(S)£ () alors
Début
S=5;
Aller a(2);
Fin ;
5) Retourner(S) ;
Fin:

Algorithme 1V.2 : Méthode d’ améioration

- Maxlter : nombre d'itérations maximum de la procédure ;
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- f: fonction objectif a minimiser ;

11.4.2. M éthode de génération de diver sification :

La méthode de génération de diversification a une grande importance dans
la Recherche Dispersée, puisgque toutes les étapes suivantes se baseront sur les
solutions générées par le géenérateur de cette méthode. L’ objectif de la méthode
est de trouver le juste équilibre entre la qualité et la diversité des solutions
géeneérées.

Le générateur qui va étre utilisé génere la population initiale par deux
approches différentes, ou chacune génere une partie de cette population :

- La 1" approche utilise une solution de bonne qualité existante (solution

semence) pour la génération, elle parcoure le voisinage de cette solution
(les solutions se trouvant a une distance relativement petite de cette
solution), mais en évitant les voisins immédiats puisque ceux-la seront
parcourus par la procédure d’ amélioration).
La solution semence peut étre obtenue par une tentative de résolution
précédante, ou bien suivant une heuristiqgue comme |’ heuristique
suivante : ordonner les caracteres suivant |’ordre décroissant de leurs
fréguences d’ apparition dans le texte crypté, ceci permet de minimiser la
différence des fréquences des unigrammes. Cette 1% approche peut
d obtenir des solutions présentant une bonne qualité.

- La 2°™ approche a pour but de créer des solutions trés oignées les
unes des autres, et utilise un processus aléatoire contrélé, comme celui
vu dans I'exemple dapplication de la Recherche Dispersée (voir
Chapitre 1l §l11.a).

Toutes les solutions générées seront passees par la procédure
d amdlioration avant d étre insérées dans I’ensemble initial. Le but a atteindre
est trouver une partition ce cet ensemble (taille de chacune des trois parties) qui
combine qualité et diversité. On peut considérer que la £® approche se base
juste sur laqualité, et la 2™ juste sur la diversité.
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Générateur 1 (S : solution semence) ;
Début
P =/A;
Répéter
Générer une solution Stelle que d(Sp,S)=d ;
Il permuter d fois deux éléments voisins de Sy
S = Méthode d amélioration (S ;
Si (s*i R)alors P =P E{S*};
Tant que (R <TaillePopuation/3) ;
Si (on ne peut plus générer de solution S) alors d=d +1 ;
Fin ;

avec .

Algorithme 1V.3: 1I° Générateur de diversification

d : distance minimum entre la solution semence et ses voisins pris en

considération.
TaillePoppulation : tailletotale de I’ ensemble initial P.
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Geénérateur 3;
Début
Py =/E |
Diviser | aphabet en p sous-ensembles égaux ; // aun éément prés
Répéter
s=();
CompteurChoix=(12,...,p) ;
Répéter
Choisir Choix parmi les éléments de Compteur Choix ;
Pour i =1lap faire
Si (i * Choix) alors
Compteur Choix= Compteur Choix+ Choix ;
Choisir un caractere c parmi les ééments de SousEnsemblechgix

SousEnsemblechoiy = SousEnsemblechoix - {6} ;
S=S+{c};
jusgu’a (Sest compléte) ;
S = Méthode d’ amélioration (S ;
Si (S*1 Py)alors P =Py E{S*};
Tant que (|Rs| <TaillePopuation/3) ;
Fin;

Algorithme IV .4 : 2™ Générateur de diversification
avec :

- CompteurChoix : est utilisé pour péndiser les sous-ensembles déa
choisis, en goutant les indices des sous-ensembles non choisis a chaque
choix.

11.4.3. Méthode de mise a jour del’ensemble deréférence :

La Méhode de mise a jour de I’ ensemble de référence est appelée au début
de I'agorithme aprés la génération de |’ensemble initial pour sdectionner les
solutions alant former I’ ensemble de référence RefSet ; et elle est appelée auss
aprés la méthode de combinaison pour mettre a jour RefSet aprés la création de
nouvelles solutions combinées par cette derniére.

La mise ajour de |’ensemble de référence peut étre statique ou dynamique.
La mise a jour dynamique est plus ‘agressive’ en terme d'incorporation de
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solutions de bonne qualité (voir Chapitre Il 8l11.2.3), et donc, accéére la
convergence de I’ ensemble de référence.

Dans cette implémentation, pour éviter la grande influence des solutions de
qualité dans la phase initide, une méhode de mise a jour statique est adoptée ;
ensuite, aprés un nombre Initiallter fixé d'itérations, la mise a jour devient
dynamique, puisque dans la mgjorité des cas, I'incorporation de solutions
diversifiées a la fin de la procédure ne change en aucun cas |’ optimum auquel
elle va convergé, mais ne fait juste que ralentir cette convergence [48].

11.4.4. M éthode de génér ation des sous-ensembles:
Cette méthode a pour but de générer des sous-ensembles de I’ ensemble de
référence qui seront utilises par la prochaine procédure pour la création de

solutions combinées. Quatre types de sous-ensembles existent (voir Chapitre 11
811.2.4).

- Type 1: tous les sous-ensembles formés de deux (2) solutions, ce qui
fait exactement b(b- 1)/2 sous-ensembles, ol b est le cardina de
I’ ensembl e de référence.

- Type 2: chague sous-ensemble parmi la catégorie précédante sera
augmenté par la meilleure solution N appartenant pas a ce sous
ensemble, ce qui fait (b - 1)(b- 2)/2 sous-ensembles.

- Type 3 : les sous-ensembles de trois (4) ééments formés par les sous-
ensembles de deux (3) éléments augmentés par la meilleure solution non
incluse dans ces sous-ensembles, ce qui fait (b- 2)(b- 3)/2 sous-

ensembl es.
- Type4 : les sous-ensembles formés par les i meilleures solutions, avec
i =5,b, cequi fait (b- 4) sous-ensembles.
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Générateur Typel ;
Début
Typel =/ ;
Pour i=1ab- 1faire
Pour j=i+1abfare
Typel = Typel E {(Refet[i], RefSet[ j1)} ;

Fin ;

Algorithme IV.5: 1% Générateur de sous-ensembles

ou :

- RefSi] : dénotelai®™ solution de I’ ensemble de référence.

Générateur Type?2 ;
Début
Type2 =/,
Pour i=2ab- 1faire
Pour j=i+1abfaire
Type2 = Type2 E {(RefSet[1], RefSet[i], RefSet] j1)} ;

Fin ;
Algorithme IV.6 : 2™ Générateur de sous-ensembles

Générateur Type3 ;
Début
TypeS=A;
Pour i=3ab-1fare
Pour j=i+1abfaire
Type3 = Type3 E {(RefSet[1], RefSet[ 2], RefSet[i], RefSet[ j] )} ;

Fin ;
Algorithme IV.7 : 3™ Générateur de sous-ensembles
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Générateur Type4 ;
Début
Typed=A
Pour i=5 a b faire
Type4 = Type4 E {(RefSet[1], RefSet[2]...., RefSet[i] )} ;

Fin;
Algorithme V.8 : 4 Générateur de sous-ensembles

11.4.5. M éthode de combinaison des solutions :

La méthode de combinaison est un élément de la Recherche Dispersée
fortement lié au contexte d’ application. Cette méthode doit générer —a partir des
ééments de chague sous-ensemble créé précédemment- une ou plusieurs
solutions. Dans le cas des problemes de permutations, la notion de combinaison
linéaire utilisé dans la forme générale de la Recherche Dispersée n’a aucun sens.

Dans notre cas, la méthode de combinaison adoptée utilise un mécanisme
de vote présentant des similitudes avec celui utilise dans [8]. La procédure
parcourt chague solution a combiner de gauche a droite (suivant I’ ordre établi
dans 8l1.1). La nouvelle solution est congtruite dlément par dément : a chague
étape, le mécanisme de vote détermine I’ @dément suivant a gouter. Le nombre
de voix accordées par une solution a son éément dépend de la position de cet
éément dans sa solution. Par exemple, Un dément se trouvant dans la 1%©
position d'une solution, et apres 3 itérations ne figurant pas encore dans la
nouvelle solution varecevoir 3 voix de sa solution.

Au début, chague solution offre une voix a son premier e ément. L’ éément
élu est celui ayant obtenu un plus grand nombre de voix. Au cas ou plusieurs
ééments aient le méme score, celui correspondant a la solution de meilleure
qualité (en terme de fonction objectif) sera choid, et les autres verront leur
SCores augmenter.
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Méthode de Combinaison (Sy,..., Sy, : solution) : Solution ;
Var
Vote: Tableau[1..N] d' entiersinitiaisesa0;
F: Tableau[1..N] derédsinitidisesaO;
AncienElement : Tableau [1..p] de listes de caracteres ;

Début
Pour i =1 aN faire
début
Pour j=1apfaire
Si (8;[i]1 {Snewlt}--- Snenli - 1) alors
Début
Déerminer k\ Sjlil=ay ;
II'S;[i] estlek®™ caractére de I alphabet
Vote [K]++ ;
Si (f(s;)>FIk]) alors Flk|= f(s;);
Fin;
N N
Déerminer m\ Votgm] = Max{Votd j]) et F[m| = Max{F[j]) ;
=1 =1
Snewli] =am ;
Votgm] =0 ; F[m] =0 ; //éliminer cet éément des prochains votes
Pour j=1apfare
Début
Retirer a,,, delaliste AncienElement|j] ;
Pour (chague éément ¢ dans AncienElement|[j]) faire
Vote [K]++\ ¢ = g
Si (S;[i]i {Snewll).-- Snewlil}) alors
Ajouter S;|i] danslaliste AncienElement]j] ;
Fin ;
Fin;
Retourner (Syew) ;
Fin;

Algorithme IV.9 : méhode de combinaison des solutions
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- Vote : contient les scores de vote.

- F : contient pour chaque élément, la valeur maximae de la fonction
objectif obtenue par les solutions a lesquelles il appartient.

- AncienElement : contient pour chague solution, la liste des ééments
contenus dans cette solution n’ éant pas encore éus.

- (ay,...,an ) : I'dphabet considéré.

- Sj[i] : dénotele i*™ élément de la ™ solution.

On peut varier les combinaisons, en utilisant une seconde méthode de
combinaison similaire a la précédante, mais qui parcours les solutions de droite
a gauche, en adoptant toujours le méme mécanisme de vote. Magré
qu’ apparemment, elle ne présente pas de grande différences avec la 1%©
méthode, mais beaucoup de cas, elle fournit des solutions différentes, surtout
pour |es sous-ensembles du 3™ et du 4™ type.
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Méthode de Combinaison (Sy,..., Sy, : solution) : Solution ;
Début
Pour i=N alfare
Début
Pour j=1apfare
Si (S;li]7 {Snewli +1].---. Snew[N ) alors
Début
Déterminer k\ Sj[i] =ay ;
I's;[i] estle k™ caractére de I alphabet
Vote [K]++ ;
Si (f(s;)>FIk]) alors Flk|= f(s;) ;
Fin ;
N N
Déterminer m\ Votgm] = Max{Votd j|) et F[m]| = Max(F[j]) ;
j=1 j=1
Snewli]=am ;
Votdm] =0 ; F[m] =0 ; //éliminer cet élément des prochains votes
Pour j=1apfare
Début
Retirer a,,, delaliste AncienElement|j] ;
Pour (chague éément ¢ dans AncienElement|[j]) faire
Vote [K]++\ c= g
Si (S [i]T {Snewli]-- Snewl NJ}) alors
Ajouter S;[i] danslaliste AncienElement|j] ;
Fin ;
Fin;
Retourner (Syew) ;
Fin ;

Algorithme 1V.10 : 2™ méthode de combinaison des solutions
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I1.5. Utilisation d’un algorithme génétiqgue pour la cryptanalyse
des substitutions :

Dans cette section, nous présenterons une implémentation smple d'un
Algorithme Génétique pour la cryptanayse d'un systeme de chiffrement par
substitution. Les algorithmes génétiques operent sur une population de solutions.
La population initidle est créée aléatoirement. A chaque génération, un nombre
de solutions sont sélectionnées pour jouer le rble des parents. L’ opérateur de
croisement crée de nouvelles solutions a partir des solutions parents. Ces
solutions peuvent alors subir une mutation. Les meilleures solutions
remplaceront les mauvaises pour maintenir lataille de la solution constante.

Ce processus continue jusgu’a ce gue des criteres d’ arrét soient satisfaits
(obtention de la solution désirée ou I’ écoulement du temps alloué). Dans notre,
cas, a chague itération, lafonction Mot évalue les nouveles solutions, et suivant
le résultat retourné décide d’ arréter ou non.

Dans ce qui suit, nous présenterons les ééments de I’ algorithme génétique :
la méthode de sélection et les opérateurs de croisement et de mutation. Les
procédures présentées seront intégrées dans la structure générale des algorithmes
genétiques (Algorithme 11.6) présentée precédemment, pour fournir un
algorithme complet.

11.5.1. Séection:

La procédure de séection adoptée est la Roulette présentée par GOLDBERG
[34]. La probabilité de sélection d’ une solution est en rapport contraire avec sa
qualité (fonction d’ évaluation). Donc pour chague solution, un nombre aléatoire
est choigl, s ce nombre dépasse sa probabilité alors la solution est sélectionnée.
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Sélection (Sy,..., Sy : solution) ;

Début
Pour i =1 ap fare
Début
p= f(s) ;
P
a Sj
j=1

Choisir un nombre aléatoire ri1 [0,1] ;
Si (r3 p) alorsSéectionner(S) ;
Fin;
Fin;

Algorithme 1V.11 : Procédure de séection

11.5.2. Croisement :

L’ opérateur de croisement doit combiner les informations contenues dans
les deux parents. Pour les problemes de permutations, les opérateurs
traditionnels ne peuvent étre appliqués. L’ opérateur retenu ressemble a la
méthode de combinaison utilistée dans le Recherche Dispersée (voir 811.4.5).
L’ opérateur parcourt les deux solutions, et a chaque position choisit I'élément a
insérer suivant la fréquence des ééments des parents.
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Croisement 1 (Sq, S, : solution) : Solution ;
Début
Pour i=1a N faire
Si (f(sli])* f(S,li])) alors
Si (Sili]i {Snewlt)-Snewli - 1I}) alors Syewli] = S]i]
Sinon
Si (S2li]T {Snewlt}-Snewli - 2f}) alors Syewli] = Sali]

Sinon
Si (Salili {Snewlt)- Snewli - 1f}) ~ alors Syewli] = Soi]
Sinon
Si (Suli]i {Snew[t]:-- Snewli - I}) alors Syewli] = S1li]

Retourner (Syew) ;
Fin;

Sinon Snewli] =€ément T {Snewld].--- Snewli - 1} déatoire

Sinon Syeyli] =dément T {Snewll)-.- Snewli - 1]} aéatoire ;

Algorithme IV.12 : 1% opérateur de croisement

ou :

- f(c) : dénote la fréguence d'apparition du caractére ¢ dans le texte

crypté.

De la méme maniere, le second opérateur crée un autre fils, mais en

parcourant |les solutions parents de droite a gauche.
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Croisement 2 (Sq, S, : solution) : Solution ;
Début
Pour i=N alfare
Si (f(sifi])® f(s.li])) alors
Si (Si[i]1 {Snewli +1].---.Snew[N]) alors Syewli] = Sili]
Sinon
Si (S,li]i {Snewli + -+ Snew[N ) alors Syawlil = Soli]
Sinon Syewli] =@ément 1 {Syenli +1).-...Snen[N ]} aéatoire

Sinon
Si (Sali]l {Snewli +1...SnewN]}) alors Syewli] =Sz i]
Sinon
Si (S1li]" {Snewli + 1. SnewlN]}) alors Syewli] = S1li]
Sinon Syeyli] =€ément T {Snewli +1).-...Snew[N ] aléatoire;

Retourner (Syew) ;
Fin;

Algorithme 1V.13 : 2™ opérateur de croisement

I1.5.3. Mutation:

La mutation est importante pour maintenir la diversité de la population.
Deux des plus fréquentes méthodes de mutation seront utilisées :

- Sdectionner deux positions aux hasard et échanger les éléments de ces
positions.

- Choigr une séquence de la solution au hasard, et la déplacer vers une
nouvelle position choisie au hasard elle auss.
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|1.6. Cryptanalyse de systémes de chiffrement par substitution
polyalphabétique :

Le schéma de cryptanalyse pour la substitution polyalphabétique est
identique a celui de la subdtitution smple puisque la substitution
polyalphabétique n’'est qu’une combinaison de plusieurs substitutions simples.
La cryptanayse débute par |€ détermination de la période b, en utilisant les
méthodes présentées dans le premier chapitre (voir Chapitre | 81V.2.1). Ensuite,
cassey le chiffre revient a déterminer b clefs de substitutions simples, exactement
que dans les sections précédantes. Dans ce cas, on peut paralléiser les procédure
de recherche, puisgu’ elles sont indépendantes les unes des autres.

|11- Cryptanalyse de systémes de chiffrement par transposition :

Le systéme de chiffrement par transposition présenté précédemment (voir
Chapitre | § IV.3) peut é&tre vu comme une permutation des colonnes du texte en
clair et ou le nombre de colonne (la période) est connu. Ceci est la forme
générale des chiffres de transposition.

Exemple|V.3:
123456 436125
UN EXE E EUNX
MPLE D ELDVP_
E SI MP : | SPE M
LE SUB S BLEU
STI TUT TI TSTU
| ONXXX XNXI OX

L es fréquences des caracteres restent stables par rapport a la transformation
associée au chiffrement, puisque aucune substitution N’ est appliquée ; pour cela,
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la cryptanalyse de tels systemes se base sur les fréquences des n-grammes ou
n3 2 (bigrammes ou trigrammes).

La cryptanalyse des transpositions est un auss un probléme de A-
permutations. Ce probléme peut étre approché de deux maniéres. La 1% consiste
a appliquer les clefs sur le texte crypté intercepté et ensuite agir de la méme
maniere que pour les subgtitutions simples. La seule différence est que les
statistiques des n-grammes ne sont pas utilisées. La fonction d évaluation (1V.2)
utilisée devient dans ce cas:

) ‘P(il""’ij)'C(il,---,ij]; (IV.8)
i= 2g i e | :

ou :

A\ : Alphabet du texte en clair
- a; : desconstantesréellesolichague a; 1 [0] et § a; =1.
- Pliq,....in) : fréquence standard du n-gramme (i1 ,...,i,).

- Clig,...ip) : fréguence du n-gramme (iq,....i,,) dans le texte crypté.

Nous nous intéressons a la 2™ approche qui consiste & retrouver le texte
colonne par colonne.

L’opération de cryptanalyse peut étre formulée comme un probléme
d optimisation dans un graphe : Retrouver le texte en clair a partir du texte
crypté intercepté revient a réarranger les colonnes de ce dernier de fagcon a
obtenir un texte lisible ; en d’autre terme, maximiser la valeur de |’ heuristique
Mot (voir 8l1.1). Les colonnes du texte crypté sont représentées par les sommets
d'un graphe orienté, et un arc reliant deux sommets signifie que les deux
colonnes se succédent dans le texte clair correspondant. Le probleme revient
aors a retrouver un chemin passant par tous les arcs du graphe et qui maximise
Mot.



Chapitre 1V : Cryptanalyse des chiffres simples 93

Fig IV.1 : Représentation de la clef de |I’exemple (1V.3) par un graphe

Comme pour le chiffrement par substitution, cette heuristique ne sera
utilisée que pour valider une clef donnée ou pour départager, a cause de son colt
aussi ; et encore dans ce cas, parce gu' elle ne donne pas la possihilité de
construire progressvement les solutions, puisgu’elle ne peut fournir une
estimation que pour une clef compléte et non pour une partie seulement (2 ou
trois colonnes), ce qui présente un grand inconvenient.

Les arcs retenus pour former un tel chemin doivent correspondre a des
relation d’ adjacence admissibles entre les colonnes représentées par les sommets
de ces arcs. Deux colonnes se succédent s elles comportent les bigrammes les
plus fréquents dans le texte en clair ; et 9 elles ne sont pas réellement voisines,
les bigrammes formés par leur adjacence seront rares. L’ heuristique évauant
cette relation utilise les fréquences standard des n-grammes (du texte en clair) ou
n est supérieur ou égal a 2. Donc, en se basant sur les statistiques des fréquences
des bigrammes (voir Annexe 1l), deux colonnes seront SUPPOSEeS voisines S
elles obtiennent un score éevé de lafonction suivante :

|
fbi (Ci ,Cj )=1 a P(Cxi ,ij) (IV.9)

| x=1

- | : nombre de lignes du texte intercepté.
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- C; :1ai®™ colonne du texte intercepté.

- P[Cyi.Cyj) : fréquence standard du bigramme formé par le X™
caractére de lai®™ colonne et de la j*™ colonne.

La fonction précédente, peut étre étendue pour inclure les statistiques des
trigrammes :

|
firi (Ci ,Cj ,Ck)=|}é P(Cxi ,Cxj ,ka) (1V.10)

x=1

De la fonction (IV.9), on peut déduire une fonction estimant la qualité
d une clef entiere :

1b:1
F(K = (kg, ,kb))—Ba Fi (Ck, ,Ck,ﬂ)
i=1
151
f(K :(kl,...,kb))zH aa P(Cxlq ,CXKH) (IV.11)
i=1x=1

L’ avantage de cette fonction par rapport a la fonction (1V.8) est qu' ele
prend en compte que le texte est divisé en colonnes, et auss elle peut éviter de
recalculer toutes |les probabilités en sauvegardant les probabilités des couples de
colonnes.

Apres le calcul de la valeur de cette fonction d évaluation pour chague
couple de colonnes, seuls les arcs ayant obtenu un score supérieur a un seuil fixé
sont gardés (ou bien dont le score sont nettement supérieur a ceux de leurs
voising). Ces arcs sont considérés comme des relations d’ adjacence plausibles
entre les colonnes correspondantes. Un arc est éliminé s dans les deux colonnes

réunies, on trouve des bigrammes inexistants dans larédlité (tels‘gz’, ‘xj ’,...).
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Dans le tableau ci-dessous, tous les scores des combinaisons possibles de
I’exemple (1V.3) sont calculés :

Sommet 1 2 3 4 5 6

S
1 17,5895 | 45157 | 35654 | 54115 | 9,1969
2 9,7359 5,3062 6,8207 | 12,2155 2,1697
3 3,0136 | 9,1886 2,3843 | 32912 | 1,0882
4 3,6216 7,8293 3,6049 13,1722 2,2143
5 6,9101 | 15,8830 | 4,9624 | 4,5855 2,5545
6 57207 | 6,6463 | 57976 | 4,6333 | 51127

Tableau IV.2 : Les scores de tous les arcs possibles de I’ exemple (1V.3)
(les scores sont les moyennes des fréguences des bigrammes ™ 1000)

On remarque que dans le tableau (1V.3), chagque ligne posséde une ou deux
valeurs nettement supérieur aux autres valeurs, sauf pour la ligne (6). Deux
choix se présentent, ou bien retenir les arcs dont le score dépassent un certain
seul, en sachant que le score moyen pour de textes réels est de 11,97%") ; ou
bien retenir les arcs dont le score est nettement supérieur aux arcs ayant pour
origine lu méme sommet. Dans les deux cas, un seuil doit ére fixé pour le choix,
S ce seuil est peu restrictif, beaucoup d arcs seront retenus et ce qui rendrai la
tache de rechercher la clef plus complexe ; dans le cas contraire, on aura bien sir
moins d’'arcs, mais il est fort probable qu’un arc ou plus appartenant la solution
ne seront pas retenus. Dans le cas ou |es scores sont trés proches (comme c'est e
cas pour la derniéere ligne du tableau (IV.3)), tous les arcs doivent étre pris en
considération. L’ exemple (IV.4) essaie d'illustrer cette procédure en considérant
deux seuils différents.

ExemplelV.4:

Les données de I’exemple (IV.3) sont reprises. Dans le graphe a gauche
(Fig IV.4.a), on a considéré seulement les arcs dont |e score dépasse a =6, sauf
pour le sommet (6) ou tous les arcs ont été pris en considération. Dans le graphe
a droite (Fig 1V.4.b), le critére de séection a été légerement renforcé, puisque
pour chague somment, les arcs sont ordonnés suivant I’ ordre décroissant de leurs

" Cette valeur est calculée & partir des données utilisées dans | es statistiques présentées dans I’ Annexe | et I1.
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scores, ensuite, le premier arc est sdectionné, les autres peuvent étre
sdlectionnés seulement S'ils ont obtenu un score supérieur a 60% du score du
premier.

) 2)

D

(6) (6)

Fig IV.2: Lesarcsretenus suivant deux criteres différents

On remarque que pour les deux cas, on a les méme arcs (14 arcs au totd
pour la £ graphe), sauf que I'arc (2,4) est présent juste dans le 1% cas (Fig
IV .4.3). Dans le 1¥ cas, huit (8) chemins possibles ont éé énumérés, dans le 2
cas, juste deux ((3,2,1,6,4,5) et (4,5,2,1,6,3)). Il est ensuite aisé de vé&ifié que
(4,5,2,1,6,3) est la bonne solution. On voit clairement que la |égére différence
entre les deux graphes a permit de réduire le nombre de solutions possibles de
(8) a(2). Ceci montre que le choix du critére de sélection est primordial.

I11.1. Application de la Recherche Disper sée pour la cryptanalyse
destranspositions :

Les implémentations des méthodes de la Recherche Dispersée pour les
transpositions ne différent pas beaucoup des implémentations précédentes pour
les substitutions. Le calcul de la distance se fait toujours par laformule (IV.7), et
la fonction (1V.11) évalue la qualité des solutions. Quand |'ensemble de
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référence a atteint un point fixe, I’heuristique Mot (1V.4) évalue dors les
solutions de bonne qualité pour en déterminer la meilleure. Si aucune solution
acceptable n’est trouveée, I’ agorithme reprend dés la méthode de génération en
prenant comme semence les meilleures solutions dans |’ ensembl e de référence.

Dans ce qui suit, nous alons détailler les méhodes de la Recherche
Dispersée, mais seulement celles qui different des méhodes utilisées pour les
substitutions. Les méthodes d’ améioration, de mise a jour de I’ensemble de
référence et de la génération des sous-ensembles restent inchangées. Les autres
méthodes présentent des différences mais sans toucher le principes.

111.1.1. Méthode de génération de diversification :

Pour la méthode génération de diversification, les mémes générateurs sont
utilises (Algorithmes 1V.3, IV .4, 1V.5). Une légere différence existe pour la
génération des solutions semence dans le cas ou elles ne pas disponibles.

Pour obtenir de telles solutions, tout d abord on détermine la colonne ayant
les plus bas scores d adjacence quand elle est suivie par d autres colonnes
(comme pour la colonne 4 dans le tableau 1V.2). Ceci apporte une indication que
cette colonne est probablement la 1® colonne. Ensuite, les autres colonnes sont
choisies une a une en séectionnant a chaque fois celle qui a un le plus grand
score d adjacence quand elle suit la colonne courante.

On peut auss générer une solution semence d’ une maniére inverse. On
sdlectionne au début la colonne dont la ligne correspondante dans le tableau
d  adjacence comporte les plus bas scores (c'est le cas de la colonne 3 dans le
tableau 1V.2). Ensuite, a chague fois on séectionne la colonne présentant un fort
score quand elle est suivie par la solution courante.
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111.1.2. Méthode de combinaison des solutions :

Pour la méthode de combinaisons, le méme principe est utilisé : chague
solution offre une voix a son premier éément (colonne). L’ @ément éu est celui
ayant obtenu un plus grand nombre de voix. La différence se Situe au cas ou
plusieurs ééments ont le méme score. Dans ce cas, la colonne choisie est celle
présentant le plus grand score d’ adjacence avec la colonne courante qui sera
éue. Les autres @éments verront leurs scores augmente.

[11.2. Utilisation d’un algorithme génétique pour la cryptanalyse
destranspositions :

Pour I’algorithme génétique, il N'y a pas une grande différence avec
I algorithme précédent. Le critére de sélection et I’ opérateur de mutation restent
inchanges. L’ opérateur de croisement quant a lui subit une légere modification,
puisque dans I’ opérateur de croisement precédant, les fréquences d’ apparition
des caracteres ont été utilisées, et ceci est impossible pour les transpositions du
moment ou ces fréguences ne changent pas.

Croisement 1 (S;, S, : solution) : Solution ;
Début
Pour i=1a N faire
Si (S1li]" {Snewlt]. Snewli - 1) alors Syeli] =S4l
Sinon
Si (Soli]i {Snewlt):--- Snewli - 1}) alors Snewli] =S, |i]
Sinon Snewli] =€ément | {Snewld].--- Snewli - 1} aéatoire
Retourner (Syew) ;
Fin ;

Algorithme 1V.14 : 1% opérateur de croisement

De la méme maniere que pour les subgtitutions, on peut avoir un second
opérateur procédant dans |’ ordre inverse :
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Croisement 2 (Sq, S, : solution) : Solution ;
Début
Pour i=N alfare
Si (S1]i]i {Snewli +].---»Snew[NT) alors Syewlil = S1li
Sinon
Si (Sofi]l {Snewli + -+ Snew[N]}) alors Syewli] = So|i]
Sinon Syewli] =@ément i {Syenli +1).-...Snen[N ]} déatoire
Retourner (Svew) ;
Fin ;

Algorithme IV.15 : 2™ opérateur de croisement
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VI- Conclusion :

Dans ce chapitre, nous avons présenté les implémentations des méthodes de
la Recherche Dispersée pour la cryptanayse des substitutions et des
trangpositions. Une des difficultés principales de I’ utilisation de cette méthode
est le grand nombre de parametres influencant ses performances.

Dans le chapitre suivant, nous alons effectuer un ensemble
d expérimentation pour attribuer des valeurs optimales a ces parametres, et auss
pour démonter la validité de |’ algorithme.
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ChapitreV : Tests et evaluations

|- Introduction :

Dans ce chapitre, nous allons exposer les résultats des évaluations de
I’implémentation de la Recherche Dispersée présentée dans le chapitre
précédent. Ce chapitre sera divisé en deux grandes parties, la premiére est
consacrée a |’ attague contre les systémes de chiffrement par substitution mono-
a phabétique, 1a seconde partie -quant a elle- est consacrée aux transpositions.

Les textes utilisés sont des portions de longs textes divers (articles, grands
classiques de la littérature) choisies au hasard, et découpé de telle maniére a
approcher la longueur fixée a chague expérimentations.

|1- Cryptanalyse des substituions:

Dans cette section, tout d'abord nous débuterons par présenter les
expérimentations qui nous ont permis de fixer les valeurs des paramétres de la
Recherche Dispersée pour les substitutions. Dans un second lieu, nous
présenterons les résultats concernant les performances de la procédure de la
Recherche Dispersée, en méme temps qu’ une comparaison avec un Algorithme
Génétigue. Les clefs des substitutions sont des permutations de |’ alphabet crées
par un générateur aléatoire.
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|1.1. Déermination des parametres de la Recher che Dispersée :

Les expérimentations suivantes ont pour but de déterminer les valeurs
optimales pour les parametres de la Recherche Dispersée. Tout au début, nous
avons commenceé avec les valeurs par défaut suivantes :

- Tallledel’ensemble deréférence: b=20.
- Taillede!’ensembleinitial P : |P| =200.

- Nombre maximum d'itérations de la méhode d amdioration :
Maxlter Amdioration = 200.

- Nombre maximum d'itérations de la procédure de la Recherche
Dispersée: MaxlterRD =50.

Au fur et a mesure que nous avancons, ces parameétres seront fixés aux
valeurs déterminées par les tests.

|1.1.1. Détermination des valeurs des constantes de la fonction d’ évaluation :
Nos tests se baseront sur I'utilisation des statistiques de fréquence des

unigrammes, bigrammes et trigrammes. La fonction d évauation (1V.2) utilise

des constantes (a; T [0,1]) ol chacune est associée & un type de n-grammes pour

donner plus de poids a quelque-uns par rapport aux autres.

Pour déeterminer la contribution de chague type de n-grammes dans la
recherche de la clef, nous alons calculer le nombre d’ @ éments de clef retrouves
en variant a chague fois ces constantes. Nous utiliseront 100 textes d'une
longueur moyenne d environ 1000 caracteres. Des clefs de substitution smple
générées déatoirement sont appliquées a ces textes pour obtenir 100
cryptogrammes. A partir de ces cryptogrammes, des tentatives de déterminations
des clefs sont effectuées (en minimisant la fonction (1V.2)) pour différentes
combinaisons des a; .

Pour ce test, nous avons restreint les valeurs des a; aux multiples de 0,1
pour smplifier la tache, et avoir un nombre raisonnable des combinaisons des
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a;. Dans ce cas, nous avons 66 combinaisons de aq, a, et ag vérifiant les
conditions :
aj,an,azi {0;01;02;03;04;05;06;0,7;08; 09; 1}
a;tas+ag=l1

Pour chague n-gramme, nous avons fixé son poids, et varié les poids des
deux autres n-grammes; e nous avons ensuite la moyenne du nombre
d’ @éments corrects des clefs retrouvees :

® Unigrammes
Nombre d’ é éments — Bigrammes

corrects de la clef X Trigrammes
27 7

24
21
s ¥ # .
18 x .
15 A
12 A
9 °
6 -
3 -
0 T T T T 1
0 0,2 04 0,6 0.8 1

® X
IX
K
X

Poids de chaque n-gramme

Fig V.1: Lamoyenne des nombres d’ éléments corrects des clefs retrouvées
en fonction de la contribution de chaque n-gramme

Le graphe ci-dessus montre clairement que quand la fonction d' évaluation
est entierement basee sur les unigrammes (a; =1, a» =0, a3z =0) le nombre
moyen d’ ééments corrects des clefs retrouvées décroit considérablement. Par
contre, ce nombre augmente quand la fonction est basée sur les bigrammes
(a1 =0, a»=1 a3z=0) ou les trigrammes (a; =0, a» =0, ag =1). Pour ces
derniers, la majorité des éléments des clefs est retrouvée pour la quasi-totalité
des tests, la plupart des cas d’ erreur consistent dans |’ inversement des positions
de caractéres apparaissant rarement dans le texte en clair (‘w', K, ‘Z le plus
souvent).
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Les trigrammes présentent les meilleurs résultats, et qui sont tres
|égerement supérieurs a celles des bigrammes. Cependant, les ressources (temps
de cacul et espace mémoire) nécessaires pour établir les satistiques des
trigrammes sont énormes par rapport a celles des bigrammes. |l est clair que le
profit tiré de I'utilisation des trigrammes ne compense pas les ressources
nécessaires, donc, dans le reste des tests, la fonction d'évaluation sera
entierement basée sur |’ utilisation des bigrammes.

11.1.2. Déter mination de nombre maximum d’itérations de la méhode
d’améioration :

L’ objectif de ce test est d’ estimer la meilleure valeur du nombre maximum
d itérations de la méhode d’améioration (MaxlterAmelioration) utilisé dans
I’ algorithme 1V.2. Pour cela, nous avons généré 100 ensembles initiaux pour
100 clefs différentes, ou chague ensemble est formé de 100 solutions. Nous
avons appliqué a ces solutions la méthode d améioration, et estimeé le taux
d amélioration en fonction du nombre d’itérations.

Amélioration moyennes des
scores des solutions
(%)

10 ~

O ! ! ! ! 1
0 50 100 150 200 250

Nombre d’itérations de la
méthode d’ amélioration

Fig V.2 : Taux moyen d’ amélioration des solutions en fonction
du nombre d’itération de la méthode d’ amélioration
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Dans cette évaluation, nous avons remarqué dgue le taux moyen
d améioration a atteint 9,32% pour 80 itérations, ensuite ce taux augmente
d’ une maniére tres réduite pour atteindre 9,63% pour 180 itération : ce qui fait
une amdioration de 3% dans |la moyenne d’ amélioration pour une augmentation
de 125% dans le nombre d'itérations. Apres 180 itérations, la moyenne
d amélioration reste stable (a 9,63%) méme pour de grands nombres d’itérations
(1000).

A partir de ces résultats, nous avons décidé de fixer le nombre d itération
de la méthode d’ amélioration a la valeur de 80.

11.1.3. Contributions destypes de sous-ensembles :

Le but de cette évaluation est de déterminer les types de sous-ensembles
qui contribuent le mieux dans la génération des solutions de I'ensemble de
référence, et par la suite, d' @iminer les types de sous-ensembles qui semblent
Inertes.

Pour ce tests, nous avons tout d abord déterminé les meilleures solutions
pour 100 textes (de 500 caractéres) en utilisant les 4 types de sous-ensembles.
Ensuite, nous avons calculé le nombre d'itérations nécessaires pour gue la
procédure arrive a cette solution, pour plusieurs combinaisons de types de sous-
ensembles.

Dans le graphe ci-dessous, nous avons illustré le nombre d'itération pour
chague type a part. Nous avons testé toutes les combinaisons possibles, et nous
avons illustré juste la meilleure (2,3) pour ne pas surcharger le graphe.
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- typel

Nombre des é éments -=-type2

correctsde laclef - type 3
27 - —+ type2,3

24 -

21

15I T T T T T T 1

0 1 2 3 4 5 6 7
Nombre d'itérations

Fig V.3 : Nombres d’itérations nécessaires a la détermination de la meilleure
solution pour plusieurs types de sous-ensembles

La premiere remarque gqu' on peut tirer de ce graphe, est que le sous
ensembles de type 2 et 3 générent de meilleures solutions que les sous
ensembles de type 1, contrairement a ce qui est avance dans [48]. Ceci revient a
la nature des solutions du probléme et au mécanisme de la méhode de
combinaison : les solutions de bonne qualité sont souvent tres proches, et la
combinaison de deux solutions de ce genre, retourne dans la plupart des cas une
des solutions en entrée ; par contre, pour 3 ou 4 solutions en entrée, la méhode
de combinaison opére mieux et retourne de nouvelles solutions de meilleure
qualite.

Apres I'essal de plusieurs combinaisons de types de sous-ensembles, la
meilleure combinaison est I’ utilisation des sous-ensembles des types 2 et 3. En
adoptant cette combinaison, la procédure détermine la meilleure solution avec le
méme nombre d'itération que celui nécessaire quand tout les sous-ensembles
sont utilisés. Mais le gain principal est que I’itération dans cette combinaison
nécessite moins temps de cacul puisgu’'il y a moins de sous-ensemble a
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2
examiner : (Sb ) 7% sous-ensembles pour les 4 types, contre

2
(Zb -8b+8 5 sous-ensembles pour les types 2 et 3, ce qui fait par exemple

une réduction de 40% quand lataille de I’ ensemble de référence b= 20.

|1.1.4. Tailledel’ensemble deréférence :

L’ objectif de cette expé&imentation est de trouver la valeur optimale de la
taille de I’ensemble de référence RefSet (b). Ce parametre est primordial pour
I’ efficacité de la procédure de la recherche dispersée. Un ensemble de référence
de petite taille convergera rapidement vers une solution le plus souvent tres
éloignée de la solution optimale. Par contre, un ensemble de référence de plus
grande taille fournira des solutions de meilleure qualité, mais en entrainant des
temps de réponses exorbitants, puisque le nombre de solutions examinées a
chagque itération est en relation directe avec lataille de I’ ensemble de référence.

L’idéale serait de trouver la plus petite valeur de la taille de RefSet a partir
de laquelle il n'y a pas de grand gain en matiére de la qualité de la solution
retrouvée.

Pour cette expérimentation, nous avons calculé le temps de réponse
nécessaire pour la détermination des meilleures solutions (dga calculées) pour
100 textes en variant a chague fois la taille de I’ensemble de référence RefSet.
L es résultats sont montrés dans le graphe suivant :
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Temps de Réponse (9)
250 1

200

150

100

50

O T T T T T T T T T T 1
0 2 4 6 8 10 12 14 16 18 20 22

Taille de RefSet

Fig V.4 : Temps nécessaire a la détermination de la solution optimale
en fonction de lataille de I’ ensemble de référence

Les résultats de cette expérimentation ont montré que pour une taille
inférieure a 10, le nombre d'itérations pour trouver la meilleure solution est trés
grand, pire encore, pour des petites valeurs (2 a 4) la procédure converge
prématurément vers une solution de qualité médiocre. A partir de lavaleur 10, le
nombre d’ itérations nécessaires reste le méme, mais le temps de calcul augmente
du fait que le temps de calcul utilisé par chaque itération augmente en fonction
de lataille de RefSet. A partir de ces résultats, nous adopterons la valeur 10
commetaille de |’ ensemble de référence.

11.1.5. Tailledel’ensembleinitial :

Le but de cette expérimentation est de fixer une valeur pour la talle de
I’ensembleinitial P. Ce paramétre est tres important, dans la mesure ou toutes
les méthodes de |a procédure reposent sur les solutions de cet ensemble, et d’'un
autre coté, la génération d’'un tel ensemble et a |’ origine d’ une bonne partie du

temps de réponse (environ 40% pour |P| = 200).
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Pour I’ évaluation, nous avons estimeé la moyenne des é éments corrects des
clefs retrouvées par la procédure, en variant a chague fois le talle de la
population initiale, les résultats sont résumeés dans le graphe suivant :

Nombre des éléments
correctsde laclef
27 -
24 -
21
18 -
15 -
12 -

0 T T T T T 1
30 60 90 120 150 180 210

Talledel’ensembleinitia (P)

Fig V.5 : Nombre moyen des éléments corrects des clefs
en fonction de la taille de I’ensemble initia (P)

A partir des résultats du graphe ci-dessus, la valeur retenue pour lataille de
I’ensembleinitia P est 120.

11.1.6. Nombred'itérations de la Recher che Disper sée :

Le dernier paramétre a fixer est le nombre d'itérations de la Recherche
Dispersée. La procédure de cryptanalyse s arréte quand I’ ensemble de référence
atteint un point fixe, ou bien quand le nombre maximum d'itérations de la
procédure est dépassé. Pour déterminer la valeur idédle a ce paramétre, nous
I’avons varie et calculé le nombre moyen des ééments des clefs retournées par
la procédure.
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Nombre des ééments
corrects des clefs

27 -

24 -

21 -

18 1

15 T T T T 1
0 2 4 6 8 10
Nombre d'itérations

Fig V.6 : Nombre moyen des éléments corrects des clefs en fonction
du nombre d'itérations de la Recherche Dispersée

De la figure ci-dessus, nous remarquons bien que le nombre moyen des
ééments des clefs retrouvées par la procédure reste relativement constant apres
7 itérations. Les exp&imentations ont montré que dans la maorité des cas
I’ ensembl e de référence atteint un point fixe avant cette valeur.

Lors de I'implémentation de la méthode de la mise a jour de I’ ensemble de
référence, nous avons suppose que la recherche dispersée commence par une
mise a jour Statique, et gpres un certain nombre d'itérations, la mise a jour
devient dynamique pour accélérer la convergence de RefSet (voir Chapitre IV 8
11.4.3). Puisque le nombre maximum d'itérations est relativement petit, nous
adopterons une mise a jour statique pour toute la procédure.
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|1.2. Compar aison entre les perfor mances de la Recher che Disper sée et
les Algorithme Génétigue :

Dans cette section, nous alons présenter les résultats concernant les
performances de la procédure de la Recherche Dispersée, en méme temps
gu’une comparaison avec un Algorithme Génétique. Pour I'implémentation de
I’algorithme génétique, on a repris les parametres déterminés dans
I”implémentation de [65] : une population de 1000 individus, e un taux de
mutation fixé a 0,1.

11.2.1. Influence de la taille du texte chiffré :

Pour cette évaluation, nous avons varié la taille des textes cryptés, et nous
avons calculé le nombre moyen des ééments corrects des clefs trouvés. Les
résultats sont montrés danslafigure V.7.

— Recherche Dispersée

Al A - ¢ --Algorithme Génétique
Nombre des déments X--AlY q

corrects des clefs
27

18 A

0 T T T T 1
0 200 400 600 800 1000

Tallle des textes chiffrés

Fig V.7 : Le nombre moyen des é éments corrects de la clef en fonction
de lataille des texte chiffrés (pour laRD et I'AG)

Le graphe de la figure V.7 montre clairement que la RD retourne des
solutions de meilleure qualité que I'AG (environ 15%). Ceci est du en grande
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partie a la méhode d Amélioration qui permet d’ explorer mieux le voisinage de
chague solution considérée. Mais en contre partie, cet avantage augmente

considérablement le temps de réponse (en moyenne la RD consomme 75% de
temps en plus que I'AG).

En reprenant |’ expérimentation précédente, mais en désactivant la méthode
d amélioration pour la RD, nous obtenons les résultats suivants :

— Recherche Dispersée

2 - ¢ --Algorithme Génétique
Nombre des & éments x--A10 q
corrects des clefs
27
X X

O ! ! ! ! 1

0 200 400 600 800 1000
Taille des textes chiffrés

Fig V.8 : Le nombre moyen des éléments corrects de la clef en fonction de lataille
des texte chiffrés (pour I’ AG et la RD sans méthode d’ amélioration)

Les résultats montrent clairement que les solutions retournées par la RD
sont de qualité tres inférieure a celles retournées précédemment. L’ élimination
de la méhode d’amédlioration de la RD a diminué le taux moyen des ééments
corrects des clefs trouvées, rendant la procédure de la Recherche Dispersée
équivalente a I’ Algorithme génétique, mais le fait que la RD opére sur un
population de taille plus petite fait en sorte que I’ensemble de référence
converge prématurément et souvent vers des solutions de qualité moyenne.
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|1.2.2. Influence du temps alloué :

Le but de cette expérimentation est de montrer I’ évolution de la qualité des
solutions trouvées au cours de la procédure. Pour cela, nous avons calculé le
nombre moyen des éléments corrects des clefs en fonction du temps écoulé.

Nombre des édéments
corrects des clefs

27 -

24 -

21 A

18 -

15 . . . .
0 10 20 30 40
Temps(9)

Fig V.9 : Le nombre moyen des ééments corrects de la clef en fonction
du temps écoulé de la procédure

La premiére valeur est relevé a t =6,85s, Cc'est le temps moyen que prend
la méthode de génération de diversification pour générer I’ensemble initial P ; le
nombre moyen des éléments corrects des meilleures clefs trouvées est 16,54. Le
temps moyen que nécessite une itération est d environ 3,88 s. Nous remarquons
qu’ apartir de t =30s I'améioration moyenne de la qualité des clefs devient tres
|égére.
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|I1- Cryptanalyse destranspositions::

Dans cette section, nous allons reprendre les expérimentations précédentes
pour les transpositions. Pour ces expérimentations, nous avons utilisé des textes
contenant en moyenne 1000 caractéres environ. La séection des colonnes
adjacentes se fait suivant le critere présenté dans Chapitre IV 8lll. Les clefs
utilisées ont é&té générées aléatoirement.

[11.1. Déter mination des parameétres de la Recherche Dispersée :

Nous avons effectué des expérimentations smilaires a celles présentées
dans (8l1.1) dans le but de déterminer les valeurs optimales pour les paramétres
de la Recherche Dispersée. Pour les transpositions la tache est plus compliquée
puisqu’il y un facteur en plus qui entre en jeu : la période de la transposition
considérée. Pour cela, tous les paramétres seront fixés en fonction de la période.

[11.1.1. Détermination de nombre maximum d’itérations de la méhode
d’améioration :

Nous avons effectué des expé&rimentations similaires a celle présentée dans
la section 811.1.2 pour déterminer la limite maximum d’itérations de la méthode
d amélioration (MaxlterAmelioration), mais en variant a chaque fois la période de
la transposition.

L es résultats sont résumeés dans le tableau suivant :

Période 5 10 15 20 25 30
Maxlter Ameliorat
ion 4 15 30 50 70 100

Tableau V.1 : Variation du nombre maximum d'itération en fonction
de la période de la transposition

On remarque du tableau précédant, que le rapport entre la période et la
constante MaxlterAmelioration est autant plus grand que la période est grande.
Ceci revient au fait que le nombre de voisins directs augmente (n- 1 voisins
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pour une pé&iode n), et donc la taille du voisinage directe d une solution
augmente énormément.

|11.1.2. Tailledel’ensemble deréférence:

L’ objectif de cette expé&rimentation est de trouver la valeur optimale de la
taille de I’ensemble de référence RefSet (b). Pour cela, nous avons caculé le
temps de réponse nécessaire pour la détermination des meilleures solutions (d§a
calculées) en variant a chague fois lataille de I’ ensemble de référence RefSet. Le
tableau suivant contient les meilleures valeurs pour certaines période.

10 15 20 25 30
6 8 8 10 12

Période
Taille de Ref Set

o (Ol

Tableau V.2 : Variation de lataille de I’ ensemble de référence en fonction
de la période de la transposition

111.1.3. Tailledel’ensembleinitial :
Le but de cette expérimentation est de fixer une valeur pour la talle de

I’ensemble initia P. Pour cela, nous avons estimé la moyenne des nombre
d ééments corrects des clefs retrouvées par la procédure, en variant a chague
fois le taille de la population initiale. Pour chacune des périodes testées, nous
avons trouvé des données similaires a celle trouvée pour I’ expérimentation
11.1.5. Les résultats sont résumés dans le tableau suivant :

Période 5 10 15 20 25 30
Taillede
P 15 80 100 120 120 160

Tableau V.3 : Variation de lataille de I'ensemble initial en fonction
de la période de la transposition

On remarque La talle optimale de I’ensemble initiale a tendance a se
stabiliser pour de grande période.
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[11.2.4. Nombred’itérations de |la Recher che Disper sée :

Dans cette expé&imentation, on cherche a trouver la meilleure valeur pour
le nombre maximum d’itérations de la Recherche Dispersée. Pour cela, nous
I’avons fait varier et calculé le nombre moyen des éléments des clefs retournées
par la procédure. Le tableau suivant contient les résultats trouves pour certaines
périodes.

Période 5 10 15 20 25 30
Maxlter
RD 2 4 6 6 7 7

Tableau V.4 : Variation du nombre maximum d'itérations de la RD en fonction
de la période de la transposition

[11.2. Comparaison entre les performances de la Recher che Disper sée
et les Algorithme Génétique :

Nous avons lancé les deux procédures de recherche : la recherche dispersée
et I’agorithme génétique pour environ 200 textes chiffrés formés chacun
d environ 1000 caracteres en moyenne. Nous avons compté le nombre moyen
d ééments corrects des clefs retrouvées, en variant a chaque fois la période.

Période RD AG
10 8,32 7,90
15 13,45 12,37
20 17,24 15,51
25 22,49 18,43
30 26,34 23,17

Tableau V.5 : Nombre moyen des éléments corrects des clefs retrouvées en fonction
de la période de la transposition (pour laRD et I'AG)

L a recherche dispersée présente toujours de meilleurs résultats, ceci est du
en grande partie au processus specifique utilisé pour améiorer les solutions a
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chague itération. Ceci peut étre vérifié comme pour les substitutions en relancant
la recherche dispersée sans la méhode d’ améioration.

Période RD AG
10 7,23 7,90
15 11,41 12,37
20 13,75 15,51
25 16,37 18,43
30 19,89 23,17

Tableau V.6 : Nombre moyen des é éments corrects des clefs retrouvées en fonction de la
période de la transposition (pour la RD sans méthode d’améioration et I' AG)

Cette expérimentation montre auss la grande importance de la méhode
d'amélioration dans cette implémentation de la recherche dispersée.
L’ exploration du voisinage des solutions permet un grand gain dans leur qualité.
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|VV- Conclusion :

Dans ce chapitre, nous avons présenté les résultats des expérimentations
qui nous ont permis de déerminer les vaeurs des parametres de
I’implémentation de la recherche dispersée pour la cryptanalyse des chiffres
simples.

Les tests effectués ont montré que la méthode est vaable et exploitable
dans la mesure ou les textes disponibles ne sont tres courts, comme c'est le cas
pour la plupart des autres schémas de cryptanalyse. Les expérimentations ont
montré que le cas de la cryptanalyse, nécessite des parametres bien particuliers
pour la recherche dispersée, surtout au niveau des types des sous-ensembles.
Nous avons remarqué auss la grande importance de la méthode d’ amélioration
dans I'implémentation pour les deux cas de cryptandyse, et la grande
importance de I'exploration du voisinage des solutions dans |’ obtention de
solutions optimales.
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Conclusion générale

Plusieurs travaux ont été réalises sur la cryptanalyse des chiffres smples.
Certaines méthodes ont été plus efficaces que d autres. Dans cette these, nous
avons réuss a démontrer I'efficacité de I'utilisation de la méhode méa
heuristique ‘Recherche Dispersee’ pour la cryptanalyse des chiffres smples.

Nous avons commence cette these en présentant le domaine de la
cryptologie en en définissant ses deux composantes : la cryptographie et la
cryptanalyse, ensuite en présentant en détail les systemes de chiffrement simple.
D’un autre coté, nous avons expose les principales notions du domaine
I’ optimisation combinatoire et de la complexité, en déaillant les principaux
agorithmes de résolution, et les méta-heuristiques les plus utilisées. Apres, la
méta-heuristique en question -la ‘Recherche Dispersée’- est définie et ses
principales méthodes sont présentées en détail et illustrées avec un exemple
d application.

Ensuite, nous avons dresser un schéma de cryptanalyse des systémes de
chiffrement simples utilisant la Recherche Dispersée, en commencant tout
d abord par formaliser le probleme de cryptanalyse sous la forme d’ un probleme
d optimisation, ensuite nous avons appliqué la méaheuristique pour le
résoudre, en détaillant les implémentations des méthodes. Et enfin, nous avons
présenté les résultats des expérimentations sur les parametres de I’ algorithme, et
auss les évauations des performances de la méthode de cryptanalyse pour la
valider.
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Notre objectif était d’ explorer la contribution de recherche dispersée pour
la cryptanalyse des chiffres simples. Il est clair que les méthodes heuristiques
ont un réle important a jouer dans le domaine de la cryptanalyse. Le prochain
pas a franchir est de passer a des systémes beaucoup plus complexes, ou I’ unité
de cryptage ne se Situe plus au niveau caractere mais plutdt au niveau bit. Dans
ce cas 13, une attague basée sur les caractéristiques linguistiques du texte et
I’ analyse fréquentielle n’ est plus envisageable, mais plutdt des attaques du type
texte chiffré-texte en clair sont utilisees.
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Annexes

| - Fréguences des car acter es (unigrammes) :

Lettre Francais Anglais Espagnole | Allemand

18,01% 19,92 % 19,04 % 18,84 %
A 6,81% 6,71 % 9,96 % 5,10 %
B 0,74% 1,24 % 0,83 % 1,62 %
C 2,66% 1,68 % 3,64 % 2,42 %
D 3,14% 4,09 % 4,08 % 4,09 %
E 14,22% 9,69 % 11,08 % 13,73 %
F 0,89% 1,61 % 0,62 % 1,31 %
G 0,81% 1,83 % 0,84 % 2,53 %
H 0,73% 5,00 % 0,53 % 3,66 %
I 5,82% 4,91 % 6,30 % 6,02 %
J 0,34% 0,07 % 0,23 % 0,24 %
K 0,02% 0,89 % 0,02 % 1,18 %
L 4,47% 3,08 % 4,73 % 2,89 %
M 2,40% 2,16 % 2,30 % 2,06 %
N 5,93% 5,81 % 6,00 % 8,28 %
O 4,38% 6,58 % 7,03 % 2,33%
P 2,26% 1,21 % 213% 0,62 %
Q 1,04% 0,06 % 0,83 % 0,02 %
R 5,36% 4,17 % 521 % 6,04 %
S 6,80% 4,75 % 5,64 % 537 %
T 5,93% 7,45 % 3,90 % 4,83 %
U 5,20% 2,44 % 3,23 % 3,56 %
V 1,31% 0,67 % 0,84 % 0,87 %
W 0,01% 2,11 % 0,02 % 1,23 %
X 0,36% 0,09 % 0,13 % 0,02 %
Y 0,20% 1,75 % 0,53 % 0,08 %
yA 0,16% 0,03% 0,28 % 1,01 %

Les statistiques ont été obtenues en analysants une grande variété de texte
(dépassant le 10 millions de caractéres) tirée des grands classiques de la
littérature de chague langue.



122

Annexes

I1- Fréquences des bigrammes:

Fréguences des bigrammes en langue francaise (%o) :
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Fréguences des bigrammes en langue anglaise (%o) :
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Résumé. Dans ce travail, nous tentons d’ explorer |a contribution pour
la cryptanalyse des chiffres smples d’ une méta-heuristique récente et
souvent méconnue : la ‘Recherche Dispersée’ (Scatter Search). Nous
essayons d'illustrer la faisabilité de son utilisation en tant qu’ outil de
cryptanalyse. Cette méta-heuristique évolutive basée population, est
basée sur une approche pour la programmeation discréte développé par
Fred GLOVER. Elle utilise des combinaisons linéaires de parties de la
population pour créer de nouvelles solutions.

Nous avons implémenter les méthodes de la recherche dispersée pour
la cryptanalyse des chiffres smples ; ensuite, nous avons effectuée des
expérimentation pour fixer les parametres des procédures, et pour
évaluer les performances de la méthode ; enfin, nous avons dressé une
comparaison avec un agorithme génétique.

Mots-clé. Cryptanalyse. Chiffres simples. Substitution. Transposition.
Recherche Dispersée. Recherche heuristique. Approche évolutive.
Probléme d’ optimisation.

Abstract. In This work, we tempt to explore the contribution of a
recent meta-heuristic —the Scatter Search— for the cryptanaysis of
smple ciphers. We try to illustrate the feasibility of its use as a
cryptanalysis tool. This evolutionary meta-heuristic is based on an
approach for the discreet programming developed by Fred GLOVER.
It use linear combinations of population’s subsets in order to generate
New Ones.

We' ve implemented scatter search’s methods for the cryptanaysis of
simple ciphers; then, we did the experimentation to fix parameters of
the procedures, and to evaluate the method’ s performances. finally, we
raised a comparison with a genetic algorithm.

Keywords. Cryptanalyss. Simple ciphers. Substitution.
Trangposition.  Scatter Search.  Meta-heuristic.  Evolutionary
Algorithm. Optimisation problems.



