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Introduction générale 1

Introduction générale

Assurer la sécurité des communications dans de larges réseaux
d'ordinateurs tel Internet est une des limites de l'informatique actuellement. La
cryptographie tente de garantir la sécurité et la confidentialité des échanges
d'informations, qui sont devenues une nécessité cruciale avec l'avènement des
réseaux informatiques internationaux. A l'opposé de la cryptographie, nous
trouvons la cryptanalyse, qui tend à percer les barrières de sécurité élevés par la
cryptographie. La cryptanalyse est le processus de retrouver le texte en clair
et/ou la clef d'un texte crypté.

Les premiers schémas de cryptographie, appelés maintenant les Chiffres
Simples, étaient conçus pour exiger le moins de calculs possibles. Ces systèmes
de chiffrement furent déjà utilisés des centaines d'années avant notre ère. Bien
qu'ils soient totalement obsolètes et qu'ils n'apportent aucune garantie au niveau
sécurité, ceci ne signifie pas qu'ils ont perdu toute importance dans le domaine
de la cryptologie. L'intérêt pour de tels systèmes vient du fait que la plupart des
cryptosystèmes modernes adoptent la substitution et la transposition comme
base.

La tendance actuelle dans le domaine de la cryptologie est d'utiliser les
techniques de recherche issues du domaine de l'intelligence artificielle et de
l'optimisation combinatoire pour casser des cryptosystèmes existants, aussi bien
que pour élaborer de nouveaux systèmes cryptographiques.

Notre objectif dans cette thèse est d'explorer la contribution pour la
cryptanalyse des chiffres simples d'une méta-heuristique récente et souvent
méconnue : la ‘Recherche Dispersée’ (Scatter Search). Nous tentons d'illustrer
la faisabilité de l'utilisation de cette méta-heuristique en tant qu'un outil de
cryptanalyse. Cette approche évolutive basée population fut proposée
récemment telle une méta-heuristique pour la résolution de problèmes
d'optimisation combinatoire. Elle est basée sur une approche pour la
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programmation discrète et utilise des combinaisons linéaires de parties de la
population pour créer de nouvelles solutions. Elle fut appliquée récemment à de
nombreux problèmes d'optimisation combinatoire, par exemple, des problèmes
d'optimisation dans des graphes, des problèmes de routage, ou bien le problème
de satisfiabilité SAT.

Dans ce travail, nous avons implémenté les méthodes de la recherche
dispersée pour la cryptanalyse des chiffres simples ; ensuite, nous avons effectué
des expérimentations pour fixer les paramètres des procédures, et aussi pour
valider la méthode de la cryptanalyse.

Cette thèse est structurée comme suit :

§ Dans le premier chapitre nous avons présenté le domaine de la
cryptologie : définir la cryptographie et la cryptanalyse, et définir
formellement les propriétés d'un système cryptographique, et présenter
en détails les systèmes de chiffrement simple.

§ D'un autre coté, dans le second chapitre, nous avons effectué un bref
survol des principales notions de l'optimisation combinatoire et de la
complexité, en détaillant les principaux algorithmes de résolution, et les
méta-heuristiques les plus connues.

§ Le troisième chapitre est une présentation détaillée de la méta-
heuristique en question : la ‘Recherche Dispersée’. Ses principales
méthodes sont présentées en détail et illustrées avec un exemple
d'application.

§ Le quatrième chapitre comporte un schéma de cryptanalyse des
systèmes de chiffrement simples utilisant la Recherche Dispersée. Nous
avons commencé par formaliser le problème de cryptanalyse sous la
forme d'un problème d'optimisation, ensuite nous avons appliqué la
méta-heuristique pour le résoudre, en détaillant les implémentations des
méthodes.

§ Dans le dernier chapitre sont présentées les expérimentations
effectuées pour fixer les paramètres de l’algorithme, et aussi pour valider
l’algorithme de cryptanalyse ; ainsi que les évaluations des performances
de la recherche dispersée comparées à celles d’un algorithme génétique.
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Chapitre I : Cryptologie et Chiffres simples

I- Introduction :
L’être humain a toujours ressenti le besoin de dissimuler des informations

et à sécuriser leurs échanges. Ce besoin est devenu une nécessité cruciale avec
l'avènement des réseaux informatiques internationaux ; le problème de la
sécurité, lors de l'échange de données, est plus que jamais au goût du jour. La
cryptographie, vieille de plus de 3000 ans, essaie d’apporter des solutions à ce
problème. La cryptographie est l’art et la science de garder secret des messages.
Après s’être longtemps résumée à un jeu sans fondements théoriques profonds
entre d’ingénieux concepteurs de codes secrets développant des techniques de
chiffrement expérimentales, elle s’est transformée à l’aube du XXIème siècle en
une science à part entière. KERCHOFFS [43] posa les principes de la
cryptographie moderne. L'un des principes postule que la sécurité d'un système
de chiffrement ne doit résider que dans la clef et non dans le procédé de
chiffrement. La cryptographie est devenue une science dynamique à
l’intersection de nombreuses autres que sont les mathématiques, l’informatique
et la micro-électronique.

A l’opposé de la cryptographie, la cryptanalyse tend à percer ces secrets, et
à décrypter des messages chiffrés interceptés. La science qui regroupe les
disciplines de la cryptographie et de la cryptanalyse est appelée cryptologie.
Cette science trouve aujourd’hui des applications très nombreuses dans des
domaines variés, elle doit non seulement garantir la confidentialité et l’intégrité
des messages, mais aussi l’authentification dans un environnement éliminant
toute présence physique (commerce électronique, paiement sécurisé, signature
électronique).
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II- Principes généraux :
La cryptographie consiste à transformer les caractères qui composent un

message en une autre succession de caractères de telle façon à le rendre
incompréhensible en utilisant une clef de chiffrement. Le résultat de cette
modification (le message chiffré) est appelé cryptogramme ou message chiffré
(ciphertext) par opposition au message initial, appelé message en clair
(plaintext). Le déchiffrement nécessite quant à lui une clef de déchiffrement.

La cryptographie sert non seulement à préserver la confidentialité des
données mais aussi à garantir leur intégrité et leur authenticité. Elle doit
répondre essentiellement à quatre besoins :

• La confidentialité : consiste à rendre l'information inintelligible à
d'autres personnes que les acteurs de la transaction.

• L'intégrité : Vérifier l'intégrité des données consiste à déterminer si les
données n'ont pas été altérées durant la communication (de manière
fortuite ou intentionnelle).

• L'authentification : L'authentification consiste à assurer l'identité d'un
utilisateur, c'est-à-dire de garantir à chacun des correspondants que son
partenaire est bien celui qu'il croit être. Un contrôle d'accès peut
permettre (par un mot de passe) l'accès à des ressources uniquement aux
personnes autorisées.

• La non-répudiation : La non-répudiation de l'information est la garantie
qu'aucun des correspondants ne pourra nier la transaction.

III- Systèmes cryptographique :
Un algorithme cryptographique est une transformation d’une séquence (de

caractères ou de bits ) vers une autre séquence. Le texte en clair, le texte chiffré
et la clef de chiffrement sont des vecteurs notés respectivement P, C et K :

( ) CPK =E
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Nous avons une autre transformation (déchiffrement), qui retourne P à partir de

C en utilisant une autre séquence 1−K , qui est en relation avec K :

( ) PC
K

=−1D

ce couple de fonctions (E, D) doit toujours vérifier l’identité suivante pour tout

texte P : ( )( ) PP =ED .

D’une façon plus formelle, un cryptosystème peut être défini comme un

5-uplet ( )DEKCP ,,,,  où :

- P est l'ensemble des textes clairs possibles.

- C est l'ensemble des cryptogrammes possibles.

- K est l'ensemble des clefs possibles.

- E et D sont respectivement l’ensemble des règles possibles de

chiffrement, et l’ensemble des règles de chiffrement.

- Pour toute clef K de K, il existe une règle de cryptage KE  ( )CP →:KE

de E et une règle de décryptage correspondante KD  ( )PC →:KD  de D

telles que pour tout x de P : ( )( ) xxED KK = . La connaissance de K

permet d'expliciter parfaitement les fonctions KE  et KD .

III.1. Propriétés d’un cryptosystème :
Certaines propriétés d’un algorithme cryptographique sont très

intéressantes à analyser ; mais en contre partie cette analyse est très difficile à
effectuer. Parmi ces propriétés nous citons [50] :

• La propriété la plus importante d’un chiffre est qu’il est difficile de
retrouver P à partir de C sans la connaissance de K. Le terme ‘difficile’
ici ne signifie pas que le problème n’est pas décidable, mais qu’il est
d’une très grande complexité.

• Si les clefs de chiffrement et de déchiffrement sont égales ( )1−= KK ,

alors le chiffre est symétrique.
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• Certaines propriétés démontrent une faiblesse de l’algorithme si elles sont
vérifiées, comme l’existence de clefs universelles : K est une clef
universelle si on peut déchiffrer avec tout message chiffré avec une clef
quelconque :

( )( )PKKPKP ′=′∀∀ ED:, (I.1)

• Un autre signe de faiblesse d’un chiffre est l’existence de clefs faibles
(weak key) : K est une clef faible si son application deux fois est
équivalente à l’identité :

( )( )PKKPP EE=∀ : (I.2)

• Un chiffre est fermé, si pour chaque texte en clair P et pour chaque deux

clefs 1K  et 2K , on peut toujours trouver une troisième clef K telle que
chiffrer le texte en clair avec la première clef puis avec la deuxième est
parfaitement équivalent à le chiffrer avec la dernière clef.

( ) ( )PKP
KK

KKKP EEE =




∃∀∀∀ 12:,2,1,

Si un chiffre est fermé, alors il est impossible d’améliorer sa sécurité en
l’appliquant deux fois avec deux clefs différentes.

• Une autre combinaison intéressante de chiffrement avec différentes clefs
est le schéma de triple chiffrement de TUCHMAN [67], qui consiste en un
chiffrement du texte en clair avec une clef, puis le déchiffrement du
résultat avec une seconde clef différente, puis de le rechiffrer encore le

résultat avec une troisième clef. Si les clefs ( )321 ,, KKK  sont utilisées

alors le résultat du chiffrement est :

( ) 













 P

KKK 123 EDE

Pour que ce schéma de chiffrement permette d’améliorer la sécurité, il

faut que pour chaque triplet de clefs ( )321 ,, KKK  et pour chaque texte

en clair P, il n’existe aucune clef K telle que le triple chiffrement avec

les clefs ( )321 ,, KKK  soit équivalent avec le chiffrement avec K :

( ) ( )PKP
KKK

KKKKP EEDE ≠













∀∀∀∀∀ 123:,3,2,1,
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• Une dernière propriété, un chiffre est sain (faithful) si des clefs différentes
ne peuvent générer le même texte chiffré à partir du même texte en

clair : ( ) ( ) 




 =⇒





 =∀∀∀ 21

21:2,1, KKP
K

P
K

KKP EE .

III.2. Les classes de cryptosystèmes :
La première technique utilisée en cryptographie est la substitution, qui

consiste à remplacer chaque lettre du texte en clair par une autre de l’alphabet
(substitution monoalphabétique) ou bien un groupe de caractère dans le message
par un autre groupe (substitution de polygrammes). Une autre technique utilisée
est la transposition, qui consiste à réordonner géométriquement les caractères
formant le texte en clair, ces systèmes, communément appelés ‘chiffres
classiques’, seront repris en détail ultérieurement.

Parmi les cryptosystèmes modernes, on distingue classiquement deux
grands paradigmes. Le premier appelé chiffrement conventionnel, ou
chiffrement symétrique, fait l’hypothèse d’une clef secrète, partagée par les
correspondants.

La seconde classe comporte les systèmes asymétriques ou à clef publique.
Son principe fondamental est de donner à chaque utilisateur deux clefs
associées, l’une secrète et l’autre rendue publique telles qu’il est très difficile -en
terme de complexité- d’en déduire la clef privée à partir de la clef publique.

III.2.1. Cryptosystèmes symétriques :
Les systèmes de chiffrement symétrique (aussi appelé systèmes de

chiffrement à clef privée ou à clef secrète) consistent à utiliser la même clef k

pour le chiffrement que pour le déchiffrement, c’est à dire : ( )( ) PPkk =ED

Le chiffrement consiste alors à appliquer un opérateur entre la clef privée et
les données à chiffrer afin de rendre ces dernières inintelligibles. Ainsi, le
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moindre algorithme (tel qu'un OU exclusif) peut rendre le système sûr.
Toutefois, SHANNON [62] démontra que pour avoir un cryptosystème symétrique
à confidentialité parfaite, il faut que le nombre de clefs possibles soit aussi grand
que le nombre de messages possibles. En d’autres termes, la clef doit être au
moins aussi longue que le message lui-même et aucune clef ne peut être
réutilisée (masque jetable), ce qui dégrade sérieusement l'intérêt d'un tel système
de chiffrement.

Il existe plusieurs algorithmes de chiffrement symétriques, tels Lucifer,
IDEA, et le DES, le plus utilisé jusqu’à maintenant. Le point fort de ces
systèmes, est leur rapidité et la possibilité de les implémenter sur des circuits
électroniques. En contre partie, le principal inconvénient d'un cryptosystème à
clefs secrètes provient de l'échange des clefs. En effet, le chiffrement symétrique
repose sur la confidentialité de la clef, ce qui impose l’existence d’un canal de
communication sécurisé pour l’échanger. Encore, puisque chaque clef ne peut
être utilisée qu’entre un seul couple d’utilisateurs, ceci pose le problème de la
distribution des clefs dont le nombre devient trop grand. En effet, Pour un
groupe de n personnes utilisant un cryptosystème à clefs secrètes, il est

nécessaire de distribuer 
( )

2
1−nn

 clefs.

III.2.2. Cryptosystèmes asymétriques :
Le paradigme de chiffrement à clef publique fut présenté en 1976 par

DIFFIE et HELLMAN [18]. Dans un cryptosystème asymétrique, les clefs existent
par paires (bi-clefs) :

- Une clef publique pour le chiffrement.

- Une clef privée (secrète) pour le déchiffrement.

Ainsi, dans un tel cryptosystème, les utilisateurs choisissent une clef dont
ils sont seuls connaisseurs (il s'agit de la clef privée). A partir de cette clé, ils
déduisent chacun automatiquement la clef publique. Les utilisateurs s'échangent
cette clef publique à travers un canal non sécurisé. Cette paire de clef doit être
telle qu’il est très difficile de déduire la partie privée de la partie publique.
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Texte en
clair

Chiffrement
par l’émetteur

Clef
Publique

Cryptanalyste

Texte en
clair

Déchiffrement
par le récepteur

Clef
Privé

Fig I.1 : Schéma général d’un cryptosystème à clef publique

Lorsqu'un utilisateur désire envoyer un message à un autre utilisateur, il lui
suffit de chiffrer le message à envoyer au moyen de la clef publique du
destinataire (qu'il trouvera par exemple dans un serveur de clefs ou un annuaire).
Ce dernier sera en mesure de déchiffrer le message à l'aide de sa clef privée
(qu'il est seul à connaître).

Ce système est basé sur une fonction facile à calculer dans un sens appelée
fonction à trappe à sens unique (one-way trapdoor function), mais qui est
mathématiquement très difficile à inverser sans la clef privée (trappe). Le terme
‘difficile’ signifie que pour inverser cette fonction, aucun algorithme n’est assez
rapide et économique pour valoir la peine d’être appliqué ; ceci implique que le
problème du calcul de la fonction inverse sans la trappe doit avoir une
complexité non polynomiale.
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Cette fonction doit être inversible à gauche, c’est-à-dire, pour toute clef

pubK , il existe une fonction g paramétrée par la clef priK , telle que pour tout

message P on a : ( )( ) PPfg
pubpri KK = . Et si en plus de ça, la fonction f est

inversible à droite, c’est-à-dire ( )( ) PPgf
pripub KK =  alors cette fonction permet

la procédure de la signature à clef publique. Pour vérifier l’authenticité d’un
message, l’expéditeur signe un message avec sa clef privé, et le récepteur
applique la clef publique pour vérifier si le message est bien envoyé par
l’expéditeur désiré, le seul détenteur de la clef privée.

Plusieurs cryptosystèmes à clef publique existent, tel le chiffre de MERKLE

et HELLMAN [53] (basé sur le problème du Sac à dos); et le RSA [59], un des
cryptosystèmes les plus utilisés actuellement. Dans de tels systèmes, le problème
consistant à se communiquer la clef de déchiffrement n'existe plus, les clefs
publiques pouvant être envoyées librement. Le chiffrement par clefs publiques
permet donc à des personnes de s'échanger des messages cryptés sans pour
autant posséder de secret en commun. Mais d’un autre coté, ce genre de système
sont souvent très gourmand en matière de temps de calculs par rapport aux
système symétriques. Pour cela, des systèmes hybrides combinant deux
systèmes de chiffrement ont vu le jour, tel le PGP [68]. Le PGP utilise un
cryptosystème à clef secrète pour la communication, à chaque session une
nouvelle clef de session est crée aléatoirement et échangée à l’aide d’un
algorithme à clef publique. Cette méthode associe la sécurité d’utilisation du
cryptage à clef publique à la vitesse du cryptage conventionnel.
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III.3. Différents types d’attaques contre un cryptosystème :
Un des axiomes de base de la cryptologie, énoncé par KERCKHOFFS [43] au

XIXème siècle, est que l'ennemi (le cryptanalyste) connaît l'algorithme dans ses
moindres détails et qu'il ne lui manque que la clé pour déchiffrer le message.
Cette situation, même si elle semble extrême, n'est pourtant pas loin de la réalité.
Les principaux types d’attaques contre cryptosystème sont élaborées en
supposant que l'algorithme de cryptage est connu.

- Attaque à texte chiffré : Le cryptanalyste ne dispose que d'un ou plusieurs
messages chiffrés assez longs. Ce type d'attaque, qui est le plus difficile,
permet pourtant parfois de déchiffrer les messages. En particulier, les
substitutions alphabétiques sont très vulnérables à ce genre d'attaque : des
études statistiques du ou des messages permettent facilement de retrouver
le message initial.

- Attaque à texte clair - texte chiffré : Le cryptanalyste dispose d'un ou
plusieurs textes en clair avec leurs équivalents chiffrés. Certaines
structures sont caractéristiques des documents et peuvent plus ou moins
facilement être analysées (les en-têtes types, mot clés…).

- Attaque à texte clair choisi : Le cryptanalyste dispose du cryptosystème
prêt à fonctionner mais sans connaître la clef de déchiffrement : un cas
courant dans les systèmes à clef publique. Dans cette situation, le
cryptanalyste a le choix du texte à chiffrer.

Selon les données disponibles au cryptanalyse, plusieurs schémas de
cryptanalyse peuvent être utilisés :

- Cryptanalyse exhaustive : son principe est le plus simple : le cryptanalyste
dispose du cryptosystème et d'un texte chiffré et essaye toutes les clefs
possibles. Cette attaque n'est pourtant pas la plus utilisée car elle est aussi
la plus longue, c'est pourquoi elle sert de base de comparaison pour
estimer la sécurité d'un cryptosystème.
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- Analyse fréquentielle : une technique très efficace utilisée contre les
substitutions monoalphabétiques ou bien de polygrammes. En effet,
certains caractères (comme la lettre ‘e’) ou polygrammes (‘th’ en anglais
ou bien ‘le’ en français) apparaissent plus fréquemment que d’autres. Il
suffit pour le cryptanalyse d’effectuer une étude statistique des
cryptogrammes et analyser les fréquences d’apparition des caractères et
des polygrammes pour casser le cryptosystèmes. Certaines méthodes de
chiffrement  peuvent devenir équivalentes à une substitution et par
conséquence devenir vulnérables à une analyse fréquencielle si la taille
des blocs à crypte est égale à la taille d’un caractère.

- Cryptanalyse différentielle : La notion de cryptanalyse différentielle fut
introduite par BIHAM et SHAMIR en 1990 [6]. En utilisant cette méthode,
ils ont pu développer une attaque à texte clair choisi contre le DES plus
efficace que la recherche exhaustive et toutes les méthodes existantes. La
cryptanalyse différentielle examine des paires de textes chiffrés dont les
textes en clair présentent certaines différences particulières. Certaines
différences dans les textes en clair, ont de fortes chances de réapparaître
dans les textes chiffrés. Cette méthodes utilise ces caractéristiques pour
assigner des probabilités aux clefs possibles, et déterminer avec exactitude
la plupart des bits formant la clefs, et par la suite trouver la clef la plus
probable. Cette technique peut être appliquée à tout les cryptosystèmes
ayant un principe de fonctionnement similaire à celui du DES.
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IV- Chiffres simples :
Plusieurs variantes des cryptosystèmes de substitution et de transposition

existent, les systèmes présentés ici sont les formes les plus générales de ces
chiffres.

IV.1. Substitution monoalphabétique :
Le chiffrement par substitution en général consiste à remplacer dans un

message une ou plusieurs entités (généralement des lettres) par d’autres entités.
La substitution simple (aussi appelée substitution monoalphabétique pour la
différencier de la substitution polyalphabétique présentée dans la section
suivante) est la forme la plus simple des systèmes de chiffrement par
substitution. Chaque symbole dans le texte en clair est remplacé par un symbole
(généralement différent) dans le texte chiffré. La clef d’un chiffre de substitution
peut être représentée par une permutation de l’alphabet du texte en clair.

Les processus de chiffrement et de déchiffrement seront mieux décrit avec
un exemple.

Exemple I.1 :

Clef :

Texte en clair : ABCDEFGHIJKLMNOPQRSTUVWXYZ_
Texte crypté : VYTLAKGMZXNWIEUOP_BQCRSJDHF

Texte crypté : ABCDEFGHIJKLMNOPQRSTUVWXYZ_
Texte en clair : ESUYN_GZMXFDHKPQTVWCOALJBIR

Chiffrement

Texte en clair : UN_EXEMPLE_DE_SIMPLE_SUBSTITUTION
Texte crypté : CEFAJAIOWAFLAFBZIOWAFBCYBQZQCQZUE
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Le texte original peut être retrouvé en inversant la procédure de
chiffrement. Un caractère du texte crypté se trouvant à la position i dans la clef
est décrypté vers le ième caractère dans l’alphabet du texte en clair.

D’une manière formelle, la transformation associée à une chiffrement par
substitution simple peut être définie comme suit :

( ) ( )( ) ( )

jiji

mkk

apkc

ccCKppP

f

nm

==

=→==

× +→+

\où

,,,

:

1,,1,,1 KKK

AKA

où : ( )naa ,,1 K=A  est l’alphabet du langage.

K est l’ensemble de clefs possibles, où chaque clef ( )nkkK ,,1 K=  est une

permutation des caractères formants l’alphabet.

Pour un alphabet de 27 caractères, il existe ( )9328 2101,1!27 ≈×≈  clefs

possibles pour une substitution simple. Ce nombre est assez grand pour rendre
toute attaque basée sur la force brute quasiment inefficace. Cependant, à cause
de certaines propriétés de la substitution, sa cryptanalyse est rendue relativement
aisée.

La principale propriété de la substitution simple est la conservation des
statistiques et des caractéristiques linguistiques du texte en clair. Les fréquences
des n-grammes restent inchangées après le processus de chiffrement (un n-
gramme est une suite de n caractères). Dans l’exemple précédant, le bigramme

(2-gramme) le plus fréquent dans le message en clair ‘E_’ devient ‘AF’ à chaque
fois qu’il est crypté (3 fois). Donc, pour chaque suite de caractères dans le texte
en clair, il existe une suite correspondante unique de caractère dans le texte
chiffré. Dans un texte crypté de longueur relativement grande, les n-grammes les
plus fréquent correspondaient aux n-grammes les plus fréquent dans la langue de
ce texte. Ce fait est utilisé comme base pour les attaques contre les substitutions
simples.
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L’exemple le plus courant d’une substitution simple, est le fameux chiffre
de César, dont la clef consiste en une rotation de l’alphabet du texte en clair par
i positions.

Une variante de la substitution simple est la Substitution des polygrammes.
La substitution de polygrammes consiste à substituer un groupe de caractères
(polygramme) dans le texte en clair par un autre groupe de caractères. Dans cas,
l'unité de chiffrement n'est plus un seul caractère, mais plusieurs caractères. Des
bigrammes ou des trigrammes (ou d'autres configurations ) sont échangés par
d'autres bigrammes ou trigrammes. Par exemple, remplacer 'ABA' par 'RTQ'.
Généralement la clef dans ce genre de substitution ne peut être représentée
directement par une permutation comme c’est le cas dans la substitution simple,
parce que la clef aura une taille de n2 où n est la taille de l’alphabet.

IV.2. Substitution polyalphabétique :
La substitution polyalphabétique est une extension de la substitution

alphabétique. La différence est que le texte à crypter est divisé en plusieurs blocs
de même taille B, dite Période. Ensuite, B substitutions simples sont utilisées.
Chaque caractère dans un bloc (1,…,B) est crypté (ou décrypté) en utilisant une
substitution simple, mais en changeant la clef à chaque fois. Donc, la
substitution polyalphabétique est une combinaison de plusieurs substitutions
simples.

D’une manière formelle, la transformation associée à une chiffrement par
substitution polyalphabétique de période B peut être définie comme suit :

( ) ( ) ( )( )( ) ( )
( )

ji
Bi

ji

mkk
B

kk

B

apkc

ccCKKppP

f

B
n

B
nm

==

=→===

× +→+

\où

,,,,,

:

mod

1,,,,
1

,,1 1
11

1 KK KKK

AKA

Le nombre de clefs possibles pour une substitution polyalphabétique
utilisant un alphabet de 27 caractères et une période B est (27 !)B clefs. Ce
nombre est largement grand par rapport à la substitution monoalphabétique,
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spécialement pour une grande période. Le chiffrement par substitution
polyalphabétique est donc plus difficile que le chiffrement par substitution
simple, Mais il reste un chiffre relativement simple à casser en se basant
toujours sur les statistiques des n-grammes dans le langage du texte en clair.

Exemple I.2 :

Clef :

Texte en clair : ABCDEFGHIJKLMNOPQRSTUVWXYZ_
Texte crypté : VYTLAKGMZXNWIEUOP_BQCRSJDHF

WMKQRGFVHDYTCJ_NIBXZAELOPSU

ZQSCEFBTHUMKO_PLIJYNGRVDWXA

Chiffrement

Position : 123123123123123123123123123123123
Texte en clair : UN_EXEMPLE_DE_SIMPLE_SUBSTITUTION
Texte crypté : CJAAOEINKAUCAUYZCLWRABAQBZHQANZ__

Dans l’exemple I.1 qui décrit la substitution monoalphabétique, le

bigramme le plus fréquent ‘E_’ est toujours crypté vers le bigramme ‘AF’. Ce
n’est pas le cas pour la substitution polyalphabétique. Dans l’exemple I.2, le

même bigramme est crypté deux fois vers ‘AU’ et une fois vers ‘RA’. La valeur
cryptée dépend de la valeur de chaque clef et de la position du caractère dans le
bloc.

Plusieurs types de chiffrement par substitution polyalphabétique existent,
comme le chiffre de BEAUFORT et le chiffre de VIGENERE qui utilise un bloc de
26 caractères.

Dans une attaque contre une substitution polyalphabétique, la
détermination de la période est effectuée en premier, ensuite le schéma de
cryptanalyse est le même que pour les substitutions simples.
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IV.2.1. Détermination de la période :
Il existe plusieurs méthodes pour déterminer la période d’un chiffrement

par substitution polyalphabétique. Deux méthodes sont citées ci-dessous.

IV.2.1.1. Calcul de distance :
Une première méthode consiste à rechercher dans le texte crypté de longues

chaînes de caractères similaires. Il est très certain (mais pas sûr) que de telles
chaînes proviennent des mêmes chaînes dans le texte en clair. Dans le cas où ces
séquences répétées représenteraient le même texte en clair, alors la distance
entre deux instances de la séquence donnera une indication sur la période du
chiffre. La distance séparant chaque couple de chaînes similaires est un multiple
de la période, et donc, le plus grand diviseur commun de ses distances a de
grandes chances pour être la période du chiffre ou au pire des cas un multiple de
cette période, et même dans ce cas, une recherche exhaustive sur les diviseurs de
ce facteur aboutira rapidement à la détermination de la période.

Exemple I.3 :

CIYSBCNLNFSVYGFDDIIAIZLLWGMGJPVEJHPLEIBQIDLDAFIDIA
IYGIKPGCEYARSVSNPQIPAFSZGFLAUTPTXTNSEMHCTNZQWVEETL
GFWXJZQDUSRRGYLQGPJRWXSGUOCFBOKCJHNRRLJFSDWPFRXVEQ
TSYLAGOVQTJURNNCAAJGGCPMEQIYRZMHNRGCMEKTLLVPSRGCCL
TBBPCFKARYCGXDZOCCLPSPFLRXBLEIYUBDAKFTLAZEQCOSWACC
IMEESEFWZWULJIBSNRPNWILGUQTJURNNCAVLJVAGRPGORPSUOJ
RRWXMNYSYNMXCZJTWTBNZRAKWKJRWXPRRTMVQUKKWDYSHCSPWX
WCKCSLEDUPLUMKKEMGWEETSYLBZGJYBXFRWVCQTWVKCGLBRUDC
VIYCZLIAEXEJUGZVOLQIAAIEMCWVJGGCPMEQAYCPIUVESBUEEO
QRAUWUJMIAAGIYRZMKGTYHXSBFCCHMSVVBRKYCTZEJIEUVOJXN
GCRFCNATJRAXTGECMEMXCZJRTRTJURGNATJRAXTGECGKMNGEJN

Dans cet exemple, trois couple de chaînes similaires ont été repérés. Les

distances entre chaque couple sont : 117 (QTJURNNCA), 260 (JGGCPMEQ) et 26

(NATJRAXTGEC). Le plus grand diviseur commun entre ces distances est 13, et
donc ce diviseur est bien la période puisqu’il est premier.
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IV.2.1.2. Le test de FRIEDMAN :
Le test de FRIEDMAN a pour premier objectif de déterminer si un texte a été

chiffré avec un chiffre monoalphabétique ou polyalphabétique. Comme second
bénéfice, il donne une estimation de la période du chiffre s’il est
polyalphabétique. Pour réaliser ces buts, le test de FRIEDMAN s'appuie sur une
métrique appelée Indice de Coï ncidence (IC), qui est la probabilité que deux
lettres choisies aléatoirement dans un texte soient identiques [26].

En ayant un alphabet de n lettres et un texte chiffré LcccC K21=  de

longueur L, l’indice de coï ncidence (IC) se calcule comme suit :

1- Le nombre total des couples de caractères dans le texte chiffré est  :

( )
( )

2

1

!2!2

!

2

−
=








−

=






 LL

L

LL

2- Le nombre des couples contenant seulement le caractère ic  est :
( )

2

1−ii FF

où iF  est le nombre d’occurrence du caractère ic  dans le texte chiffré,
d’où :

∑
=

=
n

i
i LF

1
3- Le nombre total de couples identiques de caractères dans le texte

chiffré est :
( )

∑
=

−n

i

ii FF

1 2
1

4- L’indice de coï ncidence mesure la probabilité que deux caractères
choisis au hasard de la texte chiffré sont identiques :

( )

( )
2

1
2

1

possibles couples de  totalNombre
identiques couples de Nombre

1
−

−

=

=

∑
=

LL

FF

IC

IC

n

i

ii

et enfin :

( )
( )1

11
−

−
=

∑ =
LL

FF
IC

n
i ii

Algorithme I.1 : Calcul de l’indice de coï ncidence
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En calculant l’indice de coï ncidence d’un texte chiffré relativement long,
on peut déterminer approximativement la période du chiffre. Pour chaque
langue, une valeur de l’indice de coï ncidence caractérise le texte en clair. Aussi,
pour chaque valeur de la période, l’indice de coï ncidence reste pratiquement
inchangé même pour des clefs différentes.

Langue IC
Arabe 0,085889
Français 0,074604
Anglais 0,066895
Allemand 0,076667
Danois 0,070731
Espagnol 0,076613
Finnois 0,073796
Grecque 0,069165
Italien 0,077236
Norvégien 0,069428
Portugais 0,074528
Russe 0,056074
Suédois 0,064489

Tableau I.1 : Valeurs de l’Indice de Coï ncidence pour différentes langues [64]

Période IC (Arabe) IC (Français) IC (Anglais)
01 0,085889 0,074604 0,066895
02 0,060801 0,056302 0,052447
03 0,052439 0,050201 0,047631
04 0,048258 0,047151 0,045224
05 0,045749 0,045321 0,043779
06 0,044076 0,044100 0,042816
07 0,042882 0,043229 0,042128
08 0,041986 0,042575 0,041612
09 0,041289 0,042067 0,041210
10 0,040731 0,041660 0,040889
11 0,040275 0,041327 0,040627
12 0,039895 0,041050 0,040408
13 0,039573 0,040815 0,040222
14 0,039298 0,040614 0,040064
15 0,039059 0,040440 0,039926
16 0,038850 0,040287 0,039806
17 0,038665 0,040153 0,039699
18 0,038501 0,040033 0,039605
19 0,038355 0,039926 0,039521
20 0,038223 0,039830 0,039444

Tableau I.1 : Valeurs de l’Indice de Coï ncidence pour des textes chiffrés avec différentes
périodes
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Pour tout chiffre monoalphabétique, la distribution des fréquences est
invariante, donc l'IC sera le même que pour le texte clair. Donc, si on applique
ce test à un texte chiffré avec un chiffre monoalphabétique, on devrait trouver
L’IC égal environ à 0,074 (en français). Si l’IC est beaucoup plus petit (par
exemple 0,050), le chiffre est certainement polyalphabétique. On remarque que

l’indice de coï ncidence converge vers la valeur 
26
1

0,03846 = (sauf pour

l’arabe), qui est la valeur de l’IC pour un texte dont la distribution des lettres est
uniforme. Donc, il est très difficile de déterminer la période avec précision
quand elle est grande ; pour cela, une autre méthode d’application de test de
FRIEDMAN est utilisée. Pour chaque valeur de la période, des sous-chaînes sont
considérées en prenant des caractères dans le texte chiffré a intervalle égal à
cette période. L’indice de coï ncidence des sous-chaînes correspondant à la
véritable période serait très proche de l’indice de coï ncidence du texte en clair.

Exemple I.4 :

En considérant le texte chiffré suivant :

PERTQUDCDJXESCWMPNLVMIQDIZTQFVXAKLRPICCPQSHZYDNCP
WEAJWSZGCLMQNRDEOHCGEZTQZYHELEWAUQFROICWHQMYRRUFG
BYQSEPVNEQCSEEQWEEAGDSZDCWEOHYDWQERLMFTCCQUNCPPQS
KPYFEQOIOHGPREERWIEFSDMXSYGEUELEHUSNLVGPMFVEIVXSU
SJPWHIEYSNLCDWMCRTZMICYXMNMFZQASLZQCJPYDSTTKZEPZR
ECMYWOICYGUESIUGIRCEUTYTIZTJPWHIEYIETYYHUSOFIXESC
WHOGDMZSNLVQSQPYJSCAVQSQLMQNRLPQSRLMXLCCGAMKPGQLY

Des chaînes seront sélectionnées en prenant des caractères à intervalle donné :

• Intervalle 1 : PERTQUDCDJXESCWMPNL… (le texte original).

• Intervalle 2 : PRQDDXSWPL…, ETUCJECMNV.

• Intervalle 3 : PTDJSMLIIQ…, EQCXCPVQZF…, et RUDEWNMDTV….

• …
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Ensuite, l’indice de coï ncidence est calculé pour chacune de ces chaînes :

Intervalle Indice de coïncidence (IC) Moyenne
1 0,04561 0,04561
2 0,47695 ; 0,04430 0,26063
3 0,04944 ; 0,04424 ; 0,04491 0,04620
4 0,04658 ; 0,04252 ; 0,04658 ; 0,04491 ; 0,04515
5 0,08367 ; 0,07997 ; 0,08367 ; 0,06849 ; 0,07952; 0,07906
6 0,04071 ; 0,03715 ; 0,05129 ; 0,006612 ; 0,04315 ; 0,03858 0,03625

Du tableau ci-dessus, il est clair que quand l'intervalle est de 5, l'IC est très
proche de l'IC caractéristique de la langue française, et c’est la seule ligne qui se
rapproche le plus de cette valeur. Donc, la période du chiffre utilisée est
certainement 5. Ceci sera vérifié en trouvant les substitutions formant la clef, et
vérifié le texte obtenu.

L’inconvénient majeur du test de FRIEDMAN, est que les valeurs trouvées
pour le texte chiffré se situent souvent aux milieux des intervalles formés par les
valeurs du tableau, et il est très difficile de les départager ; aussi, en comptant
avec les marges d’erreur, il faut vérifier tout le voisinage de la période trouvée.

Donc, il serait plus utile de combiner les deux méthodes citées ci-dessus,
puisque toutes les deux fournissent des indications partielles sur la période de la
substitution. L’indice de coï ncidence fournira l’intervalle où se situe la période,
et la méthode des distances donnera un multiple de la période.

IV.3. Transposition :
Les méthodes de chiffrement par transposition consistent à réarranger les

données à crypter de telle façon à les rendre incompréhensibles. Il s'agit
généralement de réarranger géométriquement les données pour les rendre
visuellement inexploitables.

Le chiffrement par transposition consiste à découper le texte en clair en
blocs de taille fixe, dite Période ; ensuite, de permuter les caractères à l’intérieur
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de chaque bloc suivant un permutation donnée Π. La clef du chiffre est la

permutation Π. La principale différence avec le chiffrement par substitution est
que le chiffrement par transposition a la propriété que le message crypté contient
tous les caractères  contenus dans le texte en clair (avec les mêmes fréquences)
mais dans un ordre différent. En d’autres termes, les statistiques des unigrammes
reste inchangées par le processus de chiffrement. Le déchiffrement se fait de la

même manière en utilisant la permutation inverse de la permutation Π.

Exemple I.5 :

{ } { }3,6,1,2,5,45,2,1,6,3,4 1 =Π=Π −

Le texte en clair est découpé en blocs de six (6) caractères ; ensuite, le 1er

caractère de chaque bloc devient le 4ème, le 2nd devient le 5ème, le 3ème devient le
2nd, …etc.

Clef :

Texte en clair : 123456
Texte crypté : 436125

Texte crypté : 123456
Texte en clair : 452163

Chiffrement

Position : 123456123456123456123456123456123

Texte en clair : UN_EXEMPLE_DE_SIMPLE_SUBSTITUTION
Texte crypté : E_EUNXELDMP_ISPE_MS_BLEUTUISTUNIO

De cet exemple, il est clair que les statistiques des bigrammes et des

trigrammes sont perdues après le chiffrement. Par exemple, le bigramme ‘E_’

est crypté vers ‘MP’, ‘IS’ et ‘_B’. Contrairement au chiffrement par
substitution, il n’y a aucune correspondance directe entre les n-grammes du texte
en clair et  le texte crypté. Mais ceci, n’implique pas qu’une estimation
approprié ne peut être basée sur ces statistiques.
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V- Conclusion :
La cryptographie reste une lutte éternelle entre les concepteurs de

cryptosystèmes, et d’ingénieux cryptanalystes utilisant toutes les avancées
techniques pour casser ces systèmes. Un défaut majeur caractérise les
cryptosystèmes actuels : leurs propriétés ne sont pas connues, et leur sécurité
n’est pas démontrée pas formellement. L’utilisation des outils de l’intelligence
semble être le prochain pas pour sécuriser ces systèmes. Une autre tendance
dans la domaine de la cryptologie est l’utilisation des méta-heuristiques déjà
utilisées dans beaucoup de problèmes. Certains préconisent que les méthode de
résolution connues en dans le domaine de l’optimisation combinatoire peuvent
apporter une grande attribution dans le domaine de la cryptologie, et que le
pouvoir des techniques méta-heuristiques dans les applications cryptologique est
très sous estimé



Chapitre II : Optimisation Combinatoire et Complexité 24

Chapitre II : Optimisation combinatoire
et Complexité

I- Introduction :
L’optimisation combinatoire est l’une des branches les plus jeunes et les

plus actives des mathématiques discrètes. Elle occupe une place très importante
en recherche opérationnelle et en informatique. Son importance se justifie d'une
part par la grande difficulté de résolution des problèmes d'optimisation, et
d'autre part par les nombreuses applications pratiques pouvant être formulées
sous la forme d'un problème d'optimisation combinatoire [58].

L’objectif de l’optimisation combinatoire est d’apporter des techniques
efficaces pour la résolution de certains problèmes difficiles (comme ceux classés

NP-Complets en théorie de la complexité), des problèmes qui exigent des

ressources (en terme de temps de calcul et d’espace mémoire) augmentant de
manière considérable par rapport à la taille de l’instance du problème.

L’optimisation combinatoire tente de résoudre ces problèmes en utilisant
des méthodes autre que celles basées sur la force brute (c’est-à-dire
l’énumération de toutes les solutions possibles). Ces techniques provenant
d’autres domaines (le recuit simulé inspiré de la mécanique statique, les
algorithmes génétiques de la biologie, colonies de fourmis…) permettent
d’apporter des solutions satisfaisantes à de nombreux problèmes.

D’un autre coté, la théorie de la complexité traite l’aspect de difficulté ou
de facilité du problème traité. La théorie de la complexité des algorithmes
permet d’apporter une clarification conceptuelle du domaine de l’optimisation
combinatoire.
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Parmi les domaines où se posent des problèmes d'optimisation
combinatoire, on trouve la conception VLSI, où le but est de placer des
composants VLSI sur une puce en minimisant la surface, la robotique avec la
planification de trajectoires de robots, la logistique avec par exemple les
problèmes de satisifiabilité et celui du voyageur de commerce, etc…

II- La complexité :
La complexité a pour but de donner un contenu formel à la notion intuitive

de difficulté de résolution d’un problème. L’existence d’un algorithme pouvant
résoudre un problème ne permet pas d’affirmer que la résolution peut être
appliquée en pratique, si par exemple, le temps de calcul se révèle prohibitif. La
théorie de complexité apporte la possibilité de dégager plusieurs niveaux de
difficulté, ce qui permet de déterminer s’il est raisonnable ou non de se lancer
dans la résolution d’un problème, ou bien, chercher à le reformuler pour aboutir
à un problème plus simple. Auparavant, cette étude se basait sur le
comportement moyen des algorithmes face à une batterie aléatoire de
problèmes, mais cela manquait d’assurance ; et donc, on s’est orienté vers
l’étude des plus mauvais cas, en cherchant pour chaque algorithme à majorer le
nombre d’opérations.

Les problèmes concernés par la complexité sont des problèmes
formalisables et décidables [2]. Un problème est dit formalisable s’il peut être
exprimé sous la forme d’une association entre les entrées et les sorties. Un
problème peut être non-formalisable parce qu’il est intrinsèquement vague, ou
bien parce qu’il est difficile d’obtenir un consensus sur sa spécification précise
où plusieurs approches sont possibles. Exemple: déterminer la santé financière
d’une entreprise.

Mais il ne suffit pas qu’un problème soit formalisable pour qu’il puisse être
résolu sur machine. Les problèmes qui ne peuvent être résolus à l’aide d’une
machine de Turing sont appelés des problèmes non-décidables. Exemple : le
problème de la terminaison des programmes.
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II.1. Définition de la complexité :
La complexité d’un algorithme résolvant un problème donné, est le nombre

d’opérations (complexité temporelle) ou la quantité d’espace mémoire
(complexité spatiale) nécessaire à la résolution d’une instance du problème en
fonction de sa taille. Habituellement, la complexité en espace n'est pas prise en
compte car les modèles computationnels sont supposés disposer d'une mémoire
infinie [14]; c'est pourquoi, la notion de complexité d'un algorithme désigne
généralement sa complexité temporelle.

La complexité dans le pire des cas d'un algorithme pour une donnée est le
nombre maximum d'opérations élémentaires nécessaires au traitement de la
donnée. Si la fonction de la complexité de cet algorithme peut être bornée par un
polynôme alors l’algorithme est dit à temps polynomial, sinon, il est à temps
exponentiel.

II.2. Les classes de complexité :

II.2.1. Les problèmes polynomiaux (PP) :
L’ensemble des problèmes polynomiaux comporte des problèmes pouvant

être résolus par un algorithme dont la complexité peut être majorée par un
polynôme en fonction de la taille des données en entrée. Un tel algorithme est
dit efficace pour le problème en question. Plus formellement, ce sont les
problèmes résolus en un temps polynomial par une machine de Turing
déterministe. C'est notamment le cas de certains problèmes tels le tri d’un
tableau, la recherche du plus court chemin dans un graphe, le test de planarité
d’un graphe, ainsi que certaines variantes du problème de satisfiabilité (SAT)
comme Horn-SAT et 2-SAT, mais notons que MAX-2-SAT (satisfiabilité maximale

d’une formule dont les clauses contiennent deux littéraux) n’est pas polynomial.
Cependant, pour la majorité des problèmes d'optimisation combinatoire (ceux
qui sont vraiment intéressants dans des applications réelles), aucun algorithme
polynomial n'est connu actuellement.
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La classe P comporte donc les problèmes les plus faciles à résoudre. Il

existe aussi une sous-classe de problèmes polynomiaux dont la complexité est
linéaire, et qui constitue une classe de problèmes encore plus simples que ceux

de P.

II.2.2. Les problèmes non-déterministes polynomiaux (NPNP) :
La classe NP a une définition plus générale que la classe P. Elle englobe

tous les problèmes dont les meilleurs algorithmes ne sont pas polynomiaux
(exponentiels au pire des cas), mais pour lesquels toute solution proposée peut
être vérifiée en temps polynomial. Ces problèmes peuvent être résolu en temps
polynomial mais sur une machine non-déterministe. Un exemple classique de
représentant de cette classe est le problème de la satisfiabilité d’une formule
booléenne.

Une machine déterministe étant un cas particulier d’une machine non-
déterministe, il ressort de la définition des deux classes P et NP que NPP ⊆ .

La question si l’inclusion est stricte n’a pas encore de réponse, il s’agit d’un des
problèmes les plus importants de l’informatique théorique.

II.2.3. Les problèmes non-déterministes polynomiaux complets
(NPNP-Complets) :

C’est une sous-classe de la classe NP, mais à cause de son importance,

elle est souvent traitée comme une classe à part entière. Elle comporte les

problèmes les plus difficiles de la classe NP. Un problème NP est NP-

Complet si tout problème NP peut se ramener à ce problème en un temps

polynomial. Cette classe tire son importance du fait que si un de ses problèmes
peut être résolu en un temps polynomial, alors toute la classe NP devient

polynomiale (NP=P). Bien qu’il n’a jamais était prouvé, il est souvent supposé

que NP≠P [10].
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Les problèmes NP-Complets recouvrent un très large spectre de domaines

de recherche : SAT (satisfaction d'expressions booléennes), CSP (problèmes de
satisfaction de contraintes), Recherche Opérationnelle, Théorie des Graphes,

Programmation par Contraintes, etc. Le premier problème à être prouvé NP-

Complet est le problème de Satisfiabilité SAT, COOK démontra que chaque

problème appartenant à NP peut être réduit au problème de satisfiabilité [13].

Le degré de difficulté des différentes classes de la complexité peut être illustré
par le schéma suivant :

 

P  

NPNP--PP

NPNP --  complets 

Difficulté 

NPNP  

Fig II.1 : Les différentes classes de complexité ordonnées suivant leur degré de difficulté

(sou l’hypothèse que NP≠P)

III- Les méthodes de résolution :
Les algorithmes dédiés à la résolution de problème appartenant au domaine

de l’optimisation combinatoire se divisent en deux grands groupes : les
algorithmes exacts ou complets, et les algorithmes approximatifs ou incomplets.

Les algorithmes exacts sont plus lents mais garantissent la détermination
d’une solution (ou de la solution optimale) si elle existe. Le principe essentiel
d'une méthode exacte consiste généralement à énumérer, souvent de manière
implicite, l'ensemble des solutions possibles de l'espace de recherche.
L’algorithme exact le plus basic est la recherche exhaustive. Pour améliorer
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l'énumération des solutions, une telle méthode dispose de techniques pour
détecter le plus tôt possible les échecs (calculs de bornes) et d'heuristiques
spécifiques pour orienter les différents choix (comme c’est la cas pour la
procédure de DAVIS et PUTNAM [16] pour la résolution du problème de
satisfiabilité SAT).

Parmi les méthodes exactes, on trouve la plupart des méthodes
traditionnelles (développées depuis une trentaine d'années) telles le Simplexe,
les techniques de séparation et évaluation progressive (SEP) [39] ou les
algorithmes avec retour arrière.

Les méthodes exactes permettent de déterminer des solutions optimales
pour des problèmes de taille raisonnable. Malgré les progrès réalisés
(notamment en matière de la programmation linéaire en nombres entiers),
comme le temps de calcul nécessaire pour trouver une solution risque
d'augmenter exponentiellement avec la taille du problème, les méthodes exactes
rencontrent généralement des difficultés face aux applications de taille
importante, et donc, les recherches se sont dirigées vers un nouveau type
d’algorithmes : les algorithmes approximatifs qui perdent la complétude pour
gagner en efficacité.

Les méthodes approximatives constituent une alternative très intéressante
pour traiter les problèmes d'optimisation de grande taille si l'optimalité n'est pas
primordiale. Les algorithmes approximatifs tentent de trouver une solution
satisfaisante au problème traité. Une solution satisfaisante peut être déterminée
suivant une liste de critères pré-définie. Ainsi, en évitant de parcourir tout
l’espace de recherche, ces algorithmes offrent un temps de réponse très
intéressant.

Les méthodes approximatives sont très variées, et basées sur des concepts
différents, il existent des méthodes basées sur l’approche de construction,
d’autres basées sur le voisinage, et des méthodes évolutives. Parmi ce type
d’algorithmes, beaucoup sont spécifiques à une des instances d’un problème
donné. Mais, des progrès importants ont été réalisés avec l’apparition d’une
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génération de méthodes approximatives puissantes et surtout générales, souvent
appelées méta-heuristiques [57].

Une méta-heuristique est constituée d’un ensemble de concepts
fondamentaux qui permettent d'aider à la conception de méthodes heuristiques
spécifiques pour un problème d'optimisation. Ainsi les méta-heuristiques sont
adaptables et applicables à une large classe de problèmes.

Les méta-heuristiques sont représentées essentiellement par les méthodes
de voisinage (le recuit simulé, la recherche taboue…) et les algorithmes évolutifs
(algorithmes génétiques, recherche dispersée, …), et récemment les méthodes
constructionnistes (colonie de fourmis). Grâce à ces méta-heuristiques, on peut
proposer aujourd'hui des solutions approchées pour des problèmes
d'optimisation classiques de plus grande taille et pour de très nombreuses
applications qu'il était impossible de traiter auparavant [39]. On constate, depuis
ces dernières années, que l'intérêt porté aux méta-heuristiques augmente
continuellement en recherche opérationnelle et en intelligence artificielle.

III.1. L’approche de construction :
L'approche de construction est la plus ancienne et occupe une place très

importante en optimisation combinatoire et en intelligence artificielle [39]. Une
méthode basée sur l’approche de construction consiste à développer étape par
étape une solution à partir d’une solution partielle initialement vide. Elle cherche
à étendre à chaque étape la solution partielle de l'étape précédente en
déterminant la variable à ajouter et aussi la valeur assignée à cette variable, pour
obtenir une nouvelle solution partielle. Ce processus est itéré jusqu'à ce qu’à
l’obtention d’une solution complète où satisfaisant certaines conditions, ou bien
tout simplement la fin du temps de calcul alloué à la recherche.

Pendant le processus de construction précédant, une méthode de
construction peut faire intervenir des heuristiques pour effectuer les choix
nécessaires : le choix de la variable suivante et le choix de la valeur assignée à
cette variable. Les méthodes de cette classe diffèrent entre elles selon les
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heuristiques utilisées. En général, les heuristiques portent plus souvent sur le
choix de variables que sur le choix de valeurs car les informations disponibles
concernant le premier choix semblent souvent plus riches. La performance de
ces méthodes dépend des capacités des heuristiques employées à exploiter les
connaissances du problème.

III.1.1. Exemples de méthodes de construction :
Un premier type de méthodes de construction est représenté par les

méthodes gloutonnes. Une méthode gloutonne consiste à fixer à chaque étape la
valeur d'une variable sans remettre en cause les choix effectués précédemment
[55]. Les méthodes gloutonnes sont généralement rapides, mais fournissent le
plus souvent des solutions de qualité médiocre. Elles ne garantissent la
détermination de l'optimum que dans des rares cas particuliers.

Un autre type de méthode de construction comprend plusieurs algorithmes
basés sur le principe de séparation et évaluation progressive [55]. Le plus connu
des ces algorithmes l'algorithme A* pour la recherche d'un plus court chemin
dans un graphe valué. Cet algorithme débute avec un nœud initial et prolonge
ensuite -parmi l'ensemble de chemins partiels développés- le chemin dont la
longueur est la plus faible, en utilisant une estimation de la longueur restante
pour calculer la borne inférieure. Lorsqu'un chemin complet est trouvé, les
chemins partiels dont la longueur est supérieure à celle du chemin complet sont
éliminés.

Dans ce type d’approche, on trouve aussi des algorithmes spécifiques comme
ceux de JOHNSON [41] pour le problème de satisfiabilité, et aussi une récente
méta-heuristique inspiré du comportement des fourmis.
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III.1.2. La méta-heuristique ‘colonies de fourmis’ (ACO) :
La méta-heuristique colonies de fourmis (Ant Colonies Optimization) est

une méthode récente basée construction récente, elle s’inspire du comportement
réel des colonies de fourmis. L’idée de s’inspirer du comportement des fourmis
pour trouver de bonnes solutions à des problèmes d’optimisation combinatoire a
été proposée par COLORNI, DORIGO et MANIEZZO [12]. Cette méthode se
caractérise par la combinaison d’une approche de construction et des
mécanismes d’apprentissage fondés sur la mémorisation [39].

Le principe de cette méta-heuristique est basé sur la manière dont les
fourmis cherchent leur nourriture et retrouvent leur chemin pour retourner dans
la fourmilière. Initialement, les fourmis explorent les environs de leur colonie de
manière aléatoire. Sitôt qu’une source de nourriture est repérée par une fourmi,
son intérêt est évalué, et la fourmi ramène un peu de nourriture à la colonie.
Pour retrouver son chemin, elle suit une trace chimique (phéromone) déposée
par elle. Durant le chemin du retour, elle dépose également une quantité de
phéromone dépendant de l’intérêt de la source de nourriture. Comme toutes les
fourmis membres de la colonies font de même, les traces laissées augmentent
plus rapidement pour les sources de nourritures proches de la fourmilière ; et
lorsque plusieurs traces mènent à la même source, les traces correspondant aux
chemins les plus courts sont renforcées à un rythme plus élevé. Il en résulte
qu’après un certain temps, les chemins les plus rapides menant aux sources de
nourriture les plus importantes sont marqués par de fortes traces. De cette
manière, les fourmis arrivent à optimiser leurs déplacements.

En résumé, malgré la vision très limitée de chaque fourmi, une colonie de
fourmis parvient à minimiser la longueur du chemin conduisant à une source de
nourriture, grâce aux traces chimiques (phéromones) laissées par chacune des
fourmis. Un principe analogue a été utilisé pour développer une méta-
heuristique en faisant une analogie entre l’aire dans laquelle les fourmis
cherchent de la nourriture et l’ensemble des solutions admissibles du problème,
entre la quantité ou la qualité de la nourriture et la fonction objectif à optimiser
et enfin entre les traces et une mémoire adaptative [21].
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Schématiquement, un algorithme basé sur une colonie de fourmis peut être
décrit comme suit :

Procédure Colonie de Fourmis ;

Début

Générer les fourmis ;

Initialiser les traces ;

Tant que (Critère_Arret non satisfait) faire

Répéter pour chaque fourmi

Début

Construire une nouvelle solution à l’aide des
informations contenues dans les traces et une
fonction d’évaluation partielle ;

Évaluer la qualité de la solution ;

Mettre à jour les traces ;

Fin ;

Fin ;

Algorithme II.1 : Méta-heuristique Colonie de Fourmis

III.2. L’approche de voisinage :

Les méthodes de voisinage sont fondées sur la notion de voisinage. En
général, une telle méthode démarre d’une configuration initiale, et réitère un
processus qui consiste à remplacer la configuration courante par l'un de ses
voisins en tenant compte de la fonction de coût. Ce processus s'arrête et retourne
la meilleure configuration trouvée quand la condition d'arrêt est réalisée. Les
méthodes de voisinage diffèrent essentiellement entre elles par le voisinage
utilisé et la stratégie de parcours de ce voisinage. Un exemple simple d’une
méthode de voisinage est la recherche locale.
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III.2.1. La Recherche Locale ‘Local Search’ :
La recherche locale est une très ancienne méthode. Elle consiste à essayer

d’atteindre la solution à partir d’une configuration aléatoire en maximisant à
chaque déplacement la valeur de la fonction objectif [5]. Cette procédure fait
intervenir à chaque itération le choix d’un voisin pour améliorer la configuration
courante. Plusieurs possibilités peuvent être envisagées pour effectuer ce choix :
choisir le premier voisin améliorant la fonction objectif, ou bien rechercher le
meilleur voisin. Comme l'espace des solutions est fini, cette procédure s'arrête

toujours, et la dernière configuration est un optimum local [39].

Les principales étapes de la recherche locale peuvent être résumées comme suit :

Procédure Recherche Locale ;

Début

1) Choisir une solution aléatoire ;

2) Choisir parmi le voisinage de cette solution une solution qui
améliore la fonction objectif ;

3) Répéter (2) jusqu’à l’obtention d’une solution satisfaisante ou
qu’il n’y est aucun voisin qui améliore la fonction objectif ;

4) Si la solution obtenue n’est pas satisfaisante et le nombre
d’itérations maximum n’est pas encore atteint, alors répéter
(1) ;

Fin ;

Algorithme II.2 : Recherche locale

L’efficacité de la recherche locale dépend essentiellement du voisinage
choisi. Un bon résultat peut être obtenu avec cette méthode avec de multiples
exécutions démarrant de solutions différentes à chaque itération. Un défaut
majeur est que l’algorithme ne tire aucun profit des optimums locaux déjà
découverts.



Chapitre II : Optimisation Combinatoire et Complexité 35

III.2.2. Le Recuit Simulé ‘Simulated Annealing’ :
Le recuit simulé est une méthode inspirée du processus de recuit physique

[44][45]. Ce processus de physique statistique (étude physique de la
thermodynamique) utilisé en métallurgie pour améliorer la qualité d'un solide
cherche un état d'énergie minimale qui correspond à une structure stable du
solide. En partant d'une haute température à laquelle le solide est liquide, la
phase de refroidissement conduit la matière liquide à retrouver sa forme solide
par une diminution progressive de la température. Quand la température tend
vers sa borne inférieure, seules les transitions d'un état à un état d'énergie plus
faible sont possibles. Un refroidissement rapide bloquerait le système dans un
état de forte énergie correspondant à un déséquilibre, tandis qu’un
refroidissement lent conduirait le système vers un état équilibré de faible
énergie.

Le recuit simulé répète une procédure itérative qui cherche des
configurations de coût plus faible tout en acceptant de manière contrôlée des
configurations qui dégradent la fonction de coût. A partir d’une première
configuration générée aléatoirement et une température fixée, une nouvelle
configuration est choisie parmi le voisinage de la configuration courante, si elle
est meilleure, alors elle est retenue systématiquement. Dans le cas contraire, elle
peut être acceptée avec une probabilité dépendant de la température et de
l’importance de la dégradation de la fonction objectif (les dégradations plus
faibles sont plus facilement acceptées, et une température élevée correspond à
une probabilité plus grande d'accepter des dégradations). La température est
contrôlée par une fonction décroissante qui définit un schéma de
refroidissement.
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Procédure Recuit Simulé ;

Début

Générer une solution et une température T ;

Tant que (T>0) faire

Répéter (Nombre_Itérations) fois

Début

Générer une solution dans le voisinage de la solution
courante ;

Calculer la variation du la fonction objectif ∆E ;

Si (∆E>0) alors  remplacer la solution courante par la

nouvelle solution

Sinon remplacer la solution courante par la nouvelle solution

avec une probabilité 







δ
∆

−=
T
E

p exp  (δ constante) ;

Fin ;

Diminuer la température T ;

Fin ;

Algorithme II.3 : Procédure du recuit simulé

où :

- T : est la température.

- ∆E : la différence des valeurs de la fonction objectif.

La performance du recuit simulé dépend largement du schéma de
refroidissement utilisé. Plusieurs schémas théoriques et pratiques existent [49] :

- Réduction par paliers : chaque température est maintenue égale pendant
un certain nombre d'itérations, et décroît ainsi par paliers.

- Réduction continue : la température est modifiée à chaque itération.

- Réduction non-monotone : la température décroît à chaque itération
avec des augmentations occasionnelles.
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Le fait qu’une configuration peut être acceptée même si elle ne satisfait pas
d’avantage la fonction objectif que la configuration précédente permet à
l’algorithme de sauter les minima locaux et de converger l’optimum global dans
l’espace des solutions.

III.2.3. La Recherche Taboue ‘Tabu Search’ :
La recherche taboue est une méthode basée voisinage [30][37]. Elle utilise

une stratégie générale pour guider la recherche en dehors des optimums locaux.

La recherche taboue est une technique itérative qui procède à chaque
itération en choisissant la meilleure configuration voisine même si elle
n’améliore pas la configuration courante. La recherche taboue ne s'arrête donc
pas au premier optimum trouvé. Cependant, cette stratégie peut entraîner des
cycles. Pour empêcher cela, les k dernières configurations visitées sont gardées
dans une mémoire à court terme et tout mouvement qui conduit à une de ces
configurations est prohibé. Cette mémoire est appelée la liste taboue, une des
composantes essentielles de cette méthode. Elle permet d'éviter tous les cycles
de longueur inférieure ou égale à k. La valeur de k dépend du problème à
résoudre et peut éventuellement évoluer au cours de la recherche.

La mémorisation de configurations entières serait trop coûteuse en temps
de calcul et en place mémoire ; donc, la liste taboue mémorise des
caractéristiques des configurations au lieu de configurations complètes [31][32].
Plus précisément, lorsqu'un mouvement vient d'être effectué, c'est généralement
la caractéristique perdue par la configuration courante qui devient taboue. Le
résultat est que non seulement la configuration courante ne pourra pas
réapparaître lors des k prochaines itérations, mais que de nombreuses autres
configurations seront également interdites. Lorsque les listes taboues font
intervenir des caractéristiques de modifications, les interdictions qu'elles
engendrent peuvent s'avérer trop fortes et restreindre l'ensemble des solutions
admises à chaque itération. Un mécanisme particulier, appelé l’aspiration, est
mis en place afin de pallier cet inconvénient. Ce mécanisme permet de lever le
statut tabou d'une configuration, sans pour autant introduire un risque de cycles
dans le processus de recherche. La fonction d'aspiration peut être définie de
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plusieurs manières. La fonction la plus simple consiste à révoquer le statut tabou
d'un mouvement si ce dernier permet d'atteindre une solution de qualité
supérieure à celle de la meilleure solution trouvée jusqu'alors.

Procédure Recherche Taboue ;

Début

Générer une solution S ;

Tant que (Critère_Arret non satisfait) faire

Début

Sélectionner la meilleure solution S’ ;

Si (S’∉ Liste_Taboue) alors S = S’ ;

Mise_à_Jour (Liste_Taboue) ;

Fin ;

Fin ;

Algorithme II.4 : Principe de la recherche taboue

Il existe d'autres techniques intéressantes pour améliorer la puissance de la
méthode taboue, en particulier, l’intensification et la diversification.

L'intensification se fonde sur l'idée d'apprentissage de propriétés
favorables : les propriétés communes souvent rencontrées dans les meilleures
configurations visitées sont mémorisées au cours de la recherche, puis
favorisées. La diversification a un objectif inverse de l'intensification : elle
cherche à diriger la recherche vers des zones inexplorées. Sa mise en œuvre
consiste souvent à modifier temporairement la fonction de coût pour favoriser
des mouvements n'ayant pas été effectués ou à pénaliser les mouvements ayant
été souvent répétés. L'intensification et la diversification jouent donc un rôle
complémentaire pour améliorer la performance de l’algorithme.
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Pour la sélection de la configuration voisine à la configuration courante,
plusieurs stratégies existent :

- Stratégie Best Move : où tout le voisinage de la configuration est passé
en revue, et la meilleure configuration est sélectionnée.

- Stratégie First Improve : Lorsque le cardinal du voisinage est important,
il est très coûteux d’utiliser la stratégie précédante, et donc, la première
configuration améliorant la configuration courante est choisie, pour
éviter de parcourir tout le voisinage.

- Stratégie First and Best Admissible Move : le même principe que la
stratégie Best Move est adopté, sauf que dans le cas où aucune
configuration n’améliore la fonction d’évaluation, alors la configuration
qui détériore le moins cette fonction est choisie.

III.2.4. La méthode GRASP :
L’algorithme GRASP ‘Greedy Randomized Adaptive Search Procedure’

[23][56] est une procédure itérative hybride, combinée à partir des heuristiques
gloutonnes, de la recherche aléatoire et des méthodes de voisinage.

Chaque itération de GRASP est composée de deux phases : une phase de
construction et une phase de recherche locale. La meilleure solution des deux
phases est gardée comme résultat.

Dans la phase de construction, une solution réalisable est construite
itérativement élément par élément. A chaque itération de la construction, le
choix de l’élément à rajouter est déterminé en ordonnant les éléments contenus
dans une liste candidate suivant une fonction Greedy. Cette fonction mesure
l’avantage de la sélection chaque élément, et sa valeur est mise à jour à chaque
itération. L’élément sélectionné de la liste n’est pas nécessairement le premier,
mais un des meilleurs. Ce choix aléatoire de l’un des meilleurs éléments de la
liste candidate (mais pas obligatoirement le meilleur) apporte une solution
différente à chaque itération de GRASP. La liste des meilleurs candidats est
dynamiquement mise à jour après chaque itération de construction.
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La phase de construction ne garantit pas que la solution générée soit un
optimum local, pour cette raison, on fait appel à une procédure de recherche
locale pendant la deuxième phase pour essayer d’améliorer cette solution. Les
deux paramètres de cette méthodes sont donc la longueur de la liste de candidats
et le nombre d'itérations autorisées.

Procédure GRASP ;

Début

Tant que (Conditions de fin non satisfaites) faire

Début

S ← GénérerSolutionAléatoire() ;

AppliquerRechercheLocale(S) ;

MémoriserMeilleurSolution() ;

Fin ;

Fin ;

Algorithme II.5 : Procédure GRASP

III.3. Les méthodes évolutives :
Beaucoup d’algorithmes sont inspirés des sciences de la vie et des

processus naturels, en adaptant des structures et des mécanismes du monde
vivant pour développer des objets artificiels utilisables dans des contextes
variés. Dans le domaine de l’optimisation combinatoire, Les méthodes
évolutives que nous présentons dans cette section constituent la base d’un
important champ de la programmation informatique.
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Contrairement aux méthodes constructives et séquentielles qui font
intervenir une solution unique (partielle ou non), les méthodes évolutives
manipulent un groupe de solutions admissibles à chacune des étapes du
processus de recherche. L’idée centrale consiste à utiliser régulièrement les
propriétés collectives d’un ensemble de solutions distinguables, appelé
population, dans le but de guider efficacement la recherche vers de bonnes
solutions dans l’espace de recherche.

Les méthodes évolutives présentent trois aspects communs [3] :

- une population constituée de plusieurs individus représentant des
solutions potentielles du problème donné.

- un mécanisme d'évaluation de chaque individu, qui va servir comme
critère de sélection des individus qui vont pouvoir survivre et/ou se
reproduire pour transmettre leurs caractéristiques à la génération
d’individus suivante. Cette sélection se base généralement sur le
principe de conservation des individus les mieux adaptés et
d'élimination des moins adaptés.

- un mécanisme d'évolution composé d'opérateurs permettant d'éliminer
certains individus et de produire de nouveaux individus à partir des
individus sélectionnés.

III.3.1. Les Algorithmes Génétiques :
Les algorithmes génétiques [40][34] s’inspirent directement de l’évolution

des espèces et la théorie de sélection naturelle. Ils s’appuient sur un codage des
configurations sous forme de vecteurs binaires de longueur fixe représentant une
configuration du problème, un critère de sélection, et un ensemble d'opérateurs
génétiques : la mutation et le croisement. Ces opérateurs  sont définis de manière
à opérer aléatoirement sur un ou deux individus sans aucune connaissance sur le
problème traité.

- L’objectif de la sélection est de choisir les parents qui vont être croisées.
Il est nécessaire que la solution présentant la meilleure valeur de la
fonction objectif ait une plus grande probabilité pour qu’elle soit
sélectionnée qu’une autre solution.
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- Le croisement permet de produire deux nouveaux individus (enfants) à
partir de deux individus (parents). Le croisement réalise donc
uniquement des recombinaisons de valeurs (gènes) existantes entre deux
parents et ne permet pas d'introduire de nouvelles valeurs dans les
individus enfants.

- L'opérateur de mutation permet d'introduire de nouvelles
caractéristiques chez les individus, ce qui garantit un aspect de
diversification des individus. La mutation consiste à changer
aléatoirement la valeur de certains gènes dans un individu. Dans les
algorithmes génétiques la mutation est considérée comme un opérateur
secondaire par rapport au croisement. Plusieurs types de mutation
existent : inverser la valeur d’un gène, échanger les valeurs de deux
gènes,…etc ; parfois l’opérateur de mutation est beaucoup plus
complexe, allant jusqu’à effectuer une recherche taboue [66].

Un cycle d'évolution complet d'un algorithme génétique est formé par
l'application des opérateurs de sélection, croisement et mutation sur une
population d'individus.

Génération de la
population initiale

Evaluation Sélection

Mutation Croisement

Fig II.2 : Schéma général des étapes d’un algorithme génétique

A chaque itération d’un algorithme génétique, une nouvelle population est
générée contenant des individus créés en utilisant les meilleures parties des
meilleurs individus de la génération précédante (croisement) ainsi que des
parties innovatrices (mutation) mais avec une plus petite probabilité. A chaque
génération, les individus vont tendre vers l’optimum de la fonction objectif.
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Algorithme Génétique ;

Début

Générer une population initiale ;

Tant que (Critère_Arret non satisfait) faire

Début

Répéter (Nombre_Opérations) fois

Début

Sélectionner deux individus ;

Appliquer Croisement entre ces individus avec une
probabilité PC.

Appliquer Mutation sur l’individu croisé avec une
probabilité PM.

Evaluer l’individu produit ;

Fin ;

Remplacer les mauvais individus par de meilleurs
individus produits avec une probabilité PR.

Fin ;

Fin ;

Algorithme II.6 : Structure générale d’un Algorithme Génétique

L’étape la plus difficile pour implémenter un algorithme génétique est
l’étape du codage des solutions. Les algorithmes génétiques nécessitent le
codage des paramètres à optimiser sous forme d’individus. Ce codage doit être
tel que les solutions obtenues doivent correspondre aux contraintes du problème.
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III.3.2. La Recherche Dispersée ‘Scatter Search’ :
La recherche dispersée [33][28] est une technique basée population. Elle

consiste à chaque itération à générer une population de solutions diversifiée à
partir d’une population semence, ensuite les meilleures solution sont combinées
pour former une nouvelle population. Les principales étapes de cet algorithme
sont :

- Construire un ensemble de solutions de bonne qualité et présentant un
bon degré de diversité.

- Sélectionner des sous-ensembles de ces solutions.

- Appliquer un opérateur de combinaison à chacun de ces sous-ensembles
pour générer de nouvelles solutions.

Contrairement aux algorithmes génétiques, la combinaison dans la
recherche dispersée peut s’étendre à trois éléments ou plus. Une procédure (telle
une recherche locale) est utilisée pour améliorer ou rendre admissibles les
solutions produites par l’opérateur de combinaison. Les meilleurs éléments de
cette population remplacent les mauvais éléments dans l’ensemble de référence,
et cette procédure est itérée jusqu’à ce que l’ensemble des solutions ne change
plus. Le terme ‘meilleur’ n’est pas retreint à la valeur de la fonction objectif
comme c’est le cas pour la plupart des techniques, mais s’étend au degré de
diversité des solutions considérées. La procédure peut être relancée en utilisant
le meilleur élément de l’ensemble de référence comme semence.
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IV- Conclusion :
Les recherche pour trouver de techniques de résolution efficaces traitant les

problèmes d’optimisation combinatoire sont encore loin d’atteindre leurs
objectifs. C'est pourquoi l'étude de ces méthodes est actuellement en plein
développement. Afin de résoudre des instances de taille et de difficulté
croissantes, il faut mettre au point des méthodes toujours plus puissantes. Pour
atteindre cet objectif, au moins deux voies privilégiées se développent :
l'hybridation des méthodes et la parallélisation.

Un point faible de ces méthodes, c’est qu’il n'existe pas de résultats
théoriques garantissant la convergence d'une procédure. La raison principale de
cet état de fait tient à la nature même des méthodes : étant souvent adaptatives et
modulables, leur analyse par des outils formels est rendue encore plus difficile.

Dans le chapitre suivant, nous allons reprendre en détails une méthode de la
famille des algorithmes évolutifs : la Recherche Dispersée.
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Chapitre III : La Recherche Dispersée

I- Introduction :
La Recherche Dispersée (Scatter Search) fut proposée par GLOVER en 1977

dans une étude heuristique sur les problèmes de programmation linéaire discrète
[29]. La Recherche Dispersée est une méthode basée population, et forme avec
les algorithmes génétiques la grande famille des méthodes évolutives. Elle est
basée sur les stratégies proposées dans les années 1960 pour la combinaisons des
contraintes et des règles de décision.

L’approche de la Recherche Dispersée a évolué depuis sa première
présentation, et un nombre de variantes et d’algorithmes basées sur ses principes
furent récemment proposés pour différents problèmes d’optimisation
combinatoire :

- Affectation multi-objectif [46].

- Affectation quadratique [15].

- Apprentissage des réseaux de neurones [42].

- Data-mining [1].

- Optimisation sans contraintes [24].

- Problème de coloration de graphe [36].

- Problème de satisfiabilité (SAT) [38].

- Problème de satisfiabilité maximale(Max-Sat) [22].

- Problème du routage des arcs [35].

- Problème du routage des véhicules [60].

- Problème d’arbres [9].

- Problème d’ordre linéaire [7].

- Problèmes de programmation non-linéaire [54].
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La Recherche Dispersée partage avec la recherche taboue les mêmes
origines. Initialement, la Recherche Dispersée était considérée comme un
composant de la recherche taboue. Cependant, la plupart des travaux et des
implémentations de la recherche taboue ont tout simplement ignoré ce
composant, et les avantages de la Recherche Dispersée ne se sont faits connaître
que récemment, quand certains travaux l’ont considérée comme une méthode à
part entière dans le contexte des algorithmes évolutifs.

Similairement aux autres méthodes basées population, la Recherche
Dispersée combine des configurations (vecteurs ou solutions) pour générer de
nouvelles unes qui peuvent remplacer les anciennes dans la population. Mais la
manière d’effectuer ces combinaisons et ces remplacements diffère des
stratégies traditionnelles utilisées dans les algorithmes génétiques [36].

Les combinaisons opèrent sur plusieurs parents, et les remplacements dépendent
de l’amélioration de la fonction objectif aussi bien que l’amélioration de la
diversité de population. Encore, la Recherche Dispersée opère sur une
population de taille relativement réduite ; et utilise à coté des mécanismes
habituels, des processus heuristiques spécifiques pour renforcer le respect des
contraintes du problème.

II- Description de la méthode de la Recherche Dispersée :
Ce qui suit, est la première description de la Recherche Dispersée faite par

[29]. La Recherche Dispersée utilise une suite d’initialisations coordonnées pour
générer des solutions. Ces solutions sont intentionnellement générer pour
prendre en considération des caractéristiques dans diverses parties de l’espace
des solutions.

La Recherche Dispersée oriente systématiquement ses exploitations vers un
ensembles de points (solutions) de référence. Ces points de référence peuvent
s’agir des meilleures solutions obtenues par une tentative précédente de
résolution du problème, ou bien des points extrêmes dans des régions de
l’espace de recherche.
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L’approche commence par identifier une combinaison convexe, ou bien un
centre de gravité pondéré des points de référence. Ce point central, avec un
sous-ensemble des points de référence initiaux sont utilisés pour définir de
nouvelles sous-régions. De la même manière, des points centraux des sous-
régions sont aussi examinés. Finalement, les derniers points obtenus sont
améliorés par un processus heuristique spécifique pour obtenir les solutions
désirées (ce processus peut consister en une procédure itérative ou d’adjacence).

II.1. Principes généraux de la Recherche Dispersée :
Le processus de la recherche dispersée est basé sur des principes qui

remplacent la conception orientée contraintes. Ce processus est conçu de telle
façon à détecter l’information utile contenue dans les solutions, et à tirer profit
de l’utilisation d’une méthode heuristique auxiliaire spécifique au problème
pour évaluer les solutions combinées et pour créer de nouvelles unes [33].

D’une manière plus explicite, le processus de la recherche dispersée peut
être schématisé comme suit :

1) Générer un ensemble initial de solutions de telle manière à assurer un
niveau minimum de diversité, et tenter ensuite d’améliorer ces solutions
en leur appliquant des processus heuristiques spécifiques au problème
traité. Puis extraire de cet ensemble un sous-ensemble des meilleures
solutions qui vont être les solutions de référence.

La notion de ‘meilleur’ dans ce contexte n’est pas limitée par une
mesure donnée exclusivement par l’évaluation de la fonction objectif.
Particulièrement, une solution peut être rajoutée à l’ensemble des
solutions de références si la diversité de cet ensemble est améliorée,
même si la valeur objectif de cette solution est inférieur aux valeurs
d’autres solutions en concurrence pour l’admission à l’ensemble de
référence.
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2) Créer de nouvelles solutions par des combinaisons structurées des sous-
ensembles de l’ensemble de solutions de référence courantes. Ces
combinaisons structurées sont :

a. choisies pour produire des solutions à l’intérieur et à l’extérieur des
régions délimitées par les solutions de référence.

b. modifiées pour rendre les solutions produites acceptables. Une
solution acceptable peut être admissibles ou non à l’égard des
contraintes exprimées par le problème.

3) Appliquer le processus heuristique déjà utilisé lors de la génération des
solutions (étape 1) pour améliorer les solutions crées dans l’étape
précédente. Un tel processus doit pouvoir opérer sur des solutions
inadmissibles et peuvent ou non produire des solutions faisable.

4) Extraire un ensemble des meilleures solutions améliorées dans l’étape
précédante et les ajouter à l’ensemble de référence. La notion de
‘meilleur’ est une fois encore sommaire ; le mérite des solutions créées
récemment est évalué par la fonction objectif à coté d’autres critère
comme la diversité des solutions.

5) Répéter les trois dernières étapes (2, 3 et 4) jusqu’à ce que l’ensemble
de référence ne change plus. Ici, cet ensemble a atteint un pont fixe.

6) Diversifier l’ensemble de référence en redémarrant le processus à partir
de la première étapes, et arrêter quand une limite d’itérations spécifiée
est atteinte

Le premier trait remarquable dans l’algorithme de la Recherche Dispersée
est que la conception des combinaisons structurées est faite dans le but de créer
de nouveaux centres de gravité dans les régions délimitées par les solutions à
combiner. La notion de ‘centre de gravité’ est -elle aussi- large, puisque ces
centres peuvent être projetés en dehors de ces régions en appliquant des
combinaisons non-convexe. Ce modèle de dispersion avec tels centres s’est
avéré très utile dans plusieurs domaine d’application [28].

Un autre trait important est les stratégies de sélection des sous-ensembles
des solutions à combiner. Ces stratégies sont définies pour permettre la
construction de nouvelles solutions à l’intérieur ou l’extérieur des régions.
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Aussi, la méthode est faite telle qu’elle utilise des mécanismes d’optimisation
auxiliaires capables d’opérer sur des solutions inadmissibles au même titre que
les solutions admissibles.

Les bases importantes de la Recherche Dispersée peuvent être résumées
dans les points suivants [33] :

- L’information utile concernant la forme et l’emplacement des solutions
optimales est typiquement contenue dans une collection des solutions
d’élite diversifiée convenablement.

- Les stratégies de combinaison utilisées pour l’exploitation de telle
information, doivent intégrer des mécanismes capables de construire des
combinaisons pouvant extrapoler en dehors des régions formées par les
solutions considérées. D’un autre coté, des processus heuristiques
doivent être incorporés pour améliorer les solutions produites.

L’utilité de la combinaison de ces mécanismes est d’assurer la diversité
et la qualité des solutions tout au long le processus de recherche.

- La considération de plusieurs solutions simultanément, comme une base
pour les combinaisons, augmente les possibilités d’exploiter
l’information contenue dans l’union des meilleures solutions.

Les mécanismes utilisés dans la recherche dispersée ne sont pas restreints à
une seule conception uniforme, ce qui permet l’exploration de plusieurs
stratégies possibles qui peuvent être efficaces dans une implémentation
particulière. Ceci permet de dresser un modèle général des procédures
composant la Recherche Dispersée :

1) Méthode de génération de diversification : génère des solutions diverses
à partir d’une ou plusieurs solutions (semence) en entrée.

2) Méthode d’amélioration : transforme une solution générée
précédemment en une ou plusieurs solutions améliorées.

3) Méthode de mise à jour de l’ensemble de référence : crée et maintient
un ensemble de solutions de référence formé par les meilleures solutions
suivant les critères considérés. Le but est de combiner diversité et
qualité des solutions.
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4) Méthode de génération de sous-ensembles : génère des sous-ensembles
de l’ensemble de référence formant chacun une base pour la
construction des solutions combinées.

5) Méthode de combinaison de solutions : utilise des combinaisons
structurées pondérées pour transformer chaque sous-ensemble de
l’ensemble de référence en une ou plusieurs solutions.

Algorithme Recherche Dispersée ;

Début

P = ∅ ;

Tant que (P est non rempli) faire

Début

Construire une solution s et l’améliorer ;

Insérer s dans P ;

Fin ;

Insérer dans BestSet les b1 meilleures solutions de P ;

Insérer dans DivSet b2 solutions de P les plus diversifiées.

RefSet = BestSet ∪ DivSet ;

Tant que (P est non rempli) faire

Pour (chaque sous-ensemble i de P) faire

Début

Générer une solution is à partir de i ;

Si ( is  améliore BestSet) alors Insérer is  dans BestSet

Sinon

Si ( is diversifie mieux DivSet) alors Insérer is dans

DivSet ;

Fin ;

Fin ;
Algorithme II.1 : Algorithme général de la Recherche Dispersée
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Dans cet algorithme, une configuration est générée par la méthode de
génération de diversification, puis elle est améliorée par la méthode
d’amélioration, et insérée dans un ensemble initial P relativement grand.

Ensuite, un sous-ensemble de P BestSet est crée en sélectionnant les meilleures
solutions de P en terme de fonction objectif.

Parmi les solutions restantes dans P, les plus diversifiées formeront un second
sous-ensemble DivSet. L’ensemble de référence est formé par l’union de ces

deux sous-ensembles : RefSet = BestSet ∪ DivSet ;

Après, la méthode de génération de sous-ensembles est utilisée pour générer des
sous-ensembles de RefSet ; pour chaque sous-ensemble, une ou plusieurs
solutions sont créées par la méthode de combinaison de solutions et améliorées
par la méthode d’amélioration. La méthode de mise à jour de l’ensemble de
référence décide de l’insertion de ces nouvelles solutions dans RefSet. Ces
étapes sont itérées jusqu’à ce que RefSet ne change plus. La solution retournée
est la meilleure solution de BestSet évidemment.

II.2. Les méthodes principales de la Recherche Dispersée :
Dans cette section, les méthodes présentées précédemment vont être

reprises avec plus de détails.

II.2.1. La Méthode de génération de diversification :
La méthode de génération de diversification (Diversification Generation

Method) génère une collection de diverses solutions à partir d’une ou plusieurs
solutions arbitraires ou bien déterminées par une tentative de résolution
précédante. Cette méthode a pour but de combiner la qualité des solutions
générées avec un bon degré de diversité.

L’ensemble de référence n’est pas directement construit par cette méthode,
mais plutôt un grand ensemble P est construit en premier, ensuite des solutions
sont sélectionnés par la méthode de mise à jour de l’ensemble de référence pour
créer BestSet et DivSet et en déduire ensuite RefSet (voir §II.2.3).
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II.2.2. La Méthode d’amélioration :
La Méthode d’amélioration (Improvement Method) transforme une solution

générée par l’étape précédante en une ou plusieurs solutions améliorées. Ni les
solutions en entrée, ni celles retournées ne doivent être nécessairement faisables.
Cette méthode est très liée à la représentation des solutions du problème et aux
contraintes exprimées, ce qui la rend plus spécifique que les autres méthodes.

La plupart des méthodes d’amélioration dans le contexte de la recherche
dispersée consistent en une simple procédure de recherche locale. Un premier
conseil dans l’application de cette méthode est d’investir dans l’utilisation
sélective de cette méthode au lieu de l’appliquer à toutes les solutions [48]. Dans
le même contexte, une méthode d’amélioration cherchant la meilleure
amélioration pour chaque solution est très coûteuse [52], il est préférable de la
limiter à examiner une liste réduite de déplacement.

Notons aussi que l’application de cette méthode à toutes les solutions
accélère la convergence de l’ensemble de référence RefSet, et une solution est
prématurément retournée, malgré son avantage de trouver des solutions de
bonne qualité assez rapidement. Il faut aussi trouver le juste équilibre entre le
temps de calcul dépensé dans la génération des solutions et le temps dépensé en
les améliorant.

II.2.3. La Méthode de mise à jour de l’ensemble de référence :
La Méthode de mise à jour de l’ensemble de référence (Reference Set

Update Method) crée et maintient un ensemble de solutions de référence formé
par les meilleures solutions (le cardinal de RefSet est relativement petit

( 20≈RefSet )). Le but est de combiner diversité et qualité des solutions, d’autres

critères peuvent être pris en compte.

Un premier appel de cette méthode est lancé au début de l’algorithme de la
Recherche Dispersée pour sélectionner les éléments de l’ensemble P à insérer
dans l’ensemble de référence RefSet. Aussi, cette méthode est appelée pour
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décider de l’insertion dans RefSet des solutions générées par la méthode de
combinaison de solutions.

Dans les deux cas, la méthode procède de la même manière :

1) Tout d’abord, les solutions à insérer (appartenant à P ou bien celles
combinées) sont triées suivant l’ordre croissant de la fonction objectif ;

et les 1b  meilleures solutions sont insérées dans BestSet.

2) Pour chaque solution restante, la distance minimale entre cette solution

et celles de RefSet = BestSet ∪ DivSet est calculée (à ce stade :
RefSet = BestSet uniquement), et la solution avec la plus grande distance
minimale est insérée dans DivSet.

Donc, insérer la solution x dans DivSet, si ( ) ( )( )i
x

xdxd
i

minmin max=

avec ( ) ( ){ }yxdMinxd
RefSety

,min
∈

=  et ( )yxd ,  est la distance entre deux

solutions.

Ce processus est répété pour obtenir 2b  solutions et l’ensemble de

référence RefSet est formé par 21 bbb +=  solutions de l’union de

BestSet et DivSet, ce qui garantie la qualité et la diversité de RefSet.

Un juste équilibre entre l’intensification et la diversification est une
caractéristique très recherchée dans la Recherche Dispersée. GLOVER conseille
d’initialiser l’ensemble de référence RefSet avec la moitié de l’ensemble
consistant de solutions de bonne qualité et l’autre moitié avec des solutions

diversifiées, c’est à dire que 21 bb =  [28]. Aussi, la taille p de l’ensemble initial

P est de l’ordre bp ×≈ 5 .

La mise à jour de l’ensemble de référence peut se faire de deux manière,
l’une statique et l’autre dynamique. La mise à jour statique opère après que
toutes les solutions candidates soient créées ; tandis que la mise à jour
dynamique teste la possibilité d’insertion d’une solution dans l’ensemble de
référence dés qu’elle est créée.
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Par exemple, si { }321 ,, sssRefSet =  avec 1s  la meilleure solution et 3s  la

mauvaise, et si la combinaison de 1s  avec 2s  a généré 4s  meilleure que 3s ,

alors 3s  est immédiatement remplacée par 4s  avant même de tester les autres

combinaisons, ceci signifie que 3s  ne peut avoir l’opportunité de générer de

nouvelles solutions. La mise à jour dynamique donc est plus ‘agressive’ en
terme d’incorporation de solutions de bonne qualité, ceci est une caractéristique
très utile au début de la recherche.

L’ensemble de référence peut être regénéré si la combinaison des solutions
existantes n’apporte aucun renouvellement, ceci est fait en gardant BestSet
intact, et générer de nouvelles solutions par un appel de la méthode de
génération de diversification.

II.2.4. La Méthode de génération de sous-ensembles :
La Méthode de génération de sous-ensembles (Subset Generation Method)

opère sur l’ensemble de référence, pour produire des sous-ensembles de ses
solutions formant une base pour la création des solutions combinées. Cette
méthode donc doit générer des sous-ensembles, en évitant évidemment la
duplication de sous-ensembles générés précédemment. L’approche adoptée pour
accomplir cette tache est d’organiser la génération en des catégories avec des
caractéristiques différentes [33] :

- tout les sous-ensembles formés de deux (2) éléments.

- les sous-ensembles de trois (3) éléments formés par les sous-ensembles
de deux (2) éléments augmentés par la meilleure solution non incluse
dans ces sous-ensembles.

- les sous-ensembles de quatre (4) éléments formés par les sous-
ensembles de trois (3) éléments augmentés par la meilleure solution non
incluse dans ces sous-ensembles.

- les sous-ensembles formés par les i meilleures solutions, avec bi ,5= .
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De cette manière, pour un ensemble de référence de cardinal b, au maximum

( ) ( ) ( ) ( )




 −+−+−+− 42

1
2

1
2

1 bbbbbbb  sous-ensembles peuvent être

générés, après éliminations des doublons.

Une étude portant sur la contribution de chaque catégories des solutions
admises dans l’ensemble de référence sont celles créées par des combinaisons de
sous-ensembles de deux (2) éléments [7]. Mais ce résultat, ne peut être interprété
comme une justification pour éliminer complètement l’utilisation des autres
catégories de sous-ensembles [48].

II.2.5. La Méthode de combinaison des solutions :
La méthode de combinaison des solutions (Solution Combination Method)

est un élément de la Recherche Dispersée qui est très lié au contexte
d’utilisation. Cette méthode dépend essentiellement de la manière de représenter
les solutions dans le problème, et les contraintes exprimées.

Même s’il est possible de concevoir des procédures de combinaisons génériques,
mais il est plus efficace de baser la conception sur des caractéristiques
spécifiques du problème traité [47].

Mais malgré la spécificité de cette méthode, quelques principes généraux
restent vérifiés : les meilleures solutions sont la plupart du temps générées par la
combinaisons d’autres solutions de bonne qualité ; aussi, l’utilisation de
paramètres aléatoires peut améliorer cette combinaison [48]. Il faut noter aussi
que cette méthode peut retourner des solutions formées par des combinaisons
convexes, de même que des combinaisons non-convexes, qui projettent les
solutions créées en dehors des régions délimitées par les solutions parents, ce
qui renforce l’aspect de diversification.

II.3. Algorithme général de la Recherche Dispersée :
Après que toutes les composantes de la Recherche Dispersée ont été

présentées, un algorithme général de cette méthode peut être dressé comme suit :
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Algorithme Recherche Dispersée ;
Début

P = ∅ ; BestSet = ∅ ; DivSet = ∅ ;

Tant que  pP <  faire

Début
Générer une solution s par la méthode diversification ;

Appliquer à s la méthode d’amélioration pour obtenir s* ;

Si Ps ∉*  alors { }*sPP ∪=  ;

Fin ;

Tant que  1bBestSet <  faire

{ }sBestSetBestSet ∪=  où ( )
( )

( ){ }tfsf
RefSetPt −∈

= max  ;

Tant que  2bDivSet <  faire

{ }sDivSetDivSet ∪=  où ( )
( )

( ){ }tdsd
RefSetPt

minmin max
−∈

=  ;

Répéter
Début
Générer les sous-ensembles de RefSet par la méthode de génération des sous-

ensembles ;

Pour (chaque sous-ensemble i) faire
Début

Calculer les solutions combinées de i par la méthode de combinaisons ;

Pour (chaque solution s) faire

Si ( ) ( )( )minsfsf >  alors    Remplacer smin par s dans BestSet

/* où  ( ) ( )( )sfsf
BestSets∈

= minmin   */

Sinon
Si ( ) ( )( )divsdsd minmin >  alors  Remplacer sdiv par s dans DivSet;

/* où  ( ) ( )( )sdsd
DivSets

div minmin max
∈

=   */

Fin ;
Fin ;

Jusqu’à ( (RefSet ne change plus) où (Conditions d’arrêts satisfaites) ) ;

Si (Conditions d’arrêts non satisfaites) alors
Garder BestSet et regénérer un nouveau ensemble P
et refaire toutes les étapes de l’algorithme ;

Fin ;
Algorithme II.2 : Algorithme général de la Recherche Dispersée
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II.4. Comparaison entre laRecherche Dispersée et les Algorithmes
Génétiques :

Malgré que la Recherche Dispersée et les Algorithmes Génétiques
appartiennent à la même famille, mais plusieurs traits les diffèrent. Après avoir
présenté la méthode de Recherche Dispersée en détail, une comparaison avec les
algorithmes génétiques s’impose, les principales différences sont contenues dans
le tableau suivant :

Caractéristiqu
es

La recherche Dispersée Les algorithmes
génétiques

Taille de la
population

Petite, souvent de
dépassant pas 20 solutions

Grande, pas moins de 100
en général

Génération de la
population initiale

Suivant des critères de
qualité et de diversité

Généralement aléatoire

Mise à jour de la
population

Utilisant des règles
déterministes combinant
diversité et qualité

Utilisant le principe de ‘la
survie du meilleur’

L’aspect aléatoire
Pratiquement inexistant,
ou avec un caractère
spécifique

Utilisé largement
(sélection, mutation)

Sélection Systématique Aléatoire
Combinaison 2 ou plusieurs solutions 2 solutions exactement
Processus de
recherche locale

Essentiel pour
l’implémentation

Non utilisé dans le schéma
général

Tableau II.1 : comparaison entre la Recherche Dispersée et les Algorithmes Génétiques
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III- Exemple d’application de la Recherche Dispersée :
Pour mieux illustrer les différentes étapes de la Recherche Dispersée ,un

exemple d’application de cette méthode est présenté pour la classe de problèmes
d’optimisation suivants :

minimiser ( )xf

avec : uxl ≤≤

où f est une fonction non linéaire de x. Pour l’exemple, la méthode sera
appliquée à l’instance suivante :

minimiser ( ) ( ) ( ) ( )
( ) ( )( ) ( )( )118,19111,10

1901100

42
2

4
2

2

2
3

22
34

2
1

22
12

−−+−+−

+−+−+−+−

xxxx

xxxxxx

avec : 1010 ≤≤− x

Cette instance est le test n°6 présenté dans [54]. A titre d’information, une
tentative de résolution de cette instance par un algorithme génétique a retourné
la valeur de 0,0001333, après 500.000 itérations de l’algorithme. Trivialement,

la valeur optimale est 0* =f  pour le point ( ) ( )1,1,1,1,,, 4321 =xxxx . Parmi les

spécificité de cet exemple, c’est qu’il n’y a pas de notion de solution faisable ou
non, puisqu’il n’y a qu’une simple contrainte unique. Aussi, la résolution ne
démarre d’aucune solution existante.

a) Méthode de diversification :
La méthode de diversification emploie un processus aléatoire contrôlé pour

générer des solutions. Ceci est effectué en divisant l’espace des solutions
 [-10,+10] en 8 intervalles de même taille. Ensuite, une solution est construite en
deux étapes. Un premier choix aléatoire porte sur le sous-intervalle contenant la
solution, et le second choix portera sur la valeur de la solution elle-même. La
probabilité de choisir un sous-intervalle est proportionnelle au nombre de
solution appartenant à cet intervalle, ceci est fait en associant un compteur à
chaque intervalle, pour réduire les chance de sélection d’un intervalle contenant
trop de solutions. Ensuite, une valeur est choisie aléatoirement à l’intérieur de
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l’intervalle. Cette manière d’agir permet d’avoir une distribution assez uniforme
des solutions considérées.

La taille adoptée pour l’ensemble de référence RefSet est 20=b , et donc un

ensemble initial P de cardinal 100205 =×=p  est généré.

1x 2x 3x 4x ( )xf
01 -0,3828 5,0702 -0,9578 -2,1245 3.276,9
02 7,6893 1,0951 -0,8421 -6,3608 341.835,7
03 8,0235 2,8822 -9,2013 -1,4586 1.045.840,6
04 -1,1910 6,9440 1,6576 3,7290 3.898,2
05 6,1111 1,7527 -2,3644 3,1662 127.340,4
06 -4,3865 4,4766 9,2346 -3,2440 727.143,7
07 7,1459 3,6832 -2,8143 4,7062 225.877,3
08 0,0852 0,7816 0,5219 9,9347 9.231,6
09 -5,0430 -2,9260 7,7003 8,7945 310.183,8
10 9,9796 -6,0628 1,7781 7,1889 1.117.870,4

Tableau II.2 : Solutions de l’ensemble initial P

Dans le tableau ci-dessus, dix (10) des cents (100) solutions de P sont
présentées. La valeur de la fonction f pour ces solutions varie de 3,2 à
1.566.668,6 avec une moyenne de 382.958,8, ce qui est très loin de la valeur
optimale sachant qu’elle est nulle. Pour vérifier si cette méthode de génération
garantie un certain seuil de diversité, un tableau de la distribution des solutions
est dressé :

Intervalle 1x 2x 3x 4x
 [-10 ;-7,5] 12 13 15 12
]-7,5 ;-5] 16 14 13 12
]- 5 ;-2,5] 13 11 8 15
]-2,5 ;0] 10 12 12 11
]0 ;2,5] 12 13 13 16
]2,5 ; 5] 09 11 12 09
]5 ;7,5] 16 13 13 14
]7,5 ; 10] 12 13 14 11

Tableau II.3 : Distribution des solutions générées

Les fréquences sont assez similaires pour chaque ligne et pour chaque variable,
avec une valeur minimum égale à 08 et 16 comme valeur maximum.
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b) Méthode d’amélioration :
La méthode d’amélioration est une simple recherche locale appliquée un

nombre limité de fois. Cette procédure cherche dans le voisinage de chaque
solution une meilleure solution, et s’arrête en trouvant un optimum local ou bien
après un nombre d’itération fixé.

1x 2x 3x 4x ( )xf
01 1,1072 3,5802 0,5322 -3,6145 1968,4
02 2,7893 1,5851 -0,3521 -6,8508 8756,2
03 3,1235 3,3722 -4,3013 -1,9486 41.751,8
04 -0,9910 6,5440 1,8576 2,7290 3.675,5
05 3,1711 0,7727 -1,8744 2,1862 8.798,6
06 -3,4065 3,0066 4,8246 -4,2240 75.601,0
07 6,1659 2,2132 1,5957 3,7262 128.508,4
08 -0,4548 -0,0284 2,9519 8,5847 450,2
09 -3,5730 -1,4560 3,2903 5,8545 22.541,0
10 5,0900 -4,5928 -2,6319 7,6789 93.138,2

Tableau II.4 : Solutions de l’ensemble initial P après amélioration

Après le passage de la procédure d’amélioration, la valeur de f varie de 14,7 à

422.148,2. Aucune solution ne semble converger vers l’optimum global ( )1,1,1,1 .

c) Méthode de mise à jour de l’ensemble de référence :
L’ensemble de référence RefSet contient des solutions de bonne qualité et

des solutions diversifiées utilisées pour générer de nouvelles solutions. Cet

ensemble est divisé en deux sous-ensembles : BestSet (de cardinal 31 =b ) qui

contient les solutions de la première catégorie, et DivSet (de cardinal 22 =b ) qui

contient les solutions diversifiées.

La construction de BestSet est la plus simple, il suffit de sélectionner les b1

meilleures solutions.
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1x 2x 3x 4x ( )xf
(a) 0,5790 0,2287 1,1565 1,3474 3,2677

(b) -0,8722 0,7412 1,1522 1,319 3,6427
(c) 0,1197 -0,0113 0,9765 0,8674 14,6714

Tableau II.5 : Les 3 meilleures solutions formant BestSet

Pour DivSet, des calculs sont nécessaires pour sa génération. Pour chaque
solution s dans (P-RefSet), la distance minimale entre elle et tout les éléments de
RefSet est calculée :

( ) ( ){ }',min
'

min ssdsd
RefSets∈

= pour chaque ( )RefSetPs −∈

où ( )yxd ,  est la distance euclidienne entre les points x et y.

dans ce cas, la distance minimum pour une solution s serait :

( ) ( ) ( ) ( ){ }csdbsdasdsd ,,,,,minmin = où RefSetcba ∈,,

La solution ayant la valeur mind  maximale est insérée dans RefSet (plus

précisément dans DivSet), et les distance minimales du reste des solutions sont
recalculées puisque RefSet a changé, c’est à dire, qu’après l’insertion de la
solution (x), le calcul de la distance doit prendre en considération les solutions a,
b, c et x.

1x 2x 3x 4x ( )xf
(x) 1,0986 -7,5471 -7,7772 -6,0871 409.048,9
(y) -7,3098 4,3925 -6,2441 -3,0843 399.943,7

Tableau II.6 : Les solutions diversifiées

Après que l’ensemble de référence initial est construit, la méthode de
combinaison est appliquée pour générer de nouvelles solutions. L’ensemble de
référence est mis à jour dynamiquement pendant cette méthode. Une solution
nouvellement générée peut devenir membre de RefSet si :

- elle a une valeur de la fonction objectif f meilleur que la pire solution
dans BestSet.

- elle a une valeur de la distance minimale mind  meilleur que la pire

solution dans DivSet.
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d) Méthode de génération des sous-ensembles :
Cette méthode a pour rôle de générer des sous-ensembles de RefSet utilisés

pour la création de solutions combinées. Quatre types de sous-ensembles
existent (voir §II.2.4), le tableau suivant contient toutes les combinaisons
possibles de l’exemple en court :

Type 1

{a,b},{a,c},{a,x},{a,y}
{b,c},{b,x},{b,y}

{c,x},{c,y}
{x,y}

Type 2
{a,b,c},{a,x,b},{a,y,b}
{c,x,a},{c,y,a}

{x,y,a}

Type 3
{a,b,c,x},{a,y,b,c}
{x,y,a,b}

Type 4 {a,b,c,x,y}

Tableau II.7 : Les sous-ensembles de l’ensemble de référence

e) Méthode de combinaison des solutions :
Cette méthode utilise les sous-ensembles générés précédemment pour

combiner les éléments de chaque sous-ensemble afin de créer de nouvelles
solutions. Généralement cette méthode est spécifique au problème, puisqu’elle
est directement liée à la représentation des solutions. Dans ce cas, la méthode
consistera à trouver des combinaisons linéaires des solutions de référence. Par
exemple : pour les sous-ensembles du type 2, on peut définir les règles
suivantes :

- C1 : ( )"'' xxrxx −−=

- C2 : ( )"'' xxrxx −+=

- C3 : ( )"'" xxrxx −−=

- C4 : ( )"'" xxrxx −+=

où : RefSetxx ∈",'

x est la nouvelle solution combinée

r est un réel aléatoire [1,0]∈

ces règles peuvent être combinées entre elles.
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r 1x 2x 3x 4x ( )xf
C1 0,0343 0,52910 0,24632 1,15635 1,34642 2,1465
C2 0,1848 0,84731 0,13394 1,15729 1,35265 36,9545
C3 0,6202 -1,77230 1,05908 1,14953 1,30139 442,5076
C4 0,8372 0,34278 0,31212 1,15580 1,34278 5,5454

Tableau II.8 : Les solutions combinées à partir des solutions (a) et (b)

La méthode d’amélioration est appliquée aux nouvelles solutions, la
meilleure valeur obtenue après l’amélioration est pour la combinaison (C1) avec

( ) 4705,05050.1,2258.1,3756.0,6153.0 =f . Ensuite la méthode de mise à jour

est appelée pour décider de l’insertion de ces solutions dans l’ensemble de
référence. Ce processus est itéré jusqu’à l’atteinte d’un point fixe par l’ensemble
de référence ou bien que les conditions d’arrêt soient satisfaites (valeur
acceptable pour la fonction objectif, limite d’itération…).

IV- Le Chemin guidant ‘Path Relinking’ :
L’approche du Chemin Reliant (Path Relinking) est une généralisation de

la Recherche Dispersée. Le processus de génération des combinaisons linéaires
des solutions d’un ensemble de référence peut être considéré comme une
génération de chemins entre et autours ces solutions, et où les solutions sur tels
chemins servent aussi comme sources pour produire des chemins
supplémentaires. Cela mène à une conception plus générale de la signification
de créer des combinaisons de solutions [28]. Ce formalisme est renforcé par le
fait qu‘un chemin entre deux solutions dans un espace de voisinage peut générer
de nouvelles solutions partageant une partie significative des attributs contenus
dans les solutions d’origines.

La recherche explore l’espace des solutions en créant des chemins menant
de solutions initiales vers des solutions d’élites dites ‘solutions guidantes’. Les
solutions initiales et les solutions guidantes sont appelées les ‘solutions de
référence’. Pour générer de tels chemins, il suffit juste de sélectionner les
déplacements qui respectent le rôle suivant : en démarrant d’une solution
initiale, les déplacements doivent introduire progressivement les attributs des
solutions guidantes (ou réduire la distance entre les attributs des solutions
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initiales et les solutions guidantes). Les rôles des solutions initiales et solutions
guidantes sont interchangeables.

La procédure essaie d’isoler les attributs qui apparaissent fréquemment
dans les solutions de bonne qualité ; ensuite, insérer ces attributs dans de
nouvelles solutions, ceci est fait en créant des incitations qui favorisent la
sélection des déplacements vers les solutions contenants ces attributs. Mais au
lieu d’encourager simplement l’inclusion de tels attributs, l’approche dépasse
ces considérations à l’objectif de choisir des déplacements qui introduisent les
attributs des solutions guidantes, afin de créer une bonne composition d’attributs
dans la solution courante.

La création des chemins reliants deux solutions données, se fait par la
génération de séquences de solutions reliant ces deux solutions. Pour réduire le
nombre de chemins à considérer, le choix de la solution suivante à la solution
courante se fait en réduisant au maximum le nombre de déplacements à la
solution guidante. Même si ce critère est appliqué sans exception, il permet un
nombre considérable de choix pour générer la solution suivante à chaque étape.
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V- Conclusion :
La Recherche Dispersée est une méthode évolutive dont les mérites ne se

sont faits connaître que récemment Il est impossible avec la vue limitée de ce
chapitre de présenter tous ses aspects. Un des points forts de cette méthode est
sa souplesse et la possibilité de la connecter à d’autres méthodes de recherche.

Dans le chapitre suivant, un nouveau domaine d’utilisation pour cette
méthode sera présenté : la cryptologie. En effet, l’utilisation des méta-
heuristiques dans la cryptanalyse est une des nouvelles tendances dans ce
domaine. Des schémas de cryptanalyse des chiffres simples utilisant la
Recherche Dispersée seront présentés.
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Chapitre IV : Cryptanalyse des chiffres simples

I- Introduction :
Une des techniques les plus simples de chiffrement est la substitution. Par

sa simplicité et son efficacité, ce type de chiffres à coté de la transposition, a
dominé la cryptographie durant des siècles. Les chiffres simples ont longuement
résisté aux efforts des cryptanalystes jusqu’au IXème siècle quand AL KINDI met
au point l’Analyse des fréquence dans son traité intitulé « Manuscrit sur le
déchiffrement des messages cryptographiques ». Cette technique est depuis la
base pour toute tentative de cryptanalyse des chiffres simples.

Malgré que ces systèmes de chiffrement ne sont plus d’actualité, mais
beaucoup de travaux les traitent encore, ceci vient du fait que la plupart des
cryptosystèmes modernes adoptent la substitution et la transposition comme
moyens pour incorporer la confusion et la diffusion, afin gommer les
redondances dans un texte en clair [63].

La cryptanalyse des chiffres simples n’est pas un but en soi, mais plutôt un
moyen pour mettre au point et estimer l’efficacité des techniques de
cryptanalyse, avant de passer à des systèmes beaucoup plus complexes.

La tendance actuelle dans le domaine de la cryptologie est d’utiliser les
techniques issues du domaine de l’intelligence artificielle pour casser des
cryptosystèmes, aussi bien que pour élaborer de nouveaux systèmes
cryptographiques. Certains préconisent que les méthode de résolution connues
en Intelligence Artificielle peuvent apporter une grande attribution dans le
domaine de la cryptologie, et que le pouvoir des techniques méta-heuristiques
dans les applications cryptologiques est très sous estimé [11]. Encore,
l’utilisation des outils du raisonnement automatisé pour l’analyse des
cryptosystèmes semble être la prochaine étape vers une plus grande assurance de
sécurité [50].
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On trouve beaucoup de travaux récents présentant des schémas de
cryptanalyse utilisant des méta-heuristiques : les premiers à être utilisés sont les
Algorithmes génétiques [51][65][4], on trouve même un Algorithme génétique
parallèle [19]. D’autres schémas de cryptanalyse ont utilisé le Recuit Simulé
[25][27] et la Recherche Tabou [17], et récemment l’ACO [61] (méta-
heuristique de colonie de fourmis). D’autres études ont même tenté d’établir une
comparaison entre ces techniques [11][20].

Dans ce chapitre, nous allons essayer de dresser un schéma de cryptanalyse
des systèmes de chiffrement simples en utilisant la Recherche Dispersée (Scatter
Search). Tout d’abord, le problème de cryptanalyse est formalisé sous la forme
d’un problème d’optimisation, ensuite la méta-heuristique est appliquée pour le
résoudre. Nous présenterons aussi une implémentation d’un algorithme
génétique pour pouvoir ensuite établir une étude comparative entre ces deux
techniques évolutives.

L’implémentation de la Recherche Dispersée présentée dans ce chapitre
n’est pas spécifique seulement à la cryptanalyse, mais peut être utilisé comme
un cadre général pour l’utilisation de la Recherche Dispersée pour les problèmes
de permutations.

II- Cryptanalyse de systèmes de chiffrement par substitution
simple :

Le chiffrement par substitution simple procède en général en remplaçant
chaque symbole du texte en clair par un symbole dans le texte chiffré. Ce
processus garde intact les statistiques de distribution des caractères. Pour cela, la
plupart des schémas de cryptanalyse des substitutions simples tentent d’utiliser
cette caractéristique en reliant les statistiques des distributions des caractères du
texte crypté avec les statistiques connues de la langue du texte en clair. A
chaque langue correspond une distribution des fréquences unique et
généralement stable pour de longs textes (voir Annexe I).
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Le paramètre le plus important dans ce schéma de cryptanalyse est la
longueur des textes chiffrés disponibles ; du moment où l’attaque se base sur les
statistiques des distributions, ces statistiques se rapprocheront des statistiques
réelles autant que le texte chiffré est long.

Avant d’entamer la présentation du schéma de cryptanalyse, quelques
notions doivent être bien explicitées : tout d’abord la représentation des
solutions ; ensuite, la manière de mesurer de la qualité des solutions, et aussi la
distance entre ces solutions. Ces deux grandeurs (mesure de qualité et de
distance) sont les composantes de base de la procédure de la Recherche
Dispersée.

II.1. Représentation des solutions :
Les solutions dans notre cas sont des clefs, et donc des permutations de

l’alphabet du texte en clair considéré. Les problèmes de permutations en général
peuvent être divisés en deux grandes classes suivant le cas où la fonction
objectif est plus sensible aux positions absolues des éléments dans les solutions
(permutations), ou à leurs positions relatives. On distingue donc :

• Les problèmes de A-permutations : pour lesquels la position absolue d’un
élément est plus importante.

• Les problèmes de R-permutations : où les positions relatives des éléments
par rapport aux autres est plus importante.

Notons qu’un même problème peut appartenir à ces deux classes en même
temps suivant la représentation des solutions adoptée, comme c’est la cas pour le
problème du voyageur du commerce [8]. La recherche d’une clef d’une
substitution est un problème de A-permutations dans la mesure où la position
exacte de chaque élément est primordiale.

Les solutions sont donc des permutations de l’alphabet. Chaque solution
correspond aux substitutions utilisées pour chiffrer ce texte. Les caractères de
l’alphabet sont triés suivant l’ordre décroissant de leur fréquence d’apparition
(voir Annexe I), par exemple en français on a
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(_,e,s,a,n,t,i,r,u,l,o,d,c,m,p,v,q,f,g,h,b,x,j,y,z,k,w). Donc si la solution est
(v,y,t,l,a,k,g,m,z,x,n,w,i,e,u,o,p,_,b,q,c,r,s,j,d,h,f) ceci signifie que le caractère ‘_’ a été
subsitué par ‘v’, le ‘e’ par le ‘y’,…etc. L’utilité de cet ordre apparaîtra
clairement dans la méthode de combinaison.

II.2. Mesure de la qualité des solutions :
Dans ce contexte, la solution à rechercher est la clef du système de

chiffrement, une clef est représentée par une permutation des symboles de
l’alphabet utilisé. Cette clef est appliquée au texte crypté intercepté, puis
l’évaluation de sa qualité se fera par la formule suivant :

( ) ( ) ( )

( ) ( )

( ) ( )

L+

−⋅α+

−⋅α+

−⋅α=

∑

∑

∑

∈

∈

∈

A

A

A

321

21

,,
3213213

,
21212

1

,,,,

,,

iii

ii

i
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iiiCiiiP

iiCiiP

iCiPKf

(IV.1)

d’où la forme générale de la fonction :

( ) ( ) ( )∑ ∑
=

= ∈ 












−⋅α=

kj

j
jj

ii
jC iiCiiPKf

j1
11

,...,
,...,,...,

1 A
(IV.2)

où :

− A : Alphabet du texte en clair

− iα  : des constantes réelles où chaque [ ]1,0∈α i  et 1=α∑ i .

− ( )niiP ,...,1  : fréquence standard du n-gramme ( )nii ,...,1 .

− ( )niiC ,...,1  : fréquence du n-gramme ( )nii ,...,1  dans le texte crypté.

Cette formule fournit une estimation de la distance entre les fréquences des
n-grammes dans le texte crypté intercepté et les fréquence du langage du texte
en clair. Le but donc est de minimiser cette fonction pour obtenir un texte ayant
des statistiques les plus proches des statistiques réelles. Le rôle des constantes
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( iα ) est de permettre de favoriser certains n-grammes par rapport aux autres en

leur donnant un plus grand poids.

Toutes les attaques connues contre les chiffres simples n’ont allé au-delà de
3=j  (c’est à dire qu’elles se sont limitées à l’utilisation des statistiques des

unigrammes, bigrammes et trigrammes uniquement) [17][19][27][61], même les
trigrammes sont rarement utilisés à cause du nombre important de données à

traiter ( 43 10227 ×≈ ). MATHEWS [51] proposa une manière d’agir qui permet
d’utiliser efficacement les statistiques des bigrammes et des trigrammes en
évitant de prendre ne considération toutes les informations les concernant. Au
lieu d’utiliser toutes les statistiques des n-grammes, juste sont considérées les n-
grammes les plus fréquent et les moins fréquents ; en attribuant aux n-grammes
apparaissant le plus dans la langue considérée des poids positifs, et à ceux qui
n’apparaissent jamais ou que très rarement des poids négatif.

Le problème posé avec l’heuristique précédente (formule IV.1) est que
parfois plusieurs clefs peuvent fournir la valeur optimale, ou pire, la clef
associée à la valeur minimum n’est pas la bonne clef ; pour cela, le schéma de
cryptanalyse sera renforcé par une seconde heuristique.

Une autre heuristique est utilisée pour évaluer les solutions, celle-ci valide
une clef donnée en essayant de calculer le nombre de mots reconnus du texte
décrypté avec cette clef. Pour valider une clef K, cette clef est appliquée au texte

crypté intercepté ( )PKC E=  pour obtenir un texte P*. P* est le texte en clair

correspondant réellement à P si le nombre de mots appartenant à P* et qui sont
présent dans une liste pré-définie (une sorte de dictionnaire formé par les mots
les plus répandus ou un analyseur lexical) est maximum.

Donc, cette heuristique peut être définie comme suit

( )




 ∈

=
sinon;0

reDictionnai si;1
_

l
Pl

P
M

MReconnuMot (IV.3)
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Pour chaque sous-chaîne l
PM  de longueur l du texte P, la fonction

Mot_Reconnu renvoie la valeur 1 si ce mot est présent dans le dictionnaire, 0
dans le cas contraire. Donc, la valeur de cette fonction heuristique pour un texte
P de longueur totale L est :

( ) ( )( )∑
⊂

×=
PM

l
P

l
P

MReconnuMotl
L

PMot _
1

(IV.4)

Cette heuristique est le rapport de la somme des longueurs des mots
reconnus sur la longueur totale du texte ; notons que la longueur des mots est
bornée par des valeurs qui diffère d’une langue à une autre. Notons aussi qu’il
n’est pas nécessaire d’établir une liste exhaustive de tout les mots de la langue
considérée, ce qui est presque impossible et surtout inutile, puisque la majorité
des mots utilisés provient généralement d’un vocabulaire réduit. Cette
heuristique évite ainsi toute intervention humaine pour valider la détermination
de la clef. On peut remarquer que Mot peut être vue comme étant la forme
extrême de la fonction (IV.2) dans la mesure ou elle dépasse l’utilisation des n-
grammes à l’utilisation de mots entiers.

Il est possible d’utiliser cette heuristique (Mot) comme fonction objectif
dans l’opération de cryptanalyse, au lieu de la formule (IV.2) qui estime les
différence entre les fréquences ; mais le temps de calcul nécessaire à son
exécution la rend très coûteuse. Pour cela, cette heuristique est utilisée juste pour
valider l’authenticité d’une clef, ou pour départager entre plusieurs clefs dans la
mesure où la fonction objectif ne le permet pas toujours.

II.3. Mesure de la distance entre les solutions :
La manière d’exprimer la distance entre deux solutions données est un

élément clef dans l’implémentation de la Recherche Dispersée, puisque l’aspect
de diversification des solutions est essentiellement basé sur cette grandeur.

Dans le contexte des problèmes de permutations, on trouve une formule
donnée par CAMPOS [08] pour calculer la distance entre deux solutions données :
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• Pour les problèmes de A-permutation : la distance entre deux solutions
( )npppp ,...,, 21=  et ( )nqqqq ,...,, 21=  est donnée par la formule

suivante :

( ) ∑
=

−=
n

i
ii qpqpd

1
, (IV.5)

• La distance pour les problèmes de R-permutation est définie par :

( )
1-n1,pour  , dans ent immédiatem

passuit  ne où  fois de nombre le,

1 =

=

+ iqp

pqpd

i

i

 

(IV.6)

Dans notre cas, qui consiste en un problème de A-permutation, la mesure
de distance fournie par la formule (IV.5) est imprécise et grossière, car la
formule manque de sémantique ; et par conséquent, cette mesure ne reflète pas
le degré de différence entre les solutions considérées. Ceci est mieux illustré
dans l’exemple IV.1 où deux solutions 2s  et 3s  sont à distance égale de la 1ère

solution, malgré que la seconde solution paraît plus proche que la 3ème,
puisqu’elles ne diffèrent que par deux positions.

Exemple IV.1 :

( )4,1,3,21 =s

( )1,4,3,22 =s ( ) 60300, 21 =+++=ssd

( )1,2,4,33 =s ( ) 63111, 31 =+++=ssd

( )2,1,4,34 =s ( ) 43011, 41 =+++=ssd

Encore, 4s  est la plus proche de 1s  (toujours en terme de la fonction de

calcul de la distance) mais elle la solution qui présente le plus de différence.
Pour palier à ce problème, nous allons essayer de proposer une formule pour la
distance, exprimant mieux les différences entre les solutions (les permutations).

La fonction de calcul de la distance doit refléter au mieux le degré de
ressemblance (et de différence) entre les permutations ; c’est-à-dire, le nombre
d’éléments différents, mais aussi en prenant en compte qu’une permutation de
deux éléments voisins doit engendrer une distance plus petite qu’une
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permutation de deux éléments éloignés dans une solution donnée. Par exemple,

en considérant la solution ( )4,3,2,11 =s , la solution ( )4,3,1,22 =s  doit être plus

proche d’elle que ( )1,3,2,43 =s , malgré que toutes les deux ont été obtenues en

appliquant une simple permutation des éléments de 1s . Une autre caractéristique

de la fonction de distance, qui est triviale mais importante, est qu’elle soit

symétrique, c’est-à-dire : ( ) ( ) qppqdqpd ,;,, ∀= .

Une définition de la distance entre deux solutions (permutations) peut être
donnée en considérant cette distance comme étant le nombre minimum de
permutations d’éléments voisins nécessaires pour transformer une solution des
en l’autre.

Donc, pour deux solutions ( )npppp ,...,, 21=  et ( )nqqqq ,...,, 21= , la

distance est donnée par la formule :

( )
( ) qpni

ppqpd ii

=−=

= +

obtenir pour  1,1

 et   de nspermutatio de nombre le, 1 (IV.7)

Cette définition est mieux illustrée par l’exemple suivant :

Exemple IV.2 :

• En considérant les solutions suivantes : ( )4,3,2,11 =s , ( )3,4,1,22 =s  et

( )1,3,2,43 =s , on a les distances suivantes :

• ( ) ( ) ( )4,3,2,13,4,2,13,4,1,2 12 =→→= ss  ( ) 2, 21 =ssd

• ( ) ( ) ( ) ( ) ( )4,3,2,13,4,2,13,2,4,12,3,4,12,3,1,4 13 =→→→→= ss

( ) 4, 31 =ssd

• Et en reprenant les solutions utilisées dans l’exemple (IV.1), nous obtenons
les distances suivantes :

• ( ) ( )4,1,3,21,4,3,2 12 =→= ss  ( ) 1, 21 =ssd
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• ( ) ( ) ( ) ( )4,1,3,21,4,3,21,4,2,31,2,4,3 13 =→→→= ss  ( ) 3, 31 =ssd

• ( ) ( ) ( ) ( ) ( )4,1,3,21,4,3,21,4,2,31,2,4,32,1,4,3 14 =→→→→= ss

( ) 4, 41 =ssd

Cette fonction exprime mieux la distance que celle définie en (IV.5), et
évite les anomalies vues dans l’exemple (IV.1). Dans le tableau ci-dessous, pour

une solutions ( )4,3,2,10 =s  formée par 4 éléments, le reste des solutions

possibles ( )231!4 =−  sont classées suivant leur distance de cette solution :

0s 1=d 2=d 3=d 4=d 5=d 6=d

(1,2,3,4)

(2,1,3,4)
(1,3,2,4)
(1,2,4,3)

(2,3,1,4)
(2,1,4,3)
(3,1,2,4)
(1,3,4,2)
(1,4,2,3)

(3,2,1,4)
(2,3,4,1)
(2,4,1,3)
(3,1,4,2)
(1,4,3,2)
(4,1,2,3)

(3,2,4,1)
(2,4,3,1)
(4,2,3,1)
(3,4,1,2)
(4,1,3,2)

(3,4,2,1)
(4,2,3,1)
(4,3,1,2)

(4,3,2,1)

Tableau IV.1 : Toutes les permutations possibles classées suivant leur distance de 0s

On peut remarquer que la solution la plus éloignée de 0s  est celle obtenue

en inversant l’ordre des éléments de 0s .

En général, pour une solution de taille n, on a :

• L’espace des solutions  est formé par n! solutions (toutes les
permutations possibles de n éléments).

• Chaque solutions possède exactement (n-1) voisins, où un voisin est
une solution se trouvant une distance égale à 1, c’est-à-dire, en

permutant deux éléments ip  et 1+ip  pour 1,1 −= ni .

• La distance maximale pouvant exister entre deux solutions données est

de 
( )

2
1

max
−

=
nn

d  : en considérant le cas le plus extrême où les
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éléments de la 2ème solutions suivent l’ordre inverse de la 1ère, le 1er

élément nécessite (n-1) permutations pour retrouver son emplacement,
le 2me nécessite (n-2) et ainsi de suite jusqu’au dernier. Donc la

distance maximale est donnée par : ( ) ( )
2

11

1
max

−
=−= ∑

−

=

nn
ind

n

i
.

Distance ( ( )nssS ,...,1=  : solution) : entier ;

Début
0=d  ;

Pour 1=i  à N-1 faire
Pour 1=j  à iN −  faire

Si [ ]( ) [ ]( )( )122 11
+> jSPosjSPos SS  alors

Début
[ ]jSx 2=  ;   [ ] [ ]122 += jSjS  ;   [ ] xjS =+ 12  ;

1+= dd  ;
Fin ;

Retourner(d) ;
Fin ;

Algorithme IV.1 : Calcul de la distance entre deux permutations

II.4. Application de la Recherche Dispersée pour la cryptanalyse
des substitutions :

Dans cette section, nous allons présenter les implémentations des méthodes
de la Recherche Dispersée, certaines sont plus spécifiques au problème traité
que d’autres. L’évaluation de la qualité des solutions se fait par la fonction
(IV.2) et la distance les séparant par la formule (IV.7). L’algorithme est itéré
jusqu’à ce que l’ensemble de référence ait atteint un point fixe, ou bien que le
temps alloué est écoulé, ou bien qu’une solution satisfaisante est trouvée. A
chaque itération, l’heuristique Mot (IV.4) évalue les nouvelles solutions insérées
dans l’ensemble de référence. Notons qu’il n’est pas obligatoire d’avoir une clef
entièrement juste pour avoir un texte lisible (du fait que certains caractère sont
rarement utilisés). Si aucune solution acceptable n’est trouvée, l’algorithme
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reprend dés le début, c’est à dire de la méthode de génération en prenant comme
semence les meilleures solutions dans l’ensemble de référence.

II.4.1. Méthode d’amélioration :
La méthode d’amélioration tente d’améliorer la solution en entrée. Cette

méthode est basée sur une simple procédure de recherche locale explorant le
voisinage de la solution. Dans ce contexte, une solution voisine consiste en une
solution obtenue par une permutation de deux éléments voisins de la solution
courante. La recherche de la meilleure amélioration pour chaque solution est très
coûteuse [52], donc cette méthode se limitera à explorer la 1ère amélioration et
s’arrêter quand un optimum local est trouvé ou bien après dépassement d’un
seuil fixé d’itérations.

Méthode d’amélioration ( ( )nssS ,...,1=  : solution) : Solution ;
Début
1) Iter = 0 ;
2) i = 1 ;
3) Répéter

( )nii ssssS ,...,,,...,' 11 +=  ; //permutation de is  et de 1+is

1+= ii  ;

1+= iteriter  ;

Tant que ( ( ) ( )( )SfSf >'  et ( )1−≤ ni  et ( )MaxIteriter≤ ) ;

4) Si ( ( ) ( )SfSf ≤' ) alors
Début

'SS =  ;

Aller à (2) ;

Fin ;
5) Retourner(S) ;

Fin ;
Algorithme IV.2 : Méthode d’amélioration

où :

− MaxIter : nombre d’itérations maximum de la procédure ;
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− f : fonction objectif à minimiser ;

II.4.2. Méthode de génération de diversification :
La méthode de génération de diversification a une grande importance dans

la Recherche Dispersée, puisque toutes les étapes suivantes se baseront sur les
solutions générées par le générateur de cette méthode. L’objectif de la méthode
est de trouver le juste équilibre entre la qualité et la diversité des solutions
générées.

Le générateur qui va être utilisé génère la population initiale par deux
approches différentes, où chacune génère une partie de cette population :

− La 1ère approche utilise une solution de bonne qualité existante (solution
semence) pour la génération, elle parcoure le voisinage de cette solution
(les solutions se trouvant à une distance relativement petite de cette
solution), mais en évitant les voisins immédiats puisque ceux-là seront
parcourus par la procédure d’amélioration).

La solution semence peut être obtenue par une tentative de résolution
précédante, ou bien suivant une heuristique comme l’heuristique
suivante : ordonner les caractères suivant l’ordre décroissant de leurs
fréquences d’apparition dans le texte crypté, ceci permet de minimiser la
différence des fréquences des unigrammes. Cette 1ère approche peut
d’obtenir des solutions présentant une bonne qualité.

− La 2ème approche a pour but de créer des solutions très éloignées les
unes des autres, et utilise un processus aléatoire contrôlé, comme celui
vu dans l’exemple d’application de la Recherche Dispersée (voir
Chapitre III §III.a).

Toutes les solutions générées seront passées par la procédure
d’amélioration avant d’être insérées dans l’ensemble initial. Le but à atteindre
est trouver une partition ce cet ensemble (taille de chacune des trois parties) qui
combine qualité et diversité. On peut considérer que la 1ère approche se base
juste sur la qualité, et la 2ème juste sur la diversité.
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Générateur 1 (S0 : solution semence) ;
Début

∅=1P  ;

Répéter
Générer une solution S telle que ( ) dSSd =,0  ;

// permuter d fois deux éléments voisins de 0S

S* = Méthode d’amélioration ( S) ;

Si ( 1* PS ∉ ) alors { }*11 SPP ∪=  ;

Tant que ( 31 lationTaillePopuP < ) ;

Si (on ne peut plus générer de solution S) alors  1+= dd  ;

Fin ;
Algorithme IV.3 : 1er Générateur de diversification

avec :

− d : distance minimum entre la solution semence et ses voisins pris en
considération.

− TaillePoppulation : taille totale de l’ensemble initial P.
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Générateur 3 ;
Début

∅=3P  ;
Diviser l’alphabet en p sous-ensembles égaux ; // à un élément près
Répéter

( )=S  ;
( )poixCompteurCh ,...,2,1=  ;

Répéter
Choisir Choix parmi les éléments de CompteurChoix ;
Pour i =1 à p faire

Si ( Choixi ≠ ) alors
CompteurChoix= CompteurChoix+Choix ;

Choisir un caractère c parmi les éléments de ChoixleSousEnsemb  ;

{ }cleSousEnsembleSousEnsemb ChoixChoix −=  ;

{ }cSS +=  ;

jusqu’à (S est complète) ;
S* = Méthode d’amélioration ( S) ;
Si ( 3* PS ∉ ) alors { }*33 SPP ∪=  ;

Tant que ( 33 lationTaillePopuP < ) ;
Fin ;

Algorithme IV.4 : 2ème Générateur de diversification

avec :

− CompteurChoix : est utilisé pour pénaliser les sous-ensembles déjà
choisis, en ajoutant les indices des sous-ensembles non choisis à chaque
choix.

II.4.3. Méthode de mise à jour de l’ensemble de référence :
La Méthode de mise à jour de l’ensemble de référence est appelée au début

de l’algorithme après la génération de l’ensemble initial pour sélectionner les
solutions allant former l’ensemble de référence RefSet ; et elle est appelée aussi
après la méthode de combinaison pour mettre à jour RefSet après la création de
nouvelles solutions combinées par cette dernière.

La mise à jour de l’ensemble de référence peut être statique ou dynamique.
La mise à jour dynamique est plus ‘agressive’ en terme d’incorporation de
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solutions de bonne qualité (voir Chapitre III §II.2.3), et donc, accélère la
convergence de l’ensemble de référence.

Dans cette implémentation, pour éviter la grande influence des solutions de
qualité dans la phase initiale, une méthode de mise à jour statique est adoptée ;
ensuite, après un nombre InitialIter fixé d’itérations, la mise à jour devient
dynamique, puisque dans la majorité des cas, l’incorporation de solutions
diversifiées à la fin de la procédure ne change en aucun cas l’optimum auquel
elle va convergé, mais ne fait juste que ralentir cette convergence [48].

II.4.4. Méthode de génération des sous-ensembles :
Cette méthode a pour but de générer des sous-ensembles de l’ensemble de

référence qui seront utilisés par la prochaine procédure pour la création de
solutions combinées. Quatre types de sous-ensembles existent (voir Chapitre III

§II.2.4).

- Type 1 : tous les sous-ensembles formés de deux (2) solutions, ce qui

fait exactement ( ) 21−bb  sous-ensembles, où b est le cardinal de

l’ensemble de référence.

- Type 2 : chaque sous-ensemble parmi la catégorie précédante sera
augmenté par la meilleure solution n’appartenant pas à ce sous-

ensemble, ce qui fait ( )( ) 221 −− bb  sous-ensembles.

- Type 3 : les sous-ensembles de trois (4) éléments formés par les sous-
ensembles de deux (3) éléments augmentés par la meilleure solution non

incluse dans ces sous-ensembles, ce qui fait ( )( ) 232 −− bb  sous-

ensembles.

- Type 4 : les sous-ensembles formés par les i meilleures solutions, avec

bi ,5= , ce qui fait ( )4−b  sous-ensembles.
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Générateur Type 1 ;
Début

∅=1Type  ;

Pour 1=i  à 1−b  faire
Pour 1+= ij  à b faire

( ){ }][],[11 jRefSetiRefSetTypeType ∪=  ;

Fin ;
Algorithme IV.5 : 1er Générateur de sous-ensembles

où :

− ][iRefSet  : dénote la ième solution de l’ensemble de référence.

Générateur Type 2 ;
Début

∅=2Type  ;

Pour 2=i  à 1−b  faire
Pour 1+= ij  à b faire

( ){ }][],[],1[22 jRefSetiRefSetRefSetTypeType ∪=  ;

Fin ;
Algorithme IV.6 : 2ème Générateur de sous-ensembles

Générateur Type 3 ;
Début

∅=3Type  ;

Pour 3=i  à 1−b  faire
Pour 1+= ij  à b faire

( ){ }][],[],2[],1[33 jRefSetiRefSetRefSetRefSetTypeType ∪= ;

Fin ;
Algorithme IV.7 : 3ème Générateur de sous-ensembles
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Générateur Type 4 ;
Début

∅=4Type  ;

Pour 5=i  à b  faire
( ){ }][],...,2[],1[44 iRefSetRefSetRefSetTypeType ∪= ;

Fin ;
Algorithme IV.8 : 4ème Générateur de sous-ensembles

II.4.5. Méthode de combinaison des solutions :
La méthode de combinaison est un élément de la Recherche Dispersée

fortement lié au contexte d’application. Cette méthode doit générer –à partir des
éléments de chaque sous-ensemble créé précédemment- une ou plusieurs
solutions. Dans le cas des problèmes de permutations, la notion de combinaison
linéaire utilisé dans la forme générale de la Recherche Dispersée n’a aucun sens.

Dans notre cas, la méthode de combinaison adoptée utilise un mécanisme
de vote présentant des similitudes avec celui utilisé dans [8]. La procédure
parcourt chaque solution à combiner de gauche à droite (suivant l’ordre établi
dans §II.1). La nouvelle solution est construite élément par élément : à chaque
étape, le mécanisme de vote détermine l’élément suivant à ajouter. Le nombre
de voix accordées par une solution à son élément dépend de la position de cet
élément dans sa solution. Par exemple, Un élément se trouvant dans la 1ère

position d’une solution, et après 3 itérations ne figurant pas encore dans la
nouvelle solution va recevoir 3 voix de sa solution.

Au début, chaque solution offre une voix à son premier élément. L’élément
élu est celui ayant obtenu un plus grand nombre de voix. Au cas où plusieurs
éléments aient le même score, celui correspondant à la solution de meilleure
qualité (en terme de fonction objectif) sera choisi, et les autres verront leur
scores augmenter.
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Méthode de Combinaison ( pSS ,...,1  : solution) : Solution ;

Var
Vote : Tableau [1..N] d’entiers initialisés à 0 ;
F : Tableau [1..N] de réels initialisés à 0 ;
AncienElement : Tableau [1..p] de listes de caractères ;

Début
Pour 1=i  à N faire

début
Pour 1=j  à p faire

Si [ ] [ ] [ ]{ }( )1,...,1 −∉ iSSiS NewNewj  alors

Début
Déterminer k \ kj aiS =][  ;

// ][iS j  est le kème caractère de l’alphabet

Vote [k]++ ;
Si ( )( )][kFSf j >  alors  [ ] ( )jSfkF =  ;

Fin ;

Déterminer m \ [ ]( )jVoteMaxmVote
N

j 1
][

=
=  et [ ]( )jFMaxmF

N

j 1
][

=
=  ;

[ ] mNew aiS =  ;

0][ =mVote  ; 0][ =mF  ; //éliminer cet élément des prochains votes

Pour 1=j  à p faire
Début

Retirer ma  de la liste [ ]jentAncienElem  ;

Pour (chaque élément c dans [ ]jentAncienElem ) faire

Vote [k]++ \ kac =

Si [ ] [ ] [ ]{ }( )iSSiS NewNewj ,...,1∉  alors

Ajouter [ ]iS j  dans la liste [ ]jentAncienElem  ;

Fin ;
Fin ;
Retourner (SNew) ;

Fin ;
Algorithme IV.9 : méthode de combinaison des solutions
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où :

− Vote  : contient les scores de vote.

− F : contient pour chaque élément, la valeur maximale de la fonction
objectif obtenue par les solutions à lesquelles il appartient.

− AncienElement : contient pour chaque solution, la liste des éléments
contenus dans cette solution n’étant pas encore élus.

− ( )Naa ,...,1  : l’alphabet considéré.

− [ ]iS j  : dénote le ième élément de la jème solution.

On peut varier les combinaisons, en utilisant une seconde méthode de
combinaison similaire à la précédante, mais qui parcours les solutions de droite
à gauche, en adoptant toujours le même mécanisme de vote. Malgré
qu’apparemment, elle ne présente pas de grande différences avec la 1ère

méthode, mais beaucoup de cas, elle fournit des solutions différentes, surtout
pour les sous-ensembles du 3ème et du 4ème type.
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Méthode de Combinaison ( pSS ,...,1  : solution) : Solution ;

Début
Pour Ni =  à 1 faire

Début
Pour 1=j  à p faire

Si [ ] [ ] [ ]{ }( )NSiSiS NewNewj ,...,1+∉  alors

Début
Déterminer k \ kj aiS =][  ;

// ][iS j  est le kème caractère de l’alphabet

Vote [k]++ ;
Si ( )( )][kFSf j >  alors  [ ] ( )jSfkF =  ;

Fin ;

Déterminer m \ [ ]( )jVoteMaxmVote
N

j 1
][

=
=  et [ ]( )jFMaxmF

N

j 1
][

=
=  ;

[ ] mNew aiS =  ;

0][ =mVote  ; 0][ =mF  ; //éliminer cet élément des prochains votes

Pour 1=j  à p faire

Début
Retirer ma  de la liste [ ]jentAncienElem  ;

Pour (chaque élément c dans [ ]jentAncienElem ) faire

Vote [k]++ \ kac =

Si [ ] [ ] [ ]{ }( )NSiSiS NewNewj ,...,∉  alors

Ajouter [ ]iS j  dans la liste [ ]jentAncienElem  ;

Fin ;
Fin ;
Retourner (SNew) ;

Fin ;
Algorithme IV.10 : 2ème méthode de combinaison des solutions
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II.5. Utilisation d’un algorithme génétique pour la cryptanalyse
des substitutions :

Dans cette section, nous présenterons une implémentation simple d’un
Algorithme Génétique pour la cryptanalyse d’un système de chiffrement par
substitution. Les algorithmes génétiques opèrent sur une population de solutions.
La population initiale est créée aléatoirement. A chaque génération, un nombre
de solutions sont sélectionnées pour jouer le rôle des parents. L’opérateur de
croisement crée de nouvelles solutions à partir des solutions parents. Ces
solutions peuvent alors subir une mutation. Les meilleures solutions
remplaceront les mauvaises pour maintenir la taille de la solution constante.

Ce processus continue jusqu’à ce que des critères d’arrêt soient satisfaits
(obtention de la solution désirée ou l’écoulement du temps alloué). Dans notre,
cas, à chaque itération, la fonction Mot évalue les nouvelles solutions, et suivant
le résultat retourné décide d’arrêter ou non.

Dans ce qui suit, nous présenterons les éléments de l’algorithme génétique :
la méthode de sélection et les opérateurs de croisement et de mutation. Les
procédures présentées seront intégrées dans la structure générale des algorithmes
génétiques (Algorithme II.6) présentée précédemment, pour fournir un
algorithme complet.

II.5.1. Sélection :
La procédure de sélection adoptée est la Roulette présentée par GOLDBERG

[34]. La probabilité de sélection d’une solution est en rapport contraire avec sa
qualité (fonction d’évaluation). Donc pour chaque solution, un nombre aléatoire
est choisi, si ce nombre dépasse sa probabilité alors la solution est sélectionnée.
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Séléction ( pSS ,...,1  : solution) ;

Début
Pour 1=i  à p faire

Début
( )

∑
=

=
p

j
j

i

S

Sf
P

1

 ;

Choisir un nombre aléatoire [ ]1,0∈r  ;

Si ( )pr ≥  alors Sélectionner( iS ) ;

Fin ;
Fin ;

Algorithme IV.11 : Procédure de sélection

II.5.2. Croisement :
L’opérateur de croisement doit combiner les informations contenues dans

les deux parents. Pour les problèmes de permutations, les opérateurs
traditionnels ne peuvent être appliqués. L’opérateur retenu ressemble à la
méthode de combinaison utilisée dans le Recherche Dispersée (voir §II.4.5).
L’opérateur parcourt les deux solutions, et à chaque position choisit l’élément à
insérer suivant la fréquence des éléments des parents.
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Croisement 1 ( 21 , SS  : solution) : Solution ;
Début

Pour 1=i  à N  faire
Si [ ]( ) [ ]( )( )iSfiSf 21 ≥  alors

Si [ ] [ ] [ ]{ }( )1,...,11 −∉ iSSiS NewNew  alors [ ] [ ]iSiSNew 1=

Sinon
Si [ ] [ ] [ ]{ }( )1,...,12 −∉ iSSiS NewNew  alors [ ] [ ]iSiSNew 2=

Sinon [ ] =iSNew élément [ ] [ ]{ }1,...,1 −∉ iSS NewNew  aléatoire

Sinon
Si [ ] [ ] [ ]{ }( )1,...,12 −∉ iSSiS NewNew alors [ ] [ ]iSiSNew 2=

Sinon
Si [ ] [ ] [ ]{ }( )1,...,11 −∉ iSSiS NewNew  alors [ ] [ ]iSiSNew 1=

Sinon [ ] =iSNew élément [ ] [ ]{ }1,...,1 −∉ iSS NewNew  aléatoire ;

Retourner (SNew) ;
Fin ;

Algorithme IV.12 : 1er opérateur de croisement

où :

− ( )cf  : dénote la fréquence d’apparition du caractère c dans le texte

crypté.

De la même manière, le second opérateur crée un autre fils, mais en
parcourant les solutions parents de droite à gauche.
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Croisement 2 ( 21 , SS  : solution) : Solution ;
Début

Pour Ni =  à 1 faire
Si [ ]( ) [ ]( )( )iSfiSf 21 ≥  alors

Si [ ] [ ] [ ]{ }( )NSiSiS NewNew ,...,11 +∉  alors [ ] [ ]iSiSNew 1=

Sinon
Si [ ] [ ] [ ]{ }( )NSiSiS NewNew ,...,12 +∉  alors [ ] [ ]iSiSNew 2=

Sinon [ ] =iSNew élément [ ] [ ]{ }NSiS NewNew ,...,1+∉  aléatoire

Sinon
Si [ ] [ ] [ ]{ }( )NSiSiS NewNew ,...,12 +∉ alors [ ] [ ]iSiSNew 2=

Sinon
Si [ ] [ ] [ ]{ }( )NSiSiS NewNew ,...,11 +∉  alors [ ] [ ]iSiSNew 1=

Sinon [ ] =iSNew élément [ ] [ ]{ }NSiS NewNew ,...,1+∉  aléatoire;

Retourner (SNew) ;
Fin ;

Algorithme IV.13 : 2ème opérateur de croisement

II.5.3. Mutation :
La mutation est importante pour maintenir la diversité de la population.

Deux des plus fréquentes méthodes de mutation seront utilisées :

− Sélectionner deux positions aux hasard et échanger les éléments de ces
positions.

− Choisir une séquence de la solution au hasard, et la déplacer vers une
nouvelle position choisie au hasard elle aussi.
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II.6. Cryptanalyse de systèmes de chiffrement par substitution
polyalphabétique :

Le schéma de cryptanalyse pour la substitution polyalphabétique est
identique à celui de la substitution simple puisque la substitution
polyalphabétique n’est qu’une combinaison de plusieurs substitutions simples.
La cryptanalyse débute par lé détermination de la période b, en utilisant les
méthodes présentées dans le premier chapitre (voir Chapitre I §IV.2.1). Ensuite,
casser le chiffre revient à déterminer b clefs de substitutions simples, exactement
que dans les sections précédantes. Dans ce cas, on peut paralléliser les procédure
de recherche, puisqu’elles sont indépendantes les unes des autres.

III- Cryptanalyse de systèmes de chiffrement par transposition :
Le système de chiffrement par transposition présenté précédemment (voir

Chapitre I § IV.3) peut être vu comme une permutation des colonnes du texte en
clair et où le nombre de colonne (la période) est connu. Ceci est la forme
générale des chiffres de transposition.

Exemple IV.3 :

123456 436125

UN_EXE
MPLE_D

E_SIMP
LE_SUB
STITUT
IONXXX

E_EUNX
ELDMP_

ISPE_M
S_BLEU
TITSTU
XNXIOX

Les fréquences des caractères restent stables par rapport à la transformation
associée au chiffrement, puisque aucune substitution n’est appliquée ; pour cela,
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la cryptanalyse de tels systèmes se base sur les fréquences des n-grammes où
2≥n  (bigrammes ou trigrammes).

La cryptanalyse des transpositions est un aussi un problème de A-
permutations. Ce problème peut être approché de deux manières. La 1ère consiste
à appliquer les clefs sur le texte crypté intercepté et ensuite agir de la même
manière que pour les substitutions simples. La seule différence est que les
statistiques des n-grammes ne sont pas utilisées. La fonction d’évaluation (IV.2)
utilisée devient dans ce cas:

( ) ( ) ( )∑ ∑
=

= ∈ 












−⋅α=

kj

j
jj

ii
jC iiCiiPKf

j2
11

,...,
,...,,...,

1 A
(IV.8)

où :

− A : Alphabet du texte en clair

− iα  : des constantes réelles où chaque [ ]1,0∈α i  et 1=α∑ i .

− ( )niiP ,...,1  : fréquence standard du n-gramme ( )nii ,...,1 .

− ( )niiC ,...,1  : fréquence du n-gramme ( )nii ,...,1  dans le texte crypté.

Nous nous intéressons à la 2ème approche qui consiste à retrouver le texte
colonne par colonne.

L’opération de cryptanalyse peut être formulée comme un problème
d’optimisation dans un graphe : Retrouver le texte en clair à partir du texte
crypté intercepté revient à réarranger les colonnes de ce dernier de façon à
obtenir un texte lisible ; en d’autre terme, maximiser la valeur de l’heuristique
Mot (voir §II.1). Les colonnes du texte crypté sont représentées par les sommets
d’un graphe orienté, et un arc reliant deux sommets signifie que les deux
colonnes se succèdent dans le texte clair correspondant. Le problème revient
alors à retrouver un chemin passant par tous les arcs du graphe et qui maximise
Mot.
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_
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T
X
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_
E
T
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M
E
L
S
I

X
_
M
U
U
X

(1)

(2) (3)

(4)

(5)(6)

Fig IV.1 : Représentation de la clef de l’exemple (IV.3) par un graphe

Comme pour le chiffrement par substitution, cette heuristique ne sera
utilisée que pour valider une clef donnée ou pour départager, à cause de son coût
aussi ; et encore dans ce cas, parce qu’elle ne donne pas la possibilité de
construire progressivement les solutions, puisqu’elle ne peut fournir une
estimation que pour une clef complète et non pour une partie seulement (2 ou
trois colonnes), ce qui présente un grand inconvénient.

Les arcs retenus pour former un tel chemin doivent correspondre à des
relation d’adjacence admissibles entre les colonnes représentées par les sommets
de ces arcs. Deux colonnes se succèdent si elles comportent les bigrammes les
plus fréquents dans le texte en clair ; et si elles ne sont pas réellement voisines,
les bigrammes formés par leur adjacence seront rares. L’heuristique évaluant
cette relation utilise les fréquences standard des n-grammes (du texte en clair) où
n est supérieur ou égal à 2. Donc, en se basant sur les statistiques des fréquences
des bigrammes (voir Annexe II), deux colonnes seront supposées voisines si
elles obtiennent un score élevé de la fonction suivante :

( ) ( )∑
=

=
l

x
xjxijibi CCP

l
CCf

1
,

1
, (IV.9)

où :

− l : nombre de lignes du texte intercepté.
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− iC  : la ième colonne du texte intercepté.

− ( )xjxi CCP ,  : fréquence standard du bigramme formé par le xème

caractère de la ième colonne et de la jème colonne.

La fonction précédente, peut être étendue pour inclure les statistiques des
trigrammes :

( ) ( )∑
=

=
l

x
xkxjxikjitri CCCP

l
CCCf

1
,,

1
,, (IV.10)

De la fonction (IV.9), on peut déduire une fonction estimant la qualité
d’une clef entière :

( )( ) ( )∑
−

=
+

==
1

1
1 1

,
1

,...,
b

i
kkbib ii

CCf
b

kkKf

( )( ) ( )∑ ∑
−

= =
+

==
1

1 1
1 1

,
1

,...,
b

i

l

x
xkxkb ii

CCP
bl

kkKf (IV.11)

L’avantage de cette fonction par rapport à la fonction (IV.8) est qu’elle
prend en compte que le texte est divisé en colonnes, et aussi elle peut éviter de
recalculer toutes les probabilités en sauvegardant les probabilités des couples de
colonnes.

Après le calcul de la valeur de cette fonction d’évaluation pour chaque
couple de colonnes, seuls les arcs ayant obtenu un score supérieur à un seuil fixé
sont gardés (ou bien dont le score sont nettement supérieur à ceux de leurs
voisins). Ces arcs sont considérés comme des relations d’adjacence plausibles
entre les colonnes correspondantes. Un arc est éliminé si dans les deux colonnes

réunies, on trouve des bigrammes inexistants dans la réalité (tels ‘qz’, ‘xj’,…).
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Dans le tableau ci-dessous, tous les scores des combinaisons possibles de
l’exemple (IV.3) sont calculés :

Sommet
s

1 2 3 4 5 6

1 17,5895 4,5157 3,5654 5,4115 9,1969

2 9,7359 5,3062 6,8207 12,2155 2,1697

3 3,0136 9,1886 2,3843 3,2912 1,0882

4 3,6216 7,8293 3,6049 13,1722 2,2143

5 6,9101 15,8830 4,9624 4,5855 2,5545

6 5,7207 6,6463 5,7976 4,6333 5,1127

Tableau IV.2 : Les scores de tous les arcs possibles de l’exemple (IV.3)
(les scores sont les moyennes des fréquences des bigrammes × 1000)

On remarque que dans le tableau (IV.3), chaque ligne possède une ou deux
valeurs nettement supérieur aux autres valeurs, sauf pour la ligne (6). Deux
choix se présentent, ou bien retenir les arcs dont le score dépassent un certain

seul, en sachant que le score moyen pour de textes réels est de 11,97‰(∗) ; ou
bien retenir les arcs dont le score est nettement supérieur aux arcs ayant pour
origine lu même sommet. Dans les deux cas, un seuil doit être fixé pour le choix,
si ce seuil est peu restrictif, beaucoup d’arcs seront retenus et ce qui rendrai la
tache de rechercher la clef plus complexe ; dans le cas contraire, on aura bien sûr
moins d’arcs, mais il est fort probable qu’un arc ou plus appartenant la solution
ne seront pas retenus. Dans le cas où les scores sont très proches (comme c’est le
cas pour la dernière ligne du tableau (IV.3)), tous les arcs doivent être pris en
considération. L’exemple (IV.4) essaie d’illustrer cette procédure en considérant
deux seuils différents.

Exemple IV.4 :

Les données de l’exemple (IV.3) sont reprises. Dans le graphe à gauche
(Fig IV.4.a), on a considéré seulement les arcs dont le score dépasse 6=α , sauf
pour le sommet (6) où tous les arcs ont été pris en considération. Dans le graphe
à droite (Fig IV.4.b), le critère de sélection a été légèrement renforcé, puisque
pour chaque somment, les arcs sont ordonnés suivant l’ordre décroissant de leurs
                                                
∗ . Cette valeur est calculée à partir des données utilisées dans les statistiques présentées dans l’Annexe I et II.
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scores, ensuite, le premier arc est sélectionné, les autres peuvent être
sélectionnés seulement s’ils ont obtenu un score supérieur à 60% du score du
premier.

-a- -b-
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Fig IV.2 : Les arcs retenus suivant deux critères différents

On remarque que pour les deux cas, on a les même arcs (14 arcs au total
pour la 1er graphe), sauf que l’arc (2,4) est présent juste dans le 1er cas (Fig
IV.4.a). Dans le 1er cas, huit (8) chemins possibles ont été énumérés, dans le 2nd

cas, juste deux ((3,2,1,6,4,5) et (4,5,2,1,6,3)). Il est ensuite aisé de vérifié que
(4,5,2,1,6,3) est la bonne solution. On voit clairement que la légère différence
entre les deux graphes a permit de réduire le nombre de solutions possibles de
(8) à (2). Ceci montre que le choix du critère de sélection est primordial.

III.1. Application de la Recherche Dispersée pour la cryptanalyse
des transpositions :

Les implémentations des méthodes de la Recherche Dispersée pour les
transpositions ne diffèrent pas beaucoup des implémentations précédentes pour
les substitutions. Le calcul de la distance se fait toujours par la formule (IV.7), et
la fonction (IV.11) évalue la qualité des solutions. Quand l’ensemble de
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référence a atteint un point fixe, l’heuristique Mot (IV.4) évalue alors les
solutions de bonne qualité pour en déterminer la meilleure. Si aucune solution
acceptable n’est trouvée, l’algorithme reprend dés la méthode de génération en
prenant comme semence les meilleures solutions dans l’ensemble de référence.

Dans ce qui suit, nous allons détailler les méthodes de la Recherche
Dispersée, mais seulement celles qui diffèrent des méthodes utilisées pour les
substitutions. Les méthodes d’amélioration, de mise à jour de l’ensemble de
référence et de la génération des sous-ensembles restent inchangées. Les autres
méthodes présentent des différences mais sans toucher le principes.

III.1.1. Méthode de génération de diversification :
Pour la méthode génération de diversification, les mêmes générateurs sont

utilisés (Algorithmes IV.3, IV.4, IV.5). Une légère différence existe pour la
génération des solutions semence dans le cas où elles ne pas disponibles.

Pour obtenir de telles solutions, tout d’abord on détermine la colonne ayant
les plus bas scores d’adjacence quand elle est suivie par d’autres colonnes
(comme pour la colonne 4 dans le tableau IV.2). Ceci apporte une indication que
cette colonne est probablement la 1ère colonne. Ensuite, les autres colonnes sont
choisies une à une en sélectionnant à chaque fois celle qui a un le plus grand
score d’adjacence quand elle suit la colonne courante.

On peut aussi générer une solution semence d’une manière inverse. On
sélectionne au début la colonne dont la ligne correspondante dans le tableau
d’adjacence comporte les plus bas scores (c’est le cas de la colonne 3 dans le
tableau IV.2). Ensuite, à chaque fois on sélectionne la colonne présentant un fort
score quand elle est suivie par la solution courante.
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III.1.2. Méthode de combinaison des solutions :
Pour la méthode de combinaisons, le même principe est utilisé : chaque

solution offre une voix à son premier élément (colonne). L’élément élu est celui
ayant obtenu un plus grand nombre de voix. La différence se situe au cas où
plusieurs éléments ont le même score. Dans ce cas, la colonne choisie est celle
présentant le plus grand score d’adjacence avec la colonne courante qui sera
élue. Les autres éléments verront leurs scores augmenter.

III.2. Utilisation d’un algorithme génétique pour la cryptanalyse
des transpositions :

Pour l’algorithme génétique, il n’y a pas une grande différence avec
l’algorithme précédent. Le critère de sélection et l’opérateur de mutation restent
inchangés. L’opérateur de croisement quant à lui subit une légère modification,
puisque dans l’opérateur de croisement précédant, les fréquences d’apparition
des caractères ont été utilisées, et ceci est impossible pour les transpositions du
moment où ces fréquences ne changent pas.

Croisement 1 ( 21 , SS  : solution) : Solution ;
Début

Pour 1=i  à N  faire
Si [ ] [ ] [ ]{ }( )1,...,11 −∉ iSSiS NewNew  alors [ ] [ ]iSiSNew 1=

Sinon
Si [ ] [ ] [ ]{ }( )1,...,12 −∉ iSSiS NewNew  alors [ ] [ ]iSiSNew 2=

Sinon [ ] =iSNew élément [ ] [ ]{ }1,...,1 −∉ iSS NewNew  aléatoire

Retourner (SNew) ;
Fin ;

Algorithme IV.14 : 1er opérateur de croisement

De la même manière que pour les substitutions, on peut avoir un second
opérateur procédant dans l’ordre inverse :
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Croisement 2 ( 21 , SS  : solution) : Solution ;
Début

Pour Ni =  à 1 faire
Si [ ] [ ] [ ]{ }( )NSiSiS NewNew ,...,11 +∉  alors [ ] [ ]iSiSNew 1=

Sinon
Si [ ] [ ] [ ]{ }( )NSiSiS NewNew ,...,12 +∉  alors [ ] [ ]iSiSNew 2=

Sinon [ ] =iSNew élément [ ] [ ]{ }NSiS NewNew ,...,1+∉  aléatoire 

Retourner (SNew) ;
Fin ;

Algorithme IV.15 : 2ème opérateur de croisement
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VI- Conclusion :
Dans ce chapitre, nous avons présenté les implémentations des méthodes de

la Recherche Dispersée pour la cryptanalyse des substitutions et des
transpositions. Une des difficultés principales de l’utilisation de cette méthode
est le grand nombre de paramètres influençant ses performances.

Dans le chapitre suivant, nous allons effectuer un ensemble
d’expérimentation pour attribuer des valeurs optimales à ces paramètres, et aussi
pour démonter la validité de l’algorithme.
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Chapitre V : Tests et évaluations

I- Introduction :
Dans ce chapitre, nous allons exposer les résultats des évaluations de

l’implémentation de la Recherche Dispersée présentée dans le chapitre
précédent. Ce chapitre sera divisé en deux grandes parties, la première est
consacrée à l’attaque contre les systèmes de chiffrement par substitution mono-
alphabétique, la seconde partie -quant à elle- est consacrée aux transpositions.

Les textes utilisés sont des portions de longs textes divers (articles, grands
classiques de la littérature) choisies au hasard, et découpé de telle manière à
approcher la longueur fixée à chaque expérimentations.

II- Cryptanalyse des substituions :
Dans cette section, tout d’abord nous débuterons par présenter les

expérimentations qui nous ont permis de fixer les valeurs des paramètres de la
Recherche Dispersée pour les substitutions. Dans un second lieu, nous
présenterons les résultats concernant les performances de la procédure de la
Recherche Dispersée, en même temps qu’une comparaison avec un Algorithme
Génétique. Les clefs des substitutions sont des permutations de l’alphabet crées
par un générateur aléatoire.
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II.1. Détermination des paramètres de la Recherche Dispersée :
Les expérimentations suivantes ont pour but de déterminer les valeurs

optimales pour les paramètres de la Recherche Dispersée. Tout au début, nous
avons commencé avec les valeurs par défaut suivantes :

- Taille de l’ensemble de référence : 20=b .

- Taille de l’ensemble initial P : 200=P .

- Nombre maximum d’itérations de la méthode d’amélioration :
200=liorationMaxIterAme .

- Nombre maximum d’itérations de la procédure de la Recherche
Dispersée : 05=MaxIterRD .

Au fur et à mesure que nous avançons, ces paramètres seront fixés aux
valeurs déterminées par les tests.

II.1.1. Détermination des valeurs des constantes de la fonction d’évaluation :
Nos tests se baseront sur l’utilisation des statistiques de fréquence des

unigrammes, bigrammes et trigrammes. La fonction d’évaluation (IV.2) utilise
des constantes ( [ ]1,0∈ia ) où chacune est associée à un type de n-grammes pour

donner plus de poids à quelque-uns par rapport aux autres.

Pour déterminer la contribution de chaque type de n-grammes dans la
recherche de la clef, nous allons calculer le nombre d’éléments de clef retrouvés
en variant à chaque fois ces constantes. Nous utiliseront 100 textes d’une
longueur moyenne d’environ 1000 caractères. Des clefs de substitution simple
générées aléatoirement sont appliquées à ces textes pour obtenir 100
cryptogrammes. A partir de ces cryptogrammes, des tentatives de déterminations
des clefs sont effectuées (en minimisant la fonction (IV.2)) pour différentes

combinaisons des ia .

Pour ce test, nous avons restreint les valeurs des ia  aux multiples de 0,1

pour simplifier la tache, et avoir un nombre raisonnable des combinaisons des
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ia . Dans ce cas, nous avons 66 combinaisons de 1α , 2α  et 3α  vérifiant les

conditions :

{ }1;9,0;8,0;7,0;6,0;5,0;4,0;3,0;2,0;1,0;0,, 321 ∈ααα

1321 =α+α+α

Pour chaque n-gramme, nous avons fixé son poids, et varié les poids des
deux autres n-grammes ; et nous avons ensuite la moyenne du nombre
d’éléments corrects des clefs retrouvées :
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Fig V.1 : La moyenne des nombres d’éléments corrects des clefs retrouvées
en fonction de la contribution de chaque n-gramme

Le graphe ci-dessus montre clairement que quand la fonction d’évaluation

est entièrement basée sur les unigrammes ( 0,0,1 321 =α=α=α ) le nombre

moyen d’éléments corrects des clefs retrouvées décroît considérablement. Par
contre, ce nombre augmente quand la fonction est basée sur les bigrammes

( 0,1,0 321 =α=α=α ) ou les trigrammes ( 1,0,0 321 =α=α=α ). Pour ces

derniers, la majorité des éléments des clefs est retrouvée pour la quasi-totalité
des tests, la plupart des cas d’erreur consistent dans l’inversement des positions
de caractères apparaissant rarement dans le texte en clair (‘w’, ‘k’, ‘z’ le plus
souvent).
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Les trigrammes présentent les meilleurs résultats, et qui sont très
légèrement supérieurs à celles des bigrammes. Cependant, les ressources (temps
de calcul et espace mémoire) nécessaires pour établir les statistiques des
trigrammes sont énormes par rapport à celles des bigrammes. Il est clair que le
profit tiré de l’utilisation des trigrammes ne compense pas les ressources
nécessaires, donc, dans le reste des tests, la fonction d’évaluation sera
entièrement basée sur l’utilisation des bigrammes.

II.1.2. Détermination de nombre maximum d’itérations de la méthode
d’amélioration :

L’objectif de ce test est d’estimer la meilleure valeur du nombre maximum
d’itérations de la méthode d’amélioration (MaxIterAmelioration) utilisé dans
l’algorithme IV.2. Pour cela, nous avons généré 100 ensembles initiaux pour
100 clefs différentes, où chaque ensemble est formé de 100 solutions. Nous
avons appliqué à ces solutions la méthode d’amélioration, et estimé le taux
d’amélioration en fonction du nombre d’itérations.

*  
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Fig V.2 : Taux moyen d’amélioration des solutions en fonction
du nombre d’itération de la méthode d’amélioration
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Dans cette évaluation, nous avons remarqué que le taux moyen
d’amélioration a atteint 9,32% pour 80 itérations, ensuite ce taux augmente
d’une manière très réduite pour atteindre 9,63% pour 180 itération : ce qui fait
une amélioration de 3% dans la moyenne d’amélioration pour une augmentation
de 125% dans le nombre d’itérations. Après 180 itérations, la moyenne
d’amélioration reste stable (à 9,63%) même pour de grands nombres d’itérations
(1000).

A partir de ces résultats, nous avons décidé de fixer le nombre d’itération
de la méthode d’amélioration à la valeur de 80.

II.1.3. Contributions des types de sous-ensembles :
Le but de cette évaluation est de déterminer les types de sous-ensembles

qui contribuent le mieux dans la génération des solutions de l’ensemble de
référence, et par la suite, d’éliminer les types de sous-ensembles qui semblent
inertes.

Pour ce tests, nous avons tout d’abord déterminé les meilleures solutions
pour 100 textes (de 500 caractères) en utilisant les 4 types de sous-ensembles.
Ensuite, nous avons calculé le nombre d’itérations nécessaires pour que la
procédure arrive à cette solution, pour plusieurs combinaisons de types de sous-
ensembles.

Dans le graphe ci-dessous, nous avons illustré le nombre d’itération pour
chaque type à part. Nous avons testé toutes les combinaisons possibles, et nous
avons illustré juste la meilleure (2,3) pour ne pas surcharger le graphe.
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Fig V.3 : Nombres d’itérations nécessaires à la détermination de la meilleure
solution pour plusieurs types de sous-ensembles

La première remarque qu’on peut tirer de ce graphe, est que le sous-
ensembles de type 2 et 3 génèrent de meilleures solutions que les sous-
ensembles de type 1, contrairement à ce qui est avancé dans [48]. Ceci revient à
la nature des solutions du problème et au mécanisme de la méthode de
combinaison : les solutions de bonne qualité sont souvent très proches, et la
combinaison de deux solutions de ce genre, retourne dans la plupart des cas une
des solutions en entrée ; par contre, pour 3 ou 4 solutions en entrée, la méthode
de combinaison opère mieux et retourne de nouvelles solutions de meilleure
qualité.

Après l’essai de plusieurs combinaisons de types de sous-ensembles, la
meilleure combinaison est l’utilisation des sous-ensembles des types 2 et 3. En
adoptant cette combinaison, la procédure détermine la meilleure solution avec le
même nombre d’itération que celui nécessaire quand tout les sous-ensembles
sont utilisés. Mais le gain principal est que l’itération dans cette combinaison
nécessite moins temps de calcul puisqu’il y a moins de sous-ensemble à
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examiner : ( )
2

73 2 bb −  sous-ensembles pour les 4 types, contre

( )
2

882 2 +− bb  sous-ensembles pour les types 2 et 3, ce qui fait par exemple

une réduction de 40% quand la taille de l’ensemble de référence 20=b .

II.1.4. Taille de l’ensemble de référence :
L’objectif de cette expérimentation est de trouver la valeur optimale de la

taille de l’ensemble de référence RefSet (b). Ce paramètre est primordial pour
l’efficacité de la procédure de la recherche dispersée. Un ensemble de référence
de petite taille convergera rapidement vers une solution le plus souvent très
éloignée de la solution optimale. Par contre, un ensemble de référence de plus
grande taille fournira des solutions de meilleure qualité, mais en entraînant des
temps de réponses exorbitants, puisque le nombre de solutions examinées à
chaque itération est en relation directe avec la taille de l’ensemble de référence.

L’idéale serait de trouver la plus petite valeur de la taille de RefSet à partir
de laquelle il n’y a pas de grand gain en matière de la qualité de la solution
retrouvée.

Pour cette expérimentation, nous avons calculé le temps de réponse
nécessaire pour la détermination des meilleures solutions (déjà calculées) pour
100 textes en variant à chaque fois la taille de l’ensemble de référence RefSet.
Les résultats sont montrés dans le graphe suivant :
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Fig V.4 : Temps nécessaire à la détermination de la solution optimale
en fonction de la taille de l’ensemble de référence

Les résultats de cette expérimentation ont montré que pour une taille
inférieure à 10, le nombre d’itérations pour trouver la meilleure solution est très
grand, pire encore, pour des petites valeurs (2 à 4) la procédure converge
prématurément vers une solution de qualité médiocre. A partir de la valeur 10, le
nombre d’itérations nécessaires reste le même, mais le temps de calcul augmente
du fait que le temps de calcul utilisé par chaque itération augmente en fonction
de la taille de RefSet. A partir de ces résultats, nous adopterons la valeur 10
comme taille de l’ensemble de référence.

II.1.5. Taille de l’ensemble initial :
Le but de cette expérimentation est de fixer une valeur pour la taille de

l’ensemble initial P. Ce paramètre est très important, dans la mesure où toutes
les méthodes de la procédure reposent sur les solutions de cet ensemble, et d’un
autre coté, la génération d’un tel ensemble est à l’origine d’une bonne partie du

temps de réponse (environ 40% pour 200=P ).
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Pour l’évaluation, nous avons estimé la moyenne des éléments corrects des
clefs retrouvées par la procédure, en variant à chaque fois le taille de la
population initiale, les résultats sont résumés dans le graphe suivant :

0

3

6

9

12

15

18

21

24

27

30 60 90 120 150 180 210

 Taille de l’ensemble initial (P) 

Nombre des éléments 
corrects de la clef 

Fig V.5 : Nombre moyen des éléments corrects des clefs
en fonction de la taille de l’ensemble initial (P)

A partir des résultats du graphe ci-dessus, la valeur retenue pour la taille de
l’ensemble initial P est 120.

II.1.6. Nombre d’itérations de la Recherche Dispersée :
Le dernier paramètre à fixer est le nombre d’itérations de la Recherche

Dispersée. La procédure de cryptanalyse s’arrête quand l’ensemble de référence
atteint un point fixe, ou bien quand le nombre maximum d’itérations de la
procédure est dépassé. Pour déterminer la valeur idéale à ce paramètre, nous
l’avons varié et calculé le nombre moyen des éléments des clefs retournées par
la procédure.
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Fig V.6 : Nombre moyen des éléments corrects des clefs en fonction
du nombre d’itérations de la Recherche Dispersée

De la figure ci-dessus, nous remarquons bien que le nombre moyen des
éléments des clefs retrouvées par la procédure reste relativement constant après
7 itérations. Les expérimentations ont montré que dans la majorité des cas
l’ensemble de référence atteint un point fixe avant cette valeur.

Lors de l’implémentation de la méthode de la mise à jour de l’ensemble de
référence, nous avons supposé que la recherche dispersée commence par une
mise à jour statique, et après un certain nombre d’itérations, la mise à jour
devient dynamique pour accélérer la convergence de RefSet (voir Chapitre IV §
II.4.3). Puisque le nombre maximum d’itérations est relativement petit, nous
adopterons une mise à jour statique pour toute la procédure.
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II.2. Comparaison entre les performances de la Recherche Dispersée et
les Algorithme Génétique :

Dans cette section, nous allons présenter les résultats concernant les
performances de la procédure de la Recherche Dispersée, en même temps
qu’une comparaison avec un Algorithme Génétique. Pour l’implémentation de
l’algorithme génétique, on a repris les paramètres déterminés dans
l’implémentation de [65] : une population de 1000 individus, et un taux de
mutation fixé à 0,1.

II.2.1. Influence de la taille du texte chiffré :
Pour cette évaluation, nous avons varié la taille des textes cryptés, et nous

avons calculé le nombre moyen des éléments corrects des clefs trouvés. Les
résultats sont montrés dans la figure V.7.
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Fig V.7 : Le nombre moyen des éléments corrects de la clef en fonction
de la taille des texte chiffrés (pour la RD et l’AG)

Le graphe de la figure V.7 montre clairement que la RD retourne des
solutions de meilleure qualité que l’AG (environ 15%). Ceci est du en grande
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partie à la méthode d’Amélioration qui permet d’explorer mieux le voisinage de
chaque solution considérée. Mais en contre partie, cet avantage augmente
considérablement le temps de réponse (en moyenne la RD consomme 75% de
temps en plus que l’AG).

En reprenant l’expérimentation précédente, mais en désactivant la méthode
d’amélioration pour la RD, nous obtenons les résultats suivants :
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Fig V.8 : Le nombre moyen des éléments corrects de la clef en fonction de la taille
des texte chiffrés (pour l’AG et la RD sans méthode d’amélioration)

Les résultats montrent clairement que les solutions retournées par la RD
sont de qualité très inférieure à celles retournées précédemment. L’élimination
de la méthode d’amélioration de la RD a diminué le taux moyen des éléments
corrects des clefs trouvées, rendant la procédure de la Recherche Dispersée
équivalente à l’Algorithme génétique, mais le fait que la RD opère sur un
population de taille plus petite fait en sorte que l’ensemble de référence
converge prématurément et souvent vers des solutions de qualité moyenne.
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II.2.2. Influence du temps alloué :
Le but de cette expérimentation est de montrer l’évolution de la qualité des

solutions trouvées au cours de la procédure. Pour cela, nous avons calculé le
nombre moyen des éléments corrects des clefs en fonction du temps écoulé.
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Fig V.9 : Le nombre moyen des éléments corrects de la clef en fonction
du temps écoulé de la procédure

La première valeur est relevé à st 85,6= , c’est le temps moyen que prend

la méthode de génération de diversification pour générer l’ensemble initial P ; le
nombre moyen des éléments corrects des meilleures clefs trouvées est 16,54. Le
temps moyen que nécessite une itération est d’environ 3,88 s. Nous remarquons

qu’à partir de st 30=  l’amélioration moyenne de la qualité des clefs devient très

légère.
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III- Cryptanalyse des transpositions :
Dans cette section, nous allons reprendre les expérimentations précédentes

pour les transpositions. Pour ces expérimentations, nous avons utilisé des textes
contenant en moyenne 1000 caractères environ. La sélection des colonnes
adjacentes se fait suivant le critère présenté dans Chapitre IV §III. Les clefs
utilisées ont été générées aléatoirement.

III.1. Détermination des paramètres de la Recherche Dispersée :
Nous avons effectué des expérimentations similaires à celles présentées

dans (§II.1) dans le but de déterminer les valeurs optimales pour les paramètres
de la Recherche Dispersée. Pour les transpositions la tache est plus compliquée
puisqu’il y un facteur en plus qui entre en jeu : la période de la transposition
considérée. Pour cela, tous les paramètres seront fixés en fonction de la période.

III.1.1. Détermination de nombre maximum d’itérations de la méthode
d’amélioration :

Nous avons effectué des expérimentations similaires à celle présentée dans
la section §II.1.2 pour déterminer la limite maximum d’itérations de la méthode
d’amélioration (MaxIterAmelioration), mais en variant à chaque fois la période de
la transposition.

Les résultats sont résumés dans le tableau suivant :

Période 5 10 15 20 25 30
MaxIterAmeliorat
ion 4 15 30 50 70 100

Tableau V.1 : Variation du nombre maximum d’itération en fonction
de la période de la transposition

On remarque du tableau précédant, que le rapport entre la période et la
constante MaxIterAmelioration est autant plus grand que la période est grande.
Ceci revient au fait que le nombre de voisins directs augmente ( 1−n  voisins
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pour une période n), et donc la taille du voisinage directe d’une solution
augmente énormément.

III.1.2. Taille de l’ensemble de référence :
L’objectif de cette expérimentation est de trouver la valeur optimale de la

taille de l’ensemble de référence RefSet (b). Pour cela, nous avons calculé le
temps de réponse nécessaire pour la détermination des meilleures solutions (déjà
calculées) en variant à chaque fois la taille de l’ensemble de référence RefSet. Le
tableau suivant contient les meilleures valeurs pour certaines période.

Période 5 10 15 20 25 30
Taille de RefSet 6 6 8 8 10 12

Tableau V.2 : Variation de la taille de l’ensemble de référence en fonction
de la période de la transposition

III.1.3. Taille de l’ensemble initial :
Le but de cette expérimentation est de fixer une valeur pour la taille de

l’ensemble initial P. Pour cela, nous avons estimé la moyenne des nombre
d’éléments corrects des clefs retrouvées par la procédure, en variant à chaque
fois le taille de la population initiale. Pour chacune des périodes testées, nous
avons trouvé des données similaires à celle trouvée pour l’expérimentation
II.1.5. Les résultats sont résumés dans le tableau suivant :

Période 5 10 15 20 25 30
Taille de
P 15 80 100 120 120 160

Tableau V.3 : Variation de la taille de l’ensemble initial en fonction

de la période de la transposition

On remarque La taille optimale de l’ensemble initiale a tendance a se
stabiliser pour de grande période.
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III.1.4. Nombre d’itérations de la Recherche Dispersée :
Dans cette expérimentation, on cherche à trouver la meilleure valeur pour

le nombre maximum d’itérations de la Recherche Dispersée. Pour cela, nous
l’avons fait varier et calculé le nombre moyen des éléments des clefs retournées
par la procédure. Le tableau suivant contient les résultats trouvés pour certaines
périodes.

Période 5 10 15 20 25 30
MaxIter
RD 2 4 6 6 7 7

Tableau V.4 : Variation du nombre maximum d’itérations de la RD en fonction
de la période de la transposition

III.2. Comparaison entre les performances de la Recherche Dispersée
et les Algorithme Génétique :

Nous avons lancé les deux procédures de recherche : la recherche dispersée
et l’algorithme génétique pour environ 200 textes chiffrés formés chacun
d’environ 1000 caractères en moyenne. Nous avons compté le nombre moyen
d’éléments corrects des clefs retrouvées, en variant à chaque fois la période.

Période RD AG
10 8,32 7,90
15 13,45 12,37
20 17,24 15,51
25 22,49 18,43
30 26,34 23,17

Tableau V.5 : Nombre moyen des éléments corrects des clefs retrouvées en fonction
de la période de la transposition (pour la RD et l’AG)

La recherche dispersée présente toujours de meilleurs résultats, ceci est du
en grande partie au processus spécifique utilisé pour améliorer les solutions à



Chapitre V : Tests et évaluations 117

chaque itération. Ceci peut être vérifié comme pour les substitutions en relançant
la recherche dispersée sans la méthode d’amélioration.

Période RD AG
10 7,23 7,90
15 11,41 12,37
20 13,75 15,51
25 16,37 18,43
30 19,89 23,17

Tableau V.6 : Nombre moyen des éléments corrects des clefs retrouvées en fonction de la
période de la transposition (pour la RD sans méthode d’amélioration et l’AG)

Cette expérimentation montre aussi la grande importance de la méthode
d’amélioration dans cette implémentation de la recherche dispersée.
L’exploration du voisinage des solutions permet un grand gain dans leur qualité.
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IV- Conclusion :
Dans ce chapitre, nous avons présenté les résultats des expérimentations

qui nous ont permis de déterminer les valeurs des paramètres de
l’implémentation de la recherche dispersée pour la cryptanalyse des chiffres
simples.

Les tests effectués ont montré que la méthode est valable et exploitable
dans la mesure où les textes disponibles ne sont très courts, comme c’est le cas
pour la plupart des autres schémas de cryptanalyse. Les expérimentations ont
montré que le cas de la cryptanalyse, nécessite des paramètres bien particuliers
pour la recherche dispersée, surtout au niveau des types des sous-ensembles.
Nous avons remarqué aussi la grande importance de la méthode d’amélioration
dans l’implémentation pour les deux cas de cryptanalyse, et la grande
importance de l’exploration du voisinage des solutions dans l’obtention de
solutions optimales.
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Conclusion générale

Plusieurs travaux ont été réalisés sur la cryptanalyse des chiffres simples.

Certaines méthodes ont été plus efficaces que d’autres. Dans cette thèse, nous

avons réussi à démontrer l’efficacité de l’utilisation de la méthode méta-

heuristique ‘Recherche Dispersée’ pour la cryptanalyse des chiffres simples.

Nous avons commencé cette thèse en présentant le domaine de la

cryptologie en en définissant ses deux composantes :  la cryptographie et la

cryptanalyse, ensuite en présentant en détail les systèmes de chiffrement simple.

D’un autre coté, nous avons exposé les principales notions du domaine

l’optimisation combinatoire et de la complexité, en détaillant les principaux

algorithmes de résolution, et les méta-heuristiques les plus utilisées. Après, la

méta-heuristique en question -la ‘Recherche Dispersée’- est définie et ses

principales méthodes sont présentées en détail et illustrées avec un exemple

d’application.

Ensuite, nous avons dresser un schéma de cryptanalyse des systèmes de

chiffrement simples utilisant la Recherche Dispersée, en commençant tout

d’abord par formaliser le problème de cryptanalyse sous la forme d’un problème

d’optimisation, ensuite nous avons appliqué la méta-heuristique pour le

résoudre, en détaillant les implémentations des méthodes. Et enfin, nous avons

présenté les résultats des expérimentations sur les paramètres de l’algorithme, et

aussi les évaluations des performances de la méthode de cryptanalyse pour la

valider.
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Notre objectif était d’explorer la contribution de recherche dispersée pour

la cryptanalyse des chiffres simples. Il est clair que les méthodes heuristiques

ont un rôle important à jouer dans le domaine de la cryptanalyse. Le prochain

pas à franchir est de passer à des systèmes beaucoup plus complexes, où l’unité

de cryptage ne se situe plus au niveau caractère mais plutôt au niveau bit. Dans

ce cas là, une attaque basée sur les caractéristiques linguistiques du texte et

l’analyse fréquentielle n’est plus envisageable, mais plutôt des attaques du type

texte chiffré-texte en clair sont utilisées.
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Annexes

I- Fréquences des caractères (unigrammes) :

Lettre Français Anglais Espagnole Allemand
_ 18,01% 19,92 % 19,04 % 18,84 %
A 6,81% 6,71 % 9,96 % 5,10 %
B 0,74% 1,24 % 0,83 % 1,62 %
C 2,66% 1,68 % 3,64 % 2,42 %
D 3,14% 4,09 % 4,08 % 4,09 %
E 14,22% 9,69 % 11,08 % 13,73 %
F 0,89% 1,61 % 0,62 % 1,31 %
G 0,81% 1,83 % 0,84 % 2,53 %
H 0,73% 5,00 % 0,53 % 3,66 %
I 5,82% 4,91 % 6,30 % 6,02 %
J 0,34% 0,07 % 0,23 % 0,24 %
K 0,02% 0,89 % 0,02 % 1,18 %
L 4,47% 3,08 % 4,73 % 2,89 %
M 2,40% 2,16 % 2,30 % 2,06 %
N 5,93% 5,81 % 6,00 % 8,28 %
O 4,38% 6,58 % 7,03 % 2,33 %
P 2,26% 1,21 % 2,13 % 0,62 %
Q 1,04% 0,06 % 0,83 % 0,02 %
R 5,36% 4,17 % 5,21 % 6,04 %
S 6,80% 4,75 % 5,64 % 5,37 %
T 5,93% 7,45 % 3,90 % 4,83 %
U 5,20% 2,44 % 3,23 % 3,56 %
V 1,31% 0,67 % 0,84 % 0,87 %
W 0,01% 2,11 % 0,02 % 1,23 %
X 0,36% 0,09 % 0,13 % 0,02 %
Y 0,20% 1,75 % 0,53 % 0,08 %
Z 0,16% 0,03% 0,28 % 1,01 %

Les statistiques ont été obtenues en analysants une grande variété de texte
(dépassant le 10 millions de caractères) tirée des grands classiques de la
littérature de chaque langue.
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II- Fréquences des bigrammes :

Fréquences des bigrammes en langue française (‰) :
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Fréquences des bigrammes en langue anglaise (‰) :
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Résumé. Dans ce travail, nous tentons d’explorer la contribution pour
la cryptanalyse des chiffres simples d’une méta-heuristique récente et
souvent méconnue : la ‘Recherche Dispersée’ (Scatter Search). Nous
essayons d’illustrer la faisabilité de son utilisation en tant qu’outil de
cryptanalyse. Cette méta-heuristique évolutive basée population, est
basée sur une approche pour la programmation discrète développé par
Fred GLOVER. Elle utilise des combinaisons linéaires de parties de la
population pour créer de nouvelles solutions.
Nous avons implémenter les méthodes de la recherche dispersée pour
la cryptanalyse des chiffres simples ; ensuite, nous avons effectué des
expérimentation pour fixer les paramètres des procédures, et pour
évaluer les performances de la méthode ; enfin, nous avons dressé une
comparaison avec un algorithme génétique.

Mots-clé. Cryptanalyse. Chiffres simples. Substitution. Transposition.
Recherche Dispersée. Recherche heuristique. Approche évolutive.
Problème d’optimisation.

Abstract. In This work, we tempt to explore the contribution of a
recent meta-heuristic –the Scatter Search– for the cryptanalysis of
simple ciphers. We try to illustrate the feasibility of its use as a
cryptanalysis tool. This evolutionary meta-heuristic is based on an
approach for the discreet programming developed by Fred GLOVER.
It use linear combinations of population’s subsets in order to generate
new ones.
We’ve implemented scatter search’s methods for the cryptanalysis of
simple ciphers; then, we did the experimentation to fix parameters of
the procedures, and to evaluate the method’s performances. finally, we
raised a comparison with a genetic algorithm.

Keywords. Cryptanalysis. Simple ciphers. Substitution.
Transposition. Scatter Search. Meta-heuristic. Evolutionary
Algorithm. Optimisation problems.


