N° d’ordre : ....

UNIVERSITE DES SCIENCES ET DE LA TECHNOLOGIE
HOUARI BOUMEDIENNE

FACULTE D’ELECTRONIQUE ET D’INFORMATIQUE

U209 1g)lem s ol
Liog lg ix illg ng Lo ll

USTHB

THESE DE DOCTORAT EN SCIENCES

Présentée pour 'obtention du diplome de :

DOCTEUR
En INFORMATIQUE

Option : Informatique Mobile
Par :
Ahmed ALIOUA

Theme

Intégration du Software-Defined Networking
(SDN) dans les réseaux de véhicules
(VANETS)

Soutenue publiquement, le 21 Février 2019, devant le jury composé de :

M Youcef Aklouf Professeur a 'USTHB Président

Mme. Samira Moussaoui Professeur, a 'USTHB Directrice de these
M. Sidi-Mohammed Senouci Professeur, a I'Univ de Bourgogne Co-Directeur de these
M. Walid-Khaled Hidouci Professeur, a I'ESI Examinateur

Mme. Nadia Nouali Directrice de recherche, a CERIST Examinatrice

M Mohamed Guerroumi Maitre de conférences A, a 'USTHB Examinateur






A mes chers parents

A mon épouse Amina

A tous mes fréres et sceurs
A ma petite princesse Rinad



Remerciements

Je commence par exprimer mes remerciements a ma directrice de thése, Madame Sa-
mira Moussaoui, Professeur a ’USTHB, pour toutes ces années de soutien, pour ses pré-
cieux conseils scientifiques et humains, ainsi que pour ses encouragements, sa patience et
la motivation qu’elle m’a toujours apportée.

Je tiens a exprimer ma plus vive gratitude a mon co-directeur de thése, Monsieur Sidi-
Mohammed Senouct, professeur a I'ISAT — université de Bourgogne Franche Comté, pour
ses encouragements, sa pédagogie et ses précieux conseils qu’ils m’ont permis de mener a
bien ce travail. Je le remercie également de m’avoir accueilli au sein de son laboratoire
DRIVE, de m’avoir consacré tout ce temps et toute cette énergie ainsi que pour toute la
disponibilité dont il a su faire preuve a mon égard. J'exprime ici ma profonde reconnais-
sance a son égard et l’estime respectueuse que je lui porte.

Je souhaite aussi exprimer ma gratitude a Monsieur Youcef Aklouf, Professeur a 1’US-
THB, pour l’honneur qu’il me fait en acceptant de présider le jury de ma thése. Mes
remerciements vont aussi a Monsieur Walid-Khaled Hidouci, Professeur a I’ESI, pour
avoir accepté d’examiner ce travail et participer au jury. Je tiens également a remercier
Madame Nadia Nouali, Directrice de recherche au CERIST, pour avoir accepté d’exami-
ner ce travail et faire partie du jury de ma thése. Enfin, je voudrais remercier Monsieur
Mohamed Guerroumsi, Maitre de conférences A a I’USTHB, pour avoir accepté d’examiner
ce travail et participer au jury.

Au cours de cette these, j’ai bénéficié d’un stage de 8 mois dans le cadre du programme
national exceptionnel (PNE) octroyée par le ministére d’enseignement supérieur et de la
recherche scientifique de ’Algérie. J'ai également bénéficié d’un financement octroyé par
le laboratoire Drive de I'ISAT, université de Bourgogne Franche Comté pour présenter
mes travauz de conférence. Enfin, la faculté NTIC de l'université Abdelhamid Mehri -
Constantine 2 m’a accordé un financement pour un stage d’une durée d’un mois au sein
de laboratoire DRIVE pour mener a bien ma these. Pour tous ces organismes, je tiens a
exprimer mes Sinceres remerciements.

Tout au long de ces années de these, j’ai eu ['occasion de rencontrer des personnes
toutes aussi intéressantes les unes que les autres. A leur facon, ils ont tous soutenu et
contribué a mon apprentissage. Je suis reconnaissant envers chacun de ces personnes.

Je termine par les personnes que je ne saurais jamais remercier assez. A mon pere, ma
mére, et tous mes fréres et seurs qui m’ont soutenue et encouragée d aller de Uavant. A
tous mes amis. Enfin, aucun mot ne peut exprimer toute la reconnaissance et la gratitude
que je dois a mon bien aimée épouse Amina et mon adorable petit ange Rinad. Je n’aurais
jamais tenu le coup sans leur aide.






Résumé

Propulsés par les longs embouteillages et les nombreux accidents de la route, les ré-
seaux de véhicules (Vehicular Ad hoc NETwork, VANET) ont émergé dans le but de
rendre le voyage plus agréable, la route plus stire et le systeme de transport plus efficace.
De nos jours, les architectures des réseaux de véhicules souffrent de problemes d’évoluti-
vité, car il est difficile de déployer des services a une grande échelle. Ces architectures sont
rigides, difficiles a gérer et souffrent d’'un manque de flexibilité et d’adaptabilité a cause de
I’hétérogénéité des technologies véhiculaires. Ces contraintes limitent les fonctionnalités
du systeme, ralentissent la créativité et conduisent souvent a une sous-exploitation des
ressources de réseau.

Au cours des dernieres années, le paradigme émergent de l'architecture des réseaux
de Software-Defined Networking (SDN), est devenu 1'une des technologies les plus impor-
tantes pour la gestion des réseaux a grande échelle tels que les réseaux de véhicules. Le
SDN est principalement basé sur une séparation physique entre le plan de controle et le
plan de données et un controéle et une intelligence logiquement centralisés dans un contro-
leur logiciel. Récemment, plusieurs travaux ont montré que l'intégration du paradigme
de SDN dans les VANETSs permet d’apporter la flexibilité, la programmabilité et mieux
supporter 1’évolutivité.

Cette these étudie les manieres permettant de profiter des points forts du SDN pour
faciliter la gestion et améliorer les performances des prochaines générations des réseaux
de véhicules. Dans une premiere contribution, nous proposons une nouvelle architecture
semi-centralisée qui tire profit des avantages de différents concepts de réseaux a l'instar
des réseaux cellulaires, le concept de Cloud/fog computing et la technique de clustering
pour faciliter une intégration efficace du paradigme de SDN dans les réseaux de véhicules
hétérogenes, appelée Cluster-based Software-Defined Heterogeneous Vehicular Networks
(CSDHVN). Le mode de controle dans cette architecture est semi-centralisé et il est basé
sur une hiérarchie de multiples controleurs déployés a la périphérie de réseau. Le principal
but est de combler le manque d’architecture basée sur SDN complete qui fonctionne non
seulement dans les zones couvertes par 'infrastructure fixe véhiculaire, mais aussi dans les
zones non couvertes. CSDHVN utilise un mécanisme de récupération de secours efficace
pour lutter contre les éventuelles pannes des controleurs SDN. Entre autres, la distance
lointaine de déploiement de controleurs SDN dans de tels larges réseaux peut générer un
important effet négatif sur les performances du systeme, en particulier sur le délai.

Dans une seconde contribution, nous étendons la version distribuée multi-sauts de
CSDHVN pour I'adapter a un cas d’utilisation relative a une mission de secours suite a
un incident sur la route dans les environnements véhiculaires sans infrastructure. Nous
équipons les véhicules de secours par des mini-drones afin de les assister dans I'explora-
tion des trongons inaccessibles de routes. Ensuite, nous concentrons nos efforts sur I’étude
d’un traitement efficace des données collectées par le drone. Nous formulons le probleme
en utilisant un jeu séquentiel comme un probléme de prise de décision en matiere de déles-
tage (offloading) de calcul des taches du drone a son véhicule de secours et/ou le partage



du calcul des taches entre le véhicule de secours et ses voisins. Nous proposons deux al-
gorithmes distribués pour résoudre le probleme d’optimisation qui consiste a trouver le
meilleur compromis entre le délai et ’énergie de calcul. Notre politique de traitement des
données basée sur SDN assure des performances de calcul efficace avec le meilleur équilibre
entre le délai et ’énergie de calcul.

Enfin, nous projetons I'architecture CSDHVN sur un autre cas d’utilisation concernant
I'incitation a la mise en cache dans le réseau Internet de véhicules. Nous considérons un
scénario de mise en cache concurrentiel composé d’un seul fournisseur de service (Content
Provider, CP) et de plusieurs opérateurs mobiles (Mobile Network Operators, MNOs). Le
CP encourage les MNOs a stocker son contenu populaire dans leurs caches sur les stations
de bases avec la plus grande popularité, tandis que les MNOs sont en concurrence perma-
nente sur la quantité limitée de contenus populaires du CP. Nous utilisons un jeu de type
Stackelebrg pour modéliser 'interaction entre le CP et les MNOs avec un sous-jeu non-
coopératif pour formuler le conflit entre les MNOs. Ensuite, nous utilisons l'optimisation
convexe pour étudier deux problemes d’optimisation lorsque le CP vise a maximiser la
satisfaction de ses utilisateurs, quand chaque MNO vise a maximiser son gain monétaire.
La prise en considération d'un systeme de mise en cache concurrentiel peut améliorer de
maniere significative la qualité d’expériences des utilisateurs et contribuer a la diminution
du cofiit de mise en cache.

En guise de conclusion et étant donné les apports futuristes que promet le paradigme
de SDN, nous croyons profondément que SDN est un choix prometteur pour combler les
limitations des réseaux de véhicules et faciliter leurs gestion, specialement avec 'arrivée
de la 5G dans les VANETS et le rapide développement de véhicule autonome.

Mots-clés : Réseaux de véhicules hétérogenes, Internet de véhicules, Véhicules assistés
par des drones, Software-Defined Networking, Théorie des jeuzr, Mise en cache, Traitement
de données, Délestage de calcul.



Abstract

Propelled by the long traffic congestions and high road accidents, Vehicular Ad-hoc
Networks (VANETS) have emerged to make the traveling experience more pleasant, the
road safer and transportation system more efficient. Nowadays, VANET architectures
suffer from scalability issues since it is difficult to deploy services in a large-scale. These
architectures are rigid, difficult to manage and suffer from a lack of flexibility and adapta-
bility in control. These constraints limit system functionalities, slow down creativity and
often lead to under-exploitation of network resources.

In the last few years, the emerging network architecture paradigm of Software-Defined
Networking (SDN) has become one of the most important technologies to manage large-
scale networks such as VANETs. SDN is mainly based on a physical separation between
the control plane and the data plane and a logically centralized control and intelligence
in a software controller. Several works have shown interest in the use of the promising
SDN paradigm to address the undermentioned challenges of VANETs. SDN can be used
to bring flexibility, programmability and scalability to nowadays vehicular networks.

In this thesis, we study how to benefit from the advantages of SDN to facilitate and
enhance the performance of the next generations of vehicular networks. In a first contribu-
tion, we propose a new semi-centralized architecture which benefits from different network
concepts like cellular networks, the concept of cloud/fog computing and the clustering
technique to facilitate an efficient integration of the paradigm of SDN in the heteroge-
neous vehicle networks, called Cluster-based Software-Defined Heterogeneous Vehicular
Networks (CSDHVN). The control mode in this architecture is semi-centralized based
on a hierarchy of multiple SDN controllers. The main purpose is to fill the gap that no
SDN-based architecture that works in both the covered areas by the fixed infrastructure
and the uncovered areas is proposed in the literature. Our CSDHVN architecture uses an
efficient fallback recovery mechanism. Moreover, the far deployment of SDN controllers
represents a significant negative impact on the system performance (delay).

In a second contribution, we extended the multi-hops distributed version of CSDHVN
to a use case relating to a rescue mission resulted of road incident in vehicular infrastructure-
less environments. We equipped rescue vehicles with mini-drones to assist them in the
exploration of inaccessible road zones. Then, we focused our efforts on an efficient pro-
cessing of the data collected by the drone. We have formulated the problem by using a
sequential game as a decision-making problem of the offloading computation tasks from
the drone to its rescue vehicle and/or the sharing computation tasks between the rescue
vehicle and his neighbor’s vehicles. We proposed two distributed algorithms to solve the
optimization problem which consists of finding the best tradeoff between the computa-
tion delay and the drone energy. Our SDN-based data processing policy ensures efficient
computing performance with the best balance between the delay and the energy.

Finally, we project the CSDHVN architecture on an incentive caching use case in the
context of the Internet of vehicles. We considered a competitive caching scenario which



consists of a single content (CP) and multiple mobile network operators (MNO). The CP
encourages the MNOs to store its popular content in their caches on small base stations
with the highest popularity. We used a Stackelberg game to model the interaction between
the CP and the MNOs with a non-cooperative sub-game to resolve the conflict between
MNOs. We then used convex optimization to study two optimization problems when the
CP aims to maximize its user’s satisfaction when each MNO aims to maximize its mone-
tary profit. Considering a competitive caching system can significantly improve the user
quality of experience and help to lower the caching cost.

As a conclusion and given the futuristic benefits that offer the paradigm of SDN, we
deeply believe that SDN is a promising choice to bridge the limitations of next generation
vehicular networks and facilitate their management, especially with the soon arrival of 5G
in VANETSs and the fast development of autonomous vehicles.

Keywords : Heterogeneous Vehicular Networks, Internet of Vehicles, Drone assisted
vehicular networks, Software-Defined Networking, Game Theory, Caching, Data Proces-
sing, Offloading computation.
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CHAPITRE 1

INTRODUCTION

1.1 Contexte et motivation

De nos jours, les gens passent de plus en plus de temps dans les transports, ainsi,
les véhicules sont devenus une partie importante de 1'expérience de voyage. Les réseaux
ad hoc de véhicules ( Vehicular Ad hoc NETwork, VANET) ont émergé dans ce contexte
afin d’améliorer la sécurité sur les routes, le confort et 'efficacité des déplacements. En
permettant la communication entre les véhicules et/ou entre les véhicules et 'infrastruc-
ture au bord des routes, le développement des VANETS a contribué massivement dans le
succes des systeémes de transports intelligents (STIs). Depuis quelques années, les réseaux
de véhicules hétérogenes (Heterogeneous Vehicular NETworks, HetVNets) sont apparus
comme une évolution importante qui enrichit les VANETSs traditionnels avec différentes
technologies sans fil (DSRC, WiFi, WiMax, etc.) et principalement avec la technologie
cellulaire (4G/5G) [1,12]. Plus récemment, le développement vigoureux des technologies
de communications sans fil, ’explosion de 'utilisation de I'Internet mobile a l'intérieur
des véhicules, et 'apparition de la ville intelligente, ont propulsé I’émergence des réseaux
d’Internet de véhicules (Internet of Vehicles, IoV) comme une évolution innovante pour
améliorer les performances des nouvelles générations des réseaux de véhicules hétérogenes
et permettre des véhicules de plus en plus connectés avec des capacités commerciales et
techniques plus évoluées [3,4].

Toutefois, malgré le développement et la rapide émergence des réseaux de véhicules
avec des capacités futuristes, de nombreux défis architecturaux restent a relever avant d’en-
visager un déploiement efficace de tels réseaux. Les architectures des VANETSs souffrent
principalement d’'un manque de I’évolutivité dans le déploiement des services a une grande
échelle, un manque d’intelligence a cause de 'aspect fermé des équipements et un manque
de flexibilité et d’adaptabilité dans la gestion face a la grande hétérogénéité des tech-
nologies de communication sans fil (4G/5G, DSRC, WiFi, etc.). Toutes ces contraintes
limitent les fonctionnalités du systéme, ralentissent la créativité et entralnent souvent a
la sous-exploitation des ressources du réseau. Par conséquence, le besoin de nouvelles ar-
chitectures plus flexibles et évolutives devient une exigence absolue pour faire face aux
nouveaux défis croissants des prochaines générations des réseaux de véhicules surtout avec



1.1. Contexte et motivation

l'arrivée tres attendue de la 5G et du véhicule autonome.

Le nouveau paradigme émergent d’architecture de réseau, Software-Defined Networking
(SDN) ou réseau défini par logiciel en frangais, a été proposé comme 'une des technolo-
gies les plus prometteuses pour surmonter les défis des réseaux de véhicules et faciliter
leur gestion. SDN est principalement basé sur une séparation physique entre le plan de
controle qui assure la gestion de réseau et le plan de données qui s’occupe de la diffusion
et du transfert des informations. De plus, SDN s’appuie sur un controle et une intelli-
gence logiquement centralisés dans un controleur logiciel qui détient une vue globale sur
tout I'état du réseau et controle les autres équipements de plan de données du réseau
dit de diffusion. Ces derniers sont considérés comme de simple transmetteurs/récepteurs
de données avec une intelligence minimale [5]. Ainsi, SDN a connu un succes fulgurant
dans le domaine industriel et académique. Depuis, les chercheurs explorent de plus en plus
comment tirer profit des avantages du SDN pour améliorer les performances et apporter
de nouvelles solutions innovantes aux défis des architectures des réseaux de véhicules. Ré-
cemment, plusieurs architectures basées sur SDN (voir [6-34]) ont été proposées dans la
littérature pour les réseaux de véhicules. Ces architectures ont démontré que 1'utilisation
de SDN peut apporter la flexibilité, I’évolutivité et la programmabilité. SDN permet aussi
d’utiliser plus efficacement les ressources de réseau et d’introduire de nouveaux services.
Néanmoins, la quasi-majorité des solutions disponibles sont basées sur 'appui de 'infra-
structure véhiculaire comme un endroit privilégié pour déployer le/les contrdleur(s) SDN.
Autrement dit, une telle architecture ne peut fonctionner que dans les zones couvertes par
Iinfrastructure. Une hypothese peu réaliste surtout avec les premiers pas de déploiement
des réseaux de véhicules, ot la couverture totale de réseau par l'infrastructure fixe est loin
d’étre assurée.

Dernierement, afin d’assister les véhicules dans les environnements véhiculaires sans ou
avec tres peu de couverture en infrastructure, les drones (Unnamed Aerial Vehicle, UAV)
ont été utilisés comme une solution flexible pour faciliter de nombreuses applications véhi-
culaires telles que les missions de recherche et de secours [35-38]. Dans de telles missions,
les drones peuvent collecter divers types de données, comme des photos et des vidéos
aériennes. Ces données doivent étre traitées le plus rapidement que possible pour épurer
des informations essentielles sur le nombre et I’état des victimes, le nombre des véhicules
impliqués, etc. Le traitement de ce type d’informations fait appel généralement pour des
techniques de la reconnaissance des formes et de traitement des vidéos qui sont des taches
complexes a calcul intensif. De plus, le calcul de telles taches par des équipements a res-
sources limités comme ceux des drones risque de durer longtemps et consommer beaucoup
d’énergie. Face a une telle situation, le drone peut délester (offloading) le calcul de ces
taches aux véhicules au sol qui sont beaucoup plus puissants et ont peu de contrainte
d’énergie. Cependant, I'envoi de grands volumes de données via l'interface sans fil du
drone peut parfois consommer plus d’énergie et de délai que le calcul local de ces mémes
données. Face a ce dilemme, un systeme de décision pour le délestage de calcul doit étre
mis au point pour mieux optimiser le traitement des données.
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Au cours des dernieres années, il y a eu une avalanche de trafic de données mobiles
principalement causée par une demande explosive des applications gourmandes en bande
passante telles que la vidéo a la demande, la vidéo en streaming, etc. Ces consomma-
teurs de contenus sont de plus en plus mobiles et souhaitent accéder a ces contenus méme
en voiture. Cependant et tres souvent, un groupe de véhicules voisins est susceptible de
manifester des intéréts semblables et demander des contenus similaires, conduisant a des
transmissions redondantes du méme contenu pouvant étre parfois de grande taille [39]. La
technique de mise en cache (caching) qui consiste a stocker des contenus populaires locale-
ment sur des nceuds, physiquement proches de 'utilisateur final, a été proposée comme une
technologie innovante pour supporter cet accroissement du trafic de données. Toutefois,
une opération réussie de mise en cache exige la coopération de différents acteurs [40], [41]
a l'instar des fournisseurs de contenu (Content Provider, CP), comme YouTube et Netflix
et les gestionnaires des caches, tels que les opérateurs de réseau mobile (Mobile Network
Operator, MNO). A cette fin, des mécanismes d’incitation devraient étre développés pour
encourager ces acteurs a collaborer afin d’assurer une mise en cache plus efficace [40].
Dans la littérature, quelques travaux [39-46] ont déja traité le probléme de mise en cache
d’une perspective commerciale en se concentrant sur la facon d’encourager les acteurs a
participer dans 'amélioration du processus de la mise en cache. Cependant, la plupart de
ces travaux étudient le systeme d’incitation a la mise en cache dans un marché cellulaire
monopolistique avec un MNO comme unique gestionnaire des caches. C’est une hypothese
peu réaliste dans les marchés cellulaires concurrentiels de nos jours ou il existe plusieurs
MNOs qui sont en concurrence permanente sur n’importe quelle source de revenus.

1.2 Contributions

Dans ce contexte, nous nous intéressons dans cette these dans un premier temps a
répondre a la problématique d’une intégration efficace et flexible du nouveau paradigme
de SDN dans les réseaux de véhicules. Ensuite, dans un second temps, nous cherchons, a
travers deux cas d’application, a prouver sa faisabilité et de démontrer les avantages que
peut apporter 'intégration d’un tel paradigme innovant pour améliorer les performances
des nouvelles générations des réseaux de véhicules. Les principales contributions de cette
these sont résumées dans ce qui suit :

— Nous commencons par présenter, une nouvelle architecture semi-centralisée qui tire
profit des avantages de la technique de clustering, les réseaux cellulaires et le concept
de cloud/fog computing pour faciliter une intégration efficace du paradigme de
SDN dans les réseaux de véhicules hétérogenes, appelée Cluster-based Software-
Defined Heterogeneous Vehicular Networks (CSDHVN). CSDHVN est une archi-
tecture flexible avec une hiérarchie de trois types de controleurs SDN déployés a la
périphérie de réseaux, afin de mieux répondre aux exigences en termes de faible délai
des services de sécurité routiere et les applications en temps réel. Le principal but de
CSDHVN est de combler le manque d’une architecture compléete dans la littérature
basée sur SDN qui fonctionne non seulement dans les zones couvertes par l'infra-
structure fixe, mais aussi dans les zones non couvertes. Le mode de controle dans
CSDHVN est logiquement centralisé, mais physiquement distribué. Il est centralisé
dans les zones couvertes en s’appuyant sur une hiérarchie de trois controleurs SDN
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et multi-sauts distribué dans les zones non couvertes grace a des controleurs installés
sur les véhicules mobiles. De plus, nous proposons un mécanisme de récupération
de secours efficace qui exploite la hiérarchie des controleurs et I'auto-structuration
de la technique de clustering pour assurer la continuité de service en cas de panne
d’un des controleurs SDN. Les résultats numériques ont démontré la faisabilité de
I’architecture proposée et la fiabilité du mécanisme de récupération de secours.

— Ensuite, nous étendons la version distribuée multi-sauts de CSDHVN afin de faciliter
la gestion des réseaux de véhicules sans infrastructure assistés par des drones. Nous
projetons cette architecture sur un cas d’utilisation relatif a un service de sécurité
dans les missions de secours sur la route, dans lequel nous proposons d’équiper les
véhicules de secours par des mini-drones pour les aider a explorer et a enquéter sur
les trongons de la route inaccessibles a cause d’un quelconque incident. Puis, nous
concentrons nos efforts sur I’établissement d’une politique de traitement efficace des
données collectées par les drones. Nous formulons ce probléeme comme un probléme
de prise de décision en matiere de délestage (offloading) de calcul des taches a
partir du drone a son véhicule de secours et/ou de partage du calcul des taches
entre le véhicule de secours et ses véhicules voisins. Le principal but consiste a
trouver le meilleur équilibre entre le délai et I'énergie de calcul. Nous modélisons le
probleme de décision a I’aide d’un jeu séquentiel avec deux joueurs et nous concevons
deux algorithmes distribués pour résoudre les problemes d’optimisation des résultats.
Notre politique de traitement des données basée sur SDN assure des performances
de calcul efficace avec le meilleur équilibre entre le délai et 1’énergie de calcul.

— Enfin, nous proposons une nouvelle politique pour I'incitation a la mise en cache
comme un cas d’application de CSDHVN dans le contexte des réseaux d’IoVs. Nous
considérons un scénario de mise en cache concurrentiel composé d’un seul CP et
plusieurs MNOs. Les MNOs sont en concurrence permanente pour le stockage de la
quantité limitée de contenu populaire de CP. Le CP encourage les MNOs a stocker
son contenu populaire dans leurs caches sur les stations de base cellulaires avec la
probabilité d’acces la plus élevée. Nous formulons 'interaction entre le CP et les
MNOs a l'aide d’un jeu de type Stackelberg avec un sous jeu non-coopératif pour
modéliser le conflit entre les MNOs. Nous explorons deux problemes d’optimisation
lorsque le CP vise a maximiser la satisfaction de ses utilisateurs en termes de délai
d’acces/téléchargement, quand chaque MNO vise a maximiser son gain monétaire.
Les résultats ont montré que la considération de plusieurs prioritaires de caches com-
pétitifs dans les scénarios de la mise en cache peut améliorer de maniere significative
la qualité de 'expérience des utilisateurs et contribuer a la diminution du coiit de
mise en cache.

1.3 Organisation de la these

En plus de I'introduction et de la conclusion, cette these est structurée en quatre cha-
pitres. Dans ce qui suit nous détaillons le contenu des différents chapitres.

Nous fournissons dans le chapitre 2, une vue d’ensemble sur les concepts de base des
réseaux de véhicules et le paradigme de SDN. Nous énumérons les défis et les limitations
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des architectures de réseaux de véhicules avant de présenter les avantages du paradigme
SDN comme une solution innovante pour surmonter les défis des VANETSs. Une discussion
avec une taxonomie des efforts d’intégration de SDN dans les réseaux de véhicules est
ensuite fournie et les principaux challenges face au déploiement de SDN dans les VANETS
sont énumérés.

Nous présentons dans le chapitre 3, une proposition d'une nouvelle architecture basée
sur le paradigme SDN pour les réseaux de véhicules hétérogenes. Nous commencons par
décrire la motivation et la problématique avant de détailler I’architecture basée sur SDN
pour les HetVNets. Ensuite, nons développons le mécanisme de récupération de secours
et nous citons quelques cas d’applications pour 'architecture proposée. Le contenu de ce
chapitre est publié dans [47-49].

Dans le chapitre 4, nous présentons un cas d’utilisation de l’architecture basée sur
le paradigme SDN proposée dans le chapitre 3 pour un traitement efficace des données
dans un scénario de secours avec un réseau de véhicules sans infrastructure assisté par
des drones. Nous commencons par présenter une nouvelle architecture basée sur le para-
digme de SDN pour les réseaux de véhicules assistés par des drones, nous décrirons le cas
d’utilisation relatif a une mission de secours sur la route et nous discutons la motivation
pour I'étude du probleme de traitement des données. Ensuite, nous modélisons le pro-
bléme sous forme d’un jeu séquentiel avant de proposer deux algorithmes distribués pour
résoudre le jeu proposé et trouver les solutions optimales. Le contenu de ce chapitre est
publié dans [50].

Nous présentons dans le chapitre 5, un autre cas d’utilisation de I'architecture basée
sur le paradigme de SDN proposée dans le chapitre 3 pour le probleme d’incitation a la
mise en cache dans les réseaux IoVs. Nous commencons par décrire le modele de systeme
et nous discutons la motivation de la politique d’incitation a la mise en cache compétitive.
Ensuite, nous modélisons le probleme de I'incitation a la mise en cache sous forme d’un jeu
de type Stackelberg avant de détailler la méthode pour le résoudre et obtenir les parametres
optimaux du systéme. Le contenu de ce chapitre est publié dans [51].



CHAPITRE 2

VUE D’ENSEMBLE SUR LES RESEAUX DE
VEHICULES ET LE PARADIGME DE
SOFTWARE-DEFINED NETWORKING.

2.1 Introduction

De nos jours, nous passons de plus en plus de temps dans les transports, que ce soit
dans des véhicules personnels ou dans des transports en commun. De plus, nos usages des
moyens de communication sont devenus de plus en plus nomades surtout avec les grandes
avancées des technologies d’information et de communication (TIC). Le concept de ré-
seaux ad hoc de véhicules a donc vu le jour suite a cette évolution dans le but d’offrir une
large variété de services, allant de ’amélioration de la sécurité routiere a ’optimisation du
trafic, en passant par le divertissement du conducteur et des passagers. En effet, ce type de
réseau se caractérise principalement par la haute mobilité des nceuds, la topologie extré-
mement dynamique et la grande échelle de réseau. Les réseaux de véhicules représentent
une projection des systémes de transports intelligents (Intelligent transportation Systems,
ITS), dans lesquels les véhicules sont capables de communiquer les uns avec les autres
et avec aussi les infrastructures le long des routes. Dans ce chapitre, nous présentons les
concepts de base des réseaux de véhicules avant de décrire ’état de 'art du paradigme de
software-defined networking appliqué aux réseaux de véhicules.

Le suite de ce chapitre est structuré comme suit. Initialement, nous présentons les
concepts de base des réseaux de véhicules dans la section [2.2] Ensuite, nous abordons
I’évolution des réseaux de véhicules, au début vers les réseaux de véhicules hétérogenes et
plus récemment vers I'Internet de véhicules dans la section [2.3] Dans la section nous
citons les principaux défis des architectures des réseaux de véhicules de nos jours. Enfin
dans la section [2.5] nous présentons un bref survol sur le paradigme de software-defined
networking dans les réseaux de véhicules et nous terminons le chapitre par une conclusion
dans la section 2.6
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2.2 Réseau ad hoc de véhicules

Dans cette section, nous présentons une vue d’ensemble sur les concepts de base des
réseaux de véhicules.

2.2.1 Définition

Les réseaux ad hoc de véhicules souvent appelés VANETs, pour Vehicle Ad-hoc NET-
works, sont une technologie émergente déployée pour permettre la communication entre
les véhicules mobiles les uns avec les autres par l'intermédiaire d’une communication vé-
hicule a véhicule (Vehicle to Vehicle, V2V) aussi bien qu’avec 'infrastructure fixe au bord
de la route par l'intermédiaire d'une communication véhicule a infrastructure ( Vehicle to
Infrastructure, V21 '), voir la ﬁgure Les VANETS sont considérés comme la composante
majeure des futurs systemes de transport intelligents, dont le but principal est d’amélio-
rer la sécurité sur les routes, le confort des voyageurs et 'efficacité de la gestion du trafic

routier [14].
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FIGURE 2.1 — Réseau ad hoc de véhicules.

Un véhicule dans les VANETS est un noeud mobile intelligent équipé par des nouvelles
générations des technologies de communication sans fil afin de permettre une communi-
cation efficace avec les autres véhicules ainsi qu’avec I'infrastructure au bord des routes.
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2.2.2 Composants et mode de communication

Un réseau de véhicules repose principalement sur trois éléments de base : les véhicules
intelligents, les équipements de bord de route et la communication entre les véhicules.

2.2.2.1 Equipements (OBU et RSU)

L’architecture générale d’un réseau de véhicules définit deux grandes catégories des
équipements ou de composants : les équipements internes au véhicule (On Board Units,
OBUs) et les équipements de bord de la route externe aux véhicules (Road Side Units,
RSUs) [52], [53]. Les OBUs sont des équipements mobiles (e.g., radars, capteurs, unité de
calcul, etc.) installés sur les véhicules intelligents qui peuvent enregistrer, calculer, localiser
et envoyer des messages, comme ils peuvent collecter et traiter des informations utiles. Les
RSUs sont les équipements placés au bord des routes et qui constituent l'infrastructure
fixe du réseau de véhicules. Ces unités peuvent informer les véhicules a proximité en
diffusant des informations sur les conditions du trafic, météorologiques ou spécifiques a la
route (e.g., la vitesse maximale, autorisation de dépassement, etc.). Les RSUs peuvent
aussi jouer le role de station de base en permettant la communication entre deux véhicules
éloignés ou en relayant tout simplement I'information envoyée par un véhicule.

2.2.2.2 Modes de communication

Dans les réseaux de véhicules, on peut distinguer trois modes de communication [54],
[55] : le mode avec infrastructure, le mode ad hoc et le mode hybride.

— Mode avec infrastructure : Dans ce mode, les véhicules communiquent avec I'in-
frastructure fixe du réseau, i.e., les RSUs, par I'intermédiaire d’'une communication
V2I, voir la sous-figure (a). Ce mode de communication permet une meilleure uti-
lisation des ressources partagées et il démultiplie les services fournis aux passagers
concernant le trafic. L’inconvénient majeur de ce mode de communication est que le
déploiement des RSUs le long des routes est une tache cotiteuse et prend beaucoup
de temps, sans oublier les cofits relatifs a leur maintenance.

— Mode ad hoc : Ce mode représente une architecture ad hoc ot les véhicules com-
muniquent les uns avec les autres par 'intermédiaire d’'une communication V2V,
voir la sous-figure (b) En effet, un véhicule peut communiquer directement avec
un autre véhicule s’il se situe dans sa zone de couverture radio, ou bien par le biais
d’un protocole multi-sauts qui se charge de transmettre les messages en passant par
les véhicules voisins comme des relais. Ce mode de communication fonctionne sui-
vant une architecture décentralisée et garantit une communication moins cotiteuse et
plus flexible avec une petite latence [56]. En effet, les communications V2V sont tres
efficaces pour le transfert des alertes relatives aux services liés a la sécurité routiere.
Toutefois, elles ne garantissent pas une connectivité permanente entre les véhicules
et souffrent de fréquentes déconnexions dues a la forte mobilité des véhicules.

— Mode hybride : Ce mode combine les deux premiers modes. Il utilise les com-
munications V2V pour étendre la zone de couverture limitée des infrastructures au
bord de la route, voir la sous-figure 2.2fc). Ce mode & un grand intérét économique
puisqu’il permet de diminuer les cotits de déploiement des unités tout au long des
routes. Il permet aussi de bénéficier des faibles délais des communications V2V.
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Par conséquent, ce type de communication est le plus utilisé, parce qu’il permet de
bénéficier des avantages des deux modes précédents.
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FIGURE 2.2 — Mode de communication dans un réseau de véhicules.

2.2.2.3 Caractéristiques

Les réseaux de véhicules étant un type spécifique des réseaux mobiles ad hoc (Mo-
bile Ad-hoc NETwork, MANET), ils héritent de la plupart de leurs caractéristiques. Ce-
pendant, les VANETSs ont des caractéristiques spécifiques qui les distinguent. Parmi les
caractéristiques les plus importantes, nous citons :

— Forte mobilité et topologie hautement dynamique du réseau : les VANETSs sont
caractérisés par une forte mobilité des noeuds liée a I'importante vitesse des voitures
qui varie selon 'environnent, en moyenne de 50km/h en zones urbaines et peut
atteindre 120km /h sur les autoroutes. Par conséquent, un véhicule peut rapidement
rejoindre ou quitter le réseau en un temps tres court, ce qui rend les changements
de la topologie tres fréquents.

— Capacité de traitement, d’énergie et de communication : les éléments des VANETS
disposent de capacités énergétiques suffisantes qu’elles puisent du systeme d’alimen-
tation des véhicules. De plus, les véhicules sont censés étre équipés par des OBUs
avec une grande capacité de traitement, de stockage et peuvent posséder de multiples
interfaces de communication sans fil [57].

— Modele de mobilité et prédictibilité de mouvement des véhicules : dans les VANETS,
les véhicules ont tendance a avoir des trajectoires tres prévisibles et des degrés
de liberté limités dans leurs habitudes de déplacement qui sont généralement res-
treintes aux infrastructures routieres (routes prédéfinies, ainsi que les directions et les
nombres de voies de circulation) [58]. Par ailleurs, plusieurs facteurs peuvent affecter
le modele de la mobilité des véhicules tels que I’environnement et les contraintes qui
I'imposent (e.g., les limitations de vitesse, les sens interdis, etc.). De plus, la mobilité
est directement liée au comportement des conducteurs [59)].

— Evolutivité et diversité de la densité : les VANETSs ont également le potentiel de
croissance a une tres grande échelle, spécialement dans les zones urbaines ou les
intersections et les routes a voies multiples sont fréquentes. En outre, I’évolution
de la densité des véhicules n’est pas uniforme, mais a variation spatio-temporelle
et peut varier d’un réseau tres dense (cas urbain) a une distribution de véhicules
clairsemée (cas rural). D’un point de vue temporel, la densité est différente selon
qu’on considere la nuit ou la journée, les heures de pointe ou les heures creuses [57].
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— Sécurité et anonymat : le risque de la falsification des messages échangés entre
les véhicules pourrait augmenter les fausses alertes et provoquer parfois méme des
accidents. De plus, la communication sans fil utilisée dans les VANETS est tres
vulnérable. En effet, la sécurité des données et la vie privée se dressent comme un
probléeme majeur face a la démocratisation des VANETS.

2.2.2.4 Applications

Les applications des VANETSs peuvent étre classées en trois grandes catégories : les
applications de sécurité, les applications de gestion du trafic routier et les applications du
confort.

— Applications de sécurité : les applications de la sécurité routiére ont comme prin-
cipal objectif, "amélioration de la sécurité des conducteurs et/ou des passagers sur
les routes. Elles visent a sauver des vies humaines en avisant les véhicules de toute
situation dangereuse et en réduisant ainsi le nombre des accidents sur les routes.
Cette catégorie d’applications comporte tous les services ayant un impact direct sur
la sécurité des personnes et des biens. Parmi les applications de sécurité routiere,
on trouve les applications d’aide aux dépassements de véhicules, des alertes de frei-
nage d’urgence, des avertissements de collision et d’accidents, de communication
d’informations sur I’état de la chaussée, etc. [52]

— Applications de gestion de trafic routier : les applications de gestion du tra-
fic routier visent a améliorer la fluidité de la circulation des véhicules, prévenir la
congestion et garantir une utilisation efficace des capacités des routes dans le but
de réduire les embouteillages. Plusieurs services sont proposés pour cette catégorie,
parmi lesquels on peut citer : la surveillance de ’état du trafic, 'ordonnancement des
feux de signalisation, la prédiction des embouteillages, la proposition des itinéraires
alternatifs, etc. [52], [60]

— Applications de confort : les applications de confort ou de divertissement ont
comme principal objectif d’assurer aux usagers de la route un voyage convivial et
agréable grace a 'utilisation de nouveaux services tels que les services de la commu-
nication a vocation de divertissement comme par exemple les jeux en réseau et le
partage de la musique et de la vidéo. A toutes ces applications s’ajoutent les annonces
d’ordre commercial comme les offres des restaurants ou d’ordre culturel comme les
informations touristiques. Il y a aussi des services télématiques qui visent a faciliter
la vie des usagers de la route comme le péage a distance sur les autoroutes [52].

2.2.2.5 Technologies et standard de communication

Pour satisfaire les exigences des applications véhiculaires, de nombreuses normes ont
été développées telles que la technologie DSRC (Dedicated Short-Range Communication)
et le standard WAVE (Wireless Access in Vehicular Environment).

A. Technologie DSRC

La technologie DSRC a été proposée comme un standard pour les communications
de courtes portées dans le but de supporter les communications avec une petite latence
(V2V et V2I). Le DSRC permet une communication dans la plage allant de 300 m a 1 km
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et supporte une vitesse de véhicule pouvant atteindre 200 km/h. Cette norme est semi-
duplex avec un taux de transfert de données de 6-27 Mbps. DSRC utilise la technique de
multiplexage OFDM (Orthogonal Frequency Division Multiplexing). De plus, I'utilisation
du spectre DSRC est gratuite [1].

Le DSRC a été lancé en 2001 avec la normalisation ISO CALM (Communication
Access for Land Mobiles), puis finalisé en 2010 dans le travail sur IEEE 802.11p. En 1999,
la commission fédérale des communications (Federal Communication Commission, FCC)
des Etats-Unis a attribué 75 MHz du spectre de communication au DSRC et les ITSs a la
bande 5,9 GHz entre la plage 5,850 et 5,925 GHz. De méme, en 2008, I'institut européen des
normes de télécommunication (European Telecommunications Standards Institute, ETSI)
a attribué 70 MHz de spectre a la bande 5,8 GHz pour les applications DSRC [1].

10 MHZ

f_‘_1
o o we [EEE e w1

Fréquence (GHZ) 5.855 5.865 5.875 5.885 5.895 5.905 5.915 5.925

Canal de service _ Canal de contréle

FIGURE 2.3 — Spectre de DSRC alloué par FCC [1].

Comme le montre la figure 2.3 le spectre DSRC est divisé en sept canaux de 10 MHz
chacun, un canal de contrdle (Control Channel, CCH) et six canaux de service (Service
Channels, SCHs). Le canal 178 est le canal de controle, utilisé exclusivement pour diffuser
les messages d’urgences des applications de sécurité. De maniére analogue, les canaux 172
et 184 sont réservés aux applications de sécurité, tandis que les autres canaux de service
sont destinés a la fois a 1'usage des applications liées et non liées a la sécurité. Selon
I’ETSI, le spectre DSRC est divisé en intervalles de temps de 50 ms et les messages ont
deux priorités : faible pour les messages de dissémination de données ou élevée pour les
messages de sécurité |1].

B. Standards de communications (IEEE 1609.x) pour WAVE

L’organisation des standards IEEE (Institute of Electrical and Electronics Engineers)
a enrichi sa famille de protocoles 802.11 par le protocole 802.11p spécifique aux commu-
nications inter-véhicules. Ce protocole est principalement basé sur le protocole 802.11a.
En effet, 802.11p modifie les deux couches physique et MAC (Medium Acces Control) du
protocole 802.11a pour les adapter aux exigences des réseaux de véhicules et a la norme
DSRC. En plus, IEEE a défini la famille des protocoles 1609.x, souvent appelés WAVE,
pour accéder au médium sans fil dans les VANETs [61]. Cette famille de protocoles est
structurée en quatre standards, qui sont brievement décrits dans ce qui suit [61] :
— IEEE 1609.1 : c’est le standard qui spécifie les services (de données et de gestion) et
les interfaces de I'application de gestion des ressources dans 'architecture WAVE.
Il définit aussi les formats des messages et la maniére de stocker les données.
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— IEEE1609.2 : ¢’est le standard qui spécifie les services de sécurité de systeme WAVE
et décrit le format et le traitement des messages de sécurité.

— IEEE 1609.3 : c’est le standard qui spécifie les services de réseau et offre les services
de routage et d’adressage.

— IEEE 1609.4 : c’est le standard qui définit ’organisation, I'ordonnancement et 1'uti-
lisation des canaux DSRC. Il définit le mécanisme qui permet a plusieurs nceuds de
communiquer sur le méme canal au méme temps.

Dans ce qui suit, nous présentons un bref survol sur 1’évolution des VANETS.

2.3 Evolution des réseaux de véhicules

A cause de la haute mobilité des véhicules et la topologie hautement dynamique des
VANETS, il est difficile de fournir une qualité de service (Quality of Service, QoS) satis-
faisante pour les services I'T'Ss en s’appuyant uniquement sur un seul réseau d’acces sans
fil a I'instar de DSRC. D’un c6té, les communications V2V et V2I souffrent des problémes
d’évolutivité a cause de la couverture radio limitée de DSRC, le cotiteux déploiement de
I'infrastructure (RSUs) ainsi que les longs délais de bout en bout face au grand nombre de
véhicules. De I'autre c6té, bien que 'intégration des réseaux cellulaires, déja existants et
largement déployés dans les VANETS peut assurer une large couverture aux utilisateurs
de réseau de véhicules avec un débit élevé. Cependant, ils ne peuvent pas toujours garantir
les besoins des services de sécurités exigeant des communications en temps réels stricts.
En combinant entre plusieurs technologies d’acces sans fil, plus particulierement le DSRC
et les réseaux cellulaires (4G/5G), les réseaux de véhicules dits hétérogenes, constituent
une solution prometteuse pour répondre aux exigences des communications I'TSs. Ils ont
non seulement la capacité de fournir une couverture de large portée, mais aussi supporter
les faibles délais des messages de sécurité [1], [2].

2.3.1 Réseaux de véhicules hétérogenes

Les réseaux de véhicules hétérogenes (Heterogeneous Vehicular NETworks, HetVNets),
sont une technologie qui enrichit les VANETSs traditionnels avec différentes technolo-
gies sans fil (DSRC, WiFi, WiMax, etc.) et principalement avec la technologie cellulaire
(4G/5G), voir la figure . Grace a cette évolution, les véhicules peuvent communiquer
en utilisant différents réseaux et bénéficier de 'abondance des ressources hétérogenes avec
des capacités variables de différentes technologies pour répondre plus efficacement aux exi-
gences des communications véhiculaires avec une meilleure QoS. Désormais, les véhicules
peuvent donc profiter de cette hétérogénéité pour jouir d’une couverture de communi-
cation plus étendue avec une faible latence, un débit plus élevé et une bande passante
plus large. De plus, la complémentarité entre différentes technologies d’acces sans fil va
largement aider les futurs véhicules autonomes a fonctionner dans la réalité [1], [2].

Cependant, I'intégration de plusieurs réseaux sans fil dans les environnements véhicu-

laires peut augmenter considérablement la complexité de la conception et de la gestion des
nouvelles générations des réseaux de véhicules. Par exemple, un handover vertical doit étre
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assuré en permanence pour garantir la continuité de la connectivité lors du basculement
de l'utilisation d’une technologie & une autre [1].

|
<=

i

V2| via 4G\5G
V2lvia 4G\5G

Station de base Cellulaire (SB)

®
A\

Road Side Unit (RSU)
V2lvia DSRC

V2l via DSRC

V2l via 4G\5G V2l via WiMax

V21 via WiMax

Station de base Cellulaire (SB) Antenne WiMax

FIGURE 2.4 — Réseau de véhicules hétérogenes.

Récemment, la rapide émergence des villes intelligentes, ’apparition des véhicules au-
tonomes, la démocratisation de 'Internet mobile et 'arrivée tres attendue de la 5G, ont
propulsé 'apparition des applications véhiculaires de plus en plus orientées multimédia,
qui ont besoin d’accéder a Internet a tout moment et a partir de n’importe quel endroit
soit a travers des systemes embarqués dans des smart-phones ou a travers des équipements
connectés intégrés aux véhicules. Dans ce cadre, les réseaux d’Internet de véhicules ont
émergé comme une évolution importante des réseaux de véhicules.

2.3.2 Internet de véhicules

Durant les dernieres années, le développement vigoureux des technologies de commu-
nications sans fil, ’explosion de 'utilisation de I'Internet mobile a I'intérieur des véhicules,
et 'apparition de la ville intelligente ont propulsé une rapide émergence de la nouvelle
génération des réseaux de véhicules avec des capacités commerciales et techniques plus
avancées, autrement dit, 'Internet de véhicules (Internet of Vehicles, IoV).

L’Internet de véhicules a émergé en tant que technologie innovante qui vise I'amé-
lioration des performances des nouvelles générations des réseaux de véhicules par des
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technologies innovantes comme le CloudEl/fogﬂ computing et la 5G. L’'IoV est considéré
comme l'instanciation du paradigme de I'Internet des objets (Internet of Thing, 1oT),
dans le contexte véhiculaire afin de permettre des véhicules intelligents de plus en plus
connectés avec de nouvelles applications basées sur IP (Internet Protocol), voir la figure

B.

L’objectif de I'ToV est d’intégrer de multiples utilisateurs, plusieurs véhicules, différents
objets et divers réseaux, afin de toujours fournir la meilleure capacité de communication
possible aux véhicules connectés |4]. Contrairement aux VANETS traditionnels, IoV sup-
pose que les véhicules sont connectés a Internet via différents objets intelligents. De plus,
IoV utilise les communications V2V, V2I, V2H (véhicule & humain) et V2C (véhicule a
capteurs) pour communiquer entre le réseau public et les véhicules [62]. ToV peut étre
aussi considéré comme une superclasse des réseaux de véhicules traditionnels avec une
meilleure évolutivité et de nouvelles applications orientées IP plus évoluées [62]. Ces ap-
plications vont améliorer considérablement la sécurité sur les routes et offrir de nouveaux
services de confort plus connectés, comme les réseaux sociaux, le streaming, la navigation
en ligne, I'acquisition du trafic en temps réel, etc.

‘ Internet

—— —— — p—

— — -

FIGURE 2.5 — Architecture d’Internet de véhicules.

Dans la section suivante, nous citons les principaux défis et challenges des architectures
des réseaux de véhicules actuels.

1. Cloud computing : consiste a fournir de puissantes ressources informatiques de calcul et/ou de
stockage a la demande pour des utilisateurs distants via Internet.

2. Fog computing : consiste a distribuer les ressources de calcul et de stockage dans les emplacements
les plus efficaces entre 'utilisateur final et le Cloud afin d’améliorer les délais de communications.
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2.4 Challenges et défis des architectures des réseaux
de véhicules

Malgré le développement et la rapide émergence des réseaux de véhicules avec des ca-
pacités futuristes, leurs architectures souffrent de plusieurs lacunes. Outre le probleme de
I’hétérogénéité des équipements de réseau qui engendre de grandes difficultés de gestion
et d’intégration 20|, on peut citer par exemple (7) le manque de I’évolutivité dans le dé-
ploiement des services a une grande échelle dans une topologie aussi dense et dynamique
telle que celle des réseaux de véhicules [6], (7i) le manque d’intelligence, principalement
di a I'aspect fermé des équipements véhiculaires et leurs caractéristiques inhérentes telles
que I'absence de la programmabilité et leur dépendance au développement vis-a-vis aux
fournisseurs. Ce qui implique des architectures rigides et difficiles a gérer, (7ii) le manque
de flexibilité et d’adaptabilité, induit par la grande diversité des environnements de dé-
ploiement et la large hétérogénéité des technologies de communication sans fil (4G/5G,
DSRC, WiFi, etc.). Ce qui rend difficile de sélectionner la technologie d’acces la mieux
adaptée en fonction du contexte actuel et de I’évolution rapide des parametres du réseau,
afin de répondre plus efficacement aux exigences en termes de QoS des diverses applica-
tions véhiculaires. L’augmentation exponentielle de nombre des véhicules et les difficultés
qui peuvent introduire dans la gestion de tels larges réseaux, plus particulierement pour
appliquer des services a grande échelle. Il s’ajoute a tout ca, la grande diversité des ap-
plications et I'importante augmentation de la demande de services connectés plus avanceés.

Toutes ces contraintes limitent les fonctionnalités du systéme, ralentissent la créativité
et entrainent souvent la sous-exploitation des ressources du réseau. En effet, les solutions
offertes par ces architectures ne sont généralement adaptées que dans un contexte spéci-
fique ou des situations particulieres. Par conséquent, le besoin de nouvelles architectures
pour les réseaux de véhicules de nos jours, plus flexibles et évolutives devient une exigence
absolue pour permettre une utilisation efficace des ressources et faire face aux nouveaux
défis croissants des prochaines générations des réseaux de véhicules surtout avec 'arrivée
tres attendue de la 5G et le rapide développement du véhicule autonome.

Le paradigme d’architecture réseau émergent de software-defined networking (SDN) a
été proposé comme une solution innovante et prometteuse pour surmonter les défis des
réseaux de véhicules. Dans ce qui suit nous allons donner un bref apercu sur 1’état de I'art
de paradigme de SDN appliqué aux réseaux de véhicules.

2.5 Software-defined networking et les réseaux de vé-
hicules

Initialement congu pour les réseaux filaires et en particulier les centres de données,
SDN a connu un succes fulgurant dans le domaine industriel et académique. En 2012, les
ingénieurs de Google ont annoncé qu’ils ont basculé a 1'utilisation de SDN pour connecter
leurs réseaux WANs (Wide Area Networks) des centres de données [63]. Actuellement,
il existe méme des équipements de réseau compatibles avec SDN et disponibles sur le
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marché tels que le contrdleur OpenStack [64] ou OpenDaylight [65]. Depuis, les chercheurs
explorent toutes les possibilités permettant de tirer profit des avantages de SDN pour
améliorer les performances et faciliter la gestion des architectures des réseaux de véhicules
actuelles.

Dans le reste de cette section, nous commencons par présenter le principe et les caracté-
ristiques de paradigme de SDN dans la sous-section [2.5.1] avant de décrire son architecture
logique et les interfaces de communication en particulier celle d’OpenFlow dans les sous-

sections [2.5.2] [2.5.3| et [2.5.4] respectivement. Ensuite, nous citons dans la sous-section
[2.5.5 les apports de l'application d’un tel paradigme dans les réseaux de véhicules. En-
fin, nous abordons dans la sous-section [2.5.6] une discussion taxonomique sur les efforts
d’intégration de SDN dans les réseaux de véhicules et dans la sous-section [2.5.7 nous
citons les principaux défis qu’il faut surmonter pour assurer une application efficace de
SDN dans les VANETs.

2.5.1 Principe et caractéristique

Le concept de réseau défini par logiciel, largement connu sous le nom de Software-
Defined Networking (SDN), est un nouveau paradigme émergent d’architecture réseau
principalement basé sur : (i) une séparation physique entre le plan de controle (i.e., les
fonctionnalités qui assurent la gestion du réseau) et le plan de données (i.e., les fonc-
tionnalités qui assurent le transfert des données), et (77) un contrdle et une intelligence
logiquement centralisés dans un ou plusieurs contrdleurs logiciels. Dans SDN, les contro-
leurs détiennent une vue globale sur tout 1’état de réseau et gerent les autres équipements
de plan de données de réseau. Ces derniers deviennent de simple transmetteur/récepteur
des données avec une intelligence minimale. SDN promet d’apporter la flexibilité, 1’évo-
lutivité et la programmabilité aux architectures des réseaux de véhicules de nos jours. Ils
facilitent également la gestion de réseau et introduisent de nouveaux services [5].

2.5.2 Architecture

SDN est basé sur une architecture hiérarchique de trois couches, voir la figure [2.6| :

1) Couche du plan de données : le plan de données représente tous les équipements
du réseau, souvent appelés, les équipements de diffusion, qui assurent uniquement
I’envoi et la réception des données avec une intelligence minimale. Les équipements
de diffusion exécutent aussi les actions du controleur.

2) Couche du plan de controle : le plan de controle représente tous les équipements
du réseau, souvent appelés, contréleurs SDN, qui centralisent l'intelligence du réseau
et assurent la gestion des autres équipements de diffusion de plan de données.

3) Couche d’applications : elle regroupe tous les services et les applications des
systemes installés sur le controleur SDN.

2.5.3 Interface de communication

Pour permettre la communication entre les trois plans, SDN définit plusieurs interfaces
de communication unifiées [66], voir la figure :
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FIGURE 2.6 — Architecture du paradigme de SDN/OpenFlow.

— North-bound API : elle permet la communication et I’échange des données entre
le controleur SDN sur le plan de controle et les applications du réseau. Le type
d’informations échangées ainsi que leurs formes et fréquences dépendent de chaque
application du réseau. Il n’y a pas de standardisation pour cette interface.

— South-bound API : elle fait référence aux différentes APIs qui permettent la com-
munication entre les équipements de plan de contrdle et ceux du plan de données.
OpenFlow est le standard le plus utilisé pour cette interface.

2.5.4 OpenFlow

OpenFlow est un standard de communication pour SDN géré par 'ONF (Open Net-
working Foundation) [68], une fondation d’industriels dont la principale mission est de
concevoir et promouvoir des équipements de réseau compatibles avec SDN afin de faci-
liter sa commercialisation. OpenFlow définit deux types d’équipements du réseau : les
controleurs OpenFlow, un logiciel qui centralise toutes les fonctions de controle du ré-
seau et OpenFlow vStwichs, qui sont des commutateurs virtuels qui n’effectuent que des
fonctions de transfert des paquets de données. Chaque vSwitch posséde une table de flux
contenant des entrées de flux du controleur. En effet, le controleur gere les vStwichs en
installant des regles de flux dans la table de flux. Comme le montre la figure un canal
sécurisé est utilisé pour connecter le contréleur et les commutateurs virtuels correspon-
dants.

Dans la sous-section suivante, nous citons les principaux avantages qui peut offrir
I'intégration de SDN aux architectures des réseaux de véhicules.

17



2.5. Software-defined networking et les réseaux de véhicules

2.5.5 Apports de SDN pour les réseaux de véhicules

Parmi les principaux apports et avantages qui peuvent apporter I'intégration de SDN

dans les réseaux de véhicules, nous citons les suivants :

— Faciliter une gestion efficace du réseau : grace a la séparation des fonctionnalités
de controle et celles de diffusion des données et le mode de controle logiquement
centralisé, I'intégration de SDN dans les réseaux de véhicules permet de simplifier
I’architecture de réseau et offrir par conséquent une gestion plus flexible et une
configuration plus rapide du réseau. En effet, au lieu de configurer et gérer chaque
véhicule individuellement, toute la gestion de réseau est centralisée dans le controleur
SDN. De plus, la vue globale du controleur SDN sur tout 1’état du réseau offre une
gestion flexible en temps réel des ressources du réseau ce qui permet 'adaptation
dynamique et rapide aux changements fréquents des conditions de réseau [17], [22].

— Exploiter plus efficacement les ressources du réseau : avec la vue globale en temps
réel du contréleur SDN sur toute la topologie du réseau et le mode de controle
centralisé, il devient facile d’identifier ’état actuel du trafic, ce qui rend 'allocation,
de tous types de ressources du réseau, plus efficace (i.e., bande passante, spectre,
puissance de transmission, etc.). De plus, il serait plus facile de prendre de meilleures
décisions plus informées selon ’état des ressources du systéme en se basant sur une
combinaison de différentes sources. Par conséquent, les performances des réseaux
de véhicules traditionnels peuvent étre améliorées et les protocoles existants mieux
exploités. Cela, en adaptant le déploiement des solutions les plus appropriées par
I’ajustement de leurs parametres en fonction de chaque situation spécifique et par
rapport au contexte actuel 6], [20], [22].

— Faciliter le passage a ’échelle et réduire les cofits : le mode de contréle logiquement
centralisé de SDN permet de faciliter le déploiement des services et la proposition
de nouvelles fonctionnalités a une grande échelle avec un colit minimal. Cela, en
intervenant tout simplement au niveau du contréleur SDN au lieu d’agir au niveau
de chaque véhicule séparément. Par exemple, le controleur SDN peut facilement
gérer une mise a jour logiciel a grande échelle en installant simplement des entrées
dans les tables de flux des véhicules a distance [69], [22].

— Accélérer 'innovation et introduire de nouveaux services plus avancés : avec l'aide
de la programmabilité et les interfaces de communication unifiées et reconfigurables
de SDN;, les équipements du réseau deviennent ouverts et configurables avec des
logiciels indépendants des fournisseurs. Ce qui va encourager 'innovation et accélérer
le développement de nouvelles solutions plus évoluées [20], |17].

— Mieux supporter I'abstraction et le découpage de réseau : avec la virtualisation et
I’abstraction de SDN, le controleur SDN peut créer plusieurs réseaux virtuels dédiés
de bout en bout sur la méme infrastructure physique partagée de réseau de véhicules.
Ces réseaux virtuels sont ensuite personnalisés pour répondre aux besoins spécifiques
des services, des véhicules, ou des passagers. Ainsi, de nouveaux protocoles peuvent
étre facilement proposés et testés dans un environnement déja opérationnel [20].

— Mieux gérer I’hétérogénéité : avec la virtualisation des fonctionnalités de réseau et
I’abstraction des interfaces de communications promis par SDN, tous les véhicules,
les RSUs et les infrastructures sans fil peuvent étre considérés comme des commu-
tateurs SDN virtuels gérés via une interface standardisée et unifiée. Ce qui peut
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simplifier la gestion, la configuration et I'intégration de nouvelles technologies hété-
rogenes dans les réseaux de véhicules hétérogenes [20], [70].

— Améliorer les services de sécurité et réagir plus rapidement aux situations d’urgence :
la flexibilité de SDN permet de réagir plus rapidement aux situations d’urgence et
aux évenements soudains. Cette caractéristique est tres appropriée pour gérer les
services de sécurité routiere [6]. De plus, le controleur SDN peut réserver d’une
maniére plus informée et dynamique des ressources (canaux et fréquences) pour
I'utilisation exclusive des services de sécurité en se basant sur 1’état actuel du trafic et
sur les exigences des applications. Ceci est effectué en appliquant différents niveaux
de priorités avec une plus grande priorité pour les services de sécurité.

Dans ce qui suit, nous discutons une taxonomie des efforts d’intégration de SDN dans
les réseaux de véhicules.

2.5.6 Réseaux de véhicules définis par logiciel : taxonomie et
discussion

Récemment, les chercheurs explorent les manieres de tirer profit des avantages de SDN
pour améliorer les performances des réseaux de véhicules actuels. Plusieurs architectures
basées sur SDN ont été proposées dans la littérature pour les réseaux de véhicules com-
munément appelées, Software-Defined Vehicular Network (SDVN).

Sur la base du nombre de contréleurs SDN et le mode de controle utilisé, nous pouvons
classer les architectures SDVNs en deux grandes catégories :

i. Architectures SDVNs complétement centralisées (voir [6-16]) : le mode de contrdle
dans ce type d’architectures est completement centralisé autour d’un seul controleur
SDN souvent installé quelque part sur l'infrastructure fixe pour contréler tout le
réseau, et

ii. Architectures SDVN distribuées (voir |17H34]) : le mode de contrdle dans ce type
d’architectures est distribué et basé sur une hiérarchie de multi-contréleurs SDN
souvent installés sur I'infrastructure fixe, tel que chaque controleur SDN gere une
partie du réseau.

Cependant, 'utilisation d’'un mode de controle completement centralisé autour d’un
seul controleur SDN dans des réseaux aussi larges, dynamiques et denses que les réseaux de
véhicules pose de sérieux problemes pour plusieurs raisons. Un mode de controle centralisé
risque de générer un long délai d’installation des regles de flux, en particulier lorsque la
distance entre les véhicules et le controleur SDN dépasse les centaines de kilometres. 1l y
a aussi un risque de goulot d’étranglement du contréleur SDN face au grand nombre de
requétes des véhicules. De plus, il présente un risque omniprésent de fiabilité et de sécurité,
en cas de défaillance du contréleur surtout avec la nature intermittente et instable des
connexions sans fil. Par conséquent, il semble bien évident que I'utilisation d’un mode de
controle distribué avec plusieurs contréleurs SDN est plus appropriée pour dealer avec les
caractéristiques inhérentes des réseaux de véhicules.
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De plus, certaines architectures dans les travaux [17H19] |25] [25-34] proposent d’ins-
taller les controleurs SDN a la périphérie de réseau aussi proches que possible des véhicules
en bénéficiant des avantages du concept de fog computing afin d’assurer un délai de bout en
bout acceptable et mieux répondre aux exigences des applications de sécurité et les services
en temps réels sensibles aux délais. Certains travaux, dans [6], [17], [25], [26], [34], [69],
utilisent aussi un systeme de récupération comme un mécanisme de secours pour assurer
la disponibilité et la continuité de service en cas de défaillance d’un des contréleurs SDN.

Le tableau donne un bref apercu taxonomique sur les travaux SDVNs selon les
caractéristiques les plus significatifs, autrement dit, le mode de controle (distribué ou cen-
tralisé), le nombre de controleurs utilisés (un ou multiple), la tolérance ou non aux pannes
du contréleur SDN, la prise en considération ou non des zones non couvertes par l'infra-
structure fixe, le support ou non des applications sensibles aux délais et I’environnement
d’applications.

Néanmoins, comme on peut clairement le remarquer a partir du tableau [2.1], toutes les
solutions proposées sont basées sur ’appui de 'infrastructure fixe véhiculaire comme un
endroit privilégié pour déployer le/les controleur(s) SDN. Autrement dit, de telles archi-
tectures ne peuvent fonctionner que dans les zones couvertes par l'infrastructure. Cette
hypothese semble non réaliste, surtout avec les premieres étapes de déploiement des larges
topologies des réseaux de véhicules, ou la couverture totale du réseau par l'infrastructure
fixe est loin d’étre atteinte, soit puisqu’elle est insuffisante, coliteuse ou non-profitable.

En guise de conclusion et sur la base de la discussion taxonomique des architectures
SDVNs, nous pouvons en déduire que la tendance générale devrait étre 1'utilisation de
plusieurs contréleurs SDN distribués installés a la périphérie du réseau avec un mécanisme
de récupération de secours efficace. De plus, les zones sans infrastructure non couvertes
des réseaux de véhicules doivent étre prises en considération lors de la conception des
futures architectures des réseaux de véhicules basées sur le paradigme de SDN.

2.5.7 Défis face a ’'intégration de SDN dans les réseaux de vé-
hicules

Malgré les avantages et les apports que promet le paradigme de SDN pour améliorer les
performances des réseaux de véhicules, 'intégration de SDN dans les réseaux de véhicules
souleve un certain nombre de nouveaux défis dans la conception et la mise en ceuvre
du réseau de véhicules. Cela est dii principalement aux caractéristiques inhérentes des
VANETS, telles que la grande mobilité des véhicules et la taille du réseau. Parmi ces défis,
nous citons [19] :

— Faible latence : les applications liées a la sécurité routiere et les services en temps
réel des VANETS sont tres sensibles aux délais et ont des exigences strictes en termes
de latence. En effet, les paquets doivent étre acheminés dans les meilleurs délais. De
ce fait, le contréleur SDN doit diminuer le temps de configuration et d’installation
des regles de flux pour répondre aux exigences des applications sensibles aux délais.
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f Tolérance| Sensible Zone
Travail| Mode de controle Contrdleur aux aux non Environnement
pannes délais | couverte
| Centralisé | Distribué
6] J Un Y, - - VANET
112],
[13), Y Un _ : . VANET
14]
17 v Un - - - Vehicular Cloud
B / Un - - - VANET
9] / Un - - - VANET
[10] / Un - - - 5G-VANET
[15] / Un - - - 5G-VANET
[16] / Un - - - 5G-VANET
1] / Un - - - VANET
[19] v Multiple - v - IcilestNet +
[20] v Multiple - - - Ié]e;YdNet *
21] v | Mutiple | - ; ; glenget +
. VANET +
[69] v Multiple v - - Cloud
. VANET + fog
J 17] v Multiple - computing
[18] N Multiple - V/ - ToV
22, Multiple - - - VANET
2 v
23] / Multiple - - - VANET
25 Multiple - VANET
J J J
26 Multiple - VANET
J Y J
130 Multiple - - VANET
J Y
31 Multiple - - VANET
J N
(32 Multiple - - VANET
132 v p v
[34] v Multiple v v/ - VANET
[27], ' FG-VANET +
| 133 v Multiple ) % ) fog computing
[28] v Multiple - v - 5G-VANET
VANET + Edge
[29] v Multiple - v - computing

TABLE 2.1 — Apercgu taxonomique sur les architectures SDVNs.

21




2.6. Conclusion

— Courte durée de vie des liaisons véhiculaires : la topologie de réseau hautement dy-
namique provoquée par la grande mobilité des véhicules peut entrainer une courte
durée des liaisons entre les véhicules. De plus, les régles au niveau des tables de
flux des véhicules peuvent devenir rapidement obsolétes. Par conséquent, les véhi-
cules doivent consulter fréquemment le contrdleur, ce qui augmente la surcharge des
messages de controle.

— Goulot d’étranglement du contrdleur : dans certains scénarios denses des VANETSs
avec un grand nombre de véhicules, un controleur peut étre rapidement submergé
face aux grands nombres des demandes des véhicules. L’utilisation et la coopération
entre plusieurs contrdleurs doivent donc étre envisagées pour régler ce probleme [71].

— Diversité des solutions véhiculaires existantes : actuellement différents services et
protocoles sont congus pour les réseaux de véhicules. Avec I'arrivée de SDN, une
question se pose : doit-on ignorer toutes les solutions des VANETS traditionnels et
concevoir de nouvelles solutions compatibles avec SDN ou faut-il profiter de la vue
globale de SDN pour mieux utiliser d’'une maniere dynamique et plus informée les
solutions existantes selon le contexte ? Le choix est évident, la seconde proposition
est évidemment la plus adaptée.

— Cott de déploiement : pour permettre a SDN de fonctionner dans les environnements
véhiculaires, il faut utiliser des équipements compatibles avec SDN et ses caracté-
ristiques révolutionnaires. En outre, il faut développer de nouveaux protocoles et
solutions pour mieux exploiter les avantages de SDN. Un sérieux probleme de cofit
se pose dans ce cas de figure. En effet, qu’est-ce qu’il faut faire de l'infrastructure
réseau actuel et est-ce qu’il faut tout changer ?

— Sécurité et fiabilité : I'architecture SDN est basée sur un mode de controle centralisé
en utilisant souvent un seul controleur SDN déployé sur I'infrastructure fixe d réseau.
Le risque d'une panne du contréleur ou méme d’une perte de liaison est omniprésent
surtout avec la nature intermittente de la liaison sans fil et la grande mobilité des
véhicules. La fiabilité du systeme dans ce cas peut étre rapidement fragilisée. De
plus, le risque de sécurité est trés sérieux dans un tel systeme avec un mode de
contrdle completement centralisé en particulier lorsqu'un seul controleur est utilisé.

2.6 Conclusion

Dans ce chapitre, nous avons présenté les concepts de base des réseaux de véhicules.
Ensuite, nous avons décri un bref apergu sur leurs évolutions, initialement vers les réseaux
hétérogenes et plus récemment vers I'Internet de véhicules. Plus loin, nous avons cité les
principaux défis et challenges propres aux réseaux de véhicules actuels. En fin, nous avons
donné un bref apergu sur le paradigme de SDN dans les réseaux de véhicules.

Etant donné les avantages de SDN présentés ci-dessous, nous pensons fermement que
SDN est un choix prometteur pour combler les limitations des réseaux de véhicules. Dans
le chapitre suivant, nous allons présenter une nouvelle architecture basée sur SDN pour
les réseaux de véhicules hétérogenes.
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CHAPITRE 3

ARCHITECTURE DEFINIE PAR LOGICIEL
POUR LES RESEAUX DE VEHICULES
HETEROGENES.

3.1 Introduction

Depuis déja de nombreuses années, les véhicules sont devenus une partie importante
de 'expérience de voyage des gens. Dans ce contexte, les HetVNets ont suscité de nom-
breux intéréts dans le but d’améliorer la sécurité sur les routes, le confort et l'efficacité
des déplacements.

De nos jours, les architectures des HetVNets sont rigides, difficiles a gérer et souffrent
d’un manque de flexibilité dans la gestion et de d’évolutivité dans le déploiement des
solutions a grande échelle [6]. Récemment, plusieurs travaux (voir [6H34]) ont manifesté
un intérét croissant a tirer profit des avantages du paradigme SDN pour faciliter la ges-
tion des réseaux de véhicules et apporter de nouvelles solutions innovantes aux défis de
leurs architectures. Ces travaux ont démontré que SDN peut apporter la flexibilité, 1’évo-
lutivité et la programmabilité aux architectures des réseaux de véhicules. Cependant, la
majorité des architectures basées sur SDN pour les réseaux de véhicules ne sont pas tota-
lement abouties et il reste beaucoup de défis a relever tels que la fiabilité dans les zones
non-couvertes par 'infrastructure fixe, la gestion de I'hétérogénéité ou la résistance aux
pannes des controleurs. Dans cette optique, nous proposons dans ce chapitre une nouvelle
architecture semi-centralisée pour intégrer le paradigme de SDN dans les HetVNets.

Le suite de ce chapitre est organisé comme suit. Tout d’abord, nous présentons, dans
la section [3.2] nos motivations et la problématique. Dans la section |3.3] nous détaillons
'architecture basée sur SDN pour les HetVNets. Ensuite, au niveau de la section[3.4] nous
développons le mécanisme de récupération de secours. Puis, nous mettons, au sein de la
section [3.5] I’accent sur quelques cas d’applications de 'architecture proposée. Enfin, nous
présentons les résultats de la simulation dans la section avant de conclure en section

3.7
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3.2 Problématique et motivations

De nos jours, les architectures des HetVNets souffrent des problemes d’évolutivité car
il est tres difficile de déployer des solutions a une grande échelle. Ces architectures sont
rigides, difficiles a gérer et souffrent d’'un manque de flexibilité et d’adaptabilité dans le
controle [6]. Par conséquent, il est difficile de choisir la solution adéquate, en fonction du
contexte actuel, en raison de la diversité des environnements de déploiement et de la vaste
variété des solutions. Ces contraintes limitent les fonctionnalités du systeme et conduisent
souvent a une sous-exploitation des ressources du réseau. Ainsi, la nécessité de nouvelles
architectures plus flexibles et évolutives devient une exigence absolue pour faire face aux
nouveaux besoins des prochaines générations des réseaux de véhicules.

Au cours des derniéres années, le paradigme de SDN a été proposé comme solution
innovante pour gérer les réseaux a grande échelle tels que les HetVNets. En effet, plusieurs
travaux (voir [6-34]) ont démontré qu’en séparant le plan de controle de celui des données
et qu’en adoptant un mode de controle centralisé, SDN peut apporter la flexibilité, 1’évo-
lutivité et la programmabilité aux architectures des HetVNets. SDN permet également
d’utiliser plus efficacement les ressources de réseau et d’introduire de nouveaux services.

A partir de la discussion sur les travaux SDVNs au niveau du chapitre précédent (voir
la sous-section du chapitre 2), nous avons conclu que la tendance générale lors de
la conception de nouvelles architectures basées sur SDN pour les réseaux de véhicules,
est d’utiliser plusieurs controleurs SDN dont une partie doit étre déployée a la périphérie
du réseau afin de mieux répondre aux exigences des services de sécurité. Il est également
primordial de prévoir un mécanisme de récupération de secours en cas de la défaillance
du controleur SDN. De plus, nous avons remarqué a partir de I'apercu taxonomique dans
le tableau de la méme sous-section du chapitre 2, que la quasi-majorité des solutions
SDVNs sont basées sur des architectures dont le fonctionnement dépend totalement du
support de l'infrastructure fixe, I’endroit ou les controleurs SDN sont souvent hébergés.
Ces efforts ignorent 1'existence des zones véhiculaires non couvertes. Une hypothese tres
discutable surtout avec les premieres étapes de déploiement des réseaux de véhicules, ou
la couverture totale du réseau est loin d’étre garantie comme c’est souvent le cas dans les
tunnels ou certaines zones rurales ou le déploiement de l'infrastructure fixe est difficile,
coliteux ou non-rentable.

Motivée par cette discussion, nous proposons dans ce qui suit une architecture semi-
centralisée basée sur SDN pour les HetVNets avec des controleurs hiérarchiques et un
mécanisme de récupération de secours fiable. Notre architecture peut fonctionner non
seulement dans les zones couvertes par l'infrastructure fixe, mais également dans les zones
non couvertes. En plus, ’architecture proposée supporte des communications hétérogenes :
véhicule a véhicule (V2V), véhicule a infrastructure (V2I), infrastructure a infrastructure
(I2I) et infrastructure vers Cloud (I2Cloud).
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3.3 Architecture définie par logiciel pour les réseaux
de véhicules hétérogenes

Dans cette section, nous présentons une nouvelle architecture semi-centralisée qui tire
profit des avantages de la technique de clustering (le partitionnement de réseau) pour
faciliter une intégration efficace du paradigme de SDN dans les réseaux de véhicules
hétérogenes, appelée Cluster-based Software-Defined Heterogeneous Vehicular Networks
(CSDHVN). En effet, le principe de la technique de clustering lorsque le chef de groupe
(cluster head) centralise I'intelligence du groupe (cluster) et les membres du groupe (clus-
ter members) détiennent une intelligence minimale, est 1égérement similaire & celui utilisée
par la logique de contrdle de SDN. Par ailleurs, le paradigme de SDN repose sur un mode
de controle centralisé pour la gestion de réseau, ce qui semble impraticable dans les ré-
seaux a grande échelle tels que le cas des HetVNets. Ainsi, nous proposons de combiner
le SDN avec la technique de clustering afin de partitionner le réseau et attribuer a chaque
partition un controleur SDN dédié. Chaque controleur SDN maintient une vue locale sur
I’état du réseau de la zone qu’il controle. Une vue globale sur tout I'état du réseau peut
étre obtenue en échangeant les vues locales entre les controleurs SDN adjacents.

Notre architecture s’appuie sur une combinaison entre différents concepts innovants
des réseaux pour améliorer les performances des HetVNets de nouvelles générations. Dans
CSDHVN; nous proposons de : (7) exploiter la dense couverture et le haut débit des ré-
seaux cellulaires (4G/5G), déja existants et largement déployés, pour prolonger la faible
couverture de l'infrastructure fixe véhiculaire ainsi que pour soutenir les communications
de haut débit 12Cloud, (i) utiliser le concept émergent de SDN avec des multi-controleurs
SDN distribués et hiérarchiques pour introduire la flexibilité, la facilité de gestion et 1’évo-
lutivité au réseau, (74) partitionner le réseau en plusieurs segments virtuels et affecter a
chaque segment un contréleur SDN dédié afin de bien maitriser la surcharge du réseau,
réduire les interférences, offrir plus de fiabilité et mieux gérer 1’évolutivité, la densité et
la mobilité. Aussi, le partitionnement du réseau le rendre plus stable, plus petit et moins
dynamique pour un véhicule, (iv) exploiter les puissantes ressources de la technologie du
Cloud computing pour augmenter les capacités de calcul et de stockage des controleurs
SDN, et (v) bénéficier des faibles délais de réponse du concept de fog computing pour
satisfaire les besoins des applications de sécurité et répondre plus rapidement aux services
sensibles au délai. Cela, en déployant les controleurs SDN a la périphérie du réseau, phy-
siquement proche des véhicules.

La principale contribution de ’architecture proposée, en plus de combiner entre diffé-
rents paradigmes émergents de réseau (i.e., SDN; clustering, Cloud et fog computing), est
de combler le manque dans la littérature d’une architecture basée sur SDN complete qui
fonctionne non seulement dans les zones couvertes par l'infrastructure fixe véhiculaires,
mais aussi dans les zones non couvertes. En effet, CSDHVN est une architecture flexible
qui fonctionne aussi bien que dans les zones couvertes que dans les zones non couvertes.

Le mode de controle, dans notre architecture CSDHVN, est semi-centralisé, logique-
ment centralisé mais physiquement distribué. CSDHVN peut bénéficier de 1’évolutivité
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et de la fiabilité de ’architecture distribuée tout en préservant la simplicité de la gestion
centralisée. En effet, le mode de contréle dans CSDHVN est centralisé dans les zones
couvertes autour de trois types de multi-controleurs SDN hiérarchiques et multi-sauts
distribué dans les zones non couvertes via des controleurs SDN déployés sur les véhicules
chefs de groupes. Dans la version distribuée multi-sauts de CSDHVN, communément ap-
pelée dSDiVN pour distributed Software Defined infrastructure-less Vehicular Network,
uniquement les communications V2V via IEEE 802.11p sont utilisées. Cette logique de
controle dans les zones non couvertes peut étre également utilisée dans les scénarios cou-
verts comme un mécanisme de récupération de secours efficace si la connexion avec un
des controleurs déployés sur l'infrastructure est perdue. Lors du passage d'un véhicule
d’une zone couverte vers une zone non couverte et inversement, CSDHVN bascule entre le
mode de controle centralisé et celui de multi-sauts distribué pour assurer une continuité
transparente du service.

Dans ce qui suit, nous détaillons la description de 'architecture proposée.

3.3.1 Architecture physique du systeme

Comme il est illustré a la figure [3.1], I'idée de base de notre architecture CSDHVN

peut étre résumée dans les points suivants :

— Diviser la topologie de réseau selon la disponibilité ou non de la couverture de 'in-
frastructure fixe en deux grandes zones virtuelles : zones couvertes et non couvertes;

— Organiser les véhicules selon des criteres bien définis (la vitesse, la position, la direc-
tion, etc.) en deux groupes virtuels hiérarchiques : des groupes statiques de niveau
1 (N1), (appelé zone définie par logiciel ou software-defined zone (SD-zone)) et
des groupes dynamiques de niveau 0 (NO), (appelé domaine défini par logiciel ou
software-defined domain (SD-domain));

— Elire un véhicule comme chef pour chaque groupe NO;

— Déployer sur chaque véhicule chef de groupe (communément appelé, un véhicule
controleur) un controleur SDN dit local ;

— Déployer sur chaque station de base cellulaire (e.g., eNodeB), I’équipement qui joue
le role du chef des groupes N1, un controleur SDN dit central ;

— Déployer sur un serveur Cloudlet (un centre de données Cloud a petite échelle situé
a la périphérie de I'Internet) un contréleur SDN dit global ;

— Connecter les controleurs SDN adjacents (via 'interface X2 pour les contrdleurs
SDN centraux et via IEEE 802.11p pour les controleurs SDN locaux) afin de créer
une dorsale de controle pour le réseau et pouvoir appliquer des stratégies globales a
une grande échelle;

— Connecter le controleur SDN global avec les controleurs SDN centraux via 'interface
filaire TLS (Transport Layer Security).

Dans notre architecture CSDHVN, les groupes statiques de niveau 1 sont formés lors
de I'installation des stations de base cellulaires et ils sont gérés et mis a jour d’'une maniere
centralisée en utilisant la version centralisée de 1'algorithme de clustering LTE4V2X dans
le travail [72]. Les groupes N1, ont une taille égale a la portée de la couverture radio d'une
station de base cellulaire (e.g., LTE/eNodeB) et regroupent tous les véhicules dans la
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zone de couverture de la station de base. En outre, les groupes dynamiques de niveau 0,
sont formés et mis a jour périodiquement en utilisant la version distribuée multi-sauts de
lalgorithme de clustering LTE4V2X [73], que nous avons amélioré dans notre travail
afin de 'adapter a notre cas d’étude. En effet, dans les zones non couvertes, la route est
divisée en segments virtuels de taille égale a 150 m chacun (la moitié de I’étendue de la
zone de couverture radio expérimentale de I'interface IEEE 802.11p) pour garantir que les
controleurs SDN adjacents sur les véhicules chefs de groupes soient toujours accessibles les
uns aux autres, voir la figure . Chaque segment représente un groupe (cluster) virtuel
qui regroupe tous les véhicules mobiles (appelés véhicules mobiles définis par logiciel ou
software-defined vehicles (SD-vehicles)) qui roulent dans la méme direction et se trouvent
dans le méme SD-domain. CSDHVN sélectionne comme chef de groupe, le véhicule ayant
la plus longue durée de vie dans le SD-domain (i.e., le temps de parcours le plus long
du cluster). Le but principal étant d’augmenter la stabilité des groupes et de diminuer le
nombre des opérations de réélections ainsi que celui des messages de controle résultats.
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FIGURE 3.1 — Architecture physique de ’architecture semi-centralisée basée sur SDN pour
les réseaux de véhicules hétérogenes.

Dans notre architecture, une station de base cellulaire compatible avec SDN est une
station de base traditionnelle avec un module supplémentaire afin de pouvoir supporter
les nouvelles fonctionnalités de SDN. Chaque station de base possede plusieurs interfaces
de communication : (7) deux interfaces filaires : une interface X2 pour se connecter avec
les stations de base adjacentes et permettre les communications de controle 121 entre les
controleurs SDN centraux, et une interface Internet TLS qui est utilisée pour les communi-
cations de controle I2Cloud avec le controleur SDN global, et (%) une interface cellulaire
sans fil a large bande, utilisée pour les communications 12V entre les contréleurs SDN
centraux et les controleurs SDN locaux, voir la figure 3.1 Dans notre architecture, les
controleurs SDN sont déployés sous forme de machines virtuelles installées sur un hyper-
viseur (une plateforme de virtualisation qui permet & plusieurs systémes d’exploitation de
fonctionner simultanément sur une méme machine physique).
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3.3.2 Architecture logique du systeme

CSDHVN est basée sur I'architecture logique a trois couches du paradigme de SDN,

voir la figure [3.2] :

1) Couche du plan de données : elle est constituée de tous les équipements du ré-
seau qui s’occupent uniquement de la collecte et de la transmission des informations,
a savoir les véhicules mobiles membres des groupes de niveau 0 (appelés véhicules de
diffusion), les RSUs et tous les équipements du réseau qui se trouvent entre la station
de base cellulaires et le serveur Cloudlet. Dans notre architecture, la couche du plan
de données est divisée selon la mobilité de ses composants en deux sous-couches :
a. Plan de données fixe : il est dit fixe, car il se compose des RSUs statiques et

de tous les composants fixes du réseau qui assurent la transmission des données
entre la station de base et le serveur Cloudlet.

b. Plan de données mobile : il est dit mobile, car il se compose des véhicules
mobiles membres des groupes.

2) Couche du plan de contrdle : elle est constituée de tous les équipements du
réseau qui hébergent les différents controleurs SDN. Ces derniers centralisent 1'intel-
ligence et le controle du réseau, autrement dit, les véhicules controleurs, les stations
de base cellulaire (e.g., eNodeB) et le serveur Cloudlet. La couche du plan de contrdle
est divisée selon la mobilité de ses composants en deux sous-couches :

a. Plan de controle fixe : il est dit fixe, car il se compose de tous les contréleurs
SDN hébergés sur l'infrastructure fixe, autrement dit, le controleur SDN global
déployé sur le serveur Cloudlet et les controleurs SDN centraux déployés sur les
stations de base cellulaires.

b. Plan de contrdle mobile : il est dit mobile, car il se compose des contréleurs
SDN locaux déployés sur les véhicules controleurs.

Notre architecture CSDHVN s’appuie sur une hiérarchie de multi-controleurs SDN
distribués afin d’alléger la tache du controleur SDN global, en déléguant une partie
des responsabilités générales a des contréleurs moins puissants déployés a proximité
des véhicules, et Aussi, pour réduire la surcharge du réseau et conserver la bande
passante en n’envoyant aux controleurs de haut niveau uniquement des requétes
agrégées et compressées. En effet, CSDHVN définit trois types de controleurs SDN
hiérarchiques :

i. Controleur SDN global : c’est le contréleur SDN de niveau 2 déployé sur le
serveur Cloudlet. Le controleur SDN global dispose d'une capacité de stockage et
de calcul tres puissante et détient une vue globale sur I’ensemble de la topologie
du réseau. Il n’intervient que pour traiter les requétes qui nécessitent une vue
globale sur I’ensemble du réseau et/ou des ressources trés importantes en termes
de calcul et de stockage. Il traite aussi les requétes qui ne peuvent pas étre servies
par les controleurs SDN centraux de niveau inférieur. Le controleur SDN global
est considéré comme le maitre de tous les controleurs SDN de réseau.

ii. Contréleurs SDN centraux : ce sont des controleurs SDN distribués de ni-
veau 1 déployés sur les stations de base cellulaires (e.g., eNodeB). Ils sont dotés
de puissantes capacités de stockage et de calcul. Les controleurs SDN centraux
traitent les requétes spécifiques qui nécessitent une vue centrale sur I'état du ré-
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seau, de grandes ressources de calcul et de stockage, des opérations non sensibles
aux délais ou qui ne peuvent pas étre servies par les controleurs SDN locaux de
niveau inférieur. Un controleur SDN central agit en termes de contrdle en tant
qu’esclave du controleur SDN global, en tant que maitre pour les controleurs SDN
locaux et égal a égal par rapport aux autres controleurs SDN centraux voisins.

iii. Controleurs SDN locaux : ils représentent les contréleurs SDN mobiles dis-
tribués de niveau 0 déployés sur les véhicules controleurs. Un controleur SDN local
détient des capacités de stockage et de calcul modestes. Les contréleurs SDN lo-
caux s’occupent des requétes d’ordre locales, les requétes sensibles aux délais et les
opérations qui ne nécessitent pas de grandes ressources de stockage et de calcul.
Le controleur SDN local est considéré en termes de contréle comme un maitre
des véhicules de diffusion de son groupe, un esclave de controleur SDN central et
égal a égal par rapport a un autre controleur SDN local. Il est le seul controleur
qui intervient dans les zones couvertes et non couvertes. Pour le meilleur de notre
connaissance, ce type de contrdleur est nouveau et il n’a pas été encore abordé
dans la littérature.

3) Couche du plan de services et d’applications : elle est constituée de toutes
les applications du réseau et des services commerciaux installés sur les différents
controleurs SDN tels que les services liés au routage ou a la sécurité.

4) Interfaces de communication : Actuellement, il n’y a pas des interfaces SDN
standardisées qui peuvent étre directement intégrées dans les HetVNets ni une ver-
sion ad-hoc (non-IP) du protocole OpenFlow compatible avec les exigences des ap-
plications de sécurité routiere des HetVNets. Pour cela, nous proposons d’utiliser
une version personnalisée du protocole OpenFlow adaptée aux scénarios HetVNets
comme un API Southbound pour communiquer entre le plan de controle et le plan
de données, et utiliser une interface personnalisée comme une abstraction de haut
niveau comme un API Northbound pour permettre la communication entre le plan
de controle et celui des applications [20], voir la figure [3.2]

Sécurite s Routage

Plan d*application

@ API Personnalisée @

Plan de controle

M?hile

%
\\ @API Personnalisée@
A

A1
A

gnlo% ' Fixe

Plan de données

FIGURE 3.2 — Architecture SDN a trois couches de CSDHVN.
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Dans ce qui suit nous détaillons I'architecture d’un véhicule compatible avec SDN.

3.3.3 Architecture d’un véhicule mobile défini par logiciel

Un véhicule mobile compatible avec le paradigme de SDN dans notre architecture (SD-
vehicle), est un véhicule mobile traditionnel augmenté par un module supplémentaire,
dit module de SDN. 1l s’agit d’'un ensemble de ressources matérielles et logicielles pour
permettre au véhicule de prendre en charge et supporter les nouvelles fonctionnalités de
SDN, voir la figure [3.3] Du point de vue matériel, il s’agit d’'une unité de calcul et de
stockage qui offre la plate-forme SDN pour installer les différents services et la table de
flux. Pour limiter les modifications matérielles, il est préférable de réutiliser, dans la limite
du possible, les ressources disponibles des OBUs. Du c6té des logiciels, il comprend les
composants SDN de base : un systeme d’exploitation pour SDN (SE SDN), des machines
virtuelles sur 'hyperviseur, des services, etc. En particulier, un SD-vehicle dans notre
architecture CSDHVN définit deux composants logiciels principaux, voir la figure [3.3]:

i. Controleur SDN local : il est initialement en mode ‘en veille’ et il est activé
lorsque le véhicule est sélectionné comme chef de groupe. Il est dit mobile, car il est
hébergé par un véhicule mobile et puisqu’il peut migrer d’un véhicule chef de groupe
vers un autre. Le controleur SDN local centralise l'intelligence et controle tous les
véhicules de son groupe.

ii. Agent de surveillance et de collecte : il assure la collecte et la transmission
des données ainsi que la surveillance des parametres du véhicule (e.g., la position, la
vitesse, la direction, etc.). Ces informations sont périodiquement communiquées au
controleur SDN local. L’agent local de collecte et de surveillance regoit et exécute
les directives de contrdle a partir de son controleur SDN local via des entrées de
regles de flux installées dans la table de flux de son véhicule.

Plan de données Plan de controle
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jj B Contréleur Local
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FI1GURE 3.3 — Architecture interne d’'un véhicule mobile défini par logiciel.
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L’architecture d’un véhicule compatible avec SDN peut étre implémentée au niveau de
la couche facilities de la norme OSI CALM, qui suppose l'existence de plusieurs interfaces
de communication sans fil au niveau d’un véhicule. En effet, dans notre architecture,
chaque véhicule dispose de plusieurs interfaces de communication : (i) deux interfaces sans
fil a large bande DSRC (IEEE 802.11p) afin d’éviter les interférences et séparer le trafic
de contrdle de celui de données : une pour les communications de contréle V2V entre les
véhicules de diffusion et le contréleur SDN local, et I’autre utilisée pour les communications
de données 12V entre les véhicules de diffusion et le contréleur SDN local, et (i) une
interface cellulaire sans fil a large bande (4G/5G) utilisée pour les communications de
controle V2I entre les controleurs SDN locaux et les controleurs SDN centraux, voir la

figure

3.4 Meécanisme de récupération de secours

Dans une architecture avec un mode de controle entierement centralisé telle que celle
proposée par le paradigme de SDN, toute la fiabilité du systeme repose sur un seul contro-
leur central. Par conséquent, il est nécessaire d’envisager un mécanisme de récupération
de secours qui garantit la continuité du service en cas de défaillance de ce controleur
central ou tout simplement en cas de perte de la connexion avec ce dernier [6]. Parmi
les mécanismes de récupération de secours disponibles dans la littérature, les auteurs
de [6], [17], [26], [34] et [69] ont proposé de basculer vers un protocole de routage tradi-
tionnel des VANETS si la connexion avec le controleur SDN est perdue. Cette solution
risque d’augmenter la complexité de la conception du systeme [25]. Dans [20], les auteurs
ont utilisé la prédiction de la trajectoire des véhicules pour préinstaller des entrées des
regles de flux dans les tables de flux des véhicules. Ces dernieres peuvent étre utilisées plus
tard si la connexion avec le contréleur SDN est perdue. Cependant, cette initiative n’envi-
sage aucune solution si la défaillance du contrdleur persiste apres I’épuisement de la durée
du validité des régles de flux. Dans [25], deux types de controleurs SDN hiérarchiques ont
été utilisés et si le controleur SDN de haut niveau échoue, les controleurs SDN de niveau
inférieur reprennent le relais pour assurer la continuité du service. En revanche aucune
alternative n’est envisagée en cas de la défaillance d’un des controleurs SDN de bas niveau.

Notre architecture repose sur l'utilisation d’une hiérarchie de multi-contréleurs SDN
distribués. En tant que mécanisme de récupération de secours, nous proposons d’anticiper
en permanence 1’éventuelle défaillance de chaque controleur SDN a tous les niveaux et de
préparer a I’avance le scénario de secours. Cela, en profitant d’une maniere intelligente des
avantages de la hiérarchie des contréleurs SDN et des caractéristiques d’auto-organisation
de la technique de clustering. En effet, dés qu’un véhicule est choisi comme chef de groupe,
il commence par 'activation de son controleur SDN local. Une fois activé, le controleur
SDN local commence a gérer une liste de candidature des controleurs SDN de secours
afin d’anticiper sa potentielle défaillance et préparer le controleur SDN de remplacement.
L’identifiant du meilleur candidat est périodiquement partagé avec tous les véhicules de
diffusion de son groupe via l'installation d’une entrée de regles de flux. Pour cette raison,
nous suggérons d’ajouter un nouveau champ dit de secours a la table de flux de chaque vé-
hicule pour stocker 'identifiant. Une réplique (une copie) de la table de flux du contréleur
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SDN local déja en service est périodiquement compressée et partagée avec le contréleur
SDN de secours afin de permettre une reprise rapide du service.

Dans le mécanisme de récupération de secours de CSDHVN, si un controleur SDN de
niveau supérieur tombe en panne (niveau 2 (resp. niveau 1)), le systéme bascule au mode
de controle distribué multi-sauts dans lequel les contréleurs SDN du niveau strictement
inférieur (niveau 1 (resp. Niveau 0)) reprennent le relais et collaborent entre eux pour as-
surer la continuité du service. Si un contrdleur de bas niveau (niveau 0) tombe en panne,
le contréleur SDN de secours pré-préparé reprend le relais pour assurer la continuité du
service. Les véhicules de diffusion lorsqu’ils se rendent compte de la panne du contréleur
SDN peuvent désormais diriger leurs requétes directement vers le controleur de secours
dont l'identifiant est préalablement sauvegardé comme une mesure préventive dans leurs
tables de flux. Le contréleur SDN de secours, lorsqu’il sera activé, utilise la sauvegarde
de la table de flux partagée auparavant pour commencer immédiatement a répondre aux
demandes des véhicules.

Dans la section suivante, nous citons quelques cas d’applications possibles pour notre
architecture CSDHVN.

3.5 Cas d’applications

L’intégration de SDN dans les HetVNets peut améliorer plusieurs applications des

réseaux de véhicules, nous citons a titre d’exemple les applications suivantes :

— SDN pour assurer une meilleure collecte et diffusion des données : les don-
nées collectées au niveau de chaque véhicule ne sont pas utiles individuellement. Ce-
pendant, 'agrégation de toutes les données d'une zone géographique permet d’avoir
une vue globale sur ’état du réseau. En effet, en séparant le plan de données du
plan de controle, les controleurs SDN mobiles au niveau des véhicules controleurs
peuvent centraliser la collecte des données, chacun dans son SD-domain. Contraire-
ment aux réseaux de véhicules traditionnels, les contréleurs SDN peuvent gérer les
données collectées de maniere plus informée pour extraire des informations utiles et
améliorer les décisions du systeme. De plus, en collaborant les uns avec les autres,
les controleurs SDN peuvent constituer une vue globale en temps réel sur tout 1’état
du réseau afin de choisir le chemin le plus optimal pour diffuser et acheminer les
informations.

— SDN pour assister les applications de sécurité routiere : d’'un coté, notre
architecture utilise des communications V2V via IEEE 802.11p, plus adaptées aux
applications de sécurité [74]. De autre c6té, la hiérarchie des multi-contrdleurs SDN
en utilisant leurs vues globales sur I’état du réseau et les informations observées dans
les conditions du trafic en temps réels peuvent collaborer entre eux pour : i) assu-
rer une meilleure disponibilité des messages d’alerte, en définissant avec précision
I'étendue de la zone de danger et la durée de vie de I'alerte, 4i) choisir le chemin le
plus rapide pour diffuser le message d’alerte, et ii7) traiter le trafic d’urgence d’une
maniere plus prioritaire lors de la réservation des fréquences et des canaux.
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— SDN pour générer une cartographie globale et dynamique du réseau :
dans les réseaux de véhicules traditionnels, les véhicules collaborent entre eux et
échangent différents types d’informations pour créer une cartographie locale et dy-
namique (Local Dynamique Map, LDM) sur 'état du réseau et les conditions aux
alentours. Cette LDM comporte des informations statiques telles que les panneaux
de la circulation et des informations dynamiques telles que 1’état du trafic et les
conditions météorologiques. L’intégration du SDN dans les réseaux de véhicules
permet au controleur SDN de gérer d’'une maniere centralisée une cartographie dy-
namique globale ( Global Dynamique Map, GDM) en collectant, combinant et filtrant
de maniere centralisée les LDMs distribués des différents véhicules. Cela permet au
controleur SDN de construire une vue dynamique globale sur ’ensemble (ou une par-
tie) de I’état du réseau, ce qui peut contribuer a prendre des décisions plus éclairées
et aider a mieux affiner les réponses aux requétes des véhicules.

— SDN pour assister le délestage de calcul : le délestage (offloading) de calcul
consiste a transférer une tache a une entité externe lorsqu’il n’est pas intéressant ou
encore impossible de 'exécuter localement, en raison du manque de ressources né-
cessaires ou car I'exécution distante est plus bénéfique. Dans les réseaux de véhicules
traditionnels, la décision de délestage repose sur une connaissance limitée sur 1’état
du réseau. En effet, cette décision repose, par exemple, sur des parametres basés
sur I'historique du réseau [15], qui ne peuvent pas refléter I’état actuel du réseau
et aboutissent parfois a des décisions non optimales. En outre, dans un réseau de
véhicules basé sur SDN, I'utilisation de la vue globale centralisée du contréleur SDN
peut aider a prendre de meilleures décisions de délestage de maniere dynamique avec
un meilleur raffinement, plus adapté aux besoins des utilisateurs et aux conditions
de réseau en temps réel.

— SDN pour une mise en cache distribuée efficace : la vue globale centralisée et
a jour des controleurs SDN sur I’état du réseau en temps réel peut étre exploitée pour
prédire les probabilités d’acces et par conséquent la popularité des contenus (audio,
vidéo, etc.) en fonction de 'historique des requétes des véhicules a chaque point du
réseau. Ce qui peut aider a prendre des décisions plus informées, concernant quel
contenu sera mis en cache, a quel emplacement et pour quelle période du temps.

3.6 Résultats de simulation

Dans cette section, nous présentons les résultats de simulation avec un scénario de
simulation basé sur I'architecture du systeme CSDHVN décrite dans la sous-section [3.3.1]
Nous avons utilisé le simulateur de réseau NS3 (Network Simulator 3) [75] et le simulateur
de trafic SUMO (Simulation of Urban MObility) [76] pour implémenter notre architecture
et réaliser les différentes expérimentations. L’objectif principal de cette série d’expérimen-
tations est de démontrer la faisabilité, la fiabilité et 1’efficacité de 1'architecture proposée.
Nous cherchons, également, a étudier 'impact de la distance de déploiement du contréleur
SDN sur le délai moyen d’installation des regles de flux et a évaluer la fiabilité de notre
mécanisme de récupération de secours.
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La simulation repose sur un simple scénario d’un réseau HetVNet, similaire a celui
illustré a la figure 3.1 En effet, nous simulons un réseau HetVNet avec une topologie
déployée sur une surface de 10000 x 10000 m qui contient une zone de la route non
couverte par U'infrastructure fixe. Une station de base cellulaire (eNodeB) est placée au
bord de la route a 1000 m des véhicules. La route est divisée en segments virtuels de
taille égale a 150 m chacun. La densité des noeuds est de 200 véhicules. Chaque véhicule
dispose de deux interfaces de communication sans fil : une interface DSRC (IEEE 802.11p)
avec une portée de transmission allant jusqu’a 300 m et une interface cellulaire 4G. Les
véhicules roulent a des vitesses comprises entre 15 et 25 m/s. Le temps de simulation est
de 120 secondes et le taux de génération des paquets est de 5 paquets/s. Les principaux
parametres de simulation sont résumés dans le tableau [3.1]

Parametre Valeur

Taille de la zone de simulation 10000 x 10000 m
Distance de déploiement de I'eNodeB | 1000 m

Taille d’'un segment 150 m

Nombre des véhicules 200 véhicules
Vitesse de véhicule 15 -25m/s
Temps de simulation 120 s

Taux de génération des paquets 5 paquets/s

TABLE 3.1 — Parameétres de simulation.

Les mesures de performance que nous avons utilisées sont :

— Délai d’installation d'une regle de flux : il représente le temps écoulé depuis qu’un
véhicule demande au controleur SDN une nouvelle regle de flux et le moment ou la
regle de flux est installée dans la table de flux du véhicule.

— Taux de délivrance des paquets : c’est le rapport entre le nombre des paquets regus
avec succes et le nombre total des paquets envoyés.

Dans ce qui suit nous détaillons la série des expérimentations réalisées.

3.6.1 Impact de la distance avec le contréleur SDN sur le temps
d’installation des regles de flux

Dans cette expérimentation, nous étudions I'impact de la distance avec le controleur
SDN, qui représente la distance physique entre le contréleur SDN et les véhicules, sur le
temps d’installation des regles de flux. Ainsi, nous simulons un simple scénario dans lequel
un ensemble de véhicules envoient a la fois 100 paquets pour demander des nouvelles regles
de flux & un controleur SDN et nous varions la distance entre le véhicule et le controleur
SDN. Nous répétons cette expérimentation pour des tailles de paquets différentes et pour
différents nombres de véhicules. Les résultats de simulation sont illustrés a la figure |3.4]
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Les résultats dans la figure montrent clairement que le temps moyen d’installation
des régles de flux augmente avec I'accroissement du nombre de véhicules, la taille des pa-
quets ainsi qu’avec 'augmentation de la distance du déploiement de contréleur SDN. Cela,
peut-étre justifié par le fait que lorsque le nombre de véhicules augmente les interférences
augmentent et par conséquent le temps d’attente augmente. Aussi, lorsque la distance et
la taille des paquets augmentent, il est clair que le temps nécessaire pour transmettre les
paquets de bout en bout augmente.

De plus, d’apres les résultats dans les sous-figures [3.4(a)| et [3.4(b)| nous pouvons

conclure que pour garantir un temps d’installation des regles de flux suffisant pour satis-
faire les exigences d’une latence inférieure aux exigences de la plupart des applications de
sécurité routiere (< 100 ms [6]) et répondre plus rapidement aux événements en temps
réel dans des topologies de réseau aussi dynamiques et denses comme celles de HetVNet,
le controleur SDN (ou une partie des controleurs SDN dans le cas de multi-controleurs
distribués) doit étre installé a la périphérie du réseau, le plus proche possible des véhicules,
a environ 6 km pour les scénarios dispersés et pas plus de 2 a 3 km pour les scénarios
denses. L’expérimentation dans la figure est réalisée pour des petites distances de
10 km maximum. Cependant, les résultats obtenus peuvent étre généralisés aux scénarios
a grande échelle. Dans ce cas, si on considere que le systeme réagit de la méme maniere,
les résultats peuvent étre pires et le systéme peut ne pas garantir un délai de livraison des
paquets assez suffisant pour satisfaire les exigences des services sensibles aux délais, plus
particulierement lorsque les distances atteignent des centaines de kilométres comme il est
souvent le cas dans les vastes topologies des HetVNets.

Notre architecture CSDHVN est basée sur des controleurs SDN hiérarchiques. Le der-
nier contréleur SDN (niveau NO) dans la hiérarchie (le contréleur SDN local) est déployé
sur le véhicule contréleur, a moins de 300 m des autres véhicules (la distance la plus
éloignée avec un autre contrdleur SDN est de 150 m) et communiquent avec les autres
véhicules du méme groupe via des communications V2V en utilisant IEEE 802.11p (une
technologie avec une faible latence [74]). Le second de niveau N1, le controleur SDN cen-
tral, est déployé sur la station de base cellulaire (I'eNodeB) a environ 1 km de la route.
Selon les résultats obtenus dans la sous-figure cela suffit largement a garantir un
temps d’installation des regles de flux adéquat pour satisfaire les exigences des applica-
tions de sécurité routiere a faible latence et garantir une meilleure prise en charge des
services sensibles au délai et les événements en temps réel.

3.6.2 Impact de la défaillance du contréleur SDN sur le taux de
délivrance des paquets

Dans cette expérimentation, nous étudions comment notre architecture basée sur le
paradigme de SDN avec le mécanisme de récupération de secours hiérarchique, réagit face
a une défaillance du contréleur SDN. Nous considérons deux cas : () le cas ou le véhicule
traverse une zone non couverte par l'infrastructure fixe, dans ce cas le controleur SDN
est injoignable, et (7i) le cas ou le contréleur SDN tombe en panne pendant une certaine
période du temps. Pour cela, nous simulons dans un premier scénario dans la sous-figure
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, une défaillance du contréleur SDN qui dure 5 secondes a partir de la 61ieme seconde
et dans un second scénario dans la sous-figure , le passage d'un véhicule par une
zone non couverte par l'infrastructure fixe véhiculaire. Par la suite, nous comparons les
performances du mécanisme de récupération de secours de notre architecture (nous le
notons, CSDHVN) avec la méme architecture mais sans le mécanisme de récupération de
secours (nous le notons, CSDHVN sans récupération). Nous le comparons également avec
ceux des travaux SDVNs (voir |7H15]), basés sur un mode de contrdle centralisé avec des
controleurs SDN déployés quelque part sur Uinfrastructure fixe et qui n’utilisent aucun
mécanisme de récupération du secours (nous le notons, SDVN centralisé) en fonction du
taux de délivrance des paquets.
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(b) Scénario avec une défaillance de contréleur SDN.

F1GURE 3.5 — Impact de la défaillance du controleur SDN sur le taux de délivrance des
paquets.
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A partir des résultats dans la figure nous remarquons tres clairement que juste
apres que la connexion avec le controleur SDN est perdue, soit a cause d’une panne de ce
dernier ou parce que le véhicule vient d’entrer dans une zone non couverte, le taux de dé-
livrance des paquets dans les travaux SDVNs centralisés sans récupération ou les SDVNs
centralisés, commence immédiatement a chuter d’'une maniere considérable et il continue
a baisser jusqu’a ce que le véhicule quitte la zone non couverte et que la connexion avec
un des contrdleurs SDN soit rétablie (le contréleur SDN reprend le service). Juste apres,
le systéme reprend un bon rapport de délivrance des paquets. Pareillement, dans le cas de
CSDHYVN sans récupération, le taux de délivrance chute mais brievement, ce qui représente
le temps nécessaire pour la réélection d’un nouveau chef de groupe et la synchronisation
avec le controleur SDN nouvellement élu. Apres cela, le systéme reprend un bon taux de
délivrance des paquets. Beaucoup plus résistante, notre architecture CSDHVN subit un
tres léger effet et maintient un bon taux de délivrance des paquets méme dans la zone
non couverte ou sous une défaillance de contréleur SDN.

Ce comportement peut étre justifié par le fait que dans les solutions SDVNs centra-
lisées sans mécanisme de récupération de secours (voir [7H15]), la fiabilité du systeme
repose sur un mode de controle centralisé et des que le controleur SDN tombe en panne,
le systeme arréte l'installation des regles de flux. Par conséquent, le service sera inter-
rompu juste apres la fin de la durée de vie des entrées dans la table de flux. De maniere
analogue, dans CSDHVN sans récupération, le service sera interrompu pendant toute la
phase de réélection du nouveau chef de groupe, apres cela, il reprend un bon taux de
délivrance. Plus efficace, notre architecture CSDHVN garantit un bon taux de livraison
des paquets, que ce soit dans les scénarios avec une panne de controleur SDN ou dans
les zones non couvertes sans infrastructure. Cela grace aux controleurs SDN hiérarchiques
multi-niveaux et en particulier grace aux controleurs SDN locaux au niveau des véhicules
controleurs qui reprend le relais pour assurer la continuité du service lorsque la connexion
avec un des controleurs SDN sur Uinfrastructure fixe est perdue. De plus, grace a notre
mécanisme de récupération de secours préventif (voir la section , basé sur le partition-
nement du réseau avec une topologie a auto-organisation, I'anticipation des défaillances et
la pré-préparation du controleur de secours, qui veille a assurer la disponibilité de service
du contrdle. Ainsi, en cas de défaillance du controleur, les véhicules peuvent directement
synchroniser et diriger leurs requétes vers le controleur SDN de secours pré-sélectionné en
utilisant I'identifiant pré-installé dans leurs tables de flux.

Cette expérimentation démontre la fiabilité et 'efficacité de notre architecture CSDHVN
avec le mécanisme de récupération de secours par rapport aux autres travaux SDVNs ba-
sés sur I'appui de I'infrastructure fixe. Les résultats obtenus confirment aussi les résultats
du travail de Ku et al. [6] : 'utilisation d’'un mécanisme de récupération de secours est
primordiale dans la conception des architectures SDVNs, en particulier avec un mode de
controle completement centralisé. Ces résultats confirment aussi que la prise en consi-
dération de l'existence des zones non couvertes est tres importante vu l'impact négatif
significatif qui peuvent représenter sur la fiabilité du systeme. Surtout, si on admet que
la couverture complete de l'infrastructure fixe dans les HetVNets de nos jours n’est pas
encore atteinte. Ce qui empire encore avec la nature intermittente des liaisons sans fil.
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3.7 Conclusion

Nous avons présenté, dans ce chapitre une architecture semi-centralisée pour les ré-
seaux de véhicules hétérogenes basée sur le paradigme SDN. Notre architecture est : (%)
distribuée puisqu’elle utilise des multi-controleurs SDN hiérarchiques installés a la péri-
phérie du réseau, (i) flexible puisqu’elle fonctionne aussi bien dans les zones couvertes
par l'infrastructure fixe que dans les zones non couvertes, et (i) robuste grace au méca-
nisme de récupération de secours hiérarchique. L’architecture proposée comble le manque
d’architecture basée sur SDN pour les zones de la route non couvertes par l'infrastructure
fixe véhiculaire.

Les résultats de simulation ont démontré la faisabilité et 'efficacité de ’architecture
proposée comparé aux travaux SDVNs centralisés qui n’utilisent pas un mécanisme de
récupération en cas de panne de controleur SDN. Ils ont aussi démontré la fiabilité de
notre mécanisme de récupération de secours et 'importance de I'utilisation d'un tel méca-
nisme lors de la conception des architectures SDVNs afin de lutter contre les éventuelles
défaillances du contréleur SDN. De plus, les résultats ont montré I'important effet négatif
que peut engendrer une grande distance du controleur SDN sur le temps d’installation
des regles de flux.

La complexité et le colit de I'implémentation ainsi que la topologie clairsemée du ré-
seau qui entraine souvent le partitionnement du réseau constituent de sérieux défis face
a l'intégration de SDN dans les environnements véhiculaires sans infrastructure. Comme
perspective, nous prévoyons d’étendre notre architecture pour résoudre le probleme de
partitionnement du réseau en introduisant des mini-drones afin de connecter les contro-
leurs SDN mobiles isolés.

Dans les deux chapitres suivants, nous explorons deux cas d’applications de notre
architecture basée sur SDN. Le premier cas, dans le chapitre 4, concerne un scénario de
secours pour un service de sécurité routiere. Le deuxieme, dans le chapitre 5, cas concerne
la mise en cache du contenu dans les réseaux d’Internet de véhicules.
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CHAPITRE 4

UN JEU SEQUENTIEL POUR UN TRAITEMENT
DES DONNEES EFFICACE DANS LES RESEAUX
DE VEHICULES ASSISTES PAR DES DRONES.

4.1 Introduction

Dans les réseaux de véhicules, la couverture globale par une infrastructure de réseau
fixe est difficile a assurer, que ce soit dans les zones sans infrastructure ou la connectivité
est absente ou lorsque le déploiement de l'infrastructure est difficile, cotiteux ou peu ren-
table. Cette contrainte complique énormément la gestion du systeme et cause souvent le
partitionnement de réseau.

Récemment, plusieurs travaux (voir [6H34]) ont utilisé SDN pour faciliter la gestion
des VANETS. Par ailleurs, les drones (Unmanned Aerial Vehicles, UAVs) ont été employés
comme une solution flexible pour aider les véhicules dans de nombreuses applications
telles que les missions de secours et de recherche [35H38]. Les drones peuvent, en effet,
étre utilisés pour assister les véhicules dans 1’exploration des trongons de route dont l'ac-
ces est difficile a cause d’un accident par exemple, dans le but de collecter divers types de
données tels que des photos et des vidéos aériennes. Ces données doivent étre traitées le
plus rapidement possible pour extraire des informations essentielles telles que le nombre
et 'état des victimes dans un scénario d’accident. Le traitement de ce type d’information
fait souvent appel a des techniques de reconnaissance de formes et de traitement de vidéos
qui sont réputées étre des taches complexes a calcul intensif.

Dans ce chapitre, nous décrirons tout d’abord un scénario de sécurité routiere relative
a une mission de secours suite a un accident, dans lequel nous proposons d’équiper les
véhicules de secours par des mini-drones pour les aider a explorer les trongons de route
touchés par un accident. Apres, nous proposons une nouvelle architecture basée sur SDN
pour faciliter la gestion des réseaux de véhicules sans infrastructure assistés par des drones.
Ensuite, en se basant sur cette architecture, nous étudions une politique de traitement
des données collectées par le drone comme un probléme de prise de décision en matiere
de délestage (offloading)/partage de calcul des taches entre le drone et les véhicules au

40



4.2. Travaux connexes

sol. Nous formulons ce probléeme de décision en tant qu'un jeu séquentiel a deux joueurs.
L’objectif est d’atteindre le meilleur équilibre entre 1’énergie et le délai de calcul.

Le reste de ce chapitre est organisé comme suit. Nous passons en revue les travaux
connexes dans la section [£.2] Dans la section nous décrirons le scénario de notre cas
d’étude relatif a une mission de secours routiere aidée par des drones, nous présentons
I’architecture basée sur SDN pour les VANETS assistés par des drones, et nous discutons
la motivation pour I’étude du probléeme de traitement des données. Nous abordons dans la
section [4.4] la formulation du probléme et nous décrirons le jeu séquentiel correspondant
dans la section 4.5 La section [4.6] présente les résultats numériques. Finalement, la section
conclut le chapitre.

4.2 Travaux connexes

De nombreux chercheurs ont essayé, au cours des derniéres années, de tirer profit des
avantages du paradigme de SDN pour faciliter la gestion et améliorer les performances
des architectures des réseaux de véhicules. Cependant, la quasi-totalité des architectures
basées sur SDN pour les VANETS existantes dans la littérature (voir [6-34]) sont fondées
sur le support de I'infrastructure fixe pour héberger leurs contréleurs SDN. De nos jours,
la couverture totale du réseau de véhicules par I'infrastructure fixe est loin d’étre atteinte,
méme avec l'intégration de nouvelles technologies hétérogenes comme les réseaux cellu-
laires. En effet, des zones de réseau non couvertes existent toujours, par exemple dans
certains endroits ou la couverture n’est pas disponible ou certaines zones ou l'infrastruc-
ture fixe est completement absente car le déploiement est tres difficile, onéreux ou peu
rentable. De méme, le risque d’une perte de connexion avec 'infrastructure fixe est omni-
présent dans des topologies aussi dynamiques et vastes que celles des VANETS et avec la
nature intermittente de I'interface sans fil. Cela représente un sérieux défi pour la fiabilité
du systeme surtout avec la logique de contrdle centralisée de SDN. Par conséquent, les
zones véhiculaires non couvertes par l'infrastructure doivent étre prises en considération
lors de la conception de nouvelles architectures basées sur SDN pour les VANETS.

Récemment, les drones ont été proposés comme une technologie révolutionnaire pour
assister les prochaines générations des réseaux de véhicules dans les zones présentant une
faible connectivité ou souffrant du probléme de partitionnement du réseau. Dans [36], les
auteurs ont proposé VDNet, un systeme qui exploite la flexibilité des drones pour amé-
liorer la transmission des données dans les environnements véhiculaires clairsemés sans
infrastructure. Oubatti et al. dans [35] et [77], ont proposé UVAR, un protocole de rou-
tage pour les VANETS assistés par des drones. Les auteurs de [37] ont utilisé les drones
comme des relais pour connecter plusieurs segments de route isolés dans un réseau de véhi-
cules. Dans [3§], un systéme de multi-drones est proposé pour améliorer les performances
des VANETS dans les environnements difficiles. Les drones ont été utilisés dans [78] et [79]
en tant que noeuds aériens de store-carry-forward pour aider les véhicules au sol a réduire
le délai de livraison des paquets ainsi que pour améliorer la connectivité en présence des
véhicules non-coopératifs, respectivement. Sliem et al. dans [80] ont établi un protocole de
routage pour les environnements véhiculaires clairsemés. Ils ont analysé le nombre opti-
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mal de drones a déployer pour satisfaire la contrainte d’'un meilleur délai de livraison des
paquets entre le véhicule et le drone. Sharma et al. ont quant & eux proposé, dans [81], un
systeme collaboratif pour les VANETs sans infrastructure assistés par des multi-drones
comme une solution efficace qui permet le suivi des véhicules, ’analyse du comporte-
ment du conducteur et la détection des conducteurs en infraction, dans le but d’améliorer
la sécurité sur les routes. Dans [82], une architecture basée sur SDN est suggérée pour
prendre en charge des services hétérogenes dans un réseau de véhicule composé d’une
infrastructure véhiculaire terrestre, de drones/de ballons aériens et de satellites spatiaux.
En outre, les auteurs de [83] ont étudié le probleme du placement de la station d’accueil
des drones dans un systeme de transport intelligent dans le but de permettre au drone
d’atteindre I'emplacement de l'incident dans un délai raisonnable ainsi que pour lutter
contre le risque de I’épuisement de la batterie durant la mission d’exploration. De plus,
les auteurs dans [84] ont étudié un probleme de délestage de calcul dans un réseau de
drones, ou un drone peut délester le calcul des taches intensives vers une station de base
ou un serveur voisin afin d’équilibrer I’énergie et le délai. Dernierement, d’autres travaux
dans [85-88] ont proposé des architectures pour les réseaux de drones basées sur SDN afin
d’améliorer les performances du plan de contrdle des drones, ou ces derniers sont gérés a
distance d’une maniere centralisée par un contréleur SDN terrestre. Tous ces travaux ont
montré que l'utilisation des drones pour assister les véhicules peut améliorer le délai de
livraison des paquets avec un cofit raisonnable. Cependant, la quasi-totalité des travaux
cités auparavant concentrent leurs efforts sur I’étude des problemes relatifs a la transmis-
sion de données et aucun travail n’a exploré le probleme de traitement des données.

Dans cette optique, nous investiguons dans ce qui suit comment tirer profit de la
flexibilité, I'agilité et la facilité de déploiement des drones ainsi que de la simplicité et
I’évolutivité de SDN pour successivement augmenter la couverture et faciliter la gestion des
réseaux de véhicules sans infrastructure. Nous explorons également la maniere d’assurer
un traitement efficace des données collectées par le drone. A notre connaissance, il s’agit
de la premiere initiative qui integre le SDN dans les environnements véhiculaires sans
infrastructure assistés par des drones.

4.3 Drones pour assister les véhicules dans ’explora-
tion des zones inaccessibles

Dans cette section, nous commencons par décrire un scénario de sécurité routiere
relatif & une opération de secours routiere aidée par des drones. Apres, nous présentons
une nouvelle architecture basée sur SDN pour les réseaux de véhicules assistés par des
drones. Ensuite, nous discutons la motivation pour I’étude du probleme de traitement des
données collectées par des drones.

4.3.1 Missions de secours routiere assistées par des drones

Récemment, les drones ont été proposés comme une solution flexible pour assister les
véhicules dans des environnements sans infrastructure (voir [35-38], [81]). Principalement
caractérisés par une grande fluidité et flexibilité, les drones peuvent assister de nombreuses
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applications dans les réseaux de véhicules telles que les missions de recherche et de sau-
vetage. Généralement, lorsqu’un incident se produit sur la route, tel qu'un accident de
la circulation ou n’importe quelle autre situation d’urgence, il en résulte souvent a un
énorme embouteillage d’arriere qui peut parfois méme causer le blocage complet de I'ac-
cés au trongon de la route affecté. La contrainte qui peut retarder ou méme empécher les
véhicules de secours (e.g., les ambulances, les véhicules des équipes de sauvetage, etc.)
d’accéder a la zone touchée dans les meilleurs délais. Motivé par cette discussion, nous
proposons d’équiper les véhicules de secours par des mini-drones pour les assister dans
I'exploration et l'investigation des trongons affectés de la route dont l'acces est souvent
difficile et parfois completement impossible. En effet, face a une telle situation, les véhi-
cules de secours peuvent envoyer une flotte de mini-drones pour explorer a distance la zone
de la route touchée par ’accident, voir la figure . Etant capable d’assurer certaines des
fonctionnalités de calcul aérien, le drone peut jouer le rdle d’une sonde aérienne afin de
collecter différents types des données sur la zone affectée. Ces données ont besoin d’étre
traitées dans les meilleurs délais pour aider les équipes de secours a améliorer la qualité
de l'intervention.

Dans ce qui suit, nous proposons de tirer profit des avantages du mode de contrdle cen-
tralisé de SDN (tel qu'il a été proposé dans les travaux [85-88]), afin de faciliter la gestion
et le contrdle a distance des drones et mieux gérer les communications terrestres/aériennes
du plan de controle entre les drones et le véhicule de secours au sol.

4.3.2 Architecture basée sur SDN pour les réseaux de véhicules
assistés par des drones

Dans cette sous-section, nous présentons une nouvelle architecture distribuée basée sur
SDN pour les réseaux de véhicules assistés par des drones. Cette architecture est principa-
lement basée sur la version distribuée des zones non couvertes de ’architecture proposée
dans le chapitre précédent. Ici, nous donnons uniquement les principales nouveautés et
pour plus de détails référez-vous a la section du chapitre 3. Comme il est illustré a la
figure [4.1], notre architecture divise la route en plusieurs segments virtuels qui regroupent
les véhicules qui roulent dans la méme direction. Un controleur SDN local est déployé sur
chaque véhicule chef de groupe (le véhicule controleur).

Dans note architecture, le véhicule de secours va jouer le role d'un controleur SDN
principal terrestre pour gérer l'installation des requétes et des parametres des missions
aériennes. Dans notre scénario d’étude, les drones sont considérés comme des dispositifs
de collecte et de transmission qui assurent uniquement la surveillance des parametres du
drone (batterie, position, etc.) et la collecte et la transmission des informations. Un drone
assez puissant (appelé drone contrdleur) va jouer le réle d'un controleur SDN secondaire
aérien pour une flotte de drones de transmission voisins, voir la figure [£.1} Le controleur
SDN secondaire permet, de gérer plus efficacement et répondre plus rapidement aux re-
quétes de controle aériennes. Comme il permet d’optimiser 1’énergie de transmission des
drones, de réduire la surcharge des messages de controle et de minimiser les délais de
réponse.
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FI1GURE 4.1 — Architecture basée sur SDN pour les réseaux de véhicules sans infrastructure
assistés par des drones.

Comme le montre la figure [4.2] 'architecture logique du systéme proposé est basée sur
I’architecture a trois couches de SDN :

1) Couche du plan de données : elle comporte tous les équipements du réseau
qui assurent uniquement la collecte et la transmission des informations. Elle est
composée d'une sous-couche du plan de données dite terrestre qui représente les
véhicules de transmission et de collecte au sol et une sous-couche dite aérienne qui
représente les drones de transmission et de collecte.

2) Couche du plan de contréle : elle se compose de tous les équipements du réseau
qui centralisent 'intelligence et contrdlent les autres équipements de transmission
et de collecte. La couche du plan de contréle est composée d'une sous-couche de
plan de controle dite terrestre qui représente les véhicules contréleurs au sol et une
sous-couche dite aérienne qui représente les drones controleurs. Nous définissons
trois types de controleurs SDN :

a. Controleur SDN local : il est déployé sur les véhicules controleurs et commu-
nique avec les autres véhicules via des liaisons V2V en utilisant IEEE 802.11p. Le
contréleur SDN local gere les requétes des véhicules de son groupe et détient des
capacités de calcul moyennes.

b. Contréleur SDN principal : il est déployé sur le véhicule de secours. Il com-
munique avec les autres véhicules via des liaisons V2V en utilisant IEEE 802.11p
et avec les drones via WiFi. Le controleur SDN principal gere les requétes de
controle terrestres/aériennes entre les véhicules au sol et les drones. Il détient des
capacités de calcul puissantes.

c. Controleur SDN secondaire : il est déployé sur le drone controleur. Il com-
munique avec les autres drones et les véhicules au sol en utilisant le WiFi. Le
controleur SDN secondaire gere les requétes aériennes de sa flotte de drones et
détient de modestes capacités de calcul.

3) Couche de services et d’applications : elle regroupe tous les services et les
applications du réseau.
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FIGURE 4.2 — Architecture SDN en trois couches du systéme.

4.3.3 Motivation pour 'optimisation du traitement des données

Dans les missions de secours sur les routes, les drones peuvent étre utilisés pour aider
les véhicules de secours a explorer et a investiguer les trongons de la route dont ’acces est
difficile. Les drones sont flexibles et peuvent offrir une couverture aérienne de la zone tou-
chée par l'incident comme ils peuvent atteindre, survoler et collecter diverses informations
et données sur cette zone a l'instar des vidéos et des photos aériennes. Vu la nature critique
et urgente de la situation, ces données ont besoin d’étre traitées le plus rapidement que
possible. Un traitement rapide des données collectées par le drone permet, en effet, d’ex-
traire des informations essentielles (par exemple : le nombre de véhicules endommagés et
leurs immatriculations, le nombre de victimes et leurs identités, etc.) qui peuvent aider les
équipes de secours a évaluer la gravité de la situation, estimer les dommages et anticiper
d’autres renforts ainsi que pour préparer plus de logistique si nécessaire. Le traitement de
ce type de donnés fait généralement appel a des techniques de reconnaissance des formes
et de traitement des vidéos qui sont bien connues quand il s’agit de taches a calcul intensif
qui nécessitent des opérations de calcul complexes et consomment beaucoup de ressources
en terme d’énergie et de CPU (Central Processing Unit). De plus, la taille des données
collectées par le drone peut rapidement augmenter comme par exemple pour le cas des
longues séquences des vidéos a haute qualité. Le calcul ce type de taches intensives et
la transmission de données volumineuses via un équipement a ressources limitées comme
celui du drone peut engendrer une longue durée de calcul, un long délai de transmission et
une consommation d’énergie élevée. Toutefois, dans les scénarios urgents comme celui des
opérations de secours suite a un accident sur la route, le traitement des données collectées
par le drone est tres sensible au délai et revét une importance vitale au point qu’il pourrait
contribuer a sauver des vies humaines dans certaines situations. De plus, la durée de vie
de la batterie du drone est déterminante pour le succes de l'opération de secours et la
mission d’exploration.
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Désormais, les drones peuvent collaborer avec les véhicules de secours au sol qui ont
de puissante capacité de calcul et peu de contrainte énergétique pour exécuter et traiter
efficacement les données collectées dans les plus brefs délais et avec un meilleur équilibre
entre le temps de calcul et la consommation énergétique. A titre d’exemple, dans certains
scénarios, il serait plus bénéfique pour le drone afin de conserver son énergie de traiter
localement les données volumineuses avec une faible complexité de calcul et ne transférer
au véhicule de secours au sol que les petites tailles des résultats au lieu d’envoyer 'in-
tégralité de ces données volumineuses via son interface sans fil pour étre traitées sur le
véhicule de secours. Il est bien connu que l'interface radio est le composant qui consomme
le plus d’énergie [95]. De plus, le véhicule de secours peut optimiser plus le délai de calcul
des taches complexes en partageant le calcul avec un véhicule controleur voisin.

Dans ce qui suit, nous explorons une nouvelle politique pour un traitement efficace des
données sous forme d’un probléme de décision en termes de délestage/partage de calcul.

4.4 Formulation du probléme de traitement de don-
nées

Dans cette section, nous détaillons la politique du traitement des données dans le
contexte d’une opération de secours dans les VANETS assistés par des drones. Nous com-
mengcons par présenter le modele du systeme. Ensuite, nous détaillons le modele de calcul.
Puis, nous décrirons la fonction du cotit de systeme.

4.4.1 Modele du systeme

Le modele du systeme décrit dans cette sous-section est basé sur I'architecture SDN
présentée dans la section précédente. Pour la modélisation de notre politique de traitement
des données, nous considérons un scénario composé d’un véhicule de secours (Emergency
Vehicle, EV) équipé d’un mini-drone. L’EV est connecté a un ensemble B de m véhicules
controleurs (Controler Vehicle, CV) voisins tel que B = {1,2,...,m}. Nous supposons
que I’étendue de la zone de la route affectée est assez petite au point que le déploiement
d’un seul drone sera suffisant pour explorer toute cette zone. Le drone est supposé étre
toujours accessible a un véhicule au sol via une connexion WiFi. Le véhicule de secours
communique avec les autres véhicules via des communications V2V en utilisant DSRC
(IEEE 802.11p), voir la figure [4.3] Ce scénario peut étre facilement étendu pour prendre
en charge des scénarios plus larges avec plusieurs drones.

Etant donné que nous considérons un réseau de véhicules sans infrastructure assisté
par des drones, toutes les communications sont supposées étre de type véhicule a véhicule.
Nous supposons que le véhicule de secours est équipé de deux interfaces de communication :
une interface WiFi (IEEE 802.11a) pour communiquer avec le drone et une interface DSRC
(IEEE 802.11p) pour communiquer avec les véhicules controleurs voisins. Nous supposons
aussi que toutes les communications sont fiables.
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Controlenr SDN Secondaire

-

=R

-

I'Véhicule de secours
DSRC,I" ’
- | Controleur SDN Local

|
Véhicule Contrﬁ]enr

Zone affectée inaccessible

FIGURE 4.3 — Modeéle du systeme de la politique de traitement des données pour le scénario
de secours dans les VANETS assistés par les drones.

4.4.2 Description du modele de calcul

Pour le modele de calcul, nous supposons un systéme a instances (slots) temporelles
pour décrire les différentes opérations de traitements de données. T' = {1,%2,..., {7
dénote les instances temporelles considérées, alors qu’a chaque instant ¢;, une seule tache
i est calculée. La durée de chaque instant est normalisée a I'unité de temps [10]. Puisque
nous étudions une mission de secours suite a un accident sur la route avec un cas d’em-
bouteillage de circulation, nous supposons un scénario quasi-statique, analogue a celui
qui a été proposé dans les travaux [89-H91], ot le nombre de véhicules et la position des
drones restent inchangés pendant un instant du temps lorsque la décision de calcul sera
prise. Nous supposons également que chaque donnée collectée peut étre divisée en plu-
sieurs taches de calcul atomiques indépendantes. Chaque tache i peut étre représentée
par un triplet (C;, Ds;, Rs;), i € N, tel que C; représente le nombre total des cycles CPU
nécessaires pour calculer la tache i, Ds; indique la taille totale des données de la tache
(& savoir les parametres d’entrée de calcul et le code de programme a exécuter) et Rs;
représente la taille des résultats de calcul de la tache i [90].

Dans ce travail nous nous intéressons principalement a la maniere de traiter le plus ef-
ficacement possible les données collectées par le drone. L’objectif principal étant de mieux
équilibrer le temps de calcul des taches des données a traiter et la consommation énergé-
tique du drone. Le traitement de ces données et les taches a calcul intensif correspondantes
peuvent étre (i) exécutés localement sur le drone par le contrdleur SDN secondaire, (ii)
délestés en un seul saut via WikFi si le véhicule de secours se trouve dans la zone de cou-
verture de 'interface WiFi du drone ou en multi-sauts initialement via WiFi et ensuite
par DSRC pour étre exécutés localement par le contréleur SDN principal sur le véhicule
de secours, ou (i) partagés entre le controleur SDN principal et un des controleurs SDN
locaux des véhicules contrdleurs voisins en utilisant DSRC, voir la figure [4.3]
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Initialement, le drone recueille différents types de données (images, vidéos, etc.) sur
la zone de la route touchée par l'incident, a laquelle le véhicule de secours ne peut pas
accéder. Ensuite, le controleur SDN secondaire, apres avoir exécuté la tache ¢ de traitement
des données collectées par le drone, prend la décision de délestage qui est représentée par
la variable binaire df = {0, 1}. Soit il choisit d’exécuter localement la tache des données
a calculer, dans ce cas df = 0, ou sinon il choisit de délester la tache en utilisant le WiFi
pour étre calculer par le controleur SDN principal sur le véhicule de secours, dans ce cas
d? = 1. Si le contréleur SDN secondaire décide de délester le calcul de la tache, une fois
celle-ci est regue par le controleur SDN principal, il va prendre la décision de partager ou
non le calcul de la tache avec un de ses contréleurs SDN locaux voisins. La décision de
partage est représentée par la variable binaire df = {0, 1}. S’il choisit d’exécuter la tache
localement, alors d; = 0, et s’il choisit de partager le calcul de la tache avec un de ses
controleurs SDN locaux voisins, alors df = 1, voir la figure

| Tache de données |
il

| Controleuwr SDN Secondaire ‘

Calculer la tache
localement 7

Calculer la tache
localement ?

| Partager avec un controlenrSDN local voisin ‘
+
| Calculer la tache de données L

l

‘ Informations résults de calcul ‘

FIGURE 4.4 — Diagramme de flux de la politique de traitement des données.

Dans notre cas d’étude, le traitement des données collectées par le drone est une
tache sensible aux délais en raison de la nature critique et urgente de la situation (une
mission de secours suite a un incident sur la route). De plus, la durée du vie de la batterie
des drones est considérée comme un facteur déterminant pour le succes de la mission
d’exploration. Ainsi, le délai de calcul et ’énergie consommée par le drone pour traiter
les données, représentent les principaux parametres de la prise de décision en matiere
de délestage/partage de calcul. Par ailleurs, nous considérons deux niveaux de prise de
décision avec deux choix de décisions possibles pour chaque niveau : (7) le calcul par le
controleur SDN secondaire avec un choix entre le calcul en local ou le délestage de calcul,
et (ii) le calcul par le controleur SDN principal avec un choix entre le calcul en local ou
le partage de calcul.
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Dans ce qui suit, nous détaillons les formules de calcul des métriques de décision : le
délai et I’énergie. Des formules similaires ont été proposées dans les travaux [89H91].

4.4.2.1 Sous-modele de calcul du drone

Le controleur SDN secondaire lorsqu’il entame le traitement d’une donnée collectée
par son drone, apres estimation du délai ou de 1’énergie nécessaire pour le calcul, choisit
soit de calculer les taches correspondantes localement, soit de les délester au véhicule de
secours pour étre calculer par le controleur SDN principal.

1) Calcul local par le contrdleur SDN secondaire : le délai total de calcul local
de la tache ¢ par le controleur SDN secondaire sur le drone (fo), est égal au temps
de calcul local (T}%) plus le temps d’envoi des résultats au controleur SDN principal
(TF#), que ce soit en un saut en utilisant le WiFi si le véhicule de secours est dans la
zone de couverture de l'interface WiFi du drone ou en mode multi-sauts en utilisant
initialement le WiFi et apres DSRC, dans le cas contraire. fo est calculé comme

suit :
fo _ jvils + TiRs (41)
Tel que
C.
ls ¢
17 = —rav (4.2)
CPU
Et
" RWin S Rosee '
FHAY dénote la fréquence de calcul du controleur SDN secondaire exprimée en cycles

de CPU par seconde, RY/AY. dénote le taux de transmission des données de I'interface
WiFi et Rpsrc dénote le taux de transmission des données de l'interface DSRC. h
est le nombre de sauts V2V nécessaires pour atteindre le véhicule de secours.

La consommation énergétique totale de calcul local (Eff) est égale a I’énergie de
calcul local (E¥) plus I'énergie nécessaire pour renvoyer les résultats (E7*). Nous
supposons que les véhicules n'ont pas de contrainte énergétique. Par conséquent,
nous ignorons 1’énergie consommée par le véhicule pour le calcul local ainsi que
pour I'envoi des données. (E*) est donnée par :

E = E®+ E* (4.4)
Tel que
Ef = C; x 9487 (4.5)
Et
Ef = Rs; x ebfit (4.6)
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eY4Y dénote I'énergie consommée par le CPU du drone pour calculer localement

la tache i et eY#Y, dénote I'énergie consommée par 'interface WiFi du drone pour
envoyer une unité de données au controleur SDN principal.

2) Calcul en délestage par le contréleur SDN principal : le délai de calcul en
délestage (ij) est égal au temps nécessaire pour envoyer les données au véhicule
de secours, soit en un seul saut via le WiFi, soit en mode multi-sauts en utilisant
WiFi et DSRC. DJ¢ est donné par :

DSZ' h DSi

UAV
RWiFi s=0 RDSRC

Sc __
D7 = (4.7)
L’énergie de calcul en délestage (E5¢) est représentée par I’énergie consommée par
le drone pour envoyer les données au véhicule de secours. ES¢ est calculée par :

ESS = Ds; x eliy; (4.8)

4.4.2.2 Description du sous-modele de calcul du véhicule de secours

Lorsque le controleur SDN principal du véhicule de secours regoit une tache de données
pour le calcul de la part du drone, il choisit soit de calculer toute la tache localement
ou de partager le calcul de la tache avec un des controleurs SDN locaux sur un de ses
véhicules contrdleurs voisins. Avant cela, le controleur SDN principal agit en deux étapes :
il commence par sélectionner le meilleur véhicule controleur voisin pour partager avec lui
le calcul (le controleur SDN local) et ensuite il va négocier avec ce dernier le pourcentage
de la tache qu’il accepte de partager le calcul. Sur la base de ce pourcentage, le controleur
SDN principal peut prendre la décision du partage. Nous modélisons le délai potentiel (le
temps d’attente) nécessaire pour effectuer ces deux opérations par la variable d;.

i. Sélection du meilleur contréleur SDN voisin pour partager le calcul :
pour optimiser le temps de calcul des taches, le controleur SDN principal peut
partager le calcul d'une tache avec un des contréleurs SDN locaux sur un de ses
véhicules contréleurs voisins. Nous supposons que tous les véhicules voisins sont
homogenes en termes de capacité de calcul et il est inapproprié d’utiliser un lien qui
a déja atteint sa capacité maximale. Ainsi, le contréleur SDN principal sélectionne
le véhicule de partage voisin qui offre la meilleure qualité de lien (Quality of Link,
QoL), qui peut étre exprimée par la probabilité d’une transmission réussite des
paquets dans un intervalle du temps réduit [92]. Par conséquent, une liaison avec un
débit de transmission élevé et un petit délai aura une qualité de lien plus élevée et
le véhicule contréleur associé aura une grande chance d’étre sélectionné comme le
meilleur véhicule pour partager le calcul [92]. Le controleur SDN principal attribue
une probabilité de choix a chaque véhicule contrdleur voisin sur la base de sa QoL.
La qualité de lien qui relie le véhicule de secours e au véhicule controleur voisin j
a l'instant ¢, notée par ¢, ;, est modélisée par la méthode de sélection des actions
softmaz en utilisant une distribution de Boltzmann tel qu’il est proposé dans [92], ou
un lien (e, j) est sélectionné avec une probabilité w, ; comme indiqué dans I’équation

92
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ii.

09
o 4.9
¢ 7 01 + Wej ( )
Tel que
e &
We,j T (4.10)
2o € $

Ici, we j représente la probabilité que le véhicule controleur voisin j puisse étre choisi
pour partager le calcul de la tache parmi les k (k = [1,m]) véhicules controleurs
voisins, autrement dit, la probabilité que le véhicule contrdleur j a la meilleure QoL.
o1 et 09 dénotent les parametres qui déterminent I'influence de we . e ; dénote le
débit réel du lien e, j. £ représente le parametre de température de Boltzman. Nous
modélisons par £ le délai de transmission réel du lien (e, j). Une valeur élevée de £
donne une probabilité de choix égale pour tous les liens avec les autres véhicules et
une valeur faible signifie une probabilité de choix élevée pour le lien ayant la meilleure
QoL. Le meilleur lien correspond au lien avec le délai le plus court et le débit le plus
élevé. La valeur du délai de chaque lien est ajustée via le parametre £. Un lien avec
un délai court est représenté par de faibles valeurs de ¢ et un lien avec un délai élevé
est représenté par des valeurs élevées de £. Nous supposons que le controleur SDN
principal gere et met a jour périodiquement une table de voisinage contenant le délai
et le débit en temps réels de chaque lien avec ses véhicules contréleurs voisins.

Négociation du pourcentage de partage : apres la sélection du meilleur vé-
hicule de partage ayant la meilleure qualité de lien, le contrdleur SDN principal
négocie avec le controleur SDN local le pourcentage de la tache de calcul qu’il peut
partager le calcul. Le controleur SDN principal commence par envoyer au controleur
SDN local le nombre de cycles CPU nécessaires pour le calcul de la tache i. Apres
avoir évalué ses ressources, ce dernier va répondre en partageant le taux de calcul de
la tache qu’il accepte de partager. Nous représentons ce taux par la variable 7, tel
que v = [0,1] : 0 si le contrdleur SDN local n’accepte pas le partage, 1 s’il accepte
de partager le calcul de toute la tache et entre 0 et 1 quand il accepte de partager
le calcul d’uniquement une partie de la tache.

Les différentes formules du temps de calcul des taches en local par le contrdleur
SDN principal et de calcul partagé avec un des contrdleurs SDN locaux voisins sont
détaillées dans ce qui suit :

a) Calcul local par le contrdleur SDN principal : le délai total du calcul
en local de la tache i (Dﬁ”") par le contréleur SDN principal est égal au temps

d’attente plus le temps de calcul local (Tilp ). Dlﬁr est donné par :

DT =d; + T} (4.11)

Et .
L — 4.12
T E 2
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Tel que FEY; dénote la fréquence de calcul local du controleur SDN principal en
cycles de CPU par seconde.
Note : d; est supposé étre tres petit comparé a Tl-lp .

b) Calcul partagé avec un contréleur SDN local voisin : le temps de calcul
partagé est égal au temps de calcul partiel des taches en local par le controleur
SDN principal (T}*), plus le temps de transfert partiel des données vers le véhicule
contrdleur voisin choisi (7)), plus le temps de calcul partiel des taches en local
par le controleur SDN local (T7¢), plus le temps d’envoi des résultats (T7%*) au
contréleur SDN principal.

Le temps de calcul partiel des taches de données (T}*) en local par le controleur
SDN principal est exprimé par :

Ci

TP = (1=7) X =g (4.13)
Fcpy

Le temps de transfert des tdches des données partiellement partagées (T7}) est

exprimé par :
DSZ‘

Rpsre

T =~ x

]

(4.14)

Le temps de calcul en local des taches des données partiellement partagées par le
controleur SDN local j (T}¢) est exprimé par :

Ci

lc
1 =X v,
CcPU

(4.15)

Le temps d’envoi des résultats de calcul au controleur SDN principal (T7%) est
exprimé par :

Rs;
TR =y x 22 (4.16)
Rpsre
A partir de [4.13] [4.14] |4.15| et [4.16/ nous obtenons :
C; Ds; Rs; Ci
Tt = (1—79) X —pi— +7 X dey X — 4 ———+ —p 417
7=1=7) Foby K N <RDSRC Rpsre FSIZJU) (4.17)

Tel que, Fg 7y indique la fréquence de calcul en local du controleur SDN local sur
le véhicule voisin j exprimée en cycles de CPU par seconde.

Le temps total de calcul partagé (thrl) est égal au temps d’attente plus le temps
de calcul partagé. D], est donné par :

DIl =di+ T (4.18)

4.4.3 Fonction du coiit du systeme

Etant donné que nous étudions une mission de secours suite a un accident sur la route,
les données collectées par le drone doivent étre traitées en toute urgence afin d’extraire des
informations pertinentes sur 1’état des lieux (le nombre de victimes par exemple). Ainsi,
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le temps de réponse pour obtenir les résultats de calcul est considéré comme une tache
de calcul sensible au délai. De plus, le drone joue un role important dans I’exploration de
la zone touchée par I'incident et la durée de vie de sa batterie est un facteur déterminant
pour le succes de la mission de secours. Donc, le délai de calcul et la consommation éner-
gétique de drone pour le calcul constituent les principales métriques qui peuvent affecter
la prise de décision en matiere de délestage/partage de calcul des taches. Par conséquent,
la fonction de gain global du systéme, communément appelée le cott du systéme (notée
P;) est représentée par une combinaison entre 1'énergie (I’énergie consommeée par le drone
pour calculer une téche) et le délai (le temps de réponse total pour obtenir les résultats
de calcul). P; est exprimée comme suit :
D; —minD E; —mink

P, = 4.19
ax maxD — minD + 8% maxrll — minE ( )

Tel que, a et B (a, 8 € [0,1],a + 8 = 1) représentent respectivement les facteurs de
pondération pour le délai et 1'énergie. mazE (resp. minE) représente le maximum (resp.
minimum) de 1'énergie et le mazD (resp. minD) maximum (resp. minimum) de délai né-
cessaire pour calculer la taille maximale (resp. minimale) des données d’une tache.

Dans la sous-section suivante, nous utilisons un jeu séquentiel pour modéliser notre
politique de traitement des données présentée précédemment ainsi que le probléme de
prise de décision en matiere de délestage/partage de calcul des tdches correspondant.

4.5 Jeu séquentiel pour un traitement des données
efficace dans les scénarios de secours des réseaux
de véhicules assistés par des drones

Dans cette section, nous décrivons une politique basée sur un jeu séquentiel pour un
traitement efficace des données dans un scénario de secours dans les VANETSs assistés
par des drones, qui consiste en un probleme de prise de décision en matiere de déles-
tage/partage de calcul. L’objectif principal est d’atteindre le meilleur équilibre entre le
délai et 1’énergie de calcul. Nous investiguons l'existence de 1’équilibre de Nash (EN) et
nous proposons deux algorithmes distribués pour résoudre le probleme.

La théorie des jeux est considérée comme un outil de modélisation mathématique
puissant qui permet d’analyser les problemes de prise de décisions stratégiques liés aux
interactions entre plusieurs acteurs rationnels qui agissent pour réaliser leurs propres in-
téréts. Un jeu est défini par 'ensemble des joueurs (des entités ou des agents physiques
ou logiques qui sont impliqués dans le jeu). Les joueurs doivent prendre des décisions
et choisir des actions (stratégies) selon les regles de jeu pour obtenir un certain résultat
souvent appelé utilité. L’utilité est une mesure qui reflete le degré de satisfaction d’un
joueur en termes des gains et des pertes possibles pour chaque décision prise. Récemment,
plusieurs travaux ont utilisé la théorie des jeux pour étudier des problemes de délestage
de calcul tel que dans [89-H91]. La théorie des jeux a été également utilisée pour modé-
liser différents problemes dans les VANETSs basés sur SDN, tels que pour le partage des
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ressources dans [92] et 'optimisation du plan de contréle dans [10].

4.5.1 Jeu séquentiel pour le délestage/partage de calcul

Nous formulons le probléeme de prise de décision en matiere de délestage/partage de
calcul des taches relatives au traitement des données collectées par le drone, sous forme
d’un jeu séquentiel fini & deux joueurs, information parfaite et a somme non-nulle. Dans un
jeu séquentiel a information parfaite, les joueurs agissent de maniere séquentielle, lorsque
chaque joueur peut observer les mouvements (stratégies ou actions) des autres joueurs qui
agissent avant lui et effectuer des choix stratégiques en conséquence. Notre jeu séquentiel
est joué entre le drone représenté par le controleur SDN secondaire et le véhicule de se-
cours représenté par le controleur SDN principal. Comme les données sont initialement
collectées par le drone, le controleur SDN secondaire agit en premier et le contréleur SDN
principal réagit apres avoir observé la décision du controleur SDN secondaire et il ne joue
que si le contréleur SDN secondaire choisit de lui délester le calcul d'une tache des données
a traiter. Le nombre de taches a calculer est fini et il est égal au nombre des taches néces-
saires pour traiter ’ensemble des données collectées par le drone. Notre jeu est fini et il se
termine apres un certain nombre de périodes de décision lorsque I'équilibre du systéme est
obtenu (i.e., tous les parametres sont optimisés pour chaque donnée collectée) ou lorsque
le niveau d’énergie de retour du drone est atteint (1’énergie nécessaire pour que le drone
puisse retourner a son véhicule de secours).

Définition 1. le jeu séquentiel est défini par le triplet G(N, A, i) :

— N = {1, 2}, représente I’ensemble fini non-vide des joueurs : 1 représente le contro-
leur SDN secondaire sur le drone et 2 représente le controleur SDN principal sur le
véhicule de secours;

— A = {ay, a2}, représente I'ensemble fini non-vide des actions ou des stratégies des
joueurs. Tel que la stratégie de joueur 1 est a; = {s;,Vj € (0 calcul local (Local computation),
1 délestage de calcul (Of fload computation))} et la stratégie de joueur 2 est ay =
{s:,¥i € (0 calcul local (Local computation),1 Partage de calcul (Shared computation))}.

— 1 = (g1, p12), représente la fonction d’utilité ou la fonction des gains de chaque
joueur. py c’est la fonction des gains du joueur 1 et us c’est la fonction des gains du
joueur 2. iy et s sont définies comme suit :

(ars) = 0 x ( D¢ — minD E%¢ —minE Y (1—6)
i) = 0 X (a0 X : - ’ . — U
Haan, @ maxD — minD marFE — minkE (4 20)
( D5¢ — minD L5 E%¢ — minE '
X X : X :
@ maxD — minD maxll — minkE
Tel que
1, si S14 = 0
= ’ ’ 4.21
QZ { O, si S14 = 1 ( )
Et
D" — minD DEr — minD
/,LZJ(CLQJ) = X (191 X Le + (1 — 791) X shyi ) (422)

maxD — minD maxD — minD
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Tel que

1, si So4 — 0
9. = ) it 4.2
! { 0, si sg;=1 (4.23)

Le colit du systeme pour calculer une tache de donnée ¢ a 'instant ¢ est la somme
des gains de chaque joueur et il est donné par :

Pi(t) = pi(t) = pai(ar) + poi(az;) (4.24)

Dans ce travail, nous cherchons a minimiser le cotit total du systeme en optimisant
conjointement le délai et I'énergie de calcul des taches.

La figure illustre la représentation stratégique de notre jeu séquentiel pour la
politique de délestage/partage de calcul et sa matrice des gains correspondante.

2 Local Délestage

o _[EF |, _[E

Local e S 0
¥, =0 ¥y, = Diﬂr

Xy =0 ¥ E;c

Partage =7 b
Pr .

Yoy = Dagy Vou = ;PTI

Sous-jeux 2

FI1GURE 4.5 — Représentation stratégique de jeu séquentiel pour la politique de déles-
tage/partage de calcul et la matrice des gains correspondante.

4.5.2 Equilibre de Nash

Dans cette sous-section, nous étudions I’existence de 1’équilibre de Nash. Apres, nous
utilisons la technique de la récurrence a rebours (backward induction) pour résoudre ce
jeu. Un équilibre de Nash est une situation mutuellement satisfaisante dans laquelle aucun
joueur n’a intérét a changer unilatéralement sa stratégie en tenant compte des stratégiques
choisies par les autres joueurs.

Définition 2 : un équilibre de Nash a stratégie pure pour notre jeu séquentiel fini a
deux joueurs pour le délestage/partage de calcul des taches des données est un profil de
décision d* = (dy y,...,d};, d3;,...,d5;) tel que Vn € N nous avons le suivant [90] :

Pi(dy, ;) 2 Poildy:),Vdn,; € A (4.25)

A Déquilibre de Nash, le contrdleur SDN principal et le contréleur SDN secondaire
peuvent parvenir a une solution mutuellement satisfaisante pour laquelle aucun contro-
leur n’aura lincitation a s’écarter unilatéralement [90]. Cette solution satisfaisante est
définie comme une stratégie optimale qui doit étre sélectionnée par les deux joueurs pour
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obtenir a la fois la plus petite énergie et le plus court délai pour le calcul de chaque tache.

Théoréme 1. (Kuhn) “Les jeux séquentiels quand les joueurs ont un ensemble d’ac-
tions finies et agissent uniquement en un nombre fini de fois sont équivalents, et chaque
jeu fini avec une forme extensive da information parfaite a un équilibre de Nash avec une
pure stratégie” [90].

Preuve : La preuve du théoreme 1 est donnée dans [93].
Lemme 1 : G(N, A, i) est un jeu séquentiel fini avec information parfaite.
Preuve : Voir la sous-section 5.1

Le théoreme 1 implique que pour notre jeu séquentiel a deux joueurs avec informa-
tion parfaite (voir la sous-section [4.5.1)), au moins un équilibre de Nash existe et il peut
converger aprés un nombre fini de périodes de décision [90].

Théoréme 2. (Zermolo) “Chaque jeu fini avec information parfaite a un équilibre
de Nash avec une stratégie pure qui peut étre obtenu par la récurrence d rebours” [94].

Preuve : la preuve du théoréeme 2 est donnée dans [94].

Comme le montre la figure [4.5] une étape de notre jeu séquentiel a information parfaite
a un instant de décision t englobe deux sous-jeux : (i) le sous-jeu de contrdleur SDN
principal pour le calcul local/partage de calcul et (ii) le sous-jeu de contréleur SDN
secondaire pour le calcul local/délestage de calcul. Nous résolvons notre jeu séquentiel
par la récurrence a rebours, un principe de raisonnement par récurrence qui consiste
a commencer a chercher I’équilibre & partir de la fin (le dernier sous-jeu) pour arriver
a I’équilibre global au début (le jeu global). Premiérement, nous étudions la meilleure
stratégie du controleur SDN principal (soit le calcul en local ou le partage de calcul).
Apres, nous évaluons la meilleure stratégie du contrdleur SDN secondaire (soit le calcul
en local ou le délestage de calcul).

4.5.3 Meilleure décision du controleur SDIN principal

Etant donné la décision du contrdleur SDN secondaire, le controleur SDN principal
peut dériver la stratégie de partage de calcul optimale S; en résolvant le probléme :

D — minD - DI — minD (4.26)
d —19.) % : .
! maxD — minD

i(ai) = in pg(az;) = 0 X ‘
$2(a:) arngnn H2,(02) maxD — minD

Tel que
9; :{ L sl 82, =0 (4.27)

O, si 524 =1

DP" représente le délai de calcul du contrdleur SDN principal.
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Il est facile de vérifier que la fonction de gain du controleur SDN principal (4.26)) est
convexe par le calcul des dérivées partielles.

?uos (DI, DY) _ Opai(DIT, DL
O*DfT ’ DI

—0 (4.28)

A partir des équations précédentes, nous concluons que la fonction de gain du contrd-
leur SDN principal est une fonction convexe (puisque la seconde dérivée est nulle). Donc,
selon la théorie d’optimisation convexe, il existe plusieurs solutions optimales, et par consé-
quent il y’a au moins un équilibre de Nash pour le sous-jeu de contréleur SDN principal.
Cependant, puisque le nombre de joueurs est petit (deux joueurs), la fonction de gain
est simple et facile a résoudre. Ainsi, la décision optimale correspondante a la meilleure
stratégie de controleur SDN principal (d3;) est obtenue par la résolution du probleme

dans I’équation (4.26)) comme suit :

arg min fio;, Si Sp; =10
Dpr
K

d;,i = qbzﬂ-(a_i) = (429)

arg min fip;, si sy =1

Pr
Dsh,i

- Algorithme pour la prise de décision de partage du calcul

Nous décrirons dans ’algorithme 1 la procédure distribuée pour calculer la meilleure
décision du controleur SDN principal concernant le partage ou non de calcul des taches.
A chaque instant de décision ¢, le contrdleur SDN principal lorsqu’il recoit une tache a
calculer agit en trois étapes (voir la sous-section . Premierement, il sélectionne le
meilleur véhicule controleur en fonction de la qualité du lien qu’il les relie pour partager le
calcul avec son controleur SDN local. Dans une deuxiéme étape, il négocie le pourcentage
de la tache a partager le calcul avec le controleur SDN local du véhicule controleur sélec-
tionné. Enfin, dans la troisieme étape, il calcule et compare le délai du calcul local avec
celui du partage et prend la meilleure décision en fonction des parametres du systeme
mesurés & Uinstant ¢. Etant donné que le probléme est formulé comme un jeu séquen-
tiel a information parfaite, le contréleur SDN principal doit informer le contréleur SDN
secondaire de sa décision. L’équilibre de Nash est atteint lorsque le délai et 1'énergie de
calcul seront optimisés pour chaque tache i et qu’aucun joueur n’a la motivation a dévier
unilatéralement de cet équilibre. Le controleur SDN principal envoie un message de fin
de jeu au controleur SDN secondaire lorsque 1’équilibre est atteint ou lorsque le niveau
d’énergie de retour de drone est signalé. L’algorithme proposé est 1égerement inspiré des
algorithmes proposés dans les travaux [89490].
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Algorithm 1 Algorithme de la prise de décision de partage de calcul

Entrée : Un ensemble des taches a calculer délestées par le drone.

Sortie : Un profil optimal des décisions de partage de calcul des taches.

1 : Initialisation

2 : Choisir le calcul local comme stratégie initiale du controleur principal : dy;(0) <— 0
3 : Initialiser et mettre a jour la table de voisinage

4 : Fin Initialisation

: Début
Répéter pour chaque instant de décision ¢ :
Si (réception d’une tache i & calculer) alors
Chotisir le meilleur controleur SDN local pour partager le calcul
Négocier le pourcentage de partage
10 :  Mesurer les parametres du systeme
11 :  Choisir la nouvelle meilleure stratégie du controéleur SDN principal ¢o;(a—;)(t+ 1)
en utilisant ’équation
12 :  Calculer la nouvelle valeur de Py, en utilisant 1’équation (4.24))
13 : Si ((¢2:(a—i)(t+1) < ¢o,(a;)(t))) alors
14 :  Prendre la décision dy;(t + 1) < 1 — da;(t)

© 0 O ot

15 : FinSi
16 :  Si (réception de message d’alerte de 1’énergie de retour) alors
17 : Arreter

18 :  Sinon envoyer la décision prise au controleur SDN secondaire
19 : FinSi

20 : Jusqu’a que l'équilibre soit atteint

21 : Envoyer le message de fin de jeu au contréleur SDN secondaire
22 : Fin

4.5.4 Meilleure décision de calcul local/délestage du calcul du
controleur SDN secondaire

Le contréleur SDN secondaire peut dériver sa stratégie optimale en résolvant le pro-
bléme suivant :

o14(ai) . (ars) = ; x ( D?P¢ — minD EP¢ —minE '+
ilai) = ila1:) = 0; X X : 5 ’ -
Li® %1;%, HE;: Hiiar, “ maxD — minD mazEl — minF
(1— ) x ( D5¢ — minD ES¢ — minE
—0;) X X ’ - ’ -
@ maxD — minD marE — minE
(4.30)
Tel que
1, si S14 = 0
;, = ’ " 4.31
QZ { O, si S14 = 1 ( 3 )

D% et ES représentent respectivement le délai et 1’énergie nécessaire pour que le
contréleur SDN secondaire termine le calcul de la tache q.
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Il est facile de vérifier que la fonction de gain du controleur SDN secondaire (4.30]) est
une fonction convexe en calculant les dérivées partielles.

0 H1 l(D”,fo,E“,ESC) -0 9 ,Ulz(Dleg(z:’Elz 7ESC) -0
2Dy - >D3e -
g S g S (4.32)
a:ull(Dlz’DoiElz?Eo,zq)_ 6:“’1%(DZHDO§7EM?EO,§)_O
PEe o PESe B

A partir des équations précédentes, nous concluons que la fonction de gain du contrd-
leur SDN secondaire est une fonction convexe (puisque la seconde dérivée est nulle). 11
existe donc plusieurs solutions optimales, et au moins un équilibre de Nash existe pour
le sous-jeu du controleur SDN secondaire. Cependant, puisque le nombre de joueurs est
petit (deux joueurs), la fonction de gain est simple et facile a résoudre. Ainsi, la décision
optimale correspondante & la meilleure stratégie de controleur SDN secondaire (dj;) a
I'instant ¢ est obtenue par la résolution du probléeme dans I’équation comme suit :

arg min gy, si s1; =0
) DSC,ESC
di;, = ¢ri(ai)=4{ " . (4.33)
' arg min fi1,;, si s;; =1
DSC E c

0,17770,1

- Algorithme pour la prise de décision de délestage de calcul

Nous décrirons dans ’algorithme 2 la procédure distribuée pour calculer la meilleure
décision du controleur SDN secondaire concernant le délestage ou non de calcul. La logique
de l'algorithme 2 est similaire a celle de 'algorithme 1. Le controleur SDN secondaire
surveille continuellement 1’énergie de son drone. S’il constate que le niveau d’énergie de
retour est atteint, le contréleur SDN secondaire envoie un message d’alerte pour signaler
la faible énergie du drone au controleur SDN principal. L’algorithme se termine lorsque
le message de fin est regu ou lorsque 1’équilibre est atteint. Puisque le controleur SDN
secondaire agit en premier, ’algorithme 2 est exécuté avant 1’algorithme 1.

4.6 Reésultats numériques

Dans cette section, nous utilisons Matlab pour évaluer les performances de notre po-
litique de traitement des données ainsi que celles des deux algorithmes distribués pour
le délestage/partage de calcul. Le scénario simulé est basé sur le modele du systeme dé-
crit dans la sous-section [£.4.1] Pour les différentes expérimentations, on considere que la
capacité de calcul du CPU du véhicule de secours (controleur SDN principal), FEY,;, est
dix fois plus puissante que celle du drone (contréleur SDN secondaire), Fg AV et la capa-
cité de calcul du CPU du véhicule controleur (controleur SDN local), FSyy;, est trois fois
plus puissante que celle du drone (controleur SDN secondaire). Nous considérons aussi
que I’énergie d’envoi d’une unité de données via I'interface sans fil WiFi du drone, e}{/}¥,,
consomme mille fois plus d’énergie que le calcul local de la méme unité de données sur
le drone eZ4Y; [95]. Le taux de transmission de l'interface WiFi (R = 12Mbps) est

considéré comme deux fois plus rapide en terme de vitesse de transmission que celui de
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Algorithm 2 Algorithme de la prise de décision de délestage de calcul

Entrée : Un ensemble de taches a calculer correspondant au traitement des données
collectées par le drone

Sortie : Un profil optimal des décisions de délestage

1 : Initialisation

2 :  Choisir le calcul local comme stratégie initiale pour le contrdleur secondaire :
dl,i<0) «— 0
3 :  Calculer la valeur initiale de la fonction de cotut P;

4 : Fin Initialisation

5 : Début

6 : Répéter pour chaque tache i a calculer et a chaque instant ¢ :

7 :  Mesurer les parametres du systeme pour le calcul

8 :  Choisir la nouvelle meilleure stratégie du contréleur SDN secondaire ¢4 ;(a—;)(t + 1)
en utilisant ’équation dans (4.33))

9 :  Calculer la nouvelle valeur de P;,; en utilisant ’équation dans (4.24))

10 @ Si (¢14(ai)(t+1) < ¢1:(a_;)(t) ) alors

11 :  Prendre la décision dy ;(t + 1) <— 1 —dy,;(t)

12 : Fin Si

13 :  FEnwvoyer les résultats ou les taches a calculer au controleur SDN principal
14 :  Si (le niveau d’énergie de retour est atteint) alors

15 :  Envoyer un message d’alerte au controleur SDN principal

16 : Fin Si

17 : Jusqu’a la réception de message de fin a partir de controleur SDN principal
18 : Fin

I'interface DSRC (RPSEC = 6 Mbps) [96]. Etant donné que nous investiguons une mission
de secours dans un scénario critique relatif a la sécurité routiere ou le calcul des taches
des données a traiter est considéré comme une opération sensible au délai, nous fixons un
poids plus élevé (o = 0.7) pour le délai de calcul dans la prise de décision par rapport a
I'énergie de calcul (8 = 0.3). Les principaux parametres de simulation sont résumés dans

le tableau .1

Dans la suite de cette section, nous comparons les performances de nos deux algo-
rithmes distribués pour le délestage/partage de calcul, appelé Distributed Offloading Sha-
ring Computation (DOSC), basé sur le jeu séquentiel & deux joueurs pour le traitement des
données avec trois autres scénarios : () le calcul local (Local Computation, LC), lorsque le
controleur SDN secondaire du drone décide de calculer toutes les taches localement, (i) le
délestage de calcul (Offloading Computation, OC), lorsque le contrdleur SDN secondaire
sur le drone décide d’envoyer toutes les taches au véhicule de secours et son contréleur
SDN principal décide de calculer toutes les taches localement et, (7ii) le partage de calcul
(Shared Computation, SC), lorsque le controleur SDN secondaire du drone décide d’en-
voyer toutes les taches au véhicule de secours et son controleur SDN principal décide de
partager le calcul avec un des controleurs SDN locaux voisins.
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Parameétre | Valeur

C; (100, ...,100000] (x10%)
Ds; [10,...,2000] (x10%)
RSi [5, cey 15]

FUAY 1 GHZ

FEYy 10 GHZ

FgI‘D/U 3 GHZ

RWikt 12 Mbps

RPSEC 6 Mbps

ecpy lu

eVAv 100 u

M [1,4]

h [0,4]

« 0.7

15} 0.3

01 0.5

09 0.5

vy 0.5

TABLE 4.1 — Parametres de simulation.

Dans l'expérimentation illustrée a la figure [4.6] nous comparons le coiit moyen du

systeme de différents scénarios de traitement de données.
0.8
0.7
0.6
0.3
04
03
02
0.1
LC oc 5C DOsC

FIGURE 4.6 — Colit moyen du systeme pour différents scénarios de traitement des données.

Comme nous pouvons clairement le remarquer & partir des résultats dans la figure [4.6]
notre algorithme DOSC est le plus efficace et surpasse les trois autres scénarios tout en
réalisant un meilleur gain moyen de 28, 25 et 17% par rapport aux scénarios SC, LC et
OC, respectivement. Cela est principalement di au fait qu’a chaque instant de décision
t, notre politique DOSC cherche a établir le meilleur équilibre entre les différentes mé-
triques du systéme (le délai et 1’énergie) en considérant ’état des ressources du réseau
(e.g., CPU, énergie du drone, QoL) en temps réel afin de prendre les décisions de calcul
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les plus optimales. Ainsi, le véhicule de secours peut obtenir dans les plus brefs délais et
avec une meilleure consommation énergétique des informations pertinentes sur I’état de la
zone de l'accident. Cette vue en temps réel sur I’état des ressources du réseau est garantie
grace a la collaboration entre les controleurs SDN. Au contraire, les autres scénarios de
prise de décision de calcul des taches, prennent des décisions naives sans tenir compte de
I’état des ressources du réseau.

Dans la figure [£.7] nous étudions I'impact de la taille des données collectées par le
drone sur le colit du systeme. Dans cette expérimentation, nous fixons la complexité des
taches a calculer en termes des cycles de CPU et nous faisons varier a chaque fois la taille
des données.

—+—LC
—— O
sC
o 27 [ —e—Dposc
5
I e
o 05T v
= _}(___--N"
E ! ! ! ! ! ! ! ! ! *_--"é--- EB EB EB EB EB EB EB EB
o T T T T T T T T 1 -__é_'__-
© i -
025 Méx
X_____x e
@r"”ef
0 Y il 1 1 L 1 1 1 1 1 ]

10 200 400 6000 8000 1000 1200 1400 1600 1800 2000
Taille des données (x 1[}3]

FIGURE 4.7 — Impact de la taille des données sur le cotit du systeme.

A partir des résultats illustrés & la figure nous pouvons constater que le cotit du
systéme pour les scénarios OC/SC augmente avec 'augmentation de la taille des données,
alors que celle-ci a un impact tres léger sur le scénario LC. Nous remarquons aussi que le
scénario SC est meilleur qu’OC pour le calcul des taches avec une taille de données relati-
vement petite a 'inverse de cas des tailles plus importantes. Cela peut étre justifié par le
fait que le délestage/partage des données volumineuses via l'interface sans fil, entrainant
une dégradation des performances du systéme causée par un long délai de transmission
et une forte consommation de 1’énergie de drone, contrairement au scénario de LC ou
uniquement des petites tailles des résultats sont transmises. De plus, dans le scénario SC,
les données sont envoyées au véhicule de secours puis sont partagées avec un des véhicules
controleurs. Ce qui consomme plus de délai et d’énergie de transmission. Par conséquent,
nous concluons que LC est plus adapté au traitement des grandes tailles des données a I'in-
verse d’OC et SC qui semblent plus appropriés pour le traitement des données a moyennes
et petites tailles, respectivement. Nous pouvons également remarquer l'efficacité notable
de notre politique DOSC qui arrive a choisir toujours la meilleure stratégie qui donne le

62



4.6. Reésultats numériques

colt optimal du systeme. Ce qui va permettre au systeme d’effectuer des calculs intensifs
avec des délais de réponse acceptables et une consommation d’énergie raisonnable quelle
que soit la taille des données de la tache. Cela grace au profil de décision dans I’EN obtenu
grace a nos deux algorithmes intelligents et au jeu séquentiel basé sur SDN.

Dans l'expérimentation & la figure [£.8) nous étudions I'impact de la complexité de
calcul des taches des données collectées par le drone en termes de cycles de CPU par
rapport au colit du systeme. Dans cette expérimentation, nous fixons la taille des données
des taches a calculer et nous modifions a chaque fois le nombre des cycles du CPU.

09r A+
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FIGURE 4.8 — Impact de la complexité CPU de calcul des taches sur le cotit de systeme.

Comme le montrent les résultats a la figure [4.8] le cofit du systéme dans les scénarios
LC/OC augmente avec 'augmentation du nombre des cycles de CPU, tandis que celui du
scénario SC expérimente un léger impact. Ceci est principalement di au fait que le calcul
local par le controleur SDN secondaire ou le calcul en délestage par le controleur SDN
principal des taches complexes avec beaucoup de cycles de CPU nécessite plus d’énergie
et/ou de temps de calcul selon la fréquence de calcul du CPU, ce qui justifie 'augmenta-
tion dans le colit du systéme. A I'inverse du scénario SC, ol plusieurs contrdleurs SDN
distribués collaborent entre eux pour optimiser les mesures du systeme en partageant le
calcul des taches. Par conséquent, nous pouvons conclure que le SC est plus adapté au
calcul des taches intensives tandis que le LC est plus adapté au calcul des taches moins
intensives. De plus, nous remarquons que ’application de notre politique DOSC basée sur
SDN et l'utilisation des deux algorithmes d’optimisation distribués de notre jeu séquentiel
adoptent toujours la stratégie de calcul la plus efficace correspondant au cotit optimal du
systeme qui garantit le meilleur équilibre possible entre un temps de calcul rapide et une
consommation d’énergie réduite.
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Dans la figure [£.9] nous étudions 'impact de la taille des données des taches & calculer
sur la consommation énergétique moyenne du drone. Nous modifions a chaque fois la taille
des données et nous calculons la consommation énergétique moyenne correspondante pour
différentes complexités des taches en termes de cycles de CPU.
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FI1GURE 4.9 — Impact de la taille des données des taches a calculer sur la consommation
énergétique moyenne du drone.

Les résultats illustrés a la figure [f.9 montrent que la consommation énergétique dans les
scénarios d’OC et SC augmente linéairement avec 'augmentation de la taille des données
de la tache a calculer a I'inverse de celle de LC, qui semble peu affectée par 'augmenta-
tion de la taille des données. De plus, étant donné que nous considérons que les véhicules
n’ont pas de contrainte énergétique, la consommation d’énergie dans le cas d’OC et SC
est identique et égale a I’énergie consommée par le drone pour la transmission des don-
nées. Cela peut étre justifié par le fait que la transmission via l'interface sans fil d'une
unité de données est largement plus gourmande en énergie que si cette méme unité est
calculée localement . En effet, dans le scénario d’OC/SC, le calcul des taches passe
par la transmission de la totalité de la taille des données des taches a travers I'interface
sans fil. Cela se traduit par une forte consommation des ressources énergétiques limitées
du drone, avant d’étre calculée sur les véhicules de secours au sol, référez-vous a ’équa-
tion . Tandis que dans le scénario LC, les taches seront calculées localement par le
controleur SDN secondaire sur le drone et uniquement des petites tailles des résultats
seront transmises via 'interface sans fil, ce qui implique une faible consommation éner-
gétique, référez-vous a l’équation . En guise de conclusion, nous pouvons dire que
I’OC est plus adapté au calcul des taches avec une petite taille des données alors que LC
est plus approprié pour les taches avec une grande taille des données. De plus, il est clair
que I'application de notre politique DOSC basée sur notre jeu séquentiel, ’établissement
du profil de décision dans 'EN correspondant a chaque taille des données ainsi que la
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collaboration entre les controleurs SDN, ont permis d’économiser d’'une maniere efficace
I’énergie du drone en choisissant a chaque instant de décision la stratégie la plus optimale
qui minimise la consommation énergétique.

Dans l'expérimentation a la figure [4.10] nous étudions I'impact de la taille des données
des taches a calculer sur le délai de calcul moyen. Dans cette expérimentation, nous mo-
difions la taille des données et nous calculons le délai moyen pour différentes complexités
des taches en termes de cycles de CPU.
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FIGURE 4.10 — Impact de la taille des données des taches sur le délai de calcul.

Les résultats illustrés a la figure montrent que le délai de calcul pour les deux scé-
narios OC et SC augmente linéairement avec I'augmentation de la taille des données de la
tache a calculer alors que celui de LC expérimente un tres léger effet. Par conséquent, il est
clair que pour le calcul des taches avec des petites tailles des données, le calcul OC/SC est
plus approprié, tandis que pour les taches avec de grandes tailles des données, LC est plus
adapté. La justification de ces résultats est principalement liée a la logique de calcul d’OC
et de SC qui consiste a transmettre via l'interface sans fil du drone la totalité des données
volumineuses afin d’étre traitées au niveau des véhicules au sol, référez-vous aux équations
, et (4.18)), respectivement. Alors que dans le cas de LC, les taches a calculer
sont traitées durant un temps relativement réduit par le controleur SDN secondaire sur le
drone et uniquement les petites tailles des résultats seront envoyées, voir 1’équation (4.1)).
De plus, il est clair que notre politique DOSC permet de garantir le délai de calcul le plus
optimal en sélectionnant la meilleure stratégie qui minimise le temps de calcul de la tache.

Les résultats illustrés dans les figures et démontrent que notre algorithme
DOSC permet d’obtenir le meilleur compromis entre la consommation énergétique et le
délai de calcul.
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Dans la figure [£.11], nous étudions I'impact de la décision de partage sur le délai de
calcul moyen du controleur SDN principal en fonction de la taille des données de la tache
a calculer dans la sous-figure [4.11(a)| et de la complexité de calcul en termes de cycles

CPU dans la sous-figure 4.11(b)
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(a) Taille des données vs. délai de calcul.
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FI1GURE 4.11 — Impact de la décision de partage sur le délai de calcul du contréleur SDN
principal.

A partir des résultats illustrés dans les sous-figures{4.11(a)|et [4.11(b)|, nous remarquons
que le délai de calcul moyen augmente dans les scénarios de partage du calcul des taches
avec de grandes tailles des données et aussi lors du calcul local des taches tres complexes.
Comme résultat, nous pouvons déduire que le calcul partagé est plus adapté aux taches
avec des calculs intensives et de petites tailles de données, tirant profit des avantages du
calcul collaboratif distribué entre les contréleurs SDN voisins. Au contraire, le calcul en
local par le controleur SDN principal sur le véhicule de secours est plus approprié pour
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les taches avec des calculs moins intensives et de grandes tailles des données, souffrant
de l'inconvénient de la transmission sans fil cotiteuse des taches avec des données volumi-

neuses.

Dans Pexpérimentation illustrée a la figure [£.12] nous évaluons le coiit du systéme
pour différents parametres de pondération des mesures du systeme (délai et énergie) («
et 5 (8 =1 — «)). Dans cette expérimentation, nous fixons la taille des données et la
complexité des taches et nous modifions a chaque fois les parametres de pondération des
mesures du systeme (a et 3).
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FIGURE 4.12 — Impact des facteurs de pondération des métriques du systeéme sur la va-
riation du cotit de systeme.

A partir des résultats illustrés a la figure nous remarquons que la variation des
facteurs de pondération des métriques du systéme a un impact significatif sur la valeur du
colt de systeme. Plus particulierement, en définissant un facteur de pondération pour le
délai (o) supérieur au facteur de pondération de I’énergie (/3), notre politique DOSC peut
améliorer jusqu’a 50% le coflit du systéme par rapport a des valeurs égales des facteurs
de pondération des métriques du systeme. Ces résultats confirment notre choix initial des
valeurs des facteurs de pondération, ot nous avons légerement privilégié et attribué un
poids plus important au délai de calcul par rapport a I’énergie du drone, compte tenu de
la nature urgente, critique et sensible au délai du scénario étudié (une mission de secours
suite a un accident sur la route). De méme, notre modeéle de jeu basé sur le paradigme de
SDN, utilise ces parameétres de pondération comme une maniere flexible pour équilibrer
les mesures de performance du systéme en fonction du contexte en temps réel et afin de
supporter d’'une maniere plus efficace les exigences de divers cas d’utilisation.

Dans l'expérimentation illustrée & la figure [£.13] nous simulons un simple scénario de
transmission des données en mode multi-sauts a partir d’'un drone a un véhicule au sol en
passant par 4 sauts de véhicules. Nous comparons pour différentes tailles de données les
performances de notre algorithme DOSC basé sur SDN en termes de délai de calcul moyen,
(i.e., le temps moyen jusqu’a ce que la destination obtienne les informations), avec deux

67



4.6. Résultats numériques

protocoles de transmission des données dans les VANETS assistés par des drones comme
deux travaux de référence avec une sélection de chemin distribuée et qui n’utilise pas le

paradigme de SDN : UVAR-S et VDNet [36].
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FIGURE 4.13 — Comparaison de notre politique de délestage/partage de calcul basée SDN
avec des travaux sur la transmission des données dans les VANETSs assistés par des drones.

Les résultats illustrés a la figure [4.13| montrent que notre algorithme DOSC basé sur
le paradigme de SDN est le plus efficace et surpasse les travaux UVAR-S et VDNet tout
en assurant de 35 a 95% de meilleur délai moyen de calcul. Cela, peut étre justifié par
le fait que notre algorithme DOSC, en utilisant le profil de décision obtenu dans I'EN,
peut choisir la stratégie de calcul la plus efficace qui garantit le plus petit temps de
réponse. Contrairement aux autres travaux d’UVAR-S et VDNet qui concentrent leurs
efforts principalement sur la sélection et la disponibilité du chemin de transmission de
bout en bout et qui ne se soucient pas de ce qui est mieux pour réduire le délai : le calcul
en local des taches avec de grands volumes des données par le drone et I’envoi seulement de
petits tailles des résultats de calcul ou le calcul en délestage sur le véhicule de secours au
sol apres la transmission de la totalité des données quelque soient leurs tailles. En outre,
les deux travaux relatifs et spécialement VDNet, présentent un délai supplémentaire en
plus du délai de transmission qui est dii a un temps d’attente additionnel nécessaire pour
exécuter deux phases périodiques pour la prédiction de I’emplacement de la destination
et la sélection du chemin de bout en bout. Alors que, dans notre solution, toutes ces
informations sont préalablement disponibles grace a la vue globale et a jour de tout
I’état de réseau détenu par les controleurs SDN. De plus, UVAR-S présente un petit
avantage par rapport a VDNet en termes de délai, puisqu’il utilise la technologie DSRC
caractérisée par une faible latence pour les communications entre les véhicules et méme
avec les drones. Enfin, il nous semble évident que le délai augmente avec 'augmentation
de la taille des données, car la transmission de grande taille de données nécessite des délais
plus importants.
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4.7 Conclusion

Dans ce chapitre, nous nous sommes focalisés dans un premier temps sur 1’étude d'un
scénario de sécurité routiere relatif a une mission de secours suite a un accident. Nous
avons proposer d’incorporer des mini-drones afin d’assister les véhicules de secours a ex-
plorer et a enquéter sur les zones de la route dont 'acces est difficile a cause de la survenue
d’un accident. Apres, nous avons proposé une nouvelle architecture distribuée basée sur
SDN pour les réseaux de véhicules assistés par des drones. Nous avons, ensuite, concentrés
nos efforts dans un second temps, a la résolution du probleme de garantie d’un traitement
efficace pour les données collectées par le drone en termes d’optimisation de délai et d’éner-
gie de calcul des taches correspondantes. Nous avons formulé la politique de traitement
de données comme un probléme de prise de décision en termes de délestage/partage de
calcul. Le principal objectif consiste a trouver le meilleur équilibre entre le délai de calcul
et la consommation énergétique du drone. Nous avons modélisé le probleme de décision
de délestage/partage de calcul a 'aide d’'un jeu séquentiel et nous avons étudié 'existence
de I'équilibre de Nash. Nous avons également proposé deux algorithmes distribués pour
résoudre le probleme d’optimisation des résultats.

Les résultats numériques ont démontré que notre politique de traitement des données
basée sur SDN assure des performances de calcul efficace en termes de délai et de I’énergie
de calcul, tout en réalisant jusqu’a 28% du gain en termes de cofit moyen du systéme et
entre 35% et 95% de meilleur temps de réponse comparé aux autres scénarios de trai-
tement de données naifs et des travaux sur la diffusion des données dans les VANETS
assistés par des drones [36,77], respectivement.

Comme perspective future de ce travail, nous prévoyons d’étendre notre cas d’étude a
un scénario plus général lorsque le véhicule de secours peut déployer une flotte de drones
pour explorer des zones de la route plus vastes. Ces drones peuvent collaborer entre eux
en partageant le calcul des taches des données a traiter. Ainsi, nous généralisons notre
jeu pour supporter N joueurs (plusieurs drones) avec de nouvelles stratégies comme le
partage de calcul entre les drones. Il serait aussi plus intéressant de considérer 1’énergie
de déplacement du drone dans notre politique de calcul.
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CHAPITRE B

UN JEU DE STACKELBERG POUR
L’INCITATION A LA MISE EN CACHE DANS
LES RESEAUX D’INTERNET DE VEHICULES
DEFINIS PAR LOGICIEL.

5.1 Introduction

L’Internet de véhicules (IoV) a émergé comme un concept prometteur pour améliorer
les performances des nouvelles générations des réseaux de véhicules. Il devrait provoquer
une avalanche du trafic de données mobiles principalement causée par une augmentation
exponentielle du nombre de véhicules connectés et une demande explosive des applications
gourmandes en bande passante telles que la vidéo a la demande, la vidéo en streaming, etc.
Cependant et tres souvent, un groupe de véhicules voisins est susceptible de manifester des
intéréts semblables et demander des contenus similaires, conduisant a des transmissions
redondantes des mémes contenus parfois avec de grandes tailles de données [39]. Relever
ces défis dans les [oVs, principalement soutenus par les communications cellulaires, devient
une tache difficile en raison de la grande surcharge du trafic des données sur les liaisons a
capacité limitée des backhauls cellulaires [31,97].

La technique de mise en cache (caching) a été proposée comme une technologie in-
novante pour supporter cette grande croissance de trafic de données. La mise en cache
consiste a stocker les contenus populaires localement sur des nceuds physiquement proches
de l'utilisateur final (station de base, point d’acces, véhicules, etc.) pour réduire les délais
et alléger le backhaul cellulaire [40]. Cependant, une mise en cache réussie nécessite la
coopération entre différents acteurs [40,41]. En effet, les fournisseurs de contenu (Content
Provider, CP), comme YouTube et Netflix, ont des contenus populaires et ont besoin de
gestionnaires des caches, tels que les opérateurs de réseau mobile (Mobile Network Ope-
rator, MNO), afin de stocker leurs contenus populaires. Aussi, les MNOs ont besoin des
CPs pour remplir et rentabiliser leurs caches ainsi que pour alléger leurs backhauls. Pour
ce but, des mécanismes d’incitation devraient étre développés pour encourager ces acteurs
a collaborer afin d’assurer une mise en cache plus efficace [40].

70



5.2. Travaux connexes

Récemment, plusieurs travaux [39-45}45], [97] ont considéré le probleme de mise en
cache avec une perspective commerciale en se concentrant sur la maniere d’inciter les ac-
teurs a participer a 'amélioration du processus de mise en cache. Cependant, la plupart
de ces travaux considerent le systeme de l'incitation a la mise en cache comme un marché
monopolistique avec un MNO comme unique gestionnaire des caches. Ce qui représente
une hypothese peu réaliste dans les actuels marchés cellulaires et concurrentiels ou plu-
sieurs MNOs sont en concurrence permanente sur n’importe quelle source de revenus.

Motivés par cette discussion, nous proposons, dans ce chapitre une politique d’inci-
tation a la mise en cache pour un systeme d’IoV basé sur SDN. Nous nous concentrons
sur l'aspect économique de la mise en cache, en considérant un marché concurrentiel des
propriétaires des caches, composé d'un seul CP et plusieurs MNOs. Le CP encourage les
MNOs a stocker son contenu populaire dans les caches sur leurs petites stations de base
(Small Base Stations, SBSs) avec la probabilité d’acces la plus élevée. Nous formulons
I'interaction entre le CP et les MNOs en utilisant un jeu de type Stackelberg avec un
sous jeu non-coopératif pour modéliser le conflit entre les MNOs. Nous explorons deux
problémes d’optimisation lorsque le CP vise a maximiser la satisfaction de ses utilisateurs
en termes de délai d’acces/téléchargement, quand chaque MNO vise & maximiser son gain
monétaire et enfin nous analysons ’équilibre de Stackelberg.

Le reste de ce chapitre est organisé comme suit. Nous donnons un apercu sur les travaux
connexes dans la section [5.2] Dans la section [5.3] nous décrivons le modele du systeme et
nous discutons la motivation de la politique d’incitation a la mise en cache compétitive.
Nous formalisons dans la section le jeu de type Stackelberg et nous analysons 1’équilibre
de Stackelberg dans le section5.5] La section [5.0] détaille les résultats numériques obtenus.
Finalement, la conclusion cléture le chapitre dans la section [5.7]

5.2 Travaux connexes

Les problemes de mise en cache sont sur-étudiés dans la littérature et la plupart des
efforts se concentrent principalement sur les aspects techniques tels que le placement des
caches. Récemment, quelques travaux [39-45,45,46] considérent le probléme de mise en
cache d’un point de vue commercial en focalisant sur le probleme de l'incitation des ac-
teurs a améliorer le processus de mise en cache. De plus, la théorie des jeux est souvent
utilisée comme un outil efficace pour étudier ce type de probleme [46].

Dans [98], un jeu de type Stackelberg est proposé pour modéliser une politique d’in-
citation a la mise en cache dans laquelle un MNO offre un prix pour encourager les
propriétaires des caches installés sur des SBSs a offrir I'espace de stockage et la bande
passante nécessaire pour servir ses utilisateurs a proximité via des communications D2D
(Device to Device). Chen et al. dans [99] ont proposé un mécanisme de l'incitation a la
mise en cache en utilisant un jeu de type Stackelberg, ou la SBS encourage et récompense
les terminaux des utilisateurs pour qu’ils partagent davantage leur contenu en utilisant
des communications D2D.
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Les auteurs dans les travaux [40}42,|43], ont proposé un mécanisme de l'incitation a
la mise en cache proactive dans les réseaux cellulaires a petites cellules, afin de motiver
les CPs a stocker leurs contenus populaires dans leurs caches sur les SBSs. L’interaction
entre un MNO et plusieurs CPs est formulée en utilisant un jeu de type Stackelberg avec
un sous-jeu non-coopératif pour modéliser le conflit entre les CPs sur ’espace de mise en
cache disponible. Chaque CP vise a réduire le colit de la mise en cache et a maximiser la
satisfaction de ses utilisateurs. Le MNO, en louant ses caches sur les SBSs aux CPs vise a
maximiser son gain monétaire. Zhao et al. dans [44] ont utilisé un jeu de type Stackelberg
pour modéliser I'interaction entre une SBS et plusieurs CPs dans un mécanisme d’incita-
tion a la mise en cache commercial, en tenant compte de I'impact de la congestion sur les
décisions des CPs.

Cependant, la quasi-totalité des travaux existants abordant les problemes de 1'inci-
tation a la mise en cache commerciales considerent un marché de mise en cache mono-
polistique avec un seul MNO qui détient et gere a lui seul tous les caches sur les SBSs.
Cela semble loin de la réalité des marchés cellulaires actuels, ou plusieurs MNOs sont
en concurrence permanente sur n’importe quelle source de revenus. Récemment, Li et al.
dans [39] ont formulé un jeu de type Stackelberg pour explorer une politique d’incitation &
la mise en cache commerciale dans un réseau a petites cellules composé d’un distributeur
de vidéo (Video Retailer, VR) et de plusieurs MNOs. Cependant, ce travail ne considere
que la concurrence entre les MNOs sur le prix et ignore la quantité limitée de contenu
populaire de VR. De plus, le paradigme de SDN a été utilisé dans [100] pour améliorer la
mise en cache du contenu dans les réseaux de véhicules. Une approche de mise en cache
basée sur SDN pour les réseaux centrés sur le contenu a été proposée dans [101], lorsque
le contréleur SDN a été utilisé pour fixer le seuil de popularité, déterminer les véhicules
équipés avec des caches, ainsi que pour déclencher la mise en cache a la demande.

Motivé par la discussion ci-dessus, nous proposons dans ce chapitre une politique
d’incitation a la mise en cache dans le contexte d'un réseau d’IoV basé sur SDN. Nous
considérons un systeme de mise en cache concurrentiel composé d’'un CP et de plusieurs
MNOs qui offrent le service de mise en cache. Le CP encourage les MNOs a stocker son
contenu populaire dans leurs caches sur des SBSs avec une popularité élevée. A notre
connaissance, ce travail est la premiere tentative qui considere un probleme de l'incitation
a la mise en cache compétitive avec plusieurs gestionnaires des caches dans les scénarios

d’IoV basés sur SDN.

5.3 Formulation du probleme

Dans cette section, nous commencons par présenter le modele du systeme de notre
politique d’incitation a la mise en cache pour les scénarios IoVs basés sur SDN. L’archi-
tecture physique du modele de systeme est une adaptation pour le contexte de I'loV de
notre architecture CSDHVN présentée précédemment dans la section du chapitre 3,
que nous appelons Hierarchical Software-Defdined Inernet of Vehicle, HSD-IoV. Ensuite,
nous décrirons notre politique d’incitation a la mise en cache comme un cas d’application
de cette architecture, et enfin, nous modélisons la distribution de la popularité du contenu.
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5.3.1 Modele du systeme

Comme illustré a la figure [5.1 nous considérons un systéme de l'incitation a la mise
en cache pour les réseaux IoVs basés sur SDN composé d'un CP et de multiples MNOs.
Chaque MNO est responsable d'un ensemble de SBSs géographiquement distribuées, qui
desservent un ensemble de véhicules. Les véhicules sont hétérogenes et ont plusieurs

abonnements avec différents MNOs. Chaque véhicule a un instant ¢ est desservi par
une SBS d’'un MNO particulier. Notons M = {1,2,..., M} T'ensemble des M MNOs

et V={1,2,...,9} ensemble des véhicules hétérogenes.

Sans perte de généralité, nous supposons que tous les MNOs ont un ensemble de B
SBSs, B={By,Bs,..., By}, tel que By, = {1,..., B} désigne le sous-ensemble des SBSs
de MNO m, NyemBar =0 et Upesm By = B. Chaque SBS @ de MNO j est équipée d'un
cache avec une capacité de stockage de taille limitée, notée sc; ; (sc;; > 0), pouvant servir

de mémoire pour stocker le contenu populaire du CP. Tous les caches sur les SBSs sont
supposés avoir la méme capacité de stockage limitée [105]. Le CP geére localement une

bibliotheque £ composée de ’ensemble fini de ces F(F' < oo) fichiers populaires (notés cy,
0< f<F) tel que L ={c1,c,...,cr}. Tous les fichiers c¢; (f € F) sont assumés avoir

la méme unité de taille [105].

w NETFLIK

Fournisseur de Service (CP)

< Contréleur SDN Global ReseaulP

-~ Cloud l

Back.haulI

0p’é1'atéu1'-moliile cellulail;e (MINO 1

Controleur SDN Central

.Cache -

MNOm

F1GURE 5.1 — Modele du systeme de la politique d’incitation a la mise en cache dans les

réseaux IoVs basés sur SDN.

Dans notre systeme de l'incitation a la mise en cache, chaque cache est géré par
un controleur SDN central. Le controleur SDN global gere les interactions avec le CP.

Les controleurs SDN centraux sont connectés au contréleur SDN global via la backhaul a

capacité limitée du réseau cceur de MNO en utilisant une fibre optique ou un lien cellulaire.

Les véhicules communiquent avec le controleur SDN central via une interface cellulaire
4G/5G . Nous supposons que toutes les communications sont fiables.
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5.3. Formulation du probleme

5.3.2 Politique d’incitation a la mise en cache basée sur SDIN

L’idée de base de notre politique de mise en cache consiste a placer le contenu popu-
laire du CP a la périphérie du réseau, i.e., sur les SBSs équipés par les mémoires caches
des MNOs, le plus proche possible des véhicules [40]. En effet, le CP a besoin des MNOs
pour leurs SBSs équipés par les mémoires caches afin de stocker son contenu populaire
et améliorer la satisfaction de ces utilisateurs. Les MNOs ont également besoin du CP
pour son contenu populaire afin de remplir et rentabiliser leurs caches sur les SBSs. Par
conséquent, ces deux acteurs ont intérét a collaborer entre eux pour un déploiement réussi
et efficace de la mise en cache.

Motivé par cette discussion, nous proposons une politique d’incitation a la mise en
cache lorsque le CP encourage et incite les MNOs pour stocker son contenu populaire
localement dans les caches installés sur les SBSs avec une probabilité d’acces élevée. En
mettant en cache son contenu populaire, le CP vise a améliorer la satisfaction de ses utili-
sateurs a travers I'amélioration de leurs qualité d’expérience (Quality of Experience, QoE),
en profitant d'un débit de transmission plus élevé, d’un délai d’acces/de téléchargement
plus rapide, etc., tout en essayant de minimiser le cotlit de la mise en cache. Effective-
ment, le CP récompense les MNOs en fonction du nombre de contenus qu’ils acceptent
de stocker en cache en payant un prix monétaire pour chaque fichier stocké. Les MNOs,
en acceptant de louer leurs espaces de stockage des caches sur les SBSs, visent a gagner
plus de profit monétaire et a décharger leur backhaul en servant la plupart des demandes
des utilisateurs localement sur les SBSs du réseau d’acces.

Dans notre systeme de I'incitation a la mise en cache basé sur I'architecture HSD-IoV,
le contréleur SDN global va représenter le CP en défendant ses intéréts, alors que chaque
controleur SDN central sur une SBS équipée avec un cache va représenter le MNO de
la SBS qu’elle héberge en défendant ses intéréts. De méme, 1'utilisation de SDN permet
une prise de décision de mise en cache plus informée grace a la vue globale centralisée
en temps réel sur I'état de réseau du plan de controle. En effet, les controleurs SDN sont
supposés connaitre a tout moment les préférences de chaque véhicule et la charge du trafic
(i.e., la probabilité ou la popularité d’acces) de chaque contenu du CP pour toutes les
zones du réseau, en gérant I'historique des requétes des véhicules. Il faut bien noter que la
taille des contenus populaires du CP annoncés pour la mise en cache est limitée, et elle est
inférieure a la capacité de stockage totale de tous les caches sur les SBSs des MNOs. Par
conséquent, les controleurs SDN centraux en défendant les intéréts des MNOs entrent en
compétition sur cette ressource limitée afin de remplir au maximum leurs mémoires caches.

De plus, la popularité d’un contenu peut varier d’'une SBS a une autre en fonction des
préférences des véhicules. Pour cela, le CP via le controleur SDN global préfere stocker
ses fichiers les plus populaires sur le cache de la SBS avec la probabilité d’acces la plus
élevée. Ce dernier doit respecter au minimum un seuil de popularité de mise en cache 7.
Cela signifie que seul un contenu ayant été demandé un nombre de fois égal ou supérieur
au seuil de popularité 7 fixé par le CP sera stocké localement.
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5.4. Jeu de Stackelberg pour l'incitation a la mise en cache dans les réseaux d’IoVs
définis par logiciel

En outre, étant donné la variété de la popularité des fichiers et la capacité de stockage
limitée des caches sur les SBSs, il se trouve que c¢’est dans l'intérét du CP de distribuer
ses contenus populaires sur diverses SBSs de différents MNOs avec plusieurs copies afin

de satisfaire le maximum de requétes des véhicules. Ainsi, nous supposons qu’un fichier ¢
peut étre mis en cache par le MNO m, fi fois en fonction de sa popularité [40].

5.3.3 Popularité du contenu

La distribution de la popularité du contenu de CP représente la distribution des pro-
babilités de sélection des demandes des véhicules parmi le contenu populaire du CP dans
la bibliotheque L. Cette popularité est représentée par un vecteur p™ = [p}*, pi*, ..., pE].
Les véhicules desservis par un controleur SDN central sur une SBS de MNO m équipée
d’un cache demandent indépendamment le f — ieme item de contenu c¢f, f = 1,...,F,
avec la probabilité p7', tel que > rcppf = 1. La popularité du contenu est généralement
modélisée en utilisant une distribution de la loi Zipf tel que dans les travaux [39,[102]. La
popularité de f —iéme contenu par rapport aux abonnés de MNO m, p'f', est donnée par :

pm:i VO<f<F (5.1)
! Zle ijav =

Tel que : f < F est le nombre des fichiers dans la bibliotheque L et ¢ représente
I’exposant de la loi Zipf, caractérisant la popularité de contenu. § peut varier d’'un MNO a
un autre. Les fichiers les plus populaires avec des requétes plus importantes correspondent
a une valeur de § plus élevée. Autrement dit, la distribution de la loi Zipf trie le contenu
de CP par ordre de popularité décroissant, i.e., le contenu avec un f (I'ordre dans la
bibliotheque) plus petit correspond & une plus grande popularité. La popularité globale
du contenu de tous les MNOs est donnée par le vecteur P = [p!, p?,...,p™], qui est géré
par le controleur SDN global basé sur I'historique des requétes des véhicules.

Dans la littérature, la théorie des jeux et particulierement le jeu de type Stackelberg est
souvent utilisé comme un outil puissant pour modéliser l'interaction entre les différents
acteurs dans I’étude des problemes d’incitation a la mise en cache [40,44,46]. Dans le
méme contexte, nous présentons dans la section suivante un jeu de type Stackelberg pour
modéliser notre politique d’incitation a la mise en cache.

5.4 Jeu de Stackelberg pour ’incitation a la mise en
cache dans les réseaux d’IoVs définis par logiciel

Sur la base du modele de l'incitation a la mise en cache basé sur SDN présenté ci-
dessus, nous formulons l'interaction entre le CP et les MNOs sous forme d’un jeu de type
Stackelberg. Un jeu de Stackelberg est un jeu séquentiel qui modélise l'interaction compé-
titive entre deux types des acteurs rationnels, a savoir le leader et les suiveurs. Le leader
a I'avantage d’agir en premier alors que les suiveurs réagissent apres.

Le jeu de type Stackelberg proposé est joué entre le CP représenté par le contrdleur
SDN global et les propriétaires des caches installés sur les SBSs, autrement dit, les M
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5.4. Jeu de Stackelberg pour I'incitation a la mise en cache dans les réseaux d’IoVs
définis par logiciel
MNOs, représentés par les controleurs SDN centraux comme suit. Le contréleur SDN

global agit en premier comme le leader en prédisant les stratégies des suiveurs avant
d’annoncer sa stratégie initiale. La stratégie du leader consiste a annoncer la quantité de
contenus populaires qu’il souhaite la mettre en cache (QF) et le seuil de popularité (7),
une popularité minimale sous elle un contenu ne peut pas étre mis en cache. Le leader vise
a maximiser la satisfaction de ses utilisateurs en maximisant la quantité de son contenu le
plus populaire stocké en cache tout en essayant de minimiser le cotit monétaire de la mise
en cache. Ensuite, compte tenu de la stratégie du leader, les controleurs SDN centraux
répondent comme des suiveurs en réagissant avec leurs meilleures stratégies. Tous les sui-
veurs ont la méme stratégie qui consiste a déterminer la quantité optimale du contenu
populaire du CP (Q°) qu'ils acceptent de mettre en cache selon le seuil de popularité (1)
et le prix optimal de mise en cache (IT). Ce dernier est fixé par le MNO sur la base de la
popularité de contenu de CP annoncé pour la mise en cache et I'espace de stockage dispo-
nible. Chaque suiveur vise a maximiser son revenu monétaire en maximisant la quantité
de contenu stockée. Enfin, le leader optimise son utilité en fonction des meilleures ré-
ponses des suiveurs par l'ajustement du seuil optimal de popularité de la mise en cache
et par la suite il peut déduire le nombre optimal des fichiers les plus populaires qu’il va
réellement mettre en cache. Il faut bien noter que tous les acteurs sont rationnels avec
des stratégies conflictuelles et visent a optimiser leurs propres stratégies. Cependant, en
raison du nombre limité de contenus populaires annoncés pour la mise en cache par le CP,
les controleurs SDN centraux (les MNOs) sont considérés comme des acteurs compétitifs
en concurrence sur cette quantité limitée. Par conséquent, un sous-jeu non-coopératif est
formulé pour représenter l'intéraction entre les controleurs SDN centraux.

Dans ce qui suit, nous fournissons les fonctions d’utilité du leader et des suiveurs,
respectivement. La fonction d’utilité est exprimée comme une fonction générale, telle que
Utilité = Gain - Cout.

5.4.1 Modéle du leader

Comme il est décrit ci-dessus, le contréleur SDN global agit en premier en annongant
sa stratégie qui consiste a la quantité du contenu populaire qu’il souhaite mettre en cache
(QF) et le seuil de popularité (7).

5.4.1.1 Gain

Le gain du leader peut étre exprimé a travers sa fonction de satisfaction qui reflete
la satisfaction de ses utilisateurs. En effet, il est approprié de modéliser le gain de sorte
que le CP se sent plus satisfait lorsque la quantité de son contenu stockée et la proba-
bilité d’acces a ce contenu augmentent et ce gain devient insignifiant lorsque la quantité
stockée en cache augmente de maniére que les fichiers stockés deviennent redondants [41].
La fonction de satisfaction ou de récompense (gain) du leader (CP), notée R.,, peut étre
facilement définie comme la fonction de satisfaction moyenne de tous les suiveurs. Nous
modélisons cette fonction de satisfaction comme dans [41] a travers une fonction logarith-
mique monotone croissante en fonction de la quantité de contenu populaire stockée en
cache par le MNO i selon le seuil de popularité 7 (noté QY No.i), ainsi qu’en fonction de
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5.4. Jeu de Stackelberg pour I'incitation a la mise en cache dans les réseaux d’IoVs
définis par logiciel
la popularité du contenu annoncé a la mise en cache Q® (noté oyrno;). Cette fonction de

satisfaction augmente rapidement jusqu’a un certain seuil lorsque la quantité et la popu-
larité des fichiers cachés augmentent, puis augmente lentement lorsque les fichiers stockés
deviennent redondants. R, est donné par :

v log (1 + ((UMNO,i —T) X Q%Noi))

ch (QRa T> = Zi:l M (52)
Tel que
R 2
popl Df.,
2 jeqr (pfj,i - %
OMNO,;i = OF (5.3)

omno, et py;, dénote 'écart type de la popularité de contenus annoncés par le CP
pour la mise en cache (Q) et la charge de trafic générée (i.e., la probabilité d’acces) du
fichier 7 par les utilisateurs du CP affectés a 'opérateur MNO 1, respectivement.

5.4.1.2 Coiit

Le principal cotit du leader est la charge monétaire globale de la mise en cache qui
doit payer pour les suiveurs en retour de chaque fichier stocké. Ce cofit de mise en cache,
noté C.,, est modélisé comme une fonction croissante de la quantité de contenu stockée et
le prix de la mise en cache correspondant de tous les M MNOs. C,, est donné par :

M
Cep (Q]\C/[NO,ia HMNO,i) = Z Hyrnvo, X Q]\C/[NO,i (5.4)
i—1

Tel que Il no; représente le prix de mise en cache que le leader doit payer pour le
suiveur ¢ pour chaque fichier stocké.

5.4.1.3 Fonction d’utilité

La fonction d'utilité de leader, notée pi,, peut étre facilement modélisée comme une
fonction croissante de la récompense de la satisfaction et une fonction décroissante du
cofit monétaire de la mise en cache. p, est donnée par :

Hep (QR’ T) = Rep (QR’ T) —Cop (Q%No,ia HMNO,i) (5.5)
Tel que le revenu R, et le coiit C., sont définis dans les deux équations (5.2)) et (5.4),

respectivement.

5.4.2 Modeéle des suiveurs

Compte tenu de la stratégie annoncée par le leader, tous les suiveurs entrent en
concurrence sur la quantité limitée du contenu de CP annoncée pour la mise en cache
et répondent simultanément avec leurs stratégies optimales. Ces dernieres sont repré-
sentées par un profil de mise en cache défini par le duplet (QC,H)), tel que Q¢ &
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5.4. Jeu de Stackelberg pour I'incitation a la mise en cache dans les réseaux d’IoVs
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(Q%NO,D QJ\C/[NO,Qa e >QJ\C/1N0,M) et IT £ (IIvrvo,is IIvno; - - - s avo,ir) indique la quan-
tité stockée en cache et le prix de mise en cache de chaque suiveur, respectivement.

5.4.2.1 Gain

Le gain du suiveur ¢, noté Ra/no,, est défini comme une fonction monotone croissante
du gain monétaire payé par le leader pour la quantité de son contenu populaire stockée
en cache. Ry no,; est donné par :

Runo. (Q]\Cmvom HMNO,i) = Hunoi X QSno. (5.6)

Le prix de mise en cache est défini par chaque suiveur comme une fonction sigmoide
monotone croissante dont la valeur est dans 'intervalle [0, 1], en fonction de la charge du
trafic de contenu annoncé pour la mise en cache et la quantité de stockage disponible. La
fonction sigmoide est généralement utilisée pour modéliser des phénomenes ou il existe
un seuil et différents niveaux [103,/104]. Le suiveur (MNO) i charge un prix plus élevé
pour stocker un contenu trés populaire de CP avec une probabilité d’acces élevée (la
charge de trafic, opnvo,) afin de compenser 'énergie supplémentaire nécessaire pour gérer
I'augmentation de la charge du trafic et les interférences résultats [41]. De méme, le prix
de la mise en cache peut étre classé en fonction de la capacité de stockage disponible en
mémoire cache de MNO i (3} ~o.i) en plusieurs niveaux avec un prix différent pour chaque
niveau. Cela signifie que plus la capacité du stockage disponible est limitée, plus le prix
de stockage sera élevé. Le prix de mise en cache est donné par :

1
Upnoi = 1 (5.7)

A XOMNO,i
1+e SMNO

Tel que oyno, est I'écart type de la probabilité d’acces au contenu stocké dans le
cache de MNO 1 et il est défini a ’équation ([5.3)).

5.4.2.2 Coiit

La dépense principale du suiveur 7, noté Cyno,i, est le colit de stockage en cache. Il
est défini comme dans [40] par une fonction barriere de la capacité de mise en cache de
tous les caches sur les SBSs de MNO i et du nombre de fois que chaque fichier est stocké
en cache.

1

c A C
Cyvnosi (QMNO,i) = Swinoi — Quno.
00 Autrement

Si 0 < QJ\C/[NO,i < g]jé[NO,i (5.8)

Tel que iy no,i représente la taille de stockage disponible de tous les caches sur les
SBSs de MNO i et il est donné par :

B
gﬁNo,i = Z (scij—p) (5.9)

j=1
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Et

B
Q]\C/[No,i = Z Z fli,j,k (5'10)

I=1keQf o i <F

3 représente la quantité d’espace de stockage occupée d'un cache de MNO ¢, et fl; ;1
représente le nombre des copies de fichier £ qui est stocké par le MNO ¢ sur le cache de
la SBS j.

5.4.2.3 Fonction d’utilité

La fonction d’utilité du suiveur 7, notée ppno,i, peut étre facilement définie comme
une fonction croissante de la récompense de mise en cache et une fonction décroissante de
la capacité de stockage des caches. parvo,; est donné par :

prmNoi = Runo,i (Qg/[NO,z‘v HMNO,i) — Cunosi (Q%NOJ) (5.11)
Tel que Rarno,i et Cuno,i sont définis dans les deux équations (5.6) et (5.8)), respec-

tivement.

Il faut bien noter que dans notre processus de mise en cache, les joueurs doivent
s’assurer que leur utilité est non-négative en garantissant que le gain couvre au moins le
cout [41].

5.4.3 Sous-jeu non-coopératif des suiveurs

Un sous-jeu non-coopératif est utilisé pour modéliser la concurrence entre les suiveurs
sur la quantité limitée du contenu populaire de CP.

Définition 1. le sous-jeu non-coopératif entre les suiveurs est défini par le triplet

G=(M,Spn):
- M = {1,..., M}, représente I'ensemble fini non-vide des suiveurs, i.e., les sous-
ensembles des controleurs SDN centraux représentant les M MNOs;;
- S ={s1,...,8u}, représente 'ensemble fini non-vide des stratégies des M joueurs.

s; est la stratégie de joueur 7, définie par le duplet (QAC} No.i» 1Im NO,i); qui représente
la quantité de contenu populaire stockée en cache et le prix correspondant ; et

— = {pmNO ;- -, baNo,M b, Teprésente les fonctions d’utilité des M joueurs. La
fonction d’utilité du joueur ¢ est définie dans 1’équation ([5.11]).

Pour un jeu non-coopératif a stratégie pure, I’équilibre de Nash est la solution stan-
dard pour 1'état d’équilibre. I’EN représente un état dans lequel aucun MNO ne peut
améliorer son bénéfice en stockant une quantité différente des fichiers populaires du CP
compte tenu de la quantité stockée par les autres MNOs [40)].

Un équilibre de Nash a stratégie pure de sous-jeu non-coopératif des suiveurs est un
profil de décision de la quantité stockée et le prix de mise en cache :

— (OC* 2 [HC* o « A [+ x
d= (Q = { MNOL» - .,QMNO’m} I = { MNOLs - - ,HMNO,m}) , Vm € M nous avons
ce qui suit :

79



5.5. Stratégies optimales de la mise en cache

HMNO,m ((Q%*NO,m’ }kwvo,m) J ( ]\C/[*NO,—mv 7\4NO,—m)> 2
HMNOm ((Q%NO,m’ 1_[MNO,m) ) ( g/[*NO,—rm }kwNo,—m» ) (5.12)
v (Q%NO,mﬂ HMNO,m) - QC x II

Dans la section suivante, nous dérivons les stratégies optimales du leader et des sui-
veurs.

5.5 Stratégies optimales de la mise en cache

Le jeu du type Stackelberg proposé dans ce chapitre comprend deux sous-problemes
d’optimisation. Le leader vise a maximiser la satisfaction de ses utilisateurs en maximisant
la quantité de ses contenus les plus populaires qui peuvent étre mis en cache en fonction du
seuil de popularité le plus haut, tout en essayant de minimiser autant que possible le cotit
monétaire de la mise en cache. Les suiveurs visent a gagner plus de revenus monétaires en
maximisant la quantité de contenu stockée, tout en réduisant le cofit de la mise en cache
en termes de ’espace de stockage. Le but principal de ce jeu est de définir I’équilibre de
Stackelberg (ES). L'ES représente un état mutuellement satisfaisant dont ni le leader (CP)
ni les suiveurs (MNOs) ont intérét a dévier unilatéralement [43,99]. L’ES est exactement
le point que le leader souhaite atteindre [40]. L’ES de notre sous-jeu non-coopératif est
défini comme suit [99] :

Définition 2. Soit (Q°",11*) , tel que Q" 2 [Q o1, Q% \no2: - @ Mnom| €t 1T 2
{ uno1 Hnoas -« HhNo7m} une solution pour le sous-jeu des suiveurs dans 1’étape II,
et soit (QR*, T*) la solution de probleme d’optimisation du leader dans I’étape 1. Le profil
de la stratégie ((QR*, T*) , (QC*, H*)) , est un équilibre de Stackelberg si et seulement si :

o ((Q77), (Q7T)) 2 pa (Q17), (Q7 ), et

HMNO,m ((QC;JNO,m7 H?WNO,m) : (QCMNO,an 7\4No,7m) : (QR*; 7'*)) > (5.13)
HMNOm ((QJ\C4NO,m7 HMNO,m) ) (QCLNO,—W }kwvo,—m> ) (QR*7 T*)) ,Vm e M

Nous utilisons la technique de la récurrence a rebours (backward induction) pour
résoudre notre jeu du type Stackelberg avec information complete, le leader et les suiveurs
sont en connaissance de tous les parametres du systeme, grace a la connaissance globale
de SDN. Pour cela, nous commencons a chercher la meilleure stratégie du suiveur avant
d’explorer comment optimiser la stratégie du leader.

5.5.1 Stratégie optimale du suiveur

Etant donnée la stratégie annoncée par le leader (la quantité de son contenu populaire
et le seuil de popularité), les suiveurs vont répondre avec leurs stratégies optimales (le
prix de la mise en cache et la quantité de contenu populaire qu’ils peuvent stocker). En
effet, chaque suiveur commence premierement par définir indépendamment le prix optimal
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qui va charger pour étre payé par le CP en contrepartie du stockage de chaque fichier en
utilisant :

1
yno,i (Fmno,i) = I (5.14)

A XOMNO,i
1+e SMNO

Une fois le prix optimal de la mise en cache (IIj,y0,;) est défini, tous les suiveurs
vont entrer en compétition entre eux pour la quantité limitée de contenu populaire de
CP annoncée pour la mise en cache. La quantité optimale stockée par chaque suiveur
peut étre dérivée en se basant sur le prix défini précédemment en résolvant le probleme
suivant :

]C\Y/[*NO,Z‘ = ar% max HUMNO,i (QACJNo,ia HMNO,i)
MNO,i
st. 0< Q%NO,’Z < g]é[]\[oﬂ' (515)
Qfrvos < QF
anvos >0

Tel que pavrnvo,i est défini dans I'équation (9.11]).

Pour résoudre le probleme d’optimisation des suiveurs dans 1’équation , nous
étudions dans une premiere étape la meilleure réponse de la stratégie du suiveur ¢ dans
un instant ¢t avant d’explorer la stratégie optimale dans tous les instants conjointement
(’EN) dans la deuxieme étape [92]. Pour ce but, nous vérifions tout simplement si ce
probleme est une optimisation convexe en procédant par le calcul des dérivées partielles
du premier et de second ordre de piprno,; pour le suiveur i par rapport a QY ~o,; en fixant

ynos-

dppno,i (Q%No,w HMNOJ) — 1 o 1 (5.16)

dQ?JNO . T MNOs A —0¢ ? .

i SMNO,i QMNO,Z‘

d2MMNo,i (Q?/[NO,Z’? HMNOJ) _ 2 (5.17)

2 C - 3 .

d QMNO,i (Q\A}No,i - Q]\C/[No,z)
d?1prNo.i (Qz\cmvo,ia HMNOJ)

Il est évident que < 0 puisque §]\A4No,i - Qz\cmvo,z' > 0.

QSN0
Donc, la fonction pano,i (Q?/[NO,N HMNO,i) est concave par rapport a la quantité des
fichiers stockés et donc elle accepte une solution optimale. Ainsi, au moins une quantité
maximale globale existe QAC/;NO’Z» qui peut étre obtenue par la condition de 'optimisation
sous contraintes de Karush-Kuhn-Tucker. Par conséquent, I’équilibre de Nash de sous-jeu
non-coopératif existe [92].

La meilleure décision du suiveur ¢ peut étre facilement obtenue en résolvant :

dpnno, (QJ\C/[NO,i7 HMNO,i) 1

=Ilyno,; —
dQS ve " A c
QMNO,Z SMNO,;i — QMNO,i

5 =0 (5.18)
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1 1

A C 2 A c

Munvos O i« i) =0, =——==1 i —Q i 5.19

Mynoy ( MNO, MNO, ) m ‘ MNO, MNO, (5.19)
* 1

i (5.20)

_ A _ -
MNO; = SMNO,i
\/HMNO,i

Il faut bien noter qu'uniquement une quantité entiere positive du contenu annoncé a
la mise en cache est considérée dans notre modele. Autrement dit, un fichier est stocké
seulement comme un segment tout entier ou sous forme de plusieurs segments de tailles
égales. Pour cette raison, la fonction round | ] est appliquée a la quantité de contenu
stockée avant la réponse du suiveur [40]. De plus, chaque MNO peut stocker uniquement
une partie de la quantité annoncée pour la mise en cache (0 < Q5 Noi < S NO’,-). Donc,

’ * 1
le résultat Q%No’i = §f}No,¢ L
Hymnos

La stratégie optimale des suiveurs dans I’EN peut étre exprimée via le systeme d’équa-
tions linéaires suivant :

est ignoré.

1

I x QJ\C4N0,1 +0 X Q%/[NOQ +--+0X Q%NO,M = §J\/>[NO,1 - \/Hj
MNO,1
1

0 X QJ\C/INO,l +1x Q%NOQ +--+0X QJ\C/[NO,M = gJ\éINO,2 B
v INo,2 (5.21)

1
0 x Q%NOJ +0 X Q%Nog +--+ 11X QJ\C4N0,M = gl\é[NO,M - \/Hj
MNO,M

Nous transformons les m équations du systéme linéaire a une représentation sous
forme matricielle dénotée A.B = (', tel que la matrice A et les vecteurs B et C sont
définis respectivement dans ce que suit :

1
A
SMNO1 — — =/
' Mo
10 ... 0 Qg/[NO,l N \/17
¢ o
0 1 0 QM{VO,Q _ | M Mo (5.22)
00 ... 1 Qo ) ' 1
¢ L
MNO,M Ty

La quantité stockée dans 'EN de chaque suiveur ¢ peut étre obtenue en appliquant la
régle de Cramer comme il était proposé dans le travail [40] :

c NE det (Am)
Qunoi = et (A) (5.23)

Tel que det(A) est le déterminent de la matrice A et det(A,,) est le déterminent de la
matrice A,, qui est formée en replacant la m*me

C.

colonne de A par la colonne de vecteur
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1

A
SMNO, — \/Hi 1
NE MNO,i
Q%No,z‘ = 1 = g]é[NO,i - \/Hj (5.24)
MNO,i

5.5.2 Stratégie optimale du leader

Compte tenu des meilleures stratégies des suiveurs, la stratégie optimale du leader (le
seuil de popularité optimal et la quantité de contenu populaire demandée pour la mise en
cache) peut étre dérivée en résolvant le probléme :

TF = arg max (QR, 7')
QR7T
st. 0<QE<F (5.25)

7>0
Tel que fi, est défini dans I'équation (5.5)).

Pareil comme dans la sous-section précédente, nous utilisons la méthode de 'optimi-
sation convexe pour résoudre le probléeme d’optimisation du leader dans I’équation ([5.25|).
Nous calculons les dérivées partielles du premier et de second ordre de la fonction d’utilité
du leader en fixant Q¥ avec le respect de 7. Ici, nous définissons le taux de satisfaction du
leader noté S;, en tant qu'une fonction croissante de la popularité et de la quantité des
fichiers stockés en cache, tel que S; est donnée par :

NE

Si = (omnoi — T) X Q%NO,@' (5.26)

En remplagant la valeur de S; dans ’équation ({5.5]), nous obtenons :

pep (S T) = f) (Wj\;‘s) - (HMNO,Z' X (ST)» (5.27)

i=1 OMNO; —

Il est clair que p,(Q%, 7) est une fonction concave par rapport au taux de satisfaction
S; puisque la seconde dérivée est négative.

dpiep (Si, T) _ f:( 1  1luno, > (5.28)

dSZ M x (Sz + 1) (UMNO,i — 7')
dQIU/cp (SZ, T) M 1
I N 5.29
d2SZ, ; MX(SZ_I_1)2 ( )
Donc, le taux de satisfaction optimal du leader S peut étre obtenu en résolvant :

d,ucp 81,7‘ 1 1_[MNOi
—_— : =0 5.30
Z(MX(S —I—l) (UMNO,i_T) ( )
S¥ — M 1 (5.31)

’ Hynos x M

En plus, le seuil de popularité optimal (7*) de leader peut étre dérivé en résolvant :
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S — OMNO; — T NE

ol gt L 5.32
" Iynoi x M (5.32)

— 1= (omnoi—T) X QJ\CM/O,i

C NE
. M xIynoi—ounoi+ M X oyunoi X Uunoi X Qirno.
= < (5.33)

Et donc

(M x Tlyno,) X (1 + (OMNO#' ~ QJ‘C”NOJ‘NE)) - UMNOJ) (5.34)

C NE

T*:é(

Une fois le seuil de popularité optimal est obtenu 7*, le leader peut choisir tout sim-
plement la quantité ou le nombre effective de son contenu populaire qu’il souhaite mettre
en cache (Q®") avec une popularité supérieure & 7* & partir de la bibliotheque £. Q7" est
une variable discrete exprimée via un entier positif qui peut étre facilement obtenue par :

Q ={cieLi=1,....,7°)icF et 0<7"<F}Y={c1,ca,...,¢ro_1,¢=}  (5.35)

5.6 Reésultats numériques

Dans cette section, nous utilisons Matlab pour évaluer les performances de notre jeu
de type Stackelberg pour 'incitation a la mise en cache dans les réseaux d’loVs basés sur
SDN. Sans perte de généralité, nous simulons dans la série des expérimentations suivantes,
un CP représenté par le controleur SDN global et six MNOs représentés par un ensemble
de contréleurs SDN centraux. Le CP souhaite mettre en cache ses fichiers populaires d’une
taille entre 100 et 150 giga-octets pour des contenus multimédias de haute qualité. Chaque
MNO a un ensemble de 20 SBSs de méme taille avec une capacité de stockage totale égale
a 1,5 Go. Nous considérons une bibliotheque de contenu avec un ensemble de 1000 fichiers
populaires. La popularité des fichiers suit une distribution Zipf avec le parametre 6 = 0.1.
[ représente la quantité de cache occupée. Nous considérons des véhicules hétérogenes

assignés a différents MNOs. Les principaux parametres de simulation sont résumés dans
le tableau 5.1l

Parameétres | Valeur

#CP 1

H#MNO 6

#SBSs 20

sc 1.5 Gbps

F 1000

Qr 100 - 150 Gbps
0 0.1

TABLE 5.1 — Parameétres de simulation.
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Dans 'expérimentation illustrée a la figure[5.2] et a la figure [5.3] nous étudions I'impact
du nombre des suiveurs (MNOs) sur I'utilité de la mise en cache des joueurs (CP et MNOs)
et leurs décisions optimales (la quantité stockée en cache par 'opérateur MNO (QS; NO.i)
et le seuil de popularité de la mise en cache (7)) dans I'ES, respectivement.

BTdlite de MINO  mUdlité de CP

160
140
120
100
8
i1
4
2
S
1 2 3 4 3 [

Le nombre des suiveurs (MINOs)

[ =T — T —]

Fonction d'ubilité des joueurs

[——

FIGURE 5.2 — Impact du nombre des suiveurs (MNOs) sur l'utilité des joueurs.

—#— Seuil de popularité de mise encache (1) Quantité mise en cache {Qc)
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Meilleure décision des joueurs
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=]

Nombre des suiveurs (MNOs)

FIGURE 5.3 — Impact du nombre des suiveurs (MNOs) sur la décision optimale des joueurs.

Les résultats dans les figures [5.2 et [5.3] montrent qu’avec 'augmentation du nombre
des suiveurs (MNOs) : (i) le seuil de popularité du leader (CP) augmente, (i) la quantité
optimale de contenu stockée en cache d’'un suiveur (MNO) diminue, et (77) I'utilité du
leader augmente alors que celle des suiveurs diminue. Cela peut étre justifié par le fait
que lorsque le nombre des MNOs augmente, I'offre en termes de I'espace de stockage dis-
ponible pour la mise en cache sera plus grande et éventuellement les probabilités d’acces
(i.e., la popularité) aux contenus populaires du CP peuvent étre plus élevées. Ainsi, le
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leader peut annoncer une plus grande quantité de ses contenus tops populaires a mettre
en cache avec un seuil de popularité (1) plus élevé. En stockant les contenus les plus po-
pulaires a la périphérie du réseau, le leader peut améliorer la QoE et la satisfaction de ses
utilisateurs en diminuant le délai d’acces/téléchargement par exemple. Par conséquent, le
gain du CP va augmenter et son colit de mise en cache va diminuer en bénéficiant de la
diminution du prix de la mise en cache, résultat de la grande disponibilité de ’espace de
stockage en cache offert par les différents MNOs, référez-vous aux équations , et
, respectivement. Tous les arguments cités auparavant vont contribuer a ’améliora-
tion de 1'utilité du leader, voir 1’équation . En autre, 'augmentation du nombre des
MNOs va créer plus de concurrence entre les suiveurs sur la quantité limitée de contenu
populaire du CP annoncé pour la mise en cache. Par conséquent, les contréleurs SDN
centraux des différents MNOs seront obligés en quelque sorte de partager la quantité de
contenu du CP et donc une plus petite quantité sera potentiellement disponible pour étre
stockée par chaque MNO 7. Comme résultat, les suiveurs vont générer de plus petits re-
venus a partir de I'opération de la mise en cache, référez-vous a 1’équation . En plus,
le gain de suiveur peut étre aussi affecté par la baisse de la rémunération en termes de
prix de mise en cache, principalement affecté par la concurrence entre les MNOs et la
grande disponibilité de I’espace de stockage en cache, référez-vous a 1’équation . Tous
ces facteurs vont contribuer a la détérioration de 1'utilité du suiveur, voir I’équation (|5.11]).

Dans la figure nous considérons un seul suiveur (MNO), et nous étudions I'impact
de la variation de la quantité de contenu populaire de CP stockée en cache (QY; NO,i) Sur
'utilité du suiveur (MNO) pour différents prix de mise en cache (IIyno ;).

—t—0.1 —4—03 0n.e
200
180
160
140
120
100

Fonction dutilité de MNO

0 20 40 60 80 100 120 140 160 180 200

Quantité mise en cache de MNO

FIGURE 5.4 — Impact de la quantité mise en cache (Qf;y0;) sur la fonction d’utilité de
suiveur (MNO) pour différents prix de mise en cache (ILy/n0).

A partir des résultats illustrés a la figure , nous pouvons clairement constater que
I'utilité du suiveur (MNO) croit avec 'augmentation de la quantité de contenu populaire
stockée en cache et une utilité supérieure correspondent a un prix de mise en cache plus
élevé. Cela parce que, lorsque la quantité du contenu stockée en cache augmente, le sui-
veur générera plus de revenu monétaire qui contribue a 'amélioration de sa récompense,
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référez-vous a I'équation . En plus, lorsque la quantité stockée en cache augmente, le
suiveur va utiliser davantage de mémoire pour stocker le contenu populaire et par consé-
quent moins d’espace restera pour stocker de nouveaux contenus. Cela, va augmenter le
colit de mise en cache en termes de capacité de stockage du suiveur, référez-vous a 1’équa-
tion . Dans notre politique de mise en cache, le suiveur pourra compenser ce manque
a gagner (le cotit de mise en cache élevé) en facturant un prix de mise en cache relative-
ment plus élevé pour les nouvelles demandes de mise en cache, référez-vous a 1I’équation
. Tous les facteurs cités auparavant vont contribuer a I’amélioration de 'utilité du
suiveur, voir 1’équation . Aussi, il est logique que lorsque le prix de la mise en cache
augmente, le gain monétaire du suiveur augmente pour la méme quantité stockée et son
utilité sera ainsi améliorée, référez-vous aux équations et (5.11)), respectivement.

Dans l'expérimentation illustrée a la figure [5.5, nous étudions I'impact du seuil de
popularité de la mise en cache (7) sur I'utilité du leader (CP) pour différentes quantités

des contenus populaires du CP annoncées pour la mise en cache (Qf).

—+—100 Gbps 120 Gbps 150 Gbps

CP)
(]
=
p=1

150 R p——
100 *

30

Fonction d'utilité de leader (€

o 0.01 002 003 004 003 006 007 0.08 0.09 0.1

Seuil de popularité de mise en cache (1)
FIGURE 5.5 — Impact de seuil de popularité () sur la fonction d’utilité du leader (CP).

Les résultats a la figure montrent que, au fur et & mesure que le seuil de popularité
de la mise en cache augmente, l'utilité du leader (CP) augmente et elle admet toujours une
valeur globale optimale pour différentes quantités de contenus annoncés pour la mise en
cache. Ce résultat confirme nos résultats analytiques dans la sous-section [5.5.2] et prouve
I'existence de I'ES. Aussi, I'utilité de leader est nettement améliorée lorsque la quantité
du contenu populaire du CP annoncée pour la mise en cache augmente. Cela peut étre
justifié par le fait que le stockage en cache d’une plus grande quantité de contenus de CP
avec un seuil de popularité élevé, permet d’améliorer davantage la satisfaction du leader.
De plus, lorsque le CP annonce une plus grande quantité de son contenu populaire pour
la mise en cache, les MNOs pourront stocker plus de contenu populaire sur leurs caches a
la périphérie du réseau ('offre de 1’espace de stockage en cache des MNOs est plus grande
que la demande de contenu populaire du CP pour la mise en cache), ce qui diminuera les
délais d’acces/téléchargement et donc améliora la satisfaction et la récompense de leader,
référez-vous a I’équation . En outre, la concurrence entre les MNOs sur cette grande
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quantité de contenu populaire du CP annoncée pour la mise en cache peuvent entrainer
une diminution du prix de mise en cache et donc une baisse du cofit de mise en cache pour
le leader, référez-vous a 1’équation . Tous ces éléments vont contribuer a 1’améliora-
tion de l'utilité du leader, voir ’équation . En plus, nous remarquons que les résultats
a la figure montrent que 'utilité du leader augmente de maniere significative pour les
petites valeurs du seuil de la popularité de la mise en cache 7 apres elle augmente plus
lentement lorsque 7 atteint des hauts niveaux de popularité qui sont facturés par un prix
de mise en cache plus élevé. Cela va causer une augmentation du cotit de mise en cache
chargé a étre payé par le leader. La raison qui explique le ralentissement de la croissance
de l'utilité du leader.

Dans l'expérimentation & la figure [5.6) et a la figure [5.7], nous étudions l'impact de la
variation du parametre de la loi Zipf (0) qui caractérise le niveau de popularité du contenu
sur l'utilité du leader (CP) et celle de suiveur (MNO), respectivement.

207.94

207.92 o
2078

207.88 -

207.86 —~

207.84 —

207.82 —

2078 i

Fonction d'ubilité de ledeur (CF)
1A

207.78
0 02 04 0.6 0.3 1

Paramétre de popularite de la loi ZipF (§)

FIGURE 5.6 — Impact de parameétre de popularité (0) sur 'utilité de leader (CP).
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FIGURE 5.7 — Impact de parametre de popularité (4) sur 'utilité des suiveurs (MNOs).
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A partir des résultats illustrés & la figure et a la figure nous pouvons claire-
ment remarquer que 'utilité du leader (CP) et celle du suiveur (MNO) augmentent avec
l'augmentation du parametre de la loi de Zipf (4). Cela est principalement dii au fait
qu’'une valeur plus élevée de ¢ signifie qu’une plus grande partie de la quantité de contenu
du CP annoncée pour la mise en cache correspond aux fichiers les plus populaires. Au-
trement dit, des fichiers les tops populaires vont étre mis en cache, ce qui va augmenter
la satisfaction de leader et contribuer ainsi a I'amélioration de son utilité, référez-vous a
I’équation . De plus, lorsque le parameétre § augmente, la popularité de contenu du
CP qui peut étre mis en cache par un suiveur augmente. Ainsi, le MNO va donc factu-
rer un prix plus élevé pour stocker dans son cache des contenus aussi populaires afin de
compenser 'énergie supplémentaire nécessaire pour gérer I’augmentation de la charge du
trafic et les interférences. La raison qui va augmenter le revenu monétaire du suiveur et

contribue a 'amélioration de son utilité, référez-vous aux équations ({5.6]) et ((5.11)).

Dans I'expérimentation illustrée a la figure [5.8] et a la figure 5.9, nous étudions I'im-
pact de la variation du prix de mise en cache (II) sur 'utilité des joueurs (CP et MNOs).
Ensuite, nous comparons 1'utilité des joueurs dans notre politique d’incitation a la mise
en cache basée sur SDN avec des propriétaires des caches compétitives (plusieurs MNOs),
nous le notons mise en cache compétitive, avec un travail de référence de Shen et al.
avec un modele de l'incitation a la mise en cache monopolistique avec un MNO comme le
seul gestionnaire des caches, nous le notons mise en cache monopolistique, en fonction du
prix de mise en cache. Les résultats de la comparaison peuvent étre facilement généralisés
a tous les travaux similaires avec une politique de mise en cache monopolistique avec un
seul propriétaire des caches.

B Monopolisique mise en cache Competitive mise en cache

N
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g 400

o

<300

Z
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0.1 03 0.5 0.7 0.9

Prix de mise en cache (IT)
FIGURE 5.8 — Impact du prix de mise en cache (II) sur la fonction d’utilité de leader (CP).
Les résultats illustrés a la figures 5.8 et a la figure montrent que, lorsque le prix
de mise en cache augmente, I'utilité du leader (CP) augmente et celle de suiveur (MNO)
diminue a la fois dans notre travail de mise en cache compétitive et le travail de mise

en cache monopolistique. La justification est due au fait que lorsque le prix de mise en
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FIGURE 5.9 — Impact du prix de mise en cache (II) sur la fonction d’utilité de suiveur
(MNO).

cache augmente, le leader doit payer un cotit de mise en cache plus élevé ce qui cause
la dégradation de son utilité. Au contraire, le suiveur encaissera un gain monétaire plus
élevé et expérimentera donc une meilleure utilité. Aussi, 'utilité de suiveur dans notre
systeme de mise en cache compétitif est plus petite que celle du travail de mise en cache
monopolistique. Cela parce que dans le scénario de la mise en cache compétitive, les sui-
veurs (MNOs) devraient d’une maniére ou d’une autre partager la quantité disponible
du contenu populaire annoncée a la mise en cache par le CP et donc partager le gain
potentiel de la mise en cache. Cela entrainera la détérioration de 1'utilité de suiveur. Dans
le travail de la mise en cache monopolistique, un seul MNO monopolise et stocke a lui seul
toute la quantité du contenu annoncée par le CP en récoltant tous les revenus de mise
en cache et donc peut bénéficier d’'une meilleure utilité. De plus, I'utilité du leader dans
notre travail est plus élevée que celle dans le travail de mise en cache monopolistique. Cela
est dii au fait que, dans notre scénario de mise en cache compétitive, I’espace de mise en
cache disponible est plus grand (plusieurs opérateurs offrent le service de stockage), ce qui
peut amener a un prix de mise en cache plus petit a cause de la grande offre de I'espace
de stockage, référez-vous a I'équation (5.7). Cela va encourager le leader (CP) & annoncer
une plus grande quantité de son contenu populaire pour la mise en cache afin d’améliorer
la satisfaction de ses utilisateurs, ce qui va contribuer a I’amélioration de son utilité. En
outre, nous pouvons clairement voir que notre stratégie de mise en cache compétitive avec
plusieurs MNOs peut : (i) améliorer 1'utilité du leader de 30% et (i) causer jusqu’a 48%
de détérioration de I'utilité du suiveur, par rapport au travail de mise en cache monopo-
listique. Cela est justifié principalement par 'augmentation de 'offre de service de mise
en cache, ce qui va augmenter I’espace de stockage disponible et ainsi peut entrainer une
amélioration du gain de leader, profitant de la diminution des prix. Aussi, la concurrence
entre les suiveurs se traduit par une baisse de leurs revenus a cause de la compétition
sur la quantité limitée de contenu du CP, ce qui résulte dans de plus petites quantités de
contenu possible pour la mise en cache pour chaque suiveur.
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En guise de conclusion finale a partir des résultats précédents, nous pouvons en déduire
que la prise en compte de plusieurs opérateurs de mise en cache (les MNOs dans notre cas
d’étude) dans I’étude des systeémes de 'incitation & la mise en cache dans les scénarios IoVs
est important, en raison de 'impact significatif qu’elle représente sur les utilités des acteurs
de mise en cache. Effectivement, d’un point de vue économique, créer la concurrence entre
les acteurs de la mise cache peut considérablement améliorer la satisfaction des utilisateurs
avec une meilleure QoE, tout en réduisant le colit de mise en cache. Une conséquence
directe du brisement de ’aspect monopole sur le marché de mise en cache.

5.7 Conclusion

Dans ce chapitre, nous avons proposé une nouvelle politique pour l'incitation a la mise
en cache dans le contexte d'un réseau d’loV basée sur le paradigme de SDN. Le modele
d’incitation a la mise en cache proposé considere un marché concurrentiel de mise en cache
avec un CP qui souhaite mettre en cache son contenu populaire et plusieurs MNOs, cha-
cun gere un ensemble de caches sur ses SBSs. Les MNOs sont en concurrence permanente
pour le stockage de la quantité limitée du contenu populaire de CP. Le principal objectif
est de motiver les MNOs et le CP a collaborer pour améliorer le processus de mise en
cache. Nous avons discuté la politique de mise en cache d'un point de vue économique et
nous avons modélisé 'interaction entre le CP et les MNOs sous forme d’un jeu de type
Stackelberg avec un sous-jeu non-coopératif. De plus, nous avons utilisé 1'optimisation
convexe pour étudier et prouver ’équilibre de Stackelberg ainsi que pour résoudre le pro-
bleme d’optimisation et dériver les parametres optimaux de I’'opération de la mise en cache.

Nous avons également évalué notre jeu pour l'incitation a la mise en cache sous des
simulations intensives et nous avons comparé ses performances a un travail de référence
d’incitation a la mise en cache monopolistique. Les résultats numériques ont montré que
la prise en compte d’un marché de mise en cache compétitif avec plusieurs gestionnaires
des caches dans 'étude des scénarios de l'incitation a la mise en cache, peut améliorer
significativement la QoE des utilisateurs et contribuer a la diminution du cott de 'opé-
ration de mise en cache pour le fournisseur de service.

Comme perspectives futures a ce travail, nous envisageons généraliser notre jeu de
type Stackelberg pour prendre en charge plusieurs CPs et plusieurs MNOs en utilisant un
jeu multi-leaders multi-suiveurs. En outre, il semble intéressant d’exploiter les controleurs
SDN locaux sur les véhicules chefs de groupes en tant que des caches mobiles pour dé-
charger les SBSs, améliorer le délai de bout en bout et bénéficier des petites latences des
communications V2V.
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CHAPITRE 6

CONCLUSION ET PERSPECTIVES

6.1 Conclusion

Les réseaux ad hoc de véhicules (VANETS) ont émergé comme une nouvelle technologie
pour améliorer la sécurité sur les routes, les conditions de trafic et le confort de voyage. De
nos jours, les architectures VANETSs souffrent de problemes d’évolutivité vu qu’il est tres
difficile de déployer des services a grande échelle. Ces architectures sont rigides, difficiles
a gérer et souffrent d’'un manque de flexibilité et d’adaptabilité au contrdole. Récemment,
plusieurs travaux ont montré que l'intégration de SDN dans les réseaux de véhicules peut
apporter de la flexibilité, de la programmabilité et permet de mieux supporter I’évolutivité.

Dans ce contexte, nous nous sommes intéressés, dans cette these, a I’étude du pro-
bléeme de 'intégration efficace du paradigme de SDN pour améliorer les performances des
prochaines générations des réseaux de véhicules. Nous avons donc commencé par propo-
ser une nouvelle architecture semi-centralisée qui tire profit des avantages de différents
concepts de réseaux a l'instar des réseaux cellulaires, le concept de Cloud/fog computing
et la technique de clustering pour faciliter une intégration efficace du paradigme de SDN
dans les réseaux de véhicules hétérogenes, appelée Cluster-based Software-Defined Hetero-
geneous Vehicular Networks (CSDHVN). Le mode de contrdle dans notre architecture est
semi-centralisé avec une hiérarchie de trois types de contréleurs SDN déployés a la péri-
phérie du réseau pour mieux supporter les exigences des services de sécurité sensibles aux
délais. Notre architecture est agile et fonctionne aussi bien dans les zones couvertes par
I'infrastructure fixe véhiculaires, que dans les zones non couvertes grace a des controleurs
SDN mobiles déployés sur certains véhicules mobiles. Comme mécanisme de récupération
de secours en cas de panne d’un des contréleurs SDN, nous avons procédé par ’antici-
pation et la pré-préparation du scénario de secours tout en exploitant intelligemment la
hiérarchie des controleurs SDN et 'auto-organisation des véhicules grace a la technique
de clustering. Les résultats numériques ont démontré la faisabilité et 'efficacité de ’archi-
tecture proposée. Ils ont prouvé aussi la fiabilité de notre mécanisme de récupération de
secours et montré I'important effet négatif que peut représenter la distance lointaine du
déploiement de controleur SDN sur les performances du systeme.
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Nous nous sommes focalisés, ensuite, sur la version distribuée multi-sauts de CSDHVN
pour étudier un cas d’utilisation de sécurité routiere relatif a une mission de secours suite
a un accident sur la route dans les environnements véhiculaires sans infrastructure. Nous
avons équipé les véhicules de secours par des mini-drones afin de les assister dans I’explo-
ration des trongons de route inaccessibles et nous avons défini une nouvelle architecture
basée sur le paradigme de SDN pour faciliter la gestion a distance des drones. Puis, nous
avons concentré nos efforts sur I’étude de la maniere d’assurer un traitement efficace des
données collectées par les drones. Nous avons formulé le probleme a 'aide d'un jeu sé-
quentiel a deux joueurs comme un probleme de prise de décision en matiere de délestage
(offloading) de calcul des taches entre le drone et le véhicule de secours et/ou le partage
de calcul des taches entre le véhicule de secours et ses voisins. Nous avons proposé deux
algorithmes distribués pour résoudre le probléme d’optimisation qui consiste a trouver le
meilleur équilibre entre le délai et ’énergie de calcul. Nous avons utilisé SDN pour faciliter
la gestion a distance des drones ainsi que pour prendre de meilleures décisions mieux in-
formées en termes de délestage/partage de calcul. Les résultats numériques montrent que
la politique de traitement des données basée sur SDN assure des performances de calcul
efficace avec le meilleur équilibre entre le délai et 1’énergie de calcul.

Enfin, nous avons projeté I'architecture CSDHVN sur un deuxieme cas d’utilisation
concernant l'incitation a la mise en cache dans les réseaux d’Internet de véhicules. Nous
avons considéré un scénario de mise en cache concurrentiel composé d’un seul CP et plu-
sieurs MNOs. Le CP encourage les MNOs a stocker son contenu populaire dans leurs
caches sur les SBSs avec la plus grande popularité. Les MNOs sont en concurrence per-
manente pour le stockage de la quantité limitée des fichiers populaires de CP. Nous avons
utilisé un jeu de type Stackelberg pour modéliser 'interaction entre le CP et les MNOs
avec un sous-jeu non-coopératif pour formuler le conflit entre les MNOs. Nous avons utilisé
la hiérarchie des controleurs SDN pour gérer I'interaction entre le CP et les MNOs ainsi
que pour estimer la popularité du contenu et améliorer les décisions de mise en cache.
Nous avons ensuite utilisé 'optimisation convexe pour étudier deux problémes d’optimi-
sation lorsque le CP vise a maximiser la satisfaction de ses utilisateurs en termes de délai
d’acces/téléchargement, quand chaque MNO vise & maximiser son gain monétaire. Les ré-
sultats numériques ont montré que la prise en compte de plusieurs propriétaires des caches
dans I’étude des scénarios de la mise en cache peut améliorer de maniere significative la
qualité d’expériences des utilisateurs et contribuer a la diminution du cofit de la mise en
cache.

En guise de conclusion, sur la base de la discussion de la taxonomie des architectures
des réseaux de véhicules basées sur SDN dans le chapitre 2, nous pensons que la tendance
dans la conception des futures architectures basées sur SDN pour les réseaux de véhicules,
devrait étre l'utilisation de plusieurs contréleurs SDN distribués installés a la périphérie
du réseau avec un mécanisme de récupération de secours efficace. De plus, les zones sans
infrastructure non couvertes des réseaux de véhicules doivent étre prises en considération
lors de la conception des futures architectures des réseaux de véhicules basées sur le
paradigme de SDN. Le cott et la complexité de déploiement restent les grands défis qui
s’opposent a une intégration rapide de SDN dans les réseaux de véhicules. De plus, comme
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nous assistons de nos jours a les premieres étapes de déploiement des réseaux de véhicules
et vu les avantages futuristes qu’offrent le paradigme de SDN, nous croyons profondément
que SDN constitue le futur des architectures des réseaux en général et celui des réseaux de
véhicules en particulier surtout avec I'arrivée tres attendue de la 5G dans les VANETS et
le rapide développement du véhicule autonome. En conséquence, il nous semble qu’il est
grand temps de se mettre a développer des solutions véhiculaires basées sur SDN avant la
prolifération des réseaux de véhicules afin de limiter les cotits de déploiement. Par ailleurs,
les progres techniques et scientifiques ainsi que les résultats tres motivants des travaux
de l'intégration de SDN dans les VANETS, le paradigme SDN a besoin de plus du temps
pour se miirir et étre standardisé surtout de coté des menaces de sécurité.

6.2 Perspectives

Les travaux présentés dans cette these peuvent étre étendus pour accomplir d’autres

objectifs. Comme perspectives futures a court terme de ce travail, nous envisageons de :

— Généraliser notre modele de délestage/partage de calcul pour supporter le partage
de calcul avec plusieurs drones voisins et le partage de calcul avec différents contro-
leurs SDN sur les véhicules controleurs a proximité. Il serait également intéressant
d’ajouter une stratégie pour le délestage et le partage de calcul avec un serveur dans
le Cloud une fois que la couverture de l'infrastructure est de nouveau disponible.
De plus, le systeme peut étre encore amélioré avec un ajustement dynamique des
poids de pondération des métriques de la fonction d’utilité (délai et énergie) selon le
type des applications : sensibles ou non au délai et/ou a la bande passante. Comme
conséquence, le jeu séquentiel pourrait étre enrichi pour supporter un cas d’étude
plus général faisant participer N joueurs avec de nouvelles stratégies.

— Généraliser notre politique de I'incitation a la mise en cache pour prendre en compte
plusieurs CPs qui souhaitent mettre en cache leurs contenus populaires et plusieurs
MNOs qui offrent le service de mise en cache sur leurs stations de base. Ainsi, utiliser
un jeu de type Stackelberg multi-leaders multi-suiveurs pour modéliser 'interaction
entre les différents joueurs. En outre, il semble intéressant d’exploiter les contréleurs
SDN locaux sur les véhicules chefs de groupe en tant que caches mobiles pour dé-
charger les stations de base, améliorer le délai de bout en bout et bénéficier de plus
petits temps de communication entre les véhicules. Un mécanisme d’incitation peut
étre aussi utilisé par la station de base afin d’encourager les contréleurs SDN pour
stocker et partager leurs contenus populaires avec d’autres utilisateurs a proximité.

Concernant les perspectives a moyen et long termes de ce travail, nous prévoyons de :

— Exploiter le paradigme de SDN pour améliorer les décisions d’une nouvelle politique
de mise en cache. Dans cette politique, les controleurs SDN centraux sur les stations
de base peuvent former des coalitions et entrer en compétition les unes contre les
autres. Chaque coalition défend un intérét commun qui converge vers le profit de son
opérateur mobile. Un jeu coopératif sera utilisé pour modéliser I'interaction entre
les joueurs.

— Sachant que 1'une des plus grandes faiblesses qui s’oppose a une rapide adoption
du paradigme SDN est le probleme de la sécurité lié a son mode de fonctionnement
centralisé, nous envisageons de le prendre en compte afin d’améliorer la fiabilité de
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notre architecture semi-centralisée CSDHVN et de protéger le systeme contre les
menaces de sécurité telles que 'attaque de déni de service.
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