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Notations : 

 
  Dans ce mémoire, nous utiliserons les notations suivantes : 

 

(1)      Log, désigne le logarithme Népérien et Loga 

(2)      P(n),  désigne le plus grand facteur premier de n. 

 le logarithme Népérien de base a.  

(3)      np  le nième nombre premier. 

(4)       G.R.H : Abréviation pour désigner « Hypothèse de Riemann généralisée »         

(5)      )(xπ , nombre de nombres premiers inférieurs ou égaux à x. 

(6)       ϕ , la fonction arithmétique (indicatrice) d'Euler. 

(7)       Λ , la fonction arithmétique de Von Mangoldt. 

(8)       ϑ  et ψ ,  les fonctions de Tchebychev     

(9)       GIMPS, abréviation de «  Great   Internet  Mersenne Prime  Search ».  

(10)  : monoïde   des entiers naturels  

(11) * :  monoïde    sans le nombre zéro (0) 
(12)   : anneau  des entiers rationnels  

(13)  / n  : anneau des entiers rationnels modulos n  ; )(mod cba ≡ dans l’anneau  :  

           a  congru  à b  modulo c  ;  ba − est un multiple de c . 

(14) ( / p  )* : groupe cyclique modulo un nombre premier p  

(15) Pgcd( a ,b ) : plus grand commun diviseur de deux entiers naturels a et  b  

(16) Le symbole a | b signifie l’entier naturel a  divise l’entier  naturelb . 
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Introduction : 
 

    Les nombres premiers jouent un  rôle important  en  Théorie des Nombres et ses 

applications en cryptographie. Pour  reconnaître  qu’un entier est premier ou non, il existe 

plusieurs  tests  appelés  Test de primalité. Pour savoir si  un entier positif  de  100 chiffres 

est premier ou non, en utilisant le test de Fermat (1650)  il aurait  fallu   pour cela utiliser 

les plus  grands et puissants ordinateurs  de l’époque, ceci nécessiterait   un siècle de 

calculs. Il a fallu quatre siècles pour découvrir un nouveau test de primalité ; en test de  

Solovay- Strassen (1976), ce test améliore  celui de Fermat, il repose essentiellement sur le 

symbole de Jacobi. En 1978 Miller et  Rabin  ont démontré une version améliorée du test  

Solovay-Strassen.  

     Le premier chapitre de ce  mémoire est consacré  à quelques  rappels sur  les 

congruences,  les  fonctions arithmétiques d’Euler, Möbius et les fonctions de Chebychev.  

Dans le second chapitre, nous rappelons quelques notions et propriétés des nombres 

premiers : le théorème des nombres premiers, la distribution des nombres premiers et 

quelques nombres premiers particuliers tels que les nombres de Fermat  et les nombres de 

Mersenne. 

     Au  troisième chapitre, nous décrivons quelques tests de primalité ; nous nous sommes 

intéressés particulièrement  aux  tests  de Fermat, de  Solovay Strassen, de Miller Rabin, de 

Lucas-Lehemer, d’Adleman, de Pomerance et de  Rumely. 

   Dans le quatrième chapitre, nous présentons le problème du logarithme discret dans les 

corps finis, ainsi que les algorithmes de  Shanks, de Pollard, de Polhig-Hellman et d’ Adleman 

que nous avons appliqué à quatre exemples choisis. 

       Le cinquième et dernier chapitre est consacré à l’application des tests de primalité et du 

logarithme discret en cryptographie. Nous en donnons deux applications : 

La première concerne le test de Rivest-Shamir et Adelman (RSA), nous avons traité deux  

exemples  et nous avons effectué les calculs à l'aide du logiciel Mathématica. 

La deuxième application, concerne le Cryptosystème d’EL GAMAL, qui repose 

essentiellement sur le problème du logarithme discret. 
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A la fin  de ce mémoire nous présentons en annexe deux applications la première concerne 

la génération  de clés et la deuxième permet de  chiffrer  et déchiffrer un message par la 

méthode RSA.    

                                                   

                                        Chapitre I 

                                               Rappels d’arithmétique 

 
  Dans ce chapitre, nous rappelons quelques  notions  d’arithmétique  ainsi que  certaines 

fonctions arithmétiques que nous utiliserons dans ce mémoire.  

1. Division Euclidienne et Congruences :  
Théorème 1 :    
 Soit ∈b * ∈a un entier strictement positif et . Alors il existe un unique couple ),( rq  

d’entiers naturels tel que ,rbqa +=     .0 br <≤  

Preuve : c f [21] 

Définition 1 :    

   Soit  a et b deux  entiers  relatifs. Soit n un entier naturel fixé.  

   On dit que a  et b  sont congrus modulo n  si et seulement si a -b  est un multiple  de n .  

  On note alors : 

)(modnba ≡  

Théorème 2 :  (des  Restes  Chinois) 

       Soient m 1 m , 2 m ,…, t

x

 des  entiers positifs premiers  entre eux  deux à deux   

  Soient  1 x , 2 x ,…, t ∏
=

=
t

j
jmm

1

 ∈ ,   on pose .  

  Alors le système de t congruences  








≡

≡

)(mod
................

)(mod
)(

11

tt mxx

mxx
S  

admet au moins  une solution  dans , deux solutions de ce système diffèrent  d’un multiple de 

m .   

Preuve :    avec le :  

Lemme 1 :    

Soient  a∈ et  m 1 m , 2 m ,.., t im ∈ * tels que  pgcd( , jm ) =1 , pour tout i , j , i  ≠ j .    
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  Si  pour tout i ,  1 ≤ i ≤ t ,  im  divise a ,   alors  ∏
=

t

i
im

1
 divise a . 

 Preuve du théorème 2 :  

Posons    m =∏
=

t

j
jm

1
 et is = 

im
m =∏

≠
=

t

ji
j

jm
1

, 1 ≤ i  ≤ t  ;  

l'hypothèse  pgcd ( im , jm ) =1,  pour tout  i  ≠ j  implique    pgcd ( im , is  

iu

) = 1  

par le  théorème  de Bezout, il existe un couple  ( , iv )∈*×*    
ii mu .tel que    + ii sv . =1 

on a      ii sv . ≡  1(mod im )   et    ii sv . ≡  0( mod jm ), i  ≠ j ,  

d’où         













≡

≡

)(mod0..

)(mod..

jiii

iiiii

msvx

mxsvx
pour  tout  i  ≠ j                

  Soit    x    = ii

t

i
i svx ..

1
∑
=

 = ttt svxsvxsvx ....... 222111 +++ ,  alors   x  iii svx ..≡  (mod im ) 

   et   par conséquent,  )(mod ii mxx ≡ ,  pour tout i , 1 ≤  i  ≤ t   

  Supposons  que 'x  est une autre solution de ce système,  alors )(mod ii mxx =  et  

)(mod' ii mxx ≡  

  pour tout i , 1 ≤  i  ≤ t , d’où   )(mod' imxx ≡ . 

Comme  pgcd ( im , jm ) = 1, si  i  ≠ j  alors   m  = ∏
=

t

i
im

1

divise 'x - x  

donc    mkxx .' += , avec  k  ∈ . 

� 

2. La fonction arithmétique σ  somme de diviseurs : 

Définition 2 :  
On appelle fonction arithmétique somme des diviseurs d’un entier n , la fonction notée σ  

définie pour tout 1≥n ,   par       ∑=
nd

dn)(σ . 

Calcul de )(nσ  : 

Si  αpn = , où p  est premier et 1≥α ,   alors 
1

1)(
1

−
−

=
+

p
pn
α

σ . 
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Si  ∏
=

=
k

i
i

ipn
1

α , où ip  sont des nombres premiers distincts et 1≥iα ,  alors 

∏
=












−
−

=
k

i i

i

p
p

n
i

1 1
1

)(
α

σ  

 

Définition 3:   
Un entier 1≥n  est  un nombre parfait si  et  seulement  si  .2)( nn =σ   

Exemple 1:  
 
Les entiers  n  = 6, 28,496,8128  sont  des nombres parfaits. 46 nombres parfaits sont connus 

à ce jour.  

3.Le groupe ( / n)* et  la fonction ϕ  d’Euler : 

Définition 4: 
L’ensemble des éléments inversibles de l’anneau ( / n , +, .) muni de la multiplication est 

un groupe. On le note  ( / n )*. 

Théorème 3 : Soit 2≥n  et a ∈ ( / n )*, alors 

a  est inversible si et seulement si a  et n  sont premiers entre eux. 

Preuve :  

Le calcul de l’inverse de a  se fait à l’aide de l’algorithme de division Euclidienne. 

Proposition 1:  
Pour que l’anneau  / p  soit un corps il faut et il suffit que p   soit un nombre premier. 

Preuve :  

On note pF   le corps   / p  lorsque p  est premier. 

Définition 5:  Soit n  un entier non nul et a premier avec n . 

On appelle ordre de a modulo n  l’ordre de l’élément a du groupe ( / n )*. 

C’est le plus petit entier 0>k , tel que )(mod1 nak ≡ . 

Définition 6: On  appelle  fonction  ϕ  d'Euler  ou indicatrice d’Euler,  l'application  

                       ϕ : *  Τ  *

ϕ

,  définie  par   

(1) =1,  ϕ ( n ) = card { k ∈ ℕ : 1 ≤  k  ≤ n  et  pgcd( k , n )=1} 
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 On  a,                                    ϕ ( n )  = =
=
∑

=

n

k
nk
1
1

1),(

|( / n )*| 

La fonction ϕ  d’Euler satisfait  la : 

 

  Proposition 2 :             

1. 1)( −−= αααϕ ppp  pour  p  premier et 1≥α ; 

2.  1)( −= ppϕ   pour  tout nombre  premier  p  

3. )()().( nmnm ϕϕϕ = ))(/( dd ϕ , où m  et  n  ∈ * et ),gcd( nmpd = ; 

4. )().().( nmnm ϕϕϕ =  si  m  et n  sont premiers entre eux ; 

5. )(nϕ est pair  pour 3≥n ,  

6. si  n  possède  r  nombres impairs de facteurs premiers 

            distincts,  alors : 2 r )(nϕ| . 

  Preuve :   c.f [3 ] 

 Exemple 2 : Valeurs  )(nϕ  pour  n   composé  

 

 
 
 
 
Proposition 3 :  

Soit 1≥n , tel que ∏
=

=
k

i
i

ipn
1

α ,  où ip  premiers distincts et 1≥iα , alors  

∏
=









−=

k

i ip
nn

1

11)(ϕ  . 

Preuve :   c.f [3 ] 

Théorème  4:    c.f  [6] 

Soit  1≥n ,   on    a :            nd
nd

=∑ )(ϕ . 

Preuve :  c.f  [3] 

Théorème 5:    
Soit  n  un entier positif  et a∈   un entier premier  avec n , alors, 

)(mod1)( na n ≡ϕ  

Preuve :    

n  100 101 97632986587423189567421 100345678945678903456773 
 

)(nϕ  40 100 97011120430815398550912 66842335905918893189280 
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S’obtient grâce à l’application du théorème de Lagrange au groupe  =G  ( / n )* des 

éléments inversibles de l’anneau   / n .  

Si a  premier avec n  alors, ∈a  ( / n )*,  comme | ( / n )* )(nϕ=|  donc )(mod1)( na n ≡ϕ  

� 

4.  Le groupe multiplicatif du corps   / p  : 

La définition de la fonction ϕ  d’Euler implique que si p est un nombre premier alors 

1)( −= ppϕ  ; nous obtenons  alors  le  

 

Théorème 6 : (petit théorème de Fermat) 

 Si p   est un nombre premier et ∈a   tel que  pgcd ( a , p ) = 1 alors, 

pa p mod11 ≡− . 

Preuve :   C’est une conséquence du théorème d’Euler.                                 

� 

Remarque : Tout élément de   p  vérifie la congruence paa p mod≡ . 

Le petit  théorème de Fermat, donne une condition nécessaire de primalité : Si on veut 

montrer qu’un entier n  n’est pas premier, il suffit de trouver un entier a  premier à n  tel que 

)mod(1 nan ≡ . 

Théorème 7 :  

Soit p un nombre premier, alors le groupe multiplicatif ( / p )* est cyclique. 

Preuve :  c.f [14 ] 

Les logarithmes discrets : 

Définition 7:  

Soit p un nombre premier, g un générateur du groupe  ( / p )* p et  β ∈( / )*

glog

.    

Le  logarithme discret de β en base g noté β  est  l’unique  entier α   tel que  

  20 −≤≤ pα   et     αβ g=  

Si n  est un entier tel que ng=β , le logarithme discret de β en base g est le reste de la 

division  euclidienne de n  par 1−p . 

Théorème 8:    
Soit p un nombre premier  et g un générateur  du  groupe multiplicatif ( / p )*.  
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 Pour tous a et b dans ( / p )*  ,  on a :      

bag .log  ≡ ( aglog + bglog ) mod ( 1−p ) 

� 

Exemple 3: p =13,  et  g = 7. Le calcul des  puissances de g , montre que g =7 est un 

générateur du groupe multiplicatif  ( /13)*,    (table 1)   

 

   

 
                                                       Table 1 
de la  tabale1, on déduit  la table des valeurs des logarithmes  en base g (table 2) 
 

                          

                                                                                                

                     Table2 

 

5. La fonction arithmétique de Möbius :   c f [3] 

Définition 8 : La fonction arithmétique de Möbius notée µ  ,  est définie par  

      








=

=−

=

=

premierpmpnsi

distinctspremiersppppnsi

nsi

n ik
k

,0

,....)1(

11

)(
2

21µ                                                     

Exemple. 4 :  

 

 

Pour calculer les valeurs de la fonction de  Möbius, nous utilisons le logiciel  Maple  
6.  Résidus et non résidus quadratiques : 

Définition 9:  Soit p un nombre  premier impair  et  x  un entier  tel que 1 ≤ x ≤ p -1.   

On dit que x  est un résidu quadratique modulo p , si la congruence  2y  x≡ (mod p )  admet 
une solution dans    / p . 

On dit aussi que x  est un carré modulo p . 

Exemple 5 : pour 11=p , les résidus quadratiques  modulo 11   sont  1, 3, 4, 5 et 9 

Critère d'Euler : 

Théorème 9: cf [3] 

k 0 1 2 3 4 5 6 7 8 9 10 11 

7 1 k 7 10 5 9 11 12 6 3 8 4 2 

β  1 2 3 4 5 6 7 8 9 10 11 12 
  log7 0  β 11 8 10 3 7 1 9 4 2 5 6 

n 1 2 3 4 5 6 7 8 9 10 

µ (n) 1 -1 -1 0 -1 1 -1 0 0 1 
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       Soit p  un nombre premier impair et soit ∈a  tel que   pgcd ( a , p ) = 1, alors  

       a   est  un résidu quadratique  modulo p si et seulement si   )(mod12
1

pa
p

≡
−

. 

Preuve :  Soit p  un nombre premier, a  un entier premier avec p  et soit g  un 

générateur du groupe cyclique  ( / p )*.      

 Si a  est un carré dans  / p ,  alors tga 2= , on a   1)1(2/)1(22/)1(
=== −−− tpptp

gaa       

  Si a  n’est pas un carré dans  / p , posons a = 12 +tg , alors ,12/)1()1(2/)1(
−== −−− ptpp

gga  

puisque 2/)1( −pg  est une racine de 012 =−x  différente de ,1  c’est donc 1− .                � 

7. Le symbole de Legendre :                                                       

Définition 10 : Soient  a  un entier  et p  un nombre premier impair.   

Le symbole de Legendre 







p
a   est défini par,                                                           









−
+=









pcarréunpasestnasi
pcarréunestasi

adivisepsi

p
a

mod'1
mod1

0
 

Le symbole de Legendre satisfait la: 

Proposition  4:  
  Soient p  un nombre premier impair, a  et b  ∈  tels  que  pgcd( a , p ) =  pgcd(b , p ) =  1. 

Alors,  

                     (1)    







p
a )(mod2

1

pa
p−

≡      (Critère d’Euler)       

                     (2)    







=
















p
ba

p
b

p
a .      (Multiplicativité  du symbole de Legendre)               

                     (3)    1
2

=







p

a    et   







=








p
b

p
ba .2

 

                     (4)    







=







 +
p
a

p
pa .λ   (Périodicité du symbole de Legendre) 

                     (5)   =






 −
p
1  2

1

)1(
−

−
p

 (Caractère  quadratique de -1) 
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                     (6)  




±≡−
±≡+

=







)8(mod31
)8(mod112

psi
psi

p
 

Preuve :    c f [6] 

 

Loi  de réciprocité quadratique: 

Proposition 5: cf [3] 

Soient p  et q  deux nombres premiers impairs distincts,  alors 









−=







 −−

p
q

q
p qp

2
1.

2
1

)1(  

Preuve : (c f [3]) 

 

Le symbole de Jacobi : 

Lorsque a  n’est pas premier, le calcul du symbole de Legendre 







p
a   exige la 

factorisation de l’entier a . 

Définition 11 :  
Soit m  un entier  et n  un entier positif impair  dont la décomposition  en facteurs premiers 

est k
kpppn ααα .... 21

21= . Le  symbole de Jacobi 







n
m  est  défini par,  

k

kp
m

p
m

p
m

n
m

ααα

























=






 ....

21

21

 

Le symbole de Jacobi satisfait la ; 

 Proposition 6 :   Soit n  un entier  positif  impair  et  a∈  alors, 

     (1) 1=







n
a  ne caractérise pas les carrés inversible de  / n  

     (2) le symbole de Jacobi  ne vérifie pas le critère d’Euler : en général, 







n
a ≢  )(mod2

1

na
n−

 

     (3)  





=






 +

n
a

n
na .λ   (Périodicité),    λ ∈   

     (4)   







n
ba. = 















n
b

n
a  (Multiplicativité)                                                
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     (5)   





 −

n
1 =  2

1

)1(
−

−
n

  

     (6) 8
12

)1(2 −

−=





 n

n
= 




±≡−
±≡+

8mod31
8mod11

nsi
nsi  

Preuve :  c f  [3] 

Loi  de réciprocité quadratique : pour des entiers m et n  premiers entre eux  

Proposition 7:         

Pour tous  entiers m et n impairs, on a               





−=






 −−

m
n

n
m nm

2
1.

2
1

)1(   

Preuve :  c f [3] 

    

La fonction arithmétique de Von Mangoldt 

Définition 12 :  La fonction arithmétique  de Von Mangoldt  notée Λ  est définie par,           

                                                                   


 ≥=

=Λ
on

metpremierppnsipn
m

sin0
1,log)(      

Les fonctions  de Tchebychev :   c f  [3]  
 Il y en a  deux fonctions de Tchebychev  )(xψ  et  ϑ (x).    

(1) La fonction de Tchebychev  )(xψ

  

  

Définition 13:   La  fonction ψ  de  Chebychev  est définie pour 0>x , par  

 ∑
≤

Λ=
xn

nx )()(ψ

                                        

                                                

 (2)  La fonction de Tchebychev  )(xϑ   

Définition 14 :    Elle est définie pour 0>x ,  par   

                          )(xϑ = ∑
≤xp

plog ,  où p est premier. 

Relation entre )(xϑ  et  )(xψ :   Les fonctions )(xϑ   et  )(xψ  sont liées par la relation, 

                                                            ∑
+∞

=

=
1

/1 )()(
m

mxx ϑψ  

La fonction d’évaluation du nombre de nombres premiers dans un 

intervalle réel   [ 0 , x ]: 

Définition 15:   On note par )(xπ  le nombre des nombres  premiers  p  x≤ . 
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C'est-à-dire   )(xπ  =  card { }premierestpxp :≤  =  ∑
≤xp

1  

Exemple 6 :   4)10( =π , 25)10( 2 =π , 168)10( 3 =π , 1229)10( 4 =π , 9592)10( 5 =π , 

78498)10( 6 =π . Avec le logiciel Maple calcule les valeurs de )(xπ .  

En 2008, Tomas OLIVEIRA  a  calculé )10( 23π , la valeur  est 2760681800671925320391 . 

Chapitre II  

Nombres premiers 

Introduction :  
    Dans les anciennes civilisations, les premiers nombres utilisés sont les nombres entiers 

naturels : 1,2 ,3…avec l’avènement  de l’arithmétique  et de l’Algèbre, les nombres naturels ont 

eu des développements : nombres naturels, nombres algébriques.  

Théorème 10 :  Il existe une infinité de nombres premiers.  

Preuve :  cf [12] 

 Supposons  qu’il existe  un nombre fini de nombres premiers  1p = 2 , 2p = 3, …, kp . 

Posons  1...21 += kpppP    

Si P  est un nombre premier  alors : 

Il existe j  tel que kj ≤≤1 ,  jpP =  

Or  jk ppppP ≥+= 1...21  pour tout kj ≤≤1   

donc  P est composé.  

Soit p un nombre premier divisant P , il existe }{ kj ...,2,1∈  tel que jpp =  

Comme p  divise kppp ...21  alors p divise 1...21 =− kpppP  

Ce qui est absurde, donc  l’ensemble des nombres premiers est infini  

� 

Exemple 7: Voici les premiers nombres  premiers 600<p sont obtenus à l’aide du 

logiciel de Maple . 

 2, 3, 5, 7, 11, 13, 17, 19, 23, 29, 31, 37, 41,43, 47, 53, 59, 61, 67, 71, 73, 79, 83, 89, 97, 101, 

103, 107, 109, 113, 127, 131, 137, 139, 149, 151, 157,163, 167, 173, 179, 181, 191, 193, 

197, 199, 211, 223, 227, 229, 233, 239, 241, 251, 257, 263, 269, 271, 277,281, 283, 293, 

307, 311, 313, 317, 331, 337, 347, 349, 353, 359, 367, 373, 379, 383, 389, 397, 401, 409, 

419,421, 431, 433, 439, 443, 449, 457, 461, 463, 467, 479, 487, 491, 499, 503, 509, 521, 

523, 541, 547, 557, 563,569, 571, 577, 587, 593, 599.     
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Exemple 8:  

Le plus grand nombre premier connu est 243 112 609

2008

-1, il comporte 12 978 189 chiffres, il a été 

découvert en ,  par une équipe de chercheurs du  GIMPS. 

 

 Théorème 11 : (Théorème fondamental d'arithmétique) 

Tout entier strictement  positif 1>n , s’écrit comme produit de puissance de  nombres 

premiers d’une façon unique à l’ordre près des facteurs,   
k

kpppn ααα .... 21
21=  

ipoù  premier et 1≥iα . 

 Preuve :  cf [13]    

�                                   

Théorème 12 : 

Pour  tout  1≥n ,  on   a      
n

nn
n

n
log

.6)(
log6

≤≤ π , 

Preuve : (cf [3] ) 

Théorème 13:  c f  [3] 

   Soit  1≥n ,  et  np  le n-ième  nombre premier . 

             Alors     





 +<<

e
nnnpnn

n
12log.log.12

6
log.  

 Preuve :   c f  [6]                                                                                                                  

Théorème 14 :  (Théorème de Wilson)   

Soit n  un entier positif.  

Alors   n   est  premier  si et seulement si   ( n -1)! + 1 ≡ 0 mod n             

Preuve : (c f  [3]).    C’est une conséquence du petit théorème de Fermat. 

� 

Le théorème  des nombres premiers : 
 Gauss (1792) et Legendre (1798) avaient conjecturé que le nombre  des nombres premiers 

inferieurs ou égaux à x  est de l’ordre  de 
x

x
log

. Cette conjecture  a été prouvée  en (1896) 

indépendamment par  Hadamard  et  de la Vallée Poussin, elle est connue sous le nom du 

théorème  des nombres premiers ;  

http://fr.wikipedia.org/wiki/Nombre�
http://fr.wikipedia.org/wiki/2008�
http://fr.wikipedia.org/wiki/GIMPS�
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 Théorème 15:          )(xπ  ~ 
x

x
log

,  lorsque +∞→x . 

Preuve : (c.f [3]) 
elle est  due à Hadamard  et  de la Vallée Poussin 

La seconde  est  due  à  A.Selberg  et  P.Erdös  1949. 

� 

Théorème 16 :soit la fonction )(xπ et les fonctions de Tchebychev :  

(1)    )(xπ   ~  
x

x
log

,   +∞→x  

(2)     )(xϑ   ~  x ,    +∞→x  

(3)    )(xψ    ~  x ,    +∞→x  

 Preuve : c.f  [3] 

Nombres  particuliers : nous considérons  deux types ;  

1.Nombres de Mersenne : 

Définition 16:  

Un nombre de Mersenne est un nombre de la forme 12 −= n
nM , où ∈n *. 

Certains nombres de Mersenne sont  premiers, d’autres composés. 

Exemple 9 :   
M2 = 3, M3 = 7, M5 = 31, et M7 =127 sont premiers, mais M11

a

 = 2047=23.89 est composé. 

Théorème 17:  
Soient et n  deux entiers positifs.  

Si 1−na  est premier alors 2=a  et n  est premier. 

Preuve :   c f [13]  

Nombres de Fermat : 

Définition 17: 

Un nombre de Fermat est un nombre de la forme 122 +=
n

nF . 

Exemple 10:  
 

 Les nombres de Fermat premiers connus sont : ,30 =F 51 =F 172 =F 2573 =F et .655374 =F  

42949672975 =F   n’est  pas  premier. 
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 Chapitre Ⅲ  

Tests de primalité         

Introduction : 
    Pour trouver des grands nombres premiers, nous choisissons  en pratique des nombres 

aléatoires et nous  testons  leur primalité jusqu’à l’obtention d’un nombre premier. En 

utilisant le théorème des nombres premiers, nous montrons  que la probabilité de découvrir 

un entier p  premier compris entre 1 et N  est d’environ
Nlog

1 .  C’est test probabiliste.  

Ⅲ .1.   Le crible d’Eratosthène :  
  La plus simple méthode qui nous permet de  tester la primalité d’un nombre est celle des 

divisions euclidiennes;  mais dès que le nombre à tester devient grand, cette méthode ne 

convient pas  en  pratique. 

Proposition  8:   Le crible d’Eratosthène  est  de  complexité  O( n  (log n)2

n

). 

Démonstration :   
  Il suffit de vérifier qu’il n’existe pas de diviseurs entiers de    parmi les entiers autres que 

1 inférieurs à la racine carrée de n .  Si  n   est composé, n    a un diviseur d  différent de 1 et 

n   tel que   d < n . 

 Il faut donc faire  n  divisions dont le temps de calcul est en O((log n )2

n

), 

 ce qui donne une complexité en  O( (log n )2). 

� 

Tests de primalité classiques fondés sur les congruences : 

Ⅲ .2. Test de Fermat : 
Le test de Fermat est basé sur le petit théorème de Fermat que nous avons déjà introduit au 

Chapitre  1.  

Théorème 18 :   
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Pour que p  soit premier,  il est nécessaire que, pour  tout  entier  a ,  

a   premier   avec p   implique   )(mod11 pa p ≡− . 

Preuve : c f [21] 

Exemple 11:   
Soit 234567893=n , on choisit 2=a . A l’aide de l’algorithme de calcul des puissances, on 

vérifie que, )(mod881489512 1 nn ≡− , donc l’entier n  n’est pas premier. 

Le logiciel Maple, permet de calculer les puissances modulo n . 

Exemple 12:   341=n ,  2=a .  

On a, )341(mod12340 ≡ , cependant 3111341 ×==n  n’est pas premier . 

Cet exemple montre qu’il existe des nombres qui satisfont la condition nécessaire de 

primalité de Fermat et qui sont composés, nous les caractérisons par  la, 

Définition 18: 
 Soient a   et p  deux entiers positifs. On dit que  p   est pseudo - premier en base a  

 si et seulement si )(mod11 pa p ≡−  . 

Remarque :  
En vertu du théorème de Fermat, tout nombre premier est pseudo – premier en base a  tel 

que 1),( =pa . 

Définition  19 : 
   L’entier a  est un faux témoin de primalité au sens de Fermat, si n  est non premier et  

pseudo -premier en base a . 

Exemple 13 : 

 2=a  est un faux témoin de primalité pour l’entier 341=n  puisque )341(mod12340 ≡  

Nombres de Carmichael : 
Le test de Fermat  permet de montrer qu’un entier n  est  composé, mais ne donne pas de 

certitude sur sa primalité même  s’il vérifie la congruence )(mod11 na n ≡−  pour de 

nombreuses  bases a  tel que  pgcd 1),( =na . Il existe des entiers vérifiant cette propriété et 

qui sont composés. 

Exemple 14 :  561=n , soit a  tel que 1),( =na , on a )561(mod1560 ≡a ,  

mais  n  est composé puisque 17113561 ××= . 

De tels nombres sont appelés nombres de Carmichael : 

Définition 20 :  
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 On appelle nombre  de Carmichael  un entier n  composé tel que )(mod11 na n ≡−  pour tout 

entier a  , na <<1  et  pgcd .1),( =na  

 C’est un entier non premier et qui est pseudo – premier en base a pour tous les entiers 

premiers avec n .       

Théorème 19 :      Il  existe une infinité de nombres  de  Carmichael.           

Preuve :    c f  [13] ,  [21] 

Les critères d’Euler et de Miller – Rabin : 
L’existence d’un nombre infini de nombres de Carmichael, ne permet pas de trouver un 

test de primalité basé uniquement sur le théorème de Fermat, il existe  d’autres critères. 

Critère d'Euler : 

 Théorème 20 :   
 
Pour que p  soit un nombre  premier, il est nécessaire que pour tout a  tel que  pgcd 1),( =pa  

 Le symbole de Legendre      )(mod2
1

pa
p
a

p−

≡







 

Preuve :  c f  [3] 

Définition 21 :  

Soit n  un entier impair. On dit que n  est pseudo premier eulérien en base a  si  pgcd 1),( =na ,  

et   si   )(mod2
1

n
n
aa

n







≡

−

 

Tests de Lucas : 

Théorème 21:   
Soit un entier 1>n . S’il existe un entier 1>a , tel que  

(1) )(mod11 na n ≡−  

(2) ma  ≢  )(mod1 n  pour 2...,,2,1 −= nm      

Alors n  est  premier. 

Preuve :  (cf [5]) 

L’inconvénient de ce test réside dans la nécessité de faire  2−n  multiplications par l’entier 

a et la vérification que 1, n’est pas un résidu modulo n  d’une certaine puissance 2−≤ nm  

 de a .  

Théorème 22 :  
Soit un entier 1>n . S’il existe un entier 1>a , tel que  
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(1) )(mod11 na n ≡−  

(2) ma  ≢  )(mod1 n pour tout diviseur m  de 1−n . 

Alors n  est premier. 

Preuve : ( cf [5] ) 

 Il ne peut s’appliquer qu’aux entiers possédant une certaine forme particulière : les entiers 

de  la  forme :  12 += nn  ou 123 +×= nn . 

Théorème  23 :  
Soit un entier 1>n . Si pour tout facteur premier p  de n , il existe un entier 1>a , tel que  

(1) )(mod11 na n ≡−  

(2) p
n

a
1−

 ≢  )(mod1 n .  

Alors n  est premier. 

Preuve :   c f  [13]  

Théorème  24:   Test de Pepin  

Soit un entier 2≥n  et 122 +=
n

nF , soit un entier 2≥k .  

Alors les conditions les conditions suivantes sont équivalentes :  

(1)   nF  est premier et 1−=








nF
k  

(2)  )(mod12
1

nFk
nF

−≡
−

  

Preuve : c f  [13]  

Montrons que (1) implique (2) : 

Le critère d’Euler pour le symbole de Legendre implique, 







≡−

n

F

F
kk n 2/)1(  

L’hypothèse )(mod1 n
n

F
F
k

−≡






  implique alors )(mod12/)1(
n

F Fk n −≡−  

Montrons que (2) implique (1) : 

Soit a un entier tel que nFa ≤≤1  et vérifiant la congruence )(mod nFka ≡ .. 

Comme )(mod12/)1(
n

F Fa n −≡−  implique )(mod11
n

F Fa n ≡− , par le Théorème 23, on déduit 

que nF  est premier, donc on a nécessairement 10,5,3=k ,  puisque )3(mod2≡nF , 

)8(mod1),5(mod(5 ≡≡ nn FF , en appliquant la loi de réciprocité de Jacobi aux symboles  
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10,5,3, =







k

F
k

n
, on trouve,                      1−=








=








=









nnn F
k

F
k

F
k , 

ce qui achève la preuve du théorème.                                                                           

� 

 

 

 

 

Algorithme du  Test de Fermat 
Entrées: Un nombre n  > 1. 

Sorties: Indique si n  est composé,  n’indique pas  s’il est premier. 

             Choisir un entier  au hasard entre  2  et  n -1. 

             si  pgcd(, n ) ≠ 1 alors 

                STOP,   n  est composé. 

            finsi 

             si  n-1 n≢  1(mod ) alors 

                 STOP,   n  est composé. 

             Fin 

Remarques :  
(1) Le plus petit nombre de Carmichael connu "pseudo premier" est  561 =  3 × 11 ×17  

(2) un  test probabiliste  est rapide  pour  la vérification de la  primalité, si les grandes   

puissances    )(modnam   peuvent être calculées assez  rapidement. 

Exemple 15 :   Nous utilisons le test de Fermat pour tester la primalité de 323=p    
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Nous  calculons   2 p-1 = 2322

 

 modulo 323.  Les résultats des calculs sont collectés dans le 

tableau  ci-dessous : 

 

 

   D’où   2322  

 donc 323  n’est pas premier.  

≡ 4 ×188 ×35 ≡ 157 (mod 323), 

 

 

 

 

 

 

 

 

 

 

 

 

Ⅲ .3. Test de  Solovay- Strassen :  
     Le test de Solovay-Strassen utilise le critère d’Euler et les propriétés du symbole de 

Jacobi. C’est un test probabiliste. 

Description de l’algorithme : 
Soit n  un entier strictement plus grand que 1 , on choisit au hasard r entiers ja tel  que na j <   

et  pgcd 1),( =na j  pour rj ,...,2,1= . 

Pour chaque valeur de j , rj ≤≤1 , on calcule les deux congruences : 

)(mod2
1

na
n

j

−
et     )(mod n

n
a j









 ; 

Deux  cas  possibles  

1) Il existe l , rl ≤≤1  tel que ),(mod2
1

n
n
a

a l
n

l 







≡

−
alors n   n’est pas premier 

2) Pour tout j , rj ≤≤1 , ),(mod2
1

n
n
a

a l
n

l 







≡

−
alors n  est probablement premier. 

Exemple 16:    Soit 8911=n , choisissons  2=a .  

s n n
323mod22s

s
 

 

0 323 0 2 

1 161 1 4 

2 80 0 16 

3 40 0 256 

4 20 0 290 

5 10 0 120 

6 5 1 188 

7 2 0 137 

8 1 1 35 
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On a ),(mod636422 44552
1

n
n

≡≡
−

et  ),(mod12 n
n

≡





 puisque )8(mod7≡n , donc  

),(mod
2

2 2
1

n
n

n








≡
−

par conséquent le test de Solovay-Strassen implique que n  n’est pas 

premier. On trouve la factorisation 671978911 ××==n . 

Définition 22:  
 On dit que a  est un faux témoin de primalité de n au sens d’Euler, si n est non premier et 

pseudo premier eulérien en base a . 

Théorème 25 :  Si n  est non premier, le nombre d’entiers  a , 1 ≤ a  ≤ n -1 tels que     

)(mod2
1

n
n
aa

p







≡

−

  est  plus petit que )(
2
1 nϕ . 

Preuve :    c.f [21] 
 Les faux témoins de primalité de n  sont les éléments de l’ensemble  

 G = { a , 1 ≤ a  ≤ n -1 ,  )(mod2
1

n
n
aa

p







≡

−

}  

Par la multiplicativité  du symbole de Jacobi,  G est un sous ensemble de ( / n)* 

Donc il suffit de démontrer que G  n’est pas ( / n)* tout entier  

Pour prouver que card G ≤ )(
2
1 nϕ .  On distingue  deux cas :  

 (1)  Si n  possède un facteur carré d’un  nombre premier p , alors  

          qpn s.=  tel que 2≥s  et pgcd( p , q ) = 1 

    Posons  a = qps .1+ ,  alors a  satisfait les deux congruences suivantes : 

    )(mod1 pa ≡  et   )(mod1 qa ≡ , et la définition du symbole de Jacobi,  implique  

                                            11.111
==
















=








qpn
a

s

 

  En utilisant la formule du binôme, et  l’inégalité   ss ≥− )1.(2 ,  on  a 

     la congruence                 )(mod..
2

11 12
1

ss
n

pqpna −
− −

+≡  

  La plus grande puissance de p  qui divise 12
1

−
−n

a , est  donc  1−sp ,  

   il en résulte que 12
1

−
−n

a  n’est pas multiple de n  et ∉a G 

(2)  Si n est sans facteur carré, il est le produit de k nombres premiers distincts  

n = kqqq ...21 , 2≥k  
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      Nous choisissons u  qui n’est pas un carré modulo 1q , et un entier a   tels que   

                                             )(mod 1qua ≡ ,  )(mod1 iqa ≡ , ki ≤≤2  

      Par définition du symbole de Jacobi, 1...1.1).1(......
321

−=−=























=








q
a

q
a

q
a

n
a     

      La congruence, de )(mod1 2qa ≡  implique )(mod1 2
2

1

qa
n

≡
−

 

     2q   divise n   exclut  )(mod12
1

na
n

−≡
−

 .                                                      

� 

Exemple 17 : Nous utilisons le  Symbole de Jacobi pour tester la primalité de  253=n . 

     Soit 12=a , nous calculons les symboles :  

                           













=








=








253
3

253
2

253
3.2

253
12 22

 

                                        = 







253
312  tel que  253 ≡ 1( mod 4) 

                                        =  







253
3 ;     253 = 83.3 +1 

 Nous  calculons  2
1−n

a  ≡ 12 126

n

 (mod 253) ≡ 133 (mod 253)  

      donc   253   n'est pas  premier.  

.4. Le test de Miller Rabin : 

Soit  un entier tel que mn t21=−  où  m  est un entier impair et  ∈t . 

Nous voulons tester la primalité de l’entier  n . 

Description de l’algorithme : 
Etape 1 :   On choisit au hasard un entier  a  tel que 22 −≤≤ na . 

Etape 2 : On calcule )(mod0 nax m≡ . 

(1) Si )(mod10 nx ±≡ ,  alors n  est probablement premier. 

(2) Si )(mod10 nx ±≡  et 1=t , alors n  est composé. 

            Sinon, on pose 1=j  et on passe à l’étape 3. 

Etape 3 : On calcule )(mod2 nax j
j ≡ . 

(1) Si )(mod1 nx j ≡ , alors  n  est composé. 

(2) Si )(mod1 nx j −≡  , alors n  est probablement premier 

           Sinon, on pose 1+= jj , puis on passe à l’étape 4. 
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Etape 4:  

(1) Si 1−= tj , passer à l’étape 5.  

(2) Sinon, retourner à l’étape 3. 

Etape 5 : Calculer )(mod
12

1 nax
tm

t
−

≡− . 

(1) Si )(mod11 nxt −≡− , alors n  est composé. 

(2) Si )(mod11 nxt −≡− , alors n  est probablement premier. 

Exemple 18 :  

Soit 1729=n ,  alors, 27217281 6 ×==−n , il en résulte  6=t et 27=m . 

Choisissons l’entier 2=a , on a )(mod645227
0 nx ≡≡ , on pose 1=j  et on calcule 1x , on 

trouve  )(mod1065227
1 nx ≡≡ ,  on pose 2=j , puis on calcule 2x , on trouve :  

                                                        )(mod12 272
2 nx ≡≡ × , 

le test de Miller-rabin permet alors de conclure que l’entier 1729=n  est composé. 

Sa décomposition est 191371729 ××==n . 

 

 

Définition 23:    Soit  n  un entier impair,  qn s21+=   où  q est impair.  

On dit que n  est pseudo premier fort en base a  si  )(mod1 naq ≡ ,  ou s’il existe un entier k , 

10 −≤≤ sk ,  tel que   )(mod12. na
kq −≡ . 

Définition 24 : 
   On dit que a  est un faux témoin de primalité  de l’entier n , au sens de Miller Rabin, si n  

est non premier, mais   pseudo-premier fort en base a . 

Théorème 26 :  
N  étant un entier positif fixé,  Soit n   un entier choisi avec la probabilité uniforme, 

1 ≤ n  ≤ N , on applique r  fois le test de  Miller Rabin à l'entier n . Si tous les résultats  sont 

 positifs,  la probabilité que n  n'est pas premier, est inférieure à rr
N

n
N

4
log

4
1

)(
≈×

π
      

 � 

Théorème 27 :  Pour que le nombre impair p ,  p -1 =  qs.2 et q impair, soit premier, 

 il est nécessaire que, pour tout  a  premier avec p , on ait : 

(1) Soit  )(mod1 paq ≡  

(2) Soit  il existe k , 1 ≤ k  ≤ s -1  tel que  )(mod1)( 2 pa
kq −≡  
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Démonstration :   Nous obtenons  q et s par p -1 =  qs.2 , q impair 

Considérons l’identité polynomiale 12 −
s

x = )1)...(1)(1)(1(
122 +++−
−s

xxxx  

Soit  a  premier  avec p .  Posons x = qa . 

Alors,  par le théorème de Fermat dans le corps  / p  

                                     0 = 11 −−pa = 12. −
sqa  

                                                     = 12 −
s

x  

                                                     = )1)...(1)(1)(1(
122 +++−
−s

xxxx  

donc  )1)...(1)(1)(1(
122 +++−
−s

xxxx = 0  

L’un des éléments de ce produit est nul dans le corps  / p ,  donc le théorème est démontré                                                                                                                         

�            

 

Proposition 9:   
        L’algorithme de Miller-Rabin est polynomial, de complexité  O(( 3)log(n ). 

Preuve :  cf [13] 

 

Théorème 28 :   
 Sous l’hypothèse de Riemann généralisée, pour n  ∈ est composé, il existe un témoin de 

Miller  ≤  2)log(.2 n                                                                                                     �  

Théorème 29 : de Bach  
  Sous l’hypothèse de Riemann généralisée, on a :  

(1) pour tout premier p , il existe x  ∈  non résidu quadratique modulo p  tel que 2)log(.2 px ≤ ; 

 (2) pour tous  premiers p , 'p , p  ≠ 'p , il existe x  ∈ qui est non-résidu quadratique  

       modulo p , résidu quadratique  modulo 'p , et qui  satisfait   2)'.log(.2 ppx ≤ . 

Preuve :  cf [5] 

 

4. Recherche  de nombres premiers particuliers: 

 1.  Nombres de Fermat : 

    Définition 25 :  On appelle nombre de Fermat  Fn  le nombre,    Fn

n22  = +1, 0≥n  

    Proposition 10:   
      Soient a  et c  deux entiers non nuls.  Si a  est impair ou si c   a  un facteur impair, alors 
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     l’entier  1+ca est composé 

    Démonstration : supposons   a  = 2j+1  pour j entier,  alors  1+ca =   (2j+1)c 

1)2(
0

+∑
=

c

k

kk
c jC

 + 1  

                                       =    =    2)2(
1

+∑
=

c

k

kk
c jC    =   ∑

=

c

k

kkk
c jC

1
2  +2                 

  donc    2 divise 1+ca  d’où 1+ca  est composé  

(2)  Supposons que c  = k .(2 m +1) , pour m et k entiers strictement positifs,  alors   

                  1+ca    = 1)12( ++mka   =  1)( 12 ++mka  

                               = )1...)(1( )12(2 ++−+ −mkkmk aaa  et  donc  1+ca  est  composé. � 

  Lemme 2 :    Si 1+ca est premier, alors a  est pair et c est une puissance de deux.                      

 Preuve :   On applique la proposition 7                                                                   � 

 Le lemme 2 est à l’origine par Fermat  des nombres de la 
n22 +1 qui porte aujourd’hui son 

nom , ses nombres sont premiers pour n=0 ,1,2,3 et 4 et   a  conjecturé  que  Fn est premier 

pour tout n, cette conjecture s’est avérée fausse. 

Théorème  30 :     641   divise   F5

k

 = 4294967297.                                                          

 � 

Le test  Pépin est un test particulier utilisé pour tester la primalité  des nombres de Fermat,  

Critère de Pepin : cf [13]  

Soit  un entier positif, le  k-ième  nombre  de Fermat  kF = 
k22  + 1 est premier si et 

seulement si   )(mod13 2
1

k

F

F
k

−≡
−

                                                                                                           

� 

2.Nombres  de Mersenne :  

Un nombre de Mersenne est un nombre de la forme Mp 12 −p = où p est un nombre 

premier,  

 Théorème 31 :    Soit p un nombre premier alors :  

   1.     Si p ≡ 3 mod 4, alors 2p + 1 est premier, si et  seulement si 2p + 1   divise   Mp. 

   2.     Si  2p + 1  divise Mp,   alors  2p + 1  est  premier. 

Démonstration :  
Preuve de (1)  

  Supposons que  2p+1 est premier, alors 2p+1 ≡ -1(mod8), et  

 en utilisant le critère d’Euler, on obtient, 2p

Preuve de (2) :    

 ≡ 1 (mod 2p+1) 
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 2p ∏
=

≡+
k

i
i

ipp
1

12 α ≡ 1 (mod 2p+1) et que   où    ip   est  premier.  

On a 2ϕ(2p+1)   

)1(
1

1 −∏
=

−
i

k

i
i pp iα

≡ 1 (mod 2p+1)  

Donc p divise  ϕ(2p+1)   or       ϕ(2p+1)  =  

  Ce qui implique qu'il existe un entier i tel que p divise  )1( −ip  

or , il existe un entier n  tel que :   2 p + 1 = ipn. ,    ip et n  sont  impairs  

Donc  si   n  = 1, la démonstration est finie  

 Sinon  n  〉 2   et  p   〉  1−ip ,  et on a une contradiction.                                                        

�  
 
Théorème 32 :   Soit Mn  

1. si  M

 des nombres de Mersenne  

n 12 −n =  est premier alors n  est premier  

2. si Mp 12 −p =  est nombre premier de Mersenne, alors  )12(2 1 −= − ppn  est parfait. 

3. réciproquement, si   2≥n  est un nombre pair et parfait alors )12(2 1 −= − ppn  et   

Mp 12 −p =  est   un nombre premier de Mersenne.     
 
Preuve :  cf [5]    
                                             
Proposition 11:     Si  p  = 2n n - 1 est premier alors  est premier. 

Preuve : Supposons que  n  n'est pas premier  alors : il existe  au moins   u ≥ v ≥ 2   tel que  

   n  =  vu.    d’où   p  = vu )2( – 1. La  proposition précédente,  implique alors   u  = 1.                                                                            

�   

Exemple  19 :   
Factorisation du  nombre 21092-1, qui contient 330 chiffres décimaux. Avec le logiciel Maple, 

les calculs sont effectués dans un temps 635,81 secondes avec  un  espace mémoire  de  

 52,86  Mo : 

32. 5 . 72 . 132 . 29 . 43 . 53 . 79 . 113 . 127 . 157 . 313 . 337 . 547 . 911 . 10932. 

1249.1429 .1613 . 2731.3121.4733.5419 . 8191 .14449 . 21841121369 . 224771. 503413 . 

1210483.1948129.22366891.108749551.112901153.23140471537.25829691707.10531075

0819.467811806281.4093204977277417.8861085190774909.556338525912325157.27570

0717951546566946854497.86977595801949844993.292653113147157205779127526827.

3194753987813988499397428643895659569 
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Ⅲ .5. Test de primalité de Lucas : c f  [12] 
   Lucas a inventé et proposé  ce  test de primalité pour démontrer que le nombre de 

Mersenne M127

a

 est premier. Ce nombre est le plus grand nombre identifié avant l’utilisation 

des ordinateurs.  

 Théorème  33 :    
  Soit   et n  deux entiers positifs tels que  

                                                          1−na ≡ 1 (mod n )  

  et, pour  tout  facteur premier p de n -1 

                                                         p
n

a
1−

 ≢   1 (mod n ).   

   Alors  n  est premier et a  est un générateur du groupe multiplicatif  ( / n )*.    

Preuve :      Soit    a  la classe de a   modulo n     

 L’hypothèse  1)( −na  =1, montre que a est  un élément de ( / n)* tel que  a  est l’inverse 

de   2)( −na . Il suffit de démontrer que    l’ordre de  a   est 1−n    

Si   ord( a  ) = 1−n  est vrai , tous les ( 1−n ) éléments , a , 2)(a ,…, 1)( −na  sont non nuls, 

deux à deux distincts, et inversibles. Ce sont tous des éléments non nuls de  / n, 

Alors  / n   est un corps et n  est premier, a  est  un générateur  du groupe multiplicatif 

( / n)*.    

Soit  ω  l’ordre de   a  dans  ( / n)*.   Montrons que ω = 1−n ,  

D’après l’hypothèse,  on a 1)( −na  =1, ω  est diviseur  de 1−n . 

Siω  est un diviseur  propre de  1−n ,  alors  il  existe  un autre diviseur q  de 1−n , 

 tel que  ω
q

n 1−  

Ce qui implique      q
n

a
1

)(
−

 =1 , contradiction avec l’hypothèse, cela implique raisonnement 

par l’absurde   

� 

Exemple 20: 
              Soit  n  = 947   et   a  = 2.  On a   946 = 2 · 11 · 43  et      2946 n ≡ 1 (mod ).  

               Or         2946/2 = 2473 ≡ 946 (mod 947), 

                             2946/11 = 286 ≡ 215 (mod 947), 

                             2946/43   = 222 ≡ 41 (mod 947), 
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                  Alors     947    est   premier. 

Ⅲ  4. Test  de  primalité de Lucas-Lehmer 

Théorème  34 : (Test de Lucas-Lehmer )  c f  [5] 

Soit p  un nombre premier impair. Soit la suite  d'entiers kkS )(  définie par la relation de 

récurrence :   

                                                41 =S  et 1≥∀k    22
1 −=+ kk SS   

 Alors,  le nombre de Mersenne   12 −= p
pM  est premier si et seulement si 

)(mod01 pp MS ≡−  

 Preuve :   cf  [5] 

Considérons le polynôme 12)( 2/)1(2 −−= + XXXf p , soit q  un nombre premier divisant n            

et βα , 2qF∈  les racines de 0)( =Xf  sur qF∈ , on a 12 2
1

−==+
+

αββα et
p

   

Posons kkkV βα +=)(  et soit kS  la classe de )(mod q .  

On a  

)2( k
k VS =                                 (1) 

Un raisonnement par récurrence permet de montrer que  la relation (1) est vérifiée pour tout 

entier 1≥k ,  

4222)2(2)()2( 122/)1(222
1 =+=+=−+=+== +− ppVS αββαβα , 

Supposons 
kkk

k VS 22)2( βα +==  ,  alors, 

)2(2.22)( 1222222222
1

1111 +
+ =+=−++=−+=

++++ k
k VS

kkkkkkkk
βαβαβαβα . 

Supposons  que  12 −= pn  est premier et montrons que )(mod01 nS p ≡− . 

Le polynôme f est irréductible sur nF car son discriminant n’est pas un carré, en effet on a  

                                                   )(mod6)1(4)2( 22/)1( np ≡−−=∆ + . 

12
+=








n
,  puisque )(mod2)2( 22/)1( np ≡+   implique 






=













=






 ∆

nnnn
332  

En utilisant la loi de réciprocité quadratique on trouve 1
3
1

3
3

−=





−=






−=






 n

n
, d’où  

1−=





 ∆

n
 ce qui prouve que le polynôme )(xf  est irréductible. 

Comme, 111 −=== ++ αββα nn , alors  211 −==+ ++
p

nn Sβα , ,22
1 −= −pp SS  implique   

)(mod01 nS p ≡− . 
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Pour démontrer la réciproque, on raisonne par l’absurde, on supposera qu’on  a 

)(mod01 nS p ≡−   et  n   n’est pas premier. 

Le test de Lucas-Lehmer est très pratique pour tester les nombres de Mersenne. 

Description de l’algorithme : 

Soit 12 −= n
nM , où 3≥n , le nombre de Mersenne à tester. 

Etape 1 : on pose 41 =S . 

On calcule )(mod2
1 njj MSS −≡  pour  .1,...,3,2 −= nj  

Etape 2 :  

Si ),(mod01 nn MS ≡−  alors nM  est premier. 

Sinon nM  est composé. 

Exemple 24 :  
Pour 13=n , on obtient  819113 =M . 

Les calculs modulo 819113 =M de jS  donnent : 41 =S , 142 =S , 1943 =S , 48704 =S , 

39535 =S ,  59706 ≡S , ,18577 ≡S ,368 ≡S ,12949 ≡S ,347010 ≡S ,12811 ≡S 012 ≡S , donc 

819113 =M est premier. 

Critère de Pocklington :  c f [13] 

Théorème 35 :  
Soit un entier positif 1+= abn  où ∈ba,  , 1>b .  On suppose que pour tout diviseur 

premier q  de b  il existe un entier m tel que  

)(mod11 nmn ≡−  et 1),1( /)1( =−− nm qn , 

alors pour tout diviseur premier p  de n , on a )(mod1 bp ≡ .  

De plus si 1−> nb  alors  n  est premier. 

Preuve:  (cf [13]) 

Ⅲ .5.Test de primalité Alderman, Pomerance et Rumely: 

 Il  est dû  à  Adleman, Pomerance et Rumely. il permet de tester  la primalité d'un entier 

positif quelconque N , même si  on ne connaît pas les facteurs premiers de  N -1 ou N +1. 

La  complexité est polynomiale en  ( )NcN logloglog)(logΟ ; ce test utilise des outils de la 

théorie algébrique des nombres : la loi de réciprocité générale du symbole de restes de 

puissances et les racines de l'unité. Il existe deux versions de ce test, une déterministe et 

l’autre probabiliste.  
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Ce test utilise la théorie des corps cyclotomiques ( nζ ) ,des caractères multiplicatifs   de 

groupes  abéliens  finis et des sommes de Gauss  

Soient  qp, deux nombres premiers tels que kp divise 1−q  et  pgcd( qp. , N ) =1 

et   χ   un caractère  multiplicatif d'ordre kp et  de conducteur q et  g un générateur de q

kpζ

* 

alors  χ(g)  =     où   kpζ  =  racine  primitive kp -ième 

)2exp(
n

i
n

πζ =

de l'unité, selon la théorie des 

nombres , une racine primitive n-ième  de l’unité est un nombre complexe  

 ce nombre engendre le n ième  
nζ corps cyclotomique ( )  

si  n  et m  sont deux entiers premiers entre eux , alors les corps associés satisfont : 

( nζ  )  ∩ ( nζ ) =     et   ( nζ , mζ ) =  ( mn.ζ )     (c.f  [20]). 

Le nombre )2exp(
n

i
n

πζ =  est racine de son  polynôme minimal qui est un polynôme 

unitaire )(xfn  et irréductible.  Ce polynôme est de degré )(xϕ  . il peut  être calculé avec  la   

Proposition 12:     

 Soit )(xfn  le n -ième )(dµ polynôme et  la fonction de Möbius 

Alors,         (1)   =−1nx  ∏
nd

d xf )(  et  1 ≤ d  < n     

        (2)  ∏ −=
nd

dd
n

n xxf )()1()( µ  tel que  r premiers à n .      

Preuve :   

  c f [ Ed WELSS – Algebraic Number Theory Mac Graw Hill Company , New York 1970] 

� 

Exemple 21:   

Calcul de  65ieme  )
65

2exp(65
iπζ = polynôme racine  primitive de l'unité est égale à  le corps 

cyclotomique   ( ξ)  est une extension abélienne du corps   de degré ϕ(65)  = 48 

Le 65ieme corps cyclotomique  est de degré 48  

Le 65ieme

48
47

1
48

65 ...)( axaxxf +++=

 polynôme  cyclotomique  est de degré 48 : 

 ∈ [x] 

            =    
)()()(

1

5131

65

xfxfxf
x −  

  Avec 1)(1 −= xxf  et 1)( 23456789101112
13 ++++++++++++= xxxxxxxxxxxxxf  
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          et  1)( 234
5 ++++= xxxxxf  . 

 

Soit   χ   un caractère  multiplicatif d'ordre kp et  de conducteur q ,  χ :  q* →    définie 

par sa valeur en g,  g étant un générateur de q kpζ*  par    χ(g)  =        

où   kpζ  désigne une  racine  primitive kp -ième  

∑
−

=
=

1

1
)()(

q

x

x
qx ζχχτ

de l'unité . 

 La somme de Gauss associée  à  χ    est    . 

 

 

Proposition 13:    

Soit  les sommes de Gauss )(χτ , si N est premier, et si pgcd(N, p.q) = 1,   alors  

N
N

N
N −= )(

)(
)( χ

χτ
χτ

   (1)   est un élément de    / N [ kpζ , qζ ].                                                                                           

� 

l'algorithme consiste   à tester les identités (1)  

Pour tous les couples ( qp, ) tels  que kp  divise 1−q  choisis   de  telle  façon  que  

s  = ∏
∈Qq

q  > N .  Si elles sont toutes vérifiées,  alors tout diviseur  r  de N appartient au 

groupe multiplicatif  < N mod s >,  d'ordre  t  tel que   t = ppcmq∈ Q

∏
− tq

q
1

 (q-1)  

On vérifie  qu'aucun élément de cet ensemble n'est un diviseur premier non trivial de N. Le 

coût de l'algorithme est déterminé  par cette dernière phase, avec un coût t, qui domine le 

reste de l’algorithme est  constitué de nombreuses opérations sur des polynômes de degré  le 

plus petit possible, avec le plus de diviseurs possibles, et tel que  s(t) = . 

Soit plus grand que N . 

Théorème 36 :   Il existe c1, c2 > 0  tels qu’il existe  t convenable  avec 

                         (log N)c
1

 log log logN ≤  t ≤  (log N)c
2

 log log logN

  H.W. Lenstra a amélioré cet algorithme  c.f  [19].  Il donne une version  beaucoup plus 

pratique de l'algorithme en remplaçant les sommes de Gauss par celle des sommes de Jacobi. 

                                               

Preuve :  c f [13] 

� 



                                                                                                                                     Tests de  primalité & application en cryptographie   
 

 - 34 - 
 

Cet algorithme implémenté  par H. Cohen et A.K Lenstra sont les premiers à avoir  prouvé 

efficacement la primalité des nombres de taille variant entre 100 à 200 chiffres décimaux. 

 

 

 

 

 

 

 

 

 

 

Chapitre Ⅳ 

                                Logarithme discret  

Ⅳ. Logarithme Discret :   c f [19] 

Définition 28 :  

  Soit G un groupe cyclique d'ordre n  et g un générateur de G, alors pour tout élément β de G, 

le logarithme discret  de β en base g noté  loggβ est  l’unique  entier x  tel que 0 ≤  x ≤ n-1  

satisfait    β = gx  

Exemple 22 :   
Soit p = 97 alors (/97)* est un groupe cyclique d'ordre n = 96, (/97)* = {1,2,…,96} 

(/97)* possède  ϕ(97) = 96  générateurs dont g = 5  

donc :  532 ≡ 35 (mod97)  

Définition 29 : (Le problème  de  logarithme discret  DLP) : 

Soit   un nombre premier,  g un générateur du groupe (/p)* et β un élément de 

(/)* x,alors , il existe un entier positif x tel que: 0 ≤  ≤  -1 vérifiant  la congruence:  

  g x

x

 ≡ β(mod )  

Définition 30: (Le problème généralisé  de  logarithme discret ): 

  Soit  un groupe G cyclique fini d'ordre n, g un générateur de G et β un élément de G. 

On appelle logarithme discret généralisé β  en base g, l'entier  tel que: 0≤ x  ≤ n-1 vérifiant 

la congruence:  g x

 Ⅳ.1.Algorithme des pas de bébé et des pas de géant de SHANKS 
 = β. 
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   Soit      tm = , où 1−= pt , le plus  petit entier supérieur  ou égal  à  t .  

   Ecrivons le nombre x  cherché  sous la forme  ,rqmx +=  avec mr <≤0 . 

   Comme  1−< px  et 1−≥ pm , alors ≤q 1−p . 

   Déterminer  x  tel que β=xg , revient  donc à chercher rq,  satisfaisant  

mr <≤0 ,     ≤< q0 1−p ,   ),(mod pg rqm β≡+  

   Ce qui implique            mr <≤0 ,      ≤< q0 1−p ,   ).(mod)( pgg rqm −≡ β  

   Nous déterminons  d’abord  l’ensemble B ={ }mrpg r <≤− 0;mod.β , puis nous calculons  

   ),(mod pgu m= et pour  1,...,2,1,0 −= mk  

   On calcule ku et on vérifie à chaque fois si la valeur obtenue appartient ou non à l’ensemble B   

Si oui on détermine la valeur de l’entier r  telle que pgu rk mod−≡ β , on s’arrête lorsqu’on 

obtient  q  vérifiant la congruence )(mod pggu rqmq −≡≡ β .  

Ces données  constituent la structure de donnée appelée  dictionnaire 

  Algorithme de Shanks: (pas de bébé et pas de géant)  
         Fonction logdiscret(p,g,a:entier) ;   

        Var D: dictionnaire d’entiers à informations entières,  

        m,u,q,v,r :entier ; 

        début  

           D:= dictionnaire vide ;  

           m:= [ 1−p ] ; 

                        q:= 0 ; 

          pour r de 0 à m-1 faire insere(D,ag-rmodp,r) ; 

           u:=gmmodp;v:=1; 

           tant que (r:=cherche(v,D))=ECHEC faire 

                 q:=q+1; v:= v.u(modp) 

           fin  

           retourner q.m+r; 

        fin 

Exemple 23:  
    Nous prenons l'exemple du  groupe  (/113)*  donc : il y a  ϕ (113) = 112 générateurs 

dont 3  engendre le groupe  (/113)*. Considérons  β = 57 ∈ (/113)* 

Maintenant, nous cherchons à résoudre la congruence:  3x

m

 ≡ 57 (mod 113) 

 (1) On prend  = [ 112 ] ≈ 11 

 (2) Nous calculons toutes valeurs de couple (j, 3x (mod 113)) pour   0 ≤  j < 11:  
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     Nous ordonnons le tableau à l'aide  des  valeurs :   3x

          j 

 (mod113)  

 

   0 1 8   2 5 9 3 7 6 10 4 

3x    1  (mod 113)    3 7   9 17 21 27 40 51 63 81 

 

(3)   g-1 ≡  3-1 (mod 113) = 38    

 Nous  avons 3 p-1  ≡ 1 (mod 113)  implique  3p ≡ 3  (mod 113) 

 Donc   3-1 ≡ 38 

m

 (mod 113) 

 Nous élevons  la congruence à la puissance  : 

           (3-1)m  = 38 m  ≡  58 (mod 113) 

(4) nous calculons   β g-im = 57.3-im ≡  57.58i

i 

 mod 113   tel que i= 0,1,2,…., < 11-1 = 10   

la congruence est calculée  dans le tableau ci-dessous tout dépend la valeur de i : 

0  1 2 3 4 5 6 7 8 9 

57.58i 57  mod 113    29 100 37 112 55 26 39 2 3 

 

Finalement,  nous obtenons que   β g-9m =  57.3-9m m ≡3 mod 113   mais  = 11 

   et  par conséquent   3100 ≡ 57mod113 donc      log3 57 = 100 

Le logiciel  Maple  permet  de calculer  le logarithme discret  
   
 
Exemple 24: 
 
 Nous prenons l'exemple le groupe (/131)*, donc : il y a  ϕ(131)= 130 générateurs dont 2 

est un générateur. Nous cherchons à résoudre la congruence  2x

 

 ≡ 15 mod 131 

Nous choisissons t =12 et nous calculons les valeurs  suivantes :  

 

 

     

     

         Nous en déduisons:  210 ≡ 15 ×2 -12×9

          j 

   

            

    0  1 2 3 4 5 6 7 8 9 10 

3x 1  (mod 113)    3 9 27 81 17 51 40 7 21 63 

x 0 1 2 3 4 5 6 7 8 9 10 11 

g 1 x 2 4 8 16 32 64 128 125 119 107 83 

a.g 15 -xt 94 100 59 99 44 5 75 77 107 33 102 
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            Soit     2118

1−p

  ≡  15( mod p) 

 

 

 

 

 

 

 

 

 

 

 Ⅳ.2 .Algorithme   de Pollard pour la factorisation des grands nombres 

   La méthode  1−p  de Pollard permet de factoriser des entiers impairs N très grands à la 

seule condition que N  possède au moins un facteur premier p  tel que les facteurs premiers 

de 1−p  soient très petits. 

Description de l’algorithme : 
Soit p  un facteur premier de N . On suppose que pour tout facteur premier q de 1−p  on ait 

Bq ≤ . On a alors )1( −p divise !B  

On prend un entier g  tel que 12 −≤≤ Ng . 

Description de l’algorithme : 
gBN ,,  sont donnés 

Etape 1 : 

On pose : ag =  

Etape 2 : 

Pour Bj ...,3,2= , on calcule  )(mod Naa j=  

Etape 3 : 

On calcule ),1gcd( Napd −=  

Etape 3 : test 

Si Nd <<1 , alors d est un facteur de N  

Sinon aucun facteur n’est trouvé. 

Explication :  

On a )1( −p divise !B  
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A la fin de l’étape 2 de l’algorithme, on a )(mod! Nga B≡  et puisque p divise N   

donc )(mod! pga B≡ . 

Comme )(mod11 pg p ≡−  et que )1( −p  divise !B , alors )(mod1 pa ≡ . 

Donc p divise )1( −a  et p divise N   (Etape 3 ), par conséquent p  divise ),1gcd( Napd −= . 

On a trouvé un diviseur de N , on refait le même procédé pour factoriser d et d
n  

Exemple 25:   
11577070844=N . On prend 180=B . 135979=p  Après calculs on trouve ,51162022142=a  

135979=d . 

La factorisation  de N   est   =11577070844 115979135979×   

 

Remarque :  
La méthode a réussi car 17313132135979 ×××=  n’a que des petits facteurs premiers. 

Le choix de 180=B est justifié puisque B doit être plus grand que .173   

On vérifie qu’on a bien 1359781=−p divise !B  pour .173≥B  

Définition 31 :    
Soit  B un entier positif. Un entier n  est dit B- lisse (en anglais B-smooth) si tous  ses 

diviseurs premiers sont inférieurs ou égaux à B. 

Cette définition induit  celle des classes d'entiers B-lisses. 

 Fonctionnement de l'algorithme :      
Soit B une borne de lissage. Soit Q  le plus petit multiple commun de toutes les puissances 

des premiers plus petites ou  égales à B qui sont plus petits ou égaux à n  

 Si  mq  ≤  n .     Alors m  In q  ≤ In n  et donc  m   ≤  







Inq
Inn  nous obtenons alors 

=Q ∏
≤










Bq

Inq
Inn

q  où le produit est sur tous les premiers q distincts inférieurs ou égaux à B. 

Si p  est un facteur premier de n  tel que 1−p  est B-lisse 

Alors  1−p divise Q , et par conséquence pour tout a  tel que pgcd( a , p ) = 1 

Le petit théorème de Fermat implique que a Q kpa )( 1−  = ( ≡ 1(mod p ) 

Si pgcd(aQ n-1, )  =  d  implique p  divise d  donc d  = n   l'algorithme échoué dans ce cas   

Si   aQ z-1 = . d   donc,  si q  divise z  alors d = n   et l'algorithme a encore  échoué  
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Algorithme : Algorithme  Pollard 1−p   
  Entrées:un entier composé n qui n'est pas une puissance de 

premier. 

  Sorties: un facteur non trivial d de n. 

1. choisir une borne de lissage B. 

2. choisir un entier aléatoire a tel que 2≤ a ≤ n -1,et calculer d 

= pgcd(a,n).si d ≥ 2 alors renvoyer(d). 

3.  Pour chaque premier q ≤ B, faire: 

• Calculer l =








Inq
Inn   

• Calculer a ← 
lqa (mod n)(utiliser l'alogorithme 

d'élévation à la puissance ) 

4. calculer d = pgcd(a-1,n). 

5. si d=1 ou d = n, recommencer avec un autre a. 

       sinon retourner (d). 

Exemple 26 : 
 Algorithme de pollard p-1 pour trouver un facteur non trivial de n = 19048567 

     (1)   Choisir la borne de lissage B = 19 

     (2)   Choisir l'entier a=3 et calculer le pgcd(3,n) = 1 

(3) Le tableau suivant liste les valeurs intermédiaire ses variables q, l et a après chaque  

      itération de  l'étape. 3 dans l'algorithme  

                                                                                                                                                                                                                                                                                       

     (4) Calculer d = pgcd(554506-1, n )  = 5821 

    (5) deux facteurs non triviaux de n  sont p  = 5281 et q =
p
n  = 3607.  

    On  remarque que p -1 = 5280 = 25

     implique 

.3.5.11 et q-1 = 3606 = 2.3.601 

p -1 est 19-lisse, alors  que  q-1 ne l'est  pas .     

Soit n  un entier ayant un facteur premier p  tel que 1−p  est B-lisse le 

temps d'exécution de l'algorithme de Pollard  1−p , pour trouver le 

facteur p  est en  )
ln
ln(
B
nBO  modulo des multiplications.  

Ⅳ.3. Algorithme  (Rho) ρ de Pollard : 
  Cet algorithme de calculs de l'algorithme discret est un algorithme aléatoire avec une même 

complexité que celui de Shanks. 

q       l a 

2 24 2293244 

3 15 1355889 

5 10 16937223 

7 8 15214586 

11 6 9685355 

13 6 13271154 

17 5 11406961 

19 5 554506 
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 Nous supposons dans cet algorithme que G un groupe cyclique d'ordre n  premier  puis  

Nous   partitionnons    le groupe G en trois sous-ensembles disjoints  G1 , G2  et G3 

tels que   G1∪G2 ∪G3  =  G     

Nous définissons une séquence d'éléments d'un groupe   x0 ,x1 ,x2 ,…  pour   x0









∈
∈
∈

=+

3

2
2

1

1

Gxgx
Gxx
Gxx

x

ii

ii

ii

i

β

  = 1 

                                                         

Pour  i ≥ 0 cette séquence  d'éléments du groupe définit deux séquences d'entiers  

a0 , a1 , a2 …  et  b0 , b1 , b2 …  satisfont       xi = g a
i
 β b

i    pour  i ≥ 0 

   a0  = 0,  b0 









∈+
∈
∈

=+

3

2

1

1

1
mod2

Gxa
Gxna
Gxa

a

ii

ii

ii

i

=0   pour  i ≥ 0    

                                  et    








∈
∈
∈+

=+

3

2

1

1 mod2
1

Gxb
Gxnb
Gxb

b

ii

ii

ii

i                       

L’algorithme de Floyd cycle finding est utilisé pour trouver  deux éléments du groupe  x1 et 

x2  

 tels que xi =  x2i  où  g a
i
 β b

i    = g a
2i

 β b
2i       et  donc: β b

i 
-  b

2i   =   g a
2i

 - a
i    

Puis nous prenons les logarithmes  de la base g  

donc   (bi -b2i ) logg β ≡   a2i -ai (mod n)  

 Nous cherchons  à résoudre  cette congruence, l'inconnu   étant  logg β  

s’il y a échec, nous changeons les entiers aléatoire  a0  ,b0  dans l'intervalle [1, n-1]  et  

Nous commençons par x0 =  g a
0

 β b
0    avec des petits paramètres.  

Algorithme:    Algorithme  Rho de Pollard 
  Entrées  :  Un nombre n. 
   Sorties :  Un facteur de n. 
   Choisir une valeur initiale x0 entre 1 et n - 1, typiquement la 
valeur 2. 
Choisir une valeur c,définir une fonction polynomiale f(x)=(x2+c)mod 

n, typiquement,c = 1. 
  Tant que on a pas trouvé de facteur faire 
        Calculer xi = f(xi-1). 
        Calculer x2i = f(f(x0

    Sinon   

)). 
        pgcd(|xi - x2i|, n) est un facteur de n. 
       si le facteur est plus grand que 1 et plus petit que n alors 
            on a  trouvé un facteur ! 
       fin si 
       si le facteur est 0 alors 
 L’algorithme a échoué. On peut essayer de recommencer avec une 
 nouvelle valeur de c. Si on retrouve plusieurs fois 0, n est 
 probablement premier. 
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      Augmenter i de 1. 
     Fin si 
     fin tant que 
       Retourner le facteur. 

----- 
                 Algorithme: Algorithme  Rho de Pollard 
 
Exemple 27 :    nous résolvons cet exemple par l’algorithme ρ de Pollard 

    Soit G un sous groupe (/383)*,   g =2   un générateur de G d'ordre   n = 191 

Supposons que: β = 228  

La partition des éléments de G en trois sous ensembles disjoints  G1, G2, G3   

 tels que   G1∪G2 ∪G3  = G   et   de  même cardinalité  i.e :   |G1 | =  |G2 | = |G3









∈≡
∈≡
∈≡

3

2

1

3mod2
3mod0
3mod1

Gxx
Gxx
Gxx

 |      

est définie par :   

 

 le tableau au dessous donne  toutes les valeurs   xi ,ai ,bi , x2i ,a2i ,b2i  à  la fin de chaque 

itération  de l'étape de l'algorithme . 

Nous constatons que    x14   =  x28  =144   donc   r ≡ b14 - b28 (mod191) =125  

Donc      r-1  ≡  125 (mod191) 

Nous remplaçons  r-1 par sa valeur dans la congruence suivante : 

            r-1.(a14 - a28 ) ≡ 110 mod191 ce qui implique que   log2

i 

 228 =110 

1 2 3 4 5 6 7 8 9 10 11 12 13 14 

x 228 i 279 92 184 205 14 28 256 152 304 372 121 12 144 

a 0 i 0 0 1 1 1 2 2 2 3 3 6 6 12 

b 1 i 2 4 4 5 6 6 7 8 8 9 18 19 38 

x 279 2i 184 14 256 304 121 144 235 72 14 256 304 121 144 

a 0 2i 1 1 2 3 6 12 48 48 96 97 98 5 10 

b 2 2i 4 6 7 8 18 38 152 154 118 119 120 51 104 

 

Exemple 28: 
 Nous allons calculer par  l’algorithme  de Pollard le logarithme discret de 3 en base 127 

dans  /1021. nous  posons:  

          G1 = {1 . . . 340},     G2 = {341 . . . 680},       G3 = {681 . . . 1021} 

Prenons n0 = 115,   on a   β0 = 542. Les valeurs stockées sont alors  (β2
k , n2

k  , m2
k ) 
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Pour  0 ≤ k ≤  5    (c’est-à-dire  25

 

 = 32 ): 

 

 

 

 

 

Soit donc à  résoudre : 364≡ 127420 mod 1021 

Soit m le logarithme discret recherché 3 ≡ 127m( mod 1021), comme 127 est une base,  

Nous  obtenons : 64.m ≡ 420 mod 1020 

 Or, pgcd (1020, 64) = 4 et  4 divise 420.  Par conséquent, cette équation admet une seule 

 solution modulo 1020/4 =255 et se ramène à: 16.m ≡ 105( mod 255) 

 En utilisant l’algorithme d’Euclide étendu, on obtient :     1  =   16.16 - 255          (1) 

 Par conséquent, 16 · 16  ≡1 (mod255), puis en multipliant (1) par 16, on obtient :  

  m  ≡ 150( mod255) 

Les solutions logarithmes discrets possibles sont donc les  m = 150 + 255k (mod 1020) 

           Tel que : 0 ≤  k < 4. nous  calculons alors : 127150 ≡ 3 (mod 1021) 

Le logarithme discret de x = 3 en base 127 dans  /1021 est donc m = 150. 

 

Exemple  29:     la factorisation du  nombre  6944629145383337877043  

A l’aide  de : 

 
     l'algorithme ρ   :       372ème  itération   845951 x 8209256972783693 temps : 00:20 
                  2725èmeitération   7601089 x1080010637      temps : 01:21 
 

    l'algorithme p-1 :   à la 60ème  itération 7601089 x 913636078380787 temps:  00:05 
                à la 1000èmeitération   aucun diviseur       temps :  01:13 
 
   l'algorithme Fermat :  néme itération ( n assez grand) aucun diviseur obtenu  
                                                            temps :  35:05 
              

Exemple  30: 
L'entier p=809 est premier et  on pourrait  vérifier que l'élément α =89 est d'ordre n= 101 

dans  (/809)*  l'élément  β = 618 est dans le sous groupe < α >  

Nous calculons logα β 

Nous définissons  les ensembles  G1 G2 G3 comme suit:  

                                               G1 

                                                G

= { x∈ /809 tel que  x ≡ 1 mod 3} 

2  

k          

= { x∈ /809 tel que x ≡ 0 mod 3} 

β  nk mk k 

2 418 116 1 

4 555 233 2 

8 124 467 6 

16 550 855 26 

16 346 734 217 

58 346 314 281 
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                                                                          G3  = { x ∈/809 tel que  x ≡2 mod 3} 

Pour  i = 1,2,….. nous obtenons les triplets ( x2i, a2i, b2i)  et  ( xi, ai, bi

 

)  suivants : 

 

 

 

 

 

 

 

 

 

 

 

 

La première collision dans la table ci-dessus  est x10 = x20 = 422, on a alors: 

       C =  (11-5)(11-5)-1 mod101 =  (6.25) mod101 = 49 

Par conséquence     log89

)(4 nο

(618) = 49 dans le groupe multiplicatif  (/809)*    

 Conclusion : 
   L'algorithme de Pollard  est un algorithme très efficace dans la factorisation des nombres 

qui ont  moins de 20 chiffres décimaux  et d'une complexité environ .  

 

 

 

 

 

 

 

 

 

 

 

 

 

 

i (xi, ai, bi (x) 2i, a2i, b2i) 

1 618 , 0 , 1 76 , 0 , 2 

2 76 , 0 , 2 113 , 0 , 4 

3 46  ,0 , 3 488 ,1 ,5 

4 113 , 0 , 4 605 , 4 ,10 

5 349 , 1, 4 422 , 5 , 11 

6 488 ,1 ,5 683 ,7 ,11 

7 555 , 2 , 5 451 ,8 ,12 

8 605 , 4 ,10 344, 9 ,13 

9 451, 5 ,10 112, 11,13 

10 422, 5, 11 422, 11, 15 
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Ⅳ.3. Algorithme de Pohlig-Hellman : 

Soit p  un nombre premier et soit g  un générateur du groupe multiplicatif cyclique 
∗









pZ
Z  . 

On veut résoudre l’équation à l’aide de la méthode de Pohlig-Hellman )(mod pg a β≡ . 

 Soi ∏
=

=−
k

i
i

ipp
1

1 α la décomposition de l’entier 1−p  en produit de facteurs premiers 

distincts.   La valeur de a  est déterminée d’une manière unique modulo 1−p . 

Le théorème des restes Chinois implique que si on peut calculer )(mod i
ipa α  pour tout i , 

ki ≤≤1 , alors on peut calculer )1(mod −pa . 

Soit q un nombre premier tel que )(mod01 αqp ≡−  et )(mod01 1+≡− αpp . 

Commençons par montrer comment calculer αqax mod=  où 10 −≤≤ αqx . 

On écrit x  en base q , i

i
i qax ∑

−

=

=
1

0

α

 où 11 −≤≤ qiα  pour 11 −≤≤ αi .  

αqax mod=  ést équivalente à αsqxa +=  pour un certain s donné. 

On a : )(mod/)1(/)1( 0 pg qapqp −− ≡β , en effet, comme , )(mod/))(1(/)1( pgg qsqxpqp α+−− ≡ ,  

il suffit donc de montrer que )(mod/)1(/))(1( 0 pgg qapqsqxp −+− ≡
α

 ce qui est à montrer : 

)1(mod
)1())(1( 0 −

−
≡

+− p
q

ap
q

q
sqxp α

. 

On a    )1(mod0)1(
)1())(1( 1

1

1

0 −≡







+−=

−
−

+− −
−

=
∑ psqqap

q
ap

q
q

sqxp i

i
i

α
αα

 

 Description de l’algorithme : 
Etape 1 : calcul  de 0a  

On calcule )(mod/)1( pqp−β . 

Si )(mod1/)1( pqp ≡−β  alors 00 =a  

Sinon on calcule successivement ,...mod,mod 2/)1( ppa qp λλ −=  

On s’arrête dès qu’on obtient )(mod/)1( pqpj −≡ βλ  pour un certain entier j , on prend alors 

ja =0   

Si ,1=c on s’arrête. Si ,1>c on passe à l’étape suivante : 

Etape 2 :  calcule de 1a  
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1) On définit, 0
1

ag −= ββ  et on pose αβ qx g modlog 11 = , alors i

i
i qax ∑

−

=

=
1

1
1

α

. 

2) On a, )(mod/)1(/)1(
1

1
2

pg qapqp −− ≡β . 

  On calcule )(mod
2/)1(

1 pqp−β  et l’on cherche )(mod
2/)1(

1 pqpj −≡ βλ , on prend alors ja =1  

Si 2=c , on a fini, sinon on passe à l’étape 3. 

Etape 3 :  

Continuer 2−c  fois pour obtenir les autres coefficients  132 ,...,, −caaa . 

Exemple 31: 
 
Supposons  29=p , on a  

                   7.2281 2==−= pn    

Supposons 2=α  et 18=β  ; on cherche donc à déterminer 18log2=a . On calcule tout 

d’abord )4(moda  puis  )7(moda  

Commençons  avec 2=q  et 2=c . On a  

                                                                10 =γ  

et 

                                            )29(mod2
28

1 αγ ≡  

 )29(mod214≡  

 = 28 

Ensuite,  

                                                           )29(mod2
28

1 βδ ≡  

                                                               )29(mod1814≡  

                                                                = 28 

On a donc 10 =a . On calcule ensuite  

                                                           )29(mod. 1
01

−≡ αββ  

                                                                = 9 

et                                                   )29(mod97
4
28

1 ≡β  

                                                               = 28 

Comme                                            )29(mod281 ≡γ  

On a  11 =a . On a donc )4(mod3≡a  
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On prend ensuite  7=q   et   1=c  .  On  a  )29(mod1847
28

≡β  

           =  25 

et                                                       )29(mod7
28

1 αγ ≡  

                                                           )29(mod24≡  

 = 16 

On peut alors calculer  
                                                         242 =γ  
                73 =γ  
                                                         254 =γ  
Donc  40 =a  et )7(mod4≡a  
On obtient  donc   
                                                )4(mod3≡a  
                                                )7(mod4≡a  
 

)28(mod11≡a  avec le théorème des restes chinois.  On  a donc montré 

18log11 2=        dans    /29. 

Proposition 15 :   
Notons DL(G) la complexité du calcul du logarithme discret dans le groupe G.  

On a :            DL(G) ∈ ))(log'(( 3nGDLk j
j

j ++∑ δο  

             où  δ désigne  O(log n)  opérations  dans  G (multiplications, inversions).                              

� 
Exemple  32: 
Soit  p  = 29  et  α =2 . p  est un nombre premier et α un élément primitif  modulo p  . 

On  a       n  = p -1 = 28  =  22.7 

Nous prenons β = 18  et nous voulons alors déterminer α = log2

a

18 

Nous  calculons   (mod 4)  puis  a  ( mod7) 

Nous  commençons  avec q =2 et c = 2 et nous  appliquons  l'algorithme  

Nous concluons   a 0 a= 1 et 1 a=1 on a donc  ≡ 3(mod 4)  

Nous appliquons ensuite l'algorithme pour  q = 7 et c = 1  

nous trouvons  a 0  a= 4  nous  avons  donc   ≡ 4 (mod 7 )  

nous résolvons  le système         a  ≡ 3 (mod 4 )  

                                                    a  ≡  4  (mod 7 )  

nous utilisons le théorème de restes chinois, alors nous trouvons a  ≡ 11 (mod 28 )    
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Nous avons donc calculé   log2

6=g

18 ≡ 11 (mod 29) 

 

Exemple  33 :    

 Calcul du logarithme discret par  la méthode de Pohlig-Hellman : 
Soit le nombre premier  p = 8101, et    un générateur  du groupe multiplicatif 

 (  /8101)* α. Nous déterminons  tel que  )8101(mod7531≡αg   

La décomposition de 1−p en produit de facteurs premiers s’écrit 242 5.3.21 =−p ,  

Nous résolvons les congruences suivantes :  )2(mod 2
2 α≡x         )1(  

                                                                        )3(mod 4
3 α≡x        )2(  

                                                                         )5(mod 2
5 α≡x        )3(  

Solution de la congruence (1) : 

Comme 2x  est une solution modulo 4 , alors 102 2ccx +=  où { }1,0, 10 ∈cc . 

Déterminons les coefficients 10 ,cc  :  

On a )(mod175317531 40502/)1( pp −==− , d’où 12/)1(0 −=−pcg  ce qui implique 10 =c . 

En divisant 7531par 0cg , on obtient  )(mod8006)6751)(7531(7531 1 pg ==− . 

Mais ,175318006 20254/)1( ==−p d’où 12/)1(1 +=−pcg , ce qui implique 01 =c  

Ainsi, on a  

12 =x  

Solution de la congruence (2) : 

Comme 3x  est une solution modulo 81, alors 32103 2793 ccccx +++=  où { }2,1,0,,, 3210 ∈cccc . 

Déterminons les coefficients 3210 ,,, cccc  :  

Le calcul des puissances 3/)1( −pg et 3/)1(2 −pg , donne  

58833/)1( =−pg    et 22173/)1(2 =−pg . 

On trouve, 22177531 3/)1( =−p , donc 20 =c . 
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En divisant 7531par 0cg , on obtient  )(mod67357531 2 pg =− . 

Et 16735 9/)1( =−p , donc 01 =c .  

En divisant 6735  par 13cg , on obtient pg mod67356735 0 = .  

22176735 27/)1( =−p , donc 22 =c . 

De la même façon, en divisant 6735  par 29cg , on obtient, )(mod69926735 18 pg =− ,  

,58836992 81/)1( =−p donc 13 =c  

Ainsi, on trouve                                   473 =x  

Solution de la congruence (3) : 

Soit 5x  est une solution modulo 81, alors 103 5ccx +=  où { }4,2,1,0, 10 ∈cc . 

A l’aide de la même méthode et étapes précédentes, on trouve,        145 =x . 

Solution de 7531≡αg : 

 Résolvons le système de congruences, 









≡
≡
≡

)25(mod14
)81(mod47

)4(mod1

α
α
α

 

 Grâce au théorème des restes Chinois, on trouve,  

                   2025
4

8100
1 ==m ,   et   4mod1

11
−= my , implique 11 =y  

100
81

8100
2 ==m ,    et   100mod1

22
−= my , implique 642 =y  

  324
25

8100
3 ==m ,    et   25mod1

33
−= my , implique 243 =y           

Donc    8100mod6689)24)(324)(14()64)(100)(47()1)(2025)(1( =++=α   
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Ⅳ.4. Algorithme d'Adleman:  

 L’algorithme de  Adleman  ( index ) est une méthode de résolution du problème logarithme 

discret dans les corps finis q q tel que  est premier, ou dans 2
r p si  est premier et rp 2≈    

 Il est plus facile de résoudre ce problème dans 2
r
  que dans  p  à l’aide de la méthode des 

indices. Cependant, il est plus pratique de programmer les cryptosystèmes dans  2
r
 .

n2

  

Cet algorithme utilise la notion de friabilité dans  ;  un élément est friable  si  sa  

décomposition ne fait intervenir que des « petits » facteurs, la friabilité est liée à la taille des 

éléments du groupe considéré. Dans le cas des corps  n2
, la friabilité d’un élément est liée à 

la factorisation du polynôme de plus petit degré parmi les représentants de l’élément en 

question. Si tous les facteurs de celui-ci sont de degré  inférieur à une certaine borne m , on dit 

que cet élément est −m friable.  

Exemple  34 : 

On se place dans le corps  1272
=  [ ] ))(/(2 XfX  où 1)( 127 ++= XXXf . Soit l’élément 400X . 

On a,  )1(mod 12719202122400 +++++= XXXXXXX  

La factorisation de  19202122 XXXX +++  dans   1272
 s’écrit, 

31919202122 )1( +=+++ XXXXXX  

Donc  400X  est −1 friable. 

Description de l’algorithme : L’exécution de l’algorithme se fait en trois étapes.  

On fixe d’abord le polynôme )(Xf qui définit le corps nFK 2= , sur lequel nous ferons les 

calculs.  

Etape 1 :   

 -                On choisit une base B de facteurs : « petits » éléments KP ∈  :     

{ }nmmrédeleirréductibPKPB ii ≈≤∈= ,deg,  

- On choisit r au hasard 120 −≤≤ nr  et on prend un élément primitif X . 

- On calcule fX r mod  

- Si rX est −m friable, on garde la décomposition fPX i
i

r modα∏≡ .(*) 

Etape 2 : 

- On itère l’opération précédente afin d’obtenir un nombre suffisant de relations (*). 

- On prend le logarithme de base X , de chacune des relations. 
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- On écrit  les équations obtenues :     ∑ −=
i

n
ii Pm )12(modlogα  

Etape 3 : 

- On prend un élément arbitraire Q de nFK 2= . 

- On calcule QX r  pour  120 −≤≤ nr , on s’arrête dès qu’un élément friable est 

obtenu. 

- Les valeurs iPlog  étant connues, on calcule .logQ  

Exemple 35: 

On considère le corps 2 x[ ] / ( 13 ++ xx ) =  { iaxaxaa /2
210 ++ ∈ 2} que nous 

noterons 2
 3.  Nous effectuons les calculs dans 2

 3 013 =++ xx , on a  donc 

113 +=−−= xxx , et les 7  éléments de *
2

 3  xengendré par  sont : 

,1,,1,, 25243221 ++=+=+=== xxxxxxxxxxxx 126 += xx et  17 =x . Les exposants 

sont donc modulo 7 . On a par exemple, 57512 xxxx == . 

 Les logarithmes en base x , on obtient,  

5)1(log 2 =++ xxx ,  puisque ,125 ++= xxx 4)(log 2 =+ xxx ,  6)1(log 2 =+xx , et 

3)1(log =+xx . 

Soit )(xf  un polynôme de degré d  irréductible modulo 2 .  

On a  q  =  2 x[ ] / ( )(xf ) où dq 2=   et g  est générateur de *q 

yg n =

.   

La relation   implique  nyg =log  ou bien ny =log  

On  a  )1(modloglog)log( −+≡ qvuuv  

Etant donné g  et y , le problème du logarithme discret dans q 

yg n =

 consiste à résoudre 

l’équation , autrement dit à trouver n  modulo 1−q .    yn glog=( ).  

En pratique , l’algorithme  procède  comme  suit : 

On choisit m  tel que dm <<1 . 

Etape 1 : 

Trouver le logarithme de tous les polynômes de degré m≤  :  

-  On calcule tg   et on écrit r
r

t hhhg ααα ...21
21=  avec mhr i ≤)(deg  

-      On prend le logarithme pour obtenir un nombre suffisant d’équations linéaires en ihlog  :           

                          rr hhht log...loglog 2211 ααα +++= . 
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-  On pose : ii ha log=   (les ia  ri ≤≤1  étant connus) 

 

Etape 2 : 

Calculer  

- tyg   pour plusieurs valeurs de t  jusqu’à obtenir r
r

t hhhyg βββ .... 21
21= . 

- rrrr aaahhhtygty ββββββ +++=+++=+=+ ...log...logloglogloglog 22112211  

L’inconnue est ylog .  

Choix de m . Nous choisissons m  entre 1  et d . 

Exemple 36: 

On considère le polynôme 1)( 2411 ++++= xxxxxf . f est irréductible modulo 2 . 

On se place donc dans le corps [ ]
))((

2

xf
xF

Fq =  où 112=q . xg =  est un générateur de ∗
qF .  

On se propose de résoudre l’équation yxxxxxxg n =++++++= 1235689 ,  c'est-à-dire 

trouver .log y  On choisit 4=m . 

On a .1loglog == xg  

Posons : )1log( += xa , )1log( 2 ++= xxc , )1log( 3 ++= xxd , )1log( 23 ++= xxe  

)1log( 4 ++= xxh , )1log( 34 ++= xxj , )1log( 234 ++++= xxxxk . 

Calculons les puissances de g , on a  

)1)(1( 2311 +++= xxxg  ; 232341 )1)(1( ++++= xxxxg                                  

)1)(1)(1( 233256 ++++++= xxxxxxg  ; 223459 )1)(1( +++++= xxxxxg ,                                         
222371 )1)(1( ++++= xxxxg  ; 2383 )1)(1( +++= xxxg  ,                                          

)1)(1)(1( 23434106 +++++++= xxxxxxxg  ;  22344126 )1)(1)(1( +++++++= xxxxxxxg                                

D’où l’on obtient le système d’équations linéaires suivant : 

)(S



















=++
=++

=+
=+
=+
=++

=+
=+

)8()2047(mod1262
)7()2047(mod106
)6()2047(mod832

)5()2047(mod712
)4()2047(mod592
)3()2047(mod56
)2()2047(mod412

)1()2047(mod11

akh
kja

ad
ce
ka

edc
de

ea

 

 

Les équations (1), (2), (3) et (6), donnent  
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846=a  , 453=c , 438=d , 1212=e .  

En remplaçant la valeur de 846=a  dans l’équation (4), on obtient 630=k   

A partir des équations (7) on tire 677=j et (8), donne 1898=h  

La deuxième étape consiste à calculer )( tgy  pour différentes valeurs de l’entier t . 

On trouve : 
19yg = 22234 )1( kxxxx =++++  , ce qui implique kgy 2)log(19)log( =+    

d’où )2047(mod1241192)log( ≡−= ky  donc yx =1241  par suite .1241=n  

On a donc  )2047(mod12356891241 ++++++= xxxxxxx  

Exemple 37: 
Supposons  p =10007, α =5 qui est un élément primitif. Prenons }{ 7,5,3,2=B  

Comme base de facteurs. Bien sûr, on  a 15log5 = . Il y a donc trois logarithmes de la base à 

déterminer. 

Des exemples de tirages d’exposants sont 4063,5136 et 9865. 

Pour 4063=x  , on calcule  

7.3.242)10007(mod54063 =≡  

Cela donne la congruence  

)10006(mod40637log3log2log 555 ≡++  

De la même manière, on a  
35136 3.254)10007(mod5 =≡  

et                                                 7.3189)10007(mod5 39865 =≡  

qui donnent                              )10006(mod51363log32log 55 ≡+  

et 

     )10006(mod98657log3log3 55 ≡+  

On a donc trois équitations linéaires aux inconnues 2log5 ,  3log5 et 7log5 modulos 10006 

qui conduisent à l’unique solution 2log5 = 6578 , 3log5 = 6190 et 7log5 = 1301 . 

Supposons maintenant que l’on cherche 9451log5 . Si l’on tire l’exposant aléatoire s =7736, 

On a  

           .8400)10007(mod5.9451 7736 ≡  

Comme  

               1214 7.5.328400 =  se factorise sur B , on a 

)10006(mod7log5log23log2log49451log 55555 s−+++≡  
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           )10006(mod773613012619065784 −+++×≡  

                                          )10006(mod6057≡  

On vérifie que l’on a bien  

                                     )10007(mod945156057 ≡ . 

Des analyses heuristiques de nombreuses versions de cet algorithme existent. 

Sous des hypothèses raisonnables, le temps de calcul asymptotique du pré calcul est 

)( logloglog))1(1( ppoeO + , et le temps de calcul de la recherche du logarithme discret est    

)( logloglog))1(2/1( ppoeO + . 
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Chapitre Ⅴ  

Application en cryptographie 
 

Ⅴ .1 Introduction : 

1.1 Introduction à la cryptographie : 
La cryptographie : c’est la science du secret; crypter un message consiste à lui appliquer une 

série de transformations, afin de le rendre incompréhensible à  toute personne qui n’en est 

pas le destinataire. La cryptographie est une discipline ancienne, traditionnellement  étudiée 

par quelques élites travaillant pour des chefs d’états ou des gouvernements. A la fin des 

années 1970, les publications de chercheurs ont levé le voile sur cette discipline. La 

compétition économique et le besoin de protéger des données des regards indiscrets, ont fait 

de la cryptographie une science publique. Aujourd’hui, la cryptographie a envahi  toute la 

vie civile; Elle permet d’assurer la sécurité des cartes à puces et du commerce électronique, 

de produire des signatures numériques.  

Ⅴ .1.2  Les principes de la cryptographie à clé publique: 

    Dans les années 1970, la cryptographie n'est plus seulement la caractéristique des 

militaires, elle se transmet aux domaines professionnels comme les banques, pour que la 

sécurité de leurs conventions soit essentielle. Elles sont donc devenues de grandes 

utilisatrices de messages codés. A cette époque il existait différents chiffrements 

disponibles, comme le DES. 

 Pour éviter plusieurs problèmes Whitfield Diffie et Martin Hellman proposent en 1976 

une nouvelle méthode; il s’agit du chiffrement à clé publique. 

   Prenons par exemple, une société qui veut recevoir un message de haute importance 

d’une de ces filiales. La filiale décide donc de faire appel à un messager, mais comment 

être sûr que ce coursier n’ouvrira pas la lettre pour lire le message. Pour que le message 

ne soit pas lu, la société peut tout d’abord envoyer à sa filiale un cadenas sans sa clé en 

position ouverte, la filiale glissera alors le message dans une boite qu’elle fermera à 

l’aide du cadenas, puis elle transmettra la boite au coursier, et celui-ci ne pourra en 

n’aucun cas lire le message car c’est vous qui avez la clé du cadenas. 

Ⅴ .2 . Le système R.S.A :  

 Le cryptage RSA (du nom des inventeurs Ronald Rivest, Adi Shamir et Leonard  Adleman)  
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est intéressant car la clé de cryptage est publique et il n’a donc pas de risques liés à l’envoi 

de la clé  et au procédé de codage des données. Mohamed  comme tout le monde peut 

crypter et envoyer un message. Par contre, seul le  destinataire Ali, qui connaît la clé privée 

correspondante pourra reconstituer le message initial.  Ali, le destinataire rend publique un 

triplet (RSA, N, e) où N est le produit de deux grands nombres premiers p et q qu’il est le 

seul  à connaître,  

où e est un entier premier avec  le produit ( 1−p )(q – 1) compris entre 2 et ( 1−p )(q – 1).  

Ⅴ .2.1. Propriétés justifiant la méthode RSA: 

Proposition 16: 
   Soient p  et q  deux nombres premiers et e un entier tel que, )1)(1(1 −−<< qpe  et premier 

    avec )1)(1( −− qp . 

   Alors il existe un unique entier d  tel que )1)(1(1 −−<< qpd   vérifiant : 

)1)(1((mod1 −−≡ qped . 

Preuve :  
Supposons que  )1)(1( −− qp  et e premiers entre eux, d’après le théorème de Bezout il existe 

deux entiers relatifs u et v  vérifiant l’identité de Bezout ;      

                                   1)1)(1( =+−− veqpu                                                                        (1) 

Soient ),( sr  un couple d’entiers relatifs vérifiant l’identité (1), alors  

                                      1)1)(1( =+−− seqpr                                                                    (2) 

 Les égalités (1)  et (2) impliquent,  

                           evsqpur )()1)(1)(( −−=−−−                                                            (3) 

 D’après le théorème de Gauss, l’identité (3) implique, 

                  )( ur − divise e  et )1)(1( −− qp  divise sv −                                                (4) 

Les relations (4) impliquent,  il  existe un entier k tel que  

    keur +=    et   )1)(1( −−−= qpkvs . 

Soit donc k  tel que u  soit le plus grand des entiers négatifs vérifiant (3), alors v est le plus 

petit des entiers positifs.  

Sous ces conditions, on a  )1)(1(1 −−−= qpuve , par conséquent la valeur de d cherchée est   

vd =  d’où l’existence de d . 

Unicité de l’entier d  : 
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S’il existe un autre d ′  alors ))1)(1((mod0)( −−≡′− qpdde . Comme 

1))1)(1(,(gcd =−− qpep , alors ))1)(1((mod0 −−≡′− qpdd , or )1)(1(1 −−<< qpd  et 

)1)(1(1 −−<′< qpd , on en déduit que   dd =′      d’où l’unicité de d . 

 

Proposition 17 :   
Soient p  et q  deux nombres premiers distincts et e un entier tel que, )1)(1(1 −−<< qpe  et 

premier avec )1)(1( −− qp .  

Si  )(mod pqab e≡ ,   alors  )(mod pqabd ≡ . 

Preuve :  

   Supposons )(mod pqab e≡  alors  

                  )(mod pqab ded ≡ .                                                 (1) 

Par la proposition 13, on a  )1)(1((mod1 −−≡ qped , il existe alors un entier k  tel que 

                                                   )1)(1(1 −−+= qpked .                                      (2) 

Les relations (1) et (2) impliquent, 

                      )1(1)1()( −−−= qkqkped aaa                                          (3) 

Le petit théorème de Fermat et la relation (3) impliquent, 

                  )(mod)1(1)1( paaaa qkqked ≡≡ −−−                                 (4) 

Nous montrons de la même façon que l’on a,  

                   )(mod qaaed ≡                                                      (5) 

De (4) et (5) on déduit qu’il existe deux entiers k et k ′ tels que, 

pkaaed +≡  et qkaaed ′+≡   (6) 

Enfin (6) entraîne, qkkp ′= , comme 1),( =qp , alors l’entier qkkp ′=  qk ′  est un multiple de 

pq , on a donc  

)(mod pqaaed ≡  

Ce qu’il fallait démontrer. 

Algorithme :    Génération d’un couple de clés RSA 
 Sorties : Un couple de clés R.S.A. 

Générer deux très grands nombres premiers p et q. 

Calculer N = p×q et d = (p - 1)×(q - 1). 

Choisir un entier aléatoire e  entre 1 et d, tel que  pgcd(e,d) = 1. 

Utiliser l’algorithme d’Euclide pour calculer l’entier e compris 

entre 1 et d tel que : e×d ≡1(mod N. 
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La clé publique est le couple (e,N). 

La clé privée est le couple (d,N). 

 

 

Chiffrement et déchiffrement 
 Pour chiffrer un message M, il faut d’abord le diviser en blocs de chiffres plus petits que N 

(avec des données binaires, choisir la plus grande puissance de 2 plus petite que  N).  

 Si p et q ont tous les deux 100 chiffres, alors N aura un peu moins de 200 chiffres décimaux 

et chaque bloc de chiffres devra avoir un peu moins de 200 chiffres.  

Pour obtenir un message chiffré  C à partir d’un message clair M et d’une clé publique {e, N}  

On calcule,             C ≡  Me ( mod N) 

Algorithme 2 : Chiffrement  RSA 
Entrées: Un message clair M, une clé  publique {e,N}. 

Sorties: Un message chiffré C. 

    C ≡ Me(mod N) 

Déchiffrement :  

  Pour restituer un message clair M à  partir d’un message chiffré C et d’une clé privée {d, N}         

 Nous calculons,                         M ≡ Cd (mod N) 

Algorithme 3 : Déchiffrement RSA 
Entrées: Un message chiffré C, une clé publique {d,N}. 

Sorties: Le message clair M. 

                           M ≡ Cd

p

(mod N) 

Exemple 38: 
Un émetteur quelconque  "Mohamed" veut envoyer un message chiffré à  "Ali". 

 1. Création des clés : 

 Pour se fabriquer un couple de clés, Ali  commence par choisir deux nombres premiers 

aléatoires. Comme il s’agit ici d’un exemple, elle choisit deux petits nombres premiers. 

                                                          =  47 

                                                         q  =  71 

   Elle peut alors calculer   N et  d. 

                                                      N   =   p  × q  

                                                            =  3337 

                                                       d   =  (p - 1)(q - 1)    tel que   d = ϕ(N) 

                                                            =  46×70 =  3220 
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   Ali choisit aléatoirement l’exposant public  e  premier avec d  

                                                        e  = 79 

Reste à  calculer d, l’inverse de  "e mod d".  

 

Pour cela, Ali  utilise l’algorithme  étendu d’Euclide. 

 e.d  ≡ 1 (mod d)  implique d   ≡ e-1 (mod d)  

                                                     e-1 (mod d)   ≡ 79-1 (mod 3220) 

                                              d   ≡ 1019 (mod 3220)  

    Ali  choisit                      d  = 1019 

      Alice peut maintenant publier sa clé publique constituée de   ( N , e) . 

Elle efface ou détruit p et q et conserve précieusement d, qui est la clé secrète permettant de 

déchiffrer les messages qui lui seront envoyés. 

2. Chiffrement :  

Mohamed  utilise la clé publique d’Ali pour chiffrer un message à son attention. Dans notre 

exemple, le message de Mohamed est 6882326879666683. Si le message est un texte, 

Mohamed  le transforme en nombre à l’aide d’une convention publique de codage, comme 

le code ASCII par exemple. Mohamed commence par découper son message en blocs de 

chiffres plus petits que N.            M1 = 688 

                                                     M2 = 232 

                                                     M3 = 687 

                                                     M4 = 966 

                                                     M5 = 668 

                                                     M6 = 003 

 Le premier bloc est chiffré avec la clé publique de  Ali : 

                                             C1   ≡ Me
1  ( mod N) 

                                                   ≡ 68879 mod 3337 

                                                   = 1570 

Mohamed  répète cette opération sur les autres blocs et obtient le message chiffré : 

                                                  C = 1570 2756 2091 2276 2423 158 

  Il peut maintenant envoyer ce message à Ali  par un canal non nécessairement sécurisé, 

comme la messagerie électronique par exemple. 

3. Déchiffrement : 

Pour déchiffrer le message, Ali utilise sa clé privée. Elle reconstitue le message clair 

contenu dans le premier bloc :                  M1   ≡   Cd
1 (mod N) 
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                                                       ≡  15701019

p

 (mod 3337) 

                                                       =  688 

En répétant l’opération sur les autres blocs, elle retrouve le message clair : 

                                                      688 232 687 966 668 003 

La sécurité de RSA : 
    La sécurité de RSA repose sur la difficulté de la factorisation des grands nombres. 

Reconstituer un message clair à partir du message chiffré est par conjecture équivalent  à 

factoriser le produit des deux nombres premiers. Cela n’est pas prouvé et on peut imaginer 

qu’un jour quelqu’un découvre une manière plus simple de le faire. Cependant, le fait que 

les cryptanalystes les plus brillants recherchent une telle méthode depuis 1976 et ne l’aient 

pas encore trouvée, permet d’accorder une grande confiance à l’algorithme  R.S.A. 

 A titre d'information,  Le 22 août 1999, un groupe de chercheurs est parvenu à factoriser 

un nombre  de  512 bits (155 chiffres) en faisant travailler près de 285 ordinateurs, dont un 

supercalculateur, pendant  prés de cinq mois.  Voici ce nombre :   

09417386415705274218097073220403576120037329454492059909138421314763499842889347847

17997257891267332497625752899781833797076537244027146743531593354333897 

  = (02639592829741105772054196573991675900716567808038066803341933521790711307779) 

  ×(106603488380168454820927220360012878679207958575989291522270608237193062808643) 

Exemple  39:   
 Ali, le récepteur  rend publique un triplet (RSA, N, e) où   N = . q , p et q  premiers, 

où  d = ϕ (pq)=(p – 1)(q –1)  et  e  tel que  )1)(1(1 −−<< qpe    

donc   pgcd(e , (p – 1)(q – 1) )  = 1 

Nous considérons  le message :   «  ALGEBREETTHEORIEDESNOMBRES  »  

Chiffrement: Nous remplaçons les lettres par leurs positions dans l’ordre alphabétique dans 

la langue française     "0112070502180505202008051518090504051914151302180519" 

 Nous choisissons aléatoirement p et q  tel que  p  =  3121, q = 2731 , et  nous calculons   

N  = p . q  = 8523451  

Nous choisissons e tel que pgcd( e ,ϕ( N )) =1, e∈  /N ,  e = 337 convient. 

Posons  M = kBB ....1  tel que NBi 〈 , nous obtenons la série  

   «  0112070  5021805  0520200  8051518  0905040  5191415  1302180  0000519 » 

Nous  calculons  alors  Ci
e
iM = mod N   

C1 = 112070337  ≡ 2982667 (mod8523451) 

 C2 = 5021805337 ≡ 5245219 (mod8523451) 
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C3 = 520200337 ≡ 1040955 (mod8523451) 

  C4  = 8051518337 ≡ 3273323 (mod8523451) 

C5  = 905040337≡ 4005429 (mod8523451) 

C6 = 5191415337≡ 910760 (mod8523451) 

 C7 = 1302180337≡ 2649966 (mod8523451) 

 C8 = 0000519337 ≡ 720163 (mod 8523451) 

Mohamed  envoie le résultat 

              « 2982667 5245219 1040955 3273323 4005429 910760 2649966 720163 »  à   Ali 

Déchiffrement : 

 Ali d calcule le nombre  vérifiant 1 < d < )1)(1( −− qp  et 337 × d  ≡ 1 (modulo 8517600), 

donc  d   =  227473.  

Ali peut alors déchiffrer la série reçue  tel   que   

 Cd N ≡ M modulo , il obtient le système de congruences suivantes  

2982667227473(mod8523451)  ≡ 112070 

5245219227473(mod8523451)   ≡ 5021805 

                                       1040955227473(mod8523451)     ≡  520200 

3273323227473(mod8523451)   ≡  8051518 

4005429227473(mod8523451)  ≡  0905040 

910760227473(mod8523451)   ≡ 5191415 

2649966227473(mod8523451)  ≡ 1302180 

                                         720163227473(mod8523451)     ≡  519 

Donc               M =     0112070502180505202008051518090504051914151302180519 

                                    ALGEBRE  ET  THEORIE DES NOMBRES  

 Question :   Le RSA  est-il sûr ? 
  Les attaques actuelles du RSA se font essentiellement en factorisant l'entier N de la clé 

publique. La sécurité du RSA repose donc sur la difficulté de factoriser des grands 

entiers.   

 Le record établi en 1999, avec l'algorithme le plus performant et des moyens matériels 

considérables, est la factorisation d'un entier à 155 chiffres (soit une clé de 512 bits 

~10155. Il faut donc, pour garantir une certaine sécurité, choisir des clés plus grandes ; 

les spécialistes  recommandent l’utilisation des clés de taille 768 bits pour un usage 

privé et des clés de 1024, voire 2048 bits, pour un usage sensible.  
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2eme

1.1 . El Gamal: 

 Application sur  le Cryptosysteme "EL GAMAL". 

   Le cryptosystème El Gamal  est un système de chiffrement asymétrique.  La sécurité de  

ce type  de chiffrement repose en partie sur le problème du logarithme discret.  

En effet, dans (/ p )*  tel que  p assez grand, l’exponentiation est réalisable relativement 

rapidement.  Au contraire, le logarithme discret est énormément plus difficile et donc plus 

long.   Nous présentons le fonctionnement du chiffrement ElGamal : 

Paramètres publiques : Soit p , un grand nombre premier et g un générateur de (/ p )* 

  Initialisation :              générer aléatoirement  x ∈  (/ p )* 

                                        y   ≡  gx p mod  

 Clé  secrète   :                Ks  = x 

 Clé  publique :               Kp

p

  = y 

 Message       :                 M,  un  élément de (/p)* 

 Chiffrement :                 génère aléatoirement  r ∈(/ )* 

                                        C =  ( u  ≡  grmod p,   v ≡  M · yr p mod ) 

Déchiffrement :               M =  v. u

p

-x 

 Une particularité  du chiffrement d’El Gamal est qu’il n’est pas déterministe. En effet, pour 

des paramètres identiques, tels que p, g est la paire de clés, deux chiffrements du même 

message clair M donneront deux messages chiffrés diffèrents. Mohamed  veut communiquer 

avec Ali  en utilisant un système de cryptographie symétrique. 

Exemple 40 :  
  Soit le nombre premier =181, un générateur de (/ p )* est   g  = 23 

   Nous choisissons     s = 7  

   Nous avons alors : x  = 57      tel que    57 ≡ gs p (mod ) 

   Nous obtenons  la clé publique :      (181,  23,  57) 

    et   la clé privée :                             (18,  7) 

Supposons  que le message à envoyer soit une date de naissance :  

Chiffrement : 

p  est de longueur 3, il nous faut prendre des   blocs de longueur trois    [7, 12, 90] 

  Qui pour l'ordinateur devient:                                           [07, 12, 90] 

 Nous choisissons un nombre k au hasard compris entre 2  et p -1,  et  nous calculons   

                                           α = gk =236 ≡ 152(mod181),  
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     Puis nous chiffrons chaque élément de ce tableau et  xk ≡ 576(mod181): 

                                           7× 576 ≡ 146 (mod181)   

                                          12× 576≡ 121 (mod181)    

                                          90× 576≡ 93  (mod181)     

     Ce qui nous donne :                 [146, 121, 93]                

Déchiffrement : 

Nous recevons le message précédent  que nous décompose en bloc  

 de longueur 3 ce qui donne  [146, 121, 93].  

Nous calculons alors l'inverse de  αs modulo p, et nous obtenons α-s

a

  = 36  

Pour chaque élément  du tableau  nous calculons    a.α-s

 
 p = Prime 180 

 mod 181,                                   

Nous obtenons le tableau:    [7, 12, 90] 

il  reste  à compléter  chaque bloc par des 0.  

Nous obtenons   [07, 12,90]                

Ce qui  correspond  à notre message  071290 

 

2/ à l'aide du  logiciel "Mathematica"  

1069 
 p = NextPrime 180 

181 

g23 

23 

s7 

7 
 x= Mod g^s

57

, p 

 
m = 7,12,90 

 

m = 7,12,90 

152 

 << NumberTheory`NumberTheoryFunctions` 
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a = Modg^6

c = Mod g^

,p 
6

mod148035889m,181 

m

*m, p 

1 

7

= 07 

 

m2 

12

= 12 

 

m3 

90

= 90 

 

C1=Mod x^m1

146

, p 

 

 C2=Mod x^6*m2

121

, p 

 

 C3=Mod x^6*m3

93

, p 

 

i=Mod a^(-1) 

1
152

, p          

 

i= PowerMod a^(-s) 

36

, p 

 

  m1 =Mod c1

7

∗i,p 
 

 

  m2 =Mod c2

12

∗i,p 
 

 

m3 =Mod c3

90

∗i,p 

 

Exemple  48 :        le texte qui sera chiffré est donc 

      UNIVERSITE DES SCIENCES ET DE LA TECHNOLOGIE HOUARI BOUMADIENNE 

Nous utilisons la clé publique:  
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                            [2038074743,179424673,  1794246731788785923

 
  p = Prime[ 10^8 ] 

]           

Nous obtenons le message chiffré suivant:     

1657044171,897170612,1519017923,309829863,793650926,275323301, 

1519017923,966183736,793650926,1726786490,102790491,793650926, 

275323301,1726786490,275323301,1450004799,1519017923,793650926

,897170612,1450004799,793650926,275323301,1726786490,793650926, 

966183736,1726786490,102790491,793650926,1726786490,1553524485, 

68283929,1726786490,966183736,793650926,1450004799,828157488, 

897170612,1588031047,1553524485,1588031047,137297053,151901792

3,793650926,1726786490,828157488,1588031047,1657044171,6828392

9,1622537609,1519017923,1726786490,759144364,1588031047,165704

4171,206310177,793650926,102790491,1519017923,793650926,897170

612, 897170612,793650926.     

2/  à l'aide du logiciel "Mathematica"  

2038074743  
g = Prime[ 10^7] 

179424673 
  s = Prime[10^6] 

15485863 
x = PowerMod[g,s,p] 

 

 

m= ToCharacterCode["UNIVERSITE DES SCIENCES ET DE LA TECHNOLOGIE HOUARI 

BOUMADIENNE"] 

 

k2008 

   
 alpha = PowerMod [g, k, p] 

K = 2008 

 

85 , 78 , 73 , 86 , 69 , 83 , 73 , 84 , 69 , 32 , 68 , 69 , 83 , 32 , 83 , 67 , 73 , 69 , 78 , 67 , 

69 , 83 , 32 , 69 , 84 , 32 , 68 , 69 , 32 , 76 , 65 , 32 , 84 , 69 , 67 , 72 , 78 , 79 , 76 , 79 , 71 , 

73 , 69 , 32 , 72 , 79 , 85 , 65 , 82 , 73 , 32 , 66 , 79 , 85 , 77 , 69 , 68 , 73 , 69 , 78 , 78 , 69 

 

<< NumberTheory`NumberTheoryFunctions` 

1788785923
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811805588 
cryptogramme = Mod [ x^k

169369309

 , p] 

1657044171,897170612,1519017923,309829863,793650926,275323301, 

1519017923,966183736,793650926,1726786490,102790491,793650926, 

275323301,1726786490,275323301,1450004799,1519017923,793650926, 

897170612,1450004799,793650926,275323301,1726786490,793650926, 

966183736,1726786490,102790491,793650926,1726786490,1553524485, 

68283929,1726786490,966183736,793650926,1450004799,828157488, 

897170612,1588031047,1553524485,1588031047,137297053,1519017923,

793650926,1726786490,828157488,1588031047,1657044171,68283929, 

1622537609,1519017923,1726786490,759144364,1588031047,165704417

1,206310177,793650926,102790491,1519017923,793650926,897170612,

897170612,793650926 

inverse = PowerMod[alpha,-s,p] 

 

clair =  Mod[crypptogramme * inverse , p] 

 

  C =   

FromCharacterCode [clair] 
  

 

 

 

 

 

 

 

 

 

85 , 78 , 73 , 86 , 69 , 83 , 73 , 84 , 69 , 32 , 68 , 69 , 83 , 32 , 83 , 67 , 73 , 69 , 78 , 67 , 
69 , 83 , 32 , 69 , 84 , 32 , 68 , 69 , 32 , 76 , 65 , 32 , 84 , 69 , 67 , 72 , 78 , 79 , 76 , 79 , 71 , 
73 , 69 , 32 , 72 , 79 , 85 , 65 , 82 , 73 , 32 , 66 , 79 , 85 , 77 , 69 , 68 , 73 , 69 , 78 , 78 , 69 

UNIVESITE DES SCIENCES ET DE LA TECHNOLOGIE HOUARI BOUMEDIENNE 
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Conclusion : 
Les  meilleurs algorithmes de    factorisation actuels peuvent  factoriser des nombres 

jusqu’à 230 chiffres en plusieurs mois de calculs avec quelques centaines de machines. 

Cela semble être la limite actuelle de calcul. De plus, cette limite est régulièrement 

reculée entre 1999 et 2000, le record de  factorisation pour les clés RSA est passé de 

140 à 155 chiffres décimaux.  

Pour cela, et à travers ce mémoire, nous soulignons  à présent l’importance de la 

course aux nombres premiers.  

 Cette  recherche, au début est devenue avec le développement  dans le domaine  de 

la cryptographie une véritable course entre les différents  laboratoires et même chez 

les chercheurs, pour chaque nouveau grand nombre premier découvert son auteur 

est recomposé. Cette recherche évolue en deux directions : 

• La première s’effectue à l’aide d’ordinateurs  que des gens n’hésitent pas à faire 

tourner des mois et des mois pour découvrir un nouveau nombre premier.  

• La seconde se tourne vers l’algorithmique; l’algorithme d’Agrawal Kayal et  

Saxena (AKS)  étant le dernier algorithme. Cependant cet algorithme bien que très 

innovant, au  sens où il est le premier à avoir une complexité polynomiale, a 

néanmoins le défaut non négligeable d’avoir une portée pratique très limitée : en 

effet, les algorithmes classiques de primalité tels que le test de Miller-Rabin sont 

beaucoup plus rapides pour les entiers que l’on peut tester avec la puissance 

actuelle de nos ordinateurs ; malheureusement, ces algorithmes sont probabilistes. 

Il reste donc encore beaucoup de recherches  dans le domaine de la primalité en 

théorie des nombres pour surmonter  toutes les difficultés  puis les appliquer  en 

cryptographie.  
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Annexe : 
 

  
  Le   langage utilisé  Delphi est un outil de développement puissant pour la programmation  

d'applications  pour Windows il  ne contient pas seulement des composants permettant de 

créer facilement des interface d'applications, mais aussi des zones de listes, des boutons ou 

des boîtes de dialogue toutes prêtes. Delphi est un outil à double usage puisqu'il permet de 

créer des applications de deux façons différentes.  La première méthode est visuelle et utilise 

le glisseur  et déplaceur à l'écran. La deuxième méthode consiste en une programmation 

traditionnelle, celle où l'on produit du code source.       

 

Description de l’interface graphique : 
 
 
   L’interface de notre programme est orientée vers la démonstration des générations et 

chiffrement/déchiffrement RSA et notre implémentation de cet algorithme en cryptographie. 

Elle est présentée en deux applications  indépendantes :  

(1) La première version  est consacrée à la génération de clés utilisées dans l’opération 

chiffrement / déchiffrement. 

(2) La deuxième application version: 1.0.0/ 2009 USTHB  est conçue  spécialement  

pour l’opération chiffrement /déchiffrement  avec deux couples de clés ( e , N ), ( d , N ) 

générées  d’une manière aléatoire  à l’aide  de la commende ‘Random’. 
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Application.1 : 
    Cette première  application  consiste  à  générer toutes les clés utilisées dans l’opération  

chiffrement et  déchiffrement.  L’affichage de ces couples de nombres ( e , N ) et ( d , N ) est 

en Hexadécimal,  ce qui permet d'afficher des grands nombres  écrits dans le système décimal 

ou binaire.  

 
                                       1             2                 4                                                          3 
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5 

                              6              7                                                                                        8                 9            10       
Illustration.1 

 
(1) exposant e en Hexadécimal  de la clé publique incluse dans le chiffrement de RSA . 

(2) N  est produit de deux nombres premiers p  et q   en Hexadécimal.  

(3) exposant d  en Hexadécimal  de la clé privée incluse dans le déchiffrement de RSA.  
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(4)  La taille de la clé  varie entre 128, 256, 512, 768 et 1024 bits. 

(5)  Nombre d'itérations souhaitables dans  la génération de la clé générale 

(6)  Bouton  d'ouverture  d’un fichier contenant  une clé publique ( e , N )  

(7)  Bouton  d'enregistrement  d’un fichier contenant  une clé publique ( e , N )  

(8) Bouton  d’ouverture  d’un fichier contenant  une clé publique ( d , N )  

(9) Bouton  d'enregistrement  d’un fichier contenant une clé publique ( e , N )  

(10) Bouton  de  génération d'une clé  générale  entre dans l'opération chiff / déchiff  

Application.2 : 

 
   Cette  deuxième   application  consiste  à chiffrer et à déchiffrer  un texte en clair  par une 

clé générée automatiquement à l’aide d’une  commande ‘Random’, cette clé  varie entre 

128,256,512, 768 et 1024 bits.  
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Illustration.2 

 
(1) Taille de la clé choisie  parmi les  128, 256, 512, 768 et 1024 bits; 
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(2)  Le texte en clair;  

(3)  Bouton  de la clé générale  générée automatiquement ; 

(4)  Le texte  chiffré  par le premier couple ( e , N ); 

(5)  Bouton de l'opération chiffrement;  

(6) Bouton de l'opération de déchiffrement ( d , N ); 

(7)  Le texte en clair , résultat de l'opération déchiffrement. 

 


	Solution de :

