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Notations :

Dans ce mémoire, nous utiliserons les notations suivantes :

1)
)
(3)
(4)
()
(6)
(7)
(8)
(9)
(10)
(11)
(12)
(13)

(14)
(15)
(16)

Log, désigne le logarithme Népérien et Log, le logarithme Népérien de base a.
P(n), désigne le plus grand facteur premier de n.

p, le nieme nombre premier.

G.R.H : Abréviation pour désigner « Hypothese de Riemann généralisée »

7(x), nombre de nombres premiers inférieurs ou égaux a Xx.
¢, la fonction arithmétique (indicatrice) d'Euler.

A, la fonction arithmétique de Von Mangoldt.

9 et i, les fonctions de Tchebychev

GIMPS, abréviation de « Great Internet Mersenne Prime Search ».
0 : monoide des entiers naturels

0% : monoide 0O sans le nombre zéro (0)

O : anneau des entiers rationnels

0/n 0 : anneau des entiers rationnels modulos n ; a=b (mod c) dans I’anneau O :
a congru a b modulo ¢ ; a—b estun multiplede c.

(0 /p O)*: groupe cycliqgue modulo un nombre premier p

Pgcd(a ,b ) : plus grand commun diviseur de deux entiers naturels a et b

Le symbole a | b signifie I’entier naturel a divise I’entier naturelb .
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Introduction :

Les nombres premiers jouent un réle important en Théorie des Nombres et ses
applications en cryptographie. Pour reconnaitre qu’un entier est premier ou non, il existe
plusieurs tests appelés Test de primalité. Pour savoir si un entier positif de 100 chiffres
est premier ou non, en utilisant le test de Fermat (1650) il aurait fallu pour cela utiliser
les plus grands et puissants ordinateurs de I’époque, ceci nécessiterait un siecle de
calculs. Il a fallu quatre siécles pour découvrir un nouveau test de primalité ; en test de
Solovay- Strassen (1976), ce test améliore celui de Fermat, il repose essentiellement sur le
symbole de Jacobi. En 1978 Miller et Rabin ont démontré une version ameéliorée du test
Solovay-Strassen.

Le premier chapitre de ce mémoire est consacré a quelques rappels sur les
congruences, les fonctions arithmétiques d’Euler, Mobius et les fonctions de Chebychev.
Dans le second chapitre, nous rappelons quelques notions et propriétés des nombres
premiers : le théoreme des nombres premiers, la distribution des nombres premiers et
quelques nombres premiers particuliers tels que les nombres de Fermat et les nombres de
Mersenne.

Au troisiéme chapitre, nous décrivons quelques tests de primalité ; nous nous sommes
intéressés particulierement aux tests de Fermat, de Solovay Strassen, de Miller Rabin, de
Lucas-Lehemer, d’Adleman, de Pomerance et de Rumely.

Dans le quatriéme chapitre, nous présentons le probléme du logarithme discret dans les
corps finis, ainsi que les algorithmes de Shanks, de Pollard, de Polhig-Hellman et d” Adleman
que nous avons appliqué a quatre exemples choisis.

Le cinquiéme et dernier chapitre est consacreé a I’application des tests de primalité et du
logarithme discret en cryptographie. Nous en donnons deux applications :
La premiere concerne le test de Rivest-Shamir et Adelman (RSA), nous avons traité deux
exemples et nous avons effectué les calculs & I'aide du logiciel Mathématica.
La deuxiéeme application, concerne le Cryptosystteme d’EL GAMAL, qui repose

essentiellement sur le probléme du logarithme discret.
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A la fin de ce mémoire nous présentons en annexe deux applications la premiére concerne
la génération de clés et la deuxieme permet de chiffrer et déchiffrer un message par la
méthode RSA.

Chapitre |
Rappels d’arithmétique

Dans ce chapitre, nous rappelons quelques notions d’arithmétique ainsi que certaines

fonctions arithmétiques que nous utiliserons dans ce mémoire.
1. Division Euclidienne et Congruences :
Théoreme 1 :

Soit b 0" un entier strictement positif et a e 0. Alors il existe un unique couple (q,r)
d’entiers naturels tel que a=bg+r, 0<r<bh.
Preuve : ¢ f[21]
Définition 1 :

Soit aet b deux entiers relatifs. Soit nun entier naturel fixe.

On dit quea et b sont congrus modulon si et seulement si a-b est un multiple de n.
On note alors :

a=Db (modn)
Théoréme 2 : (des Restes Chinois)
Soient m1, m,,..., mdes entiers positifs premiers entre eux deux a deux
Soient X1, X2,..., Xy €0, onpose mzﬁmj .
j=1

X =X, (modm,)
Alors le systéme de tcongruences (S)< .cocveeennn.
X =X, (modm,)

admet au moins une solution dans O, deux solutions de ce systéme different d’un multiple de
m.

Preuve : avecle:

Lemmel:

Soient aelet my, m,,., my e O*telsque pged(m;,m;) =1, pour touti, j, i = |.
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t
Si pourtouti, 1<i<t, m divise a, alors J]m; divise a.
i=1

Preuve du théoreme 2 :

t m .
Posons m=]]m; ets= F:l_lmj J1<i<t;

j=1 oA

I#]
I'hypothese pged (m; m;) =1, pourtout i # j implique pged (m; s;)=1
par le théoréme de Bezout, il existe un couple (u, v,)eO'x0” tel que u,.m,+ v,.5,=1
ona v.5=1(mod m) et v.s=0(mod m;), i = j,
X;.V;.8, =X (modm,)

d’ou pour tout i # |

X;.V;.s; =0(modm;)

t
Soit x = in VS = XS+ X,V,8, F+ X WV,.S,, alors X = X;.v,.s; (mod m,)
i=1

et par conséquent, x=x,(modm,), pourtouti,1< i<t

Supposons que x' est une autre solution de ce systéme, alors x = x,(modm,) et
X'= X; (modm;)

pourtouti,1< i <t,dou x'=x(modm,).
Comme pged (m;, m;)=1,si i = jalors m = f[mi divise x'-Xx

i=1

donc x'=x+km,avec k e 0.
0
2. La fonction arithmétique « somme de diviseurs :
Définition 2 :
On appelle fonction arithmétique somme des diviseurs d’un entier n, la fonction notée o

définie pour tout n>1, par  o(n)=> d.
djn

Calcul de o(n) :

p01+l _1
p-1

Si n=p“,ou p estpremieret «>1, alors o(n)=
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k
Sin =H p{i ,ou p; sont des nombres premiers distincts et «; >1, alors
i=1

i

ia\ Pi—1

Définition 3:
Un entier n>1 est un nombre parfait si et seulement si o(n)=2n.

Exemple 1:

Les entiers n =6, 28,496,8128 sont des nombres parfaits. 46 nombres parfaits sont connus
a ce jour.

3.Le groupe (O /nO)* et la fonction ¢ d’Euler :

Définition 4:

L’ensemble des éléments inversibles de I’anneau (0 /n O, +, .) muni de la multiplication est
un groupe. On le note (O /n0O)*.

Théoréme 3 : Soit n>2 et a e (0/n0)*, alors

a est inversible si et seulement si a et n sont premiers entre eux.

Preuve :

Le calcul de I’inverse de a se fait a I’aide de I’algorithme de division Euclidienne.
Proposition 1:

Pour que I’anneau O / p O soit un corps il faut et il suffit que p soit un nombre premier.
Preuve :

Onnote F, lecorps O/p O lorsque p est premier.

Définition 5: Soit n un entier non nul et a premier avec n.

On appelle ordre de amodulo n I’ordre de I’élément a du groupe (O /n O)*.

C’est le plus petit entier k >0, tel que a* =1(mod n) .
Définition 6: On appelle fonction ¢ d'Euler ou indicatrice d’Euler, I'application
@:0° T O, définie par

p(1)=1, p(n)=card{ ke N:1< k <n et pgcd(k,n)=1}
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On a,

p(n) = S1=|@/moy|
K1

(k.,n)=1

La fonction ¢ d’Euler satisfait la:

Proposition 2 :

IS A

p(p“)=p

@(p)=p-1 pour tout nombre premier p

a_pa

-1

pour p premieret a >1;

o(n) est pair pour n>3,

si n posseéde r nombres impairs de facteurs premiers

distincts, alors: 2" [p(n).

Preuve : c.f[3]

Exemple 2 : valeurs ¢(n) pour n composé

@(m.n) =p(m)p(n) (d/e(d)),ou met n e O*et d = pged(m,n);

o(m.n) = p(m).p(n) si m et n sont premiers entre eux ;

n

100

101

97632986587423189567421

100345678945678903456773

@(n)

40

100

97011120430815398550912

66842335905918893189280

Proposition 3 :

k
Soit n>1, tel que n =H p{i, ou p, premiers distincts et «;, >1, alors

Preuve: c.f[3]

Théoreme 4:

i=1

c.f [6]

Soit n>1, on a:

Preuve : c.f [3]

Théoréme 5:

X 1
o(n) = nH(l—?J .

D o(d)=n.

djn

Soit n un entier positif et ae 0 un entier premier avec n, alors,

Preuve :

a’™ =1(mod n)
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S’obtient grace a I’application du théoreme de Lagrange au groupe G = (0 /n0)* des

éléments inversibles de I’anneau O /n 0.

Si a premier avecn alors, ae (0/n0)*, comme|(0/n0) = ¢(n) donc a”™ =1(modn)
0

4. Le groupe multiplicatif du corps 0/p0:

La définition de la fonction ¢ d’Euler implique que si p est un nombre premier alors

o(p)=p—1; nous obtenons alors le

Théoreme 6 : (petit théoréme de Fermat)

Si p estunnombre premier et d€ 0O tel que pged (a, p) =1 alors,
aPl=1modp.

Preuve . C’est une conséquence du théoréme d’Euler.

0

Remarque : Tout élémentde 0O, vérifie la congruencea® =amod p .

Le petit théoréeme de Fermat, donne une condition nécessaire de primalité : Si on veut

montrer qu’un entier n n’est pas premier, il suffit de trouver un entier a premier a n tel que
a"=1(mod n).

Théoreme 7 :

Soit p un nombre premier, alors le groupe multiplicatif (O / p O)* est cyclique.

Preuve : c.f[14]

Les logarithmes discrets :

Définition 7:

Soit p un nombre premier, g un générateur du groupe (O0/pO) et B e(0/pO)-.

Le logarithme discret de B en base g noté log, B est I'unique entier « tel que
O<a<p-2et pB=g°

Si n estun entier tel que B =g", le logarithme discret de S en base g est le reste de la

division euclidienne de n par p-1.

Théoréme 8:

Soit p un nombre premier et g un générateur du groupe multiplicatif (0 / p 0)*.
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Pour tous aet bdans (0 /p0)* , ona:
log, ab = (log, a+log,b) mod (p-1)
U
Exemple 3: p=13, et g=7. Le calcul des puissances de g, montre que g =7 est un

génerateur du groupe multiplicatif (0/130)*, (table 1)

k o] 1] 213456 [7]8]9]10]11
7“1l 1171059 112]12]6] 3 [8]4]2

Table 1
de la tabalel, on déduit la table des valeurs des logarithmes en base g (table 2)

B |1} 2 | 3 4|5 |67 |8] 9 |10|11|12
log;p|0| 21| 8 |10 3 [ 7| 1 |9]| 4 |2 |5]|6

Table2

5. La fonction arithmétique de Mébius : ¢ f[3]
Définition 8 : La fonction arithmétique de Mobius notée x , est définie par

1 si n=1
u(n)=4(=D* si n=p.p,..p, p; premiers distincts
0 si n=mp? ©p premier

Exemple. 4 :

n |[1] 23 [4]5][6] 7|89 ]10
um 1|12 fola]1[-1]o]0 1

Pour calculer les valeurs de la fonction de Mobius, nous utilisons le logiciel Maple

6. Résidus et non residus quadratiques :

Définition 9: Soit p un nombre premier impair et x un entier tel que 1< x< p-1.

On dit que x est un résidu quadratique modulo p , si la congruence y? = x (mod p) admet
une solutiondans 0O/ p O.

On dit aussi que x est un carré modulo p.

Exemple 5 : pour p=11, les résidus quadratiques modulo 11 sont 1,3,4,5¢€t 9

Critere d'Euler :
Théoréeme 9: cf [3]

-10 -
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Soit p un nombre premier impair et soit a e 0 tel que pged (a, p) =1, alors

b
a est un résidu quadratique modulo p si et seulementsi a 2 =1(mod p).

Preuve : Soit p un nombre premier, a un entier premier avec p et soit g un
générateur du groupe cyclique (O/ p 0)*.

S(p-D/2 _ —2(p-n/2 .

Si aestuncarrédansO/p0, alors a=g%,ona a =1

L=, . - —(p-1)/2 Dt (b
Si a n’est pas un carré dans 0/ p O, posons a = g2**%, alors a =gPgenliz - 1

puisque g‘*™’? est une racine de x* -1=0 différente de 1, c’est donc —1. 0

7. Le symbole de Legendre :

Définition 10 : Soient a un entier et p un nombre premier impair.
Le symbole de Legendre (%j est défini par,

0 si p divise a
a . )
(—]: +1 si a est un carré mod p
-1 si a n'estpas un carré modp
Le symbole de Legendre satisfait la:
Proposition 4:

Soient p un nombre premier impair, a et b € Otels que pgcd(a, p) = pgcd(b,p)= 1.

Alors,
(1) ] a 2 (mod p)  (Critére d’Euler)
(2) i}( ) (—J (Multiplicativité du symbole de Legendre)
p
o 5) (26
p p P
4) a+}tpj ( ] (Périodicité du symbole de Legendre)
P

p
1 p
(5) (_?j: (-1) 2 (Caractere quadratique de -1)

-11-
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©) 2) [+1 si  p=zxlmod8)
p) |-1 si  p=+3(mod8)

Preuve: cf[6]

Loi de réciprocité quadratique:
Proposition 5: cf [3]

Soient p et g deux nombres premiers impairs distincts, alors

[ 5)
q p

Preuve : (cf[3])

Le symbole de Jacobi :

Lorsque a n’est pas premier, le calcul du symbole de Legendre {%J exige la

factorisation de I’entiera..
Définition 11 :

Soit m un entier et n un entier positif impair dont la décomposition en facteurs premiers

est n= p/*.py%...p.« . Le symbole de Jacobi (%) est défini par,

B G -R)

Le symbole de Jacobi satisfait la ;

Proposition 6 : Soitn un entier positif impair et ac0 alors,

a - . .
(1) (—) =1 ne caracteérise pas les carrés inversible de 0 /n 0O
n

n-1
(2) le symbole de Jacobi ne vérifie pas le critere d’Euler : en général, (3) ¥ a2 (modn)
n

3) (‘”“j:(i] (Périodicité), . el
n n

4) (a_'bJ: (EJ(EJ (Multiplicativité)
n n),n

-12 -
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n-1

© [Z)

2 L —
6) | S l=(-1) & = +1 si n=+1mod8
© (nj 0 {—1 si. n=+

Preuve : cf [3]
Loi de réeciprocité quadratique : pour des entiers metn premiers entre eux

Proposition 7:
m mirtn
Pour tous entiers m et nimpairs, on a (—j =(-1) 2 ? (—j
n m

Preuve : cf[3]

La fonction arithmétique de Von Mangoldt

Définition 12 : La fonction arithmétique de Von Mangoldt notée A est définie par,

m

=[98 15"
0 sinon

p premier et m>1

Les fonctions de Tchebychev : cf [3]

Il'y ena deux fonctions de Tchebychev w(x) et 9 (x).

(1) La fonction de Tchebychev w(x)
Définition 13: La fonction i de Chebychev est définie pour x >0, par

w() = Y AM)

n<x

(2) La fonction de Tchebychev 9(x)
Définition 14 :  Elle est définie pour x>0, par

(x)=Y_log p, ol pest premier.

p<x

Relation entre 9(x) et w(x): Lesfonctions 9(x) et y(x) sont liées par la relation,
() =) 9"
m=1

La fonction d’évaluation du nombre de nombres premiers dans un
intervalle réel [0,X]:

Définition 15: On note par z(x) le nombre des nombres premiers p <x.

-13 -
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Cest-a-dire 7(x) = card fp< x:p et premier = D1

p<x
Exemple 6 : z@10 )=4, 7(10%)=25, 7(10%) =168, 7(10*)=1229, 7(10°) =9592,
7(10°) = 78498 . Avec le logiciel Maple calcule les valeurs de z(x).

En 2008, Tomas OLIVEIRA a calculé z(10%), la valeur est 1925320391606818006727 .

Chapitre IT

Nombres premiers

Introduction :

Dans les anciennes civilisations, les premiers nombres utilisés sont les nombres entiers
naturels : 1,2 ,3...avec I’avénement de I’arithmétique et de I’Algébre, les nombres naturels ont

eu des développements : nombres naturels, nombres algébriques.

Théoréme 10 : 1l existe une infinité de nombres premiers.

Preuve : cf [12]

Supposons qu’il existe un nombre fini de nombres premiers p,=2 p,=3, . p,-

Posons P =p,p,...p, +1

Si P est un nombre premier alors :

[I'existe j tel que 1< j<k, P=p,

Or P=p.p,..p, +1= p; pourtout 1< j<k

donc P est composé.

Soit p un nombre premier divisant P, il existe j e {1,2...,k} tel que p = p;

Comme p divise p,p,...p, alors p divise P—-p,p,...p, =1

Ce qui est absurde, donc I’ensemble des nombres premiers est infini

U

Exemple 7: Voici les premiers nombres premiers p <600 sont obtenus a I’aide du
logiciel de Maple .

2,3,5,7,11, 13,17, 19, 23, 29, 31, 37, 41,43, 47, 53, 59, 61, 67, 71, 73, 79, 83, 89, 97, 101,
103, 107, 109, 113, 127, 131, 137, 139, 149, 151, 157,163, 167, 173, 179, 181, 191, 193,
197, 199, 211, 223, 227, 229, 233, 239, 241, 251, 257, 263, 269, 271, 277,281, 283, 293,
307, 311, 313, 317, 331, 337, 347, 349, 353, 359, 367, 373, 379, 383, 389, 397, 401, 409,

419,421, 431, 433, 439, 443, 449, 457, 461, 463, 467, 479, 487, 491, 499, 503, 509, 521,
523, 541, 547, 557, 563,569, 571, 577, 587, 593, 599.

-14 -
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Exemple 8:

Le plus grand nombre premier connu est 2*3112%.1 il comporte 12 978 189 chiffres, il a été

découvert en 2008, par une équipe de chercheurs du GIMPS.

Théoréme 11 : (Théoréme fondamental d'arithméticue)

Tout entier strictement positif n>1, s’écrit comme produit de puissance de nombres
premiers d’une fagon unique a I’ordre pres des facteurs,
n=p,“.p,"2..p,“* ou p; premieret o; >1.
Preuve : cf [13]
U

Théoreme 12 :

6.n
<m(n)<

Pour tout n>1, on a < z(n) :
6logn logn

Preuve : (cf[3])
Théoreme 13: ¢ f [3]
Soit n>1, et p, le n-ieme nombre premier .

n.logn
Alors g

<p, <12 (n. logn+n. Iogg)
e

Preuve : cf [6]

Théoreme 14 : (Théoreme de Wilson)

Soit n un entier positif.

Alors n est premier sietseulementsi (n-1)!'+1=0mod n

Preuve : (cf [3]). C’estune conséquence du petit théoreme de Fermat.
O

Le théoreme des nombres premiers :

Gauss (1792) et Legendre (1798) avaient conjecturé que le nombre des nombres premiers

inferieurs ou égaux a x est de I’ordre de IL Cette conjecture a été prouvée en (1896)
0g X

indépendamment par Hadamard et de la Vallée Poussin, elle est connue sous le nom du

théoreme des nombres premiers ;
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Théoreme 15: z(X) ~ IL lorsque x — +oo.
0g X

Preuve : (c.f[3])

elle est due a Hadamard et de la Vallée Poussin
La seconde est due a A.Selberg et P.Erdds 1949.
UJ

Théoreme 16 :soit la fonction z(x) et les fonctions de Tchebychev :

1) (X)) ~ 2, x40
log x

(2 F(X) ~ X, X—>+w

3) w(X) ~ X, X—+®

Preuve : c.f [3]

Nombres particuliers : nous considérons deux types ;

1.Nombres de Mersenne :

Définition 16:

Un nombre de Mersenne est un nombre de la formeM, =2" -1, 00 nel’.
Certains nombres de Mersenne sont premiers, d’autres Composés.
Exemple 9 :

M, =3, M3 =7, M5 = 31, et M7 =127 sont premiers, mais M1; = 2047=23.89 est composé.
Théoreme 17:

Soient aet n deux entiers positifs.

Si a" -1 est premier alors a=2 et n est premier.

Preuve : cf[13]

Nombres de Fermat :

Définition 17:

Un nombre de Fermat est un nombre de la forme F, =22 +1.

Exemple 10:

Les nombres de Fermat premiers connus sont : F, =3, F, =5 F, =17 F; =257 et F, =65537.

F, =4294967297 n’est pas premier.
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Chapitre Il

Tests de primalité

Introduction :
Pour trouver des grands nombres premiers, nous choisissons en pratique des nombres
aléatoires et nous testons leur primalité jusqu’a I’obtention d’un nombre premier. En

utilisant le théoréme des nombres premiers, nous montrons que la probabilité de découvrir

un entier p premier compris entre 1 et N est d’environ__1 . C’est test probabiliste.
logN

[11.1. Le crible d’Eratosthéne :

La plus simple méthode qui nous permet de tester la primalité d’un nombre est celle des
divisions euclidiennes; mais dés que le nombre a tester devient grand, cette méthode ne

convient pas en pratique.
Proposition 8: Le crible d’Eratosthéne est de complexité O(+/n (log n)?).
Démonstration :

Il suffit de vérifier qu’il n’existe pas de diviseurs entiers de N parmi les entiers autres que

1 inférieurs a la racine carrée de N. Si N est composé, N aundiviseur d différent de 1 et
N telque d <n.

Il faut donc faire +/n divisions dont le temps de calcul est en O((log n)?),

ce qui donne une complexité en O(+/n (log n)?).

0

Tests de primalité classiques fondés sur les congruences :

lll.2. Test de Fermat :

Le test de Fermat est basé sur le petit théoreme de Fermat que nous avons déja introduit au
Chapitre 1.

Théoreme 18:
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Pour que p soit premier, il est nécessaire que, pour tout entier a,

a premier avecp implique a’*=1(mod p).

Preuve : ¢ f [21]

Exemple 11:

Soit n=234567893, on choisit a=2. A I’aide de I’algorithme de calcul des puissances, on
vérifie que, 2" =88148951 (mod n), donc I’entier n n’est pas premier.

Le logiciel Maple, permet de calculer les puissances modulo n.

Exemple 12: n=341, a=2.

Ona, 2*° =1(mod 341), cependant n=341=11x 31 n’est pas premier .

Cet exemple montre qu’il existe des nombres qui satisfont la condition nécessaire de

primalité de Fermat et qui sont composeés, nous les caractérisons par la,
Définition 18:
Soient a et p deux entiers positifs. On dit que P est pseudo - premier en base a

si et seulement si a** =1(mod p) .
Remarque :
En vertu du théoreme de Fermat, tout nombre premier est pseudo — premier en base a tel
que (a, p)=1.
Définition 19 :
L’entier a est un faux témoin de primalité au sens de Fermat, si n est non premier et
pseudo -premier en basea.
Exemple 13 :

a=2 est un faux témoin de primalité pour I’entiern =341 puisque 2** =1(mod341)

Nombres de Carmichael :
Le test de Fermat permet de montrer qu’un entier n est composé, mais ne donne pas de

certitude sur sa primalité méme s’il vérifie la congruence a"* =1(mod n) pour de
nombreuses bases a tel que pgcd (a,n)=1. Il existe des entiers vérifiant cette propriété et
qui sont composés.

Exemple 14 : n=561, soit a tel que (a,n)=1, ona a*° =1(mod 561),

mais N est compose puisque561=3x11x17.

De tels nombres sont appelés nombres de Carmichael :
Définition 20 :
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On appelle nombre de Carmichael un entier n composé tel que a"* =1(mod n) pour tout
entier a , 1<a<n et pgcd(a,n)=1.

C’est un entier non premier et qui est pseudo — premier en base a pour tous les entiers

premiers avec n.

Théoréeme 19: Il existe une infinité de nombres de Carmichael.
Preuve : cf [13], [21]

Les critéres d’Euler et de Miller — Rabin :

L’existence d’un nombre infini de nombres de Carmichael, ne permet pas de trouver un

test de primalité basé uniquement sur le théoreme de Fermat, il existe d’autres criteres.
Critéere d'Euler :

Théoreme 20 :

Pour que p soit un nombre premier, il est nécessaire que pour tout a tel que pged(a, p) =1
p

Le symbole de Legendre [EJ =a 2 (mod p)

p

Preuve: cf [3]
Définition 21 :
Soit n un entier impair. On dit que n est pseudo premier eulérien en base a si pgcd (a,n) =1,

n-1
et si a? E(Ej(mod n)
n
Tests de Lucas :
Théoreme 21:
Soit un entier n>1. S’il existe un entier a>1, tel que

(1) a"* =1(modn)
(2) a" ¥ 1(modn) pour m=12,..,n—2

Alors n est premier.

Preuve : (cf[5])

L’inconveénient de ce test réside dans la nécessité de faire n—2 multiplications par I’entier
a et la vérification que 1, n’est pas un résidu modulo n d’une certaine puissance m<n -2
de a.

Théoreme 22 :

Soit un entier n>1. S’il existe un entier a>1, tel que
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(1) a"* =1(modn)
(2) a™ ¥ 1(modn) pour tout diviseur m de n-1.

Alors n est premier.

Preuve : (cf[5])

Il ne peut s’appliquer qu’aux entiers possédant une certaine forme particuliére : les entiers
de la forme: n=2"+10u n=3x2" +1.

Théoreme 23 :

Soit un entier n>1. Si pour tout facteur premier p de n, il existe un entier a>1, tel que

(1) a"* =1(modn)

n-1

(2)a® * 1(modn).

Alors n est premier.
Preuve : cf [13]

Theoréeme 24: Test de Pepin
Soit un entier n>2 et F, =22 +1, soit un entier k>2.

Alors les conditions les conditions suivantes sont équivalentes :
. k
(1) F, estpremier et == -1

Fn-1

) k ° =-1(modF,)

Preuve : cf [13]
Montrons que (1) implique (2) :

Le critére d’Euler pour le symbole de Legendre implique, k™2 E(L]

n

L’hypothése [FLJ =-1(mod F,) implique alors kF™'2 = _1(mod F, )

n
Montrons que (2) implique (1) :

Soit a un entier tel que 1<a<F, et vérifiant la congruence a=k (modF,)..

Comme a2 =_1(mod F,) implique a™* =1(modF, ), par le Théoréme 23, on déduit
que F, est premier, donc on a nécessairement k =3,5,10, puisque F, =2(mod3),

F, =5((mod5), F, =1(mod8), en appliquant la loi de réciprocité de Jacobi aux symboles
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L ,k=3,5,10, on trouve, L = L = L =-1,
Fn I:n I:n I:n

ce qui achéve la preuve du théoréme.

0

Algorithme du Test de Fermat
Entrées: Un nombre n > 1.
Sorties: Indique si n est composé, n’indique pas s’il est premier.
Choisir un entier a au hasard entre 2 et n-1.
si  pgcd(a,n) = 1 alors
STOP, n est composé.
finsi

si a" % 1(mod n) alors

STOP, n est composé.
Fin
Remarques :
(1) Le plus petit nombre de Carmichael connu "pseudo premier” est 561 = 3 x 11 x17
(2) un test probabiliste est rapide pour la vérification de la primalité, si les grandes

puissances a™ (modn) peuvent étre calculées assez rapidement.

Exemple 15 : Nous utilisons le test de Fermat pour tester la primalité de p =323
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2322

Nous calculons 2P*!= modulo 323. Les résultats des calculs sont collectés dans le

tableau ci-dessous :

s o o 22" mod 323
0] 3230 2
Dol 2%%? =4 x188 x35 = 157 (mod 323), 11161 | 1 4
donc 323 n’est pas premier. e 80 0 16
3 | 40 0 256
4 | 20 0 290
5 | 10 0 120
6 5 1 188
7 2 0 137
8 1 1 35

[ll .3. Test de Solovay- Strassen :

Le test de Solovay-Strassen utilise le critere d’Euler et les propriétés du symbole de
Jacobi. C’est un test probabiliste.

Description de I’algorithme :

Soit n un entier strictement plus grand que 1, on choisit au hasard r entiers a; tel que a; <n
et pged(a;,n)=1 pour j=12,.,r.
Pour chaque valeur de j, 1< j<r, on calcule les deux congruences :
ajHT_l(modn) et (a—r]jj(modn) ;
Deux cas possibles

n-1
1) Ilexiste I, 1<I<r tel que a, 2 E(ﬁ](mod n), alors n n’est pas premier
n

n-1
2) Pourtout j,1<j<r, a 2 s[ﬂj(mod n), alors n est probablement premier.
n

Exemple 16: Soit n=8911, choisissons a=2.
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n-1

Ona 2 2 =2%%=6364(modn), et (Ej =1(modn), puisque n=7(mod8), donc
n

(2

22 = (—J(mod n), par conséquent le test de Solovay-Strassen implique que n n’est pas
n

premier. On trouve la factorisationn=8911=7x19x 67 .
Définition 22:
On dit que a est un faux témoin de primalité de nau sens d’Euler, si nest non premier et
pseudo premier eulérien en basea.

Théoréme 25 : Si n est non premier, le nombre d’entiers a, 1< a < n-1 tels que
Pl g . 1
a? s[—j(modn) est plus petit quezgo(n).
n
Preuve : c.f[21]

Les faux témoins de primalité de n sont les éléments de I’ensemble

p1

G={a,1<a<n-1, a2 E(%)(modn)}

Par la multiplicativité du symbole de Jacobi, G est un sous ensemble de (0 /n0)*

Donc il suffit de démontrer que G n’est pas (O /n O)* tout entier
Pour prouver que card G < %go(n) . On distingue deux cas :

(1) Si n posséde un facteur carré d’un nombre premier p, alors
n=p°.q telque s>2 etpged(p,q)=1
Posons a=1+ p®.q, alors a satisfait les deux congruences suivantes :

a=1(mod p) et a=1(modq), et la définition du symbole de Jacobi, implique

G

En utilisant la formule du bindme, et I’inégalité 2.(s-1)>s, on a

n-1

la congruence a

1+ nT_l.pH.q(mod p°)

n-1
2

La plus grande puissance de p qui divisea 2 —1, est donc p°™,

n-1
il en résulte que a 2 —1 n’est pas multiplede n et a¢gG

(2) Si nestsans facteur carré, il est le produit de k nombres premiers distincts

n=q,0,...0,, k=2
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Nous choisissons u qui n’est pas un carré modulo q,, et un entier a tels que
a=u(modg,), a=1(modq,), 2<i<Kk
Par définition du symbole de Jacobi, (Ej = (ij(il(ij ...... =(-1.11..=-1
n G )\ 92 )\ U3

n-1

La congruence, de a=1(modq,) implique a 2 =1(modq,)

n-1

g, divise n exclut a 2 =-1(modn) .
U
Exemple 17 : Nous utilisons le Symbole de Jacobi pour tester la primalité de n=253.

Soit a=12, nous calculons les symboles :
(12]_ 223 _( 2 ﬂ 3 j
253 253 253 ) \ 253

= 1{%} tel que 253 = 1( mod 4)

= (ij ;  253=83.3+1
253

n-1
Nous calculons a 2 =12 ' (mod 253) = 133 (mod 253)

donc 253 n'estpas premier.
4. Le test de Miller Rabin :

Soit n un entier tel que n—-1=2"'m ou m est un entier impair et t 0.

Nous voulons tester la primalité de I’entier n.
Description de I’algorithme :
Etape 1 : On choisit au hasard un entier a tel que 2<a<n-2.
Etape 2 : On calcule x, =a™ (modn).
1) Si x, =t1(modn), alors n est probablement premier.
2 Si x, =t1(modn) et t=1, alors n est compose.
Sinon, on pose j=1 et on passe a I’étape 3.
Etape 3 : On calcule x; =a* (modn).
1) Si x; =1(modn), alors n est composeé.
(2 Si x; =-1(modn) , alors n est probablement premier

Sinon, on pose j= j+1, puison passe a I’étape 4.
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Etape 4:
Q) Si j=t-1, passer a |I’étape 5.
(2 Sinon, retourner a I’étape 3.
Etape 5 : Calculer x,_, =a™  (modn).
1) Si x,, =-1(modn), alors n est composé.
(2 Si x,, =-1(modn), alors n est probablement premier.
Exemple 18 :
Soit n=1729, alors, n—1=1728=2°x27, il enrésulte t=6et m=27.
Choisissons I’entiera=2, on a x, = 2% =645 (modn), on pose j=1 eton calcule x,, on
trouve x, =22 =1065(modn), on pose j=2, puis on calcule x,, on trouve :
X, =2%% =1(modn),
le test de Miller-rabin permet alors de conclure que I’entier n=1729 est compose.

Sa décomposition est n=1729=7x13x19.

Définition 23:  Soit n un entier impair, n=1+2°q o0 gq est impair.
On dit que n est pseudo premier fort en base a si a* =1(modn), ou s’il existe un entier k ,

0<k<s-1, tel que a®? = —1(modn).
Définition 24 :
On dit que a est un faux témoin de primalité de I’entier n, au sens de Miller Rabin, si n
est non premier, mais pseudo-premier fort en base a.
Théoreme 26 :
N étant un entier positif fixé, Soit n un entier choisi avec la probabilité uniforme,
1< n < N, onapplique r fois le test de Miller Rabin a I'entier n. Si tous les résultats sont

positifs, la probabilité que n n'est pas premier, est inférieure a in ~ logN
z(n) 4" 4"

[]

Théoréme 27 : Pour que le nombre impair p, p-1= 2:5q et qimpair, soit premier,

il est nécessaire que, pour tout a premier avec p , on ait :
(1) Soit a® =1(mod p)

(2) Soit il existe k, 1< k < s-1 telque (a®)* =—1(mod p)
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Démonstration : Nous obtenons qet spar p-1= 25q , qimpair

Considérons I’identité polynomiale x> —1= (x —1)(x +1)(x* +1)...(x* +1)
Soit a premier avec p. Posons x= a“.
Alors, par le théoreme de Fermat dans le corps 0/ p O

0=aft-1=a%% -1

= x¥ -1

(X—D(X+D(X?>+1)...(x>" +1)
donc (x—D(x+1)(x*+1)..(x* +1)=0
L’un des éléments de ce produit est nul dans le corps O/ p O, donc le théoréme est démontré

[]

Proposition 9:
L’algorithme de Miller-Rabin est polynomial, de complexité O((log(n)*).
Preuve : cf [13]

Théoreme 28 :
Sous I’hypothese de Riemann généralisée, pour n el est composé, il existe un témoin de
Miller < 2.log(n)? 0

Théoréme 29 : de Bach
Sous I’hypothése de Riemann généralisée, on a :

(1) pour tout premier p, il existe x €0 non résidu quadratique modulo p tel que x<2.log(p)?;
(2) pour tous premiersp,p',p = p', il existe x €0 qui est non-résidu quadratique
modulo p, résidu quadratique modulo p', et qui satisfait x<2.log(p.p')?.

Preuve : cf[5]

4. Recherche de nombres premiers particuliers:

1. Nombres de Fermat :

Définition 25 : On appelle nombre de Fermat F, le nombre, F, = vk +1, n>0

Proposition 10:

Soient a et ¢ deux entiers non nuls. Si a est impair ou si ¢ a un facteur impair, alors
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I’entier a°+1est composé

Démonstration : supposons a = 2j+1 pour j entier, alors a®+1= (2j+1)° +1
=Y Ci@2D +1 = D Ci@p+2 = D Cl2j" +2
k=0 k=1 k=1

donc 2divise a°+1 d’ou a°+1 est composé
(2) Supposons que ¢ = k.(2m+1) , pour m et k entiers strictement positifs, alors
ac+1 - ak(2m+1) +1 = (ak)2m+1+1
= (@ +)(@*" -a*®™ +..+1) et donc a‘+1 est composé.

Lemme 2 : Si a°+1est premier, alors a est pair et ¢ est une puissance de deux.

Preuve : On applique la proposition 7 O

Le lemme 2 est a I’origine par Fermat des nombres de la 22n +1 qui porte aujourd’hui son
nom , ses nombres sont premiers pour n=0,1,2,3 et 4 et a conjecturé que F, est premier
pour tout n, cette conjecture s’est avérée fausse.

Théoréme 30: 641 divise Fs=4294967297.

O

Le test Pépin est un test particulier utilisé pour tester la primalité des nombres de Fermat,

Critere de Pepin : cf [13]

Soit k un entier positif, le k-iéme nombre de Fermat F = 22 +1est premier si et

F-1

seulementsi 3 2 =-1(modF,)

[]

2.Nombres de Mersenne :

Un nombre de Mersenne est un nombre de la forme M, = 2P —100 p est un nombre
premier,
Théoreme 31 :  Soit p un nombre premier alors :
1. Sip=3mod4,alors2p + 1 est premier, si et seulementsi2p+1 divise My.
2. Si 2p+1 divise M, alors 2p+ 1 est premier.
Démonstration :
Preuve de (1)
Supposons que 2p+1 est premier, alors 2p+1 = -1(mod8), et
en utilisant le critére d’Euler, on obtient, 2° = 1 (mod 2p+1)
Preuve de (2) :
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k
2° =1 (mod 2p+1) et que 2p+1= H p{" ol p; est premier.
i=1

On a 2°@*Y =1 (mod 2p+1)
k
Donc p divise @(2p+1) or  ¢(2p+1) =[] p{"* (p; -1)
i=1
Ce qui implique qu'il existe un entier i tel que p divise (p; —1)
or, il existe un entier n telque: 2p+1=n.p;, pjet n sont impairs
Donc si n =1, ladémonstration est finie

Sinon n )2 et p ) p; —1, eton aune contradiction.
0

Théoréme 32 : Soit M, des nombres de Mersenne
1. si M, = 2" —1 est premier alors n est premier

2. si M, = 2P —1 est nombre premier de Mersenne, alors n=2P(2P —1) est parfait.
3. réciproquement, si n> 2 est un nombre pair et parfait alors n =2 IO‘1(2 P_1) et

Mp = 2P —1 est un nombre premier de Mersenne.

Preuve : cf[5]

Proposition 11: Si p =2"- 1 est premier alors n est premier.

Preuve : Supposons que n n'est pas premier alors : il existe au moins u>v>2 tel que
n=uv dou p =(2")"'-1 La proposition précédente, implique alors u =1.

0

Exemple 19:

Factorisation du nombre 2'%%%-1, qui contient 330 chiffres décimaux. Avec le logiciel Maple,

les calculs sont effectués dans un temps 635,81 secondes avec un espace mémoire de

52,86 Mo :

3. 5.7°.13%.29.43.53.79.113 . 127 . 157 . 313 . 337 . 547 . 911 . 10932.

1249.1429 .1613 . 2731.3121.4733.5419 . 8191 .14449 . 21841121369 . 224771. 503413 .

1210483.1948129.22366891.108749551.112901153.23140471537.25829691707.10531075

0819.467811806281.4093204977277417.8861085190774909.556338525912325157.27570

0717951546566946854497.86977595801949844993.292653113147157205779127526827.

3194753987813988499397428643895659569

-28 -



Tests de primalité & application en cryptographie

[ll .5. Test de primalité de Lucas : cf [12]

Lucas a inventé et proposé ce test de primalité pour démontrer que le nombre de
Mersenne Mi,; est premier. Ce nombre est le plus grand nombre identifié avant I’utilisation

des ordinateurs.
Theoréeme 33:
Soit a et n deux entiers positifs tels que
a"'=1 (mod n)
et, pour tout facteur premier pde n-1

n-1

a’ % 1 (mod n).

Alors n est premier et a est un générateur du groupe multiplicatif (0 /n0)*.
Preuve: Soit a laclasse de a modulon
L’hypothése (a)"™* =1, montre que aest un élément de (0 /n0)*tel que a est Iinverse

de (5)”’2. Il suffit de démontrer que I’ordre de a est n—1

Si ord(a )= n-1 estvrai, tous les (n—1) éléments , a ,(a)2,...,(a)"* sont non nuls,
deux a deux distincts, et inversibles. Ce sont tous des éléments non nuls de 0 /n O,

Alors 0 /n 0O estun corps et n est premier, a est un générateur du groupe multiplicatif
(O /nO)*.

Soit @ I'ordre de a dans (O/nO)*. Montrons que @=n-1,

D’aprés I’hypothése, ona (a)"* =1, w est diviseur de n—1.

Siw estun diviseur propre de n-1, alors il existe un autre diviseur q de n—1,

tel que o "1
g
o
Ce qui impliqgue  (a) ® =1, contradiction avec I’hypothese, cela implique raisonnement
par I’absurde

0
Exemple 20:
Soit n =947 et a=2. Ona 946=2-11-43 et 2% =1 (mod n).
Or  2%02 =23 =946 (mod 947),
294611 = 286 = 215 (mod 947),
2946143 = 222 = 41 (mod 947),
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Alors 947 est premier.
Il 4. Test de primalité de Lucas-Lehmer
Théoreme 34 : (Test de Lucas-Lehmer) cf [5]
Soit p un nombre premier impair. Soit la suite d'entiers (S, ), définie par la relation de
récurrence :

S,=4etvk>1 S, ,=S2-2

Alors, le nombre de Mersenne M, =2 —1 est premier si et seulement si
Spu=0(modM )
Preuve : cf [5]

Considérons le polyndme f(X)=X?2-2(PD2x _1 soit q un nombre premier divisant n

L*'l
et a,feF, les racines de f(X)=0 sur eF,,onaa+p=2 2 et gff=-1

Posons V (k) =a* + B* etsoit S, laclasse de (modq).
Ona
S, =V (2") (1)
Un raisonnement par récurrence permet de montrer que la relation (1) est vérifiée pour tout
entier k >1,
S, =V(2=a’+p%=(a+p)’ -2af=02"1"?)? +2=2P" 1 2=4,

Supposons S, =V (2*)=a? + %, alors,

1 _ 2k+1 2k+l

Seu=(a? +p2) —2=a?" + 77 +2a% B —2=0a?" + BT =V (2.
Supposons que n=2" —1 est premier et montrons que S, , =0(modn) .
Le polynome f est irréductible sur F_ car son discriminant n’est pas un carreé, en effet on a

A=(20P™12)2 _4—1)=6(modn).

(gjzﬂ, puisque (2(P'?)? =2(modn) implique (éjz(gj(éjz(gj
n n) \nAn) (n

En utilisant la loi de réciprocité quadratique on trouve [EJ = —[gj = —[%} =-1,d’ou
n

[%) =-1 ce qui prouve que le polynéme f(x) est irréductible.

Comme, ¢ =p" =ap=-1,alors " +p" =S =-2, S =82 -2 implique

Sy =0(modn).
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Pour démontrer la réciproque, on raisonne par I’absurde, on supposera qu’on a
S,,=0(modn) et n n’estpas premier.
Le test de Lucas-Lehmer est tres pratique pour tester les nombres de Mersenne.
Description de I’algorithme :
Soit M, =2" -1, ou n>3, le nombre de Mersenne a tester.
Etape 1:onpose S, =4.
Oncalcule S; =S7, (modM,) pour j=23..,n-1.
Etape 2 :
Si S, ;=0(modM,), alors M, estpremier.
Sinon M, est compose.
Exemple 24 :
Pour n=13, on obtient M ; =8191.
Les calculs modulo M,; =8191de S; donnent: S, =4, S, =14, S, =194, S, =4870,
S, =3953, S, =5970, S, =1857, S, =36, S, =1294, S,, =3470, S,, =128, S,, =0, donc
M, =8191est premier.
Critere de Pocklington : ¢ f[13]
Théoréme 35 :
Soit un entier positif n=ab+1 ou a,be 0, b>1. On suppose que pour tout diviseur
premier g de b il existe un entier mtel que
m"* =1(modn) et (m" Y9 —1 n)=1,
alors pour tout diviseur premier p de n,ona p=1(modb).
De plus si b>+/n —1 alors n est premier.

Preuve: (cf[13])

[1l .5.Test de primalité Alderman, Pomerance et Rumely:

Il estdd a Adleman, Pomerance et Rumely. il permet de tester la primalité d'un entier

positif quelconque N, méme si on ne connait pas les facteurs premiersde N -1ou N +1.
La complexité est polynomiale en O( (log N)¢"""N ). ce test utilise des outils de la

théorie algebrique des nombres : la loi de réciprocité générale du symbole de restes de
puissances et les racines de l'unité. 1l existe deux versions de ce test, une déterministe et

I’autre probabiliste.
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Ce test utilise la théorie des corps cyclotomiques 0(¢,) ,des caractéres multiplicatifs de
groupes abéliens finis et des sommes de Gauss

Soient p, gdeux nombres premiers tels que p"divise g—1et pged( pg,N)=1

et y uncaractere multiplicatif d'ordre pk et de conducteurqet g un générateur de 0q*
alors y(g) = ¢ ou Cpe = racine primitive pk'iémede I'unité, selon la théorie des

. . N s 27 i
nombres , une racine primitive n-ieme de I’unité est un nombre complexe ¢, =exp(—)
n

ce nombre engendre le n ™™ corps cyclotomique 0(s,)

si n et m sont deux entiers premiers entre eux , alors les corps associés satisfont :

0(¢,) NO(5,)= 0 et O(¢,, §n) = O(C,,) (e [20]).

2ri . A - . A
Le nombre ¢, = exp(L) est racine de son polyndme minimal qui est un polynéme
n

unitaire f_(x) etirreductible. Ce polyndme est de degré »(x) . il peut étre calculé avec la

Proposition 12:

Soit . (x) le n ™™ polynéme et ,(d) la fonction de Mébius

Alors, (1) x"-1=[]f,(x) etl1<d<n

d|n
@ f,00=[](x* -1 tel que rpremiersa n.
d/n
Preuve :

c f [ Ed WELSS - Algebraic Number Theory Mac Graw Hill Company , New York 1970]
0

Exemple 21:
Calcul de 65°™ polyndme racine primitive de I'unité est égale & ¢ = exp(%) le corps

cyclotomique 0O (&) est une extension abélienne du corps O de degré ¢(65) =48
Le 65°™ corps cyclotomique est de degré 48

Le 65°™ polyndme cyclotomique est de degré 48 :
fe (X) = x® +ax" +..+a,, € 0[X]
x% -1

fy (%) f13(X) f5(X)
100310 , o9, o8 . o7 . w6 . U5, ud 3, 2

Avec fi(x)=x-1et fi3(X)=x2+xT+x0+x% +x8+x" +xC+x® +x* +x3+x% +x+1
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S ix? x4l

et f5(x) = x4 +x
Soit yx un caractéere multiplicatif d'ordre pket de conducteur g, y : Oq* — 0 définie

par sa valeur en g, g étant un génerateur de Og* par y(9) = g“pk
ol ¢, désigne une racine primitive p¥ €™ de T'unité .
q-1

La somme de Gauss associée a y est z(y)= Zg(x)gé‘ :
x=1

Proposition 13:

Soit les sommes de Gauss z(y), si N est premier, et si pgcd(N, p.q) =1, alors

N
T(Z)N =x(N)™ (1) estunélémentde 0/NO[ ), ¢q]
(™)

O
I'algorithme consiste a tester les identites (1)

Pour tous les couples ( p,q) tels que pk divise g —1 choisis de telle facon que

S = Hq > +/N . Si elles sont toutes vérifiées, alors tout diviseur r de N appartient au
qeQ

groupe multiplicatif <N mod s>, d'ordre t tel que t=ppcmgeq (0-1)

On vérifie qu'aucun élément de cet ensemble n'est un diviseur premier non trivial de N. Le

co(t de I'algorithme est déterminé par cette derniere phase, avec un codt t, qui domine le

reste de I’algorithme est constitué de nombreuses opérations sur des polynémes de degré le

plus petit possible, avec le plus de diviseurs possibles, et tel que s(t) = Hq :
q-1t

Soit plus grand que N .
Théoreme 36 : Il existe c1, ¢, >0 tels qu’il existe t convenable avec
(log N)Cl log log logN <t< (|Og N)C2 log log logN
Preuve : ¢ f[13]

0

H.W. Lenstra a amélioré cet algorithme c.f [19]. Il donne une version beaucoup plus

pratique de I'algorithme en remplacant les sommes de Gauss par celle des sommes de Jacobi.
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Cet algorithme implémenté par H. Cohen et A.K Lenstra sont les premiers a avoir prouve

efficacement la primalité des nombres de taille variant entre 100 a 200 chiffres décimaux.

Chapitre IV

Logarithme discret

IV. Logarithme Discret : cf[19]
Définition 28 :

Soit G un groupe cyclique d'ordre n et g un génerateur de G, alors pour tout élément B de G,
le logarithme discret de B en base g noté loggp est I’unique entier x telque 0 < x<n-1
satisfait B =g
Exemple 22 :

Soit p = 97 alors (0/970)* est un groupe cyclique d'ordre n = 96, (0/970)* = {1,2,...,96}

(0/970)* possede ¢(97) =96 générateurs dontg=>5

donc : 5% =35 (mod97)

Définition 29 : (Le probléme de logarithme discret DLP) :

Soit p un nombre premier, g un générateur du groupe (0/p0)" et B un élément de

(0/p0)” alors , il existe un entier positif x tel que: 0 < x < p-1 vérifiant la congruence:
9" =Pp(mod p)

Définition 30: (Le probléme généralisé de logarithme discret ):

Soit un groupe G cyclique fini d'ordre n, g un générateur de G et 3 un élément de G.

On appelle logarithme discret généralisé B en base g, l'entier X tel que: 0< x <n-1 vérifiant
la congruence: g* =B.

IV.1.Algorithme des pas de bébé et des pas de géant de SHANKS
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Soit  m=[t],olt=,/p—1,leplus petitentier supérieur ou égal a t.

Ecrivons le nombre x cherché sous la forme x=qgm+r, avec 0<r<m.

Comme x<p-letm>,p-1,alorsq<.p-1.

Déterminer x tel que g* = g, revient donc a chercher g, r satisfaisant

0<r<m, 0<qg<.p-1, g™ =4 (modp),

Ce qui implique 0<r<m, 0<qg<,p-1, (g™)*=4Ay" (mod p).

Nous déterminons d’abord I’ensemble B :{ﬂ.g‘r modp;0<r< m}, puis nous calculons

u=gm"(mod p),et pour k=0212,..,m-1

On calcule u*et on vérifie a chaque fois si la valeur obtenue appartient ou non a I’ensemble B
Si oui on détermine la valeur de I’entier r telle que u* = fg~"mod p, on s’arréte lorsqu’on
obtient q vérifiant la congruenceu® = g = gg~"(mod p) .
Ces données constituent la structure de donnée appelée dictionnaire

Algorithme de Shanks: (pas de bébé et pas de géant)

Fonction logdiscret(p,g,a:entier) ;
Var D: dictionnaire d’entiers a informations entiéres,
m,u,q,v,r -entier ;
début
D:= dictionnaire vide ;
m:= [yp-1];
q:= 0 ;
pour r de 0 a m-1 faire insere(D,ag "modp,r) ;
u:=g"modp;v:=1;
tant que (r:=cherche(v,D))=ECHEC faire
q:=g+1; v:= v.u(modp)
fin
retourner g.m+r;
fin
Exemple 23:
Nous prenons I'exemple du groupe (0/1130)* donc:ilya ¢ (113) = 112 générateurs
dont 3 engendre le groupe (0/1130)*. Considérons B =157 e (0/1130)*
Maintenant, nous cherchons a résoudre la congruence: 3* =57 (mod 113)
(1) Onprend m =[v112]= 11

(2) Nous calculons toutes valeurs de couple (j, 3* (mod 113)) pour 0< j<11:

-35-



Tests de primalité & application en cryptographie

| 0 |1 2 3 4 5 6 7 8 9 10

3* (mod 113) 1 3 9 27 81 17 51 40 7 21 | 63

Nous ordonnons le tableau a I'aide des valeurs : 3* (mod113)

j 0 1 8 2 |5 9 3 7 6 10 4

3*(mod 113) 1 3 |7 9 |17 |21 27 |40 51 |63 81

(3) g*= 3*(mod113) =38
Nous avons 3P* =1 (mod 113) implique 3°=3 (mod 113)
Donc 3*'=38 (mod 113)
Nous élevons la congruence a la puissance m :
(3™ =38 ™ = 58 (mod 113)
(4) nous calculons B g™ =57.3""= 57.58' mod 113 tel que i=0,1,2,...., < 11-1 =10

la congruence est calculée dans le tableau ci-dessous tout dépend la valeur de i :

i 0 1 |2 3 4 5 6 7 8 9

57.58' mod 113 57 |29 | 100 |37 |112 |55 26 39 2 3

Finalement, nous obtenons que P g°" = 57.3°" =3 mod 113 mais m =11
et par conséquent 3'® =57mod113 donc  logs 57 = 100

Le logiciel Maple permet de calculer le logarithme discret

Exemple 24:

Nous prenons I'exemple le groupe (0/1310)*, donc : il y a ¢(131)= 130 générateurs dont 2
est un générateur. Nous cherchons a résoudre la congruence 2 =15 mod 131

Nous choisissons t =12 et nous calculons les valeurs suivantes :

X 0 1 2 13| 4 |5] 6 7 8 9 |10 | 11
g 1 2 4 18|16 32| 64 | 128 125|119 | 107 | 83
a.g™ 15 | 94 | 100 (59| 99 (44| 5 | 75 | 77 | 107 | 33 | 102

Nous en déduisons: 21°= 15 x2 1?°
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Soit 28 = 15( mod p)

IV.2 .Algorithme p-1 de Pollard pour la factorisation des grands nombres

La méthode p—1 de Pollard permet de factoriser des entiers impairs N tres grands a la

seule condition que N possede au moins un facteur premier p tel que les facteurs premiers

de p -1 soient tres petits.

Description de I’algorithme :

Soit p un facteur premier de N . On suppose que pour tout facteur premier qde p -1 on ait

q<B.Onaalors (p-1) divise B!

On prend un entier g tel que 2<g<N -1.

Description de I’algorithme :

N, B, g sont donnés

Etape 1:

Onpose: g=a

Etape 2 :

Pour j=2,3...,B,oncalcule a=a'(modN)
Etape 3 :

On calcule d = pged(a—1,N)

Etape 3 : test

Si 1<d <N, alors d est un facteur de N
Sinon aucun facteur n’est trouvé.
Explication :

Ona (p-1) divise B!
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A la fin de I’étape 2 de I’algorithme, ona a=g® (modN) et puisque pdivise N

donc a=g® (mod p).

Comme g"™* =1(mod p) et que (p-1) divise B!, alors a=1(mod p).

Donc pdivise (a-1) et pdivise N (Etape 3), par conséquent p divise d = pgcd(a—1,N).

On a trouvé un diviseur de N, on refait le méme procéde pour factoriser d et %

Exemple 25:
N =15770708441. On prend B=180. p=135979 Apreés calculs on trouve a =11620221425,

d =135979.
La factorisation de N est 15770708441 = 135979 x115979

Remarque :

La méthode a réussi car 135979 =2 x3x131x173 n’a que des petits facteurs premiers.
Le choix de B =180est justifié puisque B doit étre plus grand que 173.

On vérifie qu’on a bien p -1=135978 divise B! pour B >173.

Définition 31 :

Soit B un entier positif. Un entier n est dit B- lisse (en anglais B-smooth) si tous ses
diviseurs premiers sont inférieurs ou égaux a B.

Cette deéfinition induit celle des classes d'entiers B-lisses.
Fonctionnement de I'algorithme :
Soit B une borne de lissage. Soit Q le plus petit multiple commun de toutes les puissances

des premiers plus petites ou égales a B qui sont plus petits ou égaux a n

. Inn
Si g"<n. AlorsmiIng<Innetdonc m < L—} nous obtenons alors
nq

Inn

Q= Hq{ '”CJ ou le produit est sur tous les premiers q distincts inférieurs ou égaux a B.
g<B

Si p est un facteur premier de n tel que p—1 est B-lisse

Alors p-1divise Q, et par conséquence pour tout a tel que pgcd(a, p) =1

Le petit théoréeme de Fermat implique que a Q - ((@"™)*=1(mod p)

Si pgcd(aQ-l, n) = d implique p divise d donc d = n l'algorithme échoué dans ce cas

si aQ-1=7.d donc, si g divise z alors d = n et l'algorithme a encore échoué
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Algorithme : Algorithme Pollard p-1

Entrées:un entier composé n qui n"est pas une puissance de

premier.
Sorties: un facteur non trivial d de n.

choisir une borne de lissage B.

1
2. choisir un entier aléatoire a tel que 2< a < n -1,et calculer d

= pgcd(a,n).si d > 2 alors renvoyer(d).

3. Pour chaque premier q < B, faire:
o Calculer 1 =|Imn
Inq
|
. Calculer a « a“ (mod n)(utiliser 1 alogorithme

d"élévation a la puissance )
4. calculer d = pgcd(a-1,n).
5. si d=1 ou d = n, recommencer avec un autre a.

sinon retourner (d).

Exemple 26 :

Algorithme de pollard p-1 pour trouver un facteur non trivial de n = 19048567

(1) Choisir la borne de lissage B = 19
(2) Choisir I'entier a=3 et calculer le pgcd(3,n) =1

(3) Le tableau suivant liste les valeurs intermédiaire ses variables g, | et a apres chaque

itération de I'étape. 3 dans l'algorithme

(4) Calculer d = pgcd(554506-1, n) =5821

(5) deux facteurs non triviaux de n sont p = 5281 et q :% = 3607.

On remarque que p-1=5280=2°3.5.11 et g-1 = 3606 = 2.3.601
implique p -1 est 19-lisse, alors que g-1 ne l'est pas.
Soit n un entier ayant un facteur premier p tel que p—1 est B-lisse le
temps d'execution de I'algorithme de Pollard p—1, pour trouver le

Blnn
InB

facteur p esten O( ) modulo des multiplications.

IV.3. Algorithme (Rho) p de Pollard :

qg |I a

2 | 24| 2293244
3 | 15| 1355889
5 |10 | 16937223
7 | 8 | 15214586
11 |6 | 9685355
13 |6 | 13271154
17 | 5 | 11406961
19 | 5 | 554506

Cet algorithme de calculs de I'algorithme discret est un algorithme aléatoire avec une méme

complexité que celui de Shanks.
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Nous supposons dans cet algorithme que G un groupe cyclique d'ordre n premier puis
Nous partitionnons le groupe G en trois sous-ensembles disjoints G; , G, et G3
tels que G;UG, UG3 = G

Nous définissons une séquence d'éléments d'un groupe Xo,X1 ,X2 ,... pour Xo =1

BX % e€G,

2
Xip =1%" X €6,
gx, X €Gg

Pour i> 0 cette séquence d'éléments du groupe définit deux séquences d'entiers
ao,a1,82... et by, by, by ... satisfont  xj=g%p° pour i>0

ap =0, bp=0 pour i>0

a; X € G, bi +1 Xi € Gy
a;,, =<2a;modn X €G, et by =92bjmodn X €G,

L’ algorithme de Floyd cycle finding est utilisé pour trouver deux éléments du groupe X et

X2
— ~ anb _,a b .nb-b _ a _-a
telsque Xi = Xz oU g% P i =09 2P 2 et donc:P-i T = Q92
Puis nous prenons les logarithmes de la base g
donc (bi-bsi) logy B = az -ai (mod n)
Nous cherchons a résoudre cette congruence, I'inconnu  étant logg 3
s’il y a echec, nous changeons les entiers aleatoire ao ,bo dans l'intervalle [1, n-1] et

Nous commencons par Xo= g% B avec des petits paramétres.

Algorithme: Algorithme Rho de Pollard

Entrées : Un nombre n.
Sorties : Un facteur de n.
Choisir une valeur initiale X, entre 1 et n - 1, typiquement la
valeur 2.
Choisir une valeur c,définir une fonction polynomiale F(x)=(x?+c)mod
n, typiquement,c = 1.
Tant que on a pas trouvé de facteur faire
Calculer x; = F(Xj-1)-
Calculer x,; = F(F(Xo))-
pgcd(|xi - x2i], n) est un facteur de n.
si le facteur est plus grand que 1 et plus petit que n alors
on a trouvé un facteur !
fin si
si le Tacteur est 0 alors
L*algorithme a échoué. On peut essayer de recommencer avec une
nouvelle valeur de c. Si on retrouve plusieurs fois 0, n est
probablement premier.
Sinon
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Augmenter i1 de 1.
Fin si
fin tant que
Retourner le facteur.

Algorithme: Algorithme Rho de Pollard

Exemple 27 :  nous résolvons cet exemple par I’algorithme p de Pollard
Soit G un sous groupe (0/3830)*, g =2 un générateur de G d'ordre n =191

Supposons que: =228
La partition des élements de G en trois sous ensembles disjoints G;, G, G3
telsque G UG, UGz =G et de méme cardinalité i.e: |Gy |= |G2|=]|G3 |
est définie par :

x=1mod3 xeG;

x=0mod3 x €G,

x=2mod3 xeGj
le tableau au dessous donne toutes les valeurs X; ,a; ,bi, X2i ,a2i ,b2i a la fin de chaque
itération de I'étape de l'algorithme .
Nous constatons que Xi4 = Xpg =144 donc r=Dby4- bog (M0d191) =125
Donc r'= 125 (mod191)
Nous remplacons r par sa valeur dans la congruence suivante :

r'.(aw - azs ) = 110 mod191 ce qui implique que log, 228 =110

i1 2 3 4 5 6 7 8 9 10 |11 |12 |13 |14

Xi | 228 | 279 |92 | 184 | 205 |14 |28 |256 | 152 | 304 | 372 | 121 |12 | 144

a | 0 0 0 1 1 1 2 2 2 3 3 6 6 12

bi |1 2 4 4 5 6 6 7 8 8 9 18 |19 |38

Xoi | 279 | 184 | 14 | 256 | 304 | 121 | 144 | 235 |72 |14 | 256 | 304 | 121 | 144

az | 0 1 1 2 3 6 12 |48 |48 |96 |97 |98 |5 10

bai | 2 4 6 7 8 18 |38 |152 | 154 | 118 | 119 | 120 |51 | 104

Exemple 28:
Nous allons calculer par I’algorithme de Pollard le logarithme discret de 3 en base 127
dans 0/10210. nous posons:

Gy={1...340}, G,={341...680}, G3={681...1021}

Prenons no = 115, ona Po=542. Les valeurs stockées sont alors (2%, n,*

, M%)
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Pour 0<k< 5 (c’est-a-dire 2°=32):

k Bk N | mg
2 418 116 |1
4 555 233 | 2
8 124 467 | 6

16 | 550 855 | 26
16 | 346 734 | 217
58 | 346 314 | 281

Soit donc a résoudre : 3%= 127*° mod 1021

Soit m le logarithme discret recherché 3 = 127™( mod 1021), comme 127 est une base,

Nous obtenons : 64.m = 420 mod 1020

Or, pgcd (1020, 64) = 4 et 4 divise 420. Par conséquent, cette équation admet une seule

solution modulo 1020/4 =255 et se ramene a: 16.m = 105( mod 255)

En utilisant I’algorithme d’Euclide étendu, on obtient: 1 = 16.16 - 255 (@)

Par conséquent, 16 - 16 =1 (mod255), puis en multipliant (1) par 16, on obtient :
m = 150( mod255)

Les solutions logarithmes discrets possibles sont donc les m = 150 + 255k (mod 1020)

Tel que : 0< k<4.nous calculons alors : 127*°° = 3 (mod 1021)

Le logarithme discret de x = 3 en base 127 dans 0/10210 est donc m = 150.

Exemple 29: Iafactorisation du nombre 6944629145383337877043
A I’aide de:

lalgorithme p :  372°™ itération 845951 x 8209256972783693 temps :
2725°™itération 7601089 x1080010637 temps :

l'algorithme p-1: & la 60°™ itération 7601089 x 913636078380787 temps:
a la 1000°™itération aucun diviseur temps :

éme

l'algorithme Fermat : n*™ itération (nassez grand) aucun diviseur obtenu

temps :

Exemple 30:

00:20
01:21

00:05
01:13

35:05

L'entier p=809 est premier et on pourrait Vérifier que I'élément o =89 est d'ordre n= 101

dans (0/8090)* I'¢lément B = 618 est dans le sous groupe < o >
Nous calculons log, B
Nous définissons les ensembles G; G, Gz comme suit:
G, ={ xe 0/8090 tel que x=1mod 3}
G, ={ xe 0/8090 tel que x =0 mod 3}
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Gz ={ x €0/8090 tel que x=2 mod 3}

Pour i=1,2,..... nous obtenons les triplets ( X2, azi, b2i) et (X, a;, bj) suivants :

i (xi, ai, bi) (Xai, @zi, bai)
1 618,0,1 76,0,2
2 76,0,2 113,0,4
3 46 0,3 488,15
4 113,0,4 605, 4,10
5 349,1,4 422 ,5,11
6 488 ,1 .5 683,7 ,11
7 555,2,5 451 8,12
8 605, 4,10 344,9,13
9 451,5,10 112, 11,13
10 | 422,5,11 422,11, 15

La premiere collision dans la table ci-dessus est X1 = X0 = 422, on a alors:
C = (11-5)(11-5)" mod101 = (6.25) mod101 = 49

Par conséquence  10ggqe(618) = 49 dans le groupe multiplicatif (0/8090)*

Conclusion :

L'algorithme de Pollard est un algorithme tres efficace dans la factorisation des nombres

qui ont moins de 20 chiffres décimaux et d'une complexité environ o(%) :
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IV.3. Algorithme de Pohlig-Hellman :
Soit p un nombre premier et soit g un générateur du groupe multiplicatif cyclique (é) .

On veut résoudre I’équation a I’aide de la méthode de Pohlig-Hellman g® = #(mod p) .

k

Soi p —1=H p;“ la décomposition de I’entier p —1 en produit de facteurs premiers
i=1

distincts. La valeur de a est déterminée d’une maniere unique modulo p-1.

Le théoreme des restes Chinois implique que si on peut calculer a(mod p;* ) pour tout i,
1<i<k, alors on peut calculer amod(p-1) .

Soit g un nombre premier tel que p-1=0(modq“) et p—-1=0(mod p“*).

Commencons par montrer comment calculer x=amod g“ ou 0<x<q“ —1.
a-1 _
On écrit x en base q, x=2aiq' ou 1<qg; <q-1pour 1<i<a-1.
i=0
x=amod q“ ést équivalente aa=x+sq“ pour un certain s donné.
Ona: gPva = gPDalamod p), en effet, comme , g(P/9 = g(PDEA"9)/a (Mo p)

il suffit donc de montrer que g (Y0974 = (P4 mod p) ce qui est & montrer :

(p—l)(;<+sq“) q= (p—ql)ao (mod p-1).

Ona (p—l)(;('i‘sqa) q- (p—ql)ao :(p_l)(faiqi_l +anJEO(mOd p_l)

Description de I’algorithme :

Etape 1 : calcul de a,

On calcule g*Y"%(mod p).

Si g9 =1(mod p) alors a, =0

Sinon on calcule successivement 4 =a‘*™®'% mod p, 4* mod p,...

On s’arréte dés qu’on obtient A/ = 8"/ (mod p) pour un certain entier j, on prend alors
a =]

Si c=1,0ons’arréte. Si ¢ >1, on passe a I’étape suivante :

Etape 2 : calcule de a;
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a-1
1) On définit, B, = g~ eton pose X, = log, B, modq®, alors x, = Zaiqi .

i=1
2) Ona, ﬂlw—l)/q2 = g2/ (mod p).
on calcule B,*'%" (mod p) et I’on cherche A = 8,9 (mod p), on prend alors a, = j
Si ¢ =2, onafini, sinon on passe a I’étape 3.

Etape 3:

Continuer ¢ — 2 fois pour obtenir les autres coefficients a,,a,,...,a,_;.

Exemple 31:

Supposons p=29,o0na

n=p-1=28=2%7
Supposons « =2 et =18 ; on cherche donc a déterminer a =1log,18. On calcule tout
d’abord a (mod4) puis a(mod7)

Commencgons avec g=2etc=2.0na

Vo= 1
et
28
7, =a % (mod 29)
= 2" (mod 29)
=28
Ensuite,

28

8, =7 (mod29)
=18"(mod 29)
=28
Onadonc a, =1. On calcule ensuite

B, = B,.cc"(mod 29)

=9
28
et B+ =9’ (mod 29)
=28
Comme 7, =28 (mod 29)

Ona a =1.0nadonc a=3(mod4)
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28

On prend ensuite q=7 et c=1.0Ona A7 =18*(mod29)

=25
28
et v, =a '’ (mod29)
=2*(mod 29)
=16
On peut alors calculer
7,=24
V3=
Y4=25
Donc a,=4 et a=4(mod7)
On obtient donc
a=3(mod4)
a=4(mod7)

a=11(mod28) avec le théoreme des restes chinois. On a donc montré
11=1log,18  dans [0/290.

Proposition 15 :

Notons DL(G) la complexité du calcul du logarithme discret dans le groupe G.

Ona: DL(G) € o(>_k;DL(G;"+5 + (logn)*)
j

ou ¢ désigne O(log n) opérations dans G (multiplications, inversions).
O
Exemple 32:
Soit p =29 et aa=2. p estun nombre premier et o un élément primitif modulo p .
Ona n=p-1=28=2%7
Nous prenons § = 18 et nous voulons alors déterminer o = log,18
Nous calculons a (mod 4) puis a ( mod7)
Nous commengons avec q =2 et ¢c =2 et nous appliquons I'algorithme
Nous concluons ag=1et a;=1onadonc a =3(mod 4)
Nous appliquons ensuite I'algorithme pour gq=7etc=1
nous trouvons ao =4 nous avons donc a =4 (mod 7)
nous résolvons le systéme a=3(mod4)

a=4 (mod7)

nous utilisons le théoréme de restes chinois, alors nous trouvons a = 11 (mod 28 )
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Nous avons donc calculé log,18 = 11 (mod 29)

Exemple 33:

Calcul du logarithme discret par la méthode de Pohlig-Hellman :

Soit le nombre premier p=8101, et g=6 un générateur du groupe multiplicatif

(0/81010)". Nous déterminons « tel que g* =7531 mod (8101)

La décomposition de p—1en produit de facteurs premiers s’écrit p—1=223%52,
Nous résolvons les congruences suivantes : x, =« (mod2?) @

X5 = o (mod3*) (2)

X = a (Mod5?) (3)

Solution de la congruence (1) :

Comme x, est une solution modulo 4, alors x, =c, +2¢, ou ¢,,c, €{0,1}.

Déterminons les coefficients c,,c, :

Ona 7531P™'2 = 7531%%° = _1(mod p) , d’ot g®*™’2 = 1 ce qui implique ¢, =1.
En divisant 7531par g®, on obtient 7531g~" = (7531)(6751) = 8006 (mod p) .
Mais 8006" "% = 7531%% =1, d’ou g%*'? = 41, ce qui implique ¢, =0

Ainsi, on a

Solution de la congruence (2) :
Comme x, est une solution modulo 81, alors x, = ¢, +3c, +9c, + 27¢; 0l ¢, ,¢;,C,,C5 € {0,1,2}.
Déterminons les coefficients c,,c,,c,,c; :

(p-1)/3 2(p-1)/3

Le calcul des puissances g et g , donne
g(PD/3 =5883 et g2P D3 =2217.

On trouve, 7531° "% = 2217, donc ¢, = 2.
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En divisant 7531par g®, on obtient 7531g~* = 6735(mod p) .

Et 67359 =1, donc ¢, =0.

En divisant 6735 par g>*, on obtient 6735g° =6735 mod p .

6735(PD'% = 2217, donc ¢, = 2.

De la méme facon, en divisant 6735 par g°*, on obtient, 67359 *® = 6992 (mod p),
6992(P /8 — 5883 donc ¢, =1

Ainsi, on trouve Xy = 47

Solution de la congruence (3) :

Soit x, est une solution modulo 81, alors x, =c, +5¢, ol ¢,,c, €{0,1,2,4}.

A I’aide de la méme méthode et étapes précédentes, on trouve, Xs =14.

Solution deg® =7531 :

Résolvons le systeme de congruences,

a=1(mod4)
o =47 (mod81)
a =14 (mod 25)

Grace au théoréme des restes Chinois, on trouve,

m, zgz 2025, et y, =m, "mod 4, implique y, =1

m, =%=100, et y, =m, mod 100, implique y, = 64

3 =%=324, et y,=m, " mod25, implique y, = 24

Donc  « = (1)(2025)(1) + (47)(100)(64) + (14)(324)(24) = 6689 mod 8100
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IV.4. Algorithme d'Adleman:

L’ algorithme de Adleman ( index ) est une méthode de résolution du probléme logarithme
discret dans les corps finis 04 tel que g est premier, ou dans 0," si p est premier et p~2"
Il est plus facile de résoudre ce probléme dans O," que dans O p a I’aide de la méthode des
indices. Cependant, il est plus pratique de programmer les cryptosystémes dans O,

Cet algorithme utilise la notion de friabilité dans O ,, ; un élément est friable si sa
décomposition ne fait intervenir que des « petits » facteurs, la friabilité est liee a la taille des

éléments du groupe considéré. Dans le cas des corps O, , la friabilité d’un élément est liee a

2ﬂ H
la factorisation du polyndme de plus petit degré parmi les représentants de I’élément en
question. Si tous les facteurs de celui-ci sont de degré inférieur a une certaine borne m, on dit

que cet élément est m—friable.
Exemple 34:
On se place dans le corps 0 ,, = O X ICE(X)) o0 f(X)= X" +X +1. Soit I"élément X **°,
Ona, X*P=XxX%2Z4X"4+X?4+X®mod(X™ +X +1)
La factorisation de X + X * +X* +X* dans 0O ., s’écrit,
XZ 4 X2 X0 4 X9 =X¥(X +1)?
Donc X “® est 1—friable.
Description de I’algorithme : L’exécution de I’algorithme se fait en trois étapes.

On fixe d’abord le polynéme f (X) qui définit le corps K = F ,, sur lequel nous ferons les

2n1

calculs.
Etape 1:
- On choisit une base B de facteurs : « petits » éléments P eK :
B= {Pi € K, P, irréductible de degré <m, m= \/ﬁ}
- On choisit rau hasard 0<r<2" -1 et on prend un élément primitif X .
- On calcule X" mod f
- Si X" est m—friable, on garde la décomposition X " =[], P“ mod f .(*)
Etape 2 :

- On itere I’opération précédente afin d’obtenir un nombre suffisant de relations (*).
- On prend le logarithme de base X , de chacune des relations.
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- On écrit les équations obtenues: m= Zai log P, mod (2" -1)

Etape 3 :

- On prend un élément arbitraire Qde K =F,, .

- On calcule X"'Q pour 0<r<2"-1,ons’arréte dés qu’un elément friable est
obtenu.

- Les valeurs log P, étant connues, on calcule logQ.

Exemple 35:

On considére le corps Oo[x]/( x®+x+1)= { a, +a,x+a,x* /a, e 0,} que nous

noterons O, 3. Nous effectuons les calculs dans 0,%, ona x®+x+1=0 donc
x3=—x—1=x+1, etles 7 éléments de 0", ° engendré par x sont :

xXP=x, X2 =x%, X =x+1 x =x2+x, x> =x2+x+1, x*=x?+1 et x’ =1. Les exposants

sont donc modulo 7. On a par exemple, x* =x°x’ =x°.

Les logarithmes en base x, on obtient,

log (x> +x+1) =5, puisque x*=x*+x+1, log,(x*+x)=4, log,(x*+1)=6, et
log, (x+1)=3.

Soit f(x) un polynéme de degré d irréductible modulo 2.

Ona Oq=0,[x]/(f(x))ol q=2° et g estgénérateur de O*.

Larelationg" =y implique log,y =n ou bien logy =n

On a log(uv) = logu +logv (modq —1)

Etant donné g et y, le probleme du logarithme discret dans O consiste a résoudre
I’équation g" =y, autrement dit a trouver n modulo q-1. (n=log, y).

En pratique , I’algorithme procéde comme suit :

On choisit m tel que 1<m<d.

Etape 1:

Trouver le logarithme de tous les polyndmes de degré<m :

- Oncalcule g' etonécrit g' =hhy2..h% avec degr(h;)<m
- On prend le logarithme pour obtenir un nombre suffisant d’équations linéaires en logh, :

t=a,logh +a,logh, +...+ ¢, logh, .
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- Onpose: a =logh, (les a; 1<i<r étant connus)

Etape 2 :

Calculer

- yg"' pour plusieurs valeurs de t jusqu’a obtenir yg' =h/.hsz..h/ .

- logy+tlogg=Ilogy+t=plogh, + 8, logh, +...+ g, logh, = g,a, + f,a, +...+ f,a,
L’inconnue estlog y .

Choix de m. Nous choisissons m entre 1 et d .

Exemple 36:

On considére le polynéme f (x) = x™ + x* + x* + x+1. f estirréductible modulo 2.

F N -
On se place donc dans le corps F, :ﬁ ol gq=2". g=x estun générateur de Fy -

(f(x)
On se propose de résoudre I’équationg" = x° + x® + x® + x° + x* + x? +1=y, c'est-a-dire
trouver logy. On choisit m=4.
Ona logg =logx=1.
Posons : a=log(x+1),c=log(x* + x+1), d =log(x® + x +1), e=log(x® + x* +1)
h=log(x* +x+1), j=log(x* + x> +1), k=log(x* + x* + x> + x+1).
Calculons les puissances de g, ona
gl =(x+D(C+x*+1) ; g" = (C+ X2 +D(XC + x+1)?
9P =(x® +x+)0C +x+D)0C +x2 +1) 5 9 =(x+D)(x* + X} + x> +x+1)?,
g = (C+ X+ +x+D)? ;5 g¥ = +x+)(x+1)?
g =(x+D)(X* + X3 +D(X* + X3+ x2 +x+1) ; g =(x* +x+D)(X + X3+ X2+ x+D(x+1)?
D’ou I’on obtient le systeme d’équations linéaires suivant :

a+e=11(mod 2047) @
e+ 2d =41(mod 2047) (2)
c+d+e=56(mod2047) (3)
a+ 2k =59(mod 2047) 4)
e+ 2c=71(mod 2047) (5)
d +2a=283(mod 2047) (6)
a+ j+k=106(mod2047) (7)
h+k +2a=126(mod 2047) (8)

(S)

Les équations (1), (2), (3) et (6), donnent
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a=2846 ,c=453,d =438,e=1212.

En remplacant la valeur de a =846 dans I’équation (4), on obtient k =630

A partir des équations (7) on tire j=677 et (8), donne h=1898

La deuxieme étape consiste a calculer y(g') pour différentes valeurs de I’entier t.
On trouve :

yg" = (x* + x> +x? +x+1)? =k? , ce qui implique log(y)+19log(g) = 2k

d’ou log(y) = 2k —19 =1241(mod 2047) donc x*** =y par suite n=1241.

1200 — %% 4 x® + X% + x° +x% + x? +1(mod 2047)

Onadonc x
Exemple 37:

Supposons p =10007, « =5 qui est un élément primitif. Prenons B = { 2,3,5,7 }

Comme base de facteurs. Bien sir, on alog;5=1. Il y a donc trois logarithmes de la base a
déterminer.

Des exemples de tirages d’exposants sont 4063,5136 et 9865.

Pour x =4063 , on calcule
5%%(mod10007) =42 =2.3.7
Cela donne la congruence
log, 2+ log; 3+ log, 7 = 4063 (mod 10006)
De la méme maniére, on a

5% (mod10007) =54 = 2.3

et 5% (mod10007) =189 = 3.7
qui donnent log. 2+ 3log, 3=5136 (Mod10006)
et

3log, 3+ log, 7 = 9865 (mod10006)
On a donc trois équitations linéaires aux inconnueslog, 2, log, 3et log, 7 modulos 10006
qui conduisent a I’unique solution log, 2 = 6578, log, 3=6190 et log, 7 = 1301 .
Supposons maintenant que I’on cherchelog, 9451. Si I’on tire I’exposant aléatoire s=7736,

Ona
9451.5"**(mod10007) = 8400.
Comme
8400 = 23"5°.7" se factorise sur B, ona

log; 9451=4log; 2 +log; 3+ 2log; 5+ log, 7—s (mod 10006)
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=4x6578+6190+2+1301-7736 (mod10006)
= 6057 (mod10006)
On Vvérifie que I’on a bien
5°°7 = 9451 (mod10007) .
Des analyses heuristiques de nombreuses versions de cet algorithme existent.

Sous des hypotheses raisonnables, le temps de calcul asymptotique du pré calcul est

O(e*roMNleaplogloapy "ot |a temps de calcul de la recherche du logarithme discret est

o(e(1/2+o(l))1llog ploglog p )
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Chapitre V

Application en cryptographie

V .1 Introduction :

1.1 Introduction a la cryptographie :

La cryptographie : c’est la science du secret; crypter un message consiste a lui appliquer une
série de transformations, afin de le rendre incompréhensible & toute personne qui n’en est
pas le destinataire. La cryptographie est une discipline ancienne, traditionnellement étudiée
par quelques élites travaillant pour des chefs d’états ou des gouvernements. A la fin des
annees 1970, les publications de chercheurs ont leve le voile sur cette discipline. La
compétition économique et le besoin de protéger des données des regards indiscrets, ont fait
de la cryptographie une science publique. Aujourd’hui, la cryptographie a envahi toute la
vie civile; Elle permet d’assurer la sécurité des cartes a puces et du commerce électronique,

de produire des signatures numeériques.

V .1.2 Les principes de la cryptographie a clé publique:

Dans les années 1970, la cryptographie n'est plus seulement la caractéristique des
militaires, elle se transmet aux domaines professionnels comme les banques, pour que la
sécurité de leurs conventions soit essentielle. Elles sont donc devenues de grandes
utilisatrices de messages codés. A cette époque il existait différents chiffrements
disponibles, comme le DES.

Pour éviter plusieurs problemes Whitfield Diffie et Martin Hellman proposent en 1976
une nouvelle méthode; il s’agit du chiffrement a clé publique.

Prenons par exemple, une société qui veut recevoir un message de haute importance
d’une de ces filiales. La filiale décide donc de faire appel a un messager, mais comment
étre sOr que ce coursier n’ouvrira pas la lettre pour lire le message. Pour que le message
ne soit pas lu, la société peut tout d’abord envoyer a sa filiale un cadenas sans sa clé en
position ouverte, la filiale glissera alors le message dans une boite qu’elle fermera a
I’aide du cadenas, puis elle transmettra la boite au coursier, et celui-ci ne pourra en

n’aucun cas lire le message car c’est vous qui avez la clé du cadenas.

V 2. Lesysteme R.S.A:

Le cryptage RSA (du nom des inventeurs Ronald Rivest, Adi Shamir et Leonard Adleman)
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est intéressant car la clé de cryptage est publique et il n’a donc pas de risques liés a I’envoi
de la clé et au procédé de codage des données. Mohamed comme tout le monde peut
crypter et envoyer un message. Par contre, seul le destinataire Ali, qui connait la clé privée
correspondante pourra reconstituer le message initial. Ali, le destinataire rend publique un
triplet (RSA, N, €) ou N est le produit de deux grands nombres premiers p et g qu’il est le
seul a connaitre,

ou e est un entier premier avec le produit (p—-1)(q—1) comprisentre 2 et (p-1)(q-1).

Vv .2.1. Propriéteés justifiant la méthode RSA:

Proposition 16:
Soient p et g deux nombres premiers et e un entier tel que, 1<e <(p-1)(q-1) et premier
avec(p-1(g-12).
Alors il existe un unique entier d tel que 1<d <(p-1)(q-1) Vvérifiant:
ed=1(mod(p-1)(q-1).
Preuve :
Supposons que (p-1)(q-1) et e premiers entre eux, d’apres le théoreme de Bezout il existe

deux entiers relatifs uet v vérifiant I’identité de Bezout ;

u(p-1(g-1) +ve=1 1)
Soient (r,s) un couple d’entiers relatifs verifiant I’identité (1), alors
r(p-)(g-1) +se=1 (2)
Les égalités (1) et (2) impliquent,
(r=u)(p-1)(q-1)=—(s—v)e 3)
D’apres le théoréeme de Gauss, I’identité (3) implique,
(r—u) divise e et (p-1)(q-1) divise v—s 4)

Les relations (4) impliquent, il existe un entier k tel que

r=u+ke et s=v-k(p-1)(q-1).
Soit donc k tel que u soit le plus grand des entiers négatifs vérifiant (3), alors v est le plus
petit des entiers positifs.
Sous ces conditions, ona ve=1-u(p-1)(q-1), par conséquent la valeur de d cherchée est
d =v d’ou I’existence de d .

Unicité de I’entier d :
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S’il existe un autre d’ alors e(d —d’)=0(mod (p —1)(q—1)). Comme
pgcd(e, (p—-1)(q-1)=1,alors d —d'=0(mod (p-1)(q-1)),0r 1<d<(p-1)(q-1) et
1<d'<(p-1)(q-1),onendéduitque d'=d d’oul’unicité de d .

Proposition 17 :
Soient p et g deux nombres premiers distincts et e un entier tel que, 1<e<(p-1)(q-1) et
premier avec (p —1)(q-1).
Si b=a®(mod pg), alors b’ =a(mod pq).
Preuve :
Supposons b=a® (mod pq) alors

b? =a® (mod pq) . (1)

Par la proposition 13, ona ed =1(mod(p —1)(q-1), il existe alors un entier k tel que
ed=1+k(p-1(q-1). (2)
Les relations (1) et (2) impliquent,
a® = (ap)k(q—l) gl*@-D (3)

Le petit théoréeme de Fermat et la relation (3) impliquent,

a® =a @M @D =3 (mod p) (4)
Nous montrons de la méme fagon que I’on a,

a® =a(modq) (5)
De (4) et (5) on déduit qu’il existe deux entiers k et k’tels que,
a® =a+kpeta“=a+k'q (6)
Enfin (6) entraine, kp=k'q, comme (p,q) =1, alors I’entierkp =k'q kg est un multiple de
pg, on a donc
a® =a(mod pq)

Ce qu’il fallait démontrer.

Algorithme :  Génération d’un couple de clés RSA

Sorties : Un couple de clés R.S.A.

Générer deux treés grands nombres premiers p et (.

Calculer N = pxqg et d = (p - 1)x(q - 1).

Choisir un entier aléatoire e entre 1 et d, tel que pgcd(e,d) = 1.

Utiliser I1’algorithme d”Euclide pour calculer 1’entier e compris

entre 1 et d tel que : exd =1(mod N.
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La clé publique est le couple (e,N).

La clé privée est le couple (d,N).

Chiffrement et déchiffrement

Pour chiffrer un message M, il faut d’abord le diviser en blocs de chiffres plus petits que N
(avec des données binaires, choisir la plus grande puissance de 2 plus petite que N).

Si p et g ont tous les deux 100 chiffres, alors N aura un peu moins de 200 chiffres décimaux
et chaque bloc de chiffres devra avoir un peu moins de 200 chiffres.

Pour obtenir un message chiffré C a partir d’un message clair M et d’une clé publique {e, N}
On calcule, C= M®(mod N)

Algorithme 2 : Chiffrement RSA

Entrées: Un message clair M, une clé publique {e,N}.

Sorties: Un message chiffré C.
C = M*(mod N)
Déchiffrement :
Pour restituer un message clair M a partir d’un message chiffré C et d’une clé privée {d, N}
Nous calculons, M = C? (mod N)

Algorithme 3 : Déchiffrement RSA
Entrées: Un message chiffré C, une clé publique {d,N}.

Sorties: Le message clair M.
M = Ci(mod N)
Exemple 38:
Un émetteur quelconque "Mohamed" veut envoyer un message chiffrée a "Ali".
1. Creéation des clés :
Pour se fabriquer un couple de clés, Ali commence par choisir deux nombres premiers
aléatoires. Comme il s’agit ici d’un exemple, elle choisit deux petits nombres premiers.
p = 47
g=171
Elle peut alors calculer N et d.
N

P xq
3337

(P-1)(q-1) telque d=o(N)
46x70 = 3220

o
I
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Ali choisit aléatoirement I’exposant public e premier avec d
e =79

Reste a calculer d, I’inverse de "e mod d".

Pour cela, Ali utilise I’algorithme étendu d’Euclide.
e.d =1 (modd) impliqgued =e™ (mod d)
et (modd) =79 (mod 3220)
d =1019 (mod 3220)
Ali choisit d =1019
Alice peut maintenant publier sa clé publique constituéede (N ,e).
Elle efface ou détruit p et q et conserve précieusement d, qui est la clé secréte permettant de
déchiffrer les messages qui lui seront envoyés.
2. Chiffrement :
Mohamed utilise la clé publique d’Ali pour chiffrer un message a son attention. Dans notre
exemple, le message de Mohamed est 6882326879666683. Si le message est un texte,
Mohamed le transforme en nombre a I’aide d’une convention publique de codage, comme
le code ASCII par exemple. Mohamed commence par découper son message en blocs de

chiffres plus petits que N. M; = 688
M, = 232
M3 = 687
M, = 966
Ms = 668
Mg = 003

Le premier bloc est chiffré avec la clé publique de Ali :
C: =M? (mod N)

= 688"° mod 3337

= 1570
Mohamed répéte cette opération sur les autres blocs et obtient le message chiffré :

C = 1570 2756 2091 2276 2423 158

Il peut maintenant envoyer ce message a Ali par un canal non nécessairement sécurisé,

comme la messagerie électronique par exemple.
3. Déchiffrement :
Pour déchiffrer le message, Ali utilise sa clé privée. Elle reconstitue le message clair

contenu dans le premier bloc : M; = C% (mod N)
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= 1570'*° (mod 3337)
= 688

En répétant I’opération sur les autres blocs, elle retrouve le message clair :
688 232 687 966 668 003

La sécurité de RSA :

La securité de RSA repose sur la difficulté de la factorisation des grands nombres.
Reconstituer un message clair a partir du message chiffré est par conjecture équivalent a
factoriser le produit des deux nombres premiers. Cela n’est pas prouve et on peut imaginer
gu’un jour quelgu’un découvre une maniere plus simple de le faire. Cependant, le fait que
les cryptanalystes les plus brillants recherchent une telle méthode depuis 1976 et ne I’aient
pas encore trouvée, permet d’accorder une grande confiance a I’algorithme R.S.A.

A titre d'information, Le 22 aolt 1999, un groupe de chercheurs est parvenu a factoriser
un nombre de 512 bits (155 chiffres) en faisant travailler prés de 285 ordinateurs, dont un
supercalculateur, pendant prés de cing mois. Voici ce nombre :
09417386415705274218097073220403576120037329454492059909138421314763499842889347847
17997257891267332497625752899781833797076537244027146743531593354333897
= (02639592829741105772054196573991675900716567808038066803341933521790711307779)
%(106603488380168454820927220360012878679207958575989291522270608237193062808643)
Exemple 39:

Ali, le récepteur rend publique un triplet (RSA, N,e)ou N=p.q, pet q premiers,
ou d=o (pq)=(p-1)(q-1) et e tel que 1<e<(p-1)(q-1)

donc pgcd(e, (p-1)(@-1)) =1

Nous considérons le message : « ALGEBREETTHEORIEDESNOMBRES »
Chiffrement: Nous remplacons les lettres par leurs positions dans I’ordre alphabétique dans
la langue frangaise  "0112070502180505202008051518090504051914151302180519"

Nous choisissons aléatoirement pet q tel que p = 3121, q=2731, et nous calculons
N = p.q = 8523451
Nous choisissons etel que pgcd(e, (N )) =1, ee O0/N 0, e=337 convient.
Posons M =B;....B, tel que B; {N , nous obtenons la série

« 0112070 5021805 0520200 8051518 0905040 5191415 1302180 0000519 »
Nous calculons alors C; = M; mod N

C; = 112070%" = 2982667 (mod8523451)
C, = 5021805%" = 5245219 (mod8523451)
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C3 = 520200%" = 1040955 (mod8523451)
C, =8051518%" = 3273323 (mod8523451)
Cs =905040**"= 4005429 (mod8523451)
Cs = 5191415°%"= 910760 (mod8523451)
C; = 1302180°*"= 2649966 (m0d8523451)
Cg = 0000519%%" = 720163 (mod 8523451)

Mohamed envoie le résultat
« 2982667 5245219 1040955 3273323 4005429 910760 2649966 720163 » a Ali

Déchiffrement :
Ali calcule le nombre d vérifiant 1 <d < (p-1)(q-1) et 337 xd =1 (modulo 8517600),
donc d = 227473.
Ali peut alors déchiffrer la série recue tel que
C%=M modulo N , il obtient le systéme de congruences suivantes
29826677243 (mod8523451) = 112070
5245219%274%(mod8523451) = 5021805
1040955%°"*"}(mod8523451) 520200
3273323%4"*3(mod8523451) = 8051518
4005429%"*"3(mod8523451) = 0905040
910760%"**(mod8523451) =5191415
2649966%2"*(mod8523451) = 1302180
720163%2""%(mod8523451) = 519
Donc M= 0112070502180505202008051518090504051914151302180519
ALGEBRE ET THEORIE DES NOMBRES
Question : Le RSA est-il sOr ?
Les attaques actuelles du RSA se font essentiellement en factorisant I'entier N de la clé

publique. La sécurité du RSA repose donc sur la difficulté de factoriser des grands

entiers.
Le record établi en 1999, avec l'algorithme le plus performant et des moyens mateériels

considérables, est la factorisation d'un entier a 155 chiffres (soit une clé de 512 bits
~10". 1l faut donc, pour garantir une certaine sécurité, choisir des clés plus grandes ;
les spécialistes recommandent I’utilisation des clés de taille 768 bits pour un usage

privé et des clés de 1024, voire 2048 bits, pour un usage sensible.
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2°™ Application sur le Cryptosysteme "EL GAMAL".
1.1 . El Gamal:

Le cryptosysteme El Gamal est un systeme de chiffrement asymétrique. La sécurité de
ce type de chiffrement repose en partie sur le probleme du logarithme discret.
En effet, dans (O/ p O)* tel que p assez grand, I’exponentiation est realisable relativement
rapidement. Au contraire, le logarithme discret est énormément plus difficile et donc plus
long. Nous présentons le fonctionnement du chiffrement EIGamal :

Parametres publiques : Soit p, un grand nombre premier et g un générateur de (0/ p 0)*

Initialisation : générer aléatoirement x € (0/p 0)*
y =g'mod p

Clé secrete : Ks =X

Clé publique : Ko =Y

Message M, un elément de (O/p0)*

Chiffrement : génere aléatoirement r (0/ p O)*

C=(u=gmodp, v= M-y mod p)
Déchiffrement : M= v.u™
Une particularité du chiffrement d’El Gamal est qu’il n’est pas déterministe. En effet, pour
des parametres identiques, tels que p, g est la paire de clés, deux chiffrements du méme
message clair M donneront deux messages chiffrés différents. Mohamed veut communiquer
avec Ali en utilisant un systéme de cryptographie symétrique.
Exemple 40 :
Soit le nombre premier p =181, un générateur de (0/ p 0) est g =23
Nous choisissons s=7
Nous avons alors : x =57 telque 57=g°(modp)
Nous obtenons la clé publique : (181, 23, 57)
et laclé privee : (18, 7)
Supposons que le message a envoyer soit une date de naissance :
Chiffrement :
p est de longueur 3, il nous faut prendre des blocs de longueur trois  [7, 12, 90]
Qui pour l'ordinateur devient: [07, 12, 90]

Nous choisissons un nombre k au hasard compris entre 2 et p -1, et nous calculons

o = g¢ =23° = 152(mod181),
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Puis nous chiffrons chaque élément de ce tableau et x* = 57°(mod181):

7x 57°= 146 (mod181)
12x 57°= 121 (mod181)
90x 57°= 93 (mod181)

Ce qui nous donne : [146, 121, 93]

Déchiffrement :

Nous recevons le message précédent que nous décompose en bloc

de longueur 3 ce qui donne [146, 121, 93].

Nous calculons alors l'inverse de o® modulo p, et nous obtenons a® = 36

Pour chaque élément a du tableau nous calculons a.o® mod 181,

Nous obtenons le tableau: [7, 12, 90]

il reste a compléter chaque bloc par des 0.
Nous obtenons [07, 12,90]

Ce qui correspond a notre message 071290

2/ a I'aide du logiciel ""Mathematica'

<< NumberTheory NumberTheoryFunctions"™

p = Prime 180

p = NextPrime 180
181

g3
23
s/

v
x= Mod g”°, p
Y4

m

7,12,90

m
152

7,12,90
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a = Modg”™®°,p
¢ = Mod g/™%*m, p

mod148035889m, 181
mp = o7

Ci=Mod x™my, p
146
Co=Mod x**m,, p
121
Ca=Mod x"%*mg, p
a3
i=Mod a~™ | p

1

152

i= PowerMod an®™  p

36

m,; =Mod c,*1,p

v

m, =Mod c,*1,p

12
m3z=Mod c3*1,p

)

Exemple 48: le texte qui sera chiffré est donc
UNIVERSITE DES SCIENCES ET DE LA TECHNOLOGIE HOUARI BOUMADIENNE

Nous utilisons la clé publique:
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2088074743 179424673 179424673 1788785923,

Nous obtenons le message chiffré suivant:
1657044171,897170612,1519017923,309829863, 793650926 ,275323301,
1519017923,966183736,793650926,1726786490, 102790491 ,793650926,
275323301,1726786490,275323301,1450004799,1519017923,793650926
,897170612,1450004799,793650926,275323301,1726786490, 793650926,
966183736,1726786490,102790491,793650926,1726786490,1553524485,
68283929,1726786490,966183736,793650926,1450004799,828157488,
897170612,1588031047,1553524485,1588031047,137297053,151901792
3,793650926,1726786490,828157488,1588031047,1657044171,6828392
9,1622537609,1519017923,1726786490,759144364,1588031047 ,165704
4171,206310177,793650926,102790491,1519017923,793650926,897170
612, 897170612,793650926.

2/ a I'aide du logiciel "*Mathematica'

<< NumberTheory NumberTheoryFunctions"
p = Prime[ 108 ]
2038074743
g = Prime[ 101\7]
179424673
s = Prime[1076]
15485863

1788785923

m= ToCharacterCode["UNIVERSITE DES SCIENCES ET DE LA TECHNOLOGIE HOUARI
BOUMADIENNE"]

85, 78, 73, 86, 69, 83, 73, 84, 69, 32, 68, 69, 83, 32, 83, 67, 73, 69, 78, 67,
69, 83, 32, 69, 84, 32, 68, 69, 32, 76, 65, 32, 84, 69, 67, 72, 78, 79, 76, 79, 71,
73, 69, 32, 72, 79, 85, 65, 82, 73, 32, 66, 79, 85, 77, 69, 68, 73, 69, 78, 78, 69

K = 2008
alpha = PowerMod [g, Kk, p]
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811805588

cryptogramme = Mod [ x~*, p]
1657044171,897170612,1519017923,309829863, 793650926 ,275323301,
1519017923,966183736,793650926,1726786490,102790491,793650926,
275323301,1726786490,275323301,1450004799,1519017923,793650926,
897170612,1450004799,793650926,275323301,1726786490, 793650926,
966183736,1726786490,102790491,793650926,1726786490,1553524485,
68283929,1726786490,966183736, 793650926 ,1450004799,828157488,
897170612,1588031047 ,1553524485,1588031047,137297053,1519017923,
793650926 ,1726786490,828157488,1588031047,1657044171,68283929,
1622537609,1519017923,1726786490,759144364,1588031047 ,165704417
1,206310177,793650926,102790491,1519017923,793650926,897170612,
897170612 ,793650926

inverse = PowerMod[alpha,-s,p]

169369309

clair = Mod[crypptogramme * inverse , p]

85’78,73,86’69,83’ 73’84,69’32’68’ 69’83’32’83’67, 73,69’78,67’
69’83,32,69’84,32’ 68’69,32,76,65’ 32’84’69,67,72, 78,79’76,79,71,
73’69,32, 72’79,85’ 65’82,73’32’66’ 79’85’ 77’69’68, 73,69’78,78’69

FromCharacterCode [clair]

UNIVESITE DES SCIENCES ET DE LA TECHNOLOGIE HOUARI BOUMEDIENNE
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Conclusion :

Les meilleurs algorithmes de  factorisation actuels peuvent factoriser des nombres
jusqu’a 230 chiffres en plusieurs mois de calculs avec quelques centaines de machines.
Cela semble étre la limite actuelle de calcul. De plus, cette limite est régulierement
reculée entre 1999 et 2000, le record de factorisation pour les clés RSA est passé de
140 a 155 chiffres décimaux.

Pour cela, et a travers ce mémoire, nous soulignons a present I’importance de la
course aux nombres premiers.

Cette recherche, au début est devenue avec le développement dans le domaine de
la cryptographie une véritable course entre les différents laboratoires et méme chez
les chercheurs, pour chague nouveau grand nombre premier découvert son auteur
est recomposeé. Cette recherche évolue en deux directions :

eLa premiére s’effectue a I’aide d’ordinateurs que des gens n’hésitent pas a faire
tourner des mois et des mois pour découvrir un nouveau nombre premier.

ela seconde se tourne vers I’algorithmique; I’algorithme d’Agrawal Kayal et
Saxena (AKS) étant le dernier algorithme. Cependant cet algorithme bien que tres
innovant, au sens ou il est le premier a avoir une complexité polynomiale, a
néanmoins le défaut non négligeable d’avoir une portée pratique tres limitee : en
effet, les algorithmes classiques de primalité tels que le test de Miller-Rabin sont
beaucoup plus rapides pour les entiers que I’on peut tester avec la puissance
actuelle de nos ordinateurs ; malheureusement, ces algorithmes sont probabilistes.

Il reste donc encore beaucoup de recherches dans le domaine de la primalité en
théorie des nombres pour surmonter toutes les difficultés puis les appliquer en

cryptographie.
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Annexe :

Le langage utilisé Delphi est un outil de développement puissant pour la programmation
d'applications pour Windows il ne contient pas seulement des composants permettant de
créer facilement des interface d'applications, mais aussi des zones de listes, des boutons ou
des boites de dialogue toutes prétes. Delphi est un outil a double usage puisqu'il permet de
créer des applications de deux fagcons différentes. La premiere méthode est visuelle et utilise
le glisseur et déplaceur a I'écran. La deuxieme meéthode consiste en une programmation

traditionnelle, celle ou I'on produit du code source.

Description de I’interface graphique :

L’interface de notre programme est orientée vers la démonstration des générations et
chiffrement/déchiffrement RSA et notre implémentation de cet algorithme en cryptographie.
Elle est présentée en deux applications indépendantes :

(1)  La premiere version est consacrée a la génération de clés utilisées dans I’opération
chiffrement / déchiffrement.

2 La deuxiéme application version: 1.0.0/ 2009 USTHB est congue spécialement
pour I’opération chiffrement /déchiffrement avec deux couples de clés (e,N), (d,N)

génerées d’une maniére aléatoire a I’aide de la commende ‘Random’.
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Application.1 :

by

Cette premiere application consiste a générer toutes les clés utilisées dans I’opération
chiffrement et déchiffrement. L’affichage de ces couples de nombres (e, N ) et (d,N) est

en Hexadécimal, ce qui permet d'afficher des grands nombres écrits dans le systeme décimal
ou binaire.

' APPLICATION DE GENERATION RSA  USTHB VERSION - 10.0 /2009

‘| FFAGDBIZ53EC09CRECE0FA32131ERGB1ARCTCERSCTCDR4A33D35FA4]
ZDAACS0F4CEDARRFIEFAL2FZR1RS0A0N3BC3R14£BACEERADEDEZE ZDRACS0F4CEDAReFIEFR4ZFZB1ASDAN0NCIE14cEACE62RDFDRZEL24]
erieqiirer ficher erreqisirel ficher

I '5 NN

Ilustration.1

1) exposant e en Hexadécimal de la clé publique incluse dans le chiffrement de RSA .

2 N est produit de deux nombres premiers p et g en Hexadécimal.

(3) exposant d en Hexadécimal de la clé privée incluse dans le déchiffrement de RSA.
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4) La taille de la clé varie entre 128, 256, 512, 768 et 1024 bits.

(5) Nombre d'itérations souhaitables dans la génération de la clé générale

(6) Bouton d'ouverture d’un fichier contenant une clé publique (e, N)

@) Bouton d'enregistrement d’un fichier contenant une clé publique (e, N)
(8) Bouton d’ouverture d’un fichier contenant une clé publique (d, N )

9) Bouton d'enregistrement d’un fichier contenant une clé publique (e, N)

(10)  Bouton de génération d'une clé générale entre dans I'opération chiff / déchiff

Application.2 :

Cette deuxiéeme application consiste a chiffrer et a déchiffrer un texte en clair par une
clé générée automatiquement a I’aide d’une commande ‘Random’, cette clé varie entre
128,256,512, 768 et 1024 bits.

| Chiffrement et Dechiffrement par Cryp E‘&Iﬂ
Taille de Clé - GEMERATIOM DES CLES
TEXTE CLAIR TEXTE CHIFFRE TEXTE DECHIFFRE
LALGCEBRE ET THEORIE DES NOMBRES Bg3luwb3G51p0pSQBROZ rBxUPSPEUnQCgE ALGEBRE ET THEORIE DES NOMBRES

=INvnSZelqtwlUgsb¥kTET36aTus4fbh
GIBtIhSVQRIZ IpiXnTgWhrd{zpv4BRT/Q
bBb0lfol 63VDE3NgEW1EZ05clIzrpocYE

Chiffrerment ‘ Dechifframett ‘

Illustration.2
1) Taille de la clé choisie parmi les 128, 256, 512, 768 et 1024 bits;
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2 Le texte en clair;

3) Bouton de la clé genérale générée automatiquement ;
4) Le texte chiffré par le premier couple (e, N);

(5) Bouton de 'opération chiffrement;

(6) Bouton de I'opération de déchiffrement (d , N );

@) Le texte en clair , résultat de I'opération dechiffrement.
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