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Les Codes Correcteurs pour la Cryptographie




 

Après les algorithmes de Shor, l’apparence de l’ordinateur quantique rend vulnérable
les systèmes de chiffrement à clé publique les plus populaires, dont leur sécurité est basée
sur les problèmes difficiles de la théorie des nombres (factorisation, logarithme discret) .
Pour cette raison, nous nous intéressons aux algorithmes cryptographiques post-quantiques qui résistent à toutes les attaques quantiques connues.
Parmi les domaines de la cryptographie post-quantique, nous mentionnons: la cryptographie à base de code, la cryptographie basée sur les réseaux euclidiens et la cryptographie multivariée. Cela motive l’utilisation de la cryptographie basée sur les codes.
En 1978, Robert J. McEliece a inventé le premier système de chiffrement post-quantique basé sur la théorie des codes algébrique. Sa sécurité est basée sur deux problèmes difficiles: le problème du décodage des codes linéaires aléatoires (qui est prouvé NP-complet) et l’indistinguabilité des codes de Goppa des codes aléatoires. Niederreiter, en 1986, a introduit un nouveau schéma basé sur les codes de Reed-Solomon généralisés (GRS) utilisant une matrice de contrôle de parité. Les deux systèmes ont une sécurité équivalente. 

Cette thèse est consacrée à l’étude des primitives cryptographiques basés sur les codes correcteurs d’erreurs. L’avantage principal de ce type de primitives est la rapidité des processus de chiffrement et de déchiffrement, mais il n’est pas encore utilisé dans la pratique car il nécessite une grande taille de clé.







Dans ce manuscrit nous avons proposé des systèmes de chiffrement à clé publique basés sur différents codes (les codes convolutifs, QC-MDPC, QC-LDPC et les codes en métrique rang) pour résister à des attaques qui ont été réalisées. De plus nous avons réussi à réduire la taille de la clé publique. 
Nous avons aussi construit un schéma d’identification basé sur les codes QC-MDPC qui est plus performant par rapport aux schémas existants.
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