Résumé
Les progrès technologiques, la disponibilité des ordinateurs et de réseaux informatiques puissants, ainsi que la nécessité d’augmenter l’efficacité des opérations, ont amené l’ensemble des organisations à privilégier les systèmes informatiques. Cependant, bien qu’ils intègrent la dimension sécuritaire, les systèmes informatiques ne sont pas dépourvus d’erreurs qui les exposent à divers risques de sécurité : accès non autorisés, vol ou perte d’informations confidentielles, sabotage, non disponibilité de données…et la liste ne cesse de s’allonger. L’information constitue l’une des principales richesses de plusieurs organisations. Il est donc essentiel de pouvoir protéger cette richesse. Ainsi une bonne maitrise  de la conception des systèmes informatiques par des méthodes formelles, devient un impératif afin de prévenir ces risques lors des phases amont de la conception, avant même de procéder à la réalisation et à l’exploitation. C’est pourquoi, plusieurs modèles basés sur les méthodes formelles ont été proposés. Ces modèles dressent une représentation formelle des politiques de sécurité et de leur fonctionnement. Ils permettent de prouver des propriétés sur la sécurité du système. 
Dans la littérature on trouve une diversité de modèles formels se rapportant à la sécurité informatique, il y a des modèles qui s’intéressent au  contrôle d’accès, d’autres modèles s’intéressent  aux  protocoles de sécurité. On trouve aussi  des modèles qui s’intéressent aux attaques.
Ces modèles utilisent des formalismes différents, à savoir, l’algèbre, l’algèbre de processus, la logique modale, les arbres, et le réseau de Petri et ses dérivés.
Le but de notre travail est de faire un état de l’art sur les modèles formels existants pour la modélisation des propriétés liées à la sécurité informatique, à travers la modélisation des différents aspects de celle-ci, à savoir les protocoles de sécurité, les contrôles d’accès et les attaques, l’évaluation quantitative de la sécurité a notamment été abordée dans les modèles d’attaque fournissant des mesures quantitatives. Nous avons fait une comparaison sur les différents formalismes utilisés pour chaque aspect de la sécurité. Nous nous sommes intéressés aux modèles utilisant les réseaux de Petri comme formalisme de modélisation. 
Comme le domaine de la sécurité est vaste, nous avons choisi d’intervenir dans le domaine des attaques. La disponibilité étant  une des  propriétés de la sécurité, cette dernière  est violée par des attaques de type Déni de Service, nous avons alors proposé un modèle formel qui se base sur les réseaux de Petri stochastiques et déterministes colorés qui décrit  le  processus de l’attaque TCP/SYN en vue de calculer les performances du système sous ce type d’attaque.
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