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Résumé-

Ce dernier siecle est marqué par le grand succes qu’a connu le monde des nouvelles
technologies de linformation et de la télécommunication. Ce succés a encouragé deux
phénomenes: I’évolution technologique des terminaux mobiles sans fil, et la dépendance des étres
humains de ces terminaux. Les terminaux mobiles sont devenus des ordinateurs a part enticre, en
offrant tout ce qu’offre les ordinateurs comme services tout en étant mobiles. Cette évolution a
poussé beaucoup de gens a en étre dépendant. Les terminaux mobiles sont devenu des outils de
travail; en contenant les informations confidentielles, en permettant I'acces a distance aux
environnements de travail, et en offrant les services d’Internet, de téléphonie et de
vidéoconférence. Ce qui a permis aux attaquants d’élargir leurs champs d’action vers les réseaux
mobiles sans fil et leurs terminaux.

Notre premicre étape dans ce travail a été d’étudier, de recenser et d’analyser les différents
risques et menaces dans environnement des réseaux mobiles sans fil ainsi que leurs terminaux.
Ces terminaux mobiles sont exposés a plusieurs vulnérabilités et attaques, allant des attaques
virales au risque de vol physique. Ce qui nous a motivé a proposer une solution pour la
protection de ces terminaux, en proposant la mise en ceuvre d’un systeme de détection
d’intrusion embarqué sur ces terminaux EIDS [BNRO4].

Par la suite nous avons analysé notre solution EIDS. L’EIDS est un IDS hybride qui
protege le terminal de plusieurs risques et attaques, mais reste néanmoins incomplet et inefficace
face aux risques d’attaques récentes (non préalablement recensées), ainsi qu’aux risques
d’usurpation d’identité ou de vol. Ces inconvénients ajoutés au fait que le terminal mobile est a
utilisation personnel (un seul propriétaire), ont motivé notre présent travail pour le renforcement
de I'EIDS, par la proposition et la mise en ouvre d’un module comportemental.

Le module comportemental trouve tout son intérét du fait que le propriétaire est unique,
et du fait que ce dernier coopere et interagit avec tous les autres modules de 'EIDS, afin d’établir
le profil du propriétaire. Un module comportemental sert a profiter au mieux des informations
collectées par les différents modules. L’analyse globale de toutes ces informations servira a
déceler les nouvelles formes d’attaques.

Au début le module comportemental agit en constituant un profil de référence de du
propriétaire du terminal mobile, et en ce basant sur ce dernier il audite le systeme et analyse les
informations émanant des autres modules afin de déceler un changement de comportement. Ce
changement anormal du comportement se traduit par une variation excédant un certain seuil,
entre le profil de référence et le profil instantané.

Pour mettre en ceuvre le module comportemental on a opté pour Papproche statistique;
qui est connu pour sa robustesse et pour le fait d’aboutir a des implémentations de manicre
rapide. Dans cette approche il fallait trouver un mode¢le statistique pour modéliser notre systeme
(comportement et profil). Dans ce cadre nous avons proposé d’utiliser les histogrammes et leurs
fonctions de distances. Le profil est représenté par des histogrammes de fréquences
d’événements, ces derniers collectés par les différents modules de 'EIDS. La variation du
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comportement est calculée en utilisant des fonctions de distances d’histogrammes ; nous en
avons choisi quatre : forme 1.1, forme-1.2, Quadratique, et Mahalanobis. Nous avons implémenté ce
module en utilisant ces quatre distances et nous les avons testé afin d’en choisir ceux qui étaient
les plus adaptées a notre cas.

Afin de choisir et de valider notre choix du mode¢le nous avons effectué des tests sur un
¢chantillon d’utilisateurs au sein d’une entreprise. Les scénarios des tests ont été classés en deux
catégories. Une catégorie des tests pour valider la constitution du profil par les histogrammes, en
¢étudiant pour les mémes utilisateurs le comportement de leurs profils pendant une période et le
niveau de stabilité de ces derniers. Et une seconde catégorie pour vérifier efficacité du module
comportemental dans la détection d’intrus, en essayant de simuler plusieurs attaque par
usurpation d’identité par le changement d’utilisateurs. Finalement nous avons aboutis a des
résultats concluant que les deux premicres distances donnaient de bons résultats contrairement
aux deux dernieres qui n’étaient pas adaptées au contexte choisi (ce qui représente en soit un
résultat).

Par ce travail nous avons pu explorer le domaine des IDS comportementaux, et nous
avons essayé de proposer un petit apport dans le domaine de la sécurité mobile. Dans un
domaine ou le 100% n’existe guere ce modeste travail représente un apport pratique. Ce travail ne
ce limite pas aux terminaux mobiles mais peut étre appliqué a tout poste a usage personnel,
notamment dans le cadre d’un réseau local d’entreprise.

Comme perspective a notre travail nous proposant d’approfondir Iétude et I’analyse des
autres approches comportementales afin d’en développer une nouvelle, qui profite des avantages
de tous les autres approches tout en comblant leurs défauts. Et tout en respectant les spécificités
des environnements mobiles sans fil. Ainsi que I’élargissement du domaine d’application de notre
approche pour les réseaux privés. Sans oublier de chercher une meilleure méthode pour gérer les
faux positives et les faux négatives, qui représente 'un des probléeme majeur du domaine des IDS.
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Introduction

Le domaine de la sécurité informatique peut étre simulé a un champ de mines car il
évolue avec d'énormes contraintes tout en préservant le principe que «'infaillible n'existe pasy, et
que son but et d'essayer de limiter les dégats, mais cela n'empéche pas de travailler a se
rapprocher le plus possible de la solution idéale.

La difficulté existe du fait qu'il y'a une variété des problemes (les programmes
contiennent des bugs, les protocoles réseaux admettent beaucoup de failles, les gens sont
malveillants, I'élaboration d'un systéme de sécurité puise beaucoup de ressources ...) [COLO5].

Ces dernicres années, la sécurité informatique est devenue un probléme majeur dans le
domaine de la technologie de l'information, surtout avec l'avenement des réseaux informatiques,
qui imposent l'idée de partage de données et de circulation de l'information a travers ces réseaux
en offrant la possibilité d'accéder a I'information a distance [COLO5]. Ce qui représente en soit un
des maillons faibles des systemes informatiques. Avec I'émergence du nombre d'attaques et
d'attaquants, des tentatives de piratage, d'intrusion interne et externe (les attaques qui proviennent
de l'extérieur représente moins de 20% des attaques commises et le reste sont dus a des
utilisations internes du réseau) [ANO99], contre les différentes institutions économique,
politique, ou commerciale, est née I'idée de la nécessité de protéger et de sécuriser ces systemes.

Les clients mobiles qui participent aux réseaux de 2™ et 3™ génération connaissent une
grande évolution technologique; ils sont devenus carrément des petits ordinateurs a part enticre,
en fournissant tout ce qu’un ordinateur peut offrir, tout en étant, mobile, moins encombrant et
plus privé; chose qui les rend d’une autre part plus vulnérables [FARO03a][FARO3b][PEIO2]
[WRIO3]. Ils sont d’une part soumis a toutes les attaques et faiblesses qui touchent les ordinateurs
liées a un réseau (Internet); et d’autre part ils sont soumis aux contraintes et vulnérabilités
spécifiques aux environnement mobiles sans fil; tel la nature physique du support sans fil et la
difficulté matérielle a le protéger, les limitations des clients en matiere d’autonomie d’énergie, de
puissance de calcul, d’espace de stockage; en plus du risque de vol qui n’est pas négligeable
[PEIO2].

Tous ces risques, qui feront objet des premiers chapitres, représentent les problémes a
résoudre par une solution de sécurité mise en oeuvre sur une plateforme embarquée.

La problématique qui se pose pour nous est : « Comment protéger les clients mobiles sans fils de
ces différents risques 2 ».

L’étude s’est focalisée a travers le moniteur de comportement sur laspect
comportemental de notre EIDS (Embedded Intrusion Detection Systens) [BNRO4]; ce domaine peu
exploré dans les IDS et qu’on veut a travers ce modeste travail franchir le premier pas dans ce
volet des IDS. En vue de proposer des solutions aux problémes de sécurité futurs qui peuvent se
poser avec l'introduction de la norme UMTS [CCR98] (réseaux mobiles sans fils de la 3™
génération).
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Cette approche s’intéresse au facteur humain de 'usager, en essayant de voir comment ce
dernier se comporte afin de déceler des tentatives d’attaques non préalablement enregistrées, et
afin de remédier aux problemes d’usurpation d’identité et de vol. I’étude se focalisera sur les
habitudes et les actions entrepris par le propriétaire du terminal mobile, afin d’établir un profil
utilisateur. Ce dernier qui va étre employé pour le suivi de lutilisateur. Cependant le calcul du
profil exige un choix d’approche et de modele, et c’est dans ce contexte que notre apport
intervient.

On commence I’étude par la présentation de notre architecture [BELO4|, par la suite on
présentera la conception du noyau de VEIDS qui est le Module Comportemental. Ce module puise
ces informations a partir de tous les autres modules pour essayer de tracer un profil au
propriétaire du terminal; et qui au fur et a mesure controle I'authenticité de l'utilisateurs actuel.

Ce travail ne se limite pas aux terminaux mobiles mais peut étre appliqué a tout poste a
utilisation personnelle, notamment dans le cadre d’un réseau local d’entreprise.

Ce mémoire sera organisé en respectant le plan suivant :

o  Chapitre 11 «Séeurité informatique dans 'environnement mobile sans fil — Etat de I’Art »

Etude et synthese des different problémes de sécurité et les techniques de défense dans
un systeme informatique. Ainsi qu’une synthese sur les environnements mobiles sans fils ;
afin de cerner les problémes de sécurité qui en découlent.

o  Chapitre 11 : «l_es Systémes de Détection d'Intrusion»

Etude détaillée des IDS (Systeme de détection d'intrusion), de leuts taxonomies, de leuts
classifications ainsi que ’énumération de quelques IDS.

e Chapitre 111 : «l.’EIDS — un 1DS hybride embarqué »

Dans cette partie nous décrivons notre architecture pour un IDS hybride sur une
plateforme embarquée, quon a nommé « EIDS : Embedded Intrusion Detection Systen: »
[BELOA4].

e Chapitre IV : «l_e Module Comportemental de 'EIDS — La Solution »

Dans cette section on présente la solution qui s’inscrit dans notre solution globale
[BELO4]; on expose les motivations et les avantages de I'ajout d™un Module Comportementale
a Dlarchitecture de PEIDS. On décrit la conception de ce module avec les méthodes
utilisées pour sa mise en ceuvre, et Uinteraction qu’a ce dernier avec les autres modules de
IEIDS. Et on montre 'apport de cette solution a notre architecture globale.

e Chapitre V : «Tests & Résultaty

Dans cette section on expliquera la logique d’élaboration des tests et leurs résultats, afin
de valider 'approche proposée.
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Sécurité Informatique
dans PEnvironnement Mobile Sans-Fil

— Etat de ’Art —
Sécuritée 1S Mobilité.

I. Introduction :

Aujourd’hui les deux domaines de la sécurité informatique et des environnements mobiles
sans fil sont devenus tres liés. On ne peut pas patler d’infrastructure mobile sans fil sans évoquer
le niveau de sécurité assuré dans cet environnement. Afin d’assurer une bonne qualité de service
(confidentialité, disponibilité) aux usagers, en dépit des attaquants quelque soit leurs natures. Un
environnement mobile sans fil est bénéfique a ’homme, mais sans sécurité il demeura sans
usagers. Les environnements mobiles sans fil apportent de nouvelles spécificités, ce qui rend la
tache de la sécurisation plus difficile.

A travers ce chapitre on évoque les facettes de la sécurité informatique, et on explore les
spécificités des environnements mobiles; afin d’énumérer les problemes de sécurité dans ces
environnements.

I1. Sécurité :

Avant l'apparition des réseaux informatiques, lorsque les entreprises disposaient d'un centre
de calcul d'une seule machine, assurer la sécurité était un probléeme simple. La seule chose a faire
était de poster un garde en faction devant la porte d’acces au centre de calcul, qui pouvait vérifier
qu'aucun dérouleur, aucun disque ou méme aucune carte n'était déplacée sans une autotisation
explicite [TAN90] tout en supposant bien sur la confiance de ce garde. Le probleme était plus,
un probleme de protection que de sécurité [SIL94].

Avec l'avenement des réseaux, la définition de la sécurité a radicalement changé. Personne
ne peut plus contréler manuellement les millions des bits qui transitent quotidiennement entre les
ordinateurs du réseau [TAN90]. A la mise en oeuvre de I'Internet, le critere de la sécurité était
tres loin d'étre un critere important, le but principal était alors que toutes les machines des sites,
sans exception, pouvaient accéder et étre accessibles de 'Internet avec le meilleur débit possible.
Maintenant l'Internet est devenu un outil de communication mondial utilisé par les bons et les
mauvais citoyens, I'Internet n'est pas plus noir que le monde mais elle n'est pas plus blonde non

plus.

On a pu voir rapidement que cette connectivité totale est une aubaine pour les personnes
malintentionnées qui pouvaient ainsi essayer tres facilement d'attaquer toutes les machines d'un
site et d’en découvrir rapidement un maillon faible.

Le choix du « tout ouverty (Full connectivity), au moment ou il a été fait n'était pas une
erreur mais rester maintenant dans la méme logique en est une [ARCO0]. C’est la ou intervient
I'un des roles de la sécurité informatique, en limitant les possibilités de communication entre
l'intérieur et l'extérieur, et en ne laissant passer que ce qui est utile.

La sécurité informatique est un ensemble de moyens mis en oeuvre pour minimiser la
vulnérabilité d'un systeme contre les menaces accidentelles ou intentionnelles, sans faire la
confusion avec la protection, la protection est strictement un probléeme interne, en revanche la
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sécurité requiert non seulement un systeme de protection adéquat, mais également la prise en
compte de l'environnement externe du systeme.

La sécurité doit protéger l'information stockée dans le systeme (données et codes) ainsi
que les ressources physiques contre les acceés non autorisés; la destruction ou altération
malveillante, et 1'introduction accidentelle d'incohérences [SIL.94].

I1.1. Caractéristiques d’un Systeme Sécurisé

Un systeme sécurisé doit assurer les critéres suivants [COLOS|: U Awthentification, la
Confidentialité, la Disponibilité, Ulntégrité, le Contrile d'acces: Ce sont les cing éléments clés de
I’évaluation d’un systeme sécurisé.

a. Authentification :

La premicre étape afin de protéger les ressources d’un systeme informatique est de
pouvoir vérifier I'identité des utilisateurs, cette vérification s’appelle Authentification. [CST96]

Le systtme de protection dépend de la capacité a identifier les programmes et les
processus en cours d’exécution, cette capacité s’appuie sur la possibilité d’identifier chaque
utilisateur du systeme.

Généralement Iauthentification s’effectue sur trois ensembles : [SI1.94]
e DPossession utilisateurs (une clé ou une carte).
e Connaissance utilisateurs (identificateur d’utilisateur ou un mot de passe).

e Attribut utilisateurs (emprunte digitale, configuration de la rétine, signature,...).

En d’autre terme, elle se base sur quelque chose que 'on possede, quelque chose que 'on
connait et quelque chose que 'on est.

Parmi les mécanismes d’authentification :
- Mot de passe (code d’identification).
- Biométrie.
- Carte a puce.

b. Confidentialité :

C’est une protection contre les menaces qui peuvent causer la divulgation non autorisée
d’information alors qu’il faut veiller au caractere privé de I'information. On devrait utiliser des
mesures ou services de confidentialité, constituant en quelque sorte une protection de premicre
ligne. Ces mesures peuvent comporter des mécanismes utilisés conjointement avec les mesures de
controle des acces (utilisation de LCA liste de controle d’acces), mais elles peuvent aussi utiliser
des techniques de chiffrement afin d’accroitre d’avantage la confidentialité de 'information. Les
mesures de confidentialité peuvent également comprendre Iutilisation d’une voie de
communication secrete. [CSTI0]

c. Disponibilité :

Clest la protection contre les menaces qui peuvent causer la perturbation des fonctions du
réseau, y compris la non-disponibilité des services, le vol ou la destruction de matériel (ou) de
données, ainsi que la défection du matériel comme leur nom lindique. Les services de
disponibilité assurent a tous les utilisateurs 'acces aux ressources et aux données, comme prévu.
Dans certaines applications, ces services visent expressément les attaques ou les événements

pouvant mener a un déni de service. Dans les organisations ou la perturbation des fonctions du
réseau peut causer de graves préjudices, il ne sera probablement pas suffisant de faire
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régulicrement des copies de sécurités des donnés. Les services de disponibilité vont au-dela de la
simple copie de sécurité.

On peut diviser ces services en deux groupes principaux. Dans le premier, nous
retrouvons des services de limitation c.a.d les services qui sont requis pour empécher les
personnes, que leurs intentions soient malicieuses ou non, de sur utiliser les ressources du réseau,
comme P'espace disque, la mémoire, la largeur de bande... etc, de telle sorte que ces ressources ne
soient plus disponibles pour les autres utilisateurs. Par ailleurs, un deuxi¢me groupe de services de
disponibilité assure le maintien des fonctions du réseau lorsqu’il y a une panne de matériel ou de
logiciel ; ce groupe est désigné sous I'appellation « Tolérance aux pannes ».

d. Intégrité :

C’est la protection contre les menaces qui peuvent causer la modification non autorisée de
la configuration du systeme ou des donnés.

Les services d’intégrité visent a assurer le bon fonctionnement des ressources et la
transmission ou 'enregistrement sans probleme des donnés, ces services assurent une protection
contre la modification délibérée ou accidentelle et non autorisée des fonctions du systeme
(intégrité du systeme) et de I'information (intégrité des données). [CSTI0]

e. Controle d’Acceés :

C’est la protection des ressources contre les acces non autorisés (il faut posséder les bons
droits et les privileges pour utiliser la ressource), elle inclue aussi la protection physique des
équipements.

Donc pour protéger un systeme il faut prendre des mesures de sécurité a deux niveaux ;
un niveau bas qui inclus 'implantation des mécanismes de sécurité (SE et les logiciels de gestion
de la sécurité); et un niveau haut qui lui-méme peut inclure deux parties :

Physique : les sites contenant des systemes doivent étre physiquement protégés.

Humaine : les utilisateurs doivent étre autorisés en prenant de grandes précautions, pour
diminuer la possibilité qu’un utilisateur offre 'acces a un intrus.

Une faiblesse a un haut niveau de sécurité (physique ou humaine) permet de contourner
les mesures strictes de sécurité de bas niveau (SE) [SIL94].

I1.2. Problémes de la Sécurité

La sécurité informatique a pour objectifs de minimiser les vulnérabilités, et de protéger les
systemes informatiques contre les différentes attaques. Ces vulnérabilités consistent en :

a. Les bugs :

Plusieurs logiciels et applications présentent des bugs qui sont exploités par les attaquants
pour acquérir les droits administrateur de la machine vulnérable [ARCO0].

Les bugs se situent aux niveaux applications serveur, applications client, systéme
d'exploitation et des piles réseaux. Parmi ces bugs :

V' Buffeur Overflow: (débordement de tampon) comme exemple une procédure de login avec un
Username de 256 caractéres max, si en envoi 300 caracteres ceci risque de faire crasher le
systeme. [LEGO0]

V' Manipulation suspecte : Les programmes interagissent avec le systéme d'exploitation en lui
donnant des entrées (comme le langage Petl); comme exemples d'attaques on cite les
injections SQL. [LEGO0]

V' Entrée non traité. Au cas ot on accepte des entrées dont on n'a pas traité leurs cas, cela peut
causer des crash; la réaction de la pile TCP/IP au configuration d’entétes non traités.
[LEGO0]
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b. Limite de la cryptographie :

La cryptographie a ses faiblesses (Cryptanalyse) et les clés peuvent étre cassées, et il
n’existe pas une organisation gérant 'ensemble des clés et autres éléments cryptographiques.

c. L’abus des droits légitimes :

Méme un systeme fiable peut étre attaqué par des personnes abusant de leur 1égitimité,
car on estime que plus de 80% des attaques viennent de I'intérieur du réseau par des personnes
abusant de leurs droits [SUN9G].

d. Administration lourde :

Les machines utilisant ces systemes sont livrées avec de nombreux services installés par
défaut. Nous ne les utilisons pas tous, mais ils restent néanmoins actifs dans le systeme et
augmentent inutilement sa vulnérabilité [ARCO00].

e. L'Environnement Multi-tAches:

La plus part des systemes offrent un environnement qui permet au processus de générer
dynamiquement d’autre processus; cela peut conduire a une situation ou les ressources du
systeme et les fichiers des utilisateurs sont mal utilisés [SIL94].

f. Vulnérabilités liées au réseau :

Ces vulnérabilités se classent sous cing catégories qui sont [CST96]:
- Accés non autorisé au réseau.
- Divulgation non autorisée.
- Modification non autorisée.
- Perturbation des fonctions Réseaux.
- Actions trompeuses.

g. les Attaques :

Diftérents types d’attaques sont recensées et leur niveau de technicité et de sophistication
n’a guere cessé d’accroitre, comme le montrent la figure suivante : (Center for Education and Research
in Information Assurance and Security (CERIAS) et National Institute of Standards and Technology (NIST))
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Figure 1.1 : Sophistication des attagues MERO4]
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Ces attaques peuvent étre englobés en: [7rus [LUD97][ANO99], Vers (worms), Chevanx de Trode
[ANOOO], Swiffers [KROAO1], Trappes , Crackerss] ANO9], Spoofing, DoS & DDoS[ISO89][KORO1],
Scannenrs [ADGO1][DENO1].... .

I1.3. Techniques et Méthodes de Sécurisation — Mécanismes de Sécurité

Devant cette grande variété d’attaques et de vulnérabilités; il existe plusieurs méthodes de
protection. Ces mécanismes de sécurisation et de protection essaient de remédier aux attaques
provenant des différentes catégories d’agresseurs (plaisantins, vandales, compétiteurs et espions)
ou par des manipulations malintentionnées (accidentelles) [CHA97]. Nous citons [ANOO02]
[COLO5] : les Mots de Passes, 1a Cryptographie [TAN9O][SIL94][CSTI0], les Firewalls [CHA97], les
I"PNs [SHEOO], les Proxy [SHEO0], les Antivirus [TECO1][LUD97], et les IDS.

IT1I. Mobilité :
IT1.1. Introduction

L'informatique mobile permet aux utilisateurs de se déplacer tout en restant connectés au
réseau, il leur devient donc possible d'accéder a leur environnement de travail et de continuer a
communiquer. Pour cela, les machines doivent disposer d'interfaces de communication sans fil
utilisant des ondes radio fréquences ou lumineuses; et constituant de ce fait un réseau sans fil.

Les réseaux sans-fil se développent trés rapidement et devraient représenter un marché
énorme au XXI siecle. Le premier réseau commercial analogique sans fil a vu le jour en 1982 a
Chicago. Puit a la fin des années 80s, les premiers réseaux GSM (numériques) sont apparus,
remportant le grand succes que nous connaissons aujourd’hui.

Les réseaux mobiles sans fil sont classés en :

- Les WPAN (Wireless Personal Area Network): avec les deux normes Bluetooth, HomeRF.

- Les WLAN (Wireless Local Area Networks): IEEE 802.11 (US) et Hiperlan (Europe).

- Les technologies Cellulaires (GSM, GPRS, UMTS).

- Les technologies Satellite (VSat qui est bidirectionnel, mais aussi DVB pour la diffusion Vidéo).

Les réseaux sans fil représentent donc un enjeu important, surtout au niveau financier; ils
permettent d’éviter d’investir dans un cablage cotteux, et qui peut s’avérer rapidement obsolete
ou inutile en cas de déménagements de locaux.

IT1.2 Applications des réseaux sans fil :

Les réseaux sans fil peuvent s’interconnecter a d’autres réseaux filaires existant (Internet),
tout en permettant la mobilité des utilisateurs. De plus, le cablage n’est plus nécessaire, ce qui
représente un avantage certain dans le cas des réseaux momentanés de courte durée (chantiers,
exposition,...)

Ils sont utilisés dans plusieurs domaines: dans les hopitaux, ils sont déja utilisées pour
accéder aux informations enregistrées sur chaque patient pendant les visites. De méme pour les
aéroports et les chantiers de constructions. Ils servent a faire la liaison par voie hertzienne entre
deux batiments ayant chacun leur réseau cablé.

Les WLAN peuvent également étre utilisés pour la lecture des codes barres dans les
supermarchés. Et selon les constructeurs, ces technologies devraient s'étendre dans les prochaines
années pour équiper tous les objets de notre vie quotidienne. Les voitures ouvriront leurs portes a
la seule approche de leur propriétaire ou communiqueront directement avec la pompe de la
station-service, le réfrigérateur fera lui-méme sa commande par Internet, les PDA se
synchroniseront automatiquement avec les PC et s’échangeront fichiers et e-mails. En arrivant
chez vous, la porte d’entrée se déverrouillera automatiquement, le systeme d’alarme se mettra en
veille et les lumieres s'allumeront.
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IT1.3. Caractéristiques et Spécificités des Environnements Mobiles sans fil

Afin d’assurer tous ces avantages, les réseaux mobiles sans fil introduisent de nouvelles
spécificités, liées a leurs natures. Ces nouvelles spécificités résultent en de nouvelles contraintes
en maticre de sécurité; qu’il faudra contrer.

a. Le Support Physique des réseaux sans fil

La nature physique du support est fréquentielle ou lumineuse; cette nature a ses propres
spécificités en maticre d’affaiblissement du signal, la méthode d’accés au support ainsi qu’aux
méthodes de modulation. Par la nature hertzienne, I'étendu du réseau devient grand et
immaitrisable; en plus que les tentatives d’écoute clandestine deviennent plus faciles moyennant
les bonnes antennes (fréquences).

Plusieurs solutions sont envisagées, la premicre étant d’avoir une seule borne qui effectue
le relais entre les différentes stations par voie hertzienne, la deuxiéme étant d’avoir des
microcellules (typiquement, chaque piece) qui utilisent I'infrarouge. Les bornes sont dans ce cas
interconnectées soit par voie hertzienne, soit par un réseau filaire classique. [LEGO0]

b. Héterogénités des réseaux.

En informatique mobile, I'environnement n'est pas fixe. Il existe une multitude de types
de sites mobiles mais également un grand nombre de réseaux avec ou sans fil. Les
environnements mobiles sont donc fortement hétérogenes [PEIO2].

Contrairement aux ordinateurs fixes, les ordinateurs mobiles se déplacent de réseau en
réseau. Lorsqu'ils quittent une station de base, ils sont contraints d'en chercher une autre. Dans
différentes cellules, les mobiles risquent d'étre confrontés a différentes qualités de service. En
effet, un mobile peut méme voir sa communication s'interrompre s'il tente d'entrer dans une
cellule surchargée. De plus, la qualité des équipements sans fil n'est pas constante sur tous les
réseaux.

Parmi les problémes d'hétérogénéité et de qualité de service des réseaux sans fil on peut
citer : [LEGO00]

"  Les acces sans fils.

= Sélections de fréquences.

= Charge des cellules.

= Taux d’interférence et d’erreurs.

= [utilisation conjointe par les mobiles de connexion sans fil et filaire de qualité variable.
*= Changement des interfaces de communication sans fil entre 'intérieur et I'extérieur

c. Nommage et Routage des Sites Mobiles

En se déplacant, un mobile utilise différents points d'accés au réseau, et différentes
adresses. Or, les adresses tendent a désigner des machines précises, et pas seulement une interface
de connexion. Pour gérer la mobilité, il faut donc disposer de deux adresses : une adresse fixe
pour identifier le mobile de maniére unique et une adresse temporaire qui varie a chaque
changement de point d'acces.

Les procédures de nommage doivent étre effectuées de fagon automatique, Mais la
génération de noms locaux peut poser des probléemes de contflit :

- L'adresse temporaire peut étre identique a une adresse existante sur le réseau visité.
Il est donc parfois préférable d'utiliser les noms permanents avec certaines applications
sous peine de ne plus pouvoir joindre I'utilisateur si celui-ci s'est déplacé.

- Tout comme l'adressage, le routage doit étre dynamique. Il est essentiel que
lorsqu'un mobile se déplace, les paquets qui lui sont destinés ne soit plus dirigés vers
l'ancienne localisation du mobile, mais vers la nouvelle. Il arrive que les protocoles de
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routage limitent le nombre de sites mobiles qu'ils peuvent supporter dans un sous-réseau
donné. Malheureusement, avec une telle méthode, le nombtre de mobiles dans un sous
réseau est alors borné par le nombre d'adresses disponibles et non par la largeur de bande
passante utilisable.

d. Localisation des Ressources (& des Sites Mobiles)

En se déplagant, le mobile doit connaitre les emplacements des différentes ressources, pour
cela il faut réaliser des protocoles de localisation des ressources qui fonctionnent de manicre
transparente.

Lorsqu'une information est destinée a un mobile, il est important de pouvoir la délivrer a la
localisation courante du mobile, et non a son réseau d'attachement. Il faut donc prévoir des
mécanismes capables de délivrer I'information directement au mobile.

e. Sécurité et Authentification.

Des mécanismes de sécurité et d'authentification dans les réseaux sans fil sont
indispensables car ils sont beaucoup plus vulnérables que les réseaux filaires. Ces mécanismes
sont souvent relativement complexes car les utilisateurs se déplacent et traversent des domaines
de sécurité différents. Les problemes rencontrés concernent donc l'usurpation d'identité, le
piratage de données émises et le vol des droits d'acces a un service ou a un réseau. De plus,
lorsqu'un mobile traverse les frontieres d'un domaine, sa crédibilité doit étre vérifiée.

IV. Sécurité VS Mobilité — Vulnérabilités Des Réseaux Mobiles sans Fils.

Les réseaux sans fil offrent de nouvelles failles aux pirates. De part la nature immatérielle
du support physique (le support sans fil), ’écoute clandestine sur un réseau sans fil est facile. Il
faut donc protéger l'acces aux ressources sans fil et aux informations qui circulent dans les
trames.

Les systemes mobiles sont généralement équipés de processeurs moins puissants que les
machines fixes, et ne peuvent se permettre d’effectuer de longs calculs demandés par les systemes
de cryptographie. L’énergie de la batterie est une ressource rare et pose également des problemes
de sécurité.

La mobilité en elle méme est une vulnérabilité, du fait que la gestion s’alourdit et les
protocoles se compliquent et donc ouvre la porte a plusieurs vulnérabilités. On peut résumer les
vulnérabilités dans les grands points suivants [FAR03a] [KRUO4] [PEI02]:

- Problemes liée aux connections sans fils (Ondes hertziens)
- Problemes de sécurité physique (vol,..)
- Vulnérabilités du réseau mobiles

Faiblesse du WEP : [KRU04] [PEI02]

Les réseaux sans fil sont sujets a une variété de menaces. La méthode standard du
chiffrage 802.11, WEP (Wired Encryption Protocol) est faible. En effet, selon [FLUO1], la clef
WEP d'une transmission sans fil peut étre acquise par l'intermédiaire d'une attaque BruteForce.
Ainsi méme si le chiffrage WEP est utilisé sur un LAN sans fil, un attaquant peut potentiellement
intercepter et déchiffrer des données sensibles.

La plupart des produits de WEP mettent en application une clef partagée 64-bit, en
utilisant 40 bits de ceci pour le principal secret et 24 bits pour le Vecteur d'zitialisation (IV :
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Initialization Vector). La clef est installée dans le point d’acces du réseau filaire et doit étre aussi
dans chaque client.

Le WEP n'a pas été congu pour résister a une attaque cryptographique dirigée. WEP a des
failles connues dans les algorithmes de chiffrage employés pour sécuriser les transmissions sans
fil. Deux programmes capables d'exploiter la vulnérabilité RC4: AirSnort, et le WEPCrack, tous les
deux fonctionnent sous Linux, et tous les deux exigent un peu de données capturées.

Un certain nombre de chercheurs ont étudié des attaques sur WEP [KRU04].

Faille avec le Service Set Identifier (SSID): [KRU04] [PEI02]

Le Service Set 1Dentifier (SSID) est une valeur d'identification programmée dans le point
d'acces ou le groupe de points d'acces pour identifier le sous réseau local sans fil. Cette
segmentation du réseau sans fil en de multiples réseaux est une forme de controle
d'authentification. Si une station sans fil ne connait pas la valeur du SSID, I'acces est nié sur ce
point d'acces. Quand un ordinateur de client est relié au point d'acces, le SSID agit en tant que
mot de passe simple, qui fournit une mesure de sécurité. Le point d'acces sans fil est configuré
pour diffuser son SSID. Une fois activé, n'importe quel client sans SSID peut le recevoir et avoir
acces au point d'acces. Les utilisateurs peuvent également configurer leurs propres systémes client
avec le SSID approprié parce qu'ils sont largement connus et facilement partagés. Un probleme
est provoqué par le fait que la plupart des points d'acces qui diffusent leurs SSIDs dans leurs
signaux utilisent les SSIDs fournis par défaut par les fabricants, et ou une liste de ces SSIDs par
défaut est disponible pour le téléchargement sur l'Internet. Ceci signifie qu'il est tres facile pour
un intrus de déterminer le SSID d'un réseau et d'y accéder par l'intermédiaire des outils logiciels.

Balayage (scannage) sans fil et écoute clandestine : [KRU04] [PEIO2]

La technologie sans fil est également vulnérable a I'écoute clandestine, particulicrement
parce que les intrus ne doivent pas se brancher physiquement sur un réseau. Soit a travers une
salle, ou de 'extérieur du batiment, un intrus peut passivement "sniffer" votre trafic réseau sans
un acces physique moyennant une carte réseau sans fil qui admet le mode «promiscuousy. La
surveillance secréte d’un réseau sans fil est simple. A moins que spécifiquement configuré pour
empécher un autre dispositif WLAN de joindre le réseau, un réseau sans fil acceptera des
communications de n'importe quel dispositif dans son champs.

En plus, le protocole 802.11 laisse I'en-téte de la couche physique non crypté, fournissant
des informations critiques a l'attaquant. Par conséquent, le chiffrage de données est une couche
critique de défense, mais souvent des données sont transmises en claire. En utilisant les sniffeurs
(renifleurs) de paquet sans fil, un attaquant peut passivement capturer le trafic sans fil du réseau
et, par l'analyse de paquet, déterminer des IDs de sessions et des mots de passe, ainsi que d'autres
données sensibles.

War Driving : [KRU04] [PE102]

War Driving (ou War Walking) est un terme employé pour décrire un intrus qui, armé d’un
ordinateur portable et d’une carte sans fil, se déplace par lintermédiaire d'une voiture, d’un
autobus, d’'un métro, ou toute autre forme de transport, afin de renifler un réseau sans fil.

Le concept de War Driving est simple. Utilisant un dispositif capable de recevoir un signal
802.11b, un dispositif capable de se localiser sur une carte, et d’un logiciel qui trace des données a
la seconde prés ou un réseau est détecté par le premier dispositif; I'intrus se déplace d'un endroit
a l'autre, laissant ces dispositifs agir. Avec le temps, l'intrus accumule une base de données

-8-
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comportant le nom du réseau, la puissance du signal, I'endroit, et les IPs/namespace en service.
Par l'intermédiaire du SNMP, I'intrus peut méme noter des échantillons de paquet et sonder le
point d'acces pour des données disponibles. L'intrus peut également marquer I'endroit du réseau
sans fil vulnérable avec la craie sur le trottoir ou sur le batiment. Ceci s'appelle warchalking, et
alerte d'autres intrus qu'un WLAN exposé est voisin.

Des techniques commune de War Driving conduisant a la découverte des réseaux sans fil
avec le service WEP désactivé et utilisant seulement le SSID pour le contréle d'acces. Et, comme
noté précédemment, le SSID pour un réseau sans fil peut rapidement étre trouvé. Cette
vulnérabilité rend ces réseaux vulnérables de ce qui s'appelle [attague du parc de stationnement, ou a
une distance sare du périmetre du batiment, un attaquant accede au réseau cible.

Wireless Packet Sniffers et Scanners: [KRUO04| [PEI02]

Les analyseurs sans fil de paquet, ou les renifleurs (sniffeurs), fonctionnent
fondamentalement de la méme maniere que les analyseurs de paquet des réseaux filaires. Ils
capturent des paquets du flux de données et permettent a l'utilisateur de les ouvrir et de les
regarder, ou de les décoder. Quelques Scanners sans fil n'utilisent pas des outils de décodage mais
montrent seulement les WLANSs et SSIDs existants.

Parmi les Sniffers sans fil disponibles on cite :

AirMagnet : AirMagnet est un outil sans fil a 'origine développé pour l'inventaire et la
gestion des réseaux sans fil.

NetStumbler : NezStumbler est un programme shareware pour localiser les SSIDs des
WLANS. Il essaye d'identifier le fournisseur du WLAN, et une fois couplé a un GPS, NezStumbler
peut fournir des informations directionnelles.

AiroPeek : AiroPeck de WildPackets est un analyseur de paquet pour les réseaux sans fil
IEEE 802.11b, supportant tous les protocoles réseau de plus haut niveau tels que TCP/IP,
Appletalk, NetBEUI, et IPX. AzroPeck est employé pour isoler des problémes de sécurité en
décodant les protocoles de 802.11b et en analysant les performances des réseaux sans fil avec
I'identification des puissances des sighaux, des canaux, et des débits.

Sniffer Wireless : McAfee Sniffer Wireless est également un analyseur de paquet pour gérer
des applications réseaux et des déploiements sur les réseaux sans fil 802.11a et 802.11b. Il a la
capacité de déchiffrer le trafic WEP.

Rogue WAP: [KRU04] [PEI02]

Les intrus peuvent également attaquer un réseau sans fil et recueillir des données sensibles
en introduisant un Rogue WAP (Wireless Access Point) dans le champ de couverture du réseau
sans fil. Le Rogue WAP peut étre configuré pour ressembler a un WAP légitime et, puisque
beaucoup de clients sans fil se relient simplement au WAP avec le meilleur signal, ils peuvent étre
«dupés». Une fois qu'un utilisateur est associé, toutes les communications peuvent ¢tre surveillées
par l'intrus a travers le Rogue WAP.

En plus des intrus, les Rogues WAPs peuvent également étre introduites par des
utilisateurs légitimes; Car le prix réduit, l'exploitation facile couplés a la flexibilité des
communications sans fil rendent les réseaux sans fil fortement souhaitables aux utilisateurs. En
installant un WAP sur un LAN établi, un utilisateur peut créer une porte dérobée dans le réseau,
renversant toutes les solutions de sécurité et laissant le réseau ouvert aux intrus. Il est trés
possible que les utilisateurs puissent installer un Rogue WAP, exposant méme une organisation
exclusivement cablée aux risques des réseaux sans fil.
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Les réseaux employant 802.11 sont sujets également a un certain nombre d'attaques DoS
qui peuvent rendre un réseau sans fil inopérable. Les communications sans fil sont en soi
vulnérables aux dégradations du signal a la rencontre d'obstacles physiques (arbres, batiments,
pluie, collines). En plus des obstacles physiques, beaucoup de dispositifs communs tels que des
fours a micro-ondes, téléphones sans fil, et moniteurs de bébé peuvent interférer avec les réseaux
802.11.

Les intrus peuvent également causer des attaques DoS en submergeant les WAPs avec des
requétes d'associations jusqu'a les forcer a rebooter. En plus, ils peuvent employer les Rogue
WAP pour envoyer de manicre répétitive des requétes de desassociation et desauthentification
pour refuser le service a un client sans fil. [FAR03a].

Les réseaux sans fil sont vulnérables aux attaques DoS dues a la nature du milieu sans fil
de transmission. Si un attaquant se sert d'un émetteur récepteur assez puissant, une interférence
peut étre produite pour empécher les dispositifs sans fil de communiquer entre eux. Les
dispositifs d'attaque DoS n’exigent pas étre a c6té des dispositifs étant attaqués, ils doivent
seulement étre dans le champs des transmissions sans fil.

Les exemples des techniques DoS employées contre un dispositif sans fil sont :

- Requétes d'authentification sur les mémes fréquences perturbant le trafic
légitime.

- Requétes de desauthentication des utilisateurs légitimes. Ces demandes ne
peuvent étre refusées selon la norme 802.11 courante.

- Imiter le comportement d'un point d'acces et convaincre les clients de
communiquer avec lui.

- Transmettre a plusieurs reprises des trames RTS/CTS pour amortir le réseau.

La gamme de fréquence 2.4-GHz, dans laquelle 802.11b fonctionne, est partagée avec
d'autres dispositifs sans fil tels que les téléphones sans fil, alarmes bébé surveille (bébé surveille),
et les dispositifs basés Bluetooth. Tous ces dispositifs peuvent contribuer a la dégradation et a
l'interruption des signaux sans fil. En outre, un attaquant déterminé et inventif avec I'équipement
approprié peut inonder la fréquence avec du bruit artificiel et complétement perturber le
fonctionnement du réseau sans fil.

Un point d'accés a une ou plusieurs méthodes disponibles pour gérer I'acces a un LAN
sans fil, typiquement comprenant l'utilisation d'un SSID commun, ou de permettre l'acces en se
basant sur l'adresse MAC, et le WEP. Puisque 'authentification par défaut dans 802.11 est une
authentification ouverte, la plupart des systémes authentifieront n'importe quel utilisateur qui
demande le raccordement.

Une autre issue commune avec les réseaux 802.11b est que les points d'acces ont été
congus pour l'installation facile. Ainsi, bien que les dispositifs de sécurité sont présents, dans la
plupart des cas les configurations par défaut sont désactivés. Les administrateurs réseau qui
laissent leur équipement avec les configurations d'origines intact sont particulierement
vulnérables, car les intrus sont susceptibles d'essayer des mots de passe et des configurations
connus en essayant de pénétrer les réseaux sans fil.

Méme lorsque l'authentification par mot de passe est mise en application sur les points
d'acces sans fil, I'accés non autorisé est encore possible par l'utilisation des attaques par
dictionnaire en BruteForce. Les applications crackers de mot de passe peuvent méthodiquement
examiner la puissance des mots de passe.

Le schéma suivant résume tous les cas d’intrusions a un réseau sans fil tel évoqué
précédemment:
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o7 Target 3

Corporate Official -'
WIRELESS Aceoss SN
Seriver farm

Network —r

Corporate
WIRED

Network

Unauthorised

Access point

TLI]‘:__’CT 5 used legitimately

Target 4
Unauthorised
Access point used

to hijack session Hacker PC

Figure 1.2: Intrusion sans fil [W1DO3]

Les systemes sans fil sont sensibles a deux attaques principales supplémentaires par
rapport aux réseaux classiques. Ces attaques porte atteinte a la disponibilité du réseau et des
nceuds :

- Le blocage radio : pour rendre le réseau inutilisable, le pirate peut bloquer les fréquences
radio utilisées par le systeme.

- Epuisement de la batterie : attaquant peut interagir avec le nceud dans le seul but de lui
faire consommer de la batterie. Les applications doivent donc restreindre leur acceés pour éviter ce
genre d’attaque.

Aussi, il ne faut pas oublier le risque de perte (VOL) des équipements PDA, du fait qu’il
son petits et facile a perdre; et donc le risque de divulgation d’informations confidentielles qui
étaient stockées dans les disques durs de ces PDA.

Du fait que les PDA assurent des services Internet; cela implique Pexistence d’un point
d’acces et donc l'ouverture d’une grande porte de feu; car d’apres le principe de sécurité qui dit:
«la meilleur protection contre les attaques Internet est de ne pas avoir de connexion Internet» cela
pose probléme, c’est le probleme d’ouverture vers Pextérieur avec tout ce qu’il peut entrainer.

Une autre chose nous semble intéressante a évoquer; cest le fait que la notion
d’environnement privé pour les réseaux n’existe plus car les limites physiques n’existent plus et
n’importe qui peut pénétrer dans le domaine (cellule, champs d’action) du réseau (Problématique
des firewalls qui gardaient jadis, un seul point d’acces, et quaujourd’hui on n’arrive méme pas
déterminer le point d’acces du réseau).

On peut ajouter, les failles des mécanismes de sécurisations existant actuellement dans les
réseaux existant; et leurs grandes vulnérabilités; en citant comme exemple, les systemes des GSM
qui provoquent aujourd’hui beaucoup de vacarme et de mécontents au sein des clients qui
évoquent les lourdes factures a payer du a 'usurpation d’identité par des pirates.
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WAP GAP : [KRU04] [PEI02]

Une attaque spécifique au protocole WAP est lice au "WAP GAP". Un ESPACE de
WAP "WAP GAP" résulte au moment du passage par la passerelle WAP ou il faudrait changer
les protocoles de sécurité du WTLS vers SSL. Dans la passerelle WAP, la transmission, qui est
protégée par WTLS, est déchiffrée et puis re-chiffrée en utilisant SSL. Et la, les données sont
temporairement en claire et peuvent étre compromises.

Afin d'aborder cette question, le forum sur le WAP a mis en avant les caractéristiques qui
réduiront cette vulnérabilité et soutiendront ainsi des applications d'e-commerce.  Ces
caractéristiques sont définies dans le WAP.1.2 (WMLScript Crypto Library, WAP ldentity Module
(WIM)). La bibliotheque WMI Script Crypto Library supporte la sécurité bout a bout en prévoyant
des fonctions cryptographiques a lancer sur le client WAP a partir du serveur de contenu
d'Internet. Ces fonctions incluent les signatures numériques avec le client WAP et le cryptage et
le décryptage des données. Le WIM est un dispositif résistant, tel qu'une smartcard, qui coopere
avec WTLS et fournit des opérations cryptographiques pendant la phase handshake.

Vulnérabilités des PDA : [KRU04] [PEI02]

Sans oublier d’évoquer les vulnérabilités liées aux PDAs qui représentent des PCs a part
entiere. Les virus ont infecté des modeles PDA ainsi que des mobiles GSM. Par exemple, le virus
Phage qui infecte  quelques uns des dossiers exécutables de Apple et les vers GSM:
SymOS. S kulls(2005), SymbOS.MGDropper(2005), SynbOS.Lasco(2005), SynbOS.Cabin2004),.. ..

Les PDAs bénéficient d’une connexion Internet, donc ils sont vulnérables aux documents
téléchargés du net comme les ordinateurs de bureau. Aussi ils peuvent étre porteurs de virus qui
infectent non pas les PDAs mais au contraire les PCs de bureau lors de la synchronisation.

Les PDAs n'ont pas été congus aux mémes normes et n'ont pas été exposés aux meémes examens
rigoureux que les systémes d'exploitation de bureau, tels que les conditions fonctionnelles
définies dans la norme ISO 15408. En faisant une comparaison avec les systemes d’exploitation,
sur les exigences de sécurité telles décrites dans cette norme ainsi que d’autre, la plupart des
PDAs recoivent une estimation tres faible :

-Les logiciels d'exploitation des PDAs n'ont pas des dispositifs pour sépater les données
d’un utilisateur des autres, chose exigée pour supporter le controle d'acces discrétionnaire (DAC :
Discretionary Access Control).

-1l manque les possibilités d'audit.

-Ils n'ont aucun support de controle de réutilisation d'objet a travers l'identification et
l'authentification (I&A).

-Ils n'assurent pas la protection de intégrité des données.

-Méme lorsque 1'OS est verrouillé par mot de passe, des applications peuvent étre
installées sur le PalmOS sans connaissance du propriétaire.

Perte De Confidentialité

Méme si un PDA est protégé par mot de passe-, un utilisateur malveillant peut rechercher
le mot de passe de ce dernier en utilisant le mode Palm Debug. Le mot de passe peut alors étre
décodé en utilisant des outils simples tels que l'outil de PalnCrypt.

Une fois que le mot de passe a été dévié, toute l'information sur le PDA est enticrement
lisible par l'utilisateur malveillant. Actuellement, les administrateurs de sécurité n'ont pas la
capacité de déterminer si ce type d'attaque s'est produit, et qui en était le responsable.
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Perte Physique

La menace la plus commune pour un PDA est provoquée probablement par la perte
physique du dispositif (le vol). Bien que quelques solutions techniques soient disponibles pour se
protéger contre certaines des insuffisances de sécurité du systeme d’exploitation, aucun ne fournit
des contre-mesures aux problemes de sécurité physique. Ces dispositifs sont si petits et portatifs
que la perte du dispositif et des informations contenus dedans est trés fréquente. Leur mode
d'utilisation les met dans un plus grand risque parce qu'ils sont généralement employés dans les
environnements non controlés.

V. Conclusion.

La sécurit¢ joue un role trés particulier, parce que la moindre défaillance peut
compromettre le bon fonctionnement du systeme. Si l'algorithme marche dans 95 % des cas,
mais n'est pas équitable dans 5% des cas, le systeme continue a fonctionner. Si le systeme de
sécurité n’opere que dans 95% des cas, les 5% restants peuvent étre exploités par un adversaire et
compromettre toute la sécurité du systeme.

La solution "risque 0" n'existe pas dans le domaine de la sécurité informatique, donc,
comme solution générale pour les problemes de sécurité qui peuvent se poser dans un systeme
informatique, est une combinaison, des différentes méthodes de sécurité a différent niveaux qui
peut paraitre comme étant la solution idéale.

Une variété d'autres menaces contre les réseaux sans fils existe et des vulnérabilités
additionnelles sont identifiées a un rythme toujours croissant. Le point est que les menaces sont
réelles, elles peuvent causer de grands dommages, et elles se développent au fur et 2 mesure que
la technologie 802.11 gagne en popularité. Sans un mécanisme de détection, il peut étre difficile
d'identifier les menaces d'un WLAN [FARO3a].

A travers cette étude, nous avons exploré le probléeme de la sécurité dans les
environnements mobiles sans fil. Nous avons constaté que I'enjeu est plus important, du fait que
les spécificités de ces environnements compliquent d’avantage la tache de sécurisation.
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Les Systemes de Détection d’Intrusion

I-INTRODUCTION

La détection d’intrusion est une technologie de sécurité complémentaire des autres
mécanismes mis en ceuvre dans le cadre d’une sécurité globale (contréle d’acces physique et
logique, authentification, chiffrement, outils de test de vulnérabilités, Firewalls) [KORO1]. Elle a
pour objectif de détecter et d’isoler les «intrusions» contre les systemes informatiques en

controlant dynamiquement les actions des utilisateurs (externes et internes) du réseau.

Les IDS sont 'un des mécanismes de sécurisation; ils utilisent différentes ressources
(trace d'audits systeme et réseau, fichiers logs, événement systeme). L’IDS joue le réle d’un
surveillant du systeme informatique et de ses utilisateurs. Il détecte des éveénements ou des
comportements susceptibles d’étre une forme d’intrusions. Il peut réagir automatiquement (IDS
actif) ou simplement informe 'administrateur de sécurité (IDS passif). Ce dernier qui doit étre

4 En alerte.

v Un Administrateur systeme compétent.

v Familier a la machine hote.

v Familier a la connexion réseau des utilisateurs.
4 Familier aux habitudes des utilisateuts.

4 Informé sur tout logiciel installé.

Les systemes de détection d'intrusion sont une couche qui devrait étre ajouté aux autres
techniques de sécurité et qui visent a renforcer le périmetre entourant le systeme informatique;
(ils forment les alarmes anti-cambrioleur [AXE(00]). Le but est de défendre un systeme en
employant: une combinaison d'alarmes qui se déclenchent toutes les fois que la sécurité du
systeme a été compromise; et une entité - le plus souvent un officier de sécurité (SSO) agent
humain ou logiciel- qui peut 7épondre a I'alarme et prendre de ce fait les mesures appropriées.

II-LES SYSTEMES DE DETECTION D’INTRUSION : [LONS87| [CUF03] [KORO01]

I1.1 Définition de P’Intrusion :

Par le terme «intrusion», [SIEO1] on entend la pénétration par violence ou par ruse de
processus ou de personnes non autorisées dans une zone délimitée, avec intention de vol, de
dommage ou d’abus, avec tous les phénomenes annexes comme la contrainte, le chantage et les
conséquences. Au sens le plus large, tous les actes criminels tombent sous le coup de cette

définition.
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Une ancienne ¢tude effectuée par le pionnier des IDS, J.P. Anderson [ANDS80] a utilisé¢ le
terme de «wwenace» (threat) pour indiquer le méme sens, et la définie comme : « Une possibilité
potentielle d’une tentative délibérée et non-autorisée de :

- Accéder a linformation.
- Manipuler l'information.
- Rendre le systeme instable et inutilisable. »

Une intrusion peut étre définie comme [HEA9O|[ZAMO9S] «Toute Action (ou groupe
d’actions) visant a compromettre l'intégrité, la confidentialité on la disponibilité des ressources d'un systéme
informatique ».

Ou selon [ME 99] comme «Actions pouvant étre entreprises par un utilisatenr (légitime on non) on
par un programme malveillants (virus, vers, bombe, cheval de Troze) et portant atteinte a la confidentialité, a
Lintégrité on a la disponibilité des services et des données :

-Furetage, vol de données (lecture, copie, prise), exploitation d'un canal caché.

-Modification illégitime de données, destruction de données.

-Déni de service (réduction illégitime on abusive des droits des usagers lgitimes) »

Toute intrusion est définie relativement a un référentiel constitué a partir d’'une politique
de sécurité. Cette politique permet de savoir ce qui est autorisé ou non sur un systéme
d’information. Une intrusion devient de ce fait une violation de la politique de sécurité du
systeme [KUM95b].

L'intrusion peut étre de différents types. Par exemple, un utilisateur pourrait voler un mot
de passe et par conséquent il aura le moyen pour prouver son identité a l'ordinateur. Nous

appelons un tel utilisateur "déguisé", et la détection de tels intrus est un probleme important.

I1.2 Définition de la Détection d’Intrusion :

La détection d’intrusion est définie par [ZAM9IS8| comme «/a capacité a identifier les individus
utilisant un systéme informatique sans autorisation et identifier cenx qui ont un acces légitime an systeme mais qui
abusent de lenrs priviléges ». Comme on pourrait ajouter a cette définition l'identification des zentatives

d'utilisation d'un systéme informatique sans autorisation et des abus de privileges.

I1.3 Définition d’un Systéme de Détection d’Intrusion -IDS : [COLO05]

Pour de nombreuses organisations qui viennent de déployer une technologie a barriere de
protection au premier lieu de leur réseau, les systemes de détection d’intrusion (IDS) constitue la

prochaine étape logique.

Les IDS sont des systemes qui collectent des informations de différentes maniéres, soit a
partir du systeme et/ou du réseau, sur les différentes activités se rapportant a ce méme systéme
pour les analyser a la recherche de signes d’une intrusion (attaques suspectes) et alerter dans le cas

positif [BACO0].

Un IDS est en mesure d’assurer la protection requise contre les attaques internes (le trafic
ne traverse absolument pas la barriére de protection) mais aussi il peut sécuriser le réseau contre

les attaques externes.
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La détection d’intrusions consiste, dans une approche curative, a mettre en ceuvre des
mécanismes d’analyse afin de démasquer les auteurs d’une intrusion. Ceci est réalisé par « Vaudit
de séeurité ».

Un systeme de détection d'intrusion se compose d'un agent de collecte de données d'andit qui
rassemble des informations sur le systéme étant observé. Ces données sont alors stockées ou traitées
directement par le détectenr proprement dit, dont le rendement est présenté au SSO
(Administrateur de sécurité), pour qu’il prenne des des mesures.

Les systemes de détection d'intrusion (IDSs) sont affirmés sur la prétention qu'un intrus
peut étre détecté par un examen de divers parametres tels que le trafic réseau, l'utilisation de la
CPU, les entrées/sorties, 'endroit de 'utilisateur, et les diverses activités sur les fichiers [LUN93].
Les moniteurs ou les démons du systtme convertissent les parametres observés
chronologiquement sur disque sous forme de "traces d'audit". Ces traces d'audit sont analysées a
la recherche de comportement peu commun ou suspect.

La détection d’intrusion peut étre divisée en deux catégories : détection d'anomalies et détection
d'abus. La premiere concerne les intrusions qui peuvent étre détectées en se basant sur un
comportement suspect et une utilisation anormale des ressources.

La détection d'anomalie essaye de mesurer le comportement habituel ou acceptable et
marque un autre comportement irrégulier comme étant potentiellement intrusif. Un des premiers
rapports de recherche qui décrit comment des intrusions peuvent étre détectées en identifiant le
comportement anormal est le travail réalisé par Anderson [ANDS0]. Dans ce travail, Anderson a
présenté un modele de menace qui classifie les menaces comme : pénétration externe, pénétration
interne, et abus malintentionné ; et a utilisé cette classification pour développer un gestionnaire de
surveillance basé sur la détection d’anomalies dans le comportement de T'utilisateur. Une
pénétration externe est définie comme une intrusion effectuée par un ordinateur non autorisé ;
une pénétration interne est celle effectuée par un utilisateur authentifié mais n’ayant pas droit
d’exploitation de certaines données ; les abus malintentionnés sont définies comme des abus
commis par des utilisateurs authentifiés mais de maniere involontaire.

La détection d'abus se rapporte aux intrusions qui suivent des modeéles bien définis
d'attaques qui exploitent des faiblesses dans les systemes et applications. De tels modeles sont
écrits a 'avance. Cette technique représente la connaissance au sujet du mauvais comportement et
cherche a le détecter directement, par opposition a la détection d'anomalie, qui cherche a détecter
le complément du comportement normal.

I1.4 Les Composants général d’un IDS :

Les fonctionnalités d’un IDS peuvent étre de manicére simple distribuées en trois
composants logiques: les sondes, les analysenrs, Vinterface utilisatenr. Ces composants sont communs 2
tous les mode¢les qui existent. [ALLOO]

a) Les sondes (Sensors) : Ce module s’occupe de la collecte d’informations. L’entrée de la
sonde peut étre n’importe quelle partie du systeme qui peut contenir des informations
pouvant nous permettre de détecter une intrusion. Les exemples de types d’entrée sont : les
paquets du réseau, les fichiers logs et les traces des appels systeme. Les sondes rassemblent et

envoient les informations collectées vers un autre module qui est I'analyseur.
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Sondes

I IDS

| Analyseurs

Interface Utilisateur

Figure I1.1: Jes composants d'un IDS

b) Les analyseurs : Les analyseurs recoivent comme entrée les données qui proviennent d’un

ou plusieurs collecteurs ou a partir d’autres analyseurs qui auraient au préalables procédé a un

premier traitement des données en vue de les raffiner et faciliter la tache a ’analyseur final.

L’analyseur peut étre considéré comme le noyau de I'IDS, il est responsable de déterminer si

une intrusion s’est produite. Comme sortie I'analyseur doit en plus d’un indicateur indiquant

une éventuelle attaque, retourner des informations sur I’état du systeme, et guider

I'administrateur en proposant des solutions aux problemes rencontrés.

c) Interface utilisateur : Ce module permet a 'IDS d’interagir avec lutilisateur, pour pouvoir

visualiser les sorties du systeme, configurer et fixer les parametres en relation avec la politique

de sécurité.

Et de maniere plus détaillée on peut avoir le schéma de déploiement et d’interaction d’un
IDS avec les autres solutions de sécurité dans un réseau d’entreprise comme suite :

Network - Network } r—- Network
Sengor Sensor —=y 3 1 Sensor
y . 1 Analyzer _| Y\
‘== (network) [*
~il——p= Firewall
To Upstream
MNetwork
Provider
=1
i
- 4.,_' Application Sensor ‘}3
Incident Reports il i
and Alerls  Managemert | | Web il
to Other Console | | Server 1 (Hes
Sttes i : " Application)
1 H R
L .t
Network Flow " Sensor Data Analysis Resufts

Figure I1.2 : Structure d'un Systeme IDS [ALLO1]

I1.6 Exemple de placement d’IDS dans un sous réseau :

La figure 1.3 montre une petite entreprise configurée avec des par-feu pour isoler son
serveur web. Les ordinateurs configurés comme sondes réseau extraient les paquets soupgonneux
a partir des trois principaux segments du réseau et les font suivre aux stations d'analyse réseau
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appropriées. Le serveur web et les postes de travail sont équipés de logiciel pour surveiller les
interactions soupconneuses avec le systeme d'exploitation et les reporte a une station d'analyse.
En plus, le serveur web recherche des abus tels que les exploits sur la passerelle qui sont
spécifiques aux serveurs HTTP. Les analyseurs font rapport a une console de gestion qui sert
d'interface utilisateur a 'IDS. La console de gestion alerte 'administrateur de l'entreprise qui peut,
alternativement, rapporter des intrusions aux organismes de réponse d'incident.

De maniere simple le schéma de placement d’un IDS est le suivant :

Le placement d’un IDS dans un réseau peut ce faire sur trois régions ou zones :

arver Serer

10.1.1.10 10.1.1.11

Router

ol Firmwall

o100 0 1.1.15- 192.16.1.7 197.156.1.3
10,1200 TEE166.1.1

‘Workstations ONS System

03 Ergine 03 Corscle

Figure I1.3 : I.IDS dans le sous résean [KRUO4]

Internst public
Routeur

Ceci est la "zone rouge." C'est
la zone dans laquelle votre IDS
doit étre configuré pour étre le
moins sensible. Ici vous voyez
le plus grand volume de trafic.

S T Y
e

,._,-/

Ethernet:

o

C'est ici que vous verrez le plus A
grand nombre de fausses
alarmes. C'est une zone de
risque éleveé.
L 1
DS

Ceci est la zone de confiance, "zone
bleue". Tout ce qui est vu sur ce
réseau est considéré hostile (a
moins bien sr que vous en ayez
autorisé la circulation entrante dans
le réseau - IDS serait configuré
pour l'ignorer). Dans cette zone,
vous obtiendrez le nombre le plus
faible de fausses alarmes. De plus,
votre réaction aux alarmes dans
cette zone sera la plus forte.

Pare-Feu (Firewall)

Rogtewr — |ps

Réseau Corporatif/
Interne

Figure I1.4 : Les trois Zones MER04]

Une "zone rouge" : Clest la zone dans laquelle votre IDS doit étre configuré pour étre le

moins sensible. Le volume du trafic est trés dense dans cette zone. Cest ici que vous verrez le

plus grand nombre de fausses alarmes. C'est une zone de risque élevé.
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- Une "zone verte" : 1’IDS devrait avoir une configuration moins sensible que dans la zone
rouge. Ceci est di au pare-feu qui est bien configuré et qui laisse passer seulement le trafic
autorisé dans cette zone. Vous recevrez moins de fausses alarmes dans cette zone.

- Une "zone bleue" : Tout ce qui est vu sur ce réseau est considéré hostile (a moins bien str
que vous en ayez autorisé la circulation entrante dans le réseau I’ IDS serait configuré pour
lignorer). Dans cette zone, vous obtiendrez le nombre le plus faible de fausses alarmes. De

plus, votre réaction aux alarmes dans cette zone sera la plus forte.
ITI- CLASSIFICATION & TAXONOMIE DES IDS :

La classification des systemes de détection d’intrusion est un sujet difficile a cerner. La
raison principale est que la plupart des IDS sont basés sur plus d’une approche et peuvent

implémenter un grand nombre de méthodes.

Nous présentons dans cette section I'une des typologies -Taxonomies- la plus connu
[DEB98] des méthodes proposées a ce jour. A cet effet, nous reprenons en annexe les résultats
du laboratoire I’IBM a Zurich [DEB98] et ceux des travaux de Stefan Axelsson [AXE00] ainsi
que celles de Smaha [SMASS].

ITI.1 Classification selon [DEB98] :

Selon [DEB98] pour la classification des IDS on doit considérer les cinq caractéristiques

suivantes:

Approche

comportementale

Méthode de détection

Approche par scénatio

Basé réseau

Déploiement
Basé Hote
Systémes de détection A Passif
Jintrusion —IDS. Comportement apres
détection -
Actif

Audit systeme

Source de données

Audit applicatif

Paquets du réseau

Continue

i Fréquence d’utilisation

NN AL S

Périodique

Figure I1.5 : Classification de base des IDS.
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» Le principe de détection utilise.

» Le déploiement.

» Le comportement en cas d’attaque détectée.
» La source des données 2 analyser.

» La fréquence d’utilisation.
I11.1.1 Méthode De Détection :

Les deux approches qui ont été proposées a ce jour sont I'approche comportementale et

I'approche par scénarios.
IT1.1.1.1 Approche Comportementale :

Le comportement normal d’un utilisateur ou d’une application (profil) peut étre construit
de différentes manieres. Le systeme de détection d’intrusions compare lactivité courante au
profil. Tout comportement déviant est considéré intrusif. Parmi les méthodes proposées pour

construire les profils on cite :
a) Méthodes Statistiques :

Le profil est calculé a partir de variables considérées comme aléatoires et échantillonnées
a intervalles réguliers. Dans un environnement informatique classique (Réseau des machines
UNIX et NT), ces variables peuvent étre le temps CPU utilisé, la durée et 'heure des connexions,
etc. Un modele statistique (ex : covariance) est alors utilisé pour construire la distribution de
chaque variable et pour mesurer, au travers d’une grandeur synthétique, le taux de déviation entre
un comportement courant et le comportement passé. L’outil NIDES (Next Generation Intrusion
Detection Expert Systeme) utilise, entre autres, cette méthode.

b) Systémes Experts :

Ici, c’est une base de régles qui décrit statistiquement le profil de I'utilisateur au vu de ces
précédentes activités. Son comportement courant est comparé aux régles, a la recherche d’une
anomalie. La base de régles est rafraichie régulicrement. L’outil Wisdom & Sense [VAC 89] utilise
cette méthode.

c) Graphes :

Certaines approches comportementales utilisent des modecles a base de graphes pour
mettre en évidence des propriétés et des relations entre ces propriétés. L'intérét de cette approche
est qu'elle permet de traiter plus facilement des événements rares. L’outil GrIDS [STA906] utilise
cette méthode.

d) Réseaux de Neurones :

La technique consiste a apprendre a un réseau de neurones le comportement normal d’un
utilisateur. Par la suite, lorsqu’on lui fournira les actions courantes, il devra décider de leur
normalité. I’outil Hyperview [DEB 92] comporte un module de ce type et plusieurs travaux de
recherche vont dans le méme sens. Cette méthode reste prometteuse, mais n’est pas encore
industrialisée.
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e) Immunologie :

Cette analogie informatique de I'immunologie biologique a été proposée par Forrest
[WAR99]. 1l s’agit de construire un modéle de comportement normal des services réseaux (et
non un comportement normal d’utilisateurs) au travers de courtes séquences d’appels systeme qui
sont considérées comme représentatives de 'exécution normale des services considérés. La phase
d’apprentissage consiste a observer un service pendant un certain temps afin de construire une
base de séquences d’appels normales. En phase de détection, toute séquence étrangere a cet
ensemble est considérée comme une potentielle exploitation d’une faille de sécurité du service.

L’approche comportementale permet de détecter des attaques inconnues auparavant ainsi
que les abus de priviléeges des utilisateurs légitimes du systéme ; par contre, le comportement de
rétérence n’étant jamais exhaustif, on s’expose a des risques de fausses alarmes (faux positifs). De
plus, si des attaques ont été commises durant la phase d’apprentissage, elles seront considérées
comme normales (risque de faux négatifs).

IT1.1.1.2 Approche Par Scénarios :

Des scénarios d’attaques sont construits et I'analyse des traces d’audit se fait a la

recherche de ces scénarios. Parmi les méthodes proposées a ce jour a cet effet nous citons :

a) Les Systémes Experts :

Le systeme expert comporte une base de régles qui décrit les attaques, les événements
d’audit sont traduits en des faits qui ont une signification sémantique pour le Systeme Expert.
Son moteur d’inférence décide alors si une attaque répertoriée s’est ou non produite. Cette
méthode été utilisée dans [LUN 88]. Les outils récents ne l'utilisent plus.

b) Les Algorithmes Génétiques :

Ils sont utilisés pour rechercher des attaques dans des traces d’audit. Chaque individu de
la population code un sous-ensemble particulier d’attaques qui sont potentiellement présentes
dans les traces d’audit. la valeur d’un individu est proportionnelle au degré de réalisme de

I’hypothese qu’il code, au vu du fichier d’audit.
c) Pattern Matching :

Il s’agit la de la méthode la plus en vue actuellement. Des signatures d’attaques sont
fournies, a des niveaux sémantiques divers selon les outils (de la suite d’appels systéme aux
commandes passées par utilisateur). Divers algorithmes sont utilisés pour localiser ces signatures
dans les traces d’audit (voir [DEB98] pour un exemple). Les outils IDIOT [CRO96], Stalker
[HAY96], RealSecure ou NetRanger utilisent cette méthode.

On peut voir deux inconvénients a cette approche : on ne peut détecter que des attaques

connues, et il faut remettre a jour la base de scénarios d’attaque tres souvent.
I11.1.2 Déploiement :

Il y a deux stratégies fondamentales de déploiement pour un produit IDS, basé-Hote
(Host-Based) et basé-réseau (Network-Based). Le placement d’un produit IDS sur le réseau

détermine directement le type d’information qui peut étre assemblée et analysée par 'IDS.
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IT1.1.2.1 IDS Basé-Réseau (NIDS) :

Un NIDS évalue linformation capturée a partir des réseaux de communications. Il
analyse les trames de paquets voyageant a travers le réseau, et peut aussi faire une analyse du
trafic. Les paquets sont habituellement analysés par rapport aux attaques définies en fonction de

leur contexte et de leur contenu.

Un NIDS comprend un software qui est installé sur des stations de travail dédiées placés
a des emplacements critiques du réseau (ex : a Pextérieur du Firewall, devant un serveur Web ou
devant un serveur de messagerie). Celui ci «sniff » c’est-a-dire qu’il capture et lit les trames qui

traversent le réseau.
I11.1.2.2 IDS Basé-Hote (HIDS) :

Un HIDS évalue linformation trouvée sur différents types d’ordinateurs. Cela peut
inclure les contenus de systemes d’exploitation, des fichiers systeme, et d’application, ainsi que
d’autres logs. Les machines hotes peuvent inclure des stations de travail utilisateurs, des
périphériques, des serveurs spécialisés, ou des composants réseaux (tels que les Firewalls, les

routeurs...).

Un HIDS utilise des modules software qui sont installés sur chaque hote controlé, ces

modules accedent et lisent les fichiers logs et les enregistrements d’audit intéressants.
I1I1.1.3 Comportement En Cas d’Attaque Détectée :

Le comportement d’un outil de détection d’intrusion face a la suspicion d’attaque qu’il est
en mesure de révéler est une fonctionnalité qui peut s’avérer importante dans le choix d’un
produit, il peut se contenter de déclencher une alarme (réponse passive), et/ou prendre des

mesures visant a stopper une attaque (réponse active).
I1I1.3.1 Réponse Passive :

C’est le minimum que 'on puisse attendre d’un IDS en matiere de comportement en cas
d’attaque détectée, la majorité des produits apportent une réponse passive a lintrusion. Cette
réponse se traduit par la génération d’une alarme sous forme de :

» Message sur la console systéme.
» Message Syslog.
» Couttier électronique, voir méme alerte sur un beepet.

» Génération de rapportt.

De toutes les manicres, c’est a I'administrateur systeme de prendre les mesures qui
s’imposent face a la menace d’intrusion révélée.

ITI.3.2 Réponse Active :

Les outils commerciaux récents apportent de plus en plus de réponses actives a la
détection d’une intrusion. Grace a une inter-operabilité grandissante avec d’autres produits de
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sécurité¢ (Firewalls, routeurs), les IDS sont en mesure d’offrir automatiquement des contre-
réactions aux attaques. Ces mesures réactives sont notamment :

—Fermeture de sessions suspectes.
—Reconfiguration «a la volée » d’un routeur et/ou d’un Firewall afin de filtrer un flux suspect.

Cette caractéristique apporte une solution efficace pour se prémunir des dangers que
représentent les attaques en déni du service.

I11.1.4 Sources Des Données a Analyser :

Les sources de données a analyser sont une caractéristique essentielle des systemes de
détection d’intrusions. Les données proviennent, soit de fichiers générés par le systeme
d’exploitation, soit de fichiers générés par des applications, soit encore d’informations obtenues
en écoutant le trafic sur le réseau.

I11.1.4.1 Sources D’Information Systéme (Audit Systéme) :

Un systeme d’exploitation propose plusieurs sources d’information :
—Historique des commandes systéemes: tous les systemes d’exploitation fournissent des
commandes pour avoir un « instantané » de ce qui se passe. Ainsi, sous UNIX, des commandes

telles que ps, pstat ou vmstat fournissent des Informations précises sur les événements systéme.

—Accounting : l'accounting fournit de linformation sur I'usage des ressources partagées par les
utilisateurs (temps CPU, mémoire, espace disque,...) les modules statistiques et neuronaux [DEB

92] utilise cette source d’information.

—Systeme d’audit de sécurité: tous les systemes d’exploitation proposent ce service pour
définir des événements, les associer 2 des utilisateurs et assurer leurs collecte dans un fichier
d’audit. On peut donc potentiellement disposer d’informations sur tout ce que font les
utilisateurs : acces en lecture a un fichier, exécution d’une application... cette source est utilisée,
par exemple, par Gatassa.

Les outils utilisant ces sources de données sont les HIDS.
IT1.1.4.2 Sources D’Information Applicatives :

Les grandes catégories d’applications savent toutes générer des informations sur
Iutilisation qui en est faite. C’est le cas des fichiers de logs générés par les serveurs FTP et les
serveurs Web. Peu de systemes de détection d’intrusions les utilisent. On peut toute fois citer
I'outil webstakler.

I11.1.4.3 Sources D’Information Réseau :

Des dispositifs matériels ou logiciels (sniffers) permettent de capturer le trafic réseau.
Cette source d’information est intéressante car elle permet de rechercher les attaques en déni de
service qui se passent au niveau réseau et les tentatives de pénétration a distance. Néanmoins, il
est difficile de savoir qui est a 'origine de I'attaque car il est facile de masquer son identité en
utilisant le spoofing. Presque tous les outils (commerciaux) récents utilisent cette source
d’information. les outils utilisant ces sources de données sont les NIDS.

I11.1.5 Fréquence D’Utilisation :

La dernicre caractéristique des IDS est leur fréquence d’utilisation: périodique ou

continue.

- 24-



Chapitre 11 Les Systemes de Détection d’Intrusion

IT1.1.5.1 Surveillance Périodique :

Dans un contexte peu sensible, on peut se contenter d’une analyse périodique des fichiers
d’audit a la recherche d’éventuelles intrusions passées. On peut, par exemple, choisir une analyse

journalicre, programmeée la nuit afin de ne pas géner les utilisateurs.

II1.1.5.2 Surveillance Continue :

Dans un contexte sensible ce mode de fonctionnement est en effet justifié. Mais dans
certains cas, le dimensionnement du systéme devra étre effectue en conséquence, car le cout d’un

calcul d’une analyse a la volée est loin d’¢tre négligeable.
I11.2 Classification selon [AXE00]:

Or que Axelsson [AXE(00] a une vue un peut plus différente. Pour lui La partie centrale
d'un systeme de détection d'intrusion est le détecteur et son principe de fonctionnement fondamental.
Par conséquent les IDS sont classées selon lui en deux groupes: le premier traite des principes de
détection, et le deuxiéme traite des caractéristiques du systéme.

- Taxonomie Des Principes De Détection D'intrusion: La taxonomie décrite de maniere
vague ci-dessous est prévue pour former une hiérarchie, tel montrée dans le tableau suivant. (voir
Annexe Ila)

TYPE Apprentissage Outils Math. Méthodes Exemples d’IDS
Anomalies Autodidacte Séries Non Temporelles | Modélisation par Regles | W&S
Statistiques IDES, NIDES, EMERALD,
Descriptives Nao, Haystack
Séries Temporelles ANN Hyperview
Programmé Statistique descriptive Statistiques Simples MIDAS, NADIR, Haystack
Régles Simples NSM
Seuil ComputerWatch
défaut nié Séries a Etat DPEM, JANUS, Bro
Signature Programmé Modélisation par Etats Transition d’Etats USTAT
Réseaux de Pétri IDIOT
Systeme Expert NIDES, EMERALD,
MIDAS, DIDS
Reconnaissance de NSM
Chaines
Régles Simples NADIR, ASAX, Bro, JiNao,
Haystack
Signature Autodidacte Sélection Automatique Ripper
inspirée

Tableau I1.1 : Classification des principes de détection.

- Taxonomie selon les caractéristiques des systémes : cette taxonomie classifie les IDSs
selon leurs caractéristiques. Ces caractéristiques sont : le Temps de Détection, la Granularité, la Sonrce
d’Audit, le Temps de Réponse, le Traitement des Données, la Collecte des Données, le Nivean de Sécuriteé,
UInteropérabilité. (voir Tableau 1 de ’Annexe 1Ib).

Le travail d’Axelsson méne aux conclusions suivantes :

- La construction d'une taxonomie des principes de détection d'intrusion s'avere étre un
exercice fructueux qui offre beaucoup de perspectives dans le domaine.
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- On s’apercoit qu’il y’a un manque de recherche dans les taxonomies et les modeles du
comportement intrusif et normal.

- En terme plus général, un systeme basé signature avec en plus un modéle explicite du
comportement normal et un systtme basés anomalie avec un meilleur modéle
d'intrusion/attaques forment un grand intérét.

- En outre, quand nous divisons les détecteurs courants en trois groupes selon la difficulté
du probleme qu’ils traitent, il serait intéressant de voir a quel degré ceux-ci peuvent résister. Ces
problemes sont beaucoup plus difficiles a résoudre, particuliecrement en raison des attaquants qui
sont de plus en plus avancés et qui peuvent éviter d'étre détectés.

ITI.3 Classification de S.Kumar [KUM95b]:
C’est 'une des classifications les plus completes (Annexe Ila).

I11.4 Classification de Smaha [SMAS88]:

Ce schéma de classification se base sur les types d’intrusion et qui classifie les intrusions
en six types :

- Tentative de Cambriolage : souvent détecté par des profils ou des violations atypiques des
contraintes de sécurité.

- Attague de mascarade : souvent détecté par des profils ou des violations atypiques des
contraintes de sécurité.

- Pénétration dans le systeme de commande de sécurité : habituellement détecté par la surveillance
pour les modeles spécifiques de l'activité.

- Fuite : souvent détecté par utilisation atypique des ressoutces d'entrées /sorties.

- Déni de service : souvent détecté par utilisation atypique des ressources du systeme.

- Utilisation malyeillante : souvent détecté par des profils atypiques de comportement, des
violations des contraintes de sécurité, ou l'utilisation des privileges spéciaux.

IV.- UN MODELE GENERIQUE DE DETECTION D'INTRUSION

En 1987, Dorothy Denning, a établi un modele de détection d'intrusion qui est indépendant
du systeme, du type d'entrée, et des intrusions spécifiques a surveiller [DENS87|. Le Génératenr
d'Evénement (Event Generator) est générique; les événements actuels peuvent étre des
enregistrement d’audit, des paquets réseau, ou n'importe quelle autre activité observable. Ces
événements servent de base a la détection d'anomalie dans le systeme. Le Profi/ d'Activité (Activity
Profile) est I'état global du détecteur d'intrusion. Il contient les variables qui calculent le
comportement du systeme en utilisant des mesures statistiques prédéfinies. Chaque variable est
associée a des spécifications de modele qui servent a filtrer des enregistrements d’événement. Les
enregistrements assortis fournissent des données pour mettre a jour leurs valeurs. Chaque
variable est associée a I'une des mesures statistiques établies dans le systéme, et est responsable de
la mise a jour de son état en se basant sur l'information contenue dans les enregistrements
d'événement assortis.

Le Profil d'Activité peut également produire dynamiquement de nouveaux profils pour les
sujets nouvellement créés en se basant sur des calibres de modele (Si de nouveaux utilisateurs
sont ajoutés au systeme, ou de nouveaux fichiers sont créés, des calibres de profils sont
instanciers pour eux). Le Profil d'Activité peut également produire des enregistrements d'anomalie
quand certaines variables statistiques prennent des valeurs anormales. L'Ensemble de Régle (Rule
Set) représente un mécanisme générique d’inférence et utilise des enregistrements d'événement,
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des enregistrements d'anomalie, et des expirations de temps, pour commander l'activité des autres
composants et pour mettre a jour leur état. Cependant, Denning [DEN87] utilise des systemes
basés sur les regles pour expliquer le mécanisme d’inférence et la nature de l'interaction avec les
autres composants.

Comparaison avec d'autres systemes :

Les différences primaires entre le modeéle générique décrit ici et les systemes actuels
décrits précédemment sont :

- Comment les regles comportant 'Ensemble de Régle sont déterminées.

- Si I'Ensemble de Régle est codé a priori ou s'il peut s’adapter et se modifier selon le type de
l'intrusion.

- La nature de l'interaction entre 1'Ensemble de Régle et le Profil d'Activite.

Cependant la difficulté qui apparait dans la majeure partie des systémes construits
actuellement, réside dans le faite de formuler de bonnes métriques statistiques pour identifier des
intrusions, calculer leurs valeurs, et identifier des anomalies dans ces valeurs. Conceptuellement,
le module Profil d'Activité détecte des anomalies, alors que le module Ensemble de régle effectue la
détection d'abus. Différentes techniques et méthodes peuvent étre substituées a ces modules sans
changer sensiblement la vue conceptuelle.

Cependant, quelques nouvelles techniques de détection d'anomalie ne tracent pas bien
dans les détails internes du Profi/ d'Activité. Par exemple, l'approche réseau de neurone pour la
détection d'anomalie ne s'adapte pas facilement au cadre des variables et au calcul de nombre
pour une valeur d'anomalie. L'apprentissage et I'adaptation des ensembles et des profils de regle
ne sont pas bien modelés. Les approches tres récentes tel I'approche basée modele sont trop
différentes pour intégrer directement ce cadre.

Audit Trail/Network Packebs/Application Traile

Ewvent Generator

Aseert MNew Rules
Modify Existing Rules

Update Profile
pe————————————

Actiwvity Profile Rule Set
———————————
Generate Anomaly il
Recorde

Generate New Profiles Dynamically

Figure I1.7 : Un Modeéle Générigue de Détection d'Intrusion.
V- QUELQUES IDS :

Plusieurs systemes de détection d'intrusion ont été proposés et mis en application. La
plupart d'entre eux dérive du modele statistique de détection d'intrusion de Dorothy Denning
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[DENS87]. Certains d'entre eux, patr exemple NIDX [BAUSS], Haystack [SMAS88], IDES
[LUNS9], MIDAS [SEBS88|, Wisdom & Sense [LIE89], et CMDS [PRO94] utilisent comme entrée
une vérification rétrospective. D'autres, par exemple GENTIL [MAC90], [HEA90] et NSM
[HEBI1] essaient pour détecter des intrusions I'analyse des logs sur I'écoulement d'information
dans un réseau. D'autres, comme DIDS [SNA91] ont augmenté la portée de la détection en
distribuant la détection d'anomalie a travers un réseau hétérogéne en analysant de fagon
centraliser des résultats partiels de ces sources distribuées pour détecter les intrusions potentielles
qui peuvent étre manquées par l'analyse individuelle de chaque source.

Parmi les approches non statistiques de la détection d’intrusion figure le travail de Teng
[TCL90] qui analyse différents audits d'utilisateur et essaye d'impliquer les rapports séquentiels
entre les événements; pour modéliser un réseau de neurones du comportement par Sizonian et

Al [FOX90].

Les approches pour abuser de la détection d'intrusion comprend des approches basée
langage pour représenter et détecter des intrusions telles qu'ASAX [HAB92], développant une
interface de programmation d'application, comme dans STALKER [SMA95], systemes experts
tels que MIDAS [SEB88] et NIDX [BAUSS|, et machines d'état de niveau élevé pour coder les
signatures telles que STAT [POR92] et USTAT [ILG92].

VI- LES WIRELESS IDS

Les IDS sont traditionnellement développés pour des systemes filaires, mais récemment
avec Iévolution et le grand déploiement des réseaux sans fil I'idée de Wireless IDS ou WIDS a
émergée afin d’affronter les problémes d’intrusions dans les réseaux sans fil.[FAR03a]

Les WIDS sont similaires aux IDS filaires mis a part quelques spécificités liées au
déploiement.

Parmi les WIDS on cite: AzrDefense RogueWatch, Airdefense Guard, 1SS RealSecure Server
Sensor, Wireless Scanner, AirSnort, WIDZ.

VI.1 Architecture

Les WIDS peuvent étre centralisés ou décentralisés 5 les WIDS Centralisés sont formés d’une
combinaison de capteurs individuels, qui collectent et diffusent toutes les données 802.11 vers un
systeme de gestion central ou sont stocker et traiter les données. Les WIDS Décentralisés
comprend plusieurs unités qui collectent, traitent les informations, mais cette approche est mal
adaptée a des WLAN de grande ampleur car elle induit de grand cout de gestion.

Un aspect essentiel pour 'implémentation des WIDS est de déployer des capteurs a
chaque point d’acces, et ceci pour avoir plus d’information et aussi la possibilité de localiser
géographiquement l'attaquant.

VI.2 Réponse physique

La détection de l'endroit physique est un aspect primordial des WIDS. Les attaques
802.11 sont souvent effectuées a proximité dun WAP (Wireless Access Poind) et peuvent étre
exécutées dans un #meframe extrémement court. Par conséquent, la réponse aux attaques doit étre
non seulement logique, comme les IDSs standard (c.-a-d. bloquer les adresses IP interdites), mais
également elle doit incorporer le déploiement physique des individus pour identifier I'attaquant. A
la différence des attaques filaires ou l'intrus est habituellement a de grandes distances physiques
du réseau de la victime, les attaquants sans fil sont souvent dans les lieux locaux [COLO5]. Les
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WIDS contribuent en détectant l'endroit de l'attaquant en fournissant au moins une évaluation
générale de son endroit physique. En corrélant les données 802.11 capturées avec l'endroit des
sondes aussi bien que I'endroit du WAP victime, I'endroit physique de l'attaquant peut facilement
étre identifié. Une approche bien plus ambitieuse pour l'identification de 'endroit physique serait
d'utiliser des antennes directionnelles pour triangulariser la source du signal 802.11 de P'attaquant
[LACO3]. Une fois que l'endroit physique a été rétréci, une équipe de réponse équipée d’outils
comme Kismet ou Airopeek peut balayer le secteur général identifié par 'IDS pour rétrécir plus loin
la recherche des attaquants. Avec cette approche d'identification (employant les IDS et les outils
de scanne), l'équipe de réponse physique devrait pouvoir identifier et arréter les attaquants
rapidement et efficacement.

VI.3 Renforcement de la Politique

Les WIDS ne détectent pas seulement des attaquants, ils peuvent également aider au
renforcement de la politique de sécurité. Avec une politique sans fil forte [FARO3b] et un
renforcement approprié, un réseau sans fil peut étre aussi sure qu’un réseau filaire et le WIDS
peut aider au renforcement d'une telle politique.

Le WIDS peut également tout en respectant la politique, maximiser l'attribution des
ressources humaines. Car les IDS peuvent automatiser certaines des fonctions que des humains
ont I'habitude d'accomplir manuellement, telle la surveillance des WAPs arrogants.

V1.4 Détection Des Menaces

Les WIDS peuvent également faciliter la détection d'un certain nombre d'attaques. Ils
peuvent détecter plusieurs attaques sans fil standard (ou non) [LURO3].

Les Hackers emploient généralement des logiciels de scannage afin d'identifier des WAPs
cibles. Les intrus ou les individus curieux utiliseront des outils tels que Nesstumbler ou Kismet pour
tracer Penvironnement du WAP. Utilisé en méme temps qu'un systeme GPS ces balayages
localisent non seulement les WAPs, mais notent également leurs coordonnées géographiques. Ces
outils sont devenus si populaires qu'il y a des sites web consacrés a tracer la géographie des WAPs
du monde entier. LLes WIDS peuvent détecter ces balayages.

Les WIDS peuvent également détecter quelques attaques DOS. Les DOS sont
relativement liées aux réseaux sans fil et se produisent de la perte du signal due a un conflit de
fréquence ou a un batiment. Les intrus peuvent attaquer le WLAN avec l'intention de lui faire
faire un Déni de service. Les WIDS peuvent détecter plusieurs attaques DOS, tel que des
demandes d'authentification en flooding ou des trames de dissociation.

Le spoofing d’adresse MAC, peut étre employé par un attaquant pour se déguiser face a
un WAP ou un client sans fil. (Le spoofing d’adresse MAC est également employé dans plusieurs
outils tel que HostAP et WILAN-jack). Les WIDS peuvent détecter la présence du spoofing
d’adresse MAC par différentes maniéres, y compris l'analyse du numéro de séquence [WRIO3].
Les WIDS ont également la capacité de reconnaitre les réseaux ad-hoc (une configuration
commune qui permet potentiellement a des intrus d'exploiter un dispositif sans fil). Les WIDS
peuvent aussi détecter des menaces uniques et non standard par l'utilisation des regles
développées par les utilisateurs.

VI1.5 Inconvénients des WIDS

La détection sans fil d'intrusion est une technologie plutot nouvelle ; une grande attention
devrait étre prise avant d'appliquer n'importe quelle nouvelle technologie a un réseau
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opérationnel. Il peut y avoir des bogues, ou des vulnérabilités qui pourraient potentiellement
affaiblir la sécurité du WLAN. Cependant la technologie des WIDS se développe rapidement.

Le grand cout des solutions du marché peut étre prohibitive. Dans ce cas, une solution
propriétaire peut ¢tre développée, mais cette approche peut aussi bien étre cotteuse en raison du
capital humain qui peut étre exigé pour développer une telle solution. En outre, le cout d’une
solution WIDS (achetée ou propriétaire) augmentera en méme temps que la taille du WLAN a
surveiller, en raison du nombre de sondes déployées. Par conséquent, plus le WLAN est grand,
plus le déploiement du WIDS sera plus cher.

Un WIDS est aussi efficace que les individus qui analysent et répondent aux données
recueillies par le systeme. Les WIDS, comme les IDS standard, peuvent exiger de vastes
ressources humaines pour analyser et répondre aux menaces détectées. En fait, il peuvent exiger
plus de ressources humaines que les IDS standard parce qu'avec ces derniers, les individus auront
a s'occuper des deux aspects : logiques (les données d’alertes) et physiques (trouver et attraper les
intrus) d'une attaque. Tandis que la technologie est toujours relativement nouvelle, les couts
peuvent étre prohibitifs, et les dépenses pour le capital humain peuvent étre plus hautes que ce
des IDS standard.

VII- CONCLUSION :

La technologie des IDS est en constante évolution et ne devrait pas ¢tre considérée
comme défense complete. Cependant elle peut jouer un role significatif dans une architecture
globale de sécurité.

Quand I'IDS est correctement déployé, il peut fournir des avertissements indiquant qu'un
systeme est soumis a des attaques, méme si le systéme n'est pas vulnérable a l'attaque spécifique.
Cet avertissement peut étre employé pour changer le maintien défensif de l'installation pour
accomplir une plus grande résistance a l'attaque. En outre, les IDS peuvent étre employées pour
confirmer la configuration et le fonctionnement d'autres mécanismes de sécurité tels que des pat-
feu.

Selon les classifications étudiées plusieurs types d’IDS apparaissent; mais face au niveau
élevé et a la grande complexité des attaques, la solution la plus pratique est d’avoir des IDS
hybrides. Ces derniers combinent les avantages de tous les types d’IDS, pour combler leurs
faiblesses et contrer au mieux les différentes attaques.

Avec le grand succes des réseaux sans fil, les terminaux mobiles deviennent des cibles aux
différents types d’attaques, d’ou la nécessité de les protéger comme tous autres éléments dun
systeme informatique. Cette protection exige le déploiement de nouvelles solutions de sécurité
pour les plateformes de ces terminaux, ou I’adaptation des techniques de sécurité déja existantes.

C’est dans ce contexte qu’on a proposé une solution d’IDS hybride pour les clients
mobiles sans fil, nommé EIDS [BELO4|. Cette solution sera expliquée dans le chapitre suivant.
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EIDS -
Un IDS Hybride Embarqué

I. Introduction.

Face au grand succés qu’a connu le monde des télécommunications mobiles, le marché
des terminaux mobiles a explosé. La guerre de la concurrence a poussée les constructeurs de ces
terminaux a les rendre plus sophistiqués et plus proches des ordinateurs, ce qui en méme temps
les inscrivaient dans la liste des nouvelles cibles des attaquants. Et comme conséquences de
nouvelles catégories d’attaques sont apparut menagant ces terminaux, ainsi que les systemes
informatiques qui intégré ces terminaux.

Cela nous a motivé pour essayer de trouver une solution de sécurité, afin de protéger
d’une part ces terminaux comme cible directe, et d’autre part contrer a leurs niveaux des attaques
ciblant les systéemes informatiques qui les intégrent. Nous avons opté dans notre choix de
solution sur les Systemes de Détection d’intrusions, car ils apparaissent comme étant I'une des
solution la plus complete et la mieux adaptée, vue la complexité des contraintes et attaques
rencontrées.

Parmi les catégories d’IDS étudiées, il existe une catégorie qui utilise une approche
hybride pour mieux profiter des avantages des différentes approches tout en comblants leurs
inconvénients; et c’est dans cette classe que s’inscrit notre solution « EIDS » [BELO4]. Nous
allons décrire cette solution de maniere détaillée, pour pouvoir comprendre tous les aspects et les
motivations de la solution proposés par ce travail. Du fait que la solution a pour but de renforcer
I'EIDS.

I1. EIDS: Embedded Intrusion Detection System. -Conception & Implementation-

I1.2. Objectifs & Motivations

L’objectif de ce travail consiste a mettre en ceuvre un systeme de détection d’intrusion
«Light» pour les systemes embarqués avec I'utilisation de lapproche comportemental. En
définissant des modeles et schémas d’activités anormales ou suspects, et en prenant les mesures
nécessaires pour mettre fin a ces attaques afin d’atteindre son but qui est d’assurer la sécurité
informatique dans un environnement mobile, sans fil, et embarqué. Tout en précisant que le
terme "Light" ne signifie pas faible ou réduit coté fonctionnalités, mais au contraire ce terme
veut exprimer la notion de plateforme embarqué, avec des ressources réduites qu'il ne faut pas
puiser inutilement, et donc que ce systeme devrait étre optimisé, tout en n'alourdissant pas le
systeme d'exploitation cible.

Car en plus de tous les risques d’attaques que les PC ordinaires subissent, les terminaux

mobiles (Pochette, PDA, H/PC ...) sont exposés aux dangers supplémentaires qu’apporte
Ienvironnement mobile et sans fil. Ces problémes peuvent argumenter la nécessité d’avoir
plusieurs modules pour chaque classe de vulnérabilité. On peut exprimer ces vulnérabilités et les
éventuels modules nécessaires en ces points :
v' 1Is sont petits de taille, et donc facile a perdre, chose qui peut avoir des conséquences
graves si les terminaux contenaient des informations confidentielles et critiques, ou si vous
bénéficiez des services de téléphonie, visiophonie ou d’acces Internet payants. Et donc la
nécessité d’avoir un module d’authentification pour I'utilisation du terminal a la mise sous
tension du terminal.
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v' 1Is bénéficient de I'accés Internet, et qui dit Internet dit tous les formes d’attaques qu’on
connait (vers, SYN-Flood, ...). Et donc un besoin d’avoir un module de filtrage de paquets
entrant d’Internet.

v' Lorsquils sont synchronisés avec nos PCs plusieurs données et fichiers sont transférés aux
terminaux sans aucune vérification ou filtrage, chose qui représente un risque important
d’infection par des virus et des trojans. C’est pourquoi un module de détection de trojans et de
virus s’impose.

v" Ces terminaux ont des systémes d’exploitation (Windows CE, Linos, Windows PPC, Palm
OS, ...) et donc il faudrait penser a protéger ses systemes et a garantir 'intégrité de leur fichiers
systemes.

v Les terminaux mobiles ont plusieurs ports d’accés physiques (port Infrarouge (IrDA), carte
Ethernet (NE2000), connexion via modem (carte modem), acces sans fil (carte Wireless)), ce qui
représente plusieurs sources de problemes. D’ou la nécessité d’avoir un filtrage pour chaque
point d’acces.

V' L’accés a ces fichiers doit d’avantage étre protégé et contr6lé par des droits d’acces et des
procédures d’authentification comme deuxiéme niveau de protection; car des données
confidentielles peuvent étre dérobées a I'insu du propriétaire.

v' L’accés et la transmission sans fil et en lui méme un grand point de vulnérabilité, car se
support est physiquement le plus fragile a pirater. Et donc la nécessité d’avoir un module qui
prend en charge les transmissions critiques via Wireless par un cryptage et décryptage de la
transmission dans un environnement de réseau privé (d’entreprise)en premier lieu et dans tout le
réseau UMTS ultérieurement.
v Aussi il faudrait 2 tout moment authentifier la personne a extrémité de la communication
pour savoir si on n’est pas piraté.

Il faut remarquer que dans tous ces points la présence d’'un module comportemental

trouve tout son intérét, car il interagit et agit avec tous les modules et donne un apport
considérable.

I1.3. Choix du modéle

La plate-forme sans fil nous oblige a intégrer les différentes technologies d’IDS
[SPAIS][GRAOO][ZAMO1] pour mieux renforcer la sécurité. Ainsi on a opté pour un modele
hybride, qui regroupe trois modeles d’IDS qui sont: le basé hote, le basé réseau et le basé
comportemental.

Le choix de ces trois modéles permettra a notre IDS de bénéficier des avantages de
chaque type et de combler les inconvénients d’un type d’IDS par un autre type.

I1.4. L’architecture de PEIDS

On a évité 'architecture monolithique (mono-module centralisé) car elle diminue les
performances du systeme (centralisation des calculs), et elle est vulnérable puisqu’elle se base sur
une analyse centralisée qui représente un point de faille du systeme (si le module central
responsable de I'analyse est attaqué tout le systeme (IDS) tombe en péril).

I1.4.1. Architecture globale

Pour la conception de notre EIDS, on s’est inspiré des vulnérabilités et problémes
précédemment exposer pour mettre en ceuvre le schéma conceptuel suivant.

L’architecture globale de PEIDS parait comme une architecture multi-modules
indépendants et communiquant entre eux des informations spéciales.

Chaque module est indépendant pour un but d’efficacité global; qui signifie que si un
module est altéré ou atteint par une attaque quelconque; 'ensemble de 'EIDS continue a
fonctionner.

-33-



Chapitre 111 EIDS- un IDS Hybride Embarqué

C’est un IDS 1éger par les fonctionnalités de ses modules qui doivent étre optimales et
minimales, afin de remédier aux contraintes de ces terminaux. Ces derniers qui ont une
contrainte d’espace de stockage, de durée de batterie limité; et donc il faudrait des tailles de code
réduit au maximum, de petits fichiers log générés et moins de calcul (temps CPU).

L’EIDS est composée de modules de détection et d’administration. Les sondes sont
chargées de repérer les attaques et de déclencher les actions correspondantes. Les modules
d’administration permettent la programmation et la gestion des sondes via un canal sécurisé. Une
attaque est identifiée par des caractéristiques du trafic réseau correspondant aux modéles décrits
dans une base de signature. Parmi ces attaques nous citerons les attaques par déni de service. Il y
a des modules complémentaires qui observent les journaux d’activités ainsi que les fichiers
critiques pour détecter toute activité suspecte et déclencher si nécessaire les actions préventives
correspondantes.

Interface utilisateur/ Module Comportemental

Contrdleur d’intégrité
Accés initial
Cryptage et Décryptage
de la Transmission
Surveillance des ports

Figure IIL.1 : Architecture Globale de EIDS

I1.4.2. Les modules de I'EIDS

Notre systeme est a base de modules qui peuvent étre vu comme agents mixtes: cognitifs et
réactifs. Initialement, chaque module posseéde ses connaissances qu’il enrichit dans le temps avec
des informations qu’il collecte, et celles émanant des autres modules. Il est composé de huit
Modules qui collaborent a la réalisation de notre systeme de détection d’intrusion:

» Module Controle_d’Integrité.

» Module Filtrage_Paquet.

» Module Surveillance_Ports.

» Module Accés_Initial.

» Module Crypt/Dectypt_Transmission.
» Module Accés_Fichiers.

» Module Interface_Ultilisateur (UI).

» Module Comportemental.
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Ces modules collaborent entre eux et partagent des connaissances pour renforcer le
role de surveillance et de défense. La figure ci dessus [Figure I11.7] montre ces différents modules et
leur positionnement vis a vis du flux réseau, du systeme et de 'utilisateur.

A noter qu’une version de notre EIDS a été implémentée dans un environnement Windows CE
[MURO9S8] en utilisant le langage Embedded 1 isual Tools C++3.0 destiné aux Pockets PC (Compaq
iPag 3700, munie d’une carte Wireless WL 770). Les modules ont été implémentés en exploitant
les possibilités multithreading offertes par le systeme Windows CE.

I1.4.2.1. Module Contréle_d’Integrité

Ce module offre une protection systéme en garantissant lintégrité des fichiers de ce
dernier; il permet en plus de détecter des codes d’applications malicieuses ou des virus connus.

Initialement, a linstallation de 'EIDS ce module concoit une base de données de
référence en calculant les signatures numériques de tous ou de certains fichiers spécifies par
I'administrateur; puis périodiquement ou a la demande une analyse totale des fichiers systemes
critiques (*.SYS, *DLL,...) est lancée, en calculant a chaque fois les signatures des fichiers a
analyser et en les comparant aux signatures initiaux (de référence) faite a I'installation de 'EIDS.
Si une variation de signature est détectée, ce module émet une alerte signalant qu’un fichier a été
altéré, et fournit des informations sur ce fichier afin de pouvoir réparer plus facilement les
dégats.

Ces signatures de référence sont stockées dans une base de données avec d’éventuelles
informations sur les fichiers (path, taille, date de création et de derni¢re modification, algorithme
de hash utilisé, valeur de signature...). Ces informations concernent :

o Chemin complet du fichier : qui constitue une clé de recherche dans la base de données.

o Signature numérique du fichier : qui selon I'algorithme de signature contiendra la signature qui
va étre comparée.

o Iype de lalgorithme utilisé pour la signature: le choix est entre MD5 et SHA suivant la
configuration de 'administrateur.

o Taille : afin d’avoir un autre critere de surveillance.

o  Date d'acces et de derniére modification : pour s’avoir a quand remonte la modification d’une
part, et pour avoir plus d’information nécessaire pour les autres modules (module
comportemental).

o Nombre d'accés : Iexplication du but de ce champ est expliquée ultérieurement dans le
module comportemental, car il aide aux calculs statistiques et a 'audit de 'utilisateur.

S’ajoute a cette base de données une seconde base, qui aidera le module a surveiller et
détecter les éventuelles altérations sur des fichiers, et a dévoiler la présence de virus sur ’hote
(dans Tesprit que le terminal mobile du fait qu’il se synchronise avec des PC, devient facilement
un porteurs de virus, et donc mieux vaut prévoir une attaque avant qu’elle agisse que d’essayer de
réparer les dégats). Cette dernicre Bases de Donnée est dynamique et admet des mises a jour
pour les identités des nouveaux virus.

Ce module assure aussi le controle d’intégrité de fichiers de données personnels ou
confidentiels a notre choix, il suffit seulement de le spécifier pour qu’il soit pris en compte.

Au calcul de chaque signature ce module compare cette dernicre aux signatures
correspondant a des codes malicieux et virus connus qui sont stockées dans la seconde base de
données dynamique qui est mise a jour réguliecrement avec des signatures de nouveaux virus.

Par défaut I'analyse est lancée périodiquement, mais elle peut a tout moment étre lancée
pour des cas spéciaux de vérification globale ou spécifique. (Le cas de détection de ports
spéciaux qui sont ouvert TELNET ou FTP... (Vol ou modification d’informations)).
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Pour le choix des algorithmes de hash, on a opté pour les deux algorithmes SHA et MD5
qui ont fait leur preuve de puissance [SCH94|.

Des fichiers de rapports sont généres a la détection d’altération quelconque. Ces fichiers
sont mis a jour pour garder des traces en vue de détecter des attaques a distance, et pour étre
utilisés par d’autres modules. Ainsi que des rapports d’alertes sont envoyés au module
Comportemental pour 'aider a décider.

Ce module interagit avec le module Cryptage/Décryptage pour inclure la possibilité de
crypter et décrypter des fichiers confidentiels en but de les protéger; en fournissant un mot de
passe jouant le role de clé de cryptage. Ainsi qu’il interagit avec le module Acces_Fichier a travers
le module comportemental lors de la détection d’une tentative de modification de fichier non
autorisée.

Et voici un schéma qui décrit 'architecture et le fonctionnement de ce module :

Vers Module —
Comportemental Génération |=
de rapport | =—
# en cas —
Module controle [altération 50
d’intégrité
Fichiers .
=% Calcul signature Conjparaison
SHA MD5 avecfles valeurs
laBD
o o % Internet
Flch;eg?szr;ﬁczzjou is BD signatures ~ BD signature
B virus référence
=

Figure II1.2 : Module controle d'intégrité

Pour illustrer nos propos, voici un scénario d’action des modules cités :

£13 |sdie ok} £ |sdie {ol] £ |sdie fol]
Configuer vos choix k: T|  Date modi g
i v = \bl2psw . 10:16:5613)... 898557b{_
@® MDS Cofter e e \bilpsw . 10:14:5013(.. fs3cosz3y |
Specifier le répertaire : \b\Doct.. . 08:33:3013.. 86b5264F3 |
(sHA \b\Cryp... . 08:35:0¢ 13)... 898557ha{¥]
Nivsau de Fal [ [ e
Fratection: [y [ider [ Tister ] [Confiourer][ Ouftter ]
Ainti_Modif
8 S - w B
Niv_3 (Protection Eleve; Extension - El
' |
path:l\b\LSi Eids.psw
sing [P1bSbOg6reabEdsaoeazadecT1ZoME |
[svp | [Cameter | [ v |
)~ = =
Choix de I’algorithme On précise un niveau Le module entrain de calculer les
de signature de protection signatures de tous les fichiers
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15| scie oK) £ Pocket word ok
Paths: . Nom | Le fichier : \byeids.psw M
\\Lsi eds.psw | [bb0306oh34eadeE 13/05/03 4200 e T
\bDocLpsw || [dboSSeE<B6e165) 13/05/03 4200 Taleaantmediieatbnksdes
Taille aprés modification @ 424
Signature avant modification :
; 71bshoeeceabSdesg6a28decy 122f4b
Esfﬁgé"%‘s\ eids.psts Signature aprés modification
bb&cct77 1e004f0b0ffdbS 765379309
I Dérnier accés en lecture @
13/5/2003 : 10h:34mn:33
Dérniére modification : =
perade: 15/5/2003 : 14h:11mn:4
Le fichier : Yoh\Docl.psw & &S rmodifié
Taille avant modification : 416
= Taille aprés modification © 408
3] O Edition: Ouvrir |+ innahure avant modification @ b
o o — — . Mouy, Edition Affichage Outils (% | O
Specification de fichiers Dans le cas d’une modification — —
personnels a surveiller I’EIDS nous alerte en précisant Un fichier log est genére avec
le fichier altéré et I’agent accés toutes les informations utiles

est lancé pour I’authentification

Un deuxieme mécanisme est implémenté pour avoir la protection temps réel, qui consiste
a choisir un niveau de protection sur une échelle de 4 niveaux :

v Niv_0: protection nulle.

v Niv_1: protection contre les modifications.

v" Niv_2: cryptage de fichier.

v Niv_3: protection contre la modification, la suppression.

Les niv_0, niv_1, niv_3 sont implémentés en adaptant périodiquement les attributs des
fichiers spécifiés sous les modes «Read Only» et «Hidden + Read Only». Cette technique trouve
toute sa puissance dans cette plateforme du moment que la possibilité de changement d’attributs
n’est pas implémentée dans linterface graphique de Windows PPC et le fait d’effectuer se travail
périodiquement avec une petite période qui permet de contourner la possibilité de changement
manuel d’attribut via linterface graphique pour les H/PC; qui veut dite que cette solution est
maintenue méme si au futur on intégre la possibilité de changement d’attributs via I'interface.

Le niv_2 protége les fichiers en les cryptant en utilisant la puissance des algorithmes RC4
géré par la CAPI (CryptoAPI).

I1.4.2.1. Module Filtrage Paquet

Les terminaux mobiles disposent de plusieurs ports d’acces a environnement extérieur,
parmi eux, lacces filaire (Modem (SLIP, UniModem, PPTP...), carte Ethernet,...); l'acces
infrarouge (port IrDA); et I'acces sans fil (carte Wireless). Tous ces ports d’acces sont des points
de vulnérabilité surtout P'acces sans fil, qui permet a n’importe qui de se connecter et de
s'introduire a lintérieur du terminal puisant ainsi de toutes les données disponibles dans le
terminal. Et comme ces terminaux ont été crées pour inclure la norme UMTS, ils bénéficient de
la connexion Internet sans fil (a 2Mb/s) qui est un grand point d’intrusion.

D’ou la nécessité d’avoir un module de filtrage des paquets entrants pour maitriser et
connaitre le flux entrant. Ce filtrage doit étre implémenté pour chaque interface d’acces
(Wireless, Ethernet, IrDA ...); et doit agir en toute légereté pour ne pas alourdir les taches
systemes.

Ce filtrage est basé sur la détection et le rejet des paquets anormaux [FRE00] et ceux
émanant de source inconnu (filtrage basé adresse, basé scénario); et 'émission d’une alerte a
Putilisateur a travers le module comportemental (pour qu’au pire des cas il débranche sa carte
d’acces a distance) pour arréter 'attaque; en plus de la génération des fichiers log pour la
détection des scénarios d’attaques complexes (liée a I'utilisation de services web, FTP, SMTP,...).
Ce filtrage touche les paquets IP; TCP et UDP; et rassemble les fragments dans un buffer avant
de les analyser. Cette analyse se base sur I'article [FREO0] qui classe les paquets anormaux en cing
catégories d’anomalies :

1. Anomalie au niveau des @IP.
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Anomalie au niveau paquets TCP.
Anomalie au niveau paquets UDP.
Anomalie au niveau paquets ICMP.
Anomalie de fragmentation.

DAl

La premicre catégorie concerne le fait que certaines adresses IP on été réservées par IANA
(Internet Assigned Numbers Authority) comme étant des adresses a usage privé (usage interne
des réseaux) et qu'on ne doit pas trouver ces adresses dans Internet. (RFC1918):

[10.0.0.0-10.255.255.255], [172.16.0.0-172.31.255.255], [192.168.0.0-192.168.255.255].

En plus des paquets avec : @IP_Source == @IP_Destination ; ces deux failles sont exploitées par
les hackers dans les attaques de type «IP Spoofing» et «LLand» [FREOO].

LLa deuxiéme catégorie concerne les combinaisons illégales des flags des paquets TCP :
* SYN +FIN utiliser par les Hackers pour scanner des ports.
* SYN+FIN+PSH; SYN+FIN+RST; SYN+FIN+RST+PSH qui sont des
variantes de SYN+FIN.
" Les paquets avec seulement I'indicateur FIN, utilisés par des scanners de ports.
" Les paquets sans aucun indicateur.
* Les paquets avec les deux bits réservés actifs.
* Tous paquets avec combinaisons de jetons autres que celle-ci:
0 SYN. SYN+ACK et ACK.
0 ACK toujours mis; a part pour paquet SYN initial.
0 FIN+ACK et ACK pour l'arrét de connexion.
0 RST+ACK pour Parrét immédiat de la connexion.
0 PSH et/ou URG sont facultative.
En plus des paquets TCP avec:
* Une source ou destination égale a 0.
*  Numéro d’acquittement mis a 0 et 'indicateur ACK configuré.
*  SYN seulement et contenant des données.
®  (@Dest de broadcast.

La troisieme catégorie traite des numéros de ports dans les paquets UDP: Port_Source ou
Port_Destination == 0.

La quatricme catégorie est celle des anomalies au niveau des paquets ICMP; il faut se
méfier des message de redirection vers ’héte lui méme; car se type de message ICMP est utilisé
entre les routeurs pour s’échanger des informations de routage dynamique et donc n’importe qui
peut exploité ses message afin d’embrouiller ou de détourner la route des messages, comme le fait
lattaque «WinFreezey». Aussi les paquets de demande d’écho ICMP qui ont des entétes de plus de
8 octets et une charge utile de plus de 56 octets sont considérés suspectes.

La cinqui¢me catégorie englobe toutes les formes de paquets suspects d’appartenir a des
attaques par fragmentation; la fragmentation parait comme une méthode pour dissimuler les
paquets anormaux précédemment exposés du fait qu’un fragment est un paquet a part entiere; et
donc comme exemple d’attaque par fragmentation est de constituer un paquet pour l'attaque
Land en mettant V@IP_Source == @IP_Destination, puis a fragmenter ce paquet en deux paquets
au niveau de la séparation des deux champs @IP et falsifier les valeurs des offsets (utilisées pour
le réassemblage); et comme cela au réassemblage il y’aura un recouvrement des deux fragment qui
donnera un paquet interdit. Dans d’autre cas la fragmentation excessif de paquets énormes est
utilisé pour rendre les systeme inactif (en puisant des temps CPU au réassemblage); comme le cas
de l'attaque «Ping of Death» qui crée un paquet de demande d’écho ICMP qui est plus grand que
la taille maximal d’un paquet, 65535 octets.
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Ce module capture un paquet, procede a son analyse en déterminant son type (TCP,
UDP,...) et son entcte en vue de détecter d’éventuelles anomalies qui sont considérées comme
étant des signes d’attaques :

— Les paquets provenant d’adresses IP non autorisées et qui sont enregistrées dans une liste a
travers I’agent interface utilisateur.

— Attaque par déni de services (SYN-FLOODING); on garde trace de tous les paquets de
demande de connexion. On dispose d’un compteur des paquets SYN captés, il est décrémenté de
1 a chaque fois qu’un paquet d’acquittement (ACK) est recu. Dés que ce compteur atteint un
seuil fixé par 'administrateur (en prenant en considération 'importance du réseau et les besoins
de sécurité), une alerte est générée pour avertir 'administrateur de I’événement.

— Paquets anormaux : plusieurs attaques sont commises en envoyant des paquets TCP/IP
avec des entétes non saines [FREO00].

Le module filtrage des paquets garde trace de toute I'activité réseau dans deux fichiers, I'un
contient le trafic réseau et I'autre contient les alertes survenues (Uheure, type d’attaque, adresses
source, adresse destination, port source, port destination). Le module peut étre réactif pour
fermer une connexion TCP/IP en envoyant un paquet avec le flag RST positionné. 11 utilise les
capacités réelles du systeme hote, il fait appel a 'agent SNMP pour récupérer le résultat de I'audit
de cet agent.

Liste @IP
interdites

) ! Listes des
Traitements de filtrage et régles de

réassemblage Z3\ filtrages

Wireless
Sans fil

Infrarouge
IrDA

Figure I11.4 : Module filtrage des paguets
Et voici un scénario de capture et de filtrage, avec étape de configuration pour choisir
I'adaptateur réseau et le mode de filtrage puis le lancement de la capture et le filtrage.

Mo, ‘ Adapters Available -
ds WL1001 =
2 WLHEW4E1 =

KEZ0NN1 2

A [w

Mo, ‘ Adapters Avalable
4 AsyncMacl
B
A

() NDIS_PACKET_TYPE_DIRECTED
FPTP1
Irsir1

(@IDIS_PACKET _TYPE_PROMISCUOU

[

(CHDIS_PACKET_TYPE_BROADCAST

(IDIS_PACKET _TYPE_ALL_MULTICAS

o [

Ajouter @IP interdite

Etat

Ajouter @IP interdite

Etat

(7) MDIS_PACKET_TYPE_MULTICAST

Start Arrdter Quit Start Arréter Quit
=R = =R
Choix de I’adaptateur (le port a filtrer: Choix du mode de filtrage

IrDA, WiFi, Ethernet, Async ;...)
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@ IP non autoriser :-->

[ e=m

Mo, | Adapters Avalable ||A
AsyncMacl

No. | Time Stamp | Pkt Size

a 10529606... 60

) 10529606... 60
10529A06 B0

I'adrasse que wous venez
de taper existe daja sur la
liste des personnes non
autorisées

192.168.0.2
192.168.0.3

i ]

Ajouter I ‘ Cancel
[Hinuter 8T interdite |
Etat Etat [Packet Source ilegale
[Start | [Améter | [ Quit | | Start | [aréter | |
B}~ |-
Configuration du filtrage Capture& filtrage. Détection de
basé adresse IP paquet de source illégale

I Alertl On tente de scanner le
résea

[a} Tallle Paquet i@ 11264

Packet length @ 60 -—-IP source  192.168.0.2
00000000 : 00 02 &5 6f 65 be 00 50 8h --IP dest - = 192.168.0.2

di bd 73 08 00 45 00 .. ¥oel4.PEtez, E Port source 1032 Port dest
00000010 : 00 2c 69 04 40 00 20 06 70 ti= o 5000

740 a8 0002c038 1@, pth A
00000020 : 00 01 04 02 13 85 00 35 6a

92000000006002...7.51..." 0 Alert! Pagquet avec flag 'vide'
00000030 : 8000 13 7b 01 00 02 04 05 intercépta 1l
b4 7b 78 Ealiiie Taille Paquet :: 11264

--— [P source  192.168.0.2
--IP dest ----- = 192,168.0.2
Port source 1032 Port dest

i 5000 =
Nouy. Edition Affichage Qutils Ty E‘A Mowy, Edtion Affichage Qutils 1, E|A
Fichier historique du flux Un fichier log est généré contenant les

différents alertes du filtreur

11.4.2.3. Module Surveillance_Ports

Ce module est un scanner de ports, qui permet la détection des trojans qui peuvent étre
téléchargés ou transférés discretement des PCs, et pour la détection des attaques a distance.

I détecte les ports ouverts et les compare a une liste dont il dispose; cette liste peut étre
configuré par 'administrateur et contient les ports saints liés a des applications personnelles
utilisant ces ports.

Ce module émet des alarmes a d’autre modules (Controleur_Intégrite, Module
Comportemental) si des ports spéciaux sont ouverts (FTP, Telnet, ...) dans le cadre de détection
d’un comportement suspect (vol de fichiers, falsification de données, ...).

St un port non spécifié (qui n’appartient pas a la liste de Padministrateur) est ouvert une
alerte est émise et un rapport (qui sera comme historique) est généré pour étre utilisé par d’autres
modules (détection des comportements suspects).

En réaction a cela il peut fermer les ports malsains a la demande en émettant des paquets
FIN. Ce module agit périodiquement ou a la demande d’un autre module.

Le scannage des ports [FYOO0] est une méthode fréquemment utiliser par les hackers
pour la détection de voies de communications ouvertes et exploitables sur des hotes a distance.
A Torigine c’était une méthode d’administration de réseaux et de maintenance de ses ressources;
(SATAN, ...), puis elle a été adoptée par les hackers comme un moyen efficace de préparation
d’attaque.

Les scannage de ports admet plusieurs méthodes, et plusieurs techniques ont étés
développées pour examiner les protocoles et les ports; par mis eux:[FYOO00]
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TCP Connect() scanning,.

TCP SYN (half open) scanning.

TCP FIN (stealth) scanning.

TCP FTP proxy (bounce attack) scanning.
SYN/FIN scanning avec fragmentation IP.
UDP recevfrom() scanning.

UDP raw ICMP port unreachable scanning.
ICMP scanning (ping sweep).
Reverse-ident scanning.

A SANENE N NN N NN

- TCP Connect() scanning : qui consiste a faire des appels systemes «Connect()» avec plusieurs
numéros de ports; si 'opération réussit le port est ouvert sinon le port est fermé (non accessible),
puit on ferme la connexion.

Avantages :

* Pour implémenter cette technique on n’a besoin d’aucun privilége spécial.
* M:éthode rapide si 'appel est fait une seule fois.

Inconvénient :

* Prend beaucoup de temps si on fait des séries d’appel Connect().
* Facilement détectable (par les fichiers log: une masse de connexions suivit de
fermetures) et filtrable

- TCP SYN (balf open) scanning: appelé aussi “scanning demi-ouvert” car au lieu d’ouvrir une
connexion TCP compléte, elle se contente d’envoyer un paquet SYN et d’attendre une réponse; si
cette derniere est un SYN/ACK le port est ouvert sinon si c’est un RST le port est fermé. Apres
cela un paquet RST est émis pour fermer la connexion.

Avantages :
® Peu de cibles loggerons cette connexion.

Inconvénient :
= Exige les privileges «root» pour construire les paquets SYN.

- TCP FIN (stealth) scanning : envoie des paquets FIN qui engendre une réponse RST de la part des
ports fermés, et pas de réponse des ports ouvert. Il faut préciser que cette méthode ne marche
pas avec des machines MicroSoft.

- Fragmentation : c’est une variation d’autres techniques; qui consiste a diviser le paquet espion en
plusieurs fragments IP, pour outrepasser les filtres.

- TCP Reverse-ident scanning : elle exploite le protocole «ident» (RFC1413) qui permet de révéler le
nom de l'utilisateur propriétaire de n’importe quel processus relié par TCP. Elle consiste a ce
connecté a un port et puis exécuté zdent pour connaitre le propriétaire.

- TCP FTP Proxy (bounce attack) scanning: Elle exploit la possibilité du protocole FTP (RFC959) a
traverser les serveurs proxy. On initie un «User-DTP» (Data Transfer Protocol) passif et on le
met en écoute du systeme cible sur un certain numéros de port; puis on essaye de listé le
répertoire actuel. Si le port spécifié de ’hote cible est ouvert, le serveur DTR envoie une réponse
150 ou 226; sinon une réponse «425: can’t build data connexion» est regut.

Inconvénients :

= [enteut.
= Certain serveurs FTP ont désactivé cette possibilité de proxy.
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- UDP raw ICMP port unreachable scanning: cette technique utilisant le protocole UDP ou les ports
ouverts ne sont pas obligés d’envoyer un acknowlegment en réponse a une demande, et ou les
ports fermés n’envoient méme pas de paquet d’erreur. Mais la plus part des hotes renvoient une
erreur ICMP_PORT_UNREACH quand le port UDP est fermé ; ainsi on peut connaitre qu’un
port est fermé. Il faut en plus que ce scanneur implémente une retransmission des paquets qui
pourraient étre perdus (car le protocole UDP ne garantie pas larrivé des messages UDP ou
erreurs ICMP).

Inconvénients :

= Privilége «root» pour avoir la possibilité d’'utiliser les raw ICMP sockets, nécessaire
pour la lecture des ports inaccessibles.

- UDP recevfrom() scanning : faire des write() qui échoue ou interpréter les codes de retour de la
fonction recevfrom() qui retourne EAGAIN («Iry Againy, errno 13) si I'erreur ICMP n’a pas été
recue et ECONNREFUSED («Connection refused», errnol17) si oul.

- ICMP echo scanning (ping sweep): qui consiste a pinger les hotes d’un réseau pour détecter ceux qui
sont en marche.

Exemples de scanneurs connus : [FYOO00] strobe (de Juliun Assange); netcat (de *Hobbit*);
step (d’Uriel Mainmon); pscan (de Pluvius); ident-scan (de Dare Goldsmith); SATAN (de Wietse
Venema); nmap (de Fyodor)....

L'implémentation de la technique "TCP Connect () scanning" ce fait en créant des sockets avec
des numéros de port allant de 0 a 65535 pour un scannage complet, ou un numéros précis pour
des ports spécifique. Puis en exécutant 'appel system Connect (), et en attendant la réponse
pendant un certain laps de temps. Si une réponse aboutit on juge que le port est ouvert et donc
on peut décider de fermer le port par un CloseSocket, sinon il est fermé. La contrainte de cette
méthode est qu'elle alourdit beaucoup le systéme. Pour cela on a opter pour une autre solution
plus efficace qui exploite les fonctionnalités de la DLL (INTMIB1.dll) et des propriétés du
protocole SNMP (Network Managent protocole), on Utilise les deux fonctions
(SnmpEXtensionlnit()) pour initialiser 'agent SNMP et (SwmpEXtensionguery()) pour récupérer le
résultat de 'audit de cet agent.

Cette ‘dIl’ nous permet d’avoir tous les ports ouvert, et donc il nous faut disposer épose d’'un
liste (BD) des ports sains, qui sont insérés dans la base au moment d’installation d’application et
qui sont considérés comme sains. Ce mécanisme nous permet, en plus de détecter des ports
ouverts, de bénéficier d’information supplémentaire comme '@IP qui peuvent aider les autres
modules a la construction de leur base de connaissance (comme le module de filtrage qui va
insérer ces adresses IP dans sa liste noir d'@IP).

C’est un module tems réel et ouvert du fait qu’on peut spécifier les ports sains.
11.4.2.4. Module Accés_Initial

L’existence de ce module s’inspire du fait que les terminaux mobiles peuvent étre
facilement volés ou perdus, car ils sont petits de taille (terminaux de poches). Son role consiste a
protéger lutilisation du terminal (ou lacces au service de ce terminal) par une procédure
d’authentification par mot de passe (avec un nombre limité de tentatives afin d’éviter les perceurs
de mots de passe), et par un questionnaire comme un deuxiéme niveau d’authentification qui
s’ajoute au mot de passe ; ce dernier peut étre facilement divulgué. Le questionnaire est constitué
d’une manicre évolutive, en commencant par une liste initiale de questions posées a I'installation
de I'IDS; et qui au fur et a mesure s’enrichit d’avantage par des informations collectées en
collaboration avec le module moniteur de comportement. Le questionnaire est étudié de fagon a
ce qu’il récolte des informations individuelles, personnelles, et suffisant a 'authentification.

-42 -



Chapitre 111 EIDS- un IDS Hybride Embarqué

Ce module permet d’une part, de protéger les documents confidentiels contenus a
lintérieur du terminal, et d’autre part d’empécher les voleurs d’utiliser les services de téléphonie
et de connexion Internet au détriment du propriétaire. La procédure d’authentification
périodique (selon la configuration) demande une éventuelle information personnelle; si la
réponse est fausse le terminal est éteint et verrouillé automatiquement. Ce module interagit avec
d’autres modules lorsque ces derniers émettent des alertes de soupgons sur ’action en cours pour
les besoins d’authentification. Il est a noter que les informations récoltées sont stockées dans la
méme base de données utilisée par le module moniteur de comportement pour la similitude des
informations stockées. Nous préconisons que ce module doit étre intégré dans le systeme
d’exploitation, car ces terminaux peuvent étre réinitialisés, et par conséquent il y aura la perte de
toute application (EIDS) et données (base de données) sur le terminal. Le méme cas de figure
peut étre obtenu dans le cas ou la batterie se vide entierement.

I1.4.2.5. Module Crypt/Decrypt_Transmission

On implémente ce module dans un environnement de réseau privé afin qu’il nous
permette de faire une transmission, un transfert de fichier, ou une communication sans fils en
toute sécurité; et cela en ajoutant au cryptage offert par l'interface réseau sans fil (le protocole de
cryptage « WEP» pour les cartes Wireless) notre algorithme de cryptage comme deuxiéme couche
de protection. Et cela pour éviter le risque de piratage, car la liaison (support) sans fil est I'une
des plus faibles supports, et 'une des plus difficile a protéger (physiquement). Sachant que dans
un environnement d’entreprise, la confidentialité des données transmises est cruciale. On ajoute
donc un algorithme de cryptage, qui change dynamiquement de clé (algorithme a clé public). Le
cryptage est congu en exploitant les possibilités de la CryptoAPI.

e fichier
Fichier recu

Fichier a
envoyer

T e A

rypté

Echange d’information
d’authentification

Module Cryptage/Décryptage a8

I , Miodule Cryptage/Décryptage de
transmission du récepteur yp'ag yp'ag

transmission de I’émetteur

Figure II1.5 : Module Cryptage/ Décryptage de la transmission

Si Tutilisateur désire envoyer des fichiers, ou faire une communication sécurisée, il
actionne ce modulesélection du fichier a envoyer, ce module demande a connaitre la destination
afin d’aller se connecter a ce dernier pour amener la clé publique de cryptage ; et c’est avec cette
clé que le module Crypt/Dectypt_transmission crypte le fichier spécifié. Apres cela le module se
reconnecte et envoie le fichier crypté; arrivé a destination se dernier est décrypté en utilisant la
clé secrete du destinataire et le fichiers est prét a étre exploité.
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L’émetteur se reconnecte pour 'envoi du fichier car il utilise un deuxi¢me canal de

transmission pour le transfert et laisse le premier pour les commandes ou les données
d’authentification. Il ne faut pas bien sir oublier de configurer Poption de cryptage au niveau

interface réseau (en activant 'option WEP par exemple).

Ce module gere aussi les transmissions filaires; mais pour le port infrarouge on estime

qu’il n’exige pas une grande précaution car la connexion demande I'avis du récepteur d’une part,
et d’autre part demande que les ports soient alignés et rapprochés.
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Voici un exemple du module cryptage/Décryptage.

£|sdie o5 1220 €3

SDIE (K]

Sucre dinitialsation de la
CAPL

e

Path du fichier (source) a crypter:

Path du fchier Destination(Crypté):

I Specifier un Mot de Passe de cryptage

Crypter

Tandis que la transmission locale se fait via un module de transfert qui supporte 'option transfert

crypté

Emetteur

Mum

L'adresse IP du Serveur :

192.168.0.2

Entrer le chemin du fichier 3 envoyer:

4000

‘\a\eids.pswl

| =]

[ ] Envoit Securisé

Quitter

nb_tentatives[0-99]
[0 - 999]
attente [0 - 9999]

Resiltat -->

192.168.0.2

123

On spécifie le destinataire et le
mode sécurisé ou non

| 1! Request timed out

40 1 Reguest timed out
41 : Reguest timed out
42 ping OK 7 ms
43 ping OK. 4 ms
44 : ping QK. 3 ms

Utilisation de module ping pour
savoir si le destinataire est la

Récepteur

> Serveur

Le chemin du fichier & la réception :

‘\a.psw |

hm Part

L’arrivé
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11.4.2.5. Module Accé_fichiers

Ce module est d’une grande utilité, a I’événement d’acces ou d’ouverture d’un fichier une
boite de dialogue surgit et s’affiche pour vérifier et authentifier les droits d’acces a ce fichier. Si la
procédure de vérification des permissions réussit le fichier est décrypté et est ouvert a celui qui
veut y accéder. Bien sur cette opération est configurée au besoin du propriétaire du fichier.

Module accés aux fichiers \
Vérification des
droits d’acces

Figure II1.7 : Module accés aux fichiers

Ce module permet de protéger les données confidentielles et les fichiers systéme critiques
(et surtout les fichiers de notre EIDS). II doit impérativement étre inclut dans le systeme
d’exploitation car les événements et messages systeme spécifiés (de Windows) ne sont pas
documentées.

11.4.8. Module Interface Ultilisateur :

Ce module permet d’établir une interaction avec lutilisateur, il a la charge de lancer,
arréter et configurer les autres modules. Il interagit directement avec I'utilisateur pour la
configuration, la consultation des données récoltées a partir d’autres modules. Il est configurable
dans le sens ou 'administrateur peut définir la liste des fichiers a surveiller, les adresses IP des
utilisateurs indésirables.

C’est le module qui permet I'acces et 'administration ou la configuration de tous les
autres modules;

£ |sdie 10:30

DS

Corfiqurd

Par choix 2z fich
Tous fichiers

Inteq|Trans Crypt Fitreur Surv_Port [ER|~

Inteq Trans Crypt Fitreur Surv_Port [ B[~
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| sdie < 12:20 €3 | sdie 5 12:20 €3
1Ds oS
Envoit_Fichier
Recept_Fichier e
Fing sur Recep Decrypt_fich Lancer_Fikreur
Inteq|Trans |Crypt Fitreur Surv_Park [ B[~ Inkeg Trans |Cropt |Fitreur Surv_Port |ESl|- Integ Trans Crypt [Fitreur|Surv_Port | EE|~

I1.4.9. Module Comportemental

I faut remarquer que la présence d’'un module comportemental trouve tout son intérét,
car il interagit et agit avec tous les modules et donne un apport considérable. Tous les modules
représentent pour ce dernier des sources (sondes) de données cruciales, ainsi que des modules de
réaction dans le cas ou le module comportemental décide qu’une action est suspecte. Chaque
module pris indépendamment est destiné a une classe de vulnérabilité précise, préalablement
recensée. Les attaques plus complexes, qui diversifient leurs champ d’action ou qui sont
nouvelles ne sont pas détecté par ces modules. Cest la quiintervient le role du module
comportemental qui est en relation avec tous les modules; pour faire corréler toutes les activités
au niveau de ces modules pour déceler des intrusions complexe ou nouvelles.

Ce module n’a pas été implémenté dans le travail [BELO4], chose qui motive notre travail
actuel.

ITI. Conclusion.

EIDS est un systeme modulaire, chaque module peut étre implémenté comme Agent
Mobile sur des plateformes appropriées (FIPA, AGLET, AGENTA, MADKIT) afin de bénéficier
de la puissance de leurs mobilité et d’étendre la solution pour la sécurisation d’un réseau (filaire,
Wireless); ou comme Composant pour pouvoir adapter chaque composant selon les besoins
spécifiques des entreprises.

Le systtme qu’on vient d’exposer sa conception est un systeme a base de plusieurs
modules indépendants, qui interagissent comme un seul, tous ces modules ont le méme but, c’est
de protéger les unités mobiles (PPC, HPC,...), tout en évitant 'effondrement de tous le systeme
si 'un de ces modules est attaqué.

Ce systeme est léger «lighty pour remédier aux besoins de la plate-forme en matiere de
ressources. Il est évolutif par ces possibilités de configurations, de mis a jour de ses bases de
données et de connaissances. Il est hybride car il marie plusieurs modeles d’IDS pour exploiter
au mieux leurs avantages et pour combler leurs faiblesses respectifs.

La structure modulaire de notre systeme le préserve d’écroulement, car les modules sont
autonomes: il faut attaquer tous les modules pour corrompre le systeme de détection d’intrusion.
Par ailleurs, il intégre 'ensemble des stratégies d’attaque. Par analogie a la brosse a dents; on dira
que cette brosse préserve les dents mais s’'use en méme temps. De méme les chiffres peuvent étre
cassés par le temps, les scénarios d’attaques peuvent évoluer et par la méme échapper aux
techniques de détection. Une solution préconisée consiste a faire évoluer les solutions de sécurité
(Ies agents génétiques et les solutions de la Vie Artificielle) au méme titre que le changement
périodique de brosse a dents.
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Cette solution essaie de combiner plusieurs techniques et approches d’IDS, tout en
respectant les spécificités des environnements mobiles sans fil. Mais elle admet des manques et
faiblesses, qui peuvent étre fortement améliorés par I'ajout d’'un module comportemental.

Notre présent travail porte essentiellement sur la mise en oeuvre du module
comportemental qui représente pour les terminaux mobile un module crucial, car ces derniers
sont sensé¢ avoir des propriétaires uniques chose qui représente une source importante
d’information. Ce module s’intéresse principalement au facteur humain, qui représente un des
plus important maillon de la chaine de sécurité. Il essai de déceler un comportement suspecte en
vue de la détection d’attaques récentes et non préalablement recensées. Ainsi qu’il tente de
remédier aux problemes liés aux vols de terminaux et a l'usurpation d’identité. Ce module
interagit avec tous les autres modules de 'EIDS, pour la collecte d’informations, et pour la
réaction contre des attaques.

La conception et la réalisation de ce module seront détaillées dans le chapitre suivant.
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Chapitre IV Le Module Comportemental de 'EIDS

Le Module Comportemental
de PEIDS

- La Solution -

I. Introduction.

Malgré que PEIDS a été congu pour protéger les terminaux mobiles contre divers
scénarios d’attaques et vulnérabilités. On a constaté que beaucoup d’informations ne sont
pas exploitées. Aussi la réaction de ’EIDS se dégrade a apparition de nouvelles attaques.

Cela nous a motivé a renforcer notre EIDS, par I'ajout et la mise en ceuvre du
module comportemental. Ce module qui va représenter une nouvelle couche de sécurité,
et qui va renforcer la réaction de ’'EIDS.

Cest Tapport de ce travail, en proposant un modécle d’action du module
comportemental, afin d’exploiter au mieux les informations émanant des différents

modules de PEIDS (logs, rapport, traces,...).

En s’intéressera au noyau de notre solution qui est le module comportemental, en
décrivant notre approche et notre apport pour la réalisation de ce dernier.

II. Le Module Comportemental de PEIDS.
IL.1. Introduction

Dans T’architecture Multi Modulaire de 'EIDS décrite précédemment ; le module
comportemental représente le coeur de PEIDS du fait qu’il interagit avec tous les autres
modules, soit pour la collecte d’information soit pour la réaction globale de 'EIDS.

Dans cette section nous allons décrire nos motivations pour l'intégration d’un tel
module, ainsi que son importance; puis on discutera de son principe de travail, et
I'approche qui a été adopté pour sa conception.

I1.2. Motivations
« Pourquoi un module comportemental pour 'EIDS ? ».

En plus de tous les bénéfices dont jouissent les IDS comportementaux en ce qui
concerne leur capacité potentielle a détecter des formes d’attaques non préalablement
connues (non recensées); ils offrent aussi la possibilité¢ de reconnaitre un comportement
anormal, que ce soit celui de lutilisateur humain (Iégitime ou pas) ou celui d’un
programme intrus qui attaque le systeme de la machine (virus, ver, trojan,...).

Dans notre cas, les clients mobiles sont a utilisation personnelle ; ils appartiennent
a une seule personne qu’elle l'utilise de maniere exclusive. Et du fait de leur petite
dimension ils peuvent étre facilement volé ou perdu. Le module comportemental trouve
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toute sa valeur et sa raison d’étre du fait qu’il peut facilement tracer le comportement de
son utilisateut.

On essai par ce module de profiter du fait que l'usager du terminal mobile est
unique (avantage de I'unicité du propriétaire).

I1.3. La Solution — Mod¢le Statistique

Un module comportemental surveille le comportement de Tutilisateur du client
mobile, en lui élaborant et en lui calculant un profzl. Mais que ce qu’un comportement?

Le Comportement :

Le Comportement peut étre décrit, dans notre cas, comme I'ensemble des actions ou
activités et habitudes journalicres qu’effectue un utilisateur; ces activités sont de nature
divers; allant des horaires d’utilisation du terminal, aux applications utilisées, et leurs
fréquences, au taux de mémoire consommé, des entrées sorties effectuées, des
événements systemes générés, des ports ouvert, des sites visités,.... Devant la grande
diversité des ces données en remarque cependant un certain phénomene d’habitude qui
caractérise la différence de comportement entre les hommes; bien que ce comportement
n’est pas figé et n’est pas statique; chose qui impose d’avoir un mécanisme de recalcule et
de suivi d’évolution du comportement.

Toutes ces données a caractere hétérogene représentent les données d’entrées a
I’élaboration et au calcul du profi/ utilisateur

Le Profil :

C’est Pensemble des valeurs et criteres qui représente de manicre unique une
personne.

Un changement du Comportement d’un utilisateur est caractérisé par une
variation du profil et de sa valeur.

Dans notre cas on a voulu profiter de tous ces parametres et données de nature
hétérogene, et donc il fallait trouver une maniere de représentation et c’est la qu’intervient
Iapport de l'approche choisie. Car parmi les approches demeure celle de Iapproche
Statistigue.

L’approche Statistique :

Vu qu’une approche statistique est connue pour étre robuste, et d’aboutir
rapidement a des implémentations afin de valider ces méthodes ; nous avons opté pour
cette derniere.

Comme les terminaux mobiles (Pockets) sont personnels, le profil utilisateur est
unique et représente un moyen efficace pour I'authentification du propriétaire; et donc
une approche statistique s’avers fort intéressante. Car les wvaleurs statistiques
bénéficierons d’une certaine période de stabilit¢é qui donnera une image claire de
I'utilisateur et de son profil.

Le module comportemental est implémenté de sorte qu’il calcule et constitue le
profil du propriétaire par des informations de base collectées a l'installation de 'EIDS en
collaboration avec tous les autres modules, et puis a fur et a mesure il récolte de nouvelles
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données en auditant le systeme et l'utilisateur, pour gérer les variations normales du
comportement; tout cela en faisant des calculs statistiques de maniere périodique. Lors de
ces calculs périodiques on pourra avoir la variation du profil courant par rapport au profil
initial.

Notre schéma va associer a chaque critére ou événement une variable aléatoire:

avec: X; représentant une Norme Statistique (Moyenne, Variance...)

Ces variables représentent la moyenne des valeurs récoltées initialement pendant
une période d’apprentissage puis mis a jour périodiquement avec le temps, sur différentes
entités.

Exemple :
X1 » temps d’utilisation CPU.
X2 P temps de connexion a quelques ports spéciaux.
Xn P applications utilisées.

Et donc périodiquement de nouvelles valeurs sont calculées pour avoir les
nouvelles moyennes auxquelles sont comparées les variances statistiques des valeurs
précédentes, pour vérifier si les nouvelles valeurs excédent les seuils des variances; si c’est
le cas une alerte est émise au module d’Aeé_Initial pour qu’il procede a Pauthentification
du présent utilisateur.

Mais le probleme est que le profil est décrit par toutes ces information ou
variables aléatoires hétérogenes. Il faudrait chercher un modéle statistique qui nous
permettrai de prendre en considération en méme temps toutes ces variables et pouvoir
avoir un modele calculable afin d’effectuer la comparaison des profils et leurs mise a jour.

On s’est inspiré des travaux [STO03a][STOO03b][STO04]. Dans un autre contexte,
ou les auteurs proposent des filtres emails en se basant sur une approche
comportementale. Nous choisissons I'Jistogramme et les fonctions statistiques de calcul sur
ces derniers.

On représente un profil par un histogramme, ou chaque colonne représente la
fréquence calculée d’une certaine variable aléatoire a un instant donné.

Un Profil a 'instant # = Histogramme a l'instant # de toutes les variables. Et pour
faire la comparaison avec d’autres profils a d’autres instant ou des profils d’autres
utilisateurs il suffit d’appliquer les fonctions statistiques de comparaison d’histogrammes
qui sont : les distances d’histogrammes.

Une fonction de distance est employée pour mesurer la dissimilitude d'histogramme.
Pour chaque paire d’histogrammes, 47, b2, il y a une distance correspondante, D (b1, h2),
appelée distance entre 4y, h2. La fonction de distance est positive, symeétrique et vaut 0 pour
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les histogrammes identiques. La dissimilitude est proportionnelle a la distance. Nous
avons adapté certaines des fonctions de distance généralement connues: znfersection
simplifiée d'histogramme (L1-form), distance enclidienne (L2-form), distance Quadratigue et distance
de Mahalanobis. Ces mesures standard ont été modifiées pour étre plus appropriées a
l'analyse de comportement de l'utilisateur. Leurs formules sont :

Li-form: D,(h,h,)=>""|n[i]-h,[i]

1L2-form: D, (h,h,)= > (hy[i-hy[i])

Quadratique: D,(h;,h,)=(h, —h,) A(h, —h,)

Ou:
n : est nombre de colonnes de ’histogramme.
A : est la matrice ou a; dénotent la similarité entre la colonne 7 et la colonne ;.
aj = |i-j|+1

La distance Mahalanobis est un cas spécial de la distance quadratique ou A est
donner par I'inverse de la matrice de covariance.

Mahalanoubis : D, (h,h )=(h,—h f Alh,—h )
Avec: A=B™, b, = COV(h[i ], h[i ]) =Var(h[i ]) = O'i2

o, 0 K 0
B 0 of K 0
M M O
0 K 0 o]

On aura donc : D,(h,h)= Z: ((h1 [i]-h[i]y*/ O'iz) avec b I’histogramme du profil

de référence et /1 le profil récent.

Aussi pour renforcer le niveau de représentation de notre profil; on définit ce
dernier comme étant la composition de quatre histogrammes pour chaque période de la
journée; et on a divisé la journée en quatre périodes qui sont le Matin, U Apres Midz, le Soir
et le Nuit, car généralement chacune de ces périodes est connue par un comportement
globale spécifique (des habitudes); et cela représente un critére en plus qui renforcera le
tracage de l'utilisateur. Exemple si un utilisateur a toujours ’habitude de travailler que la
nuit, alors si on détecte des activités 'apres midi cela est suspect.
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Donc : profil = Histogramme = { Histogramme Matin,
Histogramme Apres Midi,
Histogramme Soir,

Histogramme Nuit  }

Le module comportemental passe a son installation par une période
d’apprentissage ; ou il récolte ses informations en interagissant avec tous les autres
modules (Controlenr_intégrité, Accé_initial, Accé_fichiers, Surveillance_ports, ...). Le but étant la
constitution des histogrammes des profils de référence. A la mise en place du module
comportemental, une période d’apprentissage sert a la constitution du profil de reference
du propriétaire. Apres une certaine période d’apprentissage déterminée de manicre
empirique, ce module commence a agir en temps réel. Il recalcule des nouveaux profils
instantanées, et les compare au profils de référence, en utilisant les quatre fonctions de
distances. Comme le comportement des utilisateurs a travers leurs profiles n’est pas
statique, périodiquement une procédure de mise a jour du profil est appliqué en
recalculant un nouveau histogramme résultant de la combinaison de Ihistogramme de
référence avec un histogramme temporaire d’une certaine période récente (moyen des
deux histogrammes).

ITI. Conclusion.

Ce travail est une petite contribution qui vise a protéger au mieux les terminaux
mobiles sans fil ; et cela en renforcant 'EIDS, par 'aspect comportemental.

Par ce travail on a voulu explorer le domaine des approches comportementales; on
a voulu en profiter au maximum du fait que ces terminaux soient a utilisation personnelle,
pour les protéger contre les divers problemes qui les menace.

Cette proposition n’est en aucun lieu la solution idéale qui assure le degré de
sécurité 100%, mais elle représente une tentative de renforcement.

Néanmoins il faut préciser que 'approche proposée pour la conception du module
comportemental est générique, et ne ce limite pas qu’aux terminaux mobiles. Elle peut
étre appliqué a la sécurisation d’un réseau d’entreprise.
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Tests
&
Résultats

Afin de valider notre apport concernant le modele du module comportemental, nous
avons effectué des tests; que nous allons décrire ainsi que leurs analyses.

I. Logique des tests

Afin de valider notre apport il fallait effectuer des tests, on ne dispose pas d’'un mod¢le
prédéfini de test; c’est pourquoi on a réfléchi sur les batteries de tests suivants.

Nos tests se divisent en deux classes selon nos besoins ; car on veut d’abord par ces tests
prouver que notre profil de référence (’histogramme de référence) tel calculé représente bien
notre utilisateur; et qu’il est, une fois calculé, uniforme et cohérent aux activités, habitudes et
événements de notre utilisateur. Cest pour cela qu’au départ nos tests prouveront ce critere. Et
en second lieu on va tester la puissance de détection par une autre logique de tests.

A noter que les tests se sont déroulés au sein des laboratoires du Centre de Recherche en
Information scientifique et Technique (CERIST).

Dans le premier scénario de test, on prend un échantillon de vingt personnes qui utilisent
leurs PC de maniere exclusive et on étudiera '’homogénéité de notre profil, en calculant pour
chaque utilisateur son profil de référence puis on prendra plusieurs périodes ou on va calculer des
profils temporaires et on comparera ces derniers avec le profil de référence de chaque utilisateur
et on verra le comportement des résultats des distances (qui doit étre homogene et non alarmant).

Dans le second scénario on va essayer d’étudier le comportement de notre IDS vis-a-vis
d’attaque par changement d’utilisateur et cela en permutant les utilisateurs sur les PC. Et on
calculera a nouveau les profils temporaires ou un utilisateur non légitime utilise le PC d’un autre
et on calcule les distances et en regarde le comportement de ces distances.

En méme temps ces tests ont révélé étre un moyen pour aider a décider du niveau d’une
alerte d’intrusion et cela dans la détermination des seuil d’alertes.

Pour effectuer ces tests on a prélevé une vingtaine de fichiers Logs (en exploitant les
fonctionnalités d’audit offertes par le systeme) de différents utilisateurs tel que chaque utilisateur
utilise son PC de maniere exclusive; et pour chaque utilisateur on extrait de son fichier log le
profil référentiel selon les quatre périodes (Matin, Apres Midi, Soir, Nuit), et on extrait aussi les
différents profils temporaires pour la comparaison.

Outre que prouver la méthode, ces tests vont nous aider a répondre aux questions:
- Les histogrammes reflétent t'ils excactement le comportement d’un utilisateur ?

- Quels sont les meillenrs seuils pour la détection (minimiser les faux positifs) ?

55



Chapitre V Résultats & Tests

- Quelle est la meillenre distance de calenl ?

- Quels sont les parametres influant dans l'analyse (la période d'apprentissage, la stabilité du profil...) ?

Pour effectuer ces tests nous avons mis en ceuvre le module comportemental en utilisant
Ienvironnement MicroSoft Visual Studio .Net et MicroSoft SQL Server 2000. Ce module
Implémente le mode¢le statistique choisi et nous a permis par la suite d’effectuer nos tests de
validation

I1. Représentation du profil en histogramme

Le profil est représenté dans notre systéme par un ensemble d’histogrammes, et est issu
des différents fichiers log de lobservateur d’événement (Application, Systéme). Chaque
histogramme représente les fréquences des événements issus d’un fichier log (Application, Systéme)
et lors d’une période donnée (Matin, Apres Midi, Soir, Nuif).

Voici un exemple d’histogramme représentant un profil référentiel tel affiché par notre
application :

25 Fréguence de Févenement de ld=17055 | Cbtatin
w’““'-a_.l_
20
15 =
101 |
5__ a
=l | Hﬂmm, m B
26 1524 3299 17055 19011 27 11724

Figure IV.1: Profil référentiel Source «Application» et période «Matin»

Cet histogramme a comme coordonnées (x,)) pour (les ID Event, fréquences
d’occurrences). Les identificateurs représentent des numéros d’événements Systeme, tel défini par
MicroSoft Windows.

III. La période d’apprentissage

Les profils référentiels utilisés sont établis en exploitant des fichiers texte exportés a partir
de lobservateur d’évenements (Fichiers logs du Systeme d’Exploitation). En interagissant avec le
mécanisme d’audit du systeme d’exploitation on gagne en précision. Dans ce cas la période
d’apprentissage de chaque profil est déterminée a partir du ficher log, et est représentée par la
durée entre la date minimale et la date maximale apparentes dans ce fichier.

Dans notre cas on prend :

Userl : 1mois (moyenne) User7 : 1 mois (moyenne)
User2 : 4 mois (longe)

User3 : 1 semaine (courte)

Userd : 3 mois (longe)

User5 : 2 mois (moyenne)

Usert : 2 mois (moyenne)
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Différentes périodes ont été choisit et cela afin de voir la réaction de notre module
comportemental face a différentes périodes d’apprentissage. Nous avons choisi une période
d’apprentissage longue (user 2, 4), moyenne (user 1, 5, 6, 7), et courte (user 3) ; afin de mieux
étudier le comportement de notre module vis-a-vis du choix des périodes d’apprentissages.

IV. Scénario des Tests

Pour chaque utilisateur on a effectué 10 tests de fagon a ce que le profil référentiel
représente tout le contenu du fichier log mais pour une période précise (Matin, Apres Midi, Soir,
Nuit); de ce fait le profil référentiel est divisé en quatre profils. Le profil temporaire quant a lui
n’est que les évenements d’une journée de ce fichier pour une période spécifique par exemple
«Matiny.

Dans chaque test, on compare un profil temporaire et un profil référentiel suivant la
période et la source du fichier log (Application, Systeme) pour un méme utilisateur. Tous ces tests
sont effectués pour chaque distance.

Prenant par exemple le profil référentiel pour la période «Matiny, et la source «Applicationy,
de l'utilisateur «User?» sous forme d’histogramme :

e

[

ol B ___F-__.I_ .__-__:J-_JL;JL_N'_:"JLJ

] 26 1001 1704 11707 11728

Figure IV.2 : Histogramme du profil référentiel du Userl période Matin et source Application

Ce dernier est comparé au profil temporaire du User! qui est le suivant :

20
15
10 o = 81

5 - 1 L - L - o

Lo L

11708 0

Figure IV.3 : Histogramme d’un profil temporaire du Userl période Matin et source Application

En comparant ces deux histogrammes, on trouve pour les distances «Euclidienne Forme 1.1»
et «Euclidienne Forme 1.2» respectivement les valeurs 58,6102 et 468,35.

Dans ce qui suit, on va exposer tous les tests réalisés dans des tableaux pour les distances
Euclidienne Formel et Forme 1.2, et la Quadratigue. Et a 1a fin on donnera 'analyse de ces tests et ce
qu’on a pu tirer comme résultats concernant le seuil d’alerte, les parametres influant sur 'analyse,
la meilleure distance de calcul...etc.
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Tableau 1 : Test de la distance Euclidienne Forme L1 sur des profils propres aux utilisateurs
Testl | Test2 | Test3 | Test4 Test5 | Test6
S| &| €| E| 5| €| €| E| 5| &| €| E| 5| &| €| E| 5| &| ¢| E| 5| €| ¢ £
Sl s S| 5| B g| S| | Bl g| Y| B|s&| || Bl s Y% B8 Y| <
3 3 3 3 3 3
=) =X =) =) =X =)
c App |18 |17 [137 |[138 |26 |5 7.72 | 1.38 | 189 |9 272 338 |18 |18 |127 |138 |20 [6.99|127 |661 |16 |1.99 |1.27 |2.61
a Sys [215 135 [142 [33 [314 |336 |11.7 |7.76 | 16.4 [ 223 [ 272 | 156 | 455 | 153 |2.27 | 4.66 | 164 | 103 [3.72 | 183 | 19.4 | 163 | 40.2
c App | 164 | 178 16.3 | 17.8 436 | 14.1 8.64 | 236 20.3 | 7.63 3.36 | 15.2
@
> Sys [921 | 290 89.1 | 6.09 89.2 93.1 | 3.90 97.1 | 0.09 92.1 | 0.90
c |App [326 733 | 154 [243 | 323 | 263 | 125 | 366 | 106 | 163 | 251 | 163 | 113 | 265 | 742 | 366 | 163 | 27.6 | 286 | 316 | 163 | 133 | 401
8
@ Sys |246 | 451 [59.2 [ 552 |446 |43.2 |66.7 [43.2 | 446 [367 | 281 [339 396 (389 [29 |55 |[446 [434 |[66.1 |312 [24.3]274 [205
c |App | 1.93 | 248 293 | 248 10.2 | 2.48 0.61 |3.37 1.93 | 10.7 1.61 | 2.48
2 Sys | 453 | 117 582 | 9.72 453 |29.0 333 | 117 5.64 | 14.9 433 | 119
c App |10 [123 |7.24 |3 9.00 | 123 |6.91 |[3.66 |17.6 | 12.8 | 592 |9.44 [ 9.00 | 123 | 458 |3.11 |9.00 | 11.3 | 408 |8.99 | 165 | 275 | 4.08 | 3.01
2
& Sys [9.34 [199 [7.37 [275 [365 |17.9 |6.35 [3.25 | 765 | 189 |3 2.75 | 109 [ 209 |25 115 | 189 | 3.62 20.2 | 215 | 6.62
c |APp | 137 | 686 | 165 221 | 113 |3 415 | 11.1 14.3 | 10.2 4.15 | 5.75 13.1 | 11.2
&
® Sys |13.6 | 68.8 136 | 20.6 85 | 236 8 28.6 15.6 | 116 6.12 | 35.6
c |App |66 [131 764 [015 |75 |839 |500 |05 919 |111 |17 |015 |899 |438 |17 |184 |999 309 |17 |015 |46 |81 |764
S Sys |43.7 | 425 650 [ 366 |383 |375 832 066 |19.6 | 487 | 305 36.0 | 49.1 [ 29.4 |533 |48 |[533 |224 [1.35 [520 |423 |254 |1.33
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Test7 Test8 Test9 Test10
5| &| €/ E| §| 2| €| E| 5| | €| E| 5| €| €| ¢
sg| | 7| S| & T |~ 5| &| |~ 5| & " |~
3 3 3 3
S =3 =3 S
c Application | 18 6.99 |272 |261]21 1.99 [227 |1.38|11.00 |[298 |272 |1.38]22 5 772 | 1.38
w
[1°]
= 54.49 | 3164 | 272 | 236 | 175 |52.24 | 13.72 2.5 12.35 | 11.27 1345 | 1.35 | 5.27
Systéeme
c 23.63 | 0.80 9.63 | 12.19 8.63 | 16.81 5.63 | 11.19
3 Application
" 94 .01 | 2.90 93.01 | 2.90 81.11 | 1.901 90.01 | 1.907
Systéme
C - -
3 Application
w
Systéme
c 0.61 | 348 6.61 |9.15 8.61 | 248 5.61 | 248
3 Application
= 13.61 | 13.19 3.64 | 11.33 6.92 9.69 15.35 | 8.58
Systéme
c 253 | 25.82 | 4.91 10.6 |20.37 | 7.27 10.001 | 12.82 | 8.41 22.35 | 22.24 | 4.08
3 Application
! 7.15 | 1893 | 2.75 13.7 |23.93 |25 5.03 | 26.93 | 5.625 6.46 | 34.93 |35
Systéme
c 484 | 105 13.15 | 95 6.84 | 7.25 484 | 7.875
3 Application
< 45 47 13.62 | 51.31 16.12 | 52.34 155 | 54.8
Systéme
c 9.8 81 [2335|015(81 |710 |170 |[0.15]6.9 14.10 | 3.70 6.8 |16.49 | 1.70
3 Application
~ 46.15 | 79.2 | 30.49 | 3.66 | 20.30 | 48.64 | 38.7 70.1 [ 512 | 3450 51.6 | 51.02 | 57.06
Systéeme
Tableau 1 : Test de la distance Euclidienne Forme L1 sur des profils propres aux utilisateurs (suite).
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Testl | Test2 | Test3 | Test4 Test5 | Test6
s| 2| ¢ 2|5/ 2/ ¢/ 2/ 5|2 8 2|5/ 2| ¢ /5|2 ¢/ 2 5 2|¢ ¢
5 & - - 5 & - - 5 & - - 5 & - - = & - - 5 & - -
3 3 3 3 3 3
=2 = = = = =
c | App 674 | 688 | 176 | 048 | 351 [604 |142 |371 | 369 |647 |283 |048 |352 [4.01|283 |109 |[36.1 |554 (016 |1.71 |33.8|145 |0.61 |1.71
w
@D
= 399 | 173 | 180 | 99.2 |402 | 181 |245 |847 |341 |133 | 158 | 130 |714 | 144 | 208 |167 |971 |132 | 158 | 336 |420 |29.4 |172 |90.9
Sys
c 971 | 152 | 573 | 0.01 546 |605 |017 {001 |248 |345 |0.01 |0.19 (353 |137 |0.01 {019 |248 |587 |0.01 |0.19 |37.2 |59.7 |0.01 |0.01
@ | App
N
617 |228 | 185 | 145 | 750 |3.74 {092 |1.11 | 771 |6.15 |185 | 145 |846 | 335 957 |26 808 | 104 |185 | 045 | 755 |3.35 |0.96 |1.45
Sys
c 427 | 509 | 469 | 112 | 238 | 1028 | 943 | 705 | 38 197 | 540 | 145 | 783 | 704 | 423 | 134 |79.6 | 433 | 453 | 321
3 | App
@ 241 | 350 | 539 | 2279 | 4442 | 395 | 3018 | 2259 | 65.5 | 705 | 537 | 3615|230 | 220 |530 | 3615|272 | 328 | 233 | 2510
Sys
c 15.7 | 13 9.15 | 185 9.15 | 185 9.15 | 40.1 9.15 | 13 9.15 | 139
3 | App
= 1.25 | 19.2 125 | 15.8 246 | 115 5.38 | 10.9 3.05 | 101 233 | 113
Sys
c 52.3 | 20.8 | 15.3 195 | 123 | 149 463 | 11.3 | 4.14 60.2 | 124 | 441 164 | 20.8 | 15.3 51.2 | 58.2 | 17.8
3 | App
! 7.46 | 16.7 | 0.66 183 | 179 | 1.16 8.40 | 6.07 | 0.66 433 | 152 | 453 70 149 | 453 240 | 10.6 | 0.66
Sys
c 119 | 205 3.09 | 224 245 | 211 24 20 472 | 5.17 238 | 211
3 | App
< 23.2 | 843 8.24 | 768 8.11 | 850 29.7 | 772 5.86 | 861 2.86 | 716
Sys
c 7 8.20 | 0.39 6.7 8.5 91.3 6.9 8.5 0.39 7.6 114 | 32.8 21.3 | 520 | 0.39 10.3 | 4.20 | 0.39
@ | App
~ 453 | 201 | 1065 474 | 757 | 1003 104 | 255 | 265 183 | 442 | 220 368 | 331 | 107 484 | 330 | 134
Sys

Tableau 2 : Test de la distance Euclidienne Forme L2 sur des profils propres aux utilisateurs.
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Test7 | Test8 | Test9 | Test10
= 2| €| E| §| 2| ¢ E| §| &| €| E| § 2| g€| £
s & - - =4 & - - =4 & - - 5 & h -
3. = 3 3
= = =3 =
c | App [352 |400 [061 |048 [43.1 |299 [016 |048 [79.7 |400 [016 (048 [50.2 |255 |283 |0.48
w
[1°)
= 779 1134 | 735 [1031 |670 294 | 1061 |2034 |612 477 172 1023 | 288 1211 | 1123 | 150
Sys
c 372 |459 |0.017 |0017 [373 |758 |017 |0017 [881 [234 |[017 |074 |62 50.5 | 0.017 | 0.017
3 | App
N
784 228 |09 [111 |[791 409 [877 |1.28 |858 181 [092 [128 |[791 278 185 |111
Sys
C
3 | App
w
Sys
c 0.15 | 13.06 9.15 | 13.02 9.15 | 13.06 1452 | 13.06
3 | App
& 195 |17.7 246 | 11.4 464 | 118 087 |17.6
Sys
c 53.7 | 65.06 | 4.61 64.83 | 12.32 | 4.14 20.11 | 12.60 | 14.9 1951 | 12.33 | 15.31
3 | App
! 846 | 754 |216 6.58 | 10.25 |2.78 1408 [572 [1.78 31.21 [ 707 |891
Sys
c 240 |20.4 349 |9.79 277 | 204 3.05 |8.17
3 | App
< 8.74 | 689 38.46 | 81299 247 | 751 511 | 27846
Sys
- 8.5 19.10 | 135 9.9 32 0.39 6.7 355 |328 310 |[21.3 |0.39
3 | App
~ 395 314 247 99.05 | 353 549 826 393 517 531 236 523
Sys

Tableau 2 : Test de la distance Euclidienne Forme L2 sur des profils propres aux utilisateurs (suite).
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Testl | Test2 | Test3 | Test4
s| 2| g 2| 5| z| ¢| 2| 5| z| g| 2| 5| 2| ¢| =
= & - - 5 & - - 5 & - - = & - -
= = = 3
=3 =3 == =r
c | App 39 35.27 87.7 23.72 79.7 81.45 50.2 28.72
w
@D
= 42.78 | 128.1 57.21 | 54.82 57.35 | 54.67 1395 | 57.55
Sys
c 95.63 | 31.19 33.39 | 86.37 36.51 | 29.87 4051 | 3141
8 | App
> 127.88 | 59.03 1478 | 775 1249 | 39.77 109.1 | 88.43
Sys
c 55.66 | 88.99 | 56.42 | 65.33 | 104 65.99 |51.42 |6233 |5266 |1176 | 7442 |67.32 | 7133 | 60.66 |57.57 | 65.33
3 | App
d 1733 | 57.13 | 5145 | 6233 |61.14 |46.99 |58.45 |80.21 |43.74 | 7299 | 35 64.2 51.71 | 48.66 | 62.03 | 36.55
Sys
c 16.93 | 1314 - - 78.4 38.15 - - 38.9 66.15 - - 130.3 13.37 - -
3 | App
& 23.53 | 1155 9.71 108.9 16.84 | 12.99 1054 | 24.97
Sys
c 32.16 | 34.96 | 26.25 33.16 | 25.45 | 9.08 3151 |26.31 | 10.91 30.16 | 30.93 | 13.03
3 | App
! 21.71 | 38.7 43.3 160.3 | 3441 | 612 47.03 | 87.48 | 13.03 42.71 | 53.71 | 22.32
Sys
c 47.30 | 60.68 | 63.77 36.07 | 58.68 | 68.91 163 55.43 | 42.13 53.30 | 18.62 | 45.62
3 | App
< 39.07 |89.43 | 345 55.87 | 80.43 | 58 4357 | 207.8 | 435 328 76.68 | 41
Sys
c 37.27 | 26.3 42 18.99 | 30.2 15.52 27.19 | 43.8 131 20.29 | 18.7 47
& | App
~ 60.53 | 86.35 | 116.7 61.15 | 95..78 | 63.2 76.15 | 625 55.81 68.84 | 57.5 56.42
Sys

Tableau 3 : Test de la distance Euclidienne Forme L1 sur des profils temporaire non propres aux utilisateurs légitimes.

-62 -



Chapitre IV Résultats & Tests
Testl Test2 Test3 | Test4
s\ z| ¢| 2| 5| 2| ¢ | §| | & &| 5| %| ¢ ¢E
= & - - 5 & - - 5 & - - = & - -
= = = 3
=1 =1 =3 =3
c | App 85.8 548.7 86.8 256 96.03 | 99 1248 | 71.24
w
@D
= 418.8 | 651.3 708.4 548 1035 1240 2030
Sys
c 412.3 | 139.8 464.7 | 146.2 465.1 | 199.1 397 201.1
3 | App
> 1555 830 13561 | 740 1574 955 8339 | 7331
Sys
c 482.66 | 1158 516.4 | 521.1 | 1134 865.7 | 74.42 | 1502 469.6 | 1523 768.2 | 1548 907.3 | 60.66 | 518.5 | 1533
3 | App
d 21957 | 429.1 | 693 1501 960.3 | 371.9 | 780.3 | 1956 294.6 | 1071 552. 1574 359.8 | 371 1503 571.3
Sys
c 41.78 | 3734 - - 1315 241.5 - - 243.7 | 907.2 - - 3733 220.7 - -
3 | App
& 94.4 14.72 7.55 3086 29 22.81 3079 92.45
Sys
c 121.96 | 129.5 | 368.5 156.9 | 208.8 | 29.14 86.02 | 237.8 | 52.97 119.9 | 3725 | 70.03
3 | App
! 70.9 739.2 | 502.1 1351 179.9 | 6345 4714 | 1280 47.57 413.6 | 362.3 | 89.39
Sys
c 319.24 | 454.3 | 341.2 268.6 | 433.2 | 587.8 12903 | 238.2 | 213.3 1286 57.33 | 187.9
3 | App
< 1185 | 1888 738.2 555.9 | 1598 1325 754.7 | 13720 | 1305 1032 882.4 | 752.2
Sys
c 288.8 | 89.7 2135 5550 | 118.8 | 54.21 103.3 | 256 1524 62 2108 227
3 | App
> 589.1 | 540.8 | 2534 5994 | 1727 781.8 647.9 | 450 479.7 709.1 | 425 369.3
Sys

Tableau 4 : Test de la distance Euclidienne Forme L2 sur des profils temporaire non propres aux utilisateurs légitimes.
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Testl | Test2 | Test3 | Test4 Test5 | Test6
5 £ 5 £ 5 £ 5 £ 5 £ 5 2
= & = & = & = & 5 & 5 &
3 3 3 3 3 3
=3 =3 =3 =3 =3 =3
c | App 586.25 0.56 34.05 59.92 1548.5 16227.9 875.07 33.04 856.04 34.61 1600.04 546.5
[72]
@D
= 45361.32 21838.9 11614.5 7419.99 33272.03 304.78 1565.68 270.21 5585.92 3499.4 73791.76 15877.18
Sys
c 232.08 1919.13 327.03 323.65 232.08 486.76 87.47 785.33 295.46 221.17 63.14 1104.32
8 | App
N 45257.69 170.93 37217 11.20 54523 .97 27.25 55168.72 197.20 52149.22 51.37 51217.85 5243.14
Sys
c 866.11 3280.72 750.94 717.53 2.61 51424.48 204.35 3280.72 5689.70 20.42 4825.42 25074.48
& | App
« 889.37 13689.83 1242.08 172610.33 775675.05 184287,09 6218.35 5512.41 194620.76 6218.35 33524.13 3768,82
Sys
c 0.085 9.37 5.61 9.11 6.61 8.22 0.61 8.86 12135 11.44 213.32 213.43
3 | App
= 5.97 234.83 441.43 51.13 5.19 167.01 44.64 76.86 6.42 120.97 6.79 1670.01
Sys
c 557.91 950.92 175.99 780.12 198.98 212.81 620.51 111.60 588.1 22.78 710.07 114.16
3 | App
! 0.84 161.46 39.95 161.86 119.02 486.72 37.06 1287.91 10149.47 12098.6 1347.46 239.05
Sys
c 157.14 39.68 3.77 343.09 265.08 49.32 92.88 39.56 37.95 179.92 60.76 24288.73
8 | App
< 259.72 27520.09 161.46 1881.23 218.65 19711.87 275.34 14628.89 102.54 12321.37 125.01 1187.86
Sys
c 23.03 48.82 35.92 387.63 19.15 72.61 65.45 179.47 45.22 2768.98 4430.37 164.65
8 | App
~ 6195.56 2770.86 8666.69 10773.78 1447.52 21620.06 24304 1786.74 12281.96 9332.62 22416.21 420.94
Sys

Tableau 5 : Test de la distance quadratique sur des profils propres aux utilisateurs.
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Testl Test2 | Test3 | Test4 Tests | Test6
= =1 = Z = g = Z < 2 = z
s & s & = o = & s & s &
3. 3, 3. 3. 3 3
(=1 =7 =3 =7 =7 =7
c | App 287.9 15807 ,7 192 ,33 2205.23 7889.03 548.43 211.98 5321.67 26.64 342.74 7540.9 12432.98
8
= 2128.86 11983 ,32 1687.14 865.87 12660.88 32834.04 4385.85 1254.71 1265.98 12764.39 1273.43 5321,12
Sys
c 341.21 2103.67 3243.23 623. 35 8232.01 330.54 921.85 98.33 1085.43 2024.32 164.28 154.22
3 | App
" 569.75 286 .87 4814,34 78211.20 69523.23 1643.92 3162.48 56.33 2186.43 9375.38 3298.03 21984.75
Sys
c 18.43 4267.48 243.56 2134.76 3212.64 63875.98 4383.53 6873.43 154.76 978.66 321.87 2109.65
3 | App
«® 395.82 12874.76 2476.20 2344.92 55875.32 1798.04 24869.76 923.08 33120.25 432.66 5398.84 453.98
Sys
- 39.57 125.43 910.65 96.81 36.70 125.42 68.75 76.54 45.23 2.87 2.39 41.36
3 | App
-~ 11.68 0.44 32.32 167.01 11.68 58.20 59.81 15366.87 14.38 795.87 1238.36 205.93
Sys
c 213.44 132.36 1354.98 87.88 2187.29 102.54 2437.64 184.73 521.95 661.38 183.72 21984.9
3 | App
o 32125.43 321.54 145.63 2739.68 1409.81 362.09 677.42 114.75 9.76 43213.7 9863.8 142.54
Sys
c 175.41 209.85 98.07 343.09 175.41 499.56 746.22 238.57 166.49 324.56 77.03 23.54
3 | App
< 10.99 2994.82 9.24 27294.08 431 32.25.58 76.97 2642.76 44.47 21537.54 664.70 17013.30
Sys
c 751.71 139.23 147.30 965.27 790.20 66.17 49.10 965.23 50.10 771.07 452.40 2139.03
3 | App
~ 1131.29 13449,36 81.75 17010,70 896.46 15782,16 1294.11 16563,08 904.32 321,28 1294.15 31878,12
Sys

Tableau 6 : Test de la distance quadratique sur des profils temporaire non propres aux utilisateurs légitimes.
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V. Analyse des tests

Avant de commencer a commenter les tests qu’on a effectués, il faut d’abord préciser que
I’échantillon des utilisateurs que nous avons pris travaillent dans une entreprise (CERIST) ou la
charge du travail (volume horaire des utilisateurs) est principalement dans la période «Matinale» et

«Apres Midi».

V.1 Les tests de la distance euclidienne Forme L1

01/01/2005 08/01/2005 15/01/2005 22/01/2005 29/01/2005 05/02/2005

50 ‘ ‘ ‘ : ‘

45 I

40 I\ I —— USER1

357 A H I —=— USER2

30 \ A USER3

o5 \ /9\‘ l i\ -+~ USER4
A RAW RV 4 —%— USERS

20

s PR A el KA m A L e-usees

10 LA INALAIR AL AL /\/XV/\\ [| | user?

5 TR X II S

0

Figure IV.4 : Résultat des différentes analyses de la Forme 1.1 de tous les utilisatenrs pour la source

Application.

Pour la distance Ewclidienne formel 1 (tableau 1), on remarque que la majorité des résultats
d’analyse des utilisateurs sont homogenes (Figure IV.4), en d’autre terme ces résultats sont a peu
prés dans la méme plage de valeurs entre 0 et 30, et a cause de la longueur de la période
d’apprentissage on trouve des résultats supérieurs a 30 pour les utilisateurs: User7 (4 mois), User3

(une semaine).

01/01/2005
120

08/01/2005

15/01/2005

22/01/2005

29/01/2005

05/02/2005

100

80

—— USER1
—=— USER2

60

-- - USER3
—— USER4

40

—*— USER5
—— USERG6

20

—— USER7

Figure IV.5 : Résultat des tests de la distance Forme 1.1 sur la source Systéme

La figure IV.5 représente les résultats de la source Systéme (distance euclidienne Forme
L1) du tableau 1, comme on a déja expliqué, ces résultats sont issus d’une analyse sur le
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Chapitre V Résultats & Tests

comportement des utilisateurs légitimes, et ceci pour observer la variance de ces résultats
(intervalle ou bornes des résultats) dans le but de définir un seuil pour cette distance.

Dans cette figure les résultats varient entre 0 et 97.1, on peut méme filtrer ces résultats
puisque les utilisateurs : User?, User3, Userd, User5, User6, varient avec des valeurs proches et
inférieurs a 60, alors que User7 et User2 ont des valeurs tres grandes (a cause de I'instabilité de leur

profil).

180
160
-------- userl
140
—<—user2
120 —%—user3
100 —e—userd
80 —+—users
—=—user6
60 -
- =~ user7

40 ~

20

0

Figure IV.6 : Graphe des résultats pour la détection des comportements anormaux (Application — Matin)

La Figure IV.6 résume les résultats de la fonction euclidienne Forme L1 pour la source
Application du tableau 3, ces résultats sont considérés comme des intrusions car ils sont issus
d’une comparaison entre le profil référentiel d’un utilisateur avec des profils temporaires d’autres
utilisateurs.

On ne peut comparer les résultats de I'analyse du comportement normal (Figure IV.4)
avec les résultats de I'analyse des comportements sensés étre des cas d’intrusions (Figure IV.0), et
cela pour la simple raison que toutes les périodes (Matin, Apres Midi, Soir, Nuit) sont inclus dans
ces résultats, en d’autre terme le seuil de la période matin ne peut étre pris comme seuil pour les
autre périodes et vis versa (par exemple le profil matin n’est pas nécessairement le méme que
celui de Papres midi).

a0 Figure IV.7 :
oo = Graphe de
- f _\ comparaison des
-0 ,,f résultats d’un
o ,{ \"\_//)\ —+— USER1 rratin nomresl comportement
- / \ —m— USERL rratin imtrusion ﬂOW?Zﬂ/ dé’ UJ'6’7'7
40 4 - avec des résultats
=0 dintrusions sur
-q e o - ;
= - —— \\/ Userl (Matin -
10 Applicati
|pplication).
a
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Dans la Figure IV.7 on peut voir deux graphes de l'utilisateur User? (Application - Matin),
tous les deux sont des résultats de la Forme L1, mais I'un issu d’une analyse du profil temporaire
du User? (c’est User! qui a exploité la machine), et 'autre d’'un comportement anormal (c’est un

autre utilisateur qui a exploité la session de User?); en analysant ces résultats on voit que le

comportement anormal génere des résultats treés grands par rapport aux résultats de 'analyse de
Userl. Un seuil de détection serait entre la valeur maximal du comportement normal et la valeur
minimal du comportement anormal.

100
920
80
70 / s
/ 1
60 —_— PN
1 \ - . = user3
1 N
50 e . normal
. I = -\ / Sys
40 \ e \ II — < user3
\ y \ 1
30 \\ L \\ ; anormal
AN \ Il Sys
N \
20 3
10
0

Figure IV.8 : Graphe de comparaison des résultats de la distance Euclidienne Forme L1 entre User3 normal
User3 anormal (Matin - Systéme).

On remarque dans la Figure IV.8 que seul la valeur maximal 70,1 du profil Systeme Matin
de User3 se trouve dans la méme plage de valeurs que le comportement anormal, si on prend
cette valeur comme seuil, trois valeurs des résultats anormaux seront considérés comme

normaux; un meilleur choix du seuil serait probablement de pendre une valeur inférieure a 70,1.
Dans ce cas les résultats anormaux seront considérés comme intrusion.

V.2 La distance Euclidienne Forme L2

Pour cette distance on est arrivé aux mémes remarques que la premiere distance.
1200
1000 f“ userl
/’ \\ —<—user2
800 /I \‘\ - - user3
/ \ E —e —user4
600 ; | L
/ N SN —+—user5
200 x\ ,/ “\‘ A ’/' \“ user6é
\ ' 4 ! 7 user7
N , AN
N X 4
200 -
0 ;\1:;*-}‘"\ - = Z !
Figure IV.9 : Graphes des différents tests effectués sur les ntilisatenrs (Application Matin) avec le Distance 1.2.
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Dans la Figure IV.9 on remarque que la majorité des profils varient sur la méme plage de
valeurs (inférieur a 61), et trois utilisateurs (User2, User3, User5) ont des résultats énormes, on peut

expliquer cela par la longueur de leurs périodes d’apprentissage qui est trés importante 2mois,
4mois et 4 mois respectivement.

14000

12000

10000

8000

6000

4000

2000 /\ /\ y
0 _

. ===1Tg O v by il
8977 055 oot 542

userl anormal app

user2 anormal app—*— user3 anormal app —e— user4 anormal app
—+—user5 anormal app--= - user6 anormal app

user7 anormal app

Figure IV.10 : Résultats pour la détection des comportements anormaux (Application — Apreés mid).

Cette Figure IV.10 résume les comportements anormaux détectés grace la fonction
euclidienne Forme L2, et cela pour tous les utilisateurs dans les différentes périodes.

1000
900
800 /\\

700 / \

600 \

500

400 / \

300 / \\
200
100 . S e—
Q0 — ——————F—=—————F=r====r -
‘— - userd appMidi —— user4 appMidi anormal ‘

Figure IV.11: Graphe de comparaison entre Userd normal - Userd anormal (Aprés midi et Application).

La Figure IV.11 nous montre 'efficacité de la fonction euclidienne Forme L2 sur le profil
de Usert, la courbe des résultats anormaux (issue d’une comparaison avec d’autres utilisateurs) est
supérieure a celle des résultats d’analyses sur Userd.

V.3 La Distance Quadratique

Les résultats des analyses avec cette distance se sont soldés par un échec (tableaux 5 et 6),
puisque les résultats d’analyse sur les comportements normaux des utilisateurs ne différent pas de
ceux des comportements anormaux respectives pour chaque utilisateur. Ainsi donc les tests ont
révélés Iinefficacité de cette distance dans la détection d’intrusion. Et ceci représente un résultat
en soit.
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V.4 Quelques Remarques

On remarque que «User6» dans 'observation du Profil «Systeme» «Apres midiy a des valeurs
incohérentes (dans le tableau 2). Cela est da a I'instabilité de son profil. En effet lors de la période
d’apprentissage, il y’a eu deux événements (les événements «51» et «26») qui se sont produits a
deux reprises durant toute la période d’apprentissage et avec des valeurs trés grandes.

25

20

15 H

10 ¥

o .,_1_.[—1 i r]l—]l—il_l4 I_—II_IJ:LE,L

2] 26 51 201 6009

Figure IV.12 : Profil référentiel Systeme - Apres Midi de Useré
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Figure IV.13 : Profil temporaire Systeme - Apres Midi de User6 le 25/4/2005
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Figure IV.13 : Profil temporaire Systeme - Aprés Midi de Useré  le 19/4/2005.
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Les deux événements se sont produit avec des fréquences tres grandes 155 et 188 pour
Iévénement 26 et 277 pour I'événement 51; et leurs sources sont Application POP UP pour
I'événement 26 et Erreur CD ROM pour 51; et d’apres Thistogramme du profil référentiel
(Systeme - Apres Midi) ces deux événements influes considérablement sur le comportement de
User6 (22,18 pour I'événement 26 et 18,55 pour I'événement 51), or ces événements ne se sont
produits que deux fois durant toute la période d’apprentissage (un mois).

On peut affirmer que ces deux événements ne représentent pas un comportement normal de
Putilisateur, mais ils sont tout simplement générés suite a une anomalie lors de I'exploitation de la
machine (exception et erreur Systéme), comme pour 'événement 51 qui n’est quune erreur du
lecteur CD ROM.

Une autre observation sur les sous comportements : si un profil donné se compose d’un
ensemble d’événements E qu’on divise selon la période de leurs occurrence lors de la période
d’apprentissage on remarque le fait suivant :

Si la période d’apprentissage est tres grande (par exemple quatre mois) on remarque qu’il
y’a au moins deux sous ensembles d’événements Ei et Ej appartenant a E tels que pour tout i de
Ei il n’existe pas j de Ej qui s’est produit au moins une fois dans le méme jour que i.

Par exemple dans un profil référentiel de 4 mois, on peut trouver un ensemble
d’événements qui s’est produit qu’au début de la période d’apprentissage (le premier mois par
exemple), et un autre qui se produit que vers la fin de la période d’apprentissage, et tous les deux
(ensembles) sont influant dans le profil référentiel (les poids des événements des deux ensembles
sont importants), si on effectue 'analyse a partir d’un tel profil, les taux de faux positifs (fausse
alerte) et faux négatifs seront tres grands, puisque lutilisateur a plusieurs comportements.

La seule explication de ces formations d’ensemble est que le profil de 'utilisateur a changé
durant la période d’apprentissage qui est relativement longue. Pour évité un tel probleme il faux
prendre des périodes d’apprentissages qui ne sont pas longues (un mois par exemple) et effectuer
une mise a jour des profils référentiels en cas de changement du comportement de 'utilisateur.

V.5 Contrainte sur la période d’apprentissage

La période d’apprentissage est la base de la détection comportementale, puisque cette
période donne lieu a un profil sensé refléter le comportement de lutilisateur, toute erreur ou
événement externe qui arrive lors de cette période peut rendre ce profil incohérent.

Voici quelques contraintes qui doivent étre respectées lors de I’établissement du profil
(concernant la période d’apprentissage) :

e Lors de la période d’apprentissage il est impératif que 'utilisateur soit le sew/ a exploité la
machine, sinon le profil ne reflétera pas que cet utilisateur. Car un profil est unique a
chaque utilisateur.

e La Duré de la période d’apprentissage: la période d’apprentissage ne doit étre ni tres longue
(quatre mois ou plus), ni tres petite (une semaine) pour ne pas rendre le profil imprécis.
Apres observation et analyse plus la période est grande moins le Systéme est apte a
différencier le comportement normal du comportement anormal. Par exemple voici un
histogramme d’une période de quatre mois de Userd :
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Figure IV.14 : Profil de référence du Userd Systeme-Matin

Dans cette figure la plus grande valeur est inférieur a 1 ; un tel profil ne peut étre utilisé
comme source d’analyse car on ne peut pas jugé le résultat de cette derniere.

En plus un profil trop petit aussi est considéré comme un probleme, par exemple User3 a
un profil d’une semaine et voici un de ses histogrammes :
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Figure IV.15 : Application — Matin de User3.

La encore une semaine ne peut suffir pour établir un profil.

e Des événements de type erreur comme lerreur du lecteur CDROM ne doivent pas étre
fréquentes car ces événements ne sont pas issus du comportement de lutilisateurs, et
leurs présences avec des poids élevés (fréquences importantes) risque d’influer sur
'analyse, ce qui pourrait rabaisser la capacité du systeme a détecter.
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VI. Limite de cette méthode

Cette méthode présente quelques limites comme :
o Ne détecte pas d'intrusion :

- Dans le cas ou tous les événements du profil temporaire ont des fréquences tres
petites (Egaux a 1), ou le profil temporaire ne contient pas beaucoup d’événements
(par exemple 3 événements).

- Sile profil référentiel n’est pas cohérent (pas précis).

o Faux positifs : c'est-a-dire signaler une alerte alors qu’il n’y a pas eu d’intrusion; en général
ce probleme est un inconvénient de I'approche comportemental et représente a lui seul
un axe de recherche.

Dans notre systeme la capacité de détection est étroitement liée au choix du seuil de détection
et a la précision du profil référentiel.

VII. Conclusion :

Dans ce chapitre on a illustré le coté pratique de la méthode de détection
comportementale, et ceci grace aux tests, ce qui nous a permis d’avoir un point de vue global sur
chaque distance.

A travers ces tests on peut constater que les deux distances forme-L.1 et forme-1.2 donnaient
de bons résultats, contrairement aux distances Quadratique et Mahalanobis qui ne sont pas
adaptées a ce contexte.

Malgré I'exploitation des histogrammes comme base pour I’établissement du profil, on ne
peut pas dire que ce profil caractérise l'utilisateur (I'identifie) a 100% (probleme de I'approche
comportementale), mais on a un bon degrés de concordance; car il ne faut pas oublier que les
autres modules de PEIDS vont compléter ce profil afin de I'aider a décider des cas d’intrusion au
cas ou il est indécis.

En ce qui concerne le seuil d’analyse, les tests ont révélés qu’il dépend non seulement de
Iutilisateur et de la période (Matin, Apres Midi, Soir, Nuit) mais aussi de la source des
événements (Application, Réseau ou Systeme).
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Conclusions,
Perspectives &
Extensions

Ce travail nous a permis d’aborder un domaine jusque la peu exploré des IDS qui est
I'aspect comportementale, tout en le reliant avec la mouvance des technologies mobiles sans fil,
ainsi que les aspects sociologiques des comportements humains.

I’EIDS ou « Embedded Intrusion Detection System » [BELO4] est un systeme de détection
d’intrusion modulaire, destinée a la protection des terminaux mobiles sans fil. Il incorpore
plusieurs fonctionnalités de sécurité mais il reste toute fois incomplet, d’ou la nécessité de lui
incorporer un module comportemental. Tout l'intérét de 'ajout de ce module réside dans le fait
que les terminaux sont a utilisation personnelle.

Par ce travail on a congu le module comportemental qui représente pour les terminaux
mobile un module crucial, car ces derniers sont sensé avoir des propriétaires uniques chose qui
représente une source importante d’information. Ce module qui représente le cceur et le noyau de
notre EIDS car il interagit avec tous les modules et offre un grand avantage a la fonctionnalité de
détection.

Ce travail est une petite contribution qui vise a protéger au mieux les terminaux mobiles
sans fil; et cela en renforcant PEIDS, par I'aspect comportemental. Cet aspect qui consiste a avoir
un module qui sonde et analyse le comportement d’un utilisateur en vu de constituer un profil de
référence. Puis a essayer de détecter des variations brusques du comportement de l'utilisateur par
rapport au profil de référence. L’approche entreprise dans ce travail, est "approche statistique, qui
est connu pour sa robustesse ainsi que pour I'aboutissement rapide a des applications. Dans
I'approche statistique il fallait déterminer un modele statistique qui coincide avec le probleme
traité, et c’est le modele des histogrammes et leurs distances qui a été choisi. Cette proposition
n’est en aucun lieu la solution idéale qui assure le degré de sécurité 100%, mais elle représente une
tentative de renforcement. Néanmoins il faut préciser que I'approche proposée pour la
conception du module comportemental est générique, et ne se limite pas aux terminaux mobiles.
Elle peut étre appliqué a la sécurisation d’un réseau d’entreprise.

Comme perspectives a ce travail, nous proposons l'essai d’autres modeles et leur
hybridation pour aboutir a de meilleurs résultats, pour des champs d’action plus larges. Des
modeles tel que les réseaux de neurones et les algorithmes génétiques peuvent aider au filtrage et
a I'analyse pertinente des données récoltées (du fait de la nature hétérogene de ces données).
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