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Résumé

Un réseau de capteurs sans fil (RCSF) est un ensemble de capteurs com-
municants a travers des liaisons sans fils. Un capteur est une unité de calcul
équipé d'un ensemble de dispositifs de captage (température, humidité, lu-
minosité, vibration etc.), d'un moyen de stockage, et d’une batterie dont la
durée de vie est limitée. Un tel réseau ne peut survivre si la perte de noeuds
est trop importante car ceci engendre des pertes de communications dues a

une trop grande distance entre les capteurs.

Pour cela les réseaux de capteurs sont déployés de maniere dense pour
minimiser le probleme de déconnexion. Malheureusement, lorsque ce réseau
devient dense, il consomme beaucoup d’énergie dans les communications. Les
études montrent que plus de 70 % de 'énergie est consommée dans les trans-
missions des données. De plus les données sont redondantes, ainsi le nombre
de collusions devient important, puisque le nombre de messages envoyés est
énorme. Pour atténuer 'impact de ces problemes sur la durée de vie du
réseau 'agrégation de données est considérée comme une solution efficace.
Au lieu que chaque nceud envoie ses données vers la station de base puis,
cette derniere agrege les données, les données sont agrégées dans le réseau
en utilisant des fonctions mathématiques comme MIN, MAX.... a la fin
de ce processus la station de base regoit une seule valeur qui représente une
vue globale du phénomene capté par le réseau. L’agrégation de données per-
met de minimiser les collisions, aussi elle élimine la redondance des données
brutes, et conserve 1’énergie pour une plus longue durée de vie d'un réseau

de capteurs [9].

L’agrégation nécessite que les données captées puissent étre manipulées par
les noeuds intermédiaires. D’ou la difficulté de sécuriser les données agrégées
par rapport aux mécanismes cryptographiques classiques, qui protegent les

données de bout en bout.

Dans ce mémoire, nous avons étudié les différents protocoles de sécurité
de T'agrégation de données, puis nous avons proposé un nouveau protocole
appelé SEDAN (Secure and Efficient protocol for Data Aggregation in Wire-
less sensors Networks) [33], qui assure la sécurité de I’agrégation des données

dans les RCSF. Notre protocole est basé sur le mécanisme de vérification



de l'intégrité des données a deux sauts. Notre solution est différente essen-
tiellement par rapport aux solutions existantes, du fait qu’elle n’exige pas
de communiquer avec la station de base pour vérifier et détecter les mau-
vaises agrégations. Ainsi, notre solution est basée sur un schéma totalement

distribué pour garantir I'intégrité des données.

Nous avons comparé notre solution avec les autres protocoles que nous
avons implémentés en utilisant ’environnement TinyOS. Les résultats de si-
mulation montrent que le protocole proposé permet de faire des économies
significatives dans la consommation d’énergie en préservant l'intégrité des

données.

Publication

Nous avons publié notre protocole dans les actes de IEEE-LCN (Local
Computer Networks) sous la référence :

M.Bagaa, N. Lasla, A. Ouadjaout and Y.Challal; "SEDAN : Secure and
Efficient protocol for Data Aggregation in wireless sensor Networks”, 32nd
IEEE Conference on Local Computer Networks (LCN 2007) pp. 1053-1060,
Worksohop on Netwok Security, October 2007.
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Introduction Générale

D epuis quelques années, le marché des réseaux et des applications sans fil s’est consi-
dérablement développé. En particulier, une nouvelle branche s’est créée pour offrir des
solutions économiquement intéressantes pour la surveillance a distance et le traitement
des données dans les environnements complexes et distribués : les réseaux des capteurs

sans fil.

Les capteurs offrent de fagon usuelle un service (ex. les données qu’ils collectent) et
utilisent les services fournis par d’autres noeuds pour construire des services plus complexes
(ex. des services controlant des actuateurs en fonction des valeurs des capteurs). Le but
des réseaux de capteurs est de bénéficier des effets de synergie d’'un nombre gigantesque

d’éléments dans un réseau dense.

L’agrégation de données intervient dans le transport des informations captées dune
maniere généralement hiérarchique. Pour des raisons d’optimisation, ces données captées
subissent des traitements intermédiaires afin de remonter I'information utile aux centres
de prise de décision. Le paradigme de I'agrégation remplace les lectures des noeuds par
une vue collaborative sur une zone spécifique. Cette collaboration implique que plusieurs
noeuds participent, afin de calculer le résultat final de ’agrégation, qui permet aux noeuds

agrégateurs de manipuler n’importe quelle valeur recue dans sa région.

Un grand sous-ensemble d’applications utilisant les réseaux de capteurs nécessite de la
sécurité, en particulier lorsque ces réseaux de capteurs protegent ou servent a la protection
d’infrastructures critiques. La sécurité dans les réseaux de capteurs sans fils (RCSF) a
six défis : (i) nature sans fil de communication, (ii) limitation de ressource des nceuds
capteurs, (iii) nombre élevé de capteurs dans le réseau, (iv) manque d’infrastructure fixe,
(v) topologie de réseau inconnue avant le déploiement, (vi) gros risque d’attaques physiques

sur les capteurs sans surveillance
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L’authentification et 'intégrité des échanges sont des services de sécurité indispensables
pour certaines applications des réseaux de capteurs, notamment lorsqu’il s’agit de trans-
porter des informations qui peuvent divulguer le secret médical, ou des informations sen-
sibles quand il s’agit de prévenir des accidents catastrophiques comme dans les réacteurs
nucléaire, etc... En cours de leur transport, des intrus tenteraient d’altérer le contenu de ces
données ainsi que les résultats intermédiaires dans 1’objectif d’inhiber ou fausser la prise
de décision correcte. Par conséquent, il est tres important de vérifier le comportement des
noeuds agrégateurs et de détecter les noeuds qui veulent falsifier la vue collaborative. Afin
de palier ce type d’attaque, il est nécessaire de sécuriser la propagation et ’agrégation des

informations captées en assurant leur intégrité et leur authenticité.

Plusieurs contraintes rendent la sécurité de I'agrégation dans les RCSF, un challenge

difficile & surmonter :

1) Les techniques traditionnelles de sécurité telles que la cryptographie a clé publique,
exigent des calculs importants et ’envoi de longs messages qui peuvent épuiser rapidement
les batteries des nceuds capteurs. Pour cela les protocoles de sécurité d’agrégation utilisent

des mécanismes de sécurité légers (souvent symétriques).

2) 11 est difficile de faire cohabiter et réconcilier la sécurité et I’agrégation.

Pour cela, dans le but de sécuriser I'agrégation, des protocoles de sécurité ont été
proposés tel que SAWN [20], SRDA [21], SDA [24], SDAP [28] et SecureDAV [25].
Ces solutions peuvent étre divisées en deux catégories sécurité de 'agrégation de bout
en bout, et sécurité de 'agrégation de proche en proche. Dans la catégorie de protocoles
qui sécurisent l'agrégation de proche en proche, la vérification de 'intégrité se fait dans
le réseau et aussi dans la station de base. Par contre, dans les protocoles qui assurent la
sécurité de I'agrégation de bout-en-bout, seule la station de base est responsable de la

vérification de l'intégrité des données agrégées [6].
Ces solutions souffrent d’inconvénients majeurs qui sont :

i) la centralisation totale ou partielle de la vérification au niveau de la station de base, ce

qui engendre des goulets d’étranglement et une mauvaise adaptation au facteur d’échelle.

ii) le rejet aveugle de données captées a cause d’'une détection tardive de valeurs biai-

sées, ce qui entraine le rejet de toute la masse de données "polluée”.



Introduction Générale

Dans ce mémoire, nous avons conc¢u un nouveau protocole de sécurité de ’agrégation
appelé SEDAN (Secure and Efficient Data Aggregation protocol for wireless sensor Net-
works) [33]. SEDAN est basé sur la vérification de I'intégrité a deux sauts ce qui évite de
communiquer avec la station de base pour réaliser ces vérifications. SEDAN, prend en
charge les problemes décrits précédemment rencontrés dans SAWN| en utilisant ce nou-
veau type de clefs. Dans SEDAN, chaque noeud peut vérifier immédiatement les données
envoyées par ses voisins de deux sauts, et les valeurs d’agrégation envoyées par ses voisins
d’un saut. Cette amélioration élimine la transmission de fausses données, et ainsi optimise

la consommation de ’énergie.

Organisation du document

Ce document est organisé comme suit :

Dans le chapitre 1, nous présenterons les caractéristiques et architectures des
réseaux de capteurs.

Ensuite, nous aborderons les mécanismes de propagation et les protocoles d’agré-
gation de données dans les RCSF dans le chapitre 2.

Dans le chapitre 3, nous étudierons quelques protocoles récents de sécurité d’agré-
gation des données dans RCSF.

Puis nous présenterons notre protocole SEDAN dans le chapitre 4.

Enfin, nous terminons ce mémoire avec des résultats de simulations qui nous

permettrons de comparer notre protocole avec d’autres protocoles de la littérature.



Les réseaux de Capteurs

1.1 Introduction

L es récentes avancées dans les domaines des technologies sans-fil et électroniques ont
permis le développement a faible cotit de minuscules capteurs consommant peu d’énergie
(solution low-cost et low-power). Ces capteurs ont trois (3) fonctions :

— Capter des données (de type son, vibration, lumiere,- - -).

— Calculer des informations a ’aide de ces valeurs collectées.

— Les communiquer a travers un réseau de capteurs.

Les RCSF (Réseaux des Capteurs Sans Fil) utilisent un grand nombre de dispositifs
tres petits, nommés (noeuds de capteurs) , pour former un réseau sans infrastructure
établie. Dans ces réseaux, chaque nceud est capable de détecter son environnement et de
traiter 'information au niveau local ou de ’envoyer a un ou plusieurs points de collecte,
a l’aide d’une connexion sans fil. Afin de résister aux chocs éventuels lors du déploiement,
ces capteurs doivent étre tres solides et de plus, ils doivent aussi pouvoir survivre dans
les conditions les plus extrémes dictées par leur environnement d’utilisation (feu ou eau
par exemple). En plus des contraintes environnementales, une contrainte trés importante
est I’économie d’énergie. En effet, un réseau de capteurs ne peut survivre si la perte
de nceuds est trop importante car ceci engendre des pertes de communication dues a
une trop grande distance entre les capteurs. Donc il est tres important que les batteries

durent le plus longtemps possible étant donné que dans la plupart des applications ils
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sont placés aléatoirement (il serait alors impossible de retourner changer les batteries).
Cette utilisation liée & I’autonomie des capteurs (1 année maximum pour les technologies
actuelles) fait intervenir un parametre non négligeable qui est le prix. Aucune application
ne serait rentable si le rapport heures d’utilisation / prix était trop élevé. Il a donc été
nécessaire d’allier technologie et low-cost. Puisque les réseaux de capteurs sont capables
de surveiller leur environnement et de communiquer des données détaillées, ils peuvent
comporter de nombreux avantages pour une grande diversité de secteurs. Ils peuvent avoir
plusieurs domaines d’application, tels que [1] :

— Découvertes de catastrophes naturelles.

— Détection d’intrusions.

— Controle de la pollution.

— Agriculture.

— Applications de santé.

— Controle d’édifices.

1.2 Architecture

Les nceuds capteurs sont organisés en réseaux de capteurs (voir figure . Chacun
de ces réseaux a la capacité de collecter des données et de les transférer au noeud de
synchronisation central (PUITS) par 'intermédiaire d’une architecture multisaut. Le
PUITS transmet ensuite ces données par Internet ou par satellite a I’ordinateur central

(gestionaire des taches).

I

Gestionnaire

Champ des capteurs Des nceuds capteurs

des taches

Utilisateur

FIGURE 1.1: Architecture d'un réseau de capteurs [2]

Selon [5] il existe deux types d’architectures pour les réseaux de capteurs sans fil :

1. Les réseaux de capteurs sans fil plats :

Un réseau de capteurs sans fil plat est un réseau homogene, ou tous les nceuds sont

8



Les réseaux de Capteurs

identiques en terme de batterie et de complexité du matériel, excepté le PUITS qui
joue le role d’une passerelle et qui est responsable de la transmission de I'informa-
tion collectée a 'utilisateur final. Selon le service et le type de capteurs, une densité
de capteurs élevée (plusieurs noeuds capteurs/m?) ainsi qu'une communication mul-
tisaut peut étre nécessaire pour I'architecture plate. En présence d’'un tres grand
nombre de nceuds capteurs, la scalabilité devient critique. Le routage et le controle
d’acces au médium (MAC) doivent gérer et organiser les nceuds d’une maniére tres

efficace en terme d’énergie.

2. Les réseaux de capteurs hiérarchiques :
Une architecture hiérarchique était proposée pour réduire le cout et la complexité
de la plus part des noeuds capteurs en introduisant un ensemble de nocuds capteurs
plus cotuteux et plus puissants, ceci en créant une infrastructure qui décharge la
majorité des noeuds simples a faible cott de plusieurs fonctions du réseau. L’archi-
tecture hiérarchique est composée de multiples couches : une couche de capteur, une
couche de transmission et une couche de point d’acces. Cette architecture sans-fil est
influencée par un certain nombre de facteurs et contraintes tels que la tolérance de
fautes, le redimensionnement, les cotits de production, I’environnement, la topologie
de réseau, les contraintes matérielles, les médias de transmission et la consommation
d’énergie.

Les principaux facteurs et contraintes influencant ’architecture des réseaux de capteurs
sont détaillés ci-dessous :

— La tolérance de fautes [2]
Certain nceuds peuvent générer des erreurs ou ne plus fonctionner a cause d'un
manque d’énergie, un probleme physique ou une interférence. Ces problemes ne
doivent pas affecter le reste du réseau, c’est le principe de la tolérance de fautes. La
tolérance de fautes est la capacité de maintenir les fonctionnalités du réseau sans
interruptions dues a une erreur intervenue sur un ou plusieurs capteurs.

— L’échelle [2]
Le nombre de nocuds déployés pour un projet peut atteindre le million. Un nombre
aussi important de nceuds engendre beaucoup de transmissions inter nodales (im-
plémentation d’une détection d’erreur, d’un controle de flux,- - -) et nécessite que le
PUITS soit équipé de beaucoup de mémoire pour stocker les informations regues.

— Les cotits de production [2]
Souvent, les réseaux de capteurs sont composés d’un tres grand nombre de nceuds.
Le prix d'un noeud est critique afin de pouvoir concurrencer un réseau de surveillance
traditionnel. Actuellement un nceud ne cotite souvent pas beaucoup plus que 13. A

titre de comparaison, un nceud bluetooth, pourtant déja connu pour étre un systeme
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low-cost, revient environ a 10$.

— L’environnement [2]
Les capteurs sont souvent déployés en masse dans des endroits tels que des champs
de bataille au dela des lignes ennemies, a l'intérieur de grandes machines, au fond
d’un océan, dans des champs biologiquement ou chimiquement souillés,- - - Par consé-
quent, ils doivent pouvoir fonctionner sans surveillance dans des régions géogra-
phiques éloignées.

— La topologie de réseau [2]
Le déploiement d'un grand nombre de nceuds nécessite une maintenance de la topo-
logie. Cette maintenance consiste en trois phases :
e Déploiement.
e Post-déploiement (les capteurs peuvent bouger, ne plus fonctionner,- - -).
e Redéploiement de noeuds additionnels.

— Les contraintes matérielles [2]
La principale contrainte matérielle est la taille du capteur (1cm?). Les autres contraintes
sont que la consommation d’énergie doit étre moindre pour que le réseau survive
le plus longtemps possible, qu'ils s’adaptent aux différents environnements (fortes
chaleurs, eau,---), qu’ils soient autonomes et trés résistants vu qu’ils sont souvent
déployés par avion.

— Les médias de transmission [2]
Dans un réseau de capteurs, les nceuds sont reliés par une architecture sans-fil.
Pour permettre des opérations sur ces réseaux dans le monde entier, le média de
transmission doit étre normé. On utilise le plus souvent U'infrarouge (qui est license-
free, robuste aux interférences, et peu onéreux), le bluetooth et les communications
radio.

— La consommation d’énergie [2]
Un capteur, de par sa taille, est limité en énergie (< 1.2V). Dans la plupart des cas
le remplacement de la batterie est impossible. Ce qui veut dire que la durée de vie
d’un capteur dépend grandement de la durée de vie de la batterie. Dans un réseau
de capteurs (multisaut) chaque noeud collecte des données et envoie/transmet des
valeurs. Puisque la puissance d’une transmission radio sans fil est proportionnelle
au carrée de la distance ou d’ordre plus grand en présence d’obstacle, le routage
par saut multiple consommera moins d’énergie qu'une communication directe. En
fin toutes ces opérations sont gourmandes en énergie, ¢’est pour cette raison que les
recherches actuelles se concentrent principalement sur les moyens de réduire cette
consommation.

— Le déploiement des nceuds [7]

10
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Le déploiement peut étre soit déterministe ou auto-organisateur. Dans le premier
cas, les capteurs sont placés manuellement et les chemins de routage sont prédéfi-
nis. Dans l'autre cas, les noeuds capteurs sont éparpillés aléatoirement formant une
infrastructure de maniere ad hoc.

— Modele de livraison des données [7]
Selon I'application, le modele de livraison des données au PUITS peut étre continu,
commandé par évenement, commandé par requéte ou hybride.

— Les capacités des nceuds [0
Un noeud capteur peut étre dédié a une fonction particuliere tel que la retransmis-
sion, le captage et 'agrégation puisque 'affectation des trois fonctions a un méme
neeud peut épuiser rapidement son énergie.

— agrégation et fusion des données [0]
Les noeuds capteurs peuvent générer des données redondantes, les paquets similaires
provenant des différents nceuds peuvent étre agrégés pour réduire le nombre de trans-
missions. Sachant qu’un calcul consomme moins d’énergie qu'une communication,
des économies d’énergie considérables peuvent étre obtenues par 'agrégation des
données. On parle de fusion de données quand un nceud est capable de produire
un signal plus précis en diminuant le bruit et en utilisant quelque technique pour
combiner des signaux.

— Hétérogénéité des noeuds [0]
Selon I'application un nceud capteur peut avoir différents roles. L’existence de 1’en-
semble hétérogene de capteurs souleve beaucoup de questions techniques liées au
routage des données.

— Support de transmission [6]
Dans un réseau de capteur multisaut, les nceuds communicants sont liés par un mé-
dium radio. Les problemes classiques associés aux supports sans fil (fading, taux
d’erreur élevé - - -) peuvent également affecter le fonctionnement du réseau de cap-
teur.

— Connectivité [0
La densité élevée des nceuds dans les réseaux de capteur les empéchent d’étre com-
pletement isolés les uns des autres. Par conséquent, il est nécessaire que les noeuds
de capteur soient fortement connectés.

— couverture [0
Dans les réseaux de capteur, chaque nceud obtient une certaine vue de ’environne-
ment. La couverture de ’espace est également un parametre de conception important
dans le routage.

— Qualité de service [0]
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Dans certaines applications, les données devraient étre fournies au cours d’une cer-

taine période du moment ou elles sont captées, autrement les données seront inutiles.

1.3 Le Modele

Ian et al [2] ont proposé un modele de communication pour les RCSF. Le role de ce
modele consiste a standardiser la communication entre les participants afin que différents
constructeurs puissent mettre au point des produits (logiciels ou matériels) compatibles.
Ce modele combine puissance et routage, integre un protocole réseau, utilise les techno-
logies sans-fil et favorise la coopération des nceuds de capteurs. Ce modele comprend 5
couches qui ont les mémes fonctions que celles du modele OSI ainsi que 3 couches pour
la gestion de la puissance, la gestion de la mobilité ainsi que la gestion des taches. Le but
d’un systeme en couches est de séparer le probleme en différentes parties (les couches)
selon leur niveau d’abstraction. Chaque couche du modeéle communique avec une couche
adjacente (celle du dessus ou celle du dessous). Chaque couche utilise ainsi les services des
couches inférieures et en fournit a celle de niveau supérieur. Voici les 5 couches identiques

a celles du modele OSI plus en détails :

1. La couche physique

Spécifications du cablage, des fréquences porteuses, etc- - -

2. La couche liaison
Spécifie comment les données sont expédiées entre deux nceuds/routeurs dans une
distance d'un saut. Elle est responsable du multiplexage des données, du controle
d’erreurs, de I'acces sur le media,- - - Elle assure la liaison point a point et multipoint

dans un réseau de communication.

La couche application

La couche transport

La couche routage

ayoe} e| ap uol}sen)

La couche liaison

aibJsug | ap uonsa)
S)IlIqow B 8p UONSeD)

La couche physique

FIGURE 1.2: Modele en couches d’une architecture de réseau de capteurs [2]
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3. La couche réseau

Dans la couche réseau le but principal est de trouver une route et une transmission

fiable des données captées par les capteurs vers le PUITS. Ce routage differe de

celui des réseaux de transmission ad hoc sans fil typiques par les caractéristiques

suivantes [7] :

— il n’est pas possible d’établir un systeme d’adressage global pour le grand nombre
de noeuds.

— les applications des réseaux de capteurs exigent I’écoulement des données mesurées
de sources multiples a un PUITS particulier.

— les multiples capteurs peuvent produire des mémes données a proximité d’un phé-
nomene (redondance).

— les noeuds capteur exigent ainsi une gestion soigneuse des ressources.

4. La couche transport
Cette couche est chargée du transport des données, de leur découpage en paquets,
du controle de flux, de la conservation de l'ordre des paquets et de la gestion des

éventuelles erreurs de transmission.

5. La couche application
Cette couche assure l'interface avec les applications. Il s’agit donc du niveau le plus

proche des utilisateurs, géré directement par les logiciels.

1.4 TinyOS (systeme d’exploitation réduit)

TinyOS [3] est un systeme d’exploitation intégré, modulaire, destiné aux réseaux de
capteurs miniatures. Cette plate-forme logicielle ouverte est une série d’outils développés
par I'Université de Californie a Berkeley et enrichie par une multitude d’utilisateurs. En
effet, TinyOS est le plus répandu des OS pour les réseaux de capteurs sans-fil. Il est utilisé
dans les plus grands projets de recherches sur le sujet (plus de 10,000 téléchargements
de la premiere version). Un grand nombre de ces groupes de recherches ou entreprises
participent activement au développement de cet OS en fournissant de nouveaux modules,
de nouvelles applications,- - - Cet OS est capable d’intégrer tres rapidement les innovations
en relation avec I'avancement des applications et des réseaux eux méme tout en minimisant
la taille du code source en raison des problemes inhérents de mémoire dans les réseaux de
capteurs. La librairie TinyOS comprend les protocoles réseaux, les services de distribution,
les drivers pour capteurs et les outils d’acquisition de données. TinyOS est en grande partie
écrit en C mais on peut tres facilement créer des applications personnalisées en langages
C, NesC, Java.
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1.5 Conclusion

La flexibilité, la tolérance de fautes, le prix réduit et les caractéristiques rapides de dé-
ploiement des réseaux de capteurs offrent des possibilités énormes de développement dans
tous les domaines d’application. Cependant, la réalisation des réseaux de capteurs doit
satisfaire quelques contraintes parmi lesquelles on peut citer la consommation d’énergie,
le prix du matériel, le changement de topologie et 'adaptation a l’environnement. Ces
contraintes exigent que des nouvelles techniques de gestion de réseau sans-fil soient mises
au point. Ceci explique pourquoi cette nouvelle technologie est malheureusement encore
trop peu répandue sur le terrain mais est cantonnée principalement dans les laboratoires
de recherche. Néanmoins, les avancées technologiques permettent de penser que les ré-
seaux de capteurs feront bientot partie intégrante de nos vies et satisferont stirement les

plus grands projets.
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propagation

2.1 Introduction

D ans les réseaux de capteurs, le cott de communication est souvent plus grand que le
cout de calcul. Pottie et Kaiser [4] affirment que la consommation d’énergie pour 'exécu-
tion de 3 millions instructions est équivalente a I'envoi de I Koctets de données sur une
distance de 100 metres. Pour optimiser le cotit de communication dans le réseau de cap-
teurs, 'agrégation des données est considérée comme une technique efficace. Elle permet de
minimiser les collisions. De plus, elle permet d’éliminer la redondance des données brutes.
Telle opération est aussi utile pour 'extraction de I'information pour une application spé-
cifique a partir des données brutes, ainsi que pour conserver I’énergie pour une plus longue
durée de vie, d'un réseau de capteurs [9]. Par exemple, supposant que 'opérateur veut lire
la moyenne d’une certaine valeur dans le réseau. Premierement, une facon inefficace de
trouver la moyenne, est que chaque noeud capteur envoie sa lecture a la station de base
(probablement en utilisant les mémes routes) puis la station de base effectue le calcule de
la moyenne de toutes les lectures recues. La deuxieme fagon qui est plus efficace, consiste
a rassembler les mémes informations, au niveau de noeuds intermédiaires qui calculerons
la moyenne de ces valeurs et envoient seulement les valeurs moyennes et le nombre de mes-
sages recus. Récemment plusieurs travaux ont aboutit a différents protocoles d’agrégation

pour les réseaux de capteurs tout en supposant un environnement saint : la diffusion
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dirigée [10], LEACH [11], agrégation avide [12] et Couguar [L3].

2.2 Traitement des requétes

Dans les anciennes approches, les noeuds capteurs avaient un programme incorporé
pour traiter les données et les envoyer au PUITS (station de base) via les protocoles
du réseau. L’inconvénient de cette approche est que l'utilisateur ne peut pas changer le
comportement du systeme. Cela exige une interface qui sépare le traitement des requétes

et les protocoles du réseau.

2.2.1 Modeles de Requéte

COUGAR [13] est une solution qui prévoit une couche de requétes pour traiter les
requétes d’agrégation. Avec l'interface offerte, les clients peuvent effectuer des requétes
sans savoir comment les résultats seront produits, traités et retournés par le réseau. La
couche requéte traite des requétes déclaratives et produit un plan de requétes de cott
optimal, avec une approche similaire aux bases de données. Cependant, la vue du cotit est
différente pour les réseaux de capteurs. Le facteur principal a prendre en considération est
le colit de communication, impliquant le cotit du routage et de ’agrégation des données.
Un plan de requeéete décide la quantité de calcul a appliquer sur le réseau et spécifie le role

et la responsabilité de chaque nceud capteur.

2.2.2 Les requétes et ’agrégation

On peut classifier les requétes pour les réseaux de capteurs en trois catégories : [7]
— Requétes simples :

Ceux sont des requétes qui n’utilisent pas 1’agrégation, par exemple :

SELECT température
FROM capteur

WHERE nceud = z.
Elles sont généralement utilisées, soit a la diffusion ou point a point pour diriger la

requete.
— Requétes complexes :

Elles peuvent contenir des requétes secondaires, par exemple :

16



Les mécanismes d’agrégation et de propagation

SELECT température

FROM capteur

WHERE chambre IN (  SELECT chambre
FROM immeuble
WHERE étage = 3
).

— Requétes entrainées par les événements :
Ce sont des requétes continues qui renvoient des valeurs périodiquement a un inter-

valle bien spécifique, Par exemple :

SELECT région, AVG(son)
FROM capteur

GROUP BY région
HAVING AVG (son) > 200

SAMPLE PERIOD 10.
L’interface de requéte soutient un langage semblable a celui d’SQL pour exprimer des

requétes d’agrégation, contenant des clauses SQL comme SELECT, GROUPE BY,
HAVING et les clauses d’agrégation comme MAX, AVG, MIN, COUNT et SUM.
On ajoute pour les requétes de surveillance continue, des clauses comme DURATION
et EVERY [15]. Pendant cette durée, le nceud peut se mettre en veille, ceci peut conser-
ver I'énergie d'une durée plus longue. Les clauses comme SUM, AVG, COUNT sont

sensibles aux duplications de données, par contre les clauses MIN, M AX ne le sont pas.

2.3 Les différentes approches d’agrégation de don-
nées

On peut classer les différentes techniques d’agrégation de données dans les réseaux de

capteurs en deux approches, comme illustre la Figure [2.1]

Technique d’agrégation de données dans WSN

Centralisée Distribuée
(agrégation dans les clusters) (agrégation dans un arbre)
o o T T
i LEACHI9] :: TEEN/ i: HIT[18] :: PEGASIS[8] :: COUGAR[19] :: TINA[20] :: DQEB[E] :i: TAG[19]
sasssssssans APTEEN " AN EE NS EEAESEEEET Sy s EEEESEEEEEEEEEEY NGNS EAEEEEEEEERE W "ssssssssssssssmssd Fsssssssssssssssasd JasssssmsEssEmEEald

FI1GURE 2.1: Classification de différentes techniques d’agrégation dans les RCSF
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2.3.1 Approche centralisée

C’est une approche ou chaque noeud envoie des données a un neeud central en utilisant
la route optimale en utilisant des protocoles de routage multisaut. Les nceuds capteurs
envoient simplement les paquets de données a un leader qui est un noeud puissant. Le

leader agrege les données qui peuvent étre demandées.

Chaque nceud envoi des paquets de données a travers des nceuds intermédiaires au
neeud leader, ainsi un grand nombre de messages doivent étre transmis pour une requéte.
Dans les meilleurs cas, il est égal a la somme des longueurs de chemin pour chaque nceud.
L’inconvénient majeur de cette approche est que les réseaux de capteurs exigent a prendre
en considération la contrainte de 1’énergie et par conséquent I'approche est couteuse et
engendre 1’échange de beaucoup de message pour chaque requéte. Une amélioration de
cette approche est représentée par les protocoles hiérarchiques. LEACH [9] et PEGASIS

[8] appartiennent a cette famille.

1. le protocole LEACH :
Dans [9], les auteurs proposent le protocole LEACH qui se base sur la construction
de clusters, et laisse 'agrégation des données aux chefs de clusters qui communiquent
directement avec la station de base. Pour distribuer la consommation de ’énergie
de maniere équitable sur tous les noeuds, le chef de cluster est aléatoirement élu
dans chaque cluster. Dans [11], les auteurs proposent une version modifiée nommée
LEACH-C. Cette derniere utilise la station de base pour diffuser la nomination du

chef de cluster, ce qui rend la consommation d’énergie équitable.

Basé sur LEACH, [16] raffine I'algorithme d’élection du chef de cluster en laissant
chaque nceud diffuser le message HELLO et compter ses voisins a chaque étape
d’initialisation, ou les nceuds les plus qualifiés et potentiels (ayant plus d’énergie)
deviennent les chefs de clusters. Cette modification disperse les chefs de clusters de
maniere équitable dans le réseau sans exiger la participation de la station de base,
de plus, chaque noeud diffuse le message HELLQO par sa puissance de transmission
maximale dans 1’étape d’initialisation de chaque cluster. Il réalise seulement une

amélioration légere (presque 6 % en terme de consomation d’énergie) sur LEACH.

2. le protocole PEGASIS
La réduction du nombre de chef de cluster est critique pour conserver l’énergie
puisque ces noeuds restent éveillés et aussi transmettent a la station de base avec

une puissance élevée.
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Lindsey et al, ont congu PEGASIS[S], qui organise tous les nceuds dans une
chaine, chacun peut jouer le role de chef de cluster a tour de role. Puisqu’il y a
seulement un chef de cluster dans PEGASIS et Ce dernier est le seule responsable
de 'envoie des données a la station de base, il n’y a aucune transmission simultanée,

ce qui élimine le temps de latence.

. le protocole HIT

Basé sur LEACH et PEGASIS, Culpepper et al, ont proposés la transmission
indirecte hybride (HIT) [1§]. HIT utilise toujours des clusters comme LEACH,
mais permet des routes de multi saut entre les chefs de cluster et les capteurs. HIT
améliore LEACH et PEGASIS, en permettant le routage multisauts entres les

chefs de cluster, ce qui assure le passage a 1’échelle.

. les protocoles TEEN / APTEEN

TEEN (Threshold sensitive Energy Efficient sensor Network protocol) est un pro-
tocole hiérarchique congu pour étre sensible aux changements soudains des attributs
captés tels que la température. L’architecture du réseau est basée sur un groupe-
ment hiérarchique ou les nceuds les plus proches forment des clusters. Apres la
construction des clusters, le chef de cluster diffuse deux seuils aux nceuds, qui sont
la valeur minimale d'un attribut pour pouvoir étre transmit et le degré minimal du
changement de cet attribut. Le TEEN adaptatif (APTEEN) est une extension de
TEEN basée sur le captage périodique des données et la réaction aux événements
temps-réel. Quand la station de base forme les clusters, les chefs de cluster diffusent
les attributs, les seuils et le plan de transmission a tous les nceuds et effectuent

également 1'agrégation des données afin d’économiser de ’énergie.

2.4 L’approche distribuée

C’est une approche centrée-données ou les noeuds intermédiaires peuvent consulter le

contenu et agréger les données transportées par les différents paquets qu’ils réceptionnent.

La motivation principale de I'agrégation distribuée est que le cout de communication est

plus important que le cout de calcul. Elle implique le décalage d’une partie du calcul des

clients aux nceuds capteurs agrégeant les résultats ou filtrant les données inutiles, ceci dans

le but de réduire le transfert des messages et 'utilisation efficace de la bande passante,

pour conserver I’énergie pour une plus longue durée de vie d'un réseau de capteurs. Il peut

y avoir deux variations pour 'agrégation dans le réseau :

— Le fusionnement des paquets

L’envoi de différents paquets encourt le surcott d’en-tétes de paquet chaque fois.

Une meilleure approche serait d’agréger les paquets et d’envoyer un grand paquet
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simple. Ceci réduira le cout lié aux en-tétes de paquets.
— L’agrégation partielle

Pour des requétes d’agrégation, les nocuds intermédiaires peuvent calculer les résul-
tats partiels qui peuvent étre utilisés pour calculer les résultats finaux. Ceci éco-
nomise considérablement 1’énergie consommée. La limitation d’une telle agrégation
est la gestion fondamentale du réseau, le protocole doit fournir le support pour
la synchronisation. En outre la synchronisation augmente le temps de réponse des
requétes. L’arbre de recouvrement est considéré comme la meilleure structure de
routage pour une agrégation optimale. Parmi les protocoles de cette approche on

cite :

1. Le protocole Cougar :
Cougar [13] a modélisé les données produites par le réseau de capteurs comme une
table relationnelle. Dans cette table, chacun des attributs représente soit des infor-
mations sur le nceud capteur ou bien des données produites par ce noeud. L’approche
Cougar [13] fournit une agrégation partielle au niveau des nceuds fils. Chaque nceud
maintient une liste d’attente contenant les nceuds fils qui doivent lui envoyer les pa-
quets. Le nceud n’émet le paquet agrégé au prochain saut que s’il a recu les paquets
de tous les nceuds de la liste d’attente. Cependant, un noeud peut devenir inacces-
sible a cause du mouvement ou d’un probleme de batterie. Pour cela, il faut utiliser
un Timer afin d’éviter une attente indéfinie. Apres un certain délai, le nceud parent
assume que le nceud fils est devenu inactif. Ceci exige la réparation des routes. Cou-
gar propose d’utiliser la stratégie locale de réparation de route qui s’agit de trouver

une nouvelle route dans son voisinage.

2. Le protocole TAG
[14] propose l'approche TAG pour les réseaux de capteurs avec des noeuds hété-
rogéne[l] Le nceud racine initialise la diffusion par 'envoi d'un message avec le
hop_count égale 0 et son sensor_Id. Pour chaque nocud capteur ayant recu ce mes-
sage, il incrémente le hop_count, attache son identité et le rediffuse encore. Il choisit
la source du message comme son pere. Le processus continue en bas de I’arbre.
Le traitement d’une requéte implique deux phases :
— La propagation des requétes.

— L’agrégation du résultat.

Dans TAG, une modification du schéma d’agrégation peut étre utilisée pour des
requéetes de surveillances continues. La requéte est lancée au niveau de la racine.

En réceptionnant la requéte par les noeuds fils immédiats, ils envoient leurs valeurs

1. Ils n’ont pas la méme capacité de stockage et les mémes caractéristiques en énergie.

20



Les mécanismes d’agrégation et de propagation

courantes agrégées a la racine. Egalement, ils diffusent la requéte aux nceuds fils.
Ainsi apres le premier saut, la racine obtient I'agrégat des fils immédiats. Pendant le
prochain saut, les fils de nceud racine obtiendront les paquets de leurs fils et envoient
les valeurs agrégées au noeud racine. Ainsi la racine obtiendra les valeurs agrégées.

¢ niveau. La premiere

Apres N sauts, le noeud racine obtient 1'agrégation du n"
agrégation complete génere un grand nombre de messages. Mais ensuite, chaque
nouvelle agrégation génere n messages ou n c’est la profondeur de 'arbre.

La méthode Snoopng] peut également étre utilisée pour agréger les données. La
requete d’'un client est livrée a la racine. La racine envoie ses propres valeurs. Le
paquet envoyé par la racine atteint également ses fils. Quand un fils S; entend la
racine envoyant ses données, il assume qu’il doit aussi envoyer des données et envoie
a son tour ses valeurs a la racine. Les fils de S; suivent la méme chose et le processus
continu. Ceci économise les messages utilisés pendant la phase de propagation. Pour
les requétes Min et Mazx, le Snooping est une bonne approche : Chaque nceud écoute
ses voisins lorsqu’ils envoient les données. Ce noeud n’enverra sa valeur que si elle est
meilleure (min ou max selon la fonction d’agrégat) que la valeur écoutée. Une autre
approche est de trouver la valeur Min ou Max jusqu’'au k"¢ niveau et puis demander
aux noceuds d’envoyer la valeur inférieure ou supérieure a la valeur observée. Pour
des requetes de groupe, chaque enregistrement d’agrégation partiel est assigné a
une identification de groupe basée sur l'expression de groupe. Lorsque un noeud
entend des paquets provenant de ses fils, si I'identificateur de groupe transmit dans
le paquet correspond a son propre identificateur de groupe, il combine la valeur sinon
il la stocke directement pour I’émission. Dans le cas d'une clause de requéte, un filtre
est appliqué aux agrégats du groupe créé a chaque noeud. Les groupes peuvent étre
grands et par conséquent la mémoire centrale peut faire défaut. Pour éviter cela, la

pré agrégation est utilisée. TAG offre Beaucoup d’avantages tel que :
(a) Il économise I'énergie.
(b) Réduit au minimum le nombre de messages transférés.

(c) Utilise des délais qui permettent aux nceuds de dormir.

3. Le protocole TINA
TINA [19] fournit d’autres optimisations au-dessus de COUGAR [13] et TAG
[19]. T exploite les tolérances temporelles de concordance, qui réduit plus loin la
consommation d’énergie de 60% et prolonge-la duré de vie de 300%. L’approche
consiste a envoyer les données, seulement, a ’apparition d’un changement significa-

tif au niveau des valeurs de données. Il utilise le concept de Timer. Il est également

2. Chaque neceud écoute ses voisins lorsqu’ils envoient des messages

21



Les mécanismes d’agrégation et de propagation

utilisé ici pour synchroniser la réception des paquets provenant des nceuds fils et a
I’envoi des données agrégées. Dans TINA, avec la clause WHERE une condition
tct est donnée. Cette condition dit qu'une valeur de donnée peut étre ignorée si la
différence entre celle-ci et la précédente est inférieure ou égale a la valeur indiquée
par tct. La clause WHERE filtre les données qui ne satisfont pas la condition et le
tct filtre les données dont la valeur est dans le rang de tolérance indiquée. Ceci exige
a chaque noeud, des conditions plus élevées de mémoire parce qu’il doit stocker les
résultats intermédiaires des nceuds fils (agrégats partiels).En effet, premiérement le
neeud compare la vue stockée avec les informations regues. S’ils ne sont pas dans le
rang spécifié par tct, les données sont envoyées. L’avantage est la réduction signifi-
cative du nombre de messages par rapport a COUGAR et TAG.

4. DQEB (Dynamic Query tree Energy Balancing Protocol)
La plupart des protocoles ci-dessus supposent que la construction des arbres est
statique. Ils supposent que la perte d’énergie est la méme au niveau des nocuds.
En pratique, les noeuds initialement ont le méme potentiel en énergie, mais avec le
temps, et a force que ces derniers transmettent et réceptionnent des données, ils

perdent cette énergie, et sur tous quand il s’agit des noeuds (peéres).

DQEB [6] propose une approche d’énergie équilibrée et modifie dynamiquement
la structure de I’arbre. Cette derniere est basée sur le seuil d’énergie des nceuds. Les
auteurs supposent que les nceuds sont organisés en clusters et chaque cluster possede
un chef (leader). Chaque nceud posseéde un poids qui s'incrémente avec le temps. Ce

poids présente la quantité de consommation de I'énergie.

Quand I’énergie d'un nceud diminue, il est plus sage de le déplacer en bas, c’est-
a-dire, il devien un neceud feuille, cela est en vue d’éviter la répartition de ’arbre car

cette derniére est couteuse.

Puisque les nceuds possédant moins d’énergie deviennent des nceuds feuilles, ils
vivront un peu plus, parce qu’ils envoient seulement leurs lectures, ce qui augmente

la duré de vie du réseau.

2.5 Conclusion

Les protocoles d’agrégation de données étudiés dans ce chapitre, quelque soit leurs
approche (centralisée, distribuée), supposent un environnement saint, ou chaque nceud

peut envoyer des données agrégées, ou bien des lectures, sans solliciter les services de
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sécurité (authentification, confidentialité, intégrité - - - etc). Cependant, ces protocoles sont
déployés dans les réseaux de capteurs, qui sont utilisés dans des domaines critiques, a
I’exemple du domaine militaire. Dans un tel environnement, un adversaire peut placer
plusieurs nceuds malicieux qui transmettent de faux messages dans le réseau. De plus,
un tel adversaire peut accéder a la clé physique d’'un nceud. Le nceud malicieux, peut
toucher a 'intégrité des données. Par exemple, il peut modifier une lecture, comme il peut
changer une valeur agrégée, ce qui est plus dangereux. Dans le prochain chapitre, nous
traiterons la problématique de sécurité de ’agrégation de données en terme d’intégrité et

d’authentification.
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données

3.1 Introduction

L ‘agrégation de données est une collection des lectures de capteurs, elle représente une
vue collaborative d’'un ensemble de noeuds. Généralement, elle est appliquée sur une zone
tres spécifique limitée par le nceud PUITS. Ce dernier envoie la valeur de I'agrégation a
la station de base en utilisant un protocole de routage. LLe nombre de noeuds qui envoient
leurs lectures peut étre important et les informations envoyées par ces noceuds peuvent étre
redondantes. L’agrégation de données conserve ’énergie par la réduction du nombre de

données acheminées par les noeuds intermédiaires.

L’agrégation nécessite que les données captées puissent étre manipulées par les noeuds
intermédiaires. D’ou la difficulté de sécuriser les données agrégées par rapport aux méca-
nismes cryptographiques classiques, qui protegent les données de bout en bout.

Il est difficile de faire cohabiter et réconcilier la sécurité et 1'agrégation :
— On ne peut pas prendre le risque de stocker la méme clé dans chaque noceud pour
permettre le chiffrement et I’authentification, du fait qu'un adversaire peut récupérer

la clé d'un neeud, ainsi il devient capable de controler le réseau entier.
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— On ne peut pas crypter des messages en utilisant une clé unique partagée entre
chaque nceud et le nceud PUITS, du moment ou chaque nceud intermédiaire a
besoin d’avoir acces au contenu des messages regus pour exécuter ’agrégation.

Lorsqu’un intrus obtient la clé d’un noeud légitime, il peut faire des attaques sur le
réseau par la falsification soit des lectures des nceuds ou des valeurs d’agrégation. De cette
facon, l'objectif de la sécurité de 'agrégation est la détection des opérations d’agrégation
corrompues, et/ou 'injection de fausses données pendant le processus d’agrégation.

Les protocoles de sécurité de 'agrégation des données fournissent des mécanismes
de sécurité légers pour détecter efficacement le mauvais comportement des nceuds. Ces
protocoles peuvent étre classés en deux catégories selon le type de cryptage des données
utilisé (voir la Figure :

— Des protocoles basés sur le cryptage des données de bout-en-bout.

— Des protocoles basés sur le cryptage des données de proche-en-proche.

Les protocoles de sécurité d’agrégation

Basés sur le cryptage de bout-en-bout Basés sur le cryptage de proche-en-proche
Basés sur une Basés sur une
topologie hiérarchique topologie plate

i ! ECEG[38] i ! SecureDAV([32] | | SRDA[26] : i SAWNI[25]  : SDAP[35] i | SDA[31] i

F1GURE 3.1: Classification des protocoles de sécurité d’agrégation dans les réseaux de

capteurs

3.2 Menaces et objectifs de sécurité

L’objectif des protocoles de sécurité d’agrégation est de fournir des techniques d’agré-
gation qui résistent a le captage des noeuds. C’est a dire qu’un noeud compromis ne devrait
pas avoir seul le pouvoir d’écouter des données, de falsifier des messages, ou d’empécher
les autres noeuds d’accéder aux données.

Meéme un unique agrégateur capté représente une menace sérieuse pour la sécurité

d’un réseau de capteurs. En conséquence, il faut concevoir des techniques qui assurent
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une sécurité raisonnable en présence d’agrégateur compromis. Idéalement, il faudrait que
la sécurité du réseau se dégrade progressivement au fur et a mesure que des noeuds sont
compromis. Dans ce mémoire, sécurité signifie résistance contre les attaques suivantes :
écoute passive, falsification de données, injection de paquets, et déni de service.

Ecoute passive : Une écoute passive se produit lorsqu’un attaquant capture un noeud
et étudie le trafic qui le traverse sans en altérer le fonctionnement. Puisqu'un noeud
d’agrégation traite des données venant de plusieurs noeuds dans le réseau, les informations
qu’il envoie ne concernent pas uniquement ce noeud, mais plutot un groupe de noeud.

Falsification de données et injection de paquets : Un nocud compromis peut
modifier les paquets qui le traversent. Il peut aussi envoyer de faux messages. Puisqu’'un
message qui agrege des données embarque des informations qui concernent un ensemble
de capteurs, il est plus intéressant pour un attaquant de falsifier de tels messages plutot
que la simple mesure d’un capteur. Un attaquant qui controle la signification des messages
qu’il envoie peut avoir un impact lourd sur le résultat final calculé par le noeud PUITS
(le puit).

Un attaquant qui ne controle pas la signification des messages falsifiés (par exemple,
si le message est chiffré avec une clef inconnue de l'attaquant) peut tout de méme faire
des dégats. Il peut envoyer du bruit sans signification (des déchets) et rendre le réseau
inutilisable — cela peut étre vu comme une forme de déni de service. Egalement, un type
particulier d’injection de paquet est l'attaque par rejeu, au sein de laquelle un noeud
mal-intentionné écoute des messages dans le but de les ré-envoyer plus tard.

Déni de service : Un noeud compromis peut arréter d’agréger et d’acheminer les
données. Ce faisant, il empéche le nceud PUITS de récupérer des informations au sujet
de plusieurs noeuds dans le réseau. Si 'attaquant continue d’échanger des messages de
routage en dépit de son comportement malhonnéte, ce probleme peut se révéler difficile
a résoudre. De cette fagon, un agrégateur mal-intentionné peut rendre le réseau inutili-
sable. Des attaques plus évoluées peuvent aussi ne jeter que certains messages d'une fagon
aléatoire. Il est également difficile de détecter quand un attaquant envoie des déchets. Fi-
nalement, il est important de réaliser que de telles attaques ne nécessitent pas forcément
un cout élevé ou des compétences techniques avancées. Par exemple, une attaque primitive

consisterait simplement a détruire le capteur physiquement.

3.3 Les protocoles basés sur le cryptage des données

de bout-en-bout

Dans ce type de protocoles, le seul qui est capable de décrypter les données cryptées est

le nceud PUITS. Les nceuds intermédiaires sont capables seulement de faire I’agrégation
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sur ces données.

Les protocoles de cette catégorie utilisent une clé partagée entre chaque nceud et le nceud
PUITS pour garantir 'intégrité des données transmises dans le réseau. Comme les conte-
nus des données sont cryptés, les noeuds intermédiaires utilisent un type de cryptographie
particulier appelé Privacy Homomorphism (PH) [32] pour pouvoir exécuter 'agrégation
sans décrypter les données.

Un algorithme est PH si et seulement si en ayant F(z) et E(y) on peut calculer

E(z @ y) sans décrypter z et y. Ainsi il vérifie la propriété suivante :

Bk, (21) ® Bk, (22) = Ex, 1k, (71 @ 22).

Ou K; sont les clés et x; sont les données. Le point unique de vérification dans ce type
de protocoles est le nceud PUITS. Ce dernier ayant toutes les clés utilisées pour crypter
les données dans le réseau.

Les avantages de cette approche sont :

— Le traffic de réseau : L’'un des avantages principaux de ce type de protocoles
est 'optimisation du traffic réseau; au lieu que chaque nceud envoie ses données
vers le nceud PUITS puis ce dernier fait I'agrégation, 1'agrégation dans ce type
de protocoles est faite dans le réseau. De plus, ces protocoles sont similaires a un
processus d’agrégation simple.

— L’effort de calcul : En comparaison avec les protocoles basés sur le cryptage de
proche-en-proche, ces protocoles font moins de calcul, puisque 'agrégation des don-
nées dans ces protocoles est faite sur les données cryptées sans besoin de décrypter
et de crypter ces dernieres dans les noeuds intermédiaires.

— Sécurité : un autre avantage de ces protocoles est la sécurité des données en com-
paraison avec les protocoles de cryptage de proche-en-proche. Ceci est di au fait
que les données ne sont pas décryptées au niveau de chaque nceud agrégateur ou
I’attaquant peut violer la confidentialité des données.

I y a plusieurs protocoles proposés dans la littérature qui utilisent la méthode PH [29,
30, 31]. Cependant, quelques protocoles [31] utilisent des techniques de cryptographie a
clé asymétrique comme ElGamal et d’autres [29, 30] utilisent des algorithmes de crypto-
graphie symétrique. Ces protocoles utilisent un seul type de fonction d’agrégation qui est

la somme.

3.3.1 Le protocole Domingo-Ferrer (DEPH)

Dans [29], auteur introduit un algorithme PH de schéma symétrique, I'idée de ce

protocole est que chaque noeud P divise sa donnée m sur d parties et crypte chaque
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partie en utilisant une clé symétrique partagée entre P et le noeud PUITS. Enfin, le
noeud P envoie au nocud PUITS ces parties cryptées. Pendant la phase d’acheminement
de données, I'agrégation est faite sur les parties de données cryptées. Lorsque le nocud
PUITS recoit les parties de la valeur d’agrégation, il vérifie leur intégrité et les regroupe
pour trouver la valeur de I'agrégation finale.

L’algorithme suivant montre les différentes étapes de ce protocole.
L’algorithme de Domingo-Ferrer (2002) [29]

Parametre :
La clé publique : un entier d > 2, un grand nombre entier M.
La clé secrete : g un nombre qui divise M ; un nombre 7 et

son inverse ! existent dans Zy;.

Cryptage :
d
Diviser m sur d partie mq,...mgy ou Z m; mod g = m.
i=1
C=lc,...,cql = [my xrmod M,my x r*mod M, ... mgx rimod M].
Décryptage :
m=(c; xr t+exr2+... +cgxr4) modg.
Agrégation :

L’addition modulo M.
Cio = C1+ Cy = [(c11 + co1)mod M, ... (c1q + cag)mod M].

Un inconvénient de ce protocole est la taille du message qui dépend de d. Si d est
tres grand alors la taille du message devient aussi grande et chaque nceud pour une seule
fonction d’agrégation fait d fois I’agrégation. Ce protocole a aussi un autre inconvénient
qui est 'attaque de rejeu, ou un nceud malicieux peut sauvegarder un message m puis

I’envoie dans un autre processus d’agrégation sans qu’il soit détecté par le nceud PUIT'S.

3.3.2 Le protocole CMT

Le protocole proposé dans [30] par Castelluccia, Mykletun, et Tsudik, est basé sur
I’hypothese que chaque nocud utilise une clé symétrique partagée entre ce nceud et le
nceud PUITS, cette clé doit étre chaque fois modifiée pour éviter 'attaque de rejeu.
L’idée de ce protocole est que chaque noeud fait 'addition modulaire entre sa clé stockée
et sa donnée. Pendant la phase d’acheminement des données, ’agrégation se fait sur ces
données qui sont déja cryptées.

L’algorithme suivant montre les différentes étapes de ce protocole
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L’algorithme de CMT [30]

Parametre :
Sélection d'un grand nombre entier M.

Cryptage :
Le message m € [0, M — 1].
Aléatoirement générer une clé k € [0, M — 1].
C = (m+ k)modM.

Décryptage :
m = (¢ — k)modM.

Agrégation :
c12 = (c1 + co)modM.

La taille du paquet dans ce protocole dépend de la taille de M, et une seule addition
modulaire suffit pour I'agrégation et le cryptage. Aussi, ce protocole ne consomme pas
beaucoup d’énergie. L’inconvénient de ce protocole est qu’il n’assure pas le service d’inté-
grité des données qui est considéré comme un service tres important dans la sécurité. On
prend I'exemple suivant pour montrer que ce protocole n’assure pas l'intégrité, si un noeud
p envoie sa donnée m cryptée avec la clé k a son parent ¢, C' = (m + k) mod M, alors

lorsque le nceud ¢ est compromis il peut ajouter m’ sans détection par le nceud PUITS,
(m'+C) mod M = (m' +m+ k) mod M.

3.3.3 Le protocole Elliptic Curve ElGamal

Contrairement aux protocoles décrits précédemment, ce protocole utilise un algorithme
cryptographique a courbe elliptique ElGamal (ECEG) qui est une approche asymétrique.
Cet algorithme ne consomme pas d’énergie comme les autres algorithmes a clé publique

par exemple RSA.
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L’algorithme de ECEG [31]
Parametre :

Une clé privé x.
Une clé publique(G, H), G et H des points dans ECEG, H = zG.

Cryptage :

C = [e1, 2] = [kG, kH + mG] = un point dans ECEG.
Décryptage :

mG = (kH + mG) — z(kG).
Agrégation :

Cio =C1 + Cy = [(c11 + €21), (€12 + €22)]-

Ce protocole aussi n’assure pas le service de 'intégrité, et pour prouver cette remarque
on prend I’exemple suivant : si un noeud p veut envoyer sa donnée a son parent ¢ alors
il envoie C' = [kG, kH 4+ mG], dans le cas ou ¢ est un nceud compromis, il peut ajouter
au C' la valeur [0, m'G] sans quelle soit détectée par le nceud PUITS, le nceud ¢ envoie
kG, kH + (m 4+ m/)G] a son parent.

Un autre inconvénient, est que ce protocole consomme beaucoup d’énergie par rapport

aux protocoles précédents puisque il utilise un algorithme asymétrique.

3.3.4 Les inconvénients de cette approche

L’inconvénient principal de cette approche est le phénomene du rejet aveugle qui si-
gnifie que toutes les données regues sont rejetées lorsque une seule donnée est corrompue.
Le probleme de rejet aveugle est posé dans ce type de protocole puisque la vérification
des données est faite au niveau du nocud PUITS, qui connait toutes les clés exigées pour
la vérification. Ainsi, les données sont rejetées apres leur arrivée au noeud PUITS et
avoir traversé tout l'arbre de ’agrégation et avoir consommé par conséquent beaucoup
d’énergie.

Un autre inconvénient, aussi important, de ces protocoles est qu’ils ne détectent que la
valeur de I'agrégation finale corrompue, sans pouvoir localiser les noeuds compromis. Ces
derniers sont capables de falsifier chaque fois la valeur de 'agrégation sans étre localisés.

La perte des données pose aussi un autre probleme. Dans le cas de perte de données,
I’agrégation est appliquée sur les données d’un ensemble de nceuds feuilles. Et puisque
le déchiffrement des données est fait au niveau du nceud PUITS, ce dernier trouve un
probleme pour choisir les clés adéquates afin de décrypter la valeur de 'agrégation de cet
ensemble.

Les fonctions d’agrégation sont un autre inconvénient ou cette approche est adéquate

30



Description et analyse d’un ensemble de protocoles de sécurité d’agrégation des données

pour une seule fonction d’agrégation qui est la somme. Si on veut calculer les fonctions
comptage, moyenne et variance, cette approche consomme beaucoup d’énergie. De plus,
il y a des fonctions d’agrégation qui ne sont pas réalisées par cette approche, comme

maximum, minimum et autres.

3.4 Les protocoles basés sur le cryptage des données

de proche-en-proche

Pour régler les problemes de 'approche précédente, les chercheurs ont proposé cette
approche, ou les données dans ces protocoles sont cryptées par les nceuds qui captent
I'information (sensing nodes) et décryptés par les noeuds qui font ’agrégation. Ces derniers
calculent la valeur de 'agrégation et cryptent les résultats a nouveau et enfin le nceud
PUITS récupere les résultats de I'agrégation finale.

Ces protocoles sont aussi divisés en deux catégories selon le type du réseau sur lequel
ont été déployés : soit dans une architecteur plate, sans utilisation des clusters DWSN
(Distributed Wireless sensor Networks). Soit dans une architecture hiérarchique
HWSN (Hierarchical Wirless Sensor Networks).

3.4.1 Les protocoles implémentés dans DWSN

3.4.1.1 Le protocole SDA (Secure Data Aggregation using Commitment Schemes

and Quasi Commutative)

1 Les hypotheses :

Le protocole SDA [24] assure la non répudiation et l'intégrité des données et de la
requéte en méme temps en utilisant une fonction quasi commutative[]. De plus, la confi-
dentialité est assurée par un chiffrement symétrique en utilisant une clé partagée entre
chaque noeud et son fils.

Contrairement aux protocoles présentés jusqu’a ici, le protocole SDA prend en consi-
dération un autre type d’attaque, ou certains noeuds intermédiaires malhonnétes peuvent
falsifier la requéte pendant la phase de propagation (diffusion de la requéte). Ce protocole
propose un schéma efficace, ou les noceuds font des obligations de non répudiation sur leurs
données et sur quelques propriétés de la requéte.Par conséquent, la détection des nceuds
malicieux qui veulent falsifier les résultats d’agrégation ou la requéte devient plus facile.
Le protocole SDA est concu autour de ces suppositions :

— SDA assume un arbre hiérarchique simple.

1. La notion de quasi commutativité sera expliqué plus loin dans cette section

31



Description et analyse d’un ensemble de protocoles de sécurité d’agrégation des données

— La fiabilité de livraison des messages est assurée par d’autres protocoles de bas
niveau.

— SDA utilise la fonction exponentielle modulaire ey (x,y) = 2¥modN. 11 est basé sur
I'hypothese que la fonction est a sens unique (facile a calculer, mais difficile a inver-
ser). Un nombre entier NV est rigide si N = pq ou |p| = |q|, p et ¢ sont des nombres
premiers forts (p est un nombre premier fort si p = 2p’ + 1 tel que p’ un nombre
premier impair). Trouver le radical reste difficile du fait que les mathématiques n’ont
pas progressé depuis 300 ans concernant la factorisation de tres grands nombres en
facteurs premiers. Le protocole SDA suppose que chaque nceud possede un nombre
comme N, et un entier X pendant l'installation initiale.

— Le protocole SDA suppose que chaque nceud partage une clef cryptographique se-
crete avec son fils. Ainsi, toutes les communications entre un nceud et ses fils sont
cryptées. Il suppose que chaque noeud P; possede un nombre entier rigide N; qui
est utilisé par la fonction quasi-commutative comme il va étre décrit dans les para-
graphes qui suivent.

— la fonction d’agrégation est déterminée, distributive et ne dépend d’aucun ordre de

lecture et elle est connue par tous les noeuds f(dy, do, ds, ...d,) = f(dy, f(da,ds,dy), ds, ..., dy).

2 Les primitives cryptographiques utilisées :

On dit qu’une fonction h est quasi commutative si et seulement si :
Ve € X ety,ya €Y h(h(z,y1),y2) = h(h(z,y2), y1)

Dans le protocole SDA, chaque noeud p envoie une valeur v, a son pere, tel quev, est une

fonction quasi commutative définie comme suit :

dedi

v, =X SISk mod N.

p

Ou d, est la lecture du noeud p, d; est la lecture de son fils et X est une valeur définie au
préalable.

v, peut étre évaluée comme suit :
v, = (- (XHmodN)?modN)"modN - --)*modN.

Cette fonction est exécutée au niveau de chaque noceud, jusqu’a le nceud racine, qui doit

trouver :

dracine H d’L
_ _ << . vd 14 _
Y = Uracine = X Isisk mod N, Uracine = X" mod N et W = dracine H dz

1<i<k
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Ou d; c’est la lecture d’un noeud P, dans le réseau et k le nombre de noeuds dans le
réseau. Chaque noeud p; maintient une fonction de hache partielle : z; = X w/4GmodN.

Pendant la phase de vérification chaque nceud pj doit vérifier I'égalité suivante :
Y = z;ljmod N.

3 Description du protocole SDA :

Le protocole SDA est exécuté en trois étapes apres que l'arbre d’agrégation soit par-

couru par la requéte. Ces étapes sont la confirmation, la révélation et la vérification.

3.1 la phase de confirmation :

Pendant la phase confirmation, chaque nceud émet ses données et ne pourra pas les
nier plus tard. De plus, il confirme quelques propriétés de la requéte U; reque (par exemple,
les spécifications de la fonction f() qui doivent étre calculées sur les données). Les don-
nées de chaque noeud ne sont pas révélées, puisque une fonction a sens unique difficile a
inverser est utilisée, comme la fonction du résidu quadratique. Par conséquent, si la partie
P; veut confirmer ses données d;, pendant la phase de confirmation chaque noeud calcule
C; = d?modN;, ou N; = s;t; tels que si et ti sont des nombres premiers choisis par chaque

neeud. Pendant cette phase, chaque noeud doit exécuter ’algorithme suivant :

L’algorithme de la phase de confirmation
v est un noeud dans 'arbre d’agrégation T’
Debut

(1) si (v n’aura pas de fils dans T) alors

envoie G, = C,| U, a son pere

rassemble G, G, - -. G a partir de ses fils dans T’
Gh H G;
(5)  calcule R=X ISIsF modN
(6)  envoie R & son pere
(7) finsi
Fin.

A la fin de cette phase, la racine de 'arbre d’agrégation aura la valeur . De plus, chaque
noeud doit calculer la valeur : z; = X w/GimodN qui sera utilisée plus tard pendant la

phase de vérification.
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3.2 La phase de révélation :

Pendant la phase de révélation, chaque noeud P; révele U;, N; et la donnée di a son
pere. De plus, chaque nceud calcule la fonction f() sur les données d’un de ses fils qui
doivent étre envoyées a son pere. Un autre arbre de validation est accumulé, cette fois

au-dessus des valeurs de la fonction f(), comme montré ci-dessous.

L’algorithme de la phase révélation
v est un noeud dans ’arbre d’agrégation T’
Debut

(1) si (v n’aura pas de fils dans T) alors

envoie d,, N, et U, a son pere

(2)
(3)
(4) envoie d,, N, et U, & son pere
(5) calcule O, = f(dy,da, -+, dy)
(6)  envoie O, a son pere

(7)  si(les fils de v ne sont pas des feuilles) alors
(8)

rassemble 01,05, - -,0 a partir de ses fils

OUHOi

(9) calcule ' = X 1Sisk modN
(10) envoie R’ a son pere
(11)  finsi
(12) finsi
Fin.

a la fin de la phase de révélation, la racine calcule la fonction d’agrégation finale f().De
plus, elle a deux arbres de validations, le premier est pour les données de chaque nceud,

noté Y (pendant la phase de confirmation) et 'autre pour les résultats intermédiaires de
la fonction f(), noté Y’ tel que : Y/ = R’ = X', ot W' = O,qcine H O,.

1<i<k
Chaque neceud calcule : z; = X w'/OimodN ou zj =X w/dimodN selon que ce soit un neeud

feuille ou pas.

3.3 La phase de vérification :

Pendant la phase de vérification, chaque nceud(F;) vérifie exactitude de ses données
ainsi que celle des données de ses fils.

Cette phase peut étre réalisée en mettant en question chaque noeud fils de P, ce dernier
détermine la donnée qu’il envoie pendant la phase de révélation (s'il est un neeud feuille),

ou le résultat de la fonction exécutée au niveau de chaque nceud fils (s’il est un nceud non
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feuille). Pendant cette phase chaque nceud doit exécuter 'algorithme suivant :

1" algorithme de la phase de vérification.
Vérification des fils du noeud P,

Debut
(1) pour tout P, fils de P, faire
(2)  si (P, est un noeud feuille) alors
(3) C, = d>modN,
(4) Vérifie si ZC " mod N =Y
(5)  sinon
(6) Vérifie si (Z,)% mod N =Y’
(7)  finsi
(8) fin pour

Fin.

Apres cette étape, le noeud P, doit vérifier ses données et la valeur de sa fonction f(),

comme indiqué dans I’algorithme ci-dessous :

2¢"¢ algorithme de la phase de vérification.
Vérification du noeud P, ses calculs.
Debut

(1) C; = di*modN,

(2) si (P, est un noeud feuille) alors
(3)  Vérifie si Z7"modN =Y
(4) sinon
(5)  Vérifie si Z7""'modN =Y alors
(6)  pour tout P, fils de P, faire
(7) si (P, est une noeud feuille) alors
(8) Val, = d,
(9) sinon
(10) Val, = O,
(11) finsi
(12)  fin pour
(13) finsi
Fin.
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4 Critiques du protocole SDA :

Quelques inconvénients du protocole SDA sont présentés dans ce qui suit :

— Les attaques possibles sur SDA :
SDA peut détecter n'importe quel type d’attaque soit dans I’étape de propagation
de requéete ou dans I'étape d’agrégation des données en utilisant la fonction quasi
commutative. Le probleme avec SDA, c’est qu’il ne peut détecter que I'attaque sur
la donnée agrégée ou la requéte mais il ne peut pas localiser exactement les nocuds
malicieux.

— Le cott :
Le protocole SDA assume que la fiabilité des messages est assurée par des proto-
coles de bas niveau, cette supposition gaspille I’énergie et la bande passante puisque
chaque message perdu doit étre retransmis pour garder la fiabilité de livraison. Ainsi,
le cotit de calcul est vraiment tres important puisque dans les 3 étapes du protocole,
chaque nceud doit faire des calculs exponentiels modulaires qui gaspillent ’énergie
de maniere considérable. Dans les cotits de communications, on constate que le pro-
tocole envoie un nombre important des messages, pendant les trois phases afin de
valider une seule valeur agrégée.

— Le temps de réponse du protocole :
Le protocole SDA assume que la fiabilité des messages est assurée par des protocoles
de bas niveau, cette supposition fait que chaque message perdu doit étre retransmis
pour garder la fiabilité de livraison qui augmente le temps de réponse de maniere
significative. Pour que le nceud PUITS valide la valeur d’agrégation finale, il doit
attendre 3 phases avec des calculs exponentiels modulaires qui peuvent augmenter
le temps de réponse.

— Le rejet aveugle :
Ce protocole souffre du probleme du rejet aveugle, car la vérification des données est
faite apres les phases de confirmation et révélation ou ces deux phases consomment
beaucoup d’énergie et transferent beaucoup de messages. Alors, lorsqu’un seul noeud
est compromis dans le réseau la valeur finale de 1'agrégation sera rejetée apres le
transfert de beaucoup des messages et la consommation de beaucoup d’énergie.

— L’attaque d’usurpation d’identité :
Ce protocole n’utilise aucune authentification (MAC) entre le nceud fils et le nceud
pere. Alors un nceud voisin au nceud pére peut lui envoyer des paquets en utilisant

I’adresse source d’un autre nceud fils, sans qu’il soit détecté par le neceud fils.
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3.4.1.2 Le protocole SDAP (Secure Data Aggregation without Persistent Cryp-

tographic Operations in Wireless Sensor Networks)
1 Hypothese :

Le protocole SDAP [28] cible les adversaires qui veulent détruire les informations
produites a partir du réseau de capteurs. Il ne gere pas la confidentialité des paquets de
données. SDAP suppose qu’'un nceud ne peut pas envoyer des messages dont ’adresse
IP source est une adresse d’'un autre noeud voisin. Cette supposition est facile a réaliser,
puisque chaque noeud peut écouter ses voisins lorsqu’ils envoient des messages, et peut
facilement détecter n’importe quel message contenant son adresse comme adresse source.
SDAP suppose aussi que la communication entre deux nceuds P; et P, est sécurisée,
cette solution est réalisable grace a des protocoles de distribution de clés. Cette derniere
hypothese ne signifie pas que SDAP utilise toujours des messages cryptés et authentifiés.

Ils sont utilisés seulement si un comportement anormal est détecté.

2 Construction de ’arbre d’agrégation sécurisé SAT (Secure Aggregation Tree) :

SDAP est construit sur une structure d’arbre ou chaque nceud peut controéler le com-
portement de son pere. Comme tous les protocoles étudiés dans ce mémoire, SDAP ne
peut pas détecter le compromis des nceuds feuilles.

Pour permettre a un nceud fils de controler son pere, il a besoin de recevoir tous les
messages regus ou transmis par son pere (les messages regus a partir de ses fréres, et les
messages transmis a partir de son pere a son grand pere). Le noeud fils calcule la valeur

agrégée et il la compare avec la valeur agrégée envoyée a partir de son pere.

3 Terminologie :

nb_hop indique le nombre de sauts entre chaque nceud et le noeud PUITS. Initialement,
nb_hop transmis dans les messages est égal a zéro et au niveau des nceuds est égal a I'infinie.
Chaque fois qu'un nceud recoit le message d’invitation, il garde le chemin et la valeur de
nb_hop minimale.

Une clique est définie comme ’ensemble des nceuds freres avec leur pere, tel que chaque
neeud dans la clique peut écouter tous les messages transmis a partir de son pere a son

grand pere ainsi que tous les messages transmis a partir de ses freres a son pere.

4 L’algorithme distribué pour construire SAT :

SDAP propose un algorithme distribué pour construire ’arbre d’agrégation sécurisé
SAT (Secure Aggregation Tree). La construction du SAT comprend 4 étapes :
- Etape 1:
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Le nceud PUITS diffuse localement un message d’invitation pour les nceuds voisins
immédiats (un seul saut). Ce message inclut 1'/Ds de tous les noeuds qui peuvent devenir
ses fils.

- Etape 2:

Une fois qu’un nceud recoit le message d’invitation, si ce nceud ne s’est pas encore
joint a I'arbre d’agrégation et le message d’invitation inclut ce noeud comme nceud fils,
alors ce noeud se joint a 'arbre d’agrégation et enregistre 1’émetteur de ce message comme
noeud pere. De plus, il diffuse sur un saut le message JOIN pour informer ses voisins de
cette décision. Lorsque un nceud P; appartenant a l'arbre d’agrégation recoit un message
d’invitation (JION) avec nb_hop plus petit que nb_hop enregistré localement, il I'enregistre
pour 'utiliser lorsque le pere courant est compromis pour le choix du nouveau chemin.

- Etape 3:

Apres qu'un nceud P; est attaché a l'arbre d’agrégation, il vérifie ses voisins a un
et a deux sauts, par l'envoi du message d’invitation, il cherche toutes les cliques qui
peuvent appartenir a P;. Chaque noeud ayant regu ce message peut comparer ses voisins
avec le champ IDs inclus dans le message. Si P; ne trouve pas des cliques adéquates, il
devient un neeud feuille. Autrement, P sélectionne la clique maximale et diffuse localement
un message d’invitation ou nb_hop est incrémenté par 1. Tous les nocuds dans la clique
sélectionnée deviennent des fils de P;.

- Etape 4 :

Répéter les étapes 2 et 3 jusqu’a ce qu’aucun noeud ne joint I'arbre. Il est possible
que des nceuds ne peuvent pas joindre I’arbre d’agrégation pourtant il existe des chemins
qui menent vers le nceud PUITS. On appelle ces noeuds les neeuds éparpillés. Les noeuds
voisins d'un neceud éparpillé sont aussi des noeuds éparpillés. Dans les réseaux denses, le
nombre de nceuds éparpillés est négligeable par rapport au nombre de nceuds total.

En fin d’exécution de SAT chaque nceud doit enregistrer les informations suivantes :

— IDs de ses voisins d'un et deux sauts.

— ID de son pere dans 'arbre d’agrégation.

— IDs de ses freres dans 'arbre d’agrégation.

5 Détection des noeuds trompant dans ’agrégation de données :

Election pondérée :

En raison de la contrainte de la topologie dans SAT, chaque nceud peut controler tous
les messages recus ou envoyés a partir de son pere. Tout d’abord, SDAP utilise tous les
messages de controle dans ’élection pondérée et le processus de rétablissement local doit
étre chiffré et authentifié avec quelques mécanismes de communication sécurisée. Cela doit

garantir que la décision finale est correcte, une fois que la mauvaise conduite potentielle
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est détectée. Aussi, nous soulignons de nouveau que la communication sécurisée est exigée
seulement quand un nceud d’agrégation travaille incorrectement. Une fois qu’'un nceud
capteur détecte que son pere peut étre compromis, il envoie un message d’alerte a tous
ses voisins sauf le noeud pere.

Il faut faire la différence entre un message d’alerte et un message de confirmation de
détection (detection-confirmation). Un message d’alerte signifie qu’il y a probablement un
nceud compromis. Par contre, un message de confirmation de détection signifie qu’il y a
une confirmation finale de I'existence d’un nocud compromis. Le message d’alerte doit étre
chiffré et authentifié. Un message d’alerte doit inclure les informations suivantes :

— ID du noeud trompant.

— ID du noeud détectant.

— La valeur de confiance.

La valeur de confiance indique la probabilité qu’un nceud est compromis. Plus la valeur
de confiance est grande plus la probabilité que le nceud trompant est compromis.

Chaque nceud qui recoit le message d’alerte vérifie si le noceud trompant est son pere

(P : le noeud pere), si oui il calcule la valeur du poids de confiance en utilisant la formule

suivante :
ml
>k
o =l
m
Ou:

fi : La valeur de confiance incluse dans le message d’alerte d’un noeud frere i;
m : Le nombre total des noeuds freres;
my : Le nombre des noeuds freres qui ont envoyé le message d’alerte.

Si la valeur du poids de confiance F' est plus grande qu'un certain seuil le nceud pere p
est considéré comme un nceud compromis, et le message detection-confirmation est diffusé
avec un T7TL limité. Chaque nceud ¢ recevant un tel message, vérifie si le noeud p est
son fils, si c’est le cas il ignore tous les messages qu’il pourrait recevoir a partir de p.
Autrement, si le noeud p est son pere alors il sélectionne un autre candidat qui devient
son pere en se basant sur les messages d’invitation déja enregistrés. Noter que le nb_hop
déja enregistré dans les messages d’invitation est plus petit que le nb_hop déja enregistré
dans le noeud ¢, donc il est impossible de former des routes fermées.

S’il n’existe aucun candidat pour devenir le pere de ¢ alors le nceud ¢ devient un nceud
éparpillé.

Les noeuds éparpillés actuellement ont des chemins qui menent vers le noeud PUITS,
sauf que ces chemins ne sont pas sécurisés puisque ils contiennent des nceuds compromis.

Mais lorsque le nceud PUITS a besoin des données de ces noeuds (données non agrégées), il
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peut utiliser des mécanismes pour sécuriser ces chemins par les signatures et le chiffrement

des données.

6 Critique du protocole SDAP :

Le protocole SDAP présente quelque, inconvénients, parmi les quels :

— Le temps de réponse du protocole : Le fonctionnement de SDAP est que
chaque neeud envoie ses données bruts a son pere, ce dernier agrege les données recus
puis envoie a son tour la donnée agrégée a son pere sans utiliser aucun algorithme
cryptographique, pour cette raison le temps de réponse est efficace sur SDAP sauf
pour les nceuds éparpillés ou chaque message envoyé au nceud PUITS doit étre
chiffré et signée.

— Les attaques possibles sur SDAP :

On distingue deux types d’attaques, en premier I'attaque ordinaire ou le noeud ma-
licieux veut casser la sécurité sans connaitre les clés d’'un nceud, en second 'attaque
d’un nceud compromis ou 'adversaire reprogramme un nceud dans le réseau. Ce
noeud compromis connait toutes les clés physiques d'un noeud victime.

e L’attaque ordinaire (sans compromission) :

Le protocole SDAP peut détecter n'importe quelle attaque de ce type. Puisque
I’architecture de SAT permet que chaque noeud puisse controler tous les messages
regus ou envoyés a partir de son pere, donc chaque noeud P; peut détecter n’importe
quel message d’un autre noeud qui contient son adresse comme adresse source.

e L’attaque d’un nceud compromis :

Comme tous les protocoles précédents, SDAP ne peut détecter la compromission
des nceuds feuilles. SDAP est construit sur une structure d’arbre ou chaque nceud
peut controler le comportement de son pere. Ce dernier est considéré comme noeud
compromis si la valeur du poids de confiance est plus grande qu’un certain seuil. La
valeur du poids de confiance dépend du nombre des nceuds freres qui ont envoyé le
message d’alerte, donc SDAP ne peut pas détecter la collusion de plusieurs noeuds
compromis dans une clique lorsque le nombre de ces nceuds est plus grand qu’'un
certain seuil (ces nceuds n’envoient aucune alerte).

— L’analyse du cofit :

On fait 'analyse du cott sur les deux types de nceuds, les nceuds ordinaux et les
nceuds éparpillés :

e Les noeuds ordinaux :

L’avantage de SDAP est que dans les situations normales SDAP n’utilise aucun
algorithme cryptographique ce qui minimise la consommation de I’énergie de maniere

considérable. L’inconvénient de SDAP est que chaque nceud doit stocker, les IDs de
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ses voisins a un et a deux sauts et I’/D de son pere dans I'arbre d’agrégation, ainsi
que les IDs de ses freres dans 'arbre d’agrégation, ce qui peut gaspiller la mémoire
dans les noeuds capteurs. De plus, chaque noeud doit écouter tous les messages regus
ou envoyés a partir de son pere qui peut gaspiller I’énergie dans les nceuds capteurs.
e Les noeuds éparpillés :
Malgré que le nombre des noeuds éparpillés est négligeable par rapport au nombre
total des nceuds dans le réseau entier, lorsque le nceud PUITS veut récupérer les
données de ces nceuds, chaque nceud éparpillé doit chiffrer et signer ses données qui
peuvent gaspiller I’énergie dans le réseau de capteurs de maniere considérable.

— L’attaque d’usurpation d’identité :
Malgré que SDAP suppose qu'un nceud p ne peut pas envoyer des messages dont
I’adresse source est une adresse d’un autre noeud voisin g, mais il se peut que p ne
soit pas voisin au nceud ¢ et soit voisin au parent de g, alors le nceud p peut utiliser
I'identité du noeud ¢ sans qu’il soit détecté par ce dernier.

— Possibilité d’implémentation :
Ce protocole suppose que I'architecture dans laquelle le protocole est déployé est un
ensemble de graphes fortement connexes chevauchés entre eux. Cette architecture
est difficile a réaliser. D’apres les simulations qu’on a effectué nous avons remarqué
que presque 50% des nceuds deviennent des noeuds éparpillés, par conséquence ce
protocole devient similaire au protocole de routage sécurisé simple ot chaque nceud

envoie ses données cryptées vers le nceud PUITS.

3.4.2 Les protocoles implémentés dans HWSN
3.4.2.1 Le protocole SRDA (Secure Reference-Based Data Aggregation)

1 les hypotheses

Le protocole SRDA [21] assure I'authentification mutuelle entre les noeuds en utili-
sant un protocole de défi réponse. La confidentialité et I'intégrité sont assurées par un
chiffrement symétrique (RC6). SRDA est congu autour des suppositions suivantes :

— Le protocole SRDA est implémenté au dessus d’un protocole d’agrégation de don-

nées hiérarchique (ex : LEACH, PEGASIS...).

— Chaque nceud capteur doit stocker deux ensembles (trousseaux) de clés. Chaque
trousseau comporte un ensemble de paires (identificateur de clé, clé). L'un de ces
trousseaux est local de taille x (assure I'interconnexion inter cluster) et l'autre est
global de taille y (assure I'interconnexion intra cluster). Par conséquent, chaque
neeud doit stocker x + y clés.

— La distribution de ces trousseaux est effectuée de facon a ce que deux noeuds voisins,
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P, et P; doivent partager une clé commune.
L’architecture du réseau est un ensemble de clusters. En effet, la communication entre
les nceuds d’un méme cluster et de clusters différents est réalisée en utilisant respective-

ment les trousseaux locaux et globaux.

2 Description du protocole :

Etant donné que la communication est un consommateur important de I’énergie dans
un nceud capteur, il est important de réduire le nombre de bits transmis. Dans les al-
gorithmes conventionnels d’agrégation de données, les noeuds capteurs transmettent leurs
données brutes au chef du cluster (leader). Comme les données dans chaque paquet peuvent
étre les mémes, ceci conduit a un gaspillage d’énergie et de bande passante. Cependant,
SRDA transmet les données différentielles plutot que les données brutes captées. La dif-
férentielle est calculée par rapport a une donnée de référence. Par exemple, dans un réseau
de températures ou le chef du cluster considere la valeur 40° comme une température de
référence, lorsqu’un neeud capteur capte une mesure de température qui est 42°, la valeur
envoyée sera la différentielle 2° (42°- 40°) au lieu de 42°. Par conséquent, 'agrégation
différentielle permet de diminuer considérablement la quantité de données transmises du
neeud capteur vers le chef du cluster et par conséquence ’énergie consommée. L’avantage
de base derriere 'agrégation des données différentielles est que les mesures captées ne
changent que lorsqu'un événement important se produit (par exemple, un incendie pour
un réseau de température). Généralement les événements importants se produisent moins
fréquemment que les événements ordinaires.

SRDA utilise SRDA_ASP () comme protocole d’agrégation de données. Ce protocole
sera présenté ultérieurement dans les prochaines sections. Les étapes principales de SRDA

sont récapitulées dans ce qui suit :

2.1 Les étapes principales de SRDA () :

— Etape 1 : Pour chaque session de données, exécuter les étapes 2, 3...6.

- Etape 2 : Un noeud capteur Pcalcule sa valeur de référence M;en calculant la moyenne
des N dernieres valeurs de données captées (N > 1).

- Etape 3 : Le premier paquet est envoyé avec la valeur M; au chef du cluster. Celui-ci
considere la valeur M; comme étant la valeur de référence du nceud P. Les paquets
de session sont chiffrés en utilisant SRDA_ASP ().

- Etape 4 : Le chef du cluster crée une entrée de référence pour le nceud P avec la
valeur M;.

- Etape 5 : Pour les lectures suivantes M;, 7 > 2, le noeud capteur envoie seulement

la différentielle c-a-d (M; — M;)au lieu de la donnée brute M;.
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- Etape 6 : Quand une session de données d’un nceud capteur est terminée, le chef du

cluster enleve I'entrée de référence correspondante a cette session.

Dans SRDA, la période d’une session est la durée de communication établie entre le
noeud capteur et le chef du cluster. SRDA est indépendant du schéma de clustering et
peut étre appliqué sur n’importe quel algorithme de clustering. Il peut étre appliqué a tous
les niveaux de la hiérarchie du cluster. L’efficacité de cette technique est plus importante
lorsque la valeur de référence est plus grande que la valeur différentielle. Un autre facteur
important pour la performance de cette technique est la divergence des données captées.
Lorsque la divergence devient plus petite les gains réalisés par I'agrégation différentielle de
données augmentent puisque, un petit nombre de bits suffit pour représenter les valeurs
différentielles de données. Le stockage et la consultation des valeurs de références effectuées
par les chefs des clusters sont atténués puisque, les valeurs de référence sont maintenues
seulement pendant la session de transfert de données.

Une variante de SRDA met a jour la valeur de référence avec 'arrivée de chaque

nouveau paquet. Dans ce cas, la donnée différentielle transmise est (M; — M;_4).

2.3 Le protocole de sécurité d’agrégation de SRDA

Contrairement aux autres réseaux sans fil, I'importance des paquets circulant dans
les réseaux de capteurs sans fil varie selon la proximité de ces paquets au nceud PUITS.
Considérant des fonctions typiques telle que Maz() ou Count(), les paquets transmis par les
chefs des clusters les plus hauts dans I’hiérarchie de cluster au nceud PUITS représentent
un résumé d’un grand nombre de paquets des niveaux inférieurs. En se basant sur cette
observation, le niveau de la sécurité du réseau est graduellement renforcé ce qui permet
d’économiser graduellement ’énergie. L’augmentation du niveau de sécurité peut étre mise
en ceuvre en utilisant différents algorithmes cryptographiques ou un méme algorithme avec
des parametres réglables. Cependant, les contraintes mémoire des nceuds capteurs limitent
I'utilisation de plusieurs algorithmes cryptographiques. Donc, le choix d'un algorithme
avec parametres réglables semble le plus approprié aux réseaux de capteurs sans fil. Un
exemple d’algorithmes cryptographiques avec de telles propriétés est celui du chiffrement
par bloc RC6 [23]. RC6 est un algorithme paramétré ou la taille du bloc, de la clé et le
nombre des rounds sont variables. pour étre sécurisé est égal a 10, et le nombre actuel de
rounds a exécuter est égal a 12, alors la marge de sécurité est de 20 %. Pour économiser
I’énergie, SRDA utilise des marges de sécurité plus petites pour les chefs des clusters de
niveau inférieur en comparaison avec les chefs des clusters des niveaux les plus hauts.

Les étapes de base du protocole de sécurité d’agrégation SRDA qui s’exécute au

niveau de chaque nceud sont décrites ci-dessous.
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2.4 Protocole : SRDA_ASP ()

— Etape 1. Découvrir la distance du nceud PUITS, c’est-a-dire le nombre de sauts

().

— Etape 2. Calculer la marge de sécurité ().

S = (1/h) % 100

— Etape 3. Augmenter le nombre minimum de rounds de RC6 Par S%.
— Etape 4. Chiffrer les données utilisant RC6 avec le nombre de rounds trouvés dans
I’étape 3.
L’idée de SRDA_ASP est de fournir différents niveaux de sécurité pour différentes
classes de données et cela en vue de garantir une transmission de données sécurisée et une

utilisation optimale d’énergie.

3 Critiques du protocole SRDA :

Quelques inconvénients du protocole SRDA sont présentés dans ce que suit :

— L’attaque d’un nceud compromis :
SRDA est vulnérable vis-a-vis d’'un nceud compromis, par exemple un adversaire
qui récupere les clés physiques d'un chef du cluster P peut introduire un nouveau
noeud qui doit jouer le role de P. Ce nouveau nceud falsifie la valeur d’agrégation
de plusieurs nceuds sans que 'utilisateur final puisse le détecter. Cette vulnérabilité
rend la sécurité de SRDA tres faible, vue la probabilité élevée de cette attaque dans
les réseaux de capteurs qui sont généralement déployés dans des environnements non
surveillés.

— Le passage a I’échelle :
SRDA repose sur des protocoles de gestion de clés qui utilisent des trousseaux de
clés pour 'établissement des liens sécurisés. La taille de ces trousseaux est propor-
tionnelle a la taille du réseau. La taille du réseau est donc strictement limitée par la
capacité de stockage des noeuds capteurs.

— Le coiit :
Ce protocole est basé sur I'idée de crypter les données qui ont une taille minimale de
8 octets, et toutes les communications sont cryptées. Par conséquence, ce protocole
consomme beaucoup d’énergie.

— La non intégrité de ’agrégation :
Ce protocole n’assure pas l'intégrité de 'agrégation, car lorsque le chef de cluster
est compromis ceci peut falsifier la valeur de I'agrégation de son cluster sans qu’elle

ne soit detctée par les membres de ce cluster ou le nceud PUITS.
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3.4.2.2 Le protocole SecureDAV : A Secure Data Aggregation and Verification

Protocol for Sensor Networks
1 Les hypotheses :

Le protocole SecureDAV [25] assure I'authentification et l'intégrité des données en
utilisant le schéma de signature a seuil et 'arbre de Merkle [27]. De plus, la confidentialité
est assurée par un chiffrement symétrique.

Les anciens protocoles basés sur les protocoles de données centralisées (LEACH, PEGA-
SIS,...) supposent qu'un adversaire peut introduire un certain nombre de nceuds com-
promis. Néanmoins, un attaquant peut exécuter une grande variété des attaques. Il peut
compromettre le chef du cluster. Le protocole SecureDAV [25] peut continuer son fonc-
tionnement normal avec un nombre de nceuds compromis allant jusqu’a t capteurs avec
t < n/2 capteurs ou n est le nombre de capteurs dans un cluster. Pendant la phase d’ini-
tialisation, chaque noeud doit enregistrer les parametres du domaine FCC (Elliptic curve
cryptography), abordé plus loin, et la clé EC_public (clé publique) du noeud PUITS. Une
fois le réseau est déployé, chaque noeud calcule sa paire de clés privées et EC_public. Cette
derniere doit étre diffusée sur tous les noceuds du cluster. La paire de clés est utilisée pour
sécuriser les communications entre les noeuds capteurs (génération d'une clé z;; secréte

entre deux noeuds ¢ et j en utilisant Diffie-Hellman).

2 Les primitives cryptographiques utilisées :

SecureDAYV utilise le principe de cryptographie basé sur les courbes elliptiques, ou
les clés employées pour un chiffrement par courbe elliptique sont plus courtes qu’avec un
systeme basé sur le probleme de la factorisation comme RSA. De plus, I’ECC procure
un niveau de sécurité équivalent ou supérieur aux autres méthodes. La résistance d’un
systeme fondé sur les courbes elliptiques repose sur le probleme du logarithme discret
dans le groupe correspondant a la courbe elliptique.

L’exemple suivant illustre la méthode de changement des clés en utilisant la courbe ellip-

tique.

3 Le protocole d’établissement de clé de cluster CKE (Cluster Key Establish-

ment) :
3.1 Objectif du protocole :

CKE est un protocole qui permet d’établir une clé secrete au niveau de chaque cluster,
de telle sorte que chaque nceud capteur doit avoir une partie de la clé secrete. Chaque
partie est utilisée pour générer une signature partielle en utilisant £C-DSA [15]. Le chef

du cluster, rassemble toutes les signatures partielles a partir des nceuds membres. De
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plus, il combine ces signatures dans une seule signature puis envoie le message signé au
noeud PUITS. Cette derniere connait déja la clé publique peut donc vérifier la validité

du message.

3.2 Description du protocole CKE :

3.2.1 Génération des secrets partiels de cluster :

1)

— a) chaque noeud P; choisit deux polynéomes aléatoires sur un domaine elliptique
de degré t :
fi(2) = @i + ainz + a2 + ..+ ayzt, fi(2) =bi + bz + bipz? + ...+ byzt.
Le noeud P; pose z; = a;o = f;(0). De plus,il calcule :
— Ci = (ai + by)T pour k=0,1, ...
— Les parties s;; = fi(j) mod p, s;j = f,(j) mod p. pour j = 1,2, ---, n.

— b) B, diffuse Cj;. De plus, il envoie s;; et s;j a P; par un canal sécurisé en utilisant
la clé 2.

— ¢) Chaque noeud P; vérifie les parties regues :

Pour i=1,2,--- n P; vérifie si :

¢
(sij + s;j)T = ijCZ-k mod p (equation 1).
k=0

Sile noeud P; détecte que I’équation 1 n’est pas vérifiée pour un noeud ¢, il diffuse
un message d’erreur contre P;.

— d) Lorsque le noeud P; regoit cette erreur a partir de P;, il diffuse les valeurs s;;
et s;; qui ont satisfait 1'équation 1.

— €) Un noeud P, classe un autre noeud P; comme étant un noeud disqualifier si :
— Il regoit plus de t messages d’erreur contre P; a partir de noeuds différents.

— La réponse du noeud P; dans I'étape 1.d, est une réponse incorrecte.
2. ) Chaque noeud P; construit un ensemble des noeuds non-disqualifiés appelé QUAL.

3. ) Chaque noeud P; calcule sa partie de la clé secrete de cluster x; = Z Sji mod p.
JEQUAL
La clé secrete qu’il ne peut pas calculer par n’importe qu’elle noeud est x =

Z z; mod p

JEQUAL
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3.2.2 Génération de clé publique pour la clé secrete de cluster

1. ) Chaque noeud P; € QUAL expose y; = z;T :
— a) P, diffuse A;, = ayT pour k=1,-- -t.
— b) Chaque noeud P; vérifie les valeurs diffusées a partir des noeuds de QUAL.
P; vérifie si :
t
sij T = ijAik mod p (equation 2).

k=0
Si la vérification a échoué pour un noeud F;, P; diffuse un message d’erreur contre

P;. Ce message contient les valeurs s;; et s;; qui ont satisfait 1'équation 1 mais ne

satisfont pas 1’équation 2.

2. ) Pour un noeud P; qui recoit un message d’erreur valide, les autres noeuds répeétent

la création a partir du début et calcule z;, fi(2), Ai pour k=0, - -.t.

3. ) Calcul de la clé publique y :
Pour chaque noeud dans QUAL, pose y; = A;oT = z;/T. Le noeud PUITS calcul

y= Y yimodp

iI€QUAL

On ay = 27T puisque :

Yy = Z y; mod p = Z zT mod p = ( Z zi mod p )T mod p = zT.
iEQUAL iEQUAL iEQUAL

4 Le protocole de sécurité d’agrégation des données et vérification de proto-

cole :

Apres 'exécution du protocole CKE, chaque nceud membre du cluster doit avoir une
partie de la clé secrete. Cette derniere est utilisée pour générer une signature partielle
sur les données déja lues. Chaque chef de cluster agrege les données recues a partir des
nceuds membres en calculant la moyenne sur ces données. Cette derniere doit étre diffusée
sur tous les membres du cluster, puis chaque nceud capteur compare sa lecture avec la
moyenne, si la différence est moins d’un seuil, il crée une signature partielle sur la moyenne
en utilisant la partie de la clé secrete. De plus, il envoie la signature partielle au chef du
cluster qui combine les différentes signatures dans une seule signature qu’elle doit étre
envoyée avec la moyenne au noeud PUITS.

La validité de cette signature est vérifiée en utilisant la clé publique déja enregistrée
au niveau du noeud PUITS. Un attaquant ne peut pas générer la clé du cluster, pour

réussir il doit injecter dans le réseau plus de ¢ noeuds compromis.
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L’algorithme du protocole de sécurité d’agrégation des données et protocole

de vérification :

Notation :
Notation Description
CH; Le chef du cluster i
|C'H,| Le nombre de capteurs dans un cluster ¢
k‘; La clé secrete partielle du noeudjdans le cluster ¢
x) La clé secrete partagée entre un nceud m avec 5 qui peut étre un noeud

ordinaire ou chef du cluster ou noeud PUITS

h()

Une fonction de hache de faible collision

ENC(z, M)

Cryptage symétrique du messageM en utilisant la clé partagée x

Sign(k, M)

Une signature partielle sur le message M

Send(src,dest, M)

Primitive de communication pour I’envoi du message M a partir de

src vers de dest

Beast(src, M)

Primitive de broadcast du message M a partir de source src.

TABLE 3.1: Notations

48




Description et analyse d’un ensemble de protocoles de sécurité d’agrégation des données

Le protocole de sécurité d’agrégation des données et protocole de vérification
Debut

—~
—_
~—

/* le noeud capteur transmet ses lectures cryptées et hachées

\)

pour assurer la confidentialité, ’authentification et I'intégrité */

w

pour j =1 a |CH,| faire
début
Encrypted = ENC’(Q:]CH’L', R;);

Send(j, CH;, Encrypted | h(R;));

fin pour

© 9 o ‘ot
N’ e e e e S

/* le chef du cluster agrege les lectures */

—_
[a=)

avg; = 0;

—_
—_

pour chaque capteur j dans le cluster i faire

avg; = avyg; + (R;/|CH;);
/* le chef du cluster diffuse la moyenne des lectures aux membres du cluster*®/
Beast(C H;, avg;);

/* génération des signatures partielles et combinées vers la signature générale*/

—_ =
w N

—_ =
S Ot

pour j =1a |CH;| faire

début
Partialsignature; := sign(k}, h(avg;));
Send(j, CH;, Partialsignature;);

o = =
S © o

fin pour

[\
—

C' H; combine les signatures partielles vers combine; ;

[\
[\

/* transmet l'agrégation des lectures avec la signature au noeud PUITS */
Send(CH;, S, ENC(z,,,avg;)||combine;);

Le noeud PUITS vérifie combine;, en utilisant la clé publique

DO
w

[\ —
e~ ~
M ' Y N~ N N N~ ~— ~—

e e e e e e e e T N N T N N T T e e e T e T e
—_

[\}
ot

/* assurer I'authentification et U'intégrité */
Fin.

4.2 Intégrité des lectures :

Le schéma de signature a seuil assure 'authenticité et I'intégrité de la valeur de la
moyenne. Mais l'intégrité des lectures est assurée a l’aide de I’arbre de hache de Merkle.
Les capteurs transmettent leurs lectures chiffrées avec leurs haches au chef du cluster.
Ce dernier crée I'arbre de hache de Merkle basé sur les valeurs hachées recues dans les
messages. Lorsque le noeud PUITS recoit la valeur de la moyenne cryptée et signée, elle
vérifie la signature en utilisant la clé publique.

Le chef du cluster compromis peut envoyer la valeur moyenne fausse signée correc-
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tement. Pour éviter cette situation, le noeud PUITS peut demander au chef du cluster
d’envoyer les différentes lectures avec les haches de Merkle. La Figure illustre le prin-
cipe de fonctionnement de I'arbre de hache de Merkle ou chaque 7; = ENC(z?, R;). Par
exemple, pour authentifier la lecture Rj, le chef du cluster envoie R3 avec My, Mis, Msg
et Mg au noeud PUITS. Cette derniere calcule r3 en utilisant xf . Elle authentifie B3 en
utilisant Mg (envoyé par le chef du cluster) et calcule aussi h(h(h(h(rs)||My)||Mi2)||Mss),

qui doit étre comparée avec Mig.

1 2 r3 4 5 6

FI1GURE 3.2: Exemple d’utilisation de haches de Merkle

5 Critiques du protocole SecureDAV :

Quelques inconvénients du protocole SecureDAV sont présentés dans ce qui suit :

— Le temps de réponse du protocole :
D’apres [25], la taille des clés d’un algorithme elliptique est égale a 2 fois la taille
des clés d’un algorithme symétrique. Ainsi, le temps de réponse des protocoles basés
sur la courbe elliptique est plus élevé par rapport aux algorithmes symétriques. Par
exemple, au moment ou le temps de réponse d'un algorithme symétrique (Skipjack)
est égal a 0.26 ms, on remarque que le temps de réponse d'un algorithme elliptique
soit égal a 2.19 s [3§]
Donc, I'utilisation de ce type d’algorithmes influe sur le temps de réponse du proto-
cole.
Apres I'exécution de I'algorithme CKE, chaque nceud doit envoyer sa lecture cryp-
tée en utilisant sa clé commune avec le chef du cluster (Diffie-Hellman). Ce dernier
calcule la moyenne de toutes les lectures recues, qui doit étre diffusée a tous les

membres. Puis, chaque noeud P; compare sa lecture avec la moyenne, si la différence
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est moins d'un seuil, P; crée une signature sur la moyenne en utilisant la partie
de la clé secrete puis il envoie la signature partielle au chef du cluster qui combine
les différentes signatures sur une seule signature qu’elle doit étre envoyée avec la
moyenne au noeud PUITS.
Le noeud PUITS peut demander au chef du cluster d’envoyer les différentes lectures
de différents nceuds avec les haches de Merkle.
Ces opérations peuvent influer sur le temps de réponse dans le cas ou le nombre de
noeuds est important dans les clusters.

— Le cott :
Pour sécuriser les lectures et la valeur de la moyenne il faut générer et diffuser
beaucoup de messages au niveau de chaque nceud qui peut gaspiller 1’énergie de ces
neeuds.
Chaque neceud doit stocker les parametres du domaine et deux polynomes. De plus,
chaque chef de cluster doit stocker I’arbre de Merkle qui peut gaspiller une ressource
rare dans les noeuds capteurs, c’est la mémoire.

— Le passage a I’échelle :
Dans SecureDAYV chaque chef du cluster envoie la valeur de la moyenne au noeud
PUITS. Donc, la taille du réseau dépend de la portée du chef de cluster. Par
conséquent, SecureDAV ne permet pas le passage a 1’échelle.
De plus, lorsque le nombre de noeuds dans un cluster est important, alors I’arbre de
Merkle stocké dans le chef du cluster devient tres important. Le chef du cluster pour
vérifier I'intégrité des lectures doit envoyer les lectures de différents membres chiffrés

et authentifiés au noeud PUITS qui peut gaspiller rapidement ses ressources.

3.5 Conclusion

On a abordé dans ce chapitre les différents protocoles de sécurité d’agrégation des
données dans les réseaux de capteurs, avec plus de détail sur le principe de fonctionnement,
et les types des algorithmes cryptographiques utilisés. De plus, une partie illustre les
critiques des différents protocoles.

On remarque que tous les protocoles basés sur le cryptage des données de bout-en-bout
ont deux problemes principaux, c’est le probleme de rejet aveugle et la non localisation
des noeuds malicieux dans le réseau. Ces problemes impossibles a résoudre, puisque sont
liés au type de vérification de ces protocoles, ou la vérification dans ce type des protocoles
se fait au niveau du noeud PUITS. Dans la deuxieme approche la vérification se fait
d’une maniere totalement distribuée et instantanée, pour permettre le passage a 1’échelle,

la localisation des nceuds malicieux et éviter le probleme du rejet aveugle.
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4.1 Introduction

L a fonction principale des nceuds capteurs est de rassembler des données a partir de
I’environnement, et de collaborer avec les autres nocuds pour router ces données vers
un centre de traitement appelé le noeud PUITS. Ces nceuds sont généralement équipés
d’une batterie faible et d’'une unité de stockage tres limitée. Par conséquence, n’import
quel protocole dans ce type de réseaux doit prendre en considération ces contraintes [2].

D’un autre coté, pour assurer la tolérance aux pannes et la qualité de captage dans
le réseau de capteurs, une solution permettant d’augmenter la redondance des données
consiste a déployer ce réseau avec une grande densité. Malheureusement, cette redondance
va augmenter la consommation d’énergie dans les nceuds et le risque de collisions dans le

réseau.

Pour éviter ces problemes, plusieurs solutions, utilisant ’agrégation de données dans le
réseau ont été proposées pour agréger les données captées. Ces agrégations sont basées
sur des fonctions mathématiques : comme MAX, MIN, SUM,..etc. Le paradigme de
I’agrégation des données est une clé essentielle pour augmenter la durée de vie du réseau de
capteurs, en réduisant le nombre de diffusions et de collisions. D’autre part, I’agrégation

des données est un point de vulnérabilité potentiel pour les attaquants. Ces derniers
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peuvent injecter des fausses données ou carrément détruire la valeur de 1'agrégation.

Plusieurs solutions ont été proposées [21], [24], [30] et [31]. Ces solutions peuvent
étre divisées en deux catégories : proche-en-proche et bout-en-bout. Dans 'approche des
protocoles proche-en-proche, la vérification de 'intégrité se fait dans le réseau ainsi qu’au
niveau du PUITS. Par contre, dans les protocoles bout-en-bout, le seul responsable de
la vérification est le nceud PUITS.

Les principaux inconvénients de ces solutions sont la centralisation, au niveau du noeud
PUITS, de la vérification et le rejet aveugle. La vérification centralisée peut s’effectuer
de maniere totale ou partielle. Par conséquence, ’application n’est pas totalement distri-
buée, et la vérification se fait seulement lorsque toutes les données agrégées arrivent au
nceud PUITS. Ainsi, ces protocoles ne permettent pas le passage a 1’échelle. Le deuxieéme
probleme est le rejet aveugle cela veut dire que lors de la détection d’un noeud malicieux,
le nceud PUITS rejette toutes les valeurs de I'agrégation déja recues. Ceci est la cause
de perte des données correctes.

Dans ce mémoire, nous présentons un nouveau protocole de sécurité de I’agrégation. Il
est basé sur la vérification a deux sauts inspirée du protocole SAWN (Secure Aggre-
gation for wireless Network) [20]. La nouveauté est qu’il élimine les problemes décrits
précédemment (la centralisation de la vérification et le rejet aveugle). Dans notre solution
nommée, SEDAN (Secure and Efficient Data Aggregation protocol for wireless
sensor Networks)[33], chaque nceud vérifie instantanément les données envoyées par ses
voisins a deux sauts, de plus, il vérifie les valeurs d’agrégation envoyées par ses voisins
immédiats. Cette amélioration élimine la transmission des fausses données, et optimise la
consommation de I’énergie. L’idée de notre protocole est 'utilisation d’un nouveau type
de clés appelée clé symétrique a deux sauts. Ce nouveau type de clés, permet le partage
d’une clé entre chaque deux nceuds voisins a deux sauts, mais elle est inconnue par les
voisins immédiats. Cette méthode permet a n’importe quel nceud de vérifier I'intégrité
des données envoyées par ses voisins a deux sauts, et assure que les données ne seront pas

modifiées par ses voisins immédiats.

4.2 Notations et terminologie

Dans le tableau suivant nous introduisons les différentes notations et terminologies
utilisées dans la description des protocoles SAWN et SEDAN.
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Notation Description

A B,C,. .. Neeuds capteurs

1D, Identificateur du nceud A

S Neeud PUITS

d s Donnée du noeud A, elle peut représenter une lecture ou

une valeur d’agrégation.

Ny Nonce généré par le nceud A.

f Fonction d’agrégation.
MAC(K,m) | Authentification du message m en utilisant la clé K.

E(K,m) Cryptage du message m en utilisant la clé K.

A—-B: m A envoie le message m a B.

Kap Clé symétrique partagée entre le noeud A et le noeud B. A et
B peuvent étre voisins d'un seul saut ou voisins de deux sauts.

M || M, Concaténation de message My et M.

MK 4 Clé Master du nceud A.

G Fonction a sens unique.

P(A) Parent du nceud A.

GP(A) Grand parent du nceud A.

MAC(K, M) | Authentification du message M en utilisant la clé K.

K g Clé unique partagée entre le nceud A et le noeud PUITS.

R4 Valeur lue par le nceud A

K a; La i°™¢ clé pour le noeud A = F(K4g,1)

4.3 Le protocole SAWN (Secure Aggregation for Wi-

reless Networks)

Le protocole SAWN [20] cible les adversaires qui veulent détruire les informations
produites & partir du réseau de capteurs (i.e. attaques actives). Il ne gere pas la confiden-
tialité des données. C’est le premier protocole qui a introduit le mécanisme de vérification
a deux sauts.

SAWN exploite I'idée de retarder ’agrégation . Effectivement, pour un noeud x, 'agré-
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gation des données de ses fils ne se fait pas a son niveau, mais elle s’effectue au niveau de
son pere. Cela augmente le cout de transmission, mais permet de garantir 'intégrité pour
les réseaux ou deux nceuds consécutifs ne sont pas compromis. Pour 'authentification
des paquets diffusés par le noeud PUITS, il n’est pas pratique d’utiliser un algorithme
asymétrique. Le protocole SAWN adopte le protocole pTESLA[26].
Le protocole SAWN est congu autour de ces suppositions :
— Le noeud PUITS est puissant et diffuse directement des messages a tous les noeuds.
— Les nceuds capteurs a basse puissance communiquent seulement avec leurs voisins.
— La fiabilité de livraison des messages est assurée par d’autres protocoles de bas
niveau.
— Avant le déploiement, chaque nceud doit partager des clés secretes avec le nceud
PUITS.

— Le réseau ne doit pas avoir deux nceuds compromis consécutifs.

4.3.1 Description du protocole :

La Figure illustre une partie du réseau de capteurs composé de huit noeuds (A, B,
C...H) plus un nceud PUITS puissant. Le nceud PUITS rassemble les informations de
tous les noeuds capteurs et les transmet vers la station de base en utilisant un protocole
de routage. Chaque nceud feuille transmet un message a son pere. Ce message inclut la
lecture des données du nceud, son id ainsi qu'un MAC calculé grace a la clé Ky;. Cette
derniere est partagée entre le nocud A et le nceud PUITS. Initialement la clé K 4; n’est
pas connue par les autres capteurs. Le noeud pere stocke le message ainsi que son MAC
jusqu’a la révélation de la clé K 4; par le nceud PUITS. Ainsi, il vérifiera le MAC et
envoie une alarme en cas de différence.

Le protocole SAWN implique des étapes séparées pour l'envoi des données vers le
noeud PUITS. Pour décrire ce protocole, on prend exemple illustré dans la Figure [4.1]

Les noeuds A, B, E et F envoient leurs lectures au nceud PUITS via 'arbre montré dans

la figure

— Les noeuds feuilles envoient des messages a leur pere. Les messages incluent des

MACs calculés avec la clé temporaire. Par exemple :
A — C: ]DA,dA,MAC(KAi,dA)

Chaque clé est utilisée par un seul message et une seule fois pour empécher ’attaque

du rejeu.
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Le noeud PUITS

IDC,ﬁdA, dB), MAC(KCx-,ﬁdA, dB))
IDC,ﬁdA, dB), MAC(KGi ,ﬁdE. dF))
MAC(Kp,,.fifidy, dp), fdp, dp))

@ ID,, d,, MAC(K ;; d.,)

IDy, dy MAC(Ky, dp)
MAC(K;, fidy, dp)

D, dy MACK 4, d) /

- & \@

FIGURE 4.1: Le processus d’agrégation dans SAWN

— Les neeuds intermédiaires recoivent les messages de leurs fils. A la réception d'un tel
message, un nceud intermédiaire ne peut pas vérifier le MAC de son fils car la clé
de ce dernier ne sera révélée que pendant la phase de vérification. Pour le moment,
le pere stocke juste le message, le MAC et il attend les paquets des fils. Ensuite il
envoie un message a son pere contenant les lectures de ses fils, leurs M ACs, ainsi

que le MAC calculé sur la valeur d’agrégation.

Il n’y a aucun besoin de transmettre la valeur d’agrégation calculée, puisque C
peut calculer f(Ra, Rp) depuis les valeurs R4 et Rp. Aussi, il n’est pas nécessaire
de transmettre 'l Do a D, étant donné que D connait la topologie du réseau ainsi

il peut déterminer I’émetteur du message.

C—D: [DA,dA,MAC(KA,’,dA)
IDg,dp, MAC(Kp;,dp)
MAC(Kci, f(da,dp))

— Le noeud D regoit les messages des noeuds C' et GG. Pour chacun d’eux, D calcule les
valeurs de l'agrégation des lectures de ses petits-fils c’est-a-dire (A, B, F et F). Il
transmet alors les valeurs agrégées de ses petits-fils, I’/ D de ses fils et leurs valeurs
de MAC. D calcule aussi et transmet le MAC de la valeur d’agrégation suivante :
f(Ra,Rp,Rg, Rr) = f(f(Ra, Rp), f(Rg, Rr)). Puisque la fonction de I’agrégation
est connue a tous les noeuds, le MAC calculé par C' authentifiera la valeur calculée

par D. Les lectures des capteurs et les valeurs de M ACs recues a partir de C' et G
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sont stockées pour la vérification postérieure.

D — S: ID¢, f(da,dg), MAC(Kci, f(da,dp))
IDg, f(dg,dp), MAC(K¢, f(dg,dr))
MAC(Kp;, f(f(da,dp), f(dg,dr))

— Le noeud PUITS recoit le message de D. Il peut calculer la valeur de I'agrégation

finale, f(Ra, Rp, Rc, Rp) en utilisant f(Ra, Rp) et f(Rc, Rp).

Puisque le nceud PUITS a une clé partagée temporaire avec chaque nceud capteur (par
exemple Kp;), il peut vérifier si le message regu dans le pas final a été transmis par D en
calculant le MAC de 'agrégation. Cela valide que D a envoyé le message final, mais ne
peut pas valider qu’il a correctement reflété la lecture des autres nceuds. Le nceud PUITS
recoit aussi les MACs et les lectures de ses petits-fils et peut connaitre leurs valeurs. Le
but du protocole SAWN est d’authentifier toutes les lectures qui ont participé a la valeur
d’agrégation, sans la nécessité que chaque lecture doit étre envoyée au nceud PUIT'S.

Pour valider des données, le nceud PUITS révele les clés temporaires des noeuds, en
émettant un seul message, authentifié par la clé courante yTESLA. Pour assurer ce but,
SAWN suppose que le nceud PUITS soit puissant, d’ou, il est capable de joindre le réseau
entier par un seul saut. Cette révélation des clés permet a chaque nceud la vérification de
I'intégrité des données de ses petits fils et les valeurs de I'agrégation de ses fils.

Les noeuds capteurs et le noeud PUITS passent a la clé temporelle suivante, en utilisant

un compteur ¢ déja synchronisé et une clé partagée entre chaque noeud et le noeud PUITS
(EX : K4g). La nouvelle clé est égale a (K 4; = F(Kas,1)).
Le noeud PUITS émet toutes les clés temporaires des nceuds. Cependant, chaque noeud
capteur a besoin seulement de quelques unes d’entre elles. Par exemple, le nceud C a
besoin de K 4; pour vérifier MAC(K 4;, R4). Si les émissions des clés sont synchronisées,
il n’est pas nécessaire d’écouter toutes les émissions des clés.

Si un neeud détecte un message erroné dans 1’étape de validation de données, il envoie
un message d’alarme. Des alarmes sont émises par un parent quand il détecte que le MAC
d’agrégation d’un fils est contradictoire avec les données des petits-fils, ou bien quand les

MAC de données eux-mémes sont erronés.

4.3.2 Critiques du protocole SAWN :

— L’attaque d’un noeud compromis :
Le protocole SAWN détecte tous les noeuds compromis non consécutifs qui tentent
d’introduire des données fausses dans le réseau.

SAWN peut trouver des difficultés dans les cas suivants :
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e Une attaque ol un noeud compromis peut éliminer certains messages de ses fils.
Pour résoudre ce probleme, la technique du Watch-Dog est utilisée dans le réseau,
ol le neeud fils P écoute son pere lorsqu’ il envoie les messages a son grand pere,
dans les cas ou les messages n’incluent pas les données de P, ce dernier envoie au
nceud PUITS une alerte contre son pére en utilisant un autre chemin.
e Le protocole SAWN ne peut pas détecter deux nceuds consécutifs compromis
(un nceud pere et son fils).

— L’analyse du coiit :
L’analyse de cout est basée sur le colit de communication (I’énergie de transmission
et I’énergie de I’écoute), puisque ce sont les consommateurs les plus importants dans
un neeud capteur.
Pour faire notre analyse, on considere un arbre de routage idéal ou le nombre de
sauts entre chaque noeud feuille et le nceud PUITS est égal a d. De plus chaque
neeud doit avoir b fils.
Pour la premiére étape, b? noeuds feuilles envoient leurs lectures a leurs parents.
On utilise m pour représenter la longueur en bits d'une lecture et ¢ la longueur en
bits de ID et MAC. Dans 'étape suivante, chaque nceud envoie les lectures, les
valeurs de MAC plus le MAC de 'agrégation. On fait 'hypothese que la taille
de la valeur d’agrégation est égale aux tailles des valeurs de lectures. On peut citer
comme exemple de fonctions qui permettent cela : MAX, MIN, AVERAGE.
Donc, chaque nceud pere a b fils. Ainsi il transmet b(m + ¢) + cbits. Dans le niveau
secondaire on a b%bits nceuds, donc le nombre total de bits qui doivent étre transmis
dans le seconde niveau est b%(m + c¢) + b4 Lcbits. Aussi, dans 1'étape suivante chaque
nceud envoie b(m + ¢) + cbits. Enfin, le nombre total des bits transmis est :

_m
Cb—1

C

F _—
b—1

(207 — b — %) + (20 — b% — b) bits

Par contre, le nombre de bits transmis dans ['agrégation non sécurisée est : m(bd;_ll_ b bits.
Lorsqu’on fait une application numérique ou m = 22 octets, ¢ = 8 octets, b = 4

et d = 5, on remarque dans le cas du protocole SAWN, le nombre total des bits
transmis est 82.5 koctets. Cependant, dans 1’agrégation non sécurisée, le nombre
total est de 32 koctets. Dans cet exemple on remarque bien que l'agrégation dans
SAWN génere un nombre triple de messages par rapport a l'agrégation non sécuri-

sée.

Le cotut de calcul et le gaspillage de la mémoire sont négligeables par rapport a

la communication, chaque nceud intermédiaire doit calculer la valeur d’agrégation

de ses petits-fils, donc il doit calculer b fonctions d’agrégation. Ainsi, chaque nceud

intermédiaire doit authentifier a son tour, ses fils et ses petits-fils apres que la clé
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soit révélée par le nceud PUITS, donc il calcule v* +b MAC (b* MAC pour ses
petits-fils et b M AC pour ses fils).

Chaque nceud doit stocker les messages regus a partir de ses fils jusqu’a la révélation
des par le noeud PUITS, d’ou la nécessité d’espace mémoire important. Ces mes-
sages contiennent les données de ses fils et petits-fils, ainsi dans le premier niveau,
chaque noeud doit stocker (m + ¢)b bits et a partir du second niveau, chaque noeud
doit stocker (m + ¢)b? + cb bits.

— Le passage a I’échelle : Cette solution ne permet pas le passage a 1’échelle pour
un grand réseau qui peut contenir des milliers de nceuds. En effet, le nceud PUITS
diffuse les clés révélées, vers tous les nceuds pendant la phase de vérification. Cette
diffusion cause deux problemes : un retard significatif de détection des nocuds com-
promis, et la taille du réseau qui dépend de la portée du noecud PUITS. En outre,
la diffusion de ces clés d’authentification pour tout le réseau exige 1'utilisation de

plusieurs paquets.

Pour analyser la consommation de 1’énergie, on considere le scénario suivant :
La révélation des clés des nceuds exige 6 octets dont 2 octets pour 'identificateur
et 4 pour la clé. Aussi, chaque paquet doit contenir un MAC (4 octet) généré en
utilisant le protocole de clé uTESLA. Si on considere qu'on utilise le simulateur
TOSSIM [39], la taille de paquet dans ce simulateur est 29 octets par défaut. Par
la suite, chaque paquet peut contenir seulement les clés de 4 noceuds.

La figure illustre la variation de nombre de messages diffusés en fonction de la
taille des clés transmises. On remarque que la solution SAWN transmet un nombre
important de paquets, ce dernier augmente selon la taille du réseau O(n).

De plus, la phase de vérification ne peut se lancer que si toutes les clés sont révélées.
Dans un réseau important, cette phase peut engendrer un retard important, car le
nceud PUITS doit attendre un certain temps pour valider les données regues.

— Le rejet aveugle : Un autre inconvénient majeur de SAWN est le nombre des
données rejetées. Dans SAWN) et autres [24], [29], [30], [31], la violation de I'inté-
grité des données dans n’importe quel emplacement dans le réseau, oblige le noeud
PUITS a rejeter la valeur de ’agrégation regue, alors que cette derniere représente
une vue sur la totalité de la branche. Ce rejet peut produire une perte des données

significative.
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FIGURE 4.2: Nombre de paquets de pTESLA exigés vs Nombre de nceuds

4.4 Notre solution : (Secure and Efficient protocol for

Data Aggregation in wireless sensor Networks)

4.4.1 Le modele général

Pour maitriser les contraintes décrites précédemment, notre solution surmonte les be-
soins de diffusion des clés par le nceud PUITS, en introduisant un nouveau type de clés
appelé :
clé symétrique a deux sauts. Ces clés sont partagées entre les voisins a deux sauts et ca-
chée par rapport aux voisins immeédiats. Lorsqu’un nceud transmet sa donnée ou sa valeur
d’agrégation, il calcule aussi un MAC en utilisant sa clé symétrique a deur sauts partagé
avec son grand pere. Du fait que cette clé est cachée au noeud pere, I'intégrité des données
est assurée, et chaque modification de la valeur de I'agrégation peut étre détectée par le
grand pere. Ainsi, puisque la vérification dans SEDAN est distribuée dans le réseau, elle
facilite le passage a 1’échelle.

Du moment que SEDAN bloque (sans aucun retard), les données erronées au niveau
des noeuds compromis, il évite l'arrivée de ces données au niveau du nceud PUITS et
empeche ces données de falsifier les autres données correctes. Par conséquence toute valeur

d’agrégation arrivant au noeud PUITS est correcte et peut étre validées immédiatement.
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4.4.2 Les hypotheses

— la fonction d’agrégation doit vérifier la relation suivante :

f(dy,ds,ds,.....,d,) = f(dy, f(ds,ds,dy),ds, ..., dy,).

C’est-a-dire que le résultat final peut étre calculé par n’importe quelle combinai-
son des sous résultats en utilisant la méme fonction. Il existe plusieurs fonctions
d’agrégation qui vérifient cette propriété comme MIN, MAX, AVREAGE,. .. etc.

— Dans la description de SEDAN, on suppose que la topologie du réseau est sous
forme d’un arbre. Il faut noter que notre protocole peut étre utilisé dans n’importe
quelle structure hiérarchique.

— On suppose que 'arbre ne contient pas deux nceuds compromis consécutifs.

— On suppose aussi que I'attaquant, pour compromettre un noeud, dure un délai 7T;,,;,.

4.4.3 Description du protocole

SEDAN est un protocole de sécurité léger construit selon les étapes suivantes :

1. L’établissement des clés :
L’étape initiale consiste a l’établissement de toutes les clés symétriques. Elle est
exécutée une seule fois pendant la durée de vie du réseau, en contraste du protocole
d’agrégation. D’autre part, pour renforcer la sécurité, les clés doivent étre régénérées
périodiquement.
Chaque noeud a besoin de générer quatre types de clés symétriques :
— Une clé symétrique d’un seul saut partagé avec son pere (one-hop_pair-wise).
— Une clé symétriqgue d’un seul saut partagé avec son fils (one-hop_pair-wise).
— Une clé symétrique a deux sauts partagés avec son grand pere (tow-hop_pair-wise).
— Une clé symétrique a deux sauts partagés avec son petit fils (tow-hop_pair-wise).

Le détail de I’établissement de ces clés est donné dans la section 4.5.

2. L’authentification des données :

Lorsqu’un nceud X veut envoyer sa donnée d, il envoie a son pere le paquet suivant :

IDX;NdeX7
MAC(Kx px), Nx || dx),
MAC(Kx,apx),dx || Nx)

Tous simplement, le nonce Nx est un numéro de séquence qui permet d’éviter 1’at-
taque du rejeu de méme donnée. La premiere MAC est appelée One Hop MAC

(OHM), elle est calculée en utilisant la clé symétrique d’'un seul saut partagé avec
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le pére, et permet a ce dernier de vérifier 'origine des paquets. Cette vérification
empeche 'attaque d’usurpation d’identité. La seconde MAC est appelée Tow Hops
MAC (THM), elle est calculée en utilisant la clé symétrique a deux sauts partagée
avec le grand pere. Le THM permet I'exécution de mécanisme de vérification a deux
sauts, comme décrit dans 1’étape cing.

3. La vérification de l'intégrité des données d’un seul saut :
Lorsque un noeud Y recoit un paquet de données a partir de son fils, il vérifie le OHM

pour valider 'origine du paquet, et sauvegarde le reste des informations : 1D .4,
Nenitas denita €t TH Mepig-

4. L’authentification de la valeur de I’agrégation :
Lorsque le nceud Y recoit les données de tous ses fils, il calcule la valeur de 'agréga-
tion de ces données. Par conséquence, f(dehiat, - - -, denitan) représente la donnée du

neeud Y. Ce dernier doit calculer sa OHM et sa THM respectivement.

MAC(Kypvy, Ny || f(denitay s - - - denita,))
MAC(Ky.apyy, f(denitay s - - - denita, )| | Ny)

Donc, le nceud Y transmet a son pere :

Id hiia, » Nenitdy » Aenitdy , TH Menira,

Idchia, » Newitd, » denitd, » TH Menia,
Idy, Ny, MAC(Ky vy, Ny || f(denitay » - - - > denitd,.))
MAC(Kyapyy, f(denitd, s - - - denita, ) || Ny )

5. La vérification de l’intégrité des données de deux sauts :

Lorsque un nceud Z recoit un paquet d’agrégation a partir du noeud Y. Le nceud Z

doit vérifier le comportement de 'agrégation du nceud Y.

— Pour garantir que les données envoyées par les petits fils sont correctes, le nceud
Z vérifie THM de chacun d’eux. De plus, le nceud Z reconstruit la valeur de
I’agrégation correcte du nceud Y en utilisant les données des petits fils.

— Le noeud Z ayant la valeur de I’agrégation correcte, peut comparer avec la valeur
de I'agrégation calculée par le nceud Y. Donc, SEDAN peut détecter les valeurs
de 'agrégation erronée immédiatement sans aucun retard, et toutes les données
erronées sont arrétées pour préserver les valeurs de I'agrégation des branches cor-
rectes.

Le nceud Z considere la valeur de 'agrégation de chaque noeud fils comme une

donnée de ce noeud, et répete I’étape 4 en envoyant :

IDchildl ) Nchildl ) dchild1 ’ THMchild1
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ID.pita,, , Nenitd, > denitd, » TH Menia,

IDz, Ny,

MAC(Kz,piz), Nz || f(dehiay» - - - > denita,,))
MAC(Kz,6pz), f(dehitdy s - - - > denita,) || Nz)

Remarque : si le nceud agrégateur Y, veut envoyer sa lecture avec le paquet de la valeur de
I’agrégation, il doit transmettre sa lecture avec un extra OHM = M AC(Ky, py), Ny||dy).
Le noeud Y envoie aussi son THM calculé sur la valeur de I'agrégation et cette derniere,

a son tour, est calculée sur sa lecture et les données de ses fils.

IDchitay, Newitdy > denitay s TH Mepiia,

ID.chia, s Nenitd, s denitd, » TH Mepira,,

IDy, Ny,dy, MAC(Ky pyy, Ny || dy)
MAC(Ky,peyy, Ny || f(denitay s - - - denitd, > dy))
MAC(Ky,apyy, f(denitdy» - - - denita, - dy) || Ny)

Le saut suivant Z vérifie les THMs de tous ses petits fils et OHM du nceud Y. Alors, le
nceud Z peut calculer la valeur de 'agrégation du noeud Y et renvoie les paquets exigés

(voir étape 5). Alors, la lecture du neeud Y devient comme une lecture d’'un fils de Y.

4.4.4 Exemple :

La Figure illustre les messages transférés pendant la phase de 'agrégation en
utilisant notre protocole SEDAN.
— Le nceud A envoie, au neeud C, sa lecture, son OHM et son THM

A—C: ]DA,NA,dA,
MAC(Kac,Na || da)
MAC(Kap,da || Na)

— Le noeud B fait la méme opération, le nceud C recoit les deux paquets des données.
C vérifie l'origine des paquets recus et agrege tous les lectures et envoie le paquet

suivant :
C —D: IDs, Na,da, MAC(Kap,da || N4)
IDp,Np,dp, MAC(Kp p,dg || Np)
IDc, No, MAC(K¢o.p, Nc || f(da,dp))
MAC(Kcs, f(da,dp) || Nc)
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(re))
6 Le noeud PUITS
— IDq, N, fid dB),MAC(KCS,ﬁdA, dg) | INp)

- 1D Ng, fldg dp) MAC(KG s, fidp dp) | 1 Ng)
1Dy, Np MAC(K 5, Npl | f{fid dp), fidg, dp)))

@' ID;, Ny, dy MACK 4 p, dy || N, @
Dy, Ny, dg MACKK g, dyg | | Np) ' :

IDg, N MAC(K ¢ p, Nel | fidy, dg)

MAC(K - o, fid,, d) | IN -
(K50 fid g dp) 11 Ng) @ @

1Dy, Ny, d g MACKK 4, Ny | 1d) /
MAC(Ky . dyg | | Ny)

H ®O ®

FIGURE 4.3: Le processus d’agrégation dans SEDAN

— Le noeud D peut vérifier 'origine des données de A et B, et calcule aussi la valeur

de I'agrégation de C'. Le méme mécanisme est appliqué sur les messages envoyés par
le nceud G.

D — S: ID¢,Ng, f(da,dp),
MAC(Kc,s, f(da,dg) || Ne)
IDg, Ng, f(dg,dr)
MAC(Kg,s, f(dg,dr) || Na)
IDp, Np,
MAC(Kp,s, Np || f(f(da,dp), f(dE,dr)))

Remarque : On remarque que le dernier message THM du noeud D n’est pas envoyé,

puisque c’est le dernier nceud voisin au nceud PUITS, dans ce cas THM n’a plus d’intérét.

4.5 Le protocole EPKE (EXTENDED PAIR-WISE
KEY ESTABLISHMENT)

11 existe plusieurs travaux [35], [36], [22], [37], qui traitent le probleme de 1’établissement
d’une infrastructure pour sécuriser les communications dans les réseaux de capteurs. Mais
le schéma le plus adéquat, est celui qui utilise des clés symétriques et aussi doit étre lui
méme organisé sans connaitre les informations sur le déploiement.

L’absence d’une infrastructure fixe, et les limites des ressources en termes de stockage
et de calcul des nceuds capteurs, mettent les protocoles de prédistribution comme les
plus appropriés pour les réseaux de capteurs. Dans ces protocoles, tous les noeuds sont

préchargés par un secret informatique, ce dernier est utilisé pour I’établissement des clés
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entre les nocuds voisins.

Dans [22], le protocole de gestion de clés basé sur le mécanisme de prédistribution,
repose sur une approche probabiliste. Chaque nceud porte une liste de k clés distinctes.
Cette liste est choisie de maniere aléatoire a partir d’un large ensemble de clés. Deux
nceuds peuvent établir une clé symétrique entre eux, si et seulement s’ils peuvent trouver
une clé commune dans leurs listes. L’inconvénient de cette approche de protocoles est
I'exigence d'un espace mémoire important pour stocker les listes des clés dans le cas ou la
taille du réseau est importante.

Les auteurs dans [35], [36] proposent une famille de protocoles permettant 1’établisse-
ment des clés symétriques en se basant sur le concept Transitory Initial Key (TIK). Dans
ces protocoles, la méme clé transitoire initiale est préconfigurée dans chaque nceud. Ce
dernier utilise cette clé pour générer des clés symétriques partagées avec ses voisins. Apres
la phase d’installation, chaque noeud supprime la clé initiale de sa mémoire FEPROME.
La supposition principale du concept TIK est que I'attaquant ne peut pas obtenir la clé
initiale en compromettant un noeud légitime pendant la phase de I'installation. Le temps
d’installation est supposé court et représente le temps minimum (T,,;,) requis par le nceud
pour I’établissement des clés avec ses voisins.

Dans cette section, on présente une solution pour l’établissement des clés symétriques
d’un et deux sauts, en se basant sur le schéma d’installation des clés initiales transitoires
(TIK) proposé par LEAP [35] et OTMK [36].

4.5.1 Initialisation

Avant le déploiement, les capteurs sont préchargés par une clé initiale transitoire Kjy.

Chaque noeud U peut dériver a partir de cette clé sa clé master M Ky :
MKy = G(Kn,IDy)

Lorsque le nceud est déployé dans le réseau, la clé initiale est utilisée pour 1’établisse-
ment de clé symétrique avec chaque voisin. Chaque clé initiale est valide seulement pour

un temps 7T,.:,. Apres ce temps, chaque nceud supprime la clé initiale K;y.

4.5.2 L’établissement de clé symétrique d’un seul saut

Ce type de clés est utilisé dans SEDAN pour calculer OHM. Ce dernier permet de créer
un lien sécurisé entre deux noeuds voisins et empécher 'attaque d’usurpation d’identité.

Apres avoir déployé les noeuds capteurs, chacun découvre ses voisins et établit une clé
symétrique d’un seul saut avec son voisin.

Selon le neeud voisin, qu’il ait la clé initiale ou non, on peut distinguer deux cas :
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1) Le premier cas :

Lorsque deux voisins ayant Ky, utilisent cette clé pour générer une clé partagée entre
eux.

Pour l'obtention dune clé partagée entre deux noceuds u et v, on utilise la formule

suivante :

Ku,v = G(Mszn(u,v)u mam(u, ’U) | |Nmax(u,v)> (1)

Remarque : u et v peuvent calculer M K,;,i,(u,0) Puisque chacun connait Kjy et peut
générer la clé master de n’importe qu’elle noeud.

La figure 4a fait la description de différentes étapes pour ’établissement de clé symé-
trigue d'un seul saut K, , entre u et son voisin v avant T5,,.

Remarque : le nceud v envoie aussi le message Joinl au u. Apres les étapes précé-
dentes, le nceud u établit une clé symétrique avec chaque voisin immédiat dans la phase
d’initialisation.

2)Le deuxiéme cas :

Apres T).in, les noeuds suppriment la clé initiale transitoire Ky, et deviennent des
neeuds incapables de générer une autre clé master.

Alors lorsqu’un nouveau noeud u est initialisé (porte la clé Ky ), chaque noeud v voisin
a u, ayant supprimé Ky doit utiliser sa clé master pour générer une clé symétrique avec

u (puisque u peut générer n’'importe qu’elle clé master) :

Ky,=GMK,,ID,||N,) (2)

La figure 4b fait la description de différentes étapes pour I’établissement dune clé

symétrique d'un seul saut K, , entre le nouveau nceud u et un voisin v.

4.5.3 L’établissement de clé symétrique a deux sauts :

L’établissement des clés a deux sauts est un concept important dans SEDAN. L’utili-
sation de ce concept, permet a SEDAN d’éliminer "utilisation de u TESLA ou la référence
du nceud PUIT'S pendant la phase de vérification. Par conséquent, il permet le passage a
I’échelle. L’établissement des clés d’un et de deux sauts se fait de maniere parallele. Lors-
qu'un nouveau nceud envoie le message Joinl, chaque nceud voisin ayant regu ce message
devient comme un nceud relais pour les voisins a deux sauts. Selon le noeud voisin, qu’il
ait la clé initiale ou non, on peut distinguer deux cas :

1)Le premier cas :
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U v

[
Replyl, v, E(MK,,v||N,)
I
: |
'

! - Décrypter le message - Calculer K, ,:

- Décrypter le message - Calculer MK, = G(Kn,v) Kyo=GMK,,ID,||N,)
- Calculer K, ,,: - Calculer K, ,:

Koy = G(MK pin(uw)s I Dimaz(u) | Nmaz(u,v)) Kyy=GMK,,ID,||N,)

(a) Le premier cas de I’établissement des clés d’un seul  (b) Le deuxi¢me cas de I’établissement
saut des clés d’un seul saut

u relais v
u relais v | , . |
Joinl,u, E(K . u|N,) Join2,u, E(K1n, ullN)

| Joinl,u, E(Ky,ulN,) | !
oinl, u, B(Kix, ul V) Join2,u, E(Kry.ul[Ny) o

| |

| |

- Calculer K, .:

K =G(MK,,ID,|N,)

- Décrypter le message - Décrypter le message

- Calculer K .: - Calculer MK, = G(Kyy.v)
- Calculer K,

) [ Nomaz(u,0)) Ky = G(MK,, ID,||N,)

Kuw = G(MKmin(uw), I Dimax

(c) Le premier cas de I’établissement des clés de deux sauts (d) Le deuxiéme cas de I’établissement des

clés de deux sauts

FIGURE 4.4: Le mécanisme EPKE de 'établissement des clés entre les voisins d’'un et deux
sauts.

Les lignes représentent les messages diffusés.

Comme le premier type de clés, si le nceud voisin v a deux sauts ayant la clé Ky alors
il peut calculer la clé symétrigue avec un nouveau nceud u apres la réception du message
Join2 a partir de nceud relais, en utilisant la formule 1.

2)Le deuxiéme cas : si le voisin a deux sauts v a déja supprimé sa clé initiale Ky,
la nouvelle clé symétrique a deux saut doit étre générée en utilisant la clé Master et le
nonce de noeud v. Le noeud v envoie le message Reply2 au nceud relais, ce dernier renvoie
ce message au nouveau noeud. La nouvelle clé est établie en utilisant la formule 2.

Puisque la clé symétrique est générée en utilisant la clé de u ou v, si le nceud relais
est un nceud compromis, il ne peut pas générer la clé symétriqgue de u et v, du fait des

hypotheses, le nceud compromis (dans ce cas le nceud relais ) n’a pas la clé Kjy.

4.6 Conclusion

Les concepteurs des protocoles dans les RCSF's visent a minimiser la consommation
d’énergie. En effet, les RCSF sont caractérisés par des noeuds ayant chacun une unité
d’énergie limitée. De plus, et apres le déploiement on ne peut changer leurs unités d’énergie
épuisées.

Dans les RCSFs, il est connu que 70% d’énergie consommée est consacrée a la com-
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munication [4]. D’ou, le paradigme de 'agrégation peut conserver I’énergie consommée.
D’autre part, un point essentiel dans la conception des protocoles dans les RCSF's est
celui de la sécurité. Du moment ou l'agrégation élimine la redondance, elle rend la véri-
fication de l'intégrité de données plus complexe. Dans ce chapitre nous avons proposé un
protocole, appelé SEDAN, garantissant 1'agrégation des données muni d’un mécanisme
de vérification de I'intégrité. SEDAN gere les clés symétriques a deux sauts, ce qui permet
d’éliminer la référence du noeud PUITS, pour la vérification de I'intégrité des données.
Par conséquent, SEDAN minimise les messages transférés entre les noeuds capteurs et
le noeuds PUITS en éliminant les paquets de révélation des clés, et par conséquence

minimise la consommation d’énergie.

68



Analyse de sécurité et simulation

5.1 Introduction

D ans 1’étude des performances des protocoles d’agrégation sécurisés, la simulation et
I’analyse sont nécessaires pour mesurer 'efficacité et la robustesse. Pour cela, nous avons
effectué des simulations en utilisant TOSSIM [39], qui est un simulateur de réseau de cap-
teurs. TOSSIM compile directement du code TinyOS et simule la pile réseau de TinyOS
bit par bit. Cela a ’avantage de parfaitement modéliser le comportement d’implémenta-
tion. Nous avons également utilisé PowerTossim [40] (une extension de TOSSIM) pour

I’étude de 'impact de la consommation d’énergie sur ces protocoles.

En se qui concerne les métriques :

1. Nous avons utilisé la consommation d’énergie car c’est le facteur le plus important.
Ce dernier parametre a été mesuré en faisant varier le nombre de nceuds ainsi que

le nombre de paquets envoyés.

2. Nous avons utilisé le facteur MTTD ( Le temps moyen de détection) qui est le
temps nécessaire pour détecter un noeud compromis dans le réseau. En mesurant le
MTTD en faisant varier le nombre de nceuds, nous pouvons analyser la possibilité

de passage a 1’échelle de chaque protocole.

Dans la partie analyse, nous avons ciblé les problemes suivants :
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— Le rejet aveugle :
Il reflete la quantité de données saines perdues a cause des nceuds malicieux en
injectant des données corrompues. Nous avons étudié I'impact de ce facteur sur les
protocoles en variant le nombre et la position des nceuds malicieux.

— L’injection directe des données :
C’est la possibilité d’envoyer une fausse lecture par un neceud feuille sans étre détectée
par le nceud PUITS.

— La compromission des nceuds agrégateurs :
C’est la possibilité qu’un neeud agrégateur falsifie les valeurs de ’agrégation.

— L’attaque d’usurpation d’identité :
C’est la possibilité d’effectue des attaques sur le réseau par un noeud en injectant
des paquets erronés dont 1’adresse source est un autre noeud. Dans ce cas, le nocud

source de ces paquets sera accuseé.

5.2 Analyse des protocoles

5.2.1 Le rejet aveugle

Quand un protocole souffre de ce type de probleme, il ne peut pas empécher les don-
nées corrompues de falsifier la valeur d’agrégation finale. Notre protocole SEDAN vainc
le rejet aveugle par I’élimination immédiate des données invalides pendant la phase d’ache-
minement et avant ’arrivée au noeud PUITS. Dans cette section, nous illustrons comment
SEDAN et SAWN réagissent lors de la présence des noeuds malicieux, et nous étudions
I'impact des positions et le nombre des noeuds intrus sur la quantité des données rejetées

dans les branches infectées.

— Le rejet aveugle vs position de noceud malicieux
Nous remarquons que SAWN et autres protocoles [24], [29], [30], [3I] ont une
quantité des données perdues de 100%. Par contre, SEDAN réagit de manicre
acceptable. Les données sont perdues, selon la profondeur de l'intrus dans 'arbre.
Pour simplifier 'analyse, nous considérons ’architecture comme un be-arbre avec une
profondeur d. Nous pouvons élaborer I’équation suivante pour les données perdues
dans SEDAN :

Ou : x représente la distance du noeud malicieux par rapport au nceud PUITS.
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La Figure illustre la variation des données perdues par rapport au nombre de
sauts entre le noeud malicieux et le nceud PUITS, avec une profondeur de ’arbre
qui est égale a 20. Néanmoins, ces résultats refletent le fait que I'intrus n’envoie que
les paquets erronés. Si l'intrus achemine les données de ses fils correctement, sauf
qu’il falsifie seulement la valeur de ’agrégation, alors dans SEDAN, les données ne
seront pas perdues, car le pere du noeud malicieux peut reconstruire la valeur de

I’agrégation réelle a partir des données de ses petits fils.

" sEDAN ——
SAWN ——

La guantite des donnees perdues

2 g & g 10 12 14 16 15 20

La position de 1'intrues

FI1GURE 5.1: La quantité de données rejetées vs la position de l'intrus

— Le rejet aveugle vs nombre de nceud malicieux

Les pertes de données dans SEDAN dépendent linéairement du nombre de noeuds
malicieux. Par contre, dans SAWN et les autres protocoles [24], [29], [30] et [31]
la quantité des données perdues est toujours égale a 100% quel que soit le nombre
des noeuds intrus. Pour la simplification de I'analyse, nous considérons I’architecture
comme un be-arbre avec une profondeur d, de plus les nceuds intrus sont des noeuds
feuilles seulement. Nous pouvons élaborer I’équation suivante pour les données reje-
tées dans SEDAN

DL(z)= —, 1<z <d (2)

Ou :
x représente le nombre de noeuds feuilles intrus dans le réseau.
La Figure illustre la variation des données perdues par rapport au nombre de

neeuds feuilles intrus, ou la profondeur de I'arbre est 10.
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FIGURE 5.2: La quantité des données rejetées vs le nombre de noeuds feuilles intrus

5.2.2 L’injection directe des données :

L’attaque d’injection directe des données se produit lorsque I'attaquant modifie les
lectures envoyées par les noeuds controlés directement (compromis : les nceud ayant les
clés des neeuds victimes). Une telle attaque est difficile a détecter. Pour minimiser I'impact
de cette attaque, les données acceptées doivent etre bornées entre une valeur min et une
valeur max, les valeurs min et max sont liées par le type d’application. Dans le cas ou les
neeuds intrus ne possedent pas les clés des nceuds victimes, tous les protocoles peuvent

détecter ces nceuds intrus.

5.2.3 La compromission des nceuds agrégateurs :

Il est tres important de vérifier le comportement des nocuds agrégateurs. Un nocud
agrégateur compromis peut falsifier la valeur de I’agrégation en ignorant les lectures recues
a partir de ses fils ou en modifiant leurs lectures tout simplement. Dans le premier cas, le
neeud fils utilise le mécanisme de watchdog pour vérifier que son pere a acheminé sa donnée.
Dans le deuxieme cas, SEDAN peut arréter n’importe quelle tentative de modification

au niveau du noeud parent. En vérifiant les OHM's des noeuds fils et tous les THM's des
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@ Noeud Compromis S\
Le noeud PUITS

ID 4, None y, MAC(x ,x..) .

FIGURE 5.3: L’attaque d’usurpation d’identité

petits fils, un noeud peut détecter toutes les modifications possibles par son fils sur la

valeur de 'agrégation.

5.2.4 L’attaque d’usurpation d’identité :

Dans, SAWN, lorsqu'un nceud détecte un MAC invalide, il doit exclure son fils et
son petit fils du réseau. D’autre part, il n'y a aucun mécanisme disponible pour vérifier
lorigine des paquets. Pour cela un attaquant peut effectuer une attaque d’usurpation
d’identité pour supprimer des noeuds sains dans le réseau.

La figure illustre cette attaque. Ou le noceud compromis X essaie d’envoyer un
message erroné a B en utilisant 'identité de A. Dans ce cas le nceud D détecte I'un des
deux comme étant un noeud compromis, et par suite exclut les deux nceuds (A, B) du
réseau. Dans SEDAN, l'utilisation des clés symétriques entre le nceud A et B, pour le
calcul de OHM, permet 'authentification de 1'origine des données, et rejette n’importe

quel message recu a partir d’'un noeud non authentifié.

5.2.5 Le passage a I’échelle :

Le protocole SAWN, pendant la phase de révélation des clés, se base sur l'idée que
le nceud PUITS soit puissant et capable de joindre tout le réseau en une seule diffusion.
Cette hypothese lie la taille du réseau a la portée du noeud PUITS. C’est clair que
le protocole SAWN ne permet pas le passage a 1’échelle. Par contre, la vérification dans
notre contribution est totalement distribuée, et ne fait aucune référence au noeud PUITS,
ce qui permet le passage a ’échelle.

SecureDAYV, lui aussi ne permet pas le passage a 1’échelle puisque la taille du réseau

dépend de la portée du chef de cluster. Par contre CMT permet le passage a 1’échelle
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puisqu’ il est équivalent a un processus d’agrégation simple.

5.2.6 La localisation des nceuds malicieux :

Nous avons remarqué, que les protocoles basés sur le cryptage des données de bout-en-
bout, ne localisent pas les nceuds malicieux. Par contre, ceux qui sont basés sur le cryptage

de proche-en-proche localisent ces derniers. Les protocoles SAWN, SEDAN, SDAP et

SecureDAYV localisent tous les nceuds compromis, ce qui n’est pas le cas dans CMT.

5.3 Les simulations

Nous avons implémenté tous les protocoles en utilisant 1'environnement [34], par le
biais du simulateur TOSSIM [39]. Bien entendu, TOSSIM est un simulateur des réseaux
de capteurs sans fils, il compile 'application TinyOS et simule le réseau de capteurs sur

I’ensemble des applications.

Pour analyser la consommation d’énergie, nous avons utilisé 1’extension PowerTossim
[40]. Cet outil donne des rapports sur I’énergie en se basant sur le model de consommation
d’énergie mica2 : cpu, radio, capteur, .. .etc. Aussi, nous avons utilisé TinySec [41] comme
une bibliotheque de cryptographie. TinySec contient deux algorithmes de chiffrement
cryptographique : Skipjack et RC5. Dans notre simulation nous avons utilisé I’algorithme

de Skipjack pour crypter les données ainsi que pour le calcul des M ACs.

Les simulations sont exécutées en utilisant différentes topologies avec un nombre moyen
de voisins égal a 7. Le temps de simulation dans tous les scénarios est fixé a 100 seconds.
Pour montrer l'efficacité de notre protocole SEDAN, nous avons mesuré deux metrics :
La consommation d’énergie, et le temps moyen de détection MTTD (Mean Time To

Detection)

5.3.1 La consommation d’énergie

En utilisant I'extension PowerTossim, nous avons mesuré la consommation de 1’éner-
gie des protocoles, SAWN, SEDAN, CMT, SecureDAV et SDAP. Nous avons éga-
lement étudié la consommation d’énergie moyenne en variant le nombre de capteurs et le
nombre de paquets de données envoyées par les noeuds feuilles. Pour faire une référence de
comparaison, nous avons mesuré 1’énergie consommée par un noeud dormant (idle node) :
un noeud qui n’exécute aucun protocole, seulement sa carte réseau est allumée. La Fi-
gure présente leffet de 'augmentation du nombre de noeuds sur la consommation

d’énergie. Pour ces simulations, nous avons fixé le nombre de paquets envoyés de chaque
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FIGURE 5.4: L’énergie consommée total vs nombre de noeuds

neeud feuille a 1 paquet par 20 seconds. Nous remarquons que la consommation d’énergie
dépend du mécanisme de vérification utilisé dans chaque protocole. Par exemple SAWN
[20] consomme beaucoup d’énergie puisque le nombre de paquets pTESLA diffusés par
le noeud PUITS est tres important pour la révélation des clés utilisées dans le calcul des
MAC:s. De plus, ce nombre est de l'ordre de O(n) ou n est le nombre de noceud dans le
réseau, par conséquence ce protocole ne permet pas le passage a I’échelle. SEDAN dépend
aussi du calcul de MAC pour garantir 'authentification et 'intégrité des données. Néan-
moins, SEDAN est plus performant que SAWN, du fait qu’il élimine la transmission
des clés. En effet, dans SEDAN chaque noeud partage une clé avec son pere et une autre
avec son grand pere pour permettre la vérification instantanée sans besoin de diffusion
des clés par le nocud PUITS. L’utilisation du ECC dans SecureDAV, pour signer la
valeur moyenne envoyée par le chef du cluster, consomme une quantité non négligeable
d’énergie, puisque il utilise un systeme cryptographique a clé publique. SDAP est un pro-
tocole basé sur la construction des cliques maximales, qui est un probleme NP-complet.
La construction d’une telle topologie exige un nombre important de messages, par consé-
quent elle consomme beaucoup d’énergie. Nous notons qu’il y a un compromis entre la
consommation d’énergie d’une part et le rejet des données et la non localisation des nceuds
malicieux d’autre part, comme le montre la figure 5.4, Nous remarquons aussi que CMT
[30] (protocole basé sur le cryptage des données de bout-en-bout) souffre du rejet aveugle
et de la non localisation des nceuds malicieux. Par contre, il ne consomme pas beaucoup

d’énergie.

La Figure montre la consommation d’énergie au niveau du CPU de chaque protocole,

d’apres le graphe, les protocoles CMT et SEDAN sont presque équivalents au model
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FIGURE 5.5: L’énergie consommée dans au niveau du CPU vs nombre de noeuds

Idle, puisque ce sont des protocoles qui utilisent des algorithmes symétriques, aussi le
nombre de messages envoyés dans chaque protocole est équivalant au nombre de messages
envoyés dans un processus d’agrégation simple. Par contre, le protocole CMT est 1ége-
rement meilleur par rapport a SEDAN, puisque les nceuds intermédiaires ne font aucun
chiffrement de données. SAWN engendre un nombre important de messages pendant la
phase de révélation des clés, ou le noreud PUITS diffuse un nombre important de paquets
dans le réseau, du fait que les noeuds recoivent ces messages et les traitent ce qui augmente
la consommation d’énergie au niveau de leurs CPUs.

La Figure montre la quantité d’énergie consommée dans 1’émission et la réception

des messages par rapport au nombre de noeuds. Nous remarquons que la quantité d’éner-
gie consommée dans SAWN est énorme, car le noreud PUITS dans SAWN, diffuse un
nombre important des messages dans la phase de révélation des clés. Lorsque les nceuds
capteurs recoivent ces messages, ils consomment une quantité d’énergie importante. Par
contre, dans SEDAN et CMT, le nombre de message est équivalent a un processus
d’agrégation simple, pour cela ces protocoles ne consomment pas beaucoup d’énergie dans
les communications.
La Figure illustre la variation d’énergie par rapport au nombre de paquets envoyés.
Nous avons fixé le nombre de nceud a 81 (une grille de 9x9). Lorsque nous analysons le
comportement des protocoles en variant le nombre de paquets envoyées nous remarquons
que SEDAN est plus scalable par rapport & SAWN (SEDAN est presque équivalent au
mode idle).
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FIGURE 5.7: L’énergie consommée vs nombre de paquets envoyés

5.3.2 Le temps moyen de détection MTTD (Mean Time To
Detection)

Nous entendons par le MTTD, le délai moyen entre I'injection d’un paquet erroné et sa
détection. La Figure illustre ’avantage de 1'utilisation du mécanisme de vérification a
deux sauts sans référence au noeud PUITS. La détection dans SAWN est non distribuée
et la vérification est retardée jusqu’a la fin de la phase de révélation des clés de tous
les noeuds. Ce retard est incrémenté lorsque le nombre de noeud est incrémenté, ainsi
il a besoin d’envoyer plus de clés (voir la Figure [£.2)). Contrairement au SAWN, dans
SEDAN la détection est rapide, constante et proche de zéro.
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FIGURE 5.8: MTTD vs nombre de paquets

5.4 Conclusion

La maximisation de la durée de vie d'un réseau de capteurs requiert la progression a
deux échelles complémentaires : locale et globale. Localement, chaque noeud doit optimiser
sa consommation d’énergie pour allonger sa durée de vie, alors que globalement, les noeuds
doivent coopérer pour optimiser la gestion des ressources en énergie.

Localement, notre protocole optimise la consommation de I’énergie en utilisant des
algorithmes cryptographiques symétriques. Globalement, notre contribution optimise la
consommation de I’énergie en distribuant 1’agrégation et la vérification dans le réseau.

Dans ce chapitre, nous avons mené une évaluation des performances des protocoles au
moyen d’une analyse et d’une simulation. Cette derniere, a été faite a l'aide du simulateur
TOSSIM.

Les résultats présentés dans ce chapitre montrent ’efficacité de notre solution en termes
de durée de vie du réseau. Cette solution contribue a I’élimination du probleme du rejet
aveugle, de 'attaque d’usurpation d’identité et de la non localisation des noeuds malicieux.
D’apres les simulations et les analyses, notre solution prouve ses performances par rapport

aux protocoles existants.
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Le diagramme suivant est une comparaison entre les protocoles de sécurité d’agrégation
dans RCSF par rapport notre contribution (SEDAN) :

Les protocoles de sécurité de I'agrégation

dans les RCSFs

Type de cryptage utilisé

Distribuée

(agrégation dans un arbre)

v

Centralisée

(agrégation dans les clusters)

v

v

Basé sur le cryptage
de proche-en-proche

Basé sur le cryptage
de bout-en-bout

Basé sur le cryptage
de proche-en-proche

Basé sur le cryptage
de bout-en-bout

v

v

v

Y
Les protocoles SDAP SAWN SEDAN CMT SecureDAV
Consommation - _ ++ ++ +
d’énergie
Rejet aveugle Non Oui Non Qui Oui
Usurpation . - .
didentité Oui Oui Non Oui Non
MTTD ++ - ++ - -
Localisation des - - - =
noeuds compromis Oui Oui Oui Non Oui
Scalabilité Oui Non Oui Oui Non

-: Mauvais +:Bon +: Treés Bon

F1GURE 5.9: Comparaison entre les protocoles de sécurité d’agrégation
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D ans ce mémoire, nous avons mis en avant les caractéristiques essentielles des réseaux
de capteurs sans fil, ainsi que les différents mécanismes d’agrégation des données qui
permettent de réduire considérablement I’épuisement de I’énergie, en minimisant le nombre

de messages transmis dans le réseau.

En cours de transmission, des intrus tenteraient d’altérer les données agrégées ainsi
que les résultats intermédiaires dans l'objectif d’inhiber ou fausser la prise de décision
correcte. Afin de pallier ce type d’attaque, il est nécessaire de sécuriser I'agrégation des

informations captées en assurant leur intégrité et leur authenticité.

Le probleme de I'incompatibilité entre la sécurité et ’agrégation, est que cette derniere
rend la tache de sécurité plus difficile, du moment que les nceuds font des traitements sur
les données des autres nceuds. Nous avons remarqué qu’il est difficile de faire cohabiter et
réconcilier la sécurité et I’agrégation : d’une part, chaque nceud agrégateur doit pouvoir
manipuler les données des autres nceuds, d’une autre part, les techniques d’agrégation
traditionnelles comme le cryptage des données a clés publiques, ne sont pas adéquates
pour les RCSF.

Nous avons étudié des protocoles de sécurité d’agrégation de données qui sont basés
soit sur le cryptage de bout-en-bout ou sur le cryptage de proche-en-proche qui utilisent
des mécanismes de sécurité légers. D’apres les critiques de ces solutions nous avons trouvé

que toutes les solutions présentent les probléemes suivants :

La centralisation de la vérification étend les temps de réponse et freine I'adaptation

au facteur d’échelle.

Le rejet aveugle signifie que lors de la détection de valeurs compromises, par la modi-

fication de sa lecture ou de sa valeur d’agrégation, la valeur finale sera rejetée.

Afin de régler ces problemes, nous avons congus un nouveau protocole SEDAN [33] qui

est basé sur le mécanisme de vérification a deux sauts. Notre solution élimine ces problemes
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en distribuant la vérification dans le réseau et en bloquant les données corrompues au

niveau des noceuds malicieux.

Malheureusement, tous les protocoles y compris le notre, souffrent du probleme de
lattaque « Détecteur Menteur » qui signifie la possibilité qu'un nceud compromis annonce
des nceuds sains dans le réseau comme des nceuds compromis, afin de supprimer ces nceuds
du réseau. Comme perspective, nous étudions une solution qui permet de résoudre ce
probleme. Il serait souhaitable que cette solution soit générique pour qu’elle puisse étre
utilisée dans les autres techniques d’agrégation de données qui souffrent du méme type
d’attaque.

Autre perspective serait de proposer une solution que deux noeuds consécutifs ne soient

pas compromis en utilisant un nouveau type de clé.
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