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Résumé

Les progres récents dans les communications sans fil et le domaine de 1’électronique
ont permis le développement des micro-capteurs, moins cotiteux et multifonctionnels. Ces
caractéristiques ont permis de se projeter dans la naissance des réseaux de capteurs sans
fil, et de favoriser leur utilisation dans une multitude d’applications. Cette large gamme
d’applications accroit la complexité de tels réseaux et engendre encore beaucoup de défis
liés a la limitation des capacités de traitement, de stockage et surtout d’énergie. De telles
contraintes nécessitent une phase préliminaire de vérification afin de garantir le niveau de

fiabilité requis par les applications.

Notre projet s’inscrit dans la thématique de la modélisation et la vérification formelle
dans les réseaux de capteurs. Nous montrons dans un premier lieu les caractéristiques
essentielles des modeles formels. Nous étudions ensuite un certain nombre de formalismes
tels que les réseaux de neurones, les chaines de Markov, les algebres de processus, les
automates temporisés ainsi que les réseaux de Petri. A I'issue de cette étude, notre choix

s’est porté sur ce dernier modele qui semble le plus adéquat pour notre travail.
Notre contribution porte sur la quantification de la consommation d’énergie sur le

modele réseaux de Petri. Pour atteindre cet objectif, nous proposons le formalisme EgPN

(Energy Petri Net) qui integre et modélise le facteur énergie de maniere explicite.

Mots clés : Réseaux de capteurs, réseaux de Petri, conservation d’énergie, routage.
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Introduction générale

Depuis leur apparition, les réseaux sans fil envahissent de plus en plus le monde infor-
matique. Les ondes radioélectriques, qui ont pour but de régler les problemes de cablage,

servent encore a l'ubiquité de I'information et a la facilité de déploiement.

On a d’abord assisté a la croissance exponentielle des réseaux cellulaires qui dépendent
largement des infrastructures fixes. Le probleme qui se pose est que les points d’acces
peuvent étre soumis a des risques de destruction dans certaines applications (comme le
domaine militaire). Par conséquent, la nature tres versatile de ces réseaux rend leurs per-
formances relativement faibles et mal adaptées aux applications industrielles. Pour avoir
une plus grande souplesse et robustesse, un autre type d’architecture de réseaux intitulé ad
hoc a donc été congu. Leur intérét majeur est qu’ils ne requierent pas une administration
centralisée et n’exigent pas une infrastructure préexistante. Toutefois, les réseaux sans
fil actuels ont besoin d’une plus grande capacité de collecter et de traiter I'information,
c’est-a-dire, de fournir une certaine intelligence au sein du réseau [84]. C’est pour cela que
les réseaux ad hoc trouvent actuellement une application dans les réseaux de capteurs
sans fil ou WSNs (Wireless Sensor Networks); 'une des évolutions les plus importantes
qui attirent 'attention de I'industrie ainsi que la communauté des chercheurs. Ce sont
des réseaux utilisés dans une large gamme d’applications comme la surveillance de ’en-
vironnement, I’exploration robotique, la gestion du trafic, les applications militaires, les

systemes médicaux, les opérations de secours et ainsi de suite [35].

Les réseaux de capteurs sans fil sont constitués d’un noeud collecteur appelé station
de base ou noeud puits qui est chargé de récupérer et rassembler les données collectées
et acheminées par un ensemble de noeuds capteurs miniatures, autonomes, multifonc-
tionnels et distribués sur une zone de captage afin de mesurer une grandeur physique
ou surveiller un évenement [69, 63]. Chaque noeud capteur est composé de trois unités
alimentées par une batterie embarquée et tres faible [12]. La premiére unité est respon-
sable du captage des données qui seront par la suite traitées par 'unité de calcul (ou de
traitement). La troisiéme unité, appelée unité de transmission, est responsable de toutes

les émissions/réceptions entre les noeuds capteurs.
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Des mesures expérimentales ont montré que c’est la transmission des données qui est
la plus consommatrice en énergie, et de fagon significative, alors que le captage et les
calculs consomment tres peu [65]. Comme les noeuds capteurs sont alimentés principale-
ment par des batteries a capacités tres réduites et généralement irremplagables, ils doivent
alors fonctionner avec un bilan énergétique économe. L’objectif principal des réseaux de
capteurs est donc de trouver des moyens pour une gestion efficace en termes d’énergie et
pour une transmission fiable des données de la source vers la destination de sorte que la
durée de vie du réseau soit maximisée, c’est ce que I'on appelle probleme de routage [100].
Cette problématique conjuguée a 'objectif de maximisation de la durée de vie du réseau

a suscité de nombreux travaux de recherche.

Afin de concevoir des protocoles de routage efficaces en énergie, il est extrémement
important de faire d’abord une analyse des différents facteurs provoquant la dissipation de
I’énergie d'un noeud capteur. Pour y remédier, des techniques de conservation d’énergie
ont été proposées comme la communication multi-sauts qui permet de réduire les distances
de transmission, 'agrégation de données qui permet de réduire le flux de données propa-

gées, et enfin, la technique du clustering qui englobe les deux premiéres approches [40].

La technique du clustering consiste a hiérarchiser le réseau et ’organiser en groupes
ou clusters. Chacun est administré par un seul noeud appelé Cluster Head ou CH. Seuls
les CH communiquent avec la station de base (qui est supposée éloignée) et effectuent les
taches les plus cotiteuses, énergiquement parlant, comme la gestion des clusters et ’agré-
gation de données provenant des autres noeuds non-CH qui se consacrent uniquement au
captage. Parmi les protocoles de routage adoptant cette technique, on cite le protocole
LEACH (Low Energy Adaptive Clustering Hierarchy) [20] qui est le premier protocole de

routage hiérarchique congu pour les réseaux de capteurs.

Avant de mettre en oeuvre ces protocoles dans le monde réel, une phase d’analyse
et d’évaluation s’avere nécessaire afin de prouver leur efficacité et qu’ils posseédent bien
les propriétés voulues par leur concepteur [36]. Ce qui permet de réduire le nombre de
défaillances possibles et d’augmenter la confiance que 'on peut accorder a ces proto-
coles. L’approche classique consiste a évaluer les protocoles de routage par des simula-
teurs. Toutefois, la nature des applications des réseaux de capteurs est tres importante
pour I’évaluation des performances des protocoles réseau. En effet, certaines applications
comme la détection de la température d’un champ agricole acquierent moins d’importance
que d’autres comme les applications militaires et les centrales nucléaires. Ces dernieres

applications sont dites critiques.
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D’une maniere générale, un protocole peut étre considéré comme correct en utilisant les
simulations, mais, de nombreux incidents ont prouvé que cette notion de correction n’est
pas suffisante [25] : le bogue du Pentium en 1994 (480 millions de dollars) et I’explosion du
premier vol d’Ariane5 en 1996 (500 millions de dollars) étant parmi les exemples les plus
cotiteux. En plus des dépenses, de telles erreurs peuvent entrainer des conséquences plus
graves comme le probleme de 'appareil d’irradiation thérapeutique Therac-25 (2 morts
et 4 irradiés). Dans le cadre des réseaux de capteurs, la durée de vie du réseau occupe
une place exceptionnelle car ces réseaux doivent le plus souvent avoir une durée de vie de
I'ordre de plusieurs mois, voire de quelques années, puisque le remplacement des batteries
n’est pas une option envisageable pour des réseaux avec des milliers de noeuds déployés
dans des environnements hostiles et éloignés. Ainsi, une simple faille qui risque de survenir
dans un protocole de routage peut réduire considérablement la durée de vie du réseau et
peut avoir des répercussions néfastes sur le colit de déploiement du réseau. Pour cela,

I'utilisation de techniques formelles devient incontournable.

Le principal objectif de notre projet consiste a présenter une étude sur les modeles
formels qui existent dans la littérature et qui sont utilisés pour la description des réseaux
de capteurs. Différents formalismes ont été récemment utilisés dans la modélisation et
I’analyse de plusieurs concepts dans les réseaux de capteurs afin de garantir le niveau de
fiabilité et de stireté de fonctionnement requis par les applications. Parmi ces formalismes,
nous citons les chaines de Markov (1907) [33], les réseaux de neurones formels (1943) [76],
les réseaux de Petri (1962) [75], les algebres de processus (1973) [24], les automates tem-
porisés (1990) [4]...

Etant plus anciens que les réseaux de capteurs apparus en 1999 [12], ces modeles
formels ne prennent pas la consommation d’énergie comme étant une préoccupation ma-
jeure. Ces modeles permettent cependant de modéliser d’autres aspects comme la notion
du temps, alors que, la quantification de I’énergie n’apparait pas. En effet, les réseaux
de neurones formels sont beaucoup plus utilisés pour améliorer les QoS dans un réseau
de capteurs et améliorer la fiabilité de transmission. En revanche, les algebres de pro-
cessus sont plus expressives; elles ne se restreignent pas a la QoS mais elles touchent
a beaucoup de notions des réseaux de capteurs comme la consommation d’énergie du-
rant le routage. Mais reste a dire que ce sont des techniques tres difficiles a manipuler
parce qu’elles assurent la caractéristique d’expressivité au détriment de la simplicité. Les
chaines de Markov quant a elles sont plus appropriées pour 1’évaluation de performances
(comme la durée de vie du réseau) des protocoles de routage. Elles ne permettent cepen-

dant pas la description des interactions et des communications qui peuvent exister entre
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les noeuds capteurs. Les automates temporisés peuvent a leur tour, estimer la durée de vie
d’un réseau de capteurs, mais, la quantification de ’énergie n’apparait pas sur le modele.
Concernant les réseaux de Petri, certains travaux ont évalué la consommation d’énergie

a l'aide des outils stochastiques, mais, cette métrique a été modélisée de maniere implicite.

Ce mémoire tente d’apporter une contribution en s’intéressant particulierement au mé-
canisme du routage dans les réseaux de capteurs soumis a des contraintes énergétiques.
Cette contribution consiste en premier lieu a enrichir I’'un des modeles formels étudiés avec
la dimension énergétique. En deuxieme lieu, nous nous intéressons a analyser 'impact de
la couche routage sur la durée de vie d'un réseau de capteurs en évaluant la consom-
mation d’énergie a 'aide du modele résultant. Notre choix s’est porté sur les modeles
a base de réseaux de Petri en raison des multiples avantages qu’ils présentent et parce
qu’ils pourraient étre les plus appropriés pour les spécificités de notre problématique. Le
modele résultant intitulé EgPN (Energy Petri Net) est un type de réseau de Petri ou la

consommation d’énergie est modélisée d’une maniere explicite.

Le manuscrit s’articule, apres une introduction, autour de quatre chapitres dont les
deux premiers sont consacrés aux rappels et aux notations essentiels pour la suite; on y
trouve une description détaillée des réseaux de capteurs sans fil, un état de 'art sur les dif-
férentes techniques de minimisation de la consommation d’énergie, ainsi que les protocoles
de routage hiérarchiques. La méthodologie adoptée et le schéma général de la contribution
font 'objet du chapitre trois, différentes méthodes formelles y sont présentées et étudiées.
Notre apport est consigné au chapitre quatre, on y a introduit et étudié le modele EgPN.
Ce modele permet de modéliser explicitement 1’énergie consommée dans le réseau; on y
présente deux techniques du clustering (le clustering statique et le protocole de routage
LEACH). Etant donné que les noeuds capteurs ont le méme comportement, nous avons eu
recours a la notion de symétrie afin de réduire les modeles EgPN des deux techniques du
clustering. Le manuscrit se termine par une conclusion générale faisant ressortir certaines
perspectives de recherche. Ce travail a nécessité une recherche bibliographique tres dense,

une bonne partie a été mentionnée.



Chapitre 1

Réseaux de Capteurs Sans Fil :
Concepts, Routage, Défis

1.1 Introduction

Les progres récents dans les domaines de 1’électronique et de la communication ont
permis a des usagers munis d’'unités sans fil d’accéder a I'information indépendamment
du temps et de leurs positions géographiques [43]. En plus de cette notion d’ubiquité,
la miniaturisation des dispositifs électroniques et la diminution des cotits de production
ont permis de se projeter dans la naissance des réseaux de capteurs sans fil qui sont des
réseaux apparentés aux réseaux ad hoc du point de vue infrastructure, architecture, au-

tonomie d’énergie et utilisation des liens sans fil pour communiquer.

Ces développements technologiques favorisent l'utilisation des réseaux de capteurs
dans une multitude d’applications. Celles-ci nécessitent souvent un déploiement dense et
aléatoire dans des environnements hostiles et éloignés ou les noeuds capteurs deviennent
inaccessibles et doivent pouvoir survivre dans les conditions les plus extrémes dictées par
leur environnement d’utilisation. Il est donc nécessaire d’avoir des stratégies de communi-
cation efficaces qui essayent de réduire au maximum la perte d’énergie des noeuds capteurs
afin d’augmenter la durée de vie du réseau. On appelle ces stratégies, protocoles de routage
qui sont des algorithmes permettant le bon acheminement des paquets a travers le réseau
avec une latence faible, peu de charge du réseau (minimiser les paquets transmis), et bien
évidemment, peu d’énergie. Cet objectif est compliqué d’avantage a cause de 1'absence
d’infrastructure de communication fixe, en plus de limitations matérielles imposées par la

taille miniaturisée des capteurs.
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Avant d’entrer dans I’étude du routage et de la conservation d’énergie dans les réseaux
de capteurs, nous présentons dans ce chapitre ce que sont les réseaux de capteurs, leurs
applications et leurs classifications. Ensuite, nous expliquons les différents défis et facteurs
de conception des protocoles de routage dans un réseau de capteurs, notamment la durée

de vie du réseau.

1.2 Définitions et concepts fondamentaux

Avant de donner la définition des réseaux de capteurs, il s’avere plus judicieux de don-

ner certains concepts sur les noeuds capteurs.

1.2.1 Qu’est ce qu’un noeud capteur ?

Un noeud capteur est un mini-composant électronique, qui permet d’acquérir des éve-
nements réels sur son environnement (température, mouvement, etc.), les traiter et les

communiquer a un centre de controle. [40]

Un noeud capteur est composé de trois unités alimentées par une source d’énergie

autonome et limitée. Ces unités sont illustrées dans la figure 1.1.
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FIGURE 1.1 — Architecture d’un noeud capteur [100].

— Unité de captage : Elle est composée de deux sous-unités : une unité d’acquisi-
tion, qui permet de détecter les mesures désirées par un capteur, et d’une unité de

traitement des signaux qui transforme les mesures analogiques détectées en signaux
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numériques par un convertisseur analogique numérique.

— Unité de traitement : Elle est composée de deux sous-unités : unité de stockage
(une mémoire) et d’une unité de calcul (un processeur) qui permet d’effectuer des
calculs simples pour que ce noeud puisse collaborer avec les autres noeuds du réseau.
De plus, elle possede deux interfaces :

— La premiere, liée a I'unité de captage par laquelle, elle regoit les mesures détectées.
— La seconde, liée a I'unité de transmission par laquelle, elle communique les don-

nées qu’elle a traitées.

— Unité de transmission (Transceiver) : Elle est responsable de toutes les émis-
sions et réceptions de données via un support de communication sans fil qui relie le
noeud au réseau. L'unité de transmission est 'unité qui consomme le plus d’énergie
par rapport aux autres unités (voir figure 1.2). Dans la littérature, il a été prouvé
que le colit de transmission de données énergiquement parlant, peut atteindre un
taux de 70% par rapport au cofit général du fonctionnement d’un noeud capteur.
D’autres ouvrages ont démontré que ’énergie dissipée lors d’'une transmission d’un

seul paquet de données équivaut a 1000 opérations arithmétiques [65].

Outre ces unités, il existe des capteurs qui sont dotés d’autres composants additionnels
suivant les domaines d’applications. On cite a titre d’exemple, les systemes de localisa-
tion GPS (Global Positioning System) ou les mobilisateurs chargés de déplacer les noeuds

capteurs en cas de nécessité.
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FIGURE 1.2 — Consommation d’énergie par les unités d’un noeud capteur [12].
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1.2.2 Qu’est ce qu’un réseau de capteurs?

Les noeuds capteurs qui cooperent entre eux forment une infrastructure de commu-
nication appelée réseau de capteurs. Ce dernier se compose généralement d’un nombre
tres élevé de noeuds capteurs, qui communiquent entre eux via des liens sans fil de type
radiofréquence ou de type optique. Ces noeuds ne sont pas intégrés a une quelconque
architecture de communication préexistante, mais ils communiquent a l'aide d’un réseau
ad hoc sans fil. Leur déploiement peut étre déterministe (ils sont posés a des endroits
précis a la main ou par robots), comme il peut étre aléatoire (souvent dispersés par voie

aérienne a 'aide d’avions ou hélicopteres) [40].

Apres leur déploiement, généralement aléatoire, sur une certaine zone de captage, les
noeuds capteurs s’auto-organisent afin de construire I’architecture de communication ap-
propriée qui est intimement liée aux domaines d’applications (elle prend généralement
la forme illustrée sur la figure 1.3). Selon une communication multi-sauts, les noeuds
capteurs sont chargés de collecter des données et les acheminer vers un noeud collecteur
appelé station de base ou noeud puits. Ce dernier analyse ces données et transmet a son

tour 'information finale a 'utilisateur via internet ou bien satellite.

Internet/
Satellite

Station de base

Utilisateur Zone de captage

FIGURE 1.3 — Architecture de communication d’un réseau de capteurs [100].
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1.3 Applications et classification

Comme beaucoup de développements technologiques, les réseaux de capteurs sans fil
ont émergé pour des besoins militaires. Puis, ils ont trouvé leur chemin pour des appli-
cations civiles. De nos jours, les réseaux de capteurs sans fil se révelent tres utiles dans
plusieurs domaines d’applications. Ils peuvent par exemple aider a avoir un bon systeme
de sécurité a la maison, réaliser des opérations de sauvetage en localisant les survivants,
détecter des incendies dans une forét, surveiller la température et I'humidité d’un champ

agricole, surveiller la présence des médecins dans un hopital, etc.

En raison des domaines d’applications des réseaux de capteurs, les noeuds capteurs
sont souvent stationnaires ce qui rend le trafic dans ces réseaux statique (en les compa-
rant aux réseaux ad hoc) [11]. Ces applications qui constituent une différence clé entre ces
deux types de réseaux [69] permettent de classer les réseaux de capteurs en trois catégories
[104] :

— La premiere classe contient les réseaux de collection des données d’environnement
qui ont pour but la collection périodique des données telles que la température,
I’humidité d’un champ agricole, puis leurs transmissions au noeud puits. Ce type de
réseau ne présente pas de contraintes de type temps de latence et nécessite généra-

lement des noeuds capteurs statiques.

— La deuxiéme classe englobe les réseaux de surveillance et de sécurité. Elle permet de
controler continuellement la détection d’'une anomalie dans I’environnement comme
la détection d’un incendie dans une forét. Ainsi, les noeuds capteurs transmettent
seulement les rapports concernant une violation de la sécurité durant un excellent
temps de latence. Bien qu’elles soient totalement différentes sur le plan applicatif,
ces deux premieres catégories de réseaux ont un point commun : les noeuds capteurs

ne sont pas forcément mobiles.

— Les réseaux de poursuite constituent la troisieme classe d’applications. Ils sont gé-
néralement utilisés dans le domaine militaire. Ce type de réseau est caractérisé par
une topologie mobile qui change d’une maniere fréquente et imprévisible suite a la
mobilité continue des noeuds capteurs. Ainsi, la mobilité dans les réseaux de cap-
teurs découle des applications ot les noeuds sont en perpétuel mouvement comme

dans les réseaux sous-marins, les réseaux militaires et les réseaux véhiculaires [5, 50].
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1.4 Architecture protocolaire

Comme tout autre réseau de télécommunication, les réseaux de capteurs adherent
a une architecture en couches afin d’améliorer sa robustesse. Une pile protocolaire de
cinq couches est adoptée par les noeuds du réseau. Citons la couche application, la couche

transport, la couche réseau, la couche liaison de données et la couche physique (figure 1.4).
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FIGURE 1.4 — Pile protocolaire des réseaux de capteurs [40].

1. Couche application : Elle assure 'interface avec les applications. Il s’agit donc de
la couche la plus proche des utilisateurs, gérée directement par les logiciels.

2. Couche transport : Elle vérifie le bon acheminement des données et la qualité de
la transmission. Dans les réseaux de capteurs, la fiabilité de transmission n’est pas
majeure. Ainsi, les erreurs et les pertes sont tolérées.

3. Couche réseau : Elle s'occupe de I'acheminement (ou routage) de données four-
nies par la couche transport. Elle établit les routes entre les noeuds capteurs et le
noeud puits et sélectionne le meilleur chemin en termes d’énergie, délai de trans-
mission, débit, etc.

4. Couche liaison de données : Elle est constituée de deux sous-couches :

— la couche LLC (Logical Link Control) qui fournit le controle de flux et la détection
et la correction d’erreurs intervenues sur la couche physique.

— la couche MAC (Media Access Control) qui est responsable de la synchronisation
des trames et de I'acces au media physique afin d’éviter le probleme de collision
de données.

5. Couche physique : Elle permet de moduler les données et les acheminer dans le

media physique tout en choisissant les bonnes fréquences.
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En plus de ces cinq couches, la pile protocolaire possede trois plans (niveaux) de ges-
tion : le plan de gestion des taches qui répartit les taches entre les noeuds capteurs, le
plan de gestion de mobilité qui garde une image sur la localisation des noeuds, et, le plan

de gestion de I’énergie qui aide a conserver le maximum d’énergie.

A cause de leur taille réduite, les batteries dont disposent les noeuds capteurs sont
réduites et limitées. De plus, elles sont généralement irremplagables étant donné que dans
la plupart des applications, les noeuds capteurs sont placés aléatoirement et dans des
environnements hostiles et distants. Il est donc tres important que les batteries durent
aussi longtemps que possible. Pour cela, 1’énergie est la contrainte la plus précieuse puis-
qu’elle influe directement sur la durée de vie des noeuds capteurs, et donc, sur la durée de
vie du réseau en entier. C’est pourquoi, le plan de gestion de ’énergie occupe une place
importante sur toutes les couches de la pile protocolaire, particulierement, sur la couche
réseau vu que le routage et la transmission de données sont les taches les plus cotliteuses
en termes d’énergie. L’objectif principal pour cette couche est de trouver des moyens pour
une consommation d’énergie efficace et pour une transmission des données fiable a partir
de la source vers la destination de sorte que la durée de vie du réseau soit maximisée.
Maximiser la durée de vie du réseau consiste a minimiser la consommation énergétique
des noeuds d'une part, et a trouver des moyens pour réduire les distances de transmissions

et le nombre de messages échangés d’autre part [100].

Dans ce document, nous nous focalisons sur le routage de données. De nombreux algo-
rithmes de routage, qui sont de plus en plus perfectionnés, ont été spécifiquement congus

pour les réseaux de capteurs ou la consommation d’énergie est un facteur essentiel.

1.5 Facteurs de conception des protocoles de routage

Les réseaux de capteurs sans fil sont considérés comme étant une sous classe des ré-
seaux mobiles ad hoc. Cependant, ils sont tres différents les uns des autres et ils ont peu
de propriétés en commun comme la communication sans fil et I'absence d’infrastructure
fixe [69]. Ces dissemblances que I'on peut résumer dans cette section, rendent les solutions
du routage ad hoc inadaptées aux réseaux de capteurs et influencent extrémement le choix

des protocoles de routage a implémenter.

11



Réseaux de Capteurs Sans Fil : Concepts, Routage, Défis

1.5.1 Limitations des ressources énergétiques et physiques

Le premier point de différence entre les réseaux de capteurs et les réseaux ad hoc est
que les noeuds capteurs sont fortement contraints en termes d’énergie et de capacité de
calcul et de stockage.

En ce qui concerne la consommation d’énergie, elle est d'une trés haute importance.
D’une part, I'alimentation des noeuds capteurs est assurée par des batteries généralement
irremplagables a cause de l'environnement hostile ot ils sont déployés [35]. D’autre part,
I’émission et la réception des données, la réorganisation du réseau ainsi que le change-
ment de sa topologie sont les taches les plus cofiteuses en termes d’énergie, ce qui rend sa
gestion et sa conservation primordiale [11]. Dans ce cas, les protocoles de routage doivent
étre économes, performants et optimisés afin de maximiser la durée de vie du réseau [36].
Par ailleurs, la miniaturisation des capteurs rend les performances du réseau tres limi-
tées. Ces limitations imposent donc des portées de transmission réduites contraignant les
informations a étre relayées de noeud en noeud avant d’atteindre le destinataire. C’est la

raison pour laquelle les réseaux de capteurs adoptent des communications multi-sauts [28].

1.5.2 Topologie du réseau

La topologie réseau peut étre abordée de différentes manieres. Il peut s’agir d'une
topologie réseau physique qui peut étre instable suite aux imprévus comme la disparition
ou l'apparition des noeuds dans le réseau, ou bien, a cause de la mobilité des noeuds
capteurs qui peuvent étre attachés a des objets mobiles qui se déplacent d’une fagon libre
et arbitraire [5].

Comme il peut s’agir d'une topologie réseau logique auquel cas, I’architecture de commu-
nication capture le partitionnement du réseau en différentes régions. Chacune des régions
possede des propriétés et des roles distincts. Elle signifie la fagon dont les noeuds sont
regroupés et comment leurs informations seront achemniées [3].La topologie réseau lo-
gique qui en résulte peut donc étre dynamique et peut évoluer au cours du temps selon

les hypotheses considérées par les protocoles de routage.

1.5.3 Densité du déploiement

La densité du déploiement est plus élevée dans les réseaux de capteurs que dans les
réseaux ad hoc. Le nombre de noeuds capteurs peut atteindre les millions dans une petite
surface pour permettre une meilleure granularité de surveillance. De plus, si plusieurs
noeuds capteurs se trouvent dans une région, un noeud défaillant pourra étre remplacé

par un autre. Cependant, la densité de déploiement donne naissance a des challenges pour
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la communication entre les noeuds. En effet, elle provoque des collisions ou des endomma-
gements des paquets transmis. Afin de pallier a ce type de désagrément et pour garantir
un bon fonctionnement du réseau, les protocoles de routage doivent étre capables de gérer

ce grand nombre de noeuds.

1.5.4 Scalabilité et tolérance aux pannes

A cause de I’épuisement des batteries, d'un dégat matériel ou d’une interférence en-
vironnementale, les noeuds capteurs sont assez fragiles et vulnérables a diverses formes
de défaillances. Cependant, cette faible protection physique ne doit pas affecter le fonc-
tionnement global du systéeme. Ainsi, les protocoles de routage doivent étre capables de
maintenir les fonctionnalités du réseau et considérer la panne physique d’un noeud comme
une propriété normale ; c¢’est ce qu’on appelle la tolérance aux pannes.

En cas d’ajout des noeuds, il faut également maintenir les fonctionnalités du systeme et
ne pas mener a une dégradation de performances du réseau; c’est ce qu’on appelle la
scalabilité ou le passage a 1’échelle.

Pour récapituler, les protocoles réseau ne devraient pas souffrir d’'une dégradation de per-
formances dans le cas d’endommagement de noeuds ou dans le cas d’ajout d'un certain

nombre de noeuds dans le réseau [58].

1.5.5 Sécurité

A cause de l'absence de cablage, les réseaux de capteurs sont exposés comme tout
autre réseau sans fil, aux risques de l'interception de données et au brouillage qui aug-
mente les interférences dans le réseau. De plus, les noeuds capteurs étant autonomes,
reconfigurables et suivant une infrastructure de communication ad hoc, leur sécurité est
moins assurée a cause du manque d’un point d’acces qui offre un niveau de sécurité plus
élevé. En plus des problemes de sécurité rencontrés dans les réseaux ad hoc, les réseaux de
capteurs rencontrent d’autres handicaps et représentent une proie facile aux intrus selon
la nature de 'application déployée. Plus précisément, pour une grande partie d’applica-
tions souvent critiques, les noeuds capteurs sont déployés, d’'une maniere dense et dans

des zones ¢loignées et hostiles.
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1.5.6 Modéle de liens de communication

Dans un réseau de capteurs, les communications entre les noeuds sont réalisées avec

des liens sans fil a I'aide de media optique, infrarouge ou radio. La plupart des réseaux
de capteurs utilisent des circuits de communication a radio fréquence vue leur faible cofit
ainsi que leur facilité d’installation [11].
Actuellement, un nombre important de travaux de recherche traitent la consommation
énergétique des liens de communication de type radio. Différentes hypotheses concernant
les caractéristiques radio, incluant la dissipation d’énergie dans les modes d’émission et
réception de données, peuvent changer le comportement et les avantages des protocoles de
routage. Beaucoup d’auteurs utilisent un modele radio simple ou la dissipation d’énergie
est supposée égale a 50 nJ/bit, tandis que la meilleure technologie disponible offre une
dissipation de 115 nJ/bit [43].

1.5.7 Coitt de production

Comme la densité des réseaux de capteurs est généralement tres élevée, le prix d’un seul
capteur est tres important pour définir le cotit total du réseau. Les prix des noeuds cap-
teurs varient selon, leur puissance, leurs capacités physiques et énergétiques et le nombre
de capteurs qu'ils contiennent (on peut avoir plusieurs capteurs dans un seul noeud). Si le
réseau est plus cher que le déploiement d’un ensemble de capteurs ordinaires, alors le cofit
du réseau n’est pas justifié. Autrement dit, si on arrive a accomplir les taches désirées par
un réseau de capteurs avec des noeuds ordinaires a prix raisonnables, alors 1'utilisation
des noeuds plus chers n’est pas vraiment efficace.

Les protocoles de routage doivent prendre en compte cette contrainte financiere et tentent
de trouver des techniques qui permettent 'utilisation des noeuds moins chers tout en ga-

rantissant une durée de vie du réseau élevée.

Toutes ces vulnérabilités transforment certains problemes ayant des solutions évidentes
dans les réseaux sans fil classiques, en des problemes complexes et difficiles a résoudre dans
les réseaux de capteurs. Ces défis devraient gagner une attention importante dans la com-
munauté des chercheurs pour que des solutions et des mécanismes de communication
efficaces puissent étre réalisés. Ainsi, un nombre important de protocoles de routage ont
été congus pour les réseaux de capteurs. Chacun possede ses propres propriétés selon les

caractéristiques étudiées et les métriques de routage considérées.
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1.6 Meétriques de routage et durée de vie du réseau

Les métriques de routage sont les criteres de performances selon lesquels on mesure
lefficacité des protocoles de routage. Un calcul de métrique est un algorithme qui traite
un cofit associé a un certain chemin de routage. Les protocoles de routage permettent aux
noeuds de comparer les métriques calculées afin de déterminer les routes optimales a em-
prunter. Plus la métrique est optimale en parcourant un certain chemin, plus le protocole
de routage considere que la probabilité d’atteindre la station de base a travers ce chemin
est grande [12]. Plusieurs métriques peuvent affecter le routage en termes d’énergie, délai,

débit, distance, perte de paquets, etc.

Les caractéristiques particulieres des réseaux de capteurs modifient les critéres de per-
formances par rapport aux réseaux sans fil traditionnels. Dans les réseaux locaux filaires,
les réseaux cellulaires ou les réseaux ad hoc, les critéres les plus pertinents sont le débit,
la latence et la qualité de service. En effet, les nouvelles activités telles que le transfert
d’images, le transfert de vidéos et la navigation sur Internet requierent un débit impor-
tant, une faible latence et une bonne qualité de service. En revanche, dans les réseaux
de capteurs, la longévité du réseau est fondamentale. D’une part, les réseaux de capteurs
sont contraints en ressources énergétiques (voir section 1.5.1). D’autre part, ce type de
réseaux trouve des applications ne nécessitant pas un débit élevé telles que la domotique,
I'agriculture intelligente, 'environnemental, la santé, la sécurité, I’écologie, etc. [11]. De ce
fait, la conservation de I'énergie est devenue un critere de performance prépondérant dans
les réseaux de capteurs et se pose en premier lieu tandis que les autres criteres comme le

débit ou l'utilisation de la bande passante sont devenus secondaires [13].

En conséquence, la durée de vie du réseau est sans doute la métrique la plus importante
dans I’évaluation de performances des protocoles de routage congus pour les réseaux de
capteurs. Elle correspond a la période de temps durant laquelle le réseau peut accomplir
les taches que lui sont affectées. Il existe différentes définitions de la durée de vie d’un
réseau de capteurs [40]. Elle peut étre définie comme étant la durée jusqu’a ce qu’un seul
noeud capteur soit épuisé. Elle peut également étre définie par le temps jusqu’au moment
ou une proportion de noeuds soient épuisés. Comme il peut s’agir de la durée jusqu’a
ce que tous les noeuds capteurs soient épuisés. De toute évidence, plus ces durées sont

longues, meilleur est le fonctionnement du réseau.
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1.7 Conclusion

L’évolution rapide qu’a connue la technologie sans fil, a permis 'apparition des ré-
seaux de capteurs; de nouveaux systemes de communication qui offrent plus d’avantages
par rapport aux systemes classiques. Cependant, de nouveaux challenges peuvent appa-
raitre causés par leurs propriétés telles que : les limitations de ressources énergétiques
et physiques, la densité du déploiement, la tolérance aux pannes, etc. Ces limitations in-
fluencent sur la conception des protocoles de routage au sein des réseaux de capteurs ou
I'utilisation des protocoles de routage congus pour les réseaux ad hoc traditionnels est
inappropriée. Ceci est en raison des caractéristiques par lesquelles se distinguent les deux
types de réseaux. En conséquence, un nombre important de protocoles de routage ont été
congus pour les réseaux de capteurs selon les caractéristiques étudiées et les criteres de

performances considérés.

Malgré les progres qui ont été faits, la consommation d’énergie continue d’étre un
critere de performance majeur et un facteur clé, exigeant davantage de recherches sur
Iefficacité énergétique des protocoles de routage. Pour conclure, les protocoles de routage
congus pour les réseaux de capteurs ne peuvent pas se passer des métriques qui minimisent

la consommation d’énergie pendant le routage.
Le prochain chapitre sera consacré pour I’étude d’un ensemble de techniques de conser-

vation d’énergie au cours du routage qui constituent 1'un des principaux domaines de

recherche dans les réseaux de capteurs.
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Chapitre 2

Réseaux de Capteurs Sans Fil :
Routage, Conservation d’énergie,
Clustering

2.1 Introduction

Comme nous 'avons déja souligné dans le premier chapitre, c’est la transmission de
données qui se révele extrémement consommatrice par rapport aux taches de captage
et de traitement de données. Le principal objectif du routage consiste donc a minimi-
ser la consommation d’énergie tout en assurant que le réseau effectue ses taches dans de
meilleures conditions. Cette consommation peut étre optimisée en réduisant le nombre de

messages en transit ainsi que les distances entre les noeuds communicants.

Pour ce faire, beaucoup de travaux de recherche ont proposé des mécanismes de conser-
vation d’énergie, telles les techniques d’agrégation de données, les communications multi-
sauts, ainsi que d’autres techniques de routage que nous retrouverons dans la premiere
section de ce chapitre. En second lieu, nous citerons certains algorithmes de routage
orientés-énergie tel que LEACH qui est considéré comme étant le premier protocole de
routage hiérarchique dans les réseaux de capteurs, et pour terminer, nous expliquerons la
nécessité d’utilisation des modeles formels pour la vérification et 1’évaluation des perfor-

mances des protocoles de routage congus pour les réseaux de capteurs.

2.2 Techniques de conservation d’énergie

Dans cette partie, nous présentons un panorama de techniques de conservation d’éner-
gie durant le routage. Nous pouvons citer : la réduction des distances de transmission
par des communications multi-sauts, I'agrégation de données, et les techniques de cluste-

ring [40].
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2.2.1 Les communications multi-sauts

L’un des paradigmes de communication utilisé par les protocoles de routage consiste
en des transmissions directes (figure 2.1), c¢’est-a-dire, chaque noeud envoie directement
ses données a la station de base. Vu que la station de base dans un réseau de capteurs est
située loin du champ de captage, et donc, loin des noeuds capteurs, ce mode de communi-
cation requiert une grande puissance de transmission sur chaque noeud capteur. Cela va
entrainer une dissipation excessive de ’énergie des noeuds capteurs, ce qui induit a une

diminution significative de la durée de vie du réseau.

FIGURE 2.1 — Transmissions directes.

C’est pourquoi, les réseaux de capteurs adoptent des communications dites multi-sauts
(multi-hop)(figure 2.2). Cela signifie que si la communication porte sur une distance im-
portante, alors les données transmises seront relayées de noeud en noeud avant d’atteindre
la destination. Cette technique part du principe qu'une transmission de données sur une
longue distance est plus coliteuse énergiquement parlant que les transmissions réalisées
sur des distances plus courtes. Donc, la communication avec des noeuds voisins est moins
chere que la communication avec des noeuds qui sont situés a une plus grande distance
(y compris la station de base). En conséquence, si les noeuds communiquent seulement

avec leurs voisins, la communication sera moins chere, d’ou 1’énergie sera moins dissipée.
Dans ce paradigme, plusieurs routes peuvent étre établies a partir d’une source vers

une destination pour augmenter la tolérance aux pannes. Cette technique, appelée multi-

chemins (multi-paths), sélectionne la route qui minimise au mieux 1'énergie dissipée.
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FIGURE 2.2 — Communications multi-sauts [18].

2.2.2 L’agrégation de données

Minimiser le flux de données dans un réseau de capteurs peut avoir un bon impact
sur la consommation d’énergie. L’idée de base consiste a établir des routes liant plusieurs
sources a une seule destination pour éliminer des données similaires et combiner les mes-
sages provenant de différents noeuds sources. Autrement dit, les noeuds intermédiaires
rassemblent des données au fur et a mesure de leur acheminement vers la station de base.
En effet, les réseaux de capteurs sont denses, ce qui implique que deux noeuds voisins
peuvent capter la méme information. Ainsi, il peut s’avérer judicieux d’éliminer les re-
dondances et de réduire le taux de transmissions dans le réseau. La quantité de données

est donc réduite tout en parcourant le réseau, d’ou sa durée de vie est prolongée.

=
Zﬁmessages ﬂl |
v E== \ ¢ @{g "\

FIGURE 2.3 — Transmission sans agrégation de données [18].
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FIGURE 2.4 — Transmission avec agrégation de données [18].

La forme la plus simple que peut prendre une fonction d’agrégation est la suppression
des messages dupliqués. Mais elle peut également étre une fonction minimum ou maxi-

mum ou n’importe quelle fonction a plusieurs entrées.

Dans la figure 2.3, les paquets traversent le réseau saut-par-saut jusqu’a ce qu’ils at-
teignent la station de base, et chaque noeud intermédiaire prend le relais de ces paquets.
Dans ce cas, un noeud intermédiaire envoie ses propres données et transmet les paquets
recus au prochain noeud tels quels, méme s’ils sont dupliqués. Cela induit & une implosion
de données et une surcharge de liens de communication. L’agrégation de données remédie
A ce type de désagrément. Par exemple, dans la figure 2.4, le 3°"¢ noeud fusionne ses
propres paquets avec les paquets provenant du premier et second noeud. Cette opération
est répétée par les autres noeuds intermédiaires jusqu’a ce que le paquet agrégé arrive a

la station de base [18].

2.2.3 Le clustering

Une autre méthode qui minimise la consommation d’énergie est la technique du clus-
tering qui a été proposée comme un nouveau paradigme utile pour le routage dans les
réseaux de capteurs. Elle englobe la technique de réduction des distances entre les noeuds
communicants et la technique d’agrégation de données. Elle est définie par la hiérarchi-
sation de I'architecture de communication du réseau. Les noeuds capteurs sont organisés
en groupes disjoints ou clusters, identifiés par un seul noeud particulier appelé chef de
groupe ou Cluster Head (CH). Les autres noeuds du groupe agissent comme des noeuds

membres [40].
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Durant la transmission, seuls les CH communiquent avec la station de base, et donc,
seuls les CH adoptent des transmissions a longues distances. Dans le but de réduire la
quantité d’informations transmise a la station de base, les CH agregent les données cap-
turées par les noeuds membres qui appartiennent a leur propre cluster, et envoient un
paquet agrégé a la station de base. Dans ce cas, le routage devient plus simple puisqu’il

s’agit de passer par les CH pour atteindre la station de base [37].

Dans de nombreux scénarios, le clustering permet une meilleure consommation d’éner-
gie au sein du réseau par rapport aux communications directes et aux communications
multi-sauts [9]. Dans une architecture & communications directes (figure 2.5(a)), les noeuds
capteurs éloignés vont plus rapidement manquer d’énergie. Les régions les plus éloignées de
la station de base seront donc non couvertes au bout d’un temps tres court. En contrepar-
tie, dans le cas d’une transmission multi-sauts (figure 2.5(b)), les noeuds sont homogenes
(c’est-a-dire, ils effectuent les mémes taches de captage, de transmission, d’agrégation,
etc.) et il n’y a que la station de base qui est chargée de la récolte d’informations, et, ces
informations passent forcément par les noeuds qui 'entourent. Par conséquent, les noeuds
proches de la station de base vont étre rapidement épuisés car ils sont plus sollicités pour
relayer les messages des autres noeuds capteurs. Ces noeuds sont appelés trous noirs ou

hotspots.

Dans une architecture hiérarchique (figure 2.5(c)), les données des noeuds lointains se-
ront envoyées a leurs CH mais pas directement & la station de base. Cela permet d’éviter
Iisolement des régions éloignées. Par ailleurs, les données d'un cluster vont étre combinées
par le CH avant leur arrivée a la station de base ce qui allege le travail des noeuds qui
I’entourent. De plus, contrairement aux autres architectures de communication, un réseau
hiérarchique possede une forte scalabilité. En effet, I’ajout des noeuds ne dégrade pas les
performances du réseau car le réseau peut gérer les nouveaux noeuds indépendamment
des autres noeuds du réseau (par exemple, en les groupant et les associant a un CH sans

affecter tous les noeuds du réseau).

Toutefois, chaque CH est responsable d’effectuer les taches les plus cofiteuses en termes
d’énergie (les CH s’occupent de la coordination au sein de leurs clusters, de la gestion et
des transmissions des données récoltées par les noeuds membres) afin d’alléger la charge
sur les noeuds plus contraints en ressources énergétiques qui se consacrent uniquement au
captage. Ainsi, lorsque le clustering est statique, c’est-a-dire, lorsque les CH ne changent
pas de role durant toute la durée de vie du réseau, ils vont étre rapidement épuisés. Par

conséquent, le réseau va étre divisé ce qui implique le découpage du réseau en secteurs
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FIGURE 2.5 — Architectures de communication adoptées par les réseaux de capteurs [40].

inaccessibles. On peut alors penser a attribuer le role de CH aux différents noeuds a tour
de role pour garantir une dissipation équitable d’énergie entre les noeuds. On obtient ainsi
un clustering dynamique, selon lequel aucun noeud capteur ne sera tres tot épuisé par

rapport aux autres.

Le premier protocole de routage qui a adopté le clustering dynamique est LEACH
(Low-Energy Adaptive Clustering Hierarchy) [20]. C’est un protocole sur lequel est basée
la conception d’une multitude de protocoles de routage hiérarchiques. TEEN (Threshold
sensitive Enerqy Efficient sensor Network protocol) [59], PEGASIS (Power Efficient Ga-
thering in Sensor Information Systems) [78] et EEDMC (Energy-Efficient Distributed
Multi-level Clustering Algorithm) [53] étant les protocoles de routage les plus populaires.
Chacun apporte une amélioration a LEACH, comme; les criteres d’élection des CH, les

communications entre les CH, les communications entre les membres d'un cluster, etc.

2.3 Protocoles de routage hiérarchiques

Au cours de la derniére décennie, beaucoup de travaux de recherche essayent de per-
fectionner les protocoles hiérarchiques afin de fournir des solutions aux défis mentionnés
en section 1.5. L’un des protocoles hiérarchiques les plus fréquemment utilisés dans les
réseaux de capteurs est le protocole LEACH. Ce protocole est basé sur un ensemble de

suppositions que 'on cite dans les points suivants :

— Les liens de communication utilisent le modele radio pour estimer 1’énergie dissipée
dans les transmissions.

— La station de base est fixe, puissante et située loin des autres noeuds capteurs.

Tous les noeuds sont initialement homogenes et commencent avec la méme quantité

d’énergie et meurent approximativement en méme temps.

Tous les noeuds sont considérés statiques, homogenes, et les canaux de communica-
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tion radios sont supposés symétriques.

— Ces noeuds sont prévus pour capter leur environnement d’une maniere continue, et
ont, donc, un taux de données fixe a transmettre. Cela revient a dire que LEACH est
congu pour la classe des réseaux de collection des données d’environnement. Cette
hypothése n’est pas conforme au cas des réseaux de surveillance et de sécurité, ni

au cas des réseaux de poursuite.

L’idée de base consiste a former des clusters ou les CH demeurent ainsi pour une
période de temps appelée round, puis, ils changent de réles durant d’autres rounds afin
d’avoir une dissipation d’énergie équitable au sein du réseau. Au début de chaque round,
chaque noeud détermine la possibilité d’étre un CH pendant la période en cours. S’il décide
de I’étre, il annonce sa décision a tous les noeuds voisins. Les noeuds non-CH se joignent
a l'un des CH élus et qui possede une plus grande force du signal (donc le plus proche).
Une fois les clusters formés, les CH affectent des slots de temps a leurs membres. Chaque
membre capte les informations de son environnement et les envoie a son CH durant son
propre slot. Cela permet d’éviter le probleme de collision. Utilisés comme passerelle pour
atteindre la station de base, les CH agregent les données regues et envoient le résultat

final & la station de base.

Le protocole TEEN est similaire au protocole LEACH, sauf que les noeuds ne sont pas
supposés avoir un taux fixe de données a transmettre. Ainsi, TEEN convient pour les ap-
plications critiques qui englobent les réseaux de surveillance et de sécurité. L’architecture
du réseau de capteurs selon TEEN est basée sur la formation des clusters selon la méme
stratégie que le protocole LEACH. La différence se situe au niveau de la transmission
de données. Durant cette étape, TEEN utilise deux parametres définis par I'utilisateur :
le parametre ht (hard threshold) et le parametre st (soft threshold), et ce, pour pouvoir
déterminer si la donnée captée sera transmise ou non a la station de base. Si la valeur
captée par un membre excede le parametre ht pour la premiere fois, elle est stockée dans
une variable, et puis, elle est transmise durant son propre slot de temps. Si la valeur captée
dépasse, par la suite, la valeur stockée par une magnitude st, le noeud décide de la trans-

mettre et stocke cette nouvelle valeur dans son cache pour des comparaisons ultérieures.

PEGASIS est une version améliorée du protocole LEACH. Ce protocole part des
mémes hypotheses que le protocole LEACH. L’idée de base est de former des chaines
au sein des clusters, c¢’est-a-dire, les membres d’un cluster utilisent des communications
multi-sauts afin que chaque noeud transmette et regoive uniquement des données de son

plus proche voisin. Ces données seront agrégées jusqu’a ce qu’elles atteignent un seul noeud
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appelée Leader. Ce dernier est sélectionné a partir de cette chaine pour transmettre les
données finales a la station de base. Chaque noeud de la chaine joue le role de Leader
au cours d’un round et le réle de membre durant d’autres rounds, ce qui est similaire au
protocole LEACH.

EEDMC est un autre protocole de routage hiérarchique qui prend profit des protocoles
LEACH et PEGASIS. Il a été récemment proposé dans [53]. Le facteur clé est qu'un noeud
capteur, ayant une plus grande énergie résiduelle et étant plus proche de la station de base,
convient mieux pour jouer le role d’'un CH. La principale contribution de ce travail est que,
dans chaque round, le choix des CH est basé sur la plus grande proportion entre 1’éner-
gie résiduelle de chaque noeud et la moyenne des énergies résiduelles des noeuds voisins.
Apres la formation des clusters, une chaine entre les CH est construite suivant le para-
digme de communication multi-sauts. Chaque CH communique seulement avec son plus
proche CH et le CH le plus proche de la station de base sera sélectionné comme Leader de

cette chaine (les auteurs ont adopté le méme principe des chaines du protocole PEGASIS).

Apres cette bréve présentation, nous détaillerons dans la prochaine section, 1’algo-
rithme du protocole LEACH, étant donné qu’il est considéré comme 'ancétre des proto-

coles de routage hiérarchiques dans les réseaux de capteurs.

2.4 Protocole de routage LEACH

Dans cette partie, nous décrivons les différentes étapes impliquées dans le fonctionne-
ment du LEACH. Par la suite, nous expliquons le modele radio utilisé par ce protocole

pour calculer I’énergie consommée par les noeuds du réseau.

2.4.1 Fonctionnement du protocole LEACH

Avant d’exécuter 'algorithme du protocole LEACH, on désire avoir un certain nombre
de CH. Ce nombre, que I'on note K, est fixe et il est inchangé durant toute I’exécution. On
estime que le pourcentage optimal du nombre de CH désirés devrait étre de 5% a 15% [20]
du nombre total de noeuds que 1'on note N. Si ce pourcentage n’est pas respecté, cela
menera a une grande dissipation d’énergie dans le réseau. En effet, si le nombre de CH
est tres élevé, on aura un nombre important de noeuds (CH) qui se consacrent aux téches
tres coliteuses en ressources énergétiques (on tend vers le probléeme de la communication
directe). Ainsi, on aura une dissipation d’énergie considérable dans le réseau. De plus, si

le nombre de CH est tres petit, ces derniers vont gérer des groupes de grandes tailles.
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Ainsi, ces CH s’épuiseront rapidement a cause du travail important qui leur est demandé.

L’algorithme se déroule en rounds qui ont approximativement le méme intervalle de
temps déterminé au préalable. Chaque round est constitué d’une phase d’initialisation et

d’une phase de transmission.

2.4.1.1 Phase d’initialisation

Au début de chaque round, chaque noeud capteur détermine la possibilité d’étre un
CH pendant le round en cours qui commence a l'instant t. Pour ce faire, chaque noeud
géneére un nombre aléatoire entre 0 et 1 et le compare a un seuil T;(¢) calculé en fonction
de K, N et du round courant : c’est la proportion entre le nombre de CH désirés et le

nombre de noeuds qui n’ont pas encore été élus CH durant les r rounds précédents.

Tlt) = v (20

N—Kx(r mod %

Si ce nombre aléatoire est inférieur a 7;(t), le noeud décide d’étre CH et annonce sa
décision a tous les noeuds voisins en leur diffusant un message d’avertissement ADV. Les
autres noeuds qui décident de ne pas étre CH, deviennent des membres et se joignent a
I'un des CH élus apres avoir regu leurs décisions. La sélection du CH adéquat est basée
sur 'amplitude du signal requ; le CH ayant le signal le plus fort (i.e. le plus proche) sera
choisi. En cas d’égalité des signaux, les noeuds non-CH choisissent alors aléatoirement
leur CH. Chaque membre informe son CH de sa décision. Une fois que le CH a regu les
demandes d’appartenance, il envoie a ses membres des messages d’acquittement Join-
REQ. Apres la formation des groupes, chaque CH agit comme un centre de commande
local pour coordonner les transmissions des données au sein de son cluster. Il crée un
ordonnanceur TDMA ! (schedule TDMA) et assigne a chaque membre un slot de temps

durant lequel il peut transmettre ses données.

2.4.1.2 Phase de transmission

La phase de transmission est plus longue que la phase d’initialisation. Durant cette
phase, les membres émettent leurs données captées pendant leurs propres slots afin d’évi-
ter le probleme de collision de paquets de données. De plus, cela leur permet d’éteindre
leurs interfaces de communication en dehors de leurs slots afin d’économiser leur énergie.
Ces données sont ensuite agrégées par les CH qui les fusionnent et les compressent, et,

envoient le résultat final & la station de base.

1. Le schéma TDMA (Time Division Multiple Access) fait partie des protocoles MAC de la couche
liaison de données. Il permet de diviser le temps en intervalles (time-slot) attribués & chaque noeud. Un
noeud aura donc le droit d’acceés au canal en utilisant toute la plage de la bande passante du canal, mais
devra émettre ses données pendant seulement les intervalles de temps qui lui sont accordés.
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FIGURE 2.6 — Diagramme de la phase d’initialisation du protocole LEACH [12].

Apres un certain temps prédéterminé, le réseau va passer a un nouveau round. Ce
processus est répété jusqu’a ce que tous les noeuds du réseau seront élus CH, une seule
fois, tout au long des rounds précédents. Dans ce cas, le round est réinitialisé a 0. Il faudra
N/K rounds durant lesquels un noeud est élu seulement une seule fois en tant que CH
avant que le round ne soit réinitialisé a 0. Ceci part du principe que seuls les noeuds
qui n’ont pas encore été CH, ont vraisemblablement une énergie résiduelle suffisante par

rapport les autres et ils pourront alors étre choisis pour le round suivant.

2.4.2 Modele radio du protocole LEACH

Un noeud capteur consomme |’énergie selon deux manieres : 1’énergie utilisée pour
exécuter le circuit de communication électronique et 1’énergie utilisée pour amplifier le

signal d’émission (voir figure 2.7).

L’énergie utilisée pour exécuter le circuit de communication électronique dépend du
nombre de bits dans le message. Soit k la longueur du message et FE.j.. 1'énergie utilisée
pour exécuter le circuit de communication électronique par bit. Ainsi, I’énergie utilisée
pour exécuter le circuit de communication pour un message de k bits est E,.. x k. Cette

énergie est la méme que ce soit pour 1’émission ou pour la réception.
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FIGURE 2.7 — Modele de liens de communication [20].

Quant a I’énergie utilisée pour I'amplificateur d’émission, elle dépend du nombre de
bits dans le message et de la distance entre I’émetteur et le récepteur. On définit E,,,
comme étant I’énergie utilisée pour 'amplificateur d’émission par bit. Ainsi, I’énergie né-
cessaire pour amplifier le signal d’émission afin d’envoyer un message de k bits a travers

une distance d est égale & E,,,, x k x d°.

En résumé, pour émettre un message de k bits a travers une distance d, 'énergie

dissipée par la radio est :

Eémissian(ka d) - Eelec X k + Eamp X k% d2
d’ou,
Eémission(ka d) = k(Eelec X +Eamp X dz)

Et pour recevoir ce message, I’énergie dissipée par la radio est :
Eréception(k) = Eelec X k

Différents protocoles de routage utilisent ce modele radio. Cela permet de pouvoir faire
une comparaison entre I’énergie consommée par le protocole LEACH et par le protocole
amélioré, et, évaluer leurs performances avec les mémes parametres énergétiques. Eva-
luer ces performances et effectuer une comparaison entre elles est dans le but de garantir
I'efficacité de chaque amélioration du protocole de routage perfectionné. D’une maniere
générale, les protocoles de routage doivent étre évalués avant leur mise en oeuvre afin
de garantir leur efficacité et détecter les erreurs lors de la conception, et ce, dans le but

d’arriver a une meilleure fiabilité avec moindre coft.
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Dans ce qui suit, nous expliquerons la nécessité de I'évaluation de performances des
protocoles de routage en présentant quelques méthodes d’évaluation utilisées dans les ré-
seaux de capteurs [82]. Parmi ces méthodes, la simulation est la plus répandue. Beaucoup
de simulateurs ont été congus pour les réseaux de capteurs, comme par exemple, Power-
TOSSIM qui prend en charge la consommation d’énergie. Méme s’il existe des simulateurs
spécifiques aux réseaux de capteurs, les simulateurs classiques sont parfois utilisés dans
le contexte de ces réseaux (citons a titre d’exemple, le simulateur NS2). Nous présente-
rons ensuite la nécessité d'utiliser des méthodes d’analyses basées sur des modélisations

mathématiques.

2.5 Neécessité de la vérification formelle

Dans cette section, nous expliquons la nécessité d’évaluer les performances d'un sys-
teme, et puis, la nécessité d’avoir recours a des méthodes formelles pour évaluer ces per-

formances.

2.5.1 Pourquoi évaluer les performances d’un systéeme ?

L’évaluation des performances d’un systéme permet de s’assurer de son bon fonction-
nement. D’une part, pour un grand systeme tel un réseau de capteurs, le nombre de
noeuds qui le constituent, peut atteindre plusieurs milliers et entraine donc un cotit finan-
cier relativement important. Il faut donc réduire au maximum les erreurs de conception.
D’autre part, lorsque le systéeme n’existe pas encore, son analyse permet aux concepteurs
de prévoir son fonctionnement. De plus, les expériences sur un systeme réel sont trop coti-
teuses en termes de ressources matérielles et humaines et elles ne sont pas représentatives
de tous les environnements possibles. Dans ce cas, cette phase d’analyse et d’évaluation

permet de caractériser son comportement global pour différents environnements réels [36].

2.5.2 De la simulation vers les modéles formels

L’approche traditionnelle de la conception d'un systeme consiste a le concevoir sur
papier, a le réaliser et a faire des expériences sur le systéme correspondant a des scénarios
types afin de vérifier si son comportement est satisfaisant et s’il est nécessaire de ’'amélio-
rer, ou méme, le reconcevoir. Néanmoins, une telle méthode est longue et cotiteuse, et dans
certains cas, il est impossible de réaliser des expériences sur le systeme. De plus, lorsqu’on

est face aux systeémes critiques, ces techniques de tests pourront étre dangereuses si des
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informations manquent sur leur comportement.

Ainsi, il a fallu penser a définir le systeme a I'aide d’un modele qui permet en général
de calculer numériquement les résultats, ce qui est plus court et plus économique que
de les mesurer au cours d’une expérience. Cela est désigné par le terme de simulation.
Celle-ci permet ainsi dans une certaine mesure de tester si le comportement du systeme
est satisfaisant. Elle ne remplace pas completement I'expérimentation si a l'issue de la
simulation le comportement du systeme semble satisfaisant. En effet, le probleme de la
simulation est que, méme si le modele est bon, on ne peut tester qu'un nombre limité de
scénarios. Si le choix des scénarios types n’est pas pertinent par rapport a I'ensemble des
scénarios auxquels sera confronté le systeme durant son existence, il est difficile de prévoir

si le comportement du systeme sera satisfaisant dans tous les cas [82].

Une autre approche consiste a garantir qu’a partir d’une propriété du modele, le com-
portement du systéme sera satisfaisant ou non pour une famille de scénarios. On parle
alors d’analyse du systeme qui repose sur 1’étude des propriétés mathématiques de son
modele [27]. Ces modeles mathématiques doivent étre facilement analysables. Une fois
le modele mathématique proposé, de nombreuses analyses sont possibles. Ces analyses
peuvent s’intéresser au cas moyen comme le font les simulations mais elles permettent
aussi d’exhiber le pire cas du modele. Ces modeles permettent ainsi une meilleure com-

préhension du systeme.

2.6 Conclusion

Dans ce chapitre, nous avons étudié un certain nombre de techniques qui minimisent
la consommation d’énergie durant le routage. Nous avons cité trois méthodes : les com-
munications multi-sauts, ’agrégation de données et la technique du clustering. L’objectif
principal du clustering est d’économiser ’énergie de noeuds capteurs étant donné que
les communications multi-sauts sont adoptées au sein des clusters et les transmissions a
longues distances sont uniquement assurées par les CH plutét que par tous les noeuds du
réseau, en plus de I'agrégation des données qui est effectuée par les CH afin de diminuer

le nombre de messages transmis a la station de base.

Dans le cas ou les CH maintiennent leur rang, ils s’épuiseront rapidement ce qui im-
plique un isolement de certaines régions du champ de captage. C’est pourquoi, il a fallu
penser a changer les rangs des noeuds a tour de role afin de réaliser une dissipation d’éner-

gie équitable au sein du réseau. LEACH étant le premier protocole qui adopte ce type
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de clustering dynamique, réalise une réduction significative de la dissipation d’énergie
et peut étendre la durée de vie du réseau par un facteur de 8 [20], comparé aux autres
protocoles basés sur le routage multi-sauts ou le clustering statique. L’idée proposée par
LEACH a été une inspiration pour de nombreux protocoles de routage hiérarchiques, bien

que certains protocoles aient été développés de maniere indépendante.

Afin de s’assurer de leur bon fonctionnement, les protocoles de routage doivent passer
par une phase préliminaire qui est la phase d’analyse et d’évaluation de performances.
Pour ce faire, il est possible de procéder a des bandes d’essais une fois que le protocole a
été réalisé. Mais dans ce cas, la correction des erreurs risque d’étre extrémement cotiteuse.
En conséquence, la communauté des chercheurs a pensé a des outils plus rapides et moins
coliteux ; ce sont les simulateurs. Ceux-ci permettent l'analyse de gros réseaux, mais ils
ne permettent pas I’étude exhaustive de toutes les exécutions du systeme. Toutefois, le
besoin d’arriver a de bons résultats et avoir une plus grande fiabilité a permis d’introduire
des modeles formels basés sur des principes mathématiques solides. Nombreux sont ces
modeles proposés pour modéliser différents concepts dans les réseaux de capteurs. Le
chapitre suivant sera donc consacré a I’étude d'un ensemble de ces outils formels pour les

réseaux de capteurs.
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Chapitre 3

Réseaux de Capteurs Sans Fil :
Modélisation Formelle

3.1 Introduction

De nombreux systemes informatiques existants, a différents niveaux de complexité et
d’utilisation, font apparaitre certaines défaillances ou dysfonctionnements. Dans certains
cas, ces erreurs de fonctionnement n’ont pas d’impact grave sur I'environnement qui les
entourent. D’autres peuvent, par contre, avoir des répercussions néfastes dans des appli-
cations jugées critiques [19]. Il est nécessaire alors d’analyser et d’évaluer les performances
de tels systemes de maniere formelle, en essayant de penser a tous les scénarios possibles
que peut rencontrer un systéme et traiter ceux qui pourraient mener a un dysfonctionne-

ment en décelant les évenements qui ne devraient pas se produire a priori.

Dans notre travail, nous nous sommes focalisés sur les réseaux de capteurs sans fil
pour lesquels plusieurs modeles formels ont été proposés pour leur description et leur
analyse. Dans ce chapitre, nous présentons d’abord les caractéristiques que doivent avoir
les modeles formels. Nous étudions, par la suite, un ensemble de ces formalismes en ci-
tant quelques travaux existants de modélisation formelle de réseaux de capteurs. Pour

conclure, nous donnons une synthese sur ces différentes approches.

3.2 Caractéristiques d’un modele formel

L’utilisation des modeles formels prend une part de plus en plus importante dans les
projets informatiques, que cela soit pour la définition des systemes, leur conception, leur
réalisation ou leur mise en oeuvre, leur maintenance et leur exploitation. En effet, ils per-

mettent de décrire de facon non équivoque un systeéme informatique.
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Par définition, un modele est une représentation d’un systeme, souvent en termes ma-
thématiques, des relations qui existent entre les sorties et les entrées de ce systeme. Un
modele serait idéal, s’il est capable de reproduire de fagon exacte le comportement du
systeme. Cependant, il est bien connu que I'obtention d’un modele idéal est impossible.
Au mieux, on peut obtenir un modele qui permet de déterminer de fagon optimisée le
comportement du systeme. En général, un modele formel doit satisfaire quatres criteres

essentiels [30, 57]. Il doit étre :

— Expressif : il doit avoir une puissance d’expression. Autrement dit, il doit décrire
de maniere assez compléte les caractéristiques du systeme modélisé et il ne doit pas

étre limité par des impossibilités techniques.

— Simple : il doit permettre de modéliser simplement, sans contorsions inutiles, les
caractéristiques essentielles du systeme modélisé.
Cette simplicité constitue avec I'expressivité deux notions rivales. Ainsi, il faut arri-
ver au bon compromis entre les deux, c¢’est-a-dire, un modele doit étre suffisamment
expressif pour décrire la réalité des systemes tout en restant raisonnablement ana-

lysable.

— Universel : il doit étre utilisable dans tous les domaines d’activité et ne pas étre
étroitement dépendant d’un domaine spécifique afin de permettre un gage de pé-

rennité et des économies d’échelle dans le développement d’outils.

— Opérationnel : il doit avoir un caractere exécutable pour produire un code exécu-
table ou pour que les modélisations des systémes puissent étre traitées par des outils

de simulation.

3.3 Modeles formels pour les réseaux de capteurs

Dans cette section, nous allons donner un apercu sur un certain nombre de modeles
formels utilisés pour analyser et évaluer les performances des réseaux de capteurs sans
fil a savoir les réseaux de neurones, les chaines de Markov, les algebres de processus, les

automates temporisés et les réseaux de Petri.
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3.3.1 Modeles a base de réseaux de neurones

Les réseaux de neurones formels représentent un modele mathématique dont la concep-
tion est tres schématiquement inspirée du fonctionnement des neurones biologiques. Dans
cette partie, nous donnons une apercu sur ce type de modeles. Ensuite, nous présentons
un certain nombre de travaux de recherche qui ont utilisé les réseaux de neurones pour
la modélisation formelle des réseaux de capteurs. Nous terminons cette partie avec un

exemple pratique de I'utilisation des réseaux de neurones dans les réseaux de capteurs.

3.3.1.1 Présentation des réseaux de neurones

S’inspirant du neurone biologique, Warren McCulloch et Walter Pitts ont proposé en
1943 un modele mathématique et informatique simple sous ’appellation du neurone for-
mel [76]. Ce dernier est un processeur tres simple (simulé sur ordinateur ou réalisé sur
circuit intégré) imitant grossierement la structure et le fonctionnement d’un neurone bio-
logique [80]. En effet, il reproduit certaines caractéristiques biologiques, plus précisément,
les dendrites, 1’axone et les synapses, au moyen de fonctions et de valeurs numériques.
Il possede généralement plusieurs entrées et une sortie qui correspondent respectivement
aux dendrites et a I'axone du neurone biologique. Les actions excitatrices des synapses
sont représentées par des coefficients numériques associés aux entrées et intitulés poids

synaptiques [89].

Entrées

Synapses
1

Comparaison
au seuil

Synapse

(a) Neurone biologique (b) Neurone formel

FI1GURE 3.1 — Analogie neurone biologique et neurone formel.
Comme le montre la figure 3.1(b), il s’agit d’un automate binaire qui effectue une
somme pondérée (potentiel) de ses entrées puis la compare a un seuil : si elle le dépasse,

la sortie vaut 1 et le neurone est actif, sinon elle vaut 0 et le neurone est inactif. Il existe

aujourd’hui d’autres types de neurones, mieux adaptés aux taches de traitement du si-
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gnal, dont la sortie n’est pas le signe de leur potentiel, mais une fonction f non linéaire
dérivable de ce potentiel, telle une tangente hyperbolique. Cette fonction est dite fonction

d’activation du neurone (voir figure 3.2) [80].

X1 0 Neurone

e 17 yi=f(vi =I(E Cij xj
i=l

O

r" e

FIGURE 3.2 — Un neurone formel.

Le neurone formel est I'unité élémentaire des réseaux de neurones formels dans lesquels
il est interconnecté a ses semblables pour calculer des fonctions arbitrairement complexes,
utilisées pour diverses applications en statistiques, en automatique et en intelligence arti-
ficielle.

Il existe différents types de réseaux de neurones dont chacun possede des propriétés

liées a I'application désirée, mais le plus courant est celui représenté sur la figure 3.3.

FIGURE 3.3 — Exemple d'un réseau de neurones formels.
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Les réseaux de neurones sont essentiellement constitués d’une succession de couches,
chacune est composée de noeuds de neurones et prend ses entrées sur les sorties de la
précédente. La premiere couche est appelée couche d’entrée, et son role est d’accepter
les données du probleme. La couche du milieu est appelée couche cachée et permet de
recevoir les données provenant de la couche précédente, et d’agir comme entrée pour la
couche suivante. La derniére couche est appelée couche de sortie et sa fonction est de

présenter les données de sortie apres que leur traitement soit terminée.

Pour qu’'un réseau de neurones puisse effectuer une tache, il faut ajuster les valeurs de
ses coefficients. C’est en variant les poids synaptiques, que les valeurs de sortie pourront
étre modérées. Grace a cette approche, les données d’entrée sont remises a la couche d’en-
trée et la sortie est comparée avec la valeur désirée. Si elles different, les poids des couches
intermédiaires sont légerement modifiés pour réduire 'erreur de la sortie. Cette opération
est répétée plusieurs fois et avec de nombreux ensembles de données, jusqu’a ce que le
réseau obtienne le résultat correct pour toutes les valeurs d’entrainement qui lui ont été

fournies. La procédure d’ajustement de ces coefficients est appelée apprentissage [15].

3.3.1.2 Réseaux de neurones pour les réseaux de capteurs

Récemment, on s’intéresse fortement a 1'utilisation des outils intelligents basés sur les
réseaux de neurones pour modéliser certains concepts des réseaux de capteurs sans fil.
Plusieurs modeles ont été implémentés tels que Multi-Layer Perceptrons (MLPs), Self-
Organizing Maps (SOMs), Adaptive Resonance Theory (ART) et ses variantes (ART1 et
Fuzzy ART).

Les réseaux de neurones sont généralement utilisés dans les réseaux de capteurs dans le
but d’avoir une meilleure précision, fiabilité et qualité d’informations de 1’environnement
avec moins de dissipation énergétique. Des techniques de classification ont été utilisées
pour organiser les données captées afin d’améliorer la gestion de I’énergie au niveau de
chaque noeud capteur et de réduire sa consommation pendant le routage (vu que les
communications sont les plus consommatrices en terme d’énergie). D’autres techniques
de classification ont été utilisées pour optimiser la synchronisation et maintenir 'ordre

des paquets routés entre les noeuds capteurs [15].
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Dans [65], les auteurs ont introduit la notion des réseaux de capteurs de neurones
sans fil. Ce sont des réseaux utilisés pour des applications jugées intelligentes (smart
applications) qui offrent une meilleure scalabilité et une plus grande fiabilité et précision
dans la surveillance de I’habitat, I’amélioration de la qualité de vie, la sécurité domestique,
la sécurité des patients, etc. Pour ce faire, les auteurs ont comparé un noeud capteur a
un noeud formel. Une analogie entre un neurone formel et un noeud capteur est donnée

sur la figure 3.4.

Entrées
Poids synaptique

Signal

Neurone formel
Unité de traitement

Capet Filtrage

Lien radio
() i0x)
Noeud capteur

FIGURE 3.4 — Noeud capteur vs neurone formel. [65]

Dans un neurone formel, les signaux d’entrées sont traités et ajustés par des poids
synaptiques. La fonction h(x) est la fonction d’activation du neurone, elle produit une
sortie a partir des valeurs données en entrée. De méme, un noeud capteur surveille ’en-
vironnement et convertit les grandeurs physiques captées en des signaux électriques qui
sont par la suite filtrés et traités par I'unité de traitement. Le résultat est transmis via
un lien radio. Cette forte analogie montre que le noeud capteur lui-méme peut étre vu
comme un neurone formel. Ainsi, on peut passer des réseaux de capteurs ordinaires vers
des réseaux de capteurs de neurones dont chaque noeud capteur peut lui-méme exécuter
un réseau de neurones pour décider de ’action de sortie. Les auteurs ont prouvé que I'im-
plémentation d'un réseau de neurones sur chaque noeud capteur est bénéfique vu que les
caractéristiques des réseaux de capteurs (comme le parallélisme, les limitations physiques
et énergétiques) sont considérées par les réseaux de neurones. De plus, les réseaux de
neurones offrent une qualité de service considérable, parce qu’ils permettent la prédiction
et la correction d’erreurs de transmission (comme les pertes de paquets) causées par les
endroits de déploiement hostiles qui rendent les noeuds capteurs et les liens de communi-

cation souvent tres vulnérables.
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Dans [46], les auteurs ont utilisé les réseaux de neurones pour améliorer la fiabilité
de I'information de ’environnement. Ils ont utilisé une architecture hiérarchique, et seuls
les noeuds membres sont munis d'un réseau de neurones (on n’implémente donc pas un
réseau de neurones sur tous les noeuds du réseau). L’idée proposée s’appuie sur la densité
du réseau ; les noeuds se trouvant dans le méme endroit, captent la méme information.
Chaque noeud membre recoit des données captées aupres de ses voisins. Ces données
servent comme des variables d’entrée du réseau de neurones implémenté sur ce noeud
membre. Ce dernier exécute ensuite le mécanisme d’apprentissage et compare le résultat
avec sa donnée captée (afin de vérifier si sa donnée captée ressemble aux données regues).
S’il y’a une treés grande différence, cela signifie que la donnée captée est erronée (& cause
de I'environnement hostile ou un manque d’énergie). Si la donnée n’est pas valide alors on
n’a pas besoin de I'envoyer au CH ce qui permet de réduire le nombre de messages envoyés
et de ne pas falsifier le résultat de 'agrégation de données, et par conséquent, minimiser
la consommation d’énergie. Toutefois, cette méthode nécessite un clustering statique vu

que les réseaux de neurones sont déja implémentés sur les noeuds membres.

D’autres travaux se sont concentrés sur les protocoles de routage qui adoptent le mé-
canisme du clustering dynamique. Les auteurs de [101, 72, 73] ont pensé a exécuter des
réseaux de neurones sur les CH (sachant que le nombre de CH est plus petit que le nombre
de membres). Mais comme le clustering est dynamique, ces CH changent de role. Dans
ce cas, il faut implémenter un réseau de neurones sur chaque noeud du réseau, et seuls
les noeuds élus CH exécutent leurs réseaux de neurones. L’utilisation des réseaux de neu-
rones au niveau du CH est dans le but de classifier les données et améliorer 1'agrégation
de données. Par exemple, la figure 3.5 illustre un exemple d’utilisation des réseaux de
neurones dans la détection des incendies de foréts. Un CH recoit les données captées par
leurs membres (température et humidité maximums, minimums et moyennes), et a l'aide
de ces valeurs, il calcule le résultat de la fonction d’évaluation F. Ce résultat est comparé
a une valeur qui décrit I’état normal d’une forét. Si cette valeur est beaucoup plus petite

que le résultat de la fonction F, alors il y’a un risque d’incendie dans la forét.

Par ailleurs, les auteurs dans [1] ont con¢u un moyen qui permet de détecter les hots-
pots dans le réseau. C’est cette idée qu’ont prise les chercheurs dans [23] pour proposer
une nouvelle stratégie pour la hiérarchisation de l'architecture de communication d’un ré-
seau de capteurs. Ils ont en effet axé leurs études sur les avantages a prédire, a ’aide d’un
réseau de neurones, I'énergie qui pourra étre consommeée par un noeud capteur durant le
routage. Ils présument que les réseaux de neurones constituent un bon critere d’élection

des CH. L’idée consiste a implémenter, sur chaque noeud capteur, un réseau de neurones
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FI1GURE 3.5 — Classification de données par un réseau de neurones pour la détection des
incendies [101].

possédant comme entrées : la distance entre ce neoud et la station de base, le nombre de
voisins et ainsi que d’autres criteres. Le résultat exprime ’énergie qui pourra étre consom-
mée par ce noeud durant le routage. Les noeuds prévus pour consommer moins d’énergie,

vont jouer le role de CH (car ils ne sont pas des hotspots).

D’autres travaux ont aussi visé cette classe des réseaux de capteurs; réseaux de sur-
veillance et de sécurité. Ils ont aussi utilisé le méme principe, c¢’est-a-dire, ils ont implé-
menté des réseaux de neurones formels sur chaque noeud capteur afin de vérifier certaines
propriétés tels que; le traitement des événements inhabituels [47], la détection du chan-
gement du signal [77] et la détection d’intrusions avec des robots mobiles intelligents [71].
D’autres chercheurs ont également étudié la notion de sécurité dans [92], et ce, en sécu-
risant le protocole d’acces au media MAC-CSMA (Media Access Control-Carrier Sense

Multiple Access) contre les attaques de type dénis de service DoS (Denial of Service).

Pour récapituler, les réseaux de neurones formels possedent une grande capacité d’ap-
prentissage automatique a partir de données modélisant le probleme a résoudre, ce qui
permet de remplacer efficacement des modeéles mathématiques pouvant étre extrémement
complexes. En raison de cette propriété [15], les réseaux de neurones se sont révélés étre des
modeles treés performants. Il faut noter que cette propriété est avantageuse, non seulement
dans le cadre de la classification, mais, plus généralement, dans le cadre de l'intelligence
artificielle et de 'automatique. De plus, ce sont des modeles qui conviennent pour les
applications des réseaux de capteurs qui prennent en compte la fiabilité de transmission

et la qualité de service QoS (Quality of Service). En effet, les noeuds capteurs et les liens
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de communication dans les réseaux de capteurs sont souvent tres vulnérables a cause
de la technologie sans fil et leur déploiement a des endroits ou ils ne subissent pas les
conditions les plus favorables. C’est pourquoi, les réseaux de capteurs ne sont plus au-
tant précis apres quelques temps et que leurs mesures comportent des erreurs en raison
du manque d’énergie, des mauvaises conditions, etc. De ce point de vue, les réseaux de
neurones offrent une grande robustesse et possedent une grande capacité de correction

d’erreurs de transmission sans consommer beaucoup d’énergie ni d’espace de stockage.

Cependant, ces modeles sont de véritables boites noires qui ne permettent pas d’in-
terpréter les modeles construits. Par conséquent, le manque de lisibilité des modeles créés
est un frein a l'utilisation des réseaux de neurones. En effet, il est quasiment impossible
de déterminer la cause en cas d’erreur du systeme. De plus, le probleme qui se pose en
général est de calculer les valeurs des coefficients synaptiques en fonction des exemples
disponibles. Il faut donc trouver un mécanisme efficace qui permet de les calculer a partir
des grandeurs que 1'on peut acquérir du probleme. Un autre défi est le fait que les réseaux
de capteurs ont un probleme d’échelle. En effet, un réseau de capteurs est un systeme
complexe qui comporte un tres grand nombre de noeuds. Ainsi, il faut veiller a contréler
la complexité du modele utilisé pour un tel réseau. Il serait donc onéreux d’implémenter
des réseaux de neurones sur chaque noeud du réseau, que ce soit du cété technique (inté-
grer un noeud de neurone sur chaque capteur) aussi bien que du coté cotit de production
(les noeuds deviendront plus chers ce qui a une influence sur le cotit de déploiement du
réseau). Par ailleurs, les réseaux de neurones sont considérés comme des outils qui visent
les QoS des réseaux. Or, la plupart des réseaux de capteurs ne prennent pas en consi-
dération cette notion de QoS, par contre, ils tolerent les fautes et les pannes des noeuds
capteurs. Ainsi, les réseaux de neurones se restreignent seulement a la classe des réseaux

de capteurs basés QoS et a petite échelle (un nombre réduit de noeuds capteurs).

3.3.2 Modeles a base de chaines de Markov

Une des techniques de modélisation et d’évaluation de performances d’un systeme
consiste a le modéliser en utilisant des probabilités. Les chaines de Markov, qui ont été
congues en 1907 et qui prennent le nom de leur concepteur Andrey Markov [33], sont
considérées comme étant 'une des méthodes basées sur les probabilités. Elles ont été
utilisées depuis longtemps pour modéliser les systemes informatiques. Elles font partie
des processus stochastiques pour lesquels la théorie mathématique est bien avancée et

puissante.
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3.3.2.1 Présentation des chaines de Markov

On dit qu'un processus est markovien ou sans mémoire, si son évolution future ne
dépend pas du passé, mais seulement du présent (propriété de Markov) [91]. Plus pré-
cisément, une chaine de Markov est une suite d’évenements aléatoires, dont chacun ne

dépend que de I’évenement qui le précede immédiatement [7].

Une chaine de Markov est décrite comme suit :
Soit un ensemble d’états : S = {s1,S2,...,S,}. Le processus commence a partir de I'un
de ces états et passe successivement d’un état a un autre. Ces déplacements sont appelés
transitions. Si la chaine est actuellement a 1’état s;, le déplacement vers un état suivant
s; se fait avec une probabilité p;;. Le processus peut rester dans le méme état s;, et,
cela se produit avec une probabilité p;;. Les probabilités p;; sont nommées probabilités de

transitions (pour plus d’informations, voir [33]).

Sur la figure 3.6 est illustré un exemple d’une chaine de Markov. Ce diagramme modé-
lise une machine possédant deux états : off (état 0) et on (état 1). On passe, par exemple,
de I'état 0 a I’état 1 avec une probabilité égale a «, et, on reste dans I'état 0 avec une

probabilité 1 — a.

X
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FIGURE 3.6 — Exemple d’une chaine de Markov [85].

Apres I'avoir définie, une chaine de Markov peut étre utilisée pour construire des équa-
tions analytiques qui décrivent le comportement du systeme et qui aident a I’évaluation
de ses performances. Les domaines d’applications sont ainsi trés variés : ce formalisme
apparait régulierement en statistiques, en physique, en finances, en économie et dans bien

d’autres domaines liés a l'industrie [31].

3.3.2.2 Chaines de Markov pour les réseaux de capteurs

Les chaines de Markov interviennent dans plusieurs applications y compris la modé-
lisation et I’évaluation de performances dans les réseaux de capteurs. Plusieurs modeles
a base de chalnes de Markov ont été invoqués tels que Discrete-Time Markov Chain
(DTMC), Continuous-Time Markov Chain (CTMC), Markov Shares, Dynamic Markov
Random Field (D-MRF) et Markov Chain Monte Carlo (MCMC).
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Les chaines de Markov prennent part a la modélisation de la notion de sécurité dans
les réseaux de capteurs. Dans [52], les chercheurs ont essayé d’arriver & un bon compromis
entre la minimisation de la distorsion et la minimisation de la consommation d’énergie
dans un réseau de capteurs ayant une forte densité. L’auteur de 'article [44] a présenté a
son tour un modele probabiliste qui permet ’analyse des données du monde réel en tenant
compte du bruit dans I’environnement, de la corruption des données et de la perte de leur
intégrité. Il a démontré par la suite sa méthodologie sur un scénario précis : 'analyse des
incendies des foréts, ou un réseau de capteurs est mis en oeuvre pour localiser et prédire
les comportements actuels et futurs des incendies. Par ailleurs, I'article [48] vise a garan-
tir la confidentialité contre les attaques de type DoS dans les réseaux de capteurs visuels
(applications de poursuite, de surveillance et de reconnaissance). Un autre domaine de
séeurité a été visé par les auteurs de [71] et [10], est la déctection de la présence humaine
a l'aide d’un réseau de capteurs en utilisant des robots mobiles. L’idée est de calculer,
a l'aide d'une chaine de Markov, le temps durant leqeul une intrusion détectée par un
réseau de neurones a eu lieu. La notion de mobilité a également été traitée dans [45] ou
les chaines de Markov ont été utilisées pour localiser des capteurs mobiles (en considérant
non pas leurs positions exactes mais prédites) et d’effectuer un routage géographique ef-

ficace en termes d’énergie.

En plus de ces travaux qui traitent la notion de sécurité, la gestion d’énergie au niveau
de la couche MAC a aussi ét¢ étudiée. Les auteurs de I'article [42] ont proposé une méthode
permettant d’évaluer les performances d'un protocole MAC dans un réseau de capteurs
tout en offrant la possibilité de réutiliser la spécification du protocole pour étudier di-
verses topologies du réseau. D’autres travaux [34, 94, 99, 21] ont évalué les performances
de différents protocoles MAC afin de garantir le bon acces au média et ont modélisé les
états dans lesquels peuvent se trouver les noeuds capteurs (en veille, en attente, prét a
envoyer un message, etc.). Ces états dans lesquels peut se trouver un noeud capteur ont
aussi été modélisés dans [85, 86|, afin de calculer, sur chaque état, I’énergie consommée

par la CPU. Cet exemple est présenté dans la figure 3.7.

Le comportement d'une CPU d’un noeud capteur est représenté par un graphe dont les
sommets indiquent l'activité du capteur a I'instant t. Par exemple, le sommet P; montre
que le capteur est en veille (standby). Le sommet P; représente 1’état repos (idle) d'un
noeud capteur (lorsque la CPU n’effectue aucune tache). Quant au sommet P,, il signi-
fie le réveil d'un noeud capteur (power up) di a l'arrivée d’une téche. Les sommets P,,

montrent que le noeud capteur est en train d’exécuter la "¢ activité. Lorsquun noeud

.....
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FIGURE 3.7 — Evaluer I'énergie consommeée par la CPU d’un noeud capteur [85, 86].

sommets i et j du graphe. Les arcs entre les états i et j sont annotés par des probabilités
de passer de I’état i a I’état j. Par exemple, I'arrivée de la premiere tache permet de passer
de I'état P; a I’état P,, avec une probabilité A\. Un autre exemple est lorsqu’il n’y a plus de
taches a exécuter, alors apres une certaine durée, le noeud se mettra en veille et passera
a 'état P,. A la fin, les probabilités a ’état stationnaire® sont calculées afin d’arriver a

prédire I’énergie dissipée par la CPU.

La modélisation par chaines de Markov est une des approches évoquées dans les ré-
seaux de capteurs. Ces modeles sont considérés comme étant un outil tres performant
pour l'analyse quantitative de systemes, et elles représentent un modele probabiliste qui
aide les noeuds capteurs a prendre des décisions indépendantes (par exemple, a l'instant
t, en quel état doit se trouver un noeud capteur; actif ou en veille) et ce en utilisant les

probabilités calculées par les systemes d’équations.

Toutefois, la modularité dont on a besoin n’est pas disponible. D’une maniére sim-
plifiée, une modification légere va entrainer la réécriture de la modélisation, et ainsi, elle
induit & une nouvelle résolution d’équations (par exemple, pour un méme protocole ré-
seau et des topologies différentes, il faut réécrire toute la modélisation de ce protocole). De
plus, les chaines de Markov servent a I’évaluation de performances du systeme modélisé
mais ne permettent pas de vérifier son comportement durant son fonctionnement (on ne
peut pas analyser le systéeme qualitativement), ce qui fait, que ce sont des modeles qui ne

répondent pas a la caractéristique d’expressivité des modeles formels.

1. En raison de grand nombre d’équations, nous ne pouvons pas dérouler toutes les étapes nécessaires
pour le calcul des probabilités a I’état stationnaire. Il est conseillé de se rendre aux articles [85, 86].
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3.3.3 Modeles a base d’algebres de processus

L’histoire des algebres de processus (aussi appelées calculs de processus) remonte au
début des années soixante-dix du vingtieme siecle [24]. Leur apparition revient au besoin
de décrire des systemes distribués ou paralleles, que ’'on nomme aussi, systemes réactifs
ou concurrents. Quand on parle des algebres de processus, on pense immédiatement a la
théorie de la concurrence. C’est pour cela que ces modeles possedent généralement (mais

pas nécessairement) une composition parallele comme un opérateur de base.

Depuis les années 80, une multitude d’extensions et de variantes des algebres de
processus ont été proposées. Chacune modélise un paradigme de programmation par-
ticulier [24] : interactions par mémoire partagée versus communications par échange de
messages, communications point a point versus multi-synchronisation (ou broadcast), sys-
temes synchrones versus systemes asynchrones, systemes statiques versus systemes mo-
biles. D’autres extensions essaient de prendre en compte certains aspects quantitatifs tels

que les propriétés probabilistes, la notion de temps, etc.

3.3.3.1 Présentation des algebres de processus

On définit le terme algebre de processus comme suit :

Le mot "processus" désigne le comportement dun systeme. Un systeme ayant un com-
portement peut, par exemple, étre une exécution dun logiciel, des actions dune
machine ou méme des actions d’un étre humain. D’une maniere simplifiée, un com-
portement est ’ensemble des éveénements ou actions que peut réaliser un systeme,
I'ordre dans lequel ils peuvent étre exécutés ainsi que d’autres aspects de cette exé-

cution telles que les probabilités et la synchronisation.

Le mot "algebre" signifie I'utilisation d’une approche algébrique pour décrire le com-
portement d’un systeme, et ce, en utilisant les méthodes et les techniques de 1’algebre
universelle (voir le livre "Algebra" de "MacLane et Birkhoff", 1967).

Une algebre de processus est un langage défini par une syntaxe et une sémantique [30, 8] :

1. La syntaxe est a l'origine tres simple. Elle détermine que les processus sont définis
par une grammaire formelle simple en utilisant un nombre réduit d’opérateurs al-
gébriques primitifs qui par assemblage, permettent de décrire des comportements
complexes. Comme opérateurs de base, on utilise le symbole "||" pour la composi-

tion parallele, le symbole ";" pour la composition séquentielle et le symbole "+" pour

dénoter la composition alternative (ou le choix indéterministe).
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Toutefois, les algebres de processus ont progressivement évolué pour devenir des
langages a part entiere. De ce fait, leur syntaxe s’est enrichie de diverses fagons afin

de permettre la manipulation de données typées.

2. La sémantique permet de donner un sens aux actions des processus. Elle est définie

formellement de maniere axiomatique, opérationnelle ou dénotationnelle.

(a) Une sémantique axiomatique consiste en un ensemble de lois algébriques (com-
mutativité, associativité, distributivité des opérateurs) qui permettent de dé-
montrer I’équivalence de termes. On peut citer certaines lois de base qui sont
généralement nommeées lois structurelles (I'opérateur + est moins prioritaire) :
o Commutativité de la composition alternative : x +y =y + x
 Associativité de la composition alternative : x + (y +z) = (x +y) + z
o Idempotence de la composition alternative : x + x = x
« Distributivité a droite de "+"sur ";": (x + y);z=x;z2+y; 2
o Associativité de la composition séquentielle : (x;y); 2z = x; (v; 2)

o Commutativité de la composition parallele : x || y =y || x
 Associativité de la composition parallele : (x || y) ||z =x || (v || 2)
On peut dire que n’importe quelle structure mathématique ayant ces trois

opérateurs binaires qui satisfont ces sept lois, est une algebre de processus.

(b) Une sémantique opérationnelle consiste en une relation de transition £ % E',
c’est-a-dire, un terme E peut effectuer 'action a, puis évoluer et se transformer
en un terme FE’. Cette relation de transition est généralement définie par in-
duction structurelle sur la syntaxe des termes en utilisant des formats de regles

standards qui garantissent par construction que la sémantique est correcte.

(¢) Une sémantique dénotationnelle possede un niveau d’abstraction plus élevé que
la sémantique opérationnelle ; le passage d’un état a un autre ne se fait pas se-
lon une exécution d’une action (ou instruction élémentaire), mais, se fait selon

une fonction qui transforme des entrées en sorties.

3.3.3.2 Algebres de processus pour les réseaux de capteurs

Une large gamme d’algebres de processus a été proposée dans la littérature dont cha-
cune traite un aspect particulier dans les comportements des réseaux sans fil, comme le
broadcast, I’asynchronisme, la mobilité, etc. (par exemple, la modélisation du protocole

802.11 [79] et la modélisation du protocole de routage AODV [64] dans les réseaux ad hoc).
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En ce qui concerne les réseaux de capteurs sans fil, peu de travaux ont touché aux
algebres de processus. Les auteurs dans [49] ont proposé un nouveau langage formel intitulé
PAWSN (Process Algebra for Wireless Sensor Networks) et un nouvel outil TEPAWSN
(Tool Environment PAWSN). PAWSN est une algébre de processus étendue a la notion
de temps, de probabilité et notamment a la consommation d’énergie. TEPAWSN est
I’environnement 1ié & PAWSN qui facilite la conception, 'analyse qualitative et I’analyse
quantitative en traduisant les spécifications PAWSN en d’autres langages formels. Dans la
méme perspective, une variante de 1’algebre de processus m-calcul a été proposée dans [67]
pour les réseaux de capteurs. L’algebre m-calcul a été étendue par la notion de localité,
du temps et de probabilité. L’idée de base est de considérer chaque noeud capteur comme

étant un processus. Les auteurs ont démarré de la syntaxe du m-calcul donneé par :
P:=3 m.P | (P|P2) |newa P [P |0
i€l

ou Y représente le choix du processus P; exécutant I'action m; ('opérateur + représente
aus;Eill’opréteur de choix entre les processus). Le préfixe m; peut étre :

— x(y) qui signifie la réception de y a travers le canal z.

— Z(y) qui signifie I'envoi de y a travers le canal x.
(P1|P,) représente 'exécution parallele de deux processus. new a P permet de créer un
nom a et ’associer au processus P.!P est utilisé pour la réplication, c¢’est-a-dire, plusieurs
copie de P peuvent étre exécutées en méme temps. 0 représente la terminaison du calcul.
Pour étendre ce modele avec la notion de localité, chaque processus est muni d’un vecteur
de location 7 et d'une fonction de mouvement (ou déplacement) m(7,X) tel que :
m :V x P — V ou X appartient a I’ensemble des processus et V' C R" est un espace
vectoriel. Cela signifie qu’a partir de la position ?, et la fonction m, on aboutit a une
nouvelle position 7 = ? + m(?, X) pour laquelle se déplace un processus apres une
durée t. Une autre modification apportée a ce modele est la notion de probabilité. Un
opérateur de composition alternative pondérée est utilisé et défini par :

Z%/:I w; P

ou le symbole w; est un poids qui représente une probabilité relative f; au choix du

processus F;, tel que :

fi=
T
> wi

iel

La nouvelle syntaxe est donnée par :

ﬁ
Pn? = 7r,-.Pip

el

%
P

/ — —
LS w PP | (P |Py2 ) | new a BT [IPT |0
voged J

mi

ou m; est aussi étendue et peut étre :
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— z(y,r) qui signifie la réception de y a travers le canal x ayant un rayon r (la portée
radio).

— Z(y,r) qui signifie 'envoi de y a travers le canal x ayant un rayon r.

— wait(t) qui signifie le temps d’attente ¢.
Contrairement au m-calcul, chaque canal dans ce nouveau modele possede un parameéetre
r qui sert a modéliser la portée radio d'un noeud capteur. Cela permet de limiter les
interactions entre les processus voisins. Par exemple, sur la figure 3.8, P, et P3 sont a
portée radio alors que P, ne peut pas communiquer avec eux a cause de sa portée radio

réduite.

FIGURE 3.8 — Portée de communication entre les processus [67].

Cette amélioration n’est pas suffisante pour un réseau de capteurs. En effet, les com-
munications dans un réseau de capteurs sont de type sans fil (dans l'air). Seuls les noeuds
voisins peuvent communiquer. Typiquement, un processus possede plusieurs voisins, et,
comme 'air est un media partagé, ce processus peut interagir simultanément avec tous ses
voisins. D’ou la nécessité de modéliser, en plus des communications point-a-point (entre
deux processus), des communications de type un-a-plusieurs ou plusieurs-a-un. Les actions
auront donc la forme suivante :

— Toi(p{y,r) qui signifie la distribution de y a travers le canal x ayant un rayon r a

I’aide d’une fonction de répartition f.
— Tpo(y,r) qui signifie la diffusion de y a travers le canal x ayant un rayon r.
— Tag(ry(y,r) qui signifie agrégation de y a travers le canal x ayant un rayon r a
I’aide d’une fonction de répartition f et un timeout t.
Dans le but d’illustrer le fonctionnement de ce modele dédié aux réseaux de capteurs, les
auteurs ont modélisé un simple algorithme basé sur le clustering dynamique. Par exemple,

devenir CH est donnée par 1’équation suivante :
CH(id) = ¥.CHgespr (id) @ (1 — 10).C' H oy (id)

tel que : id est I'identificateur du CH, 1 est la probabilité qu'un CH change de réle. Si le

CH change de rdle, la syntaxe est donnée par :
C'H gestr (id) = cdpe(id).CH (id)
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Cela veut dire qu'un CH devient membre, et pour ce faire, il diffuse son identificateur via
le canal c¢d. Dans le cas échéant, soit il est en attente, ou bien, il répond via le canal cf,

aux noeuds qui lui ont envoyés des messages.
OHcont(id> = wait(tatt).CHatt + CHcf(ld)

Pour que les noeuds membres puissent joindre les clusters formés, le CH effectue les taches

suivantes :
CHatt(’id) == CfBC <ld, Cb, q> 'CbAG(fag,tag) CH(’Ld)

Un noeud CH diffuse via le canal cf : son identificateur, ses capacités q (pour que les
membres puissent joindre le CH ayant les meilleures capacités), ainsi que le canal cb a
travers lequel propagent les demandes d’appartenance. Le CH regoit ces demandes apres
un temps t,4. Les auteurs ont encore enrichi cette nouvelle algebre de processus dans [68],
en modélisant en plus des communications synchrones, des communications asynchrones.
De plus, ils ont accommodé leur modele avec la syntaxe et la sémantique de 1’algebre
de processus PEPA 2 (Performance Evaluation Process Algebra) afin d’évaluer les per-
formances du protocole modélisé. D’autres travaux ont utilisé I'algebre PEPA dans le
but d’estimer la qualité de I'information dans les réseaux de capteurs militaires [14]. On
peut notamment citer les travaux de V. Galpin [29] qui modélisent et évaluent les per-
formances du réseau avec une algebre de processus stochastique spatiale (en étendant le

modele PEPA & la notion de location).

D’autres aspects dans les réseaux de capteurs ont été visés par les algebres de pro-
cessus comme la notion de synchronisation au niveau de la couche MAC. Le protocole
FTSP (Flooding Time Synchronization Protocol) a été modélisé a 'aide de 1'algebre de

processus CSP(Communicating Sequential Processes) dans [61].

Nous pouvons bien constater que les algebres de processus présentent de nombreux
avantages parmi lesquels on cite :
— la composition qui permet une construction graduelle des systeémes;
— la substitution qui donne la possibilité de remplacer un processus par un autre ayant
le méme comportement, ce qui convient a ’analyse modulaire des systemes ;
— la minimisation qui permet a un modele basé sur une algebre de processus d’étre
réduit avant 'analyse grace aux relations d’équivalence, ce qui permet de réduire

considérablement la taille des modeles.

2. L’algebre de processus PEPA utilise des chaines de Markov a temps continu, et elle est considérée
comme étant un type des algebres de processus stochastiques SPA (Stochastic Process Algebra).
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On doit cependant constater qu’en dépit de ces qualités, la diffusion des algebres de
processus dans l'industrie existe, mais reste limitée. Le principal obstacle a une diffusion
accrue est 'apprentissage et la maitrise des algebres de processus, qui exigent des efforts
et du temps. Ceci peut s’expliquer par des raisons qui proviennent également de facteurs
humains : les algebres de processus constituent des modeles textuels basés sur les termes
et les expressions et elles sont souvent pénalisées par leur syntaxe ésotérique, éloignée des
langages de programmation usuels. Ceci est dii au fait que leurs auteurs ont fait passer les
problemes théoriques avant les questions d’ergonomie. Afin de réduire la complexité de ces
modeles, plusieurs travaux de recherche se sont orientés vers la définition des passerelles
permettant le passage des modeles basés sur les algebres de processus vers des modéli-

sations graphiques plus simples comme par exemple les automates ou les réseaux de Petri.

3.3.4 Modeles a base d’automates temporisés

Certains systemes manipulent des aspects temps-réel de maniere explicite. Ces contraintes
sont de nature quantitative et concernent des durées, comme par exemple des temps de
réponse. En 1990, Alur et Dill [4] ont notamment proposé le modele des automates tem-

porisés pour décrire le comportement de ce type de systémes.

3.3.4.1 Présentation des automates temporisés

Les automates temporisés ont été introduits comme une extension des automates d’état
finis. Leur caractéristique principale et qui leur donne cette appellation, sont les horloges
qui sont des variables naturelles ou rationnelles positives, ou bien, réelles positives. Celles-

ci mesurent et controlent la durée entre les actions du systeme modélisé [62, 70].

De facon générale, un automate temporisé est représenté par un graphe ou chaque
sommet correspond a un état du systeme et les arcs aux transitions instantanées entre ces
états. Il possede un nombre fini d’états parmi lesquels on distingue un état dit initial et
un ensemble d’états finaux. Dans chaque état, le temps peut s’écouler et cela est exprimé
par la progression uniforme des valeurs d’horloges. Ainsi, dans un état, a tout instant,

la valeur d'une horloge x correspond au temps écoulé depuis la derniére remise a zéro de x.
Une contrainte d’horloge est une conjonction de contraintes atomiques qui comparent

la valeur d’une horloge x a une constante. Ces contraintes temporelles peuvent porter sur

les états et sur les transitions [17, 16] :
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— Une contrainte d’horloge qui porte sur un état est appelée invariant. C’est une
propriété a vérifier lorsque le systeme se trouve dans cet état. Autrement dit, elle
permet de restreindre le temps d’attente dans ’état, et donc, forcer I’exécution d’une
transition.

— Une contrainte d’horloge qui porte sur une transition est appelée garde (guard).
C’est une propriété a vérifier avant de pouvoir la franchir. Plus précisément, elle
permet de décrire quand la transition pourra étre exécutée et quelles horloges de-
vront étre remises a zéro lors du franchissement de la transition. De plus, les gardes
peuvent porter des étiquettes permettant des synchronisations. Autrement dit, un
systeme peut étre représenté sous la forme d'un ensemble d’automates concurrents

ou la synchronisation entre eux se fait par signaux.

Un exemple systeme composé d'une horloge envoyant de maniere périodique un signal
a un utilisateur est représenté sur la figure 3.9. Les deux automates Horloge et Utilisateur

communiquent par signaux.

Init H":Fl'lﬂ‘gﬂ' / -[“p Utilisateur

: x:=0 : x==1 @

=
<=1 xmm_-rf ff

/ top! /

o =0
invariant

f top?
commited

FIGURE 3.9 — Systeme Horloge/Utilisateur modélisé par un automate temporisé [95].

Un état peut avoir un invariant (x<=1 dans I’état central du systeme Horloge). L’état
(committed) marqué C est un état ou le temps ne peut pas s’écouler. Cet état doit donc
étre quitté immédiatement. Une transition est franchie instantanément et on peut lui af-
fecter une garde. Le franchissement d’une transition peut également engendrer la mise a
jour d’une variable (I’horloge x :=0), et/ou 'envoi d'un signal (top!). Un autre automate

doit pouvoir recevoir ce signal (top ?7) sous peine de bloquer le passage de cette transition.

On peut également avoir plusieurs horloges sur le méme automate temporisé. Un

exemple illistratif est donné dans la figure 3.10.

On appelle trajectoire une exécution d’un automate temporisé. Une trajectoire est

49



Réseaux de Capteurs Sans Fil : Modélisation Formelle

y2Ahe>28
&=
gz B T
T, B PN

>3 y=10
yi=10 r<8

A @
T
3 TR

|

o

FIGURE 3.10 — Exemple d’'un automate temporisé & deux horloges [95].

représentée par des n-uplets. Le premier composant d’un n-uplet représente 1’état de
I’automate temporisé et les autres composants représentent les horloges de cet automate.
Par exemple, une trajectoire de 'automate temporisé de la figure 3.10 est une succession
de triplets reliés par des fleches. Chaque fleche est étiquetée soit par une valeur réelle
qui signifie ’écoulement du temps, ou bien par, 'action que doit exécuter 'automate.

Plusieurs trajectoires sont possibles pour cet exemple :
1. (So, 0, 0) =3 (Sp, 3, 3) =2 (S, 3, 0) —=* (S1, 7, 4) —=° (Sp, 0, 4) =1 (Sp, 1, 5) =
(S1, 1, 0)...
2. (Sp, 0,0) =32 (Sy, 3.2,3.2) =2 (S, 3.2,0) =1 (S, 7.3, 4.1) =P (S, 0, 4.1) =01
(Sp, 0.1, 4.2) —* (51, 0.1, 0)...

3.3.4.2 Automates temporisés pour les réseaux de capteurs

De nos jours, de nombreuses applications de réseaux de capteurs sans fil voient le
jour, dans des domaines aussi variés que la défense, la sécurité, la santé ou les maisons
intelligentes. Plusieurs ont pour but de surveiller une zone géographique et de remonter
une alarme en cas de détection d’un évenement redouté. Lorsqu'un tel évenement se
produit, I'application doit réagir au plutard apres un temps connu et borné; il s’agit de
contraintes dites temps-réel. Dans [6], auteur a choisi de prendre comme exemple une
application de surveillance d’accidents sur autoroute, et de proposer un nouveau protocole
MAC temps-réel en faisant des hypotheses réalistes sur les réseaux de capteurs. Quant
aux auteurs dans [97], ils ont choisi 'exemple des réseaux de capteurs biomédicaux (des
réseaux pour les applications médicales) et ont évalué deux performances : les délais de
bout en bout et le taux de transmission des paquets. Un autre travail [56] a modélisé une
variante du protocole MAC, appelée LMAC (Lightweight Medium Access Control) dans le
but de détecter et de résoudre le probleme de collisions lors des transmissions de données.
En effet, vu que la communication se fait par onde radio, les collisions ou bien les bruits
dans le canal peuvent engendrer des erreurs dans la transmission des messages (un noeud

peut détecter une collision lorsqu’il recoit par exemple deux messages en méme temps).
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Dans la méme direction, un procotole de synchronisation TPSN ( Time-synchronization
Protocol for Sensor Networks) a été modélisé dans [87], pour fournir une bonne synchro-
nisation des horloges distribuées dans un réseau de capteurs a grande échelle, et ce, afin

de pouvoir calculer les retards de la propagation des paquets de données dans le réseau.

On peut facilement distinguer que les automates temporisés dans les réseaux de cap-
teurs, se focalisent beaucoup plus sur la classe de surveillance et de sécurité et modélisent
surtout les contraintes de temps liées a la couche MAC. Toutefois, les automates tempori-
sés ont été invoqués pour modéliser le routage dans la méme classe de réseaux de capteurs
(surveillance et sécurité). Pour la méme classe de réseaux, les auteurs dans [104] et [82]
ont présenté un modele formel a I'aide des automates temporisés qui permet de calculer la
durée de vie du réseau. Dans ce travail, ils se sont intéressés aux applications de détection
de la présence d’un nuage radioactif, ¢’est-a-dire, quand les noeuds détecteront la présence

de ce nuage, une alarme sera alors envoyée a la station de base.

When x—C /! envEntry

OGO

When cntere vérifié

FIGURE 3.11 — Automate temporisé modélisant la détection d’un noeud radio-actif [104].

La figure 3.11 illustre 'automate lié a la détection du nuage par les noeuds capteurs.
Cette détection se fait par 'envoi d'un signal envEntry du processus de ’environnement
vers le processus du noeud (a partir de 1’état Idle). Ce signal indique en fait la présence
du nuage au-dessus des capteurs. Une fois le signal envFEntry recu par un noeud, un signal
d’alarme est alors propagé vers la station de base. Les alarmes sont envoyées périodique-
ment vers le réseau (a chaque fois que I'horloge x est égale & une constante). Il est bien
évident que cette application nécessite une bonne performance pendant une durée bien
déterminée. En effet, 'alarme doit arriver a la station de base le plutot possible avant
que le réseau ne devienne non-fonctionnel, sinon la position de 'anomalie sera perdue.
Ainsi, le temps joue un role tres important pour I’évaluation de ce type d’applications.
Dans le but d’élaborer ce modele, deux protocoles de routage ont été modélisés pour
détecter ce phénomene : le protocole flooding (technique d’inondation) et le protocole

Direct diffusion afin de comparer I'impact de ces deux protocoles sur la durée de vie du
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réseau. Dans cette partie, on donne juste le graphe associé a la technique d’inondation
afin de comprendre I'utilisation des automates temporisés pour modéliser les protocoles de
routage (voir figure 3.12). Dans cette approche, chaque noeud détectant un nuage radio-

actif le diffuse a tous les noeuds voisins jusqu’a ce que le paquet arrive a la station de base.

il
@ | broadcast(alarm)

ZenvlEntry / 7alarm @
Etat - B :
Si pas interférence

FIGURE 3.12 — Automate temporisé modélisant la technique d’innondation [104].

L’automate démarre de 1'état initial Init et les noeuds passent a 1’état Work en at-
tendant la réception soit des alarmes, soit des signaux de détection de nuage envEntry.
Si c’est le cas, les noeuds passent a I'état Etat pour vérifier d’abord si I'un des noeuds
destinataires est entrain d’utiliser sa radio. Dans le cas échéant (c’est-a-dire, s’il n’y a
pas d’interférence), les noeuds passent a I’état Send et envoient donc le signal. Enfin, les

noeuds reviennent a ’état Work pour attendre une nouvelle entrée.

D’apres ces exemples, on peut bien conclure que les automates temporisés constituent
un modele graphique simple. Ce point est important car le fait d’écrire un modele sous
forme graphique plutot que sous forme d’équations, permet de le rendre lisible par des
personnes dont la formation scientifique n’est pas forcément poussée. De plus, ces modeles

expriment aisément 'ordre des actions qui constitue une contrainte temporelle qualitative.

La limitation principale des automates temporisés est leur manque d’expressivité de
la notion d’interaction. Pour modéliser deux taches s’effectuant dans le méme intervalle
de temps, il faut en effet représenter par des états, toutes les dispositions possibles de
juxtaposition. En généralisant, s’il y’a p processus dans le systeme et que chacun peut se
trouver dans n états différents, le nombre de configurations possibles du systéme sera de
l'ordre de NP. Cette technique d’entrelacement (interleaving) présente une source majeure
du phénomene d’explosion combinatoire. En effet, pour un grand nombre de taches, la

taille de 'automate explose.
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3.3.5 Modéeles a base de réseaux de Petri

Les Réseaux de Petri ou RAP (Petri Nets) [75] ont été congus par Carl Adam Petri
en 1962. Ils constituent un ensemble d’outils graphiques associés a des techniques ma-
thématiques solides bien adaptées a l'expression des systemes distribués. Etant un outil
graphique, un RdP nous aide a comprendre facilement le systeme modélisé et permet de

simuler les activités dynamiques et concurrentes.

3.3.5.1 Présentation des réseaux de Petri

Un RdAP [22] est un graphe biparti comprenant deux types de sommets. Certains étant
les places qui représentent les variables d’état du systeme et les autres étant les transi-
tions qui représentent les actions élémentaires du systeme qui vont entrainer 1’évolution
des variables d’état du systeme. Ces sommets sont reliés par des arcs orientés. Un arc relie
soit une place a une transition, soit une transition a une place; jamais une place a une
place ou une transition a une transition. Tout arc doit avoir a son extrémité un sommet

(place ou transition). Un exemple d’'un RAP est représenté sur la figure 3.13.

 Place

FiGURE 3.13 — Exemple d'un RdP.

A chaque place et transition est associé un nom. Par exemple, sur le RAP de la figure
3.13, les places sont nommées Py, P, P3, P, et P5 et les transitions 17, T5 et T3. On dit
que Pj est en sortie ou en aval de T} et que T} est en sortie de P, (ou P est en entrée ou
en amont de 77). A un instant donné, une place contient un certain nombre (positif ou
nul) de marques ou jetons qui vont évoluer en fonction du temps : ils indiquent la valeur

de la variable d’état associée a cette place a cet instant.
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On appelle marquage M d'un RdP, le vecteur dont la valeur de la i°™¢

composante
est le nombre de marques dans la place P;. Il indique a un instant donné I’état du RdP.

Par exemple, le marquage du RdP présenté sur la figure 3.13 est donné par :
My =1[1,1,0,0,0]

L’évolution d’'un RAP correspond au changement de son marquage au cours du temps
(évolution de I'état du systeme) : il se traduit par un déplacement de marques. Ce déplace-
ment aura lieu si la transition est validée. Dans ce cas, on peut effectuer le franchissement
de cette transition qui consiste a :

— retirer une marque dans chacune des places en entrée de la transition ;

— ajouter une marque a chacune des places en sortie.

Par exemple, le franchissement de 77 de la figure 3.13 mene au marquage suivant :
M, =10,1,1,0,0]

Pour modéliser et analyser les applications informatiques, qui sont de plus en plus
compliquées, plusieurs types de RAP ont été proposés [83]. Suivant la classification de
Monika Trompedeller en 1995, trois grandes familles des RAP peuvent se distinguer selon
le type du jeton :
— Les RdP caractérisés par des places contenant des valeurs booléennes. Ce sont les
RdAP Condition/Eveénement ;

— Les RAP caractérisés par des places contenant des valeurs entieres. Ce sont les RdP
Etat/Transition ;

— Les RdP caractérisés par des places contenant des valeurs a niveau élevé, c’est-a-
dire, des places marquées par un multi-ensemble de jetons structurés. Ce sont les
RdP colorés.

Apres avoir modélisé un systéme, on peut analyser le modele obtenu et en déduire
certaines propriétés comme ’absence du blocage, 'existence d’une solution, etc. C’est ce
que l'on appelle analyse qualitative du systeme, qui permet de montrer si ce systeme
est bon et qu’il n’engendre pas de failles lors de son fonctionnement. En plus de I'ana-
lyse qualitative, on peut avoir besoin d’une analyse dite quantitative, qui sert a évaluer
les performances du systeme modélisé. Pour cela, d’autres classes de RAP ont vu le jour
comme les RAP temporisés et les RAP temporels qui prennent en considération la notion
du temps, ainsi que les RAP stochastiques, qui sont basés sur des processus stochastiques
(comme les chaines de Markov) et congus pour les comportements incluant des distribu-

tions de franchissement.
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3.3.5.2 Réseaux de Petri pour les réseaux de capteurs

D a leur clarté et simplicité, un grand nombre de formalismes basés sur les RdP ont
été utilisés dans les réseaux de capteurs. En plus des différentes catégories citées dans la
section précédente, d’autres types de RAP ont été utilisés pour les réseaux de capteurs
comme : les RAP hiérarchiques, les RAP imbriqués et les RAP flous. La plupart ont traité

I’énergie, la sécurité et la topologie du réseau.

Une approche classique concernant les réseaux sans fil en général, consiste a proposer
des améliorations aux différents types de protocoles (de routage, de sécurité ou de syn-
chronisation, etc.) et évaluer les performances des protocoles perfectionnés a 'aide des
simulateurs. Actuellement, les chercheurs utilisent au lieu des simulateurs, des réseaux de
Petri pour I'analyse et I’évaluation de performances des protocoles améliorés. Par exemple,
pour les protocoles de synchronisation, les auteurs de [98] et [54] ont évalué les perfor-
mances de certains protocoles MAC dédiés pour des applications temps-réel. Les auteurs
de [27] ont congu et validé un nouveau protocole de synchronisation basé QdS qui permet
d’éviter au maximum les collisions des trames. Par ailleurs, les auteurs des articles [85]
et [86] ont modélisé 'énergie consommée par la CPU a 'aide de deux modéles : les RAP
stochastiques et les chaines de Markov (exemple présenté dans de la section 3.3.2.2), et,
ils les ont comparés dans le but de donner les avantages et les inconvénients des deux

approches.

En ce qui concerne les protocoles de sécurité, les auteurs de [66, 81, 90, 38] ont modé-
lisé et analysé des techniques de sécurité comme le service d’authentification et la sécurité
de localisation ainsi que la gestion de clés de chiffrement afin de résister aux différentes
attaques comme les DoS. D’autres applications de surveillance et de sécurité ont été ana-
lysées comme la surveillance des personnes qui se trouvent dans une mine de charbon [84],

et la détection des anomalies (incendie des foréts) et la résistance aux failles [96, 41].

Par ailleurs, la modélisation de la mobilité et des changements de la topologie du réseau
(& cause des failles de noeuds ou leur déplacement) a trouvé place dans [55, 51, 60, 26, 35].
De plus, dans [105, 103], des stratégies qui améliorent la connectivité des noeuds et la
couverture de la zone de captage ont été prouvées. Dans [32], les auteurs ont évalué les
performances d’une classe des réseaux de capteurs, intitulée réseaux de capteurs et d’ac-

tionneurs sans fil.

Concernant les protocoles de routage, certains ont été améliorés et vérifiés a 1'aide des
RAP comme le cas du protocole REEMR (Reliable Energy-Efficient Multi-Level Routing)

%)



Réseaux de Capteurs Sans Fil : Modélisation Formelle

[93]. Les techniques du clustering ont trouvé place dans la modélisation & base des réseaux
de Petri. Dans [39] et [74], les auteurs ont modélisé et évalué la consommation d’énergie du
protocole LEACH a I’aide d’un RdP stochastique. Le modele est donné sur la figure 3.14.

No_join
= P_DTBS

Sucess P_head 5_head P_wijoi

P_DTBS _mem
P_init| @

Fail P_member

Have _head P_rhead R_head P_chhead S_join P_wfsch P DTH

[ f*oey

|_|
L S_DTBS mem | | S_DTH
‘Wakeup P_sleep

FIGURE 3.14 — Modélisation du comportement d’un noeud adoptant l’algorithme de
LEACH a l'aide d’un RAPS [39].

Dans cet exemple, on modélise le comportement d’un noeud capteur. Au départ, un
noeud est a I’état initial. D’apres les hypotheses données dans I’article, il y’a 100 noeuds
capteurs qui ne sont pas uniformément distribués sur la zone de captage. On suppose
aussi que le pourcentage du nombre de CH est égal a 5%, d’on, il y’a 5 CH dans le réseau.
Ainsi, la probabilité qu'un noeud capteur devienne CH est égale a 0.05. Le taux de fran-
chissement de la transition Sucess doit étre égal a 0.05 pour qu’'un noeud capteur puisse
devenir CH (il passe a I’état P-head). Dans le cas contraire, un noeud ne désirant pas étre
CH passe a ’état P-member avec un taux égal a 0.95. Vu que les noeuds ne sont pas géo-
graphiquement distribués d’une maniere uniforme, un CH peut ne pas avoir des membres
dans son cluster. Dans ce cas, il communique directement l'information a la station de
base (P-DTBS) en franchissant la transition No-join avec un certain taux (plusieurs taux
sont proposés dans l'article). Par contre, un CH peut franchir la transition Have-.Join avec
une certaine probabilité, et dans ce cas, il va recevoir les demandes d’appartenances des
autres noeuds non-CH (avec le tir de la transition R-Join) et créera par la suite la table
TDMA (S-sch). Apres cela, il va recevoir (R-DTH) et agréger (Fusion) les données des

noeuds non-CH.

Concernant le comportement d’un noeud non-CH, il peut rejoindre un des clusters

du réseau avec un taux A défini sur la transition Have-sch apres avoir re¢u les messages
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d’annonces (R-Head) et avoir envoyé son message d’appartenance au CH désiré (S-Join).
Dans ce cas, il recoit son slot TDMA (R-sch) et envoie ses données durant ce slot de
temps (S-DTH). En dehors de son slot, un noeud membre se met en veille (P-Sleep) afin
d’économiser son énergie. Dans le cas ot un noeud non-CH ne possede pas de CH (il ne
participe a aucun cluster), alors, il communiquera directement ses données a la station
de base (P-DTBS-member) en franchissant la transition No-CH avec un taux 1 — A, et

retourne par la suite a son état initial apres la fin du round en cours.

Par ailleurs, dans [53], les auteurs ont modélisé le protocole de routage EEDMC afin
de valider leur nouvelle stratégie d’élection des CH. Ils se sont basés non pas sur le
comportement d’un noeud capteur, mais sur les interactions entre les noeuds capteurs
au sein d’un cluster, tout en calculant I’énergie dissipée pour chaque action effectuée.
Pour ce faire, un réseau de Petri coloré a été utilisé (voir figure 3.15) pour modéliser un
cluster de taille 3 (un CH et deux membres). Le CH est représenté par le noeud A (a
gauche), et les deux noeuds membres sont représentés par les noeuds B et C (& droite).
On associe a chaque noeud capteur une place Energy qui contient des jetons de couleur
énergie. Cette place désigne I’énergie d’un noeud capteur. A chaque franchissement dune
transition reliée a la place Energy, on soustrait un certain nombre de jetons de cette place,

ce qui signifie la diminution de I’énergie de ce noeud.

FIGURE 3.15 — Modélisation d’'un algorithme d’élection des CH a l'aide d’un RAPC [53].
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Au départ, chaque noeud diffuse son énergie résiduelle aux autres noeuds voisins en
franchissant les transitions 77, T et 1. Ensuite, chaque noeud calcule la proportion entre
son énergie résiduelle et la moyenne des énergies résiduelles de ses voisins en franchissant
les transitions Ty, T, Ty. De méme, ’énergie diminue ce qui fait que le nombre de jetons
dans les places Energy diminue. Le noeud ayant la plus grande proportion sera élu CH.
Ce dernier envoie son rang aux autres noeuds en exécutant l'action 75 et ces derniers
recoivent cette information en exécutant les transitions 77 et Th;. A cet instant commence
la phase de transmission. Les membres envoient leurs données captées a leur CH en ti-
rant les transitions Ty et Tj5. Ce dernier aggrege ses données en tirant la transition 7j.
Comme est illustré sur le modele, le franchissement de toutes ces transitions permet de
soustraire des jetons des places Energy de chaque noeud. Toutefois, on remarque bien que
I’énergie est modélisée d’une maniere discrete. Autrement dit, ’énergie de chaque noeud
prend ses valeurs dans I’ensemble de entiers naturels (parce que le nombre de jetons prend
des valeurs entieres). Or, ce n’est pas vraiment le cas dans un réseau de capteurs parce

que I'énergie évolue d'une maniere continue durant le fonctionnement des noeuds capteurs.

Apres avoir présenté ce que sont les RAP, et les différents modeles a base des RdP
utilisés dans les réseaux de capteurs, nous allons donner un récapitulatif sur ce type de
modele. Les RAP constituent un bon support pour la modélisation des systemes infor-
matiques. Ceci tient aux avantages multiples qu’ils présentent. Depuis leur apparition, ils
ont fait I'objet d’'un nombre important de travaux de recherche, ce qui a engendré une
base théorique solide et riche de techniques et d’outils d’analyse. De plus, les RAP dis-
posent d’une représentation graphique simple et claire qui accroit la lisibilité et permet de
raisonner facilement sur les systemes modélisés. Par ailleurs, une autre motivation pour
la forte utilisation des RdAP revient a la représentation naturelle des caractéristiques de

concurrence, de synchronisation et du parallélisme dans les systemes modélisés.

Tout comme les automates temporisés, les réseaux de Petri souffrent de I'explosion
combinatoire. L’explosion de la taille du graphe des marquages est due au nombre impor-
tant de données et I’'exécution concurrente de plusieurs processus. En effet, I’entrelacement
est représenté par la possibilité de franchir plusieurs transitions a partir d’un méme mar-
quage, menant ainsi a des marquages différents. Ce probleme qui existe déja pour les
systemes concurrents, persiste encore plus dans le cadre de réseaux de capteurs. L’ex-
plosion de la taille du graphe des marquages est due au nombre important de noeuds
capteurs dans le cas ou l'on désire modéliser les interactions entre eux. Comme elle peut
étre due aux valeurs d’énergie modélisées comme dans le cas représenté sur la figure 3.15.

En effet, 'énergie évolue au cours du temps, donc, on ne peut jamais revenir a un mar-
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quage précédemment apparu. De plus, un noeud doit passer par un nombre important de
valeurs d’énergie résiduelle jusqu’a ce qu’il atteigne la fin de sa durée de vie. Le nombre

de marquages sera fini lorsque le réseau meurt, mais, ce nombre dans ce cas sera énorme.

3.4 Discussion et problématique

A Tissue de I'étude que nous avons menée dans cette section, nous estimons que les
RdP, parviennent a remplir 'ensemble des caractéristiques fondamentales des modeles
formels (décrites dans la section 3.2). Ils parviennent aussi a répondre aux besoins de
notre problématique qui consiste a estimer la durée de vie du réseau durant le processus

du routage.

En effet, les réseaux de neurones formels sont considérés comme étant des outils basés-
QoS qui offrent une grande fiabilité et correction d’erreurs qui surviennent dans le réseau

alors que la plupart des applications des réseaux de capteurs tolerent les pannes.

En revanche, les algebres de processus sont plus expressives; elles ne se restreignent
pas a la QoS mais elles touchent a beaucoup de notions des réseaux de capteurs comme
la consommation d’énergie durant le routage. Mais reste a dire que ce sont des tech-
niques tres difficiles a manipuler parce qu’elles assurent la caractéristique d’expressivité
au détriment de la simplicité alors qu’un modele formel doit étre suffisamment expres-

sif pour décrire le comportement des systémes tout en restant raisonnablement analysable.

Les chaines de Markov quant a elles sont plus appropriées pour I'évaluation de perfor-
mances (comme la durée de vie du réseau) des protocoles de routage. Elles ne permettent
cependant pas la description du comportement du réseau et des interactions qui peuvent
exister entre les noeuds capteurs. De fagon simplifiée, elles ne permettent pas une analyse

qualitative du protocole de routage modélisé.

Les automates temporisés et les RAP sont plus clairs en raison de leur représentation
graphique qui aide a I'analyse et I’évaluation des performances des protocoles de routage
modélisés. Néanmoins, la taille du modele a base d’automates temporisés peut étre extreé-
mement grande a cause de leur manque d’expressivité de la notion d’interaction. C’est a
ce moment que les réseaux de Petri reviennent sur le devant pour représenter la possibilité

que plusieurs processus évoluent simultanément au sein du méme systeme.
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Le formalisme RdP convient bien pour modéliser les communications et les interac-
tions entre les noeuds d’un réseau de capteurs. Un RdAP est donc le modele le plus adéquat
a notre travail qui consiste en la description du routage dans les réseaux de capteurs et
a 'estimation de la consommation d’énergie au sein du réseau. Cela dit, dans les RdP, la
consommation d’énergie n’était pas encore la préoccupation majeure et sa quantification
n’a pas été modélisée d’une maniere explicite. Or, il serait plus judicieux de la rendre
explicite vu qu’elle est d’'une importance primordiale et qu’aucun domaine d’applications
ne pourrait s’en passer. Dans un RdP, quand une action survient, on ne peut pas savoir
a partir du graphe combien consomme-t-elle d’énergie. Ainsi, il nous faut répondre a une

question : combien d’énergie consomme une action ?

Reprenons 'exemple de la modélisation du protocole EEDMC (figure 3.15). Cet exemple
a répondu a cette question grace aux RAP colorés, et cela, en utilisant des places Energy
qui modélisent I’énergie des noeuds capteurs. Toutefois, cette modélisation étant de nature
discrete, I’énergie des noeuds prend en réalité des valeurs continues. De plus, on associe a
chaque noeud du réseau une place Fnergy que I'on relie a chaque transition qui consomme
de I’énergie. En conséquence, on aura un plus grand nombre de places et d’arcs dans le
modele RdAP. Pour pallier a ce probleme, nous tentons de proposer un nouveau modele a
base de RAP que nous appellerons EgPN (Energy Petri Net). Ce nouveau modéle nous
permet, au niveau de la modélisation, de gérer explicitement la consommation d’énergie.
Cela permet non seulement de réduire le nombre de places et d’arcs dans le modele, mais
de modéliser I'énergie de maniere continue, c¢’est-a-dire, I’énergie ne prend pas des valeurs

entieres mais réelles. Le nouveau modele EgPN sera présenté dans le prochain chapitre.

3.5 Conclusion

L’intérét de la modélisation d’un systeme est de pouvoir construire une vision abstraite
de ce systeme afin de pouvoir analyser son comportement de facon prévisionnelle. Cette
analyse peut se faire en réalisant des tests ou des simulations, mais 'apport principal
des modeles formels est qu’il est possible d’analyser formellement, le comportement du

systeme modélisé et d’évaluer certains parametres de ses performances.
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Le but de ce chapitre a été donc d’étudier un certain nombre de ces modeles, qui sont
utilisés dans le cadre des réseaux de capteurs sans fil. Un grand nombre de formalismes
ont été proposés, parmi lesquels, on peut mentionner les réseaux de neurones, les chaines
de Markov, les algebres de processus, les automates temporisés ainsi que les réseaux de
Petri. Le choix de chaque modele se base sur les besoins des utilisateurs, et sur les pro-

priétés des systemes que 'on voudrait modéliser.

Dans le cadre de notre travail, nous nous sommes intéressés a la modélisation du rou-
tage dans les réseaux de capteurs et a 1’évaluation de la consommation d’énergie durant
I’acheminement de données. A l'issue de I'étude que nous avons faite dans ce chapitre,
nous avons choisi le formalisme RAP qui s’est avéré le plus adéquat a notre problématique.
En effet, les difficultés mathématiques qui limitent 1'utilisation des chaines de Markov,
les réseaux de neurones et les algebres de processus, rendent les modeles graphiques plus
attrayants. Parmi ces modeéles graphiques, nous avons étudié les automates temporisés et
les RAP. Ces derniers sont considérés comme étant une extension des automates, ayant
deux types de noeuds : les places et les transitions. Ils sont cong¢us pour pallier au manque

de description d’interaction dans les automates.

Les RAP ont le double avantage de fournir une analyse qualitative comme 1’absence
de blocage, et de vérifier des propriétés quantitatives comme la consommation d’énergie.
Celle-ci constitue une contrainte primordiale dans les réseaux de capteurs et elle se pose
en premier lieu par rapport aux autres métriques de routage. Pour cela, il serait intéres-
sant d’étendre le modele RAP a la dimension énergétique afin de capturer ce genre de

contraintes, ce qui fera 1'objet du prochain chapitre.
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Chapitre 4

Modele formel pour la consommation
d’énergie : Energy Petri Net

4.1 Introduction

Pour les réseaux de capteurs, ou I’énergie est un facteur essentiel, les modeles formels
existants y compris les RAP n’ont pas le pouvoir d’expression de cet aspect énergétique.
Au mieux, nous pouvons évaluer la consommation d’énergie avec des formalismes sto-
chastiques, mais elle n’a pas été modélisée explicitement sur le modele. Une initiative
dans [53] consiste a utiliser des RAP colorés pour quantifier I’énergie consommée par une
place Energy pour chaque noeud capteur. Malgré cela, le nombre de places du modele
augmente, ainsi que le nombre d’arcs qui relient toutes les transitions a ces places Energy.
En outre, cette solution étant insuffisante, elle permet de manipuler des valeurs entieres
(cas discret) pour représenter I’énergie consommée, ce qui n’est pas vraiment le cas dans

les réseaux de capteurs.

La contribution de ce travail s’insére dans ce cadre spécifique et consiste a proposer
un nouveau modele pour la modélisation et 1’évaluation de la consommation d’énergie
dans les réseaux de capteurs. Ce nouveau modele, intitulé Energy Petri Net ou EgPN est
une extension des RAP places/transitions augmentée a la dimension énergétique. Dans ce
modele, nous introduisons la notion du seuil énergétique sur toutes les transitions. Une
transition ne peut étre franchie que si I’énergie résiduelle d’'un noeud capteur est supé-
rieure a 'énergie seuil définie sur cette transition. Dans ce cas, 1’énergie est modélisée
de maniere explicite et prend des valeurs réelles (cas continu). De plus, cela permet de

réduire le nombre de places et d’arcs dans le modele.
Le chapitre courant est dévolu a la description de notre modele EgPN. Nous allons

d’abord donner la définition formelle et la sémantique du modele proposé. A la fin, nous

montrons le pouvoir d’expression de ce modele en termes d’énergie, et cela a travers deux
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exemples ; la modélisation du clustering statique et la modélisation du protocole LEACH.
Le but de la modélisation de ces deux protocoles de routage est d’analyser 'impact de la

couche de routage sur la durée de vie d'un réseau de capteurs.

4.2 Formalisation du modele

Nous avons donné une idée intuitive de ce que sont les EgPN. Il s’agit cependant d’'un

modele formel. A ce titre, il convient d’en donner une définition rigoureuse.

Définition 1 On appelle un EgPN tout quintuplet N=(P, T, W,e,Res) ot :
— P est un ensemble fini de places tel que : P = py, ..., n.
— T est un ensemble fini de transitions, disjoint de P, tel que : T =11, ....t,,.
- W :PxTUT x P=N est la fonction de valuation des arcs.
—e: T—R est la fonction qui associe a chaque transition une énergie seuil.
— Res(Resy, Ress, ..., Res;) est le vecteur de [’énergie restante dans le réseau tel que

‘eme

Res; est l’énergie résiduelle du i noeud capteur et [ est le nombre total des noeuds
capteurs dans le réseau.

La fonction de valuation W rassemble les préconditions et les postconditions. On peut

les définir comme suit :
Pré : T x P—N est la restriction de P x T'. On note Pré(t,p) = W(p,t).

Post : T x P—N est la restriction de 7' x P. On note Post(t,p) = W(t,p).

D’un point de vue graphique, les conventions pour les places, les transitions et les
arcs dans un EgPN sont les mémes qu’un réseau de Petri places/transitions. En ce qui
concerne les transitions, elles sot pondérées par les seuils énergétiques (ils sont placés a

coté des transitions entre parentheses).

Exemple 1 La figure 4.1 illustre un exemple d’un EgPN définit comme suit :

P = {Ready-to-Send, Msg-Sent}.

— T = {Send}.

— Tous les arcs sont étiquetés 1.

— e(Send) =0.5 .

— Et on a comme hypothese le vecteur Res définit par Res(15) ce qui signifie qu’il y
a un seul noeud capteur dans le réseau tel que son énergie résiduelle est égale a 15

mJ (milli Joules).
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Ready-to-Send

(0.5)

FI1GURE 4.1 — Exemple d’un EgPN.

Afin de disposer d’une description statique compléete du modele, nous devons complé-
ter la définition précédente de maniere a décrire les évolutions possibles du systeme. Cela

se fait via le marquage.

Définition 2 Un marquage M d’un EgPN N=(P,T,W,e,Res) est toute fonction M
P—N. On appelle un EgPN marqué tout couple (N, My) ou My est le marquage ini-
tial.

Les marquages décrivent les évolutions possibles du systéme sans tenir compte des
spécificités énergétiques du modele. Nous introduirons alors la notion d’état d’un réseau
EgPN qui décrit le systeme en prenant en considération ces spécificités. Ainsi, la descrip-
tion du fonctionnement d’un réseau EgPN s’appuie sur la description de 1’état du réseau,

état qui doit tenir compte la notion d’énergie.

Définition 3 On appelle état d’un réseau EgPN, le couple £ = (M, Res) o1 :
— M est le marquage qui indique le nombre de jetons dans chaque place.
— Res est le veteur résiduel qui indique [’énergie restante de chaque noeud capteur.

Les définitions données ci-dessus concernent la modélisation statique. Cependant, un
EgPN permet, comme tout autre réseau de Petri, de décrire I'évolution des systemes étu-
diés. Il est par conséquent nécessaire de disposer d’une description de fonctionnement
de ces systemes, autrement dit, d’'une étude comportementale. Les définitions suivantes
permettent d’exprimer la sémantique (fonctionnement dynamique ou comportement) du
modele EgPN.
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4.3 Etude comportementale - Aspects dynamiques

Dans ce qui suit, nous exprimons formellement, d’une part les regles de franchissement
d’une transition et d’autre part les effets sur le systeme apres le franchissement de cette
transition. Cela se traduit par la modification du marquage et 1’état du réseau (on parle

alors du graphe des marquages et du graphe d’états).

4.3.1 Tir de transitions

Avant de présenter les regles de tir dans un EgPN, nous présentons d’abord ce que
sont les transitions valides et les transitions tirables [22].
Définition 4 Une transition t est valide (ou sensibilisée) da partir d’un marquage M

si et seulement si on a : ¥p € P, Pré(t,p) < M(p). Il s’agit en fait de la notion de fran-
chissabilité dans les réseaux places/transitions. On le note M (t >.

Définition 5 Une transition t est tirable (ou franchissable) a partir d’un marquage M
si et seulement si la transition est valide et que les contraintes énergétiques sont vérifiées.

Dans un EgPN; le tir (ou franchissement) d’une transition doit prendre en considé-
ration la validité de cette transition ainsi que la vérification des conditions énergétiques.
Il s’en suit qu’il nous faudra ré-énoncer la régle de tir pour les EgPN. En effet, dans les
réseaux places/transitions, si toute transition valide est tirable, ce ne sera plus le cas dans
les EgPN. Il faut que I'énergie résiduelle du noeud capteur soit plus grande que 1’énergie

seuil définie sur la transition sensibilisée.

Définition 6 Dans un EgPN, une transition t est tirable a partir d’un marquage M si et
seulement si :
- M(t>
— e(t) < Res; tel que Res; est l'énergie résiduelle du i®™
fectuer action t.

¢ noeud capteur désirant ef-

Le tir de t conduit le systeme dans [’état décrit par le marquage M’ définit par : Vp €
P, M'(p) = M(p) — Pré(t,p) + Post(t,p). On le note M(t > M'. De plus, sur chaque

noeud i sur lesquel porte laction, Res;, . = Res;,,, — e(t).

Dans I'exemple illustré par la figure 4.1, un noeud capteur ayant l'intention d’émettre
un message, doit se mettre a I’état Ready-to-Send. Ce noeud ne peut effectuer cette action
(émission) sauf si son énergie résiduelle est supérieure ou égale a 2.5 mJoules. Une fois
la transition Send est franchie, la place Msg-Sent est marquée et 1'énergie résiduelle du
noeud est diminué (Res= 15—0.5 = 14.5 mJ).
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4.3.2 Graphe des marquages

Le graphe des marquages d'un EgPN est un graphe orienté dont les sommets sont

étiquetés par des marquages et dont les arétes sont étiquetées par des transitions.

Définition 7 On appelle graphe des marquages d’un EgPN (N, My) le graphe étiqueté tel
que :

— Le sommet initial est étiqueté par M.

— St un sommet v d’étiquette M et si t est une transition tel que M (t > M’, alors, il

existe un sommet V' d’étiquette M’ et un arc M —= M.

Exemple 2 Considérons le réseau de la figure 4.2 sur lequel, on modélise I’émission des
données par deux noeuds capteurs vers un noeud collecteur.

Imit1 Init2

SendLata2

Recevg-Data2

1.2)

FIGURE 4.2 — Envoi et réception des données.

Supposons que le premier noeud possede une capacité de 60 mJ, le deuxieme noeud
50 mJ et le troisieme noeud 70 mJ. La place Initl correspond a 1’état initial du premier
noeud, quant a la place Init2 a celui du deuxiéme noeud. Pour envoyer une information,
les transitions Send-Data; sont franchies. Dans ce cas, le premier noeud consomme 1.5
mJ et le deuxiéme noeud consomme 1.7 mJ pour le deuxieme noeud. Le noeud collecteur
recoit les données en tirant les transitions Receive-Data; en dissipant 1.2 mJ pour chaque
réception. A la fin, il effectue 'opération d’agrégation de données en tirant la transition

Aggr avec 0.05 mJ, et puis, les noeuds capteurs reviennennt a I’état initial.

66



Modeéle formel pour la consommation d’énergie : Enerqy Petri Net

W
(L. I2)
SD 2
D11 I1.D2)
RD D2 sD D2
RA.I2) (D1, D2 (11,RA)
D2 RD D32 5D1
(RA.D2) D1.RA)
D2 RD
(2RA)
Aggr |

FI1GURE 4.3 — Graphe des marquages associé¢ a I’'exemple de la figure 4.2.

Le graphe des marquages est donné sur la figure 4.3. Nous avons adopté une notation
abrégée pour représenter les sommets du graphe : pour le premier noeud, I1 (resp. SD1,
RD1, SD1) signifie Init1 (resp. Capt-Datal, Receive-Datal, Send-Datal). Idem pour le
deuxieme noeud. Pour la place Ready-Aggr, on la note RA. Prenons par exemple le mar-
quage (I1,12) : ce dernier signifie que les places Init! et Init2 contiennent chacune un
jeton, les autres places étant vides. De plus, le nombre d’occurrences de chaque place
correspond au nombre de jetons qu’elle contient : par exemple, (2RA) signifie que la place

Ready-Aggr contient 2 jetons, et, les autres places sont vides.

Remarque : Nous supposons dans cet exemple que les données evnoyées par les deux
noeuds capteurs, arrivent a la station de base, c¢’est-a-dire, il n’y a pas de perte de paquets

durant la transmission afin d’éviter le probleme de blocage. Ce point sera détaillé plus loin.
Pour décrire la consommation d’énergie sur le graphe ci-dessus, nous introduisons des

adaptations de la notion de graphe des marquages. Les noeuds sont étiquetés par des états

au lieu des marquages. Nous aboutissons alors au graphe d’états.
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4.3.3 Graphe d’états

Le graphe d’états d'un EgPN est un graphe orienté dont les sommets sont étiquetés
par des états et dont les arétes sont étiquetées par des transitions et des énergies seuils

associées a ces transitions.

Définition 8 On appelle graphe d’états d’un EgPN (N, Ey) le graphe étiqueté tel que :
— Le sommet initial est étiqueté par Eq tel que FEy = (My, Res).
— Siun sommet w d’étiquette E = (M, Res) et si t est une transition tel que M (t > M’,

alors, il existe un sommet w' d’étiquette E' = (M', Res) et un arc E L gy

Pour des raisons de simplification, nous omettons du vecteur Res, les énergies rési-
duelles des noeuds qui ne sont pas concernés par le tir de la transition en cours. Cela
permet de réduire la taille de 1’état surtout lorsque le nombre de noeuds modélisés est
considérable. Un état i est donc représenté par le marquage i et par la composante Res

sur laquelle porte la modification (en spécifiant la position de cette composante).

Exemple 3 Considérons le méme réseau de l’exemple précédent (figure 4.2).

(11,12)
SD1,_ 14 317
((D1.12), (58.5)1) ((11.D2), (48.3)2)
RM SD1, 15 RD2,12
((RA, I2). (68.8)3) ((D1.D2), (58.5. 48.3, 700 ((I11.RA). (68.8)3)

SD2T: M/sm*

((RA,D2)). (58.5.483.68.8)) ((D1.RA)). (585, 483 68.8)

RD2 1'% 1.12
((2RA), (67 6)3)
\LAggr: 0.05

(11, 12). (67.55)3)

F1GURE 4.4 — Graphe d’états associé a I'exemple de la figure 4.2.
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Le graphe d’états représenté par la figure 4.4 est associé au réseau représenté dans

I'exemple 4.2 . L’état initial est donné (I11,12) et le vecteur résiduel est égal a :
ReS(ENoeud17 ENoeudga ENoeudg) = Res (607 507 70)

Deux transitions sont franchissables Send-Datal et Send-Data?2 car elles sont valides et
e(Send-Data;) < Res;. Si 'on choisit par exemple de franchir la transition Send-Datal,
I’énergie résiduelle du premier noeud diminue et on obtient Res; = 60 — 1.5 = 58.5m.J.

L’état résultant est donné par : ((D1, 12), (58.5)1).

L’évolution d'un état est une séquence de transitions et de prgoressions en énergie.
Pour explorer le graphe d’états, on suit le méme processus a chaque fois que I'on recontre
une transition franchissable. Nous pouvons remarquer que le graphe d’états est tres vo-
lumineux. Cela est di a la diminution légere d’énergie par rapport a I’énergie initiale des
noeuds, d’autant plus qu’elle est utilisée dans le cas continu. L’analyse de la dynamique
du systeme modélisé devient ainsi une tache difficile a accomplir. Pour y remédier, une
solution sera proposée plus loin, notons, que cette solutions sort du cadre de ce travail et

sera abordée de facon plus ample dans nos travaux futurs.

Dans les RAP en général [22], les techniques d’analyse des systémes modélisés s’ap-
puient sur le marquage initial. On construit un graphe des marquages pour un marquage
initial donné. Tout changement de marquage initial nécessite la reprise de la construction
du graphe des marquages. Il serait, pourtant, souhaitable d’analyser le systéme modé-
lisé indépendammant du nombre de jetons. Une solution consiste a étudier les propriétés
structurelles du réseau, c¢’est-a-dire, celles qui sont indépendantes du marquage initial, et
qui ne dépendent que de la fonction W. Pour cela, une technique tres interessante consiste

a utiliser des outils d’analyse issus de ’algebre linéaire.

4.4 Etude structurelle - Algebre linéaire

L’analyse d'un systeme modélisé a 1’'aide d’'un RdAP consiste généralement a explorer
le graphe des marquages ou d’états pour un marquage ou un état initial donné. Toutefois,
on doit ré-explorer tout le graphe si I'on change le marquage ou I’état initial. C’est pour-
quoi que les chercheurs ont eu recours a une étude structurelle basée sur ’algebre linéaire.

Cette partie est dévolue a la description de I’étude structurelle de notre modele EgPN.
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4.4.1 Représentation des EgPIN par matrices

La représentation matricielle des réseaux EgPN découle directement de la représenta-
tion des graphes des réseaux places/transitions. Ainsi, les matrices d’incidence, d’incidence

avant et d’incidence arriere sont utilisées pour les EgPN.

Soit N = (P, T, W, e, Res) un EgPN. Il est représenté a Iaide de trois matrices :

— La matrice d’incidence avant qui modélise les préconditions des transitions. Elle est
définie par : Pré = (Pré; ;)ic1.nje1.m, ou pré;, j = W(pi, t;)

— La matrice d’incidence arriere qui modélise les postconditions des transitions. Elle
est définie par : Post = (post; j)ic1.nje1.m, OU post; j = W (t;,p;)

— La matrice d’incidence qui modélise les effets des tirs des transitions. Elle est définie
par C = Post — Pré.

En plus de ces matrices-la, nous devons représenter le vecteur Res. Nous le considérons

comme étant un vecteur ligne a [ colonnes. Enfin, le marquage initial est décrit a l'aide

d’un vecteur colonne a n lignes.

Exemple 4 Considérons le réseau de la figure 4.5 ou 'on modélise un systeme de com-
munication constitué de deuzr noeuds capteurs.

Initialement, le premier noeud, ayant une énergie résiduelle de 20 mJ, désire envoyer
une requéte au deuxieme noeud qui possede une énergie de 15 mJ. Une fois la transition
sensibilisée Send-Req est franchie (car 2.5 < 20), le premier noeud passe a I'état Wait-Rep
et son énergie résiduelle passe a 17.5 mJ (17.5 = 20—2.5). La réception de la requéte par
le deuxieme noeud requiert 2 mJ. Vu que 2 < 15, cela lui permet de franchir la transition
sensibilisée Receive-Req, ce qui conduit a la diminution de son énergie résiduelle (15—2
= 13 mJ). Une fois la requéte recue, le deuxiéme noeud envoie une réponse Send-Rep
qui consomme 2.5 mJ. Ainsi, son énergie résiduelle passe a 13—2.5 = 10.5 mJoules. Le
deuxieme noeud peut recevoir cette réponse en tirant la transition Receive-Rep et en

consommant 2 mJ, ce qui donne une énergie résiduelle de 15.5 mJ.

70



Modeéle formel pour la consommation d’énergie
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Send-Reqg

(2.5)

S

WaittRep

Receife-Rep

(2)

Req

Rep

Wait-Reg

Receije-Reg

(2)

Sencl-Fiep
|

(2.5)

RepfSent

FIGURE 4.5 — Modeéle d'une communication entre deux noeuds capteurs.

Nous avons :

SRq RRq SRp RRp

0
0
Pré= 1|0
0
0

Le marquage initial est donné par My =

1
1
0
0
0

0
0
0
0
0

0
0
1
1
0

RpS

0

S O = =

000

0
0
0
0

SRq RRq SRp RRp

4.4.2 Représentation des tirs de transitions

Afin de déterminer si une transition est franchissable, on utilise la matrice Pré et le
vecteur Res. Pour calculer le marquage auquel on aboutit, on utilise la matrice d’incidence

C et on doit mettre a jour le vecteur Res. Cependant, seule la matrice d’incidence C' est

nécessaire pour explorer le graphe des marquages.
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Considérons la transition ¢; et le marquage M. La transition ¢; est franchissable depuis

M si et seulement si :

1. Vp, Pré(t;,p) < M, c’est-a-dire, si la j*™¢ colonne de Pré est inférieure ou égale a

M
0
W(phtj)
.
(2. ;) < MSoit: Préx |1 |j<M
W(pn.t;)

0
2. e(t;) < Resy tel que Resy est I'énergie résiduelle du noeud k désirant effectuer
'action ;.

On aboutit alors au marquage M’ défini par M’ = M — Pré(t;,p) + Post(t;,p), Vp,
0

cest-a-dire, M' =M +C x | 1 |J

0

Exemple 5 Reprenons le réseau de la figure 4.5. Pour franchir la transition Receive-Req,
nous avons :

1 1

1 1
My=|1],Vp, Pré(RRq,p) = |0]|,< My

0 0

0 0

L’action étant réalisée par le deuxiéeme noeud, nous devons vérifier si son énergie
résiduelle est supérieure ou égale a I’énergie seuil de la transition Receive-Req, ce qui

revient a vérifier si :
0
e(RRq) < Res x <1>
Cela donne,
0
e(RRq) =2 < ( 20 15 ) X (1) =20x0+15x1=15

Ainsi, la transition Receive-Req est franchissable depuis le marquage initial et son tir

conduit au marquage :
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1 0 -1 0 O 0
1 1 =10 0 ! 0
My=1]1]+|1 0 0 —1]x (1) =11
0 0 0 1 -1 0
0 0 0 1 O ’ 0

De plus, la mise a jour du vecteur Res donne :

0 0
Resonew = Resaoid X (1) —e(RRq), c’est-a-dire, Ress,,, = ( 20 15 )X (1) —-2=13

Dans cette partie, nous avons donné la définition formelle du modele EgPN, ainsi
que la sémantique de son fonctionnement. Pour mieux discerner le fonctionnement et
I’évolution de ce modele, nous allons dans ce qui suit, donner un exemple de modélisa-
tion afin d’évaluer la consommation d’énergie au sein du réseau. Nous nous intéressons a

I’analyse de I'impact des protocoles de routage hiérarchiques sur la durée de vie du réseau.

4.5 Exemple de modélisation

Comme nous ’avons déja vu dans le deuxieme chapitre, il existe deux type de cluste-
ring : statique et dynamique. Dans cette section, nous évaluons la consommation d’énergie
lorsque le réseau de capteurs adopte chacun de ces deux types. Cela revient a modéliser
I’énergie consommée par les CH et 1’énergie consommée par leurs membres pour chacun
des deux protocoles, et, calculer par la suite I’énergie moyenne disspiée au sein du réseau.
Afin d’obtenir la quantité d’énergie dépensée, il faut sommer les énergies consommées sur
chacune des transitions franchies. Nous terminons cette partie par une comparaison entre
la durée de vie du réseau selon le clustering statique et selon le clustering dynamique.
Pour ce deuxieme type, nous avons choisi le protocole LEACH parce qu’il s’agit de la

source d’inspiration des autres protocoles de routage hiérarchiques.

Pour réaliser un tel travail, il faut toujours se donner des hypotheses de départ. Nous
admettons les conventions considérées par le protocole LEACH ! :

— La station de base est fixe, puissante et située loin des autres noeuds capteurs.

Tous les noeuds sont statiques et uniformément distribués sur la zone de captage.

Tous les noeuds sont homogenes et commencent avec la méme quantité d’énergie.
— Tous les noeuds sont prévus pour capter leur environnement d’'une maniere continue

et ils ont toujours des données a envoyer. Donc, nous nous intéressons a la classe

1. Les mémes hypothéses ont été prises en compte par beaucoup de travaux comme dans [102] et [88].
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des réseaux de collection des données d’environnement.

— Les liens de communication sont symétriques de telle sorte que I’énergie nécessaire
pour transmettre un message du noeud A au noeud B est la méme que 1’énergie
nécessaire pour transmettre un message du noeud B au noeud A .

— Une seule donnée par membre est envoyée au CH durant la phase de transmission.

En plus de ces conventions, nous supposons que :

— La durée de vie du réseau est déterminée par I’épuisement du premier noeud capteur.

— Les paquets transmis depuis leurs sources sont capables d’arriver a leurs destina-
tions, ce qui revient a dire, qu’il n'y a pas de perte de paquets. Le besoin en cette
hypothese sera clarifié plus loin et la solution, qui permet de prendre en considéra-

tion la perte des paquets, sera proposée comme perspective.

Parametre Valeur Signification
M(m) 50 Champ de captage M x M
NB 100 Nombre total des noeuds capteurs
NBcy 5 Nombre de CH (5% du nombre total de noeuds capteurs)
NBuyBr 19 Nombre de membres dans un cluster
dypron(m) 18 Distance moyenne entre les membres et leur CH
demps(m) 100 Distance moyenne entre les CH et la station de base
d Broadeast (M) M+/2 Distance nécessaire pour la diffusion
E(bit) 2000 Taille d'un paquet de données
Eo(m.J) 50 L’énergie initiale de chaque noeud capteur
Eeec(nJ/bit) 50 Energie nécessaire pour émission/réception
Eeomp(pJ/bit/ms) 100 | Energie nécessaire pour amplifier le signal lors d’une émission
Fense(nd) 3 Energie nécessaire pour le captage de données
Eoggr(nJ/bit) 5 Energie nécessaire pour l'agrégation de données
Ecompute(nJ) 5 Energie nécessaire pour le calcul des seuils T;

TABLE 4.1 — Parametres du réseau

Les valeurs des parametres nécessaires pour notre modélisation sont données dans le
tableau 4.1. Pour ces valeurs de parametres, les transmissions ne sont pas a faible cofit ;
les protocoles de routage tentent donc de minimiser non seulement les distances de trans-

mission, mais aussi, le nombre de communications entre les noeuds capteurs.

Concernant les distances, elles ne sont pas fixes pour le clustering dynamique. La dis-
tance entre la station de base et les noeuds capteurs est en moyenne de 100 metres. La
distance moyenne entre un CH et un membre est 18 metres. Dans certains cas, cette dis-
tance peut dépasser ou n’atteigne pas 18 metres. Mais 18 metres est prise par convention
de calcul alors que dans des situations pratiques, cette distance peut étre plus ou moins

de 18 metres.
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4.5.1 Modele EgPN pour le clustering statique

Les roles des noeuds capteurs étant désignés au préalable, ces noeuds ne peuvent ac-
complir, a la fois, toutes les taches de captage, traitement et trasmission de données.
D’une maniere simplifiée, les roles des noeuds capteurs sont prédéterminés selon le clus-
tering statique, c’est-a-dire, les CH ainsi que leurs noeuds membres sont spécifiés avant
le déploiement. Apres le déploiement, un membre ne peut devenir CH et un CH ne peut
devenir membre dans un cluster. Les CH sont alors destinés a agréger les informations
provenant de leurs noeuds membres, et envoyer le résultat final a la station de base.
Cependant, les noeuds membres participent seulement au captage des informations de
I’environnement et envoient ces informations a leur CH durant leur propre slot afin d’évi-
ter le probleme de collision. Donc, la réception des données par les CH ne peuvent se
produire au méme temps, méme si cela n’est pas représenté sur le modele. Nous nous

intéressons seulement a la couche routage mais non pas a la couche MAC.

Comme les clusters sont de méme taille (ils ont le méme nombre de noeuds déter-
miné avant le déploiement) et les noeuds sont uniformément distribués, il suffit alors de
modéliser 1’énergie dissipée dans un seul cluster pour représenter ’énergie dissipée dans
le réseau en entier. Pour réduire la complexité du notre modele, nous prenons dans un
premier lieu un exemple de cluster de taille 3 (constitué de trois noeuds capteurs). Par
la suite, nous généralisons pour 20 noeuds capteurs dans un cluster. Le modele EgPN,
associé a un cluster de taille 3, est donné dans la figure 4.6. Les définitions de places et

de transitions sont fournies dans les tables 4.2 et 4.3. Les énergies seuils (en milli Joules)

associées aux transitions sont données dans la table 4.4.

S-0H1

. l:k (Egee + Eampx d _12:'33_ CH ):I

S-BS
. l:k (Egee Eampx d Lgv 55 ) :'

FI1GURE 4.6 — Modele EgPN pour le clustering statique.
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Place Description
MBR; L’état initial du ¢ membre
Ready-S; | Le i membre est prét a envoyer le paquet de données a son CH
Transit-D; Le i membre a envoyé son paquet de données a son CH
D-MBR; Le CH a recu le paquet de données de son " membre
F-D Le paquet de données agrégées

TABLE 4.2 — Définitions des places du modele du clustering statique.

Transition Description
Sense; Le :°™¢ membre capte les informations de son environnement
S-CH; Le i membre envoie son paquet de données a son CH
R-D; Le CH recoit le paquet de données provenant de son ¢ membre
Aggr Le CH effectue 'opération d’agrégation de données
S-BS Le CH envoie le paquet de données final a la station de base

TABLE 4.3 — Définitions des transitions du modele du clustering statique.

Transition e(transition) Valeur
Sense; Ense 3x 107%mJ
S-CH, | F(Buee + (Bamp X Brppon)) | 200005 x 107 + (107 x 18%)) = 0.1648m.
R-D, (Eoee X k) (5 x 107° x 2000) =2 x 107t = 0.1mJ
Aggr N By gr(Eaggr X k) 2(5 x 107° x 2000) = 0.02mJ
S-BS (Butee + By X By 5g)) | 200005 x 105 1 (107 x 100%)) = 2.1mJ

TABLE 4.4 — Energies seuils des transitions du modele du clustering statique.

Dans ce modele, le marquage initial est donné par My = (M BR;, MBR,), et, le
vecteur résiduel initial noté Resy = (Rescwy, Resypr,, Resypr,) est donné par : Resy =
(Eo, Eo, Ey) = (50,50, 50). L’état initial résultant est donc :

& = (MBRy, MBR5)

Deux événements, qui correspondent au captage de données par les deux membres, peuvent
se produire en méme temps;
— Soit on tire la transition Sense; car :
Pré(Sensel) < My et e(Sense;) = 3 x 107% < Resypr, = 50
— Soit on tire la transition Senses car :
Pré(Sense2) < My et e(Sensey) = 3 x 1076 < Resyrpr, = 50

On choisit d’exécuter la premiere transition, ce qui conduit a I’état :
& = ((Ready-Sy, MBR,), (50 — 3 x 1079),)
& = ((Ready-S1, M BR5), (49.999997)5)
A partir de ’état &, on peut tirer deux transitions :
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— Soit on tire la transition S-C'H; car :
Pré(S-CHy) < My et e(S-CHy) = 0.12 < Resypr, = 49.999997
— Soit on tire la transition Senses car :
Pré(Sense2) < M et e(Senses) = 3 x 107% < Resyrpr, = 50
On choisit d’exécuter la premiere transition qui correspond a ’envoi des données captées

au CH a partir du premier membre. Cela conduit a 1’état :

o = ((Transit-Dy, MBRy), (49.999997 — 0.1648)5)
& = ((Transit-Dy, M BR,), (49.835197)5)

A ce moment, deux transitions peuvent étre franchies :
— Soit on tire la transition R-D; car :
Pré(R-Dy) < My et e(R-Dy) = 0.1 < Rescy = 50
— Soit on tire la transition Sense, car :
Pré(Sense2) < M, et e(Sensey) = 3 x 107% < Resypr, = 50
On choisit la réception de la donnée du premier membre par le CH, ce qui conduit a

Pétat :
& = ((D-MBRy, MBR,), (50 — 0.1);)
¢ = (D-MBR,, MBR,), (49.9),)

Au niveau de cet état, il existe une seule transition franchissable qui correspond au captage

de données par le deuxieme membre. En effet,
Pré(Sense2) < Ms et e(Sensey) = 3 x 107% < Resypr, = 50
Son franchissement conduit a 1’état :
&4 = ((D-MBRy, Ready-S5), (50 — 3 x 107%)3)

& = ((D-MBRy, Ready-Ss), (49.999997)3)

Au niveau de I'état &4, une seule transition pourra étre franchie. Elle correspond a I’envoi

de données du deuxieme membre au CH. En effet,
Pré(S-CHy) < My et e(S-CHy) = 0.12 < Resypgr, = 49.999997
Le tir de cette transition conduit a ’état :

& = ((D-M BRy, Transit-Ds), (49.999997 — 0.1648)3)
& = ((D-MBRy, Transit-Ds), (49.835197)3)
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A ce moment, le CH est prét a recevoir la donnée du deuxieéme membre. Cela se fait au

moyen du tir de la transition R-D, parce que :
Pré(R-Dy) < Ms et e(R-Dy) = 0.1 < Rescy = 49.9
Effectuer cette action conduit a I’état :

¢ = ((D-MBRy, D-MBR), (49.9 — 0.1);)
¢ = ((D-MBRy, D-MBR,), (49.8);)

Une fois les données des membres recues, le CH doit les agréger avant de les envoyer a la
station de base. L’exécution de cette action se fait grace au franchissement de la transition

Aggr. Cela est dii a :
Pré(Aggr) < Mg et e(Aggr) = 0.02 < Rescpy = 49.8
L’état résultant est égal a :

& = ((FD), (49.8 — 0.02);)
& = ((FD), (49.78)1)

Le paquet final est envoyé a la station de base a 'aide de la transition S-B.S, vu que les

conditions suivantes sont vérifiées :
Pré(S-BS) < My et e(S-BS) = 2.1 < Rescpy = 49.78

Le franchissement de cette transition nous permet d’aboutir au marquage initial. Dans ce

cas, I'état du systeme est donné par :

& = ((MBRy, MBR,), (49.78 — 2.1);)
& = ((MBRy, MBR,), (47.68);)

Le méme processus se répete jusqu’a I’épuisement du premier noeud, c’est-a-dire, arri-
ver a la fin de la durée de vie du réseau. Du point de vue modélisation, on aura un blocage
au niveau du systéme (& un moment donné, on aboutira & un état puits). En effet, apres
une certaine durée, une des transitions ne pourra pas étre franchie parce que 1’énergie

résiduelle du noeud en question est inférieure a 1’énergie seuil définie sur cette transition.
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Dans le modele que nous avons présenté, nous pouvons bien distinguer que les CH
dissipent beaucoup plus d’énergie par rapport aux noeuds membres. En effet, un CH
consomme (50—47.68)=2.32 mJ durant un seul round. En revanche, un noeud membre
consomme (50—49.835197)=0.164803 mJ.

Nous pouvons aussi remarquer que l’énergie consommée par un noeud non-CH ne
change pas si la taille du cluster augmente. Cependant, le CH consomme plus d’énergie si
le nombre de ses membres est élevé. Cela parailt tres évident puisque les CH recoivent et
agregent plus de données captées si la taille du cluster est grande. Du point de vue mo-
délisation, ce n’est pas commode de modéliser un cluster de 20 noeuds de la méme facon
qu’'un cluster de taille 3. En effet, c’est déja bien ennuyeux de modéliser un cluster de trois
noeuds, alors que pour un modele relativement grand, le nombre des marquages augmente
rapidement, ce qui rend généralement son étude impossible. C’est pourquoi, il nous a fallu
penser a réduire le modeéle en se basant sur une technique que 'on appelle réduction [2].
Pour ce faire, nous avons eu recours a la notion de symétrie [2]. Celle-ci permet d’iden-
tifier les composants d’un systeme ayant des comportements similaires, c’est-a-dire, des
composants exécutant les mémes séquences d’actions dans les mémes conditions. Etant
donné que les noeuds capteurs ont le méme comportement, un seul CH peut représenter
tous les CH du réseau, et, un seul noeud non-CH peut représenter tous les noeuds non-
CH du réseau. Cela est di au fait que tous les CH sont homogenes. De méme, les noeuds
membres ont les mémes capacités et effectuent les mémes taches. La figure 4.7 illustre le

modele EgPN d'un CH, et la figure 4.8 illustre celui d'un noeud membre.

Dans ce qui suit, ’énergie consommeée par un CH est modélisée sur la base de I'hypo-
these qu'un cluster contient 20 noeuds capteurs. La différence avec le modele précédent

est que :

e(R-D)= NByr(Eeec X k)
e(R-D)= 19(5 x 1075 x k) = 1.9m.J
et
e(Aggr)= NBypr(Eaggr X k)
e(Aggr)=19(5 x 107% x k) = 0.19mJ

Ainsi, durant un round, un CH consomme :

(ECH)Round:e(R_D)+e(Aggr)+e(S_BS)
(Ect) rouna=1.940.19+2.1= 4.19 mJ
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FI1GURE 4.7 — Modele EgPN d’un noeud CH selon le clustering statique.
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FIGURE 4.8 — Modele EgPN d’un noeud non-CH selon le clustering statique.

Par conséquent, le taux d’énergie consommeée dans un cluster durant un round est égal
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(EC’luste’r)Round - (ECH)Round + 19(EMBR)R0und
(Eciuster) Round = 419 + (19 x 0.164803) mJ = 7.321257 mJ

Un CH consomme 57.23% de ’énergie totale alors qu'un membre consomme seulement,
2.25%. Comme le CH ne change pas de role durant sa durée de vie, il sera rapidement
épuisé, ce qui induit a un partionnement du réseau et a la fin de la durée de vie du réseau
au bout d'un temps tres court. En effet,

— Le nombre de rounds nécessaires avant qu'un CH ne meure est égal a :

50/4.19=11.93~11 rounds.

— Le nombre de rounds nécessaires avant qu'un membre ne meure est égal a :

50/0.164803=303.39~303 rounds.

Ainsi, la durée de vie du réseau est égale a 11 rounds, et elle est vraiment trop succinte.

Une premiere solution consiste a déployer des CH puissants et qui n’ont pas la méme
énergie initiale que les noeuds non-CH afin d’avoir la méme durée de vie que les noeuds
non-CH. Selon cette approche, 1’énergie initiale des CH doit étre égale a 4.19 x 303 ~
1271m.J. Dans ce cas, le cotit de déploiement sera plus cher, parce que les noeuds CH
cotiteront plus chers, sachant que le nombre total de noeuds capteurs peut atteindre des

millions de noeuds, et donc, le nombre de CH dans le réseau est important.

Une deuxieéme solution consiste a trouver des techniques permettant d’étendre la du-
rée de vie du réseau, non pas avec des noeuds chers, mais avec des noeuds ordinaires
a prix raisonable. Les concepteurs du protocole LEACH ont pensé a rendre le clustering
dynamique de telle facon que les noeuds CH deviennent non-CH et les noeuds non-CH de-
viennent CH. Cela permet aux anciens membres d’effectuer les taches les plus cotiteuses
en termes d’énergie afin d’alléger la charge sur les anciens CH qui sont devenus moins

puissants.
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4.5.2 Modele EgPN pour le clustering dyamique

Contrairement au clustering statique, les roles des noeuds capteurs dans le clustering
dynamique ne sont pas prédéterminés. Aucun noeud capteur n’est au courant du role des
autres noeuds. Ainsi, un noeud désirant étre CH doit annoncer son rang aux autres noeuds
du réseau. De plus, il doit affecter des slots de temps (TDMA) a ses membres pour que
ces derniers puissent envoyer leurs données sans qu’il y’ait des collisions durant la trans-
mission. Pour cela, les noeuds capteurs effectuent plus de taches liées a I’'ordonnancement
et a l'organisation des groupes, et il y’a plus de messages en propagation (en plus des
paquets de données, on a des messages de controle). On peut alors constater que durant
un round, les noeuds consomment plus d’énergie lorsqu’ils adoptent le clustering dyna-
mique. Cela ne signifie pas que la durée de vie du réseau sera faible. En effet, bien que les
noeuds consomment plus d’énergie, le changement périodique de leurs réles permet aux
noeud d’avoir une dissipation d’énergie équitable au sein du réseau, ce qui augmente sa
durée de vie. Nous prenons comme exemple de modélisation, le protocole LEACH qui est

a la base, le premier protocole de routage utilisant le mécanisme du clustering dynamique.

Comme nous 'avons déja vu précédemment , LEACH est un protocole de routage de
nature aléatoire, ce qui fait que, nous ne pouvons pas calculer le taux de la consomma-
tion d’énergie d'une facon exacte. Toutefois, nous pouvons approximativement calculer le
taux d’énergie dissipée. Dans un réseau de capteurs utilisant le protocole LEACH, chaque
noeud peut fonctionner d’'une maniere indépendante. Il peut par exemple collecter des
données, envoyer des paquets, participer a 1’élection des CH, etc. Pour cela, il suffit de
modéliser 1'énergie consommée par un seul noeud pour représenter tout le réseau (voir
figure 4.9). L’ensemble des définitions des places et des transitions sont fournies dans les
tables 4.5 et 4.6. Les énergies seuils (en milli Joules) associées aux transitions sont données
dans la table 4.7.

Dans LEACH, le nombre de CH optimal est de 5% pour une topologie de 100 noeuds
capteurs déployés sur une surface 50 x 50. Dongc, le pourcentage de CH désiré est égal a
0.05. Ainsi, il y’aura 5 CH (donc 5 clusters) et 95 non-CH dans le réseau. 95/5=19 est le
nombre de membres par cluster, c¢’est-a-dire, dans chaque cluster, il y’a au total 20 noeuds

parmi lesquels, un seul est CH.

En outre, il nous faut 1/0.05=20 rounds nécessaires pour réinitialiser 1’algorithme de
LEACH. En utilisant le seuil T; de LEACH, chaque noeud devient un CH durant un seul
round parmi ces 20 rounds, et reste membre durant 19 rounds. Cela signifie que, chaque

20 rounds, un noeud devient CH une seule fois et reste membre 19 fois.
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FIGURE 4.9 — Modele EgPN pour le protocole LEACH.
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Place Description
Init L’état initial du noeud capteur
Range Le noeud devient soit CH soit membre
W-Join Le CH attend les messages d’appartenance
TDMA Le CH est prét a diffuser le schedule TDMA
W-D Le CH est prét a recevoir les paquets de données de ses membres
Ready-Aggr | Le CH est prét a agréger les paquets de données provenant de ses membres
F-D Le paquet de données agrégées
Choice Le noeud membre choisit un CH
W-TDM A Le noeud membre attend le slot que lui est affecté
Ready-Sence | Le noeud membre est prét a capter les informations de son environnement
Ready-S Le noeud membre est prét a envoyer les données a son CH
TABLE 4.5 — Définitions des places du modele de LEACH.
Transition Description
T; Calcul du seuil avec lequel un noeud capteur décide de devenir CH ou non-CH
S-Adv Le CH diffuse son message d’annonce aux autres noeuds
R-Join Le CH recoit les messages d’appartenance de ses membres
S-TDMA Le CH diffuse son schedule TDMA a ses noeuds membres
R-D Le CH recoit les données captées par ses membres
Aggr Le CH effectue I'opération d’agrégation de données
S-BS Le CH envoie le paquet de données final a la station de base
R-Adv Le noeud membre recoit les messages d’annonce des CH
S-Join Le membre envoie son message d’appartennace au CH désiré
R-TDMA Le membre regoit le schedule TDMA
Sence Le membre capte les données de son environnement
S-D Le membre envoie les données captées a son CH
TABLE 4.6 — Définitions des transitions du modele de LEACH.
Transition e(transition) Valeur
T;L Ecompute 5 X 1076m<]
S-Adv | k(Eeaee + (Bamp X 0%, 0ndeast)) | 2000(5 x 1070 + (1077 x (504/2)?)) = 1.1mJ
R-Join NBuygr(Eejee X k) 19(5 x 107° x 2000) =2 x 1071 = 1.9mJ
S-TDMA | k(Eaee + (Bamp X A5, 0ndeast)) | 2000(5 x 1072 4+ (1077 x (501/2)?)) = 1.1mJ
R-D NBMBR<Eelec X /{3) 19(5 x 1077 x 2000) =2x107"'=1.9mJ
Aggr NBrypr(Eaggr X k) 19(5 x 1075 x 2000) = 0.19m.J
S-BS k(Eeee + (Eamp X A2y pg)) 2000(5 x 107° + (1077 x 100%)) = 2.1m.J
R-Adv NBeg(Fejee X k) 5(5x 107> x 2000) = 2 x 10~ = 0.5m.J
S-Join k(Eeee + (Eamp X d?WBRCH)) 2000(5 x 107° + (10~ " x 18%)) = 0.1648m.J
R-TDMA (Eetee X k) (5 x 107° x 2000) =2 x 107t = 0.1mJ
Sense Eoonse 3 x 107 %m.J
S-D k(Eeee + (Eamp X yprep)) | 200005 X 107° + (1077 x 18%)) = 0.1648m.J

TABLE 4.7 — Energies seuils des transitions du modele de LEACH.

Le marquage initial est donné par M,

noeud capteur au début du round courant.
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Le vecteur résiduel initial noté Resy = (ReSnoeua) est donné par : Resy = (Ey) = (50).

L’état initial résultant est donc : §, = ((Init), 50)

Comme c’est illustré sur la figure 4.9, un noeud calcule d’abord le seuil T; afin qu’il
puisse décider son rang durant le round courant. Cela est réalisé par le franchissement de

la transition Computer, puisque :
Pré(Computer,) < My et e(Computer,) =5 x 1075 < Resyoeua = 50
On aboutit a 1’état suivant :
& = ((Range), (50 — 5 x 107%)) d’ou & = ((Range), (49.999995))
Deux cas de figures peuvent se présenter : un noeud devient CH ou reste non-CH.
o Dans le cas ou le noeud devient CH, il effectuera les taches suivantes :
Il diffuse une annonce a ’aide de la transition S-Adv qui est franchissable en raison de :
Pré(S-Adv) < My et e(S-Adv) = 1.1 < ReSnoeud = 49.999995
L’état résultant est :
& = ((W-Join), (49.999995 — 1.1)) d’ou & = ((W-Join), (48.899995))

Par la suite, le CH regoit les demandes d’appartenance. La transition R-Join sera franchie

puisque :
Pré(R-Join) < M, et e(R-Join) = 1.9 < Resyoeua = 48.899995
On aboutit a 1’état suivant :
&= ((TDMA), (46.999995 — 1.9)) d’ou & = ((TDM A), (46.999995))

Le CH crée un schedule TDMA et le diffuse a ses membres. On exécute alors la transition

S-TDMA vu que les deux conditions suivantes sont vérifiées :
Pré(S-TDMA) < Mz et e(S-TDMA) = 1.1 < ReSyoeua = 46.999995
Le franchissement de cette transition mene vers 'état :
& = ((W-D),(46.999995 — 1.1)) d’ou & = ((W-D), (45.899995))

Apres que le CH a affecté les slots de temps a ses membres, il recoit a ce moment les

paquets de données en exécutant 'action R-D. En effet,

Pré(R-D) < Mj et e(R-D) = 1.9 < Resyoeuq = 45.899995
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Ainsi,
& = ((Ready-Aggr), (45.899995 — 1.9)) d’ou & = ((Ready-Aggr), (43.999995))

Au niveau de cet état, la transition Aggr, qui correspond a l'agrégation de données, est

franchissable . En effet,
Pré(Aggr) < Ms et e(Aggr) = 0.19 < ReSnoeud = 43.999995
Son franchissement nous donne :
& = ((F-D),(43.999995 — 0.19)) d’ou & = ((F-D), (43.809995))

Au niveau de I'état &g, la transition S-BS pourra étre franchie. Elle correspond a I'envoi

du paquet de données final a la station de base. En effet,
Pré(S-BS) < Mg et e(S-BS) = 2.1 < ReSnoeud = 43.809995
Le tir de cette transition conduit a 1’état :
& = ((Inat), (43.809995 — 2.1)) d’ou & = ((Init), (41.709995))

Le noeud retourne a 1’état initial. Cela signifie qu’on est arrivé a la fin du 1¢” round ou le
CH a consommé en moyenne 50—41.709995= 8.290005mJ. Le 2°"*round commence. Ce
noeud capteur exécute encore l'action 7; pour décider son rang. Comme il a déja été CH
durant le premier round, ce noeud capteur reste non-CH durant les 19 rounds prochains.

L’état du réseau est donc égal a :
& = ((Range), (41.709995 — 5 x 1079)) d’ou & = ((Range), (41.70999))

e Dans ce cas, le noeud est resté non-CH. Il effectuera les taches suivantes :
Il regoit les messages d’annonce des CH. Cela permet de franchir la transition R-Adv vu

que :
Pré(R-Adv) < Mg et e(R-Adv) = 0.5 < ReSyoeua = 41.70999
Cela induit a :
& = ((Choice), (41.70999 — 0.5)) d’ou & = ((Choice), (41.20999))

Le noeud non-CH rejoint un des cinq groupes. Pour ce faire, Il doit envoyer un message

d’appartenance au CH désiré en effectuant I'action S-Join. En effet,
Pré(S-Join) < My et e(S-Join) = 0.1648 < Resyoeua = 41.20999

Le franchissement de cette transition nous permet d’aboutir a 1’état :
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10 = (W — TDMA), (41.70999 — 0.5)) d’out &9 = ((Choice), (41.04519))

Une fois que ce noeud est devenu membre de I'un des groupes, il va recevoir son slot de

temps généré par son CH. La transition R-TDMA sera franchie puisque :
Pré(R-TDMA) < My et e(R-TDMA) = 0.1 < Resnoeua = 41.04519
L’état résultant est égal a :
&1 = ((Ready-Sence), (41.04519 — 0.1)) d’ou &1 = ((Ready-Sence), (40.94519))

Le noeud membre est prét a capter les informations de son environnement. L’action Sence

est exécutée vu que :
Pré(Sence) < Myy et e(Sence) = 3 x 107% < Resyoeug = 40.94519
Le noeud membre se trouve a 1’état :
&1 = ((Ready-S), (40.94519 — 3 x 107%)) d’ott &35 = ((Ready-S), (40.945187))

Enfin, ce membre pourra envoyer ses données captées a son CH. Ainsi, on tire la transition

S-D parce que :
Pré(S-D) < My et e(S-D) = 0.1648 < Resnoeua = 40.945187

Le noeud membre revient & son état initial et le 3¢ round est déclenché. L’état du

systeme est donné par :
&13 = ((Init), (40.945187 — 0.1648)) d’ou &3 = ((Init), (40.780387))

Durant ce round, le noeud non-CH a consommé en moyenne 41.709995—40.780387=
0.929608 mJ.
Le méme processus se répete jusqu’a 1’épuisement du premier noeud, c’est-a-dire, arriver

a la fin de la durée de vie du réseau.

Nous pouvons bien constater que, durant les 20 rounds, un noeud capteur consomme en
moyenne 8.290005+19(0.929608)= 25.952557 mJ. Le reste d’énergie 50—25,952557=24.047447
sera consommé durant 18,53 ~ 18 rounds. En conséquence, chaque noeud capteur sera
probablement épuisé apres le 38°™¢ round (tous les noeuds meurent approximativement

en méme temps). Ainsi, la durée de vie du réseau est égale a environ 38 rounds.

Voici un tableau comparatif des deux techniques de routage : le clustering statique
et le clustering dynamique selon le protocole LEACH (tableau 4.8). La comparaison ne

porte que sur la consommation d’énergie et la durée de vie du réseau.
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Clustering Statique

LEACH

En@T’gie(,‘H round

119 mJ (57.23%)

8.290005 mJ (31.95%)

Energienonc/round

0.164803 mJ (2.25%)

0.929608 mJ (3.58%)

Durée de vie du réseau

11 rounds

38 rounds

TABLE 4.8 — Consommation d’énergie dans les deux modes de clustering.

Les CH dans le cas statique, consomment 4.19 mJ durant un seul round, et donc, leur
dissipation représente une proportion de 57.23% de 1’énergie dissipée dans le réseau, alors
qu’'un noeud non-CH consomme seulement 0.164803 mJ (2.25% du total d’énergie). Tout
de méme, un noeud non-CH dissipe 0.929608 mJ dans le cas dynamique avec un taux de
3.58%. Ce qui revient a dire que la proportion de la consommation d’énergie d’'un noeud
non-CH dans le cas dynamique, est plus élevée que la proportion de sa consommation
d’énergie dans le cas statique a cause de sa participation dans ’élection des CH et dans
I'organisation des groupes. C’est pourquoi que le taux de dissipation d’énergie des CH
dans le cas dynamique (31.95%) diminue par rapport au cas statique en dépit de leur

grande consommation qui peut atteindre 8.290005 mJ.

Ce tableau illustre bien 'amélioration apportée au clustering statique par le protocole
LEACH. Bien que les noeuds capteurs consomment plus d’énergie dans le cas dynamique,
la durée de vie du réseau est alongée dans ce type de routage grace a la rotation périodique
des roles des CH qui ne sont plus pénalisés par effectuer seulement des taches gourmandes

en ressources énergétiques.

4.6 Conclusion

Le travail qui a été mené dans ce chapitre, a été guidé par la proposition d’un mo-
dele formel qui permet la modélisation et I'analyse de la consommation d’énergie dans
les réseaux de capteurs sans fil. Plus précisément, ce modele part du principe que la
contrainte énergétique constitue un facteur prépondérant, notamment sur la couche ré-
seau ol les transmissions s’averent les plus gourmandes en termes d’énergie. Dans cette
optique, nous avons proposé et décrit une nouvelle extension du modele RAP, augmentée
a la dimension énergétique, et ce, en associant des énergies seuils aux transitions. Le mo-
dele résultant, que 1'on appelle EgPN (Energy Petri Net), permet de rendre explicite la

contrainte d’énergie.
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Du point de vue modélisation, 'introduction de ce facteur nous permet d’avoir une
vision claire sur la dissipation d’énergie dans le réseau. Dans le but de mieux discerner le
comportement de notre modele, nous avons abouti a la modélisation de deux techniques
du clustering : statique et dynamique a l’aide du protocole LEACH. A la fin, nous avons
constaté que les calculs effectués sur la consommation d’énergie pour les deux techniques,
ont montré que le protocole LEACH répond bien aux criteres de performances souhaités

et permet de maintenir la longévité du réseau.

Du point de vue analyse, nous avons pu distinguer que le graphe d’états est tres volu-
mineux. Ainsi, 'analyse du modele, qui dépasse le cadre de ce mémoire, devient difficile,
voire impossible. Une solution sera proposée comme perspective de ce travail et sera étu-

diée dans des travaux futurs.
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Actuellement, les réseaux de capteurs sans fil constituent un theme de recherche tres
dynamique et vont sans doute dans les années a venir, constituer un développement tech-
nologique majeur qui ouvre la porte a une multitude d’applications liées a la sécurité, la
santé, I’agronomie, la domotique, etc. Cette large gamme d’applications accroit la com-
plexité des réseaux de capteurs et engendre beaucoup de défis pour la conception de tels
réseaux. L’énergie, étant la contrainte la plus essentielle, occupe une place importante
dans les réseaux de capteurs, une place qui se consolide de plus en plus, étant donné
que les noeuds capteurs fonctionnent généralement dans des environnements inaccessibles
a 'aide des batteries qui ne peuvent étre remplacées ou rechargées. En effet, c’est la le
point le plus crucial, alors que la durée des batteries est de 1'ordre de plusieurs heures
en réseaux classiques, les réseaux de capteurs visent des autonomies bien plus élevées,
de l'ordre de plusieurs années. Il est donc trés important que les batteries durent aussi
longtemps que possible et que 'utilisation des noeuds capteurs doit étre efficace afin de
réduire au maximum le gaspillage d’énergie. Cette efficacité doit étre observée sur toutes
les couches de la pile protocolaire, notamment sur la couche réseau du moment que le cofit
des transmissions de données, énergiquement parlant, peut atteindre un taux de 70% par
rapport au cotit général du fonctionnement d’un noeud capteur. L’objectif principal de
cette couche est de trouver des moyens pour une mise en oeuvre des protocoles de routage

économes de telle sorte que la durée de vie du réseau soit maximisée.

Les travaux de recherche qui ont été menés ont pour objectif de cerner les besoins de
ces protocoles en termes de performances, particulierement en consommation d’énergie,
en s’appuyant sur des analyses de scénarios précis et réalistes. En effet, beaucoup de pro-
tocoles de routage fonctionnent tres bien selon les simulateurs, mais pas aussi bien dans
des applications réelles qui exigent une haute fiabilité et une exactitude élevée dans les
résultats. De telles conditions nécessitent I'introduction des méthodes basées sur des prin-
cipes mathématiques solides. Ces méthodes dites formelles, peuvent étre utilisées comme
des moyens méthodologiques pour développer de tels protocoles de maniere efficace et

pour assurer leur sireté de fonctionnement.
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Dans ce mémoire, nous avons exhibé les principales caractéristiques que doivent sup-
porter les modeles formels et nous avons étudié certains de ces formalismes qui sont utilisés
dans les réseaux de capteurs. Sur la base de ces caractéristiques et les objectifs que 1’'on
souhaiterait atteindre, nous avons pu déduire que les modeles a base de RAP constituent
un bon support pour la modélisation et 'analyse de différents concepts dans les réseaux
de capteurs. En effet, les réseaux de neurones formels sont beaucoup plus utilisés pour les
protocoles basés-QoS afin d’améliorer la fiabilité de transmission. Par ailleurs, les algebres
de processus ne se restreignent pas a la QoS mais elles touchent a beaucoup de notions
des réseaux de capteurs comme la consommation d’énergie durant le routage. Toutefois,
ce sont des techniques qui se basent sur les termes et les expressions, ce qui les rendre
tres difficiles & manipuler. Quant aux chaines de Markov, elles constituent un bon support
pour I’évaluation de performances des protocoles de routage comme la durée de vie du
réseau. Elles ne permettent cependant pas la description des interactions et des commu-
nications qui peuvent exister entre les noeuds capteurs. En ce qui concerne les automates
temporisés, ce sont des outils graphiques simples et peuvent décrire ces interactions. En
revanche, les RAP étant aussi grahiques et simples, ils sont plus expressifs que les auto-

mates temporisés.

L’étude que nous avons faite nous a permis de conclure que la modélisation formelle
dans les réseaux de capteurs, requiert des compétences et encore beaucoup de recherches
en sus des modeles formels déja développés. Partant du constat que la contrainte énergé-
tique représente une métrique de routage qui se pose en premier lieu, il serait intéressant
de la modéliser explicitement sur le modele. Nous avons alors pensé qu’il est possible de
construire un modele a base de RdP ou les informations concernant la consommation
d’énergie se situent sur les transitions, c¢’est-a-dire, les transitions sont étiquetées par des
énergies. Pour parvenir a ce but, nous avons proposé une nouvelle variante des RdP, in-
titulée EgPN (Energy Petri Net), dans laquelle a été introduite la notion d’énergie d’une
maniere explicite. Nous avons donné une formalisation de ce modele, son étude compor-
tementale, ainsi que son étude structurelle. Du point de vue modélisation, 'apport de
I'introduction de la dimension énergétique au modele RAP apparait clairement a travers
le modele EgPN. En effet, un noeud capteur ne peut effectuer une opération que dans
le cas ou il possede assez de capacité pour le faire. Pour illustrer le comportement d’un
EgPN, nous avons modélisé et évalué I'énergie dissipée de I'une des solutions communé-
ment proposées pour la conservation d’énergie dans les réseaux de capteurs. Cette solution
consiste a utiliser une architecture hiérarchisée appelée encore clustering. Cela nous a per-
mis de capturer le fonctionnement des noeuds capteurs ou 1’énergie apparalt comme un

parametre quantifiable.
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Pour conclure, nous avons jusqu’ici, expliqué la contribution visée par notre travail.
Cette contribution a le double avantage d’enrichir le modele RAP par une dimension
d’énergie, et, de vérifier I'impact des techniques de routage sur la consommation d’énergie
dans le réseau a 'aide du modele résultant. D’une maniere générale, le modele EgPN que
nous avons présenté dans ce travail, offre beaucoup de privileges que peuvent offrir les
RdP. En outre, ce modele constitue une aide précieuse lors de la phase de conception d’au-
tant plus qu’il permet de décrire d'une fagon explicite la consommation d’énergie dans un
réseau de capteurs. Ceci dit, notre modele EgPN généere, comme tout autre modele formel,

un certain nombre d’insuffisances que nous allons discuter dans la prochaine section.
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Le travail que nous avons présenté dans ce mémoire comporte plusieurs pistes de re-
cherche a explorer. Cette partie s’attache a dévoiler les différentes limitations et lacunes
qu’on peut tirer du modele EgPN et d’en proposer des solutions qui seront abordées de

facon plus étendue dans nos travaux futurs.

La premiere serait d’analyser le comportement dynamique du modele que nous avons
présenté dans ce mémoire. Généralement, deux techniques sont envisageables : la simu-
lation et 'analyse énumérative. Comme nous ’avons déja vu dans le deuxiéme chapitre,
la simulation ne permet pas de décrire toutes les possibilités d’exécution du systeme mo-
délisé, et de prouver si ce dernier possede ’ensemble des propriétés souhaitées, pourtant,
elle est considérée comme étant une bonne technique en raison de sa simplicité et son
pouvoir de faire des mesures de performances. A propos de I'analyse énumérative, il s’agit
d’explorer 'espace d’états et a les organiser en un graphe d’états qui renferme toutes les
informations contenant le comportement du systeme modélisé. Dans le cas des EgPN, le
graphe d’états est généralement tres volumineux. Notons qu’avant méme d’introduire la
notion d’énergie sur les transitions, le graphe de marquages ou d’états des RdP qui ont été
utilisés pour les réseaux de capteurs est généralement infini a cause du probleme d’échelle
du réseau et du nombre élevé de jetons de couleur Energy dans le cas des RAP colorés.
Pour cela, la technique de simulation s’avere plus adéquate pour I'analyse d'un EgPN.
L’élaboration d’un outil de simulation pour ce nouveau modele permettra de visualiser le
comportement des réseaux de capteurs et offrira la possibilité d’estimer la consommation

d’énergie ainsi que sa durée de vie.

Une autre perspective pour ce travail serait d’introduire I'aspect temps dans le modele
EgPN qui n’exprime aucune notion du temps. En effet, bien que le temps soit souvent
moins critique que I'énergie dans les réseaux de capteurs, on a également besoin de cette
quantification du temps qui peut étre étendue dans plusieurs directions. D'une part, il
peut étre confortable d’avoir une notion de temps dans le but d’estimer la durée de vie du
réseau de maniere explicite sur le modele. D’autre part, il faut s’assurer que les exigences

temporelles de I'application sont respectées dans les protocoles de routage. Par exemple,
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dans le protocole LEACH, I'algorithme de routage est divisé en intervalles de temps asso-
ciés aux différentes phases d’organisation et de transmission de telle sorte qu’aucune phase
ne peut commencer qu’apres ’écoulement du temps qui lui est associé. Nous pouvons éga-
lement utiliser le modele EgPN étendu au temps pour d’autres concepts importants dans

les réseaux de capteurs, comme la synchronisation et ’acces au media au niveau de la

couche MAC.

Notre modele EgPN explore un autre axe de recherche qui permet de contourner
le probléeme de pertes des paquets. En effet, la métrique qui a été employée est 1’énergie
consommeée par bit transmis avec succes. Mais pour étre réaliste, nous devons quand méme
tenir compte de I'importance des autres caractéristiques du réseau comme la tolérance aux
fautes. Dans notre modele, on s’est contenté de calculer seulement 1'énergie dissipée lors
de la transmission du paquet en question sans examiner ce qui pourrait réellement se
passer (c’est-a-dire, la possibilité de le perdre avant qu’il n’atteigne sa destination). Alors,
quand survient une perte des paquets, rien, dans un réseau EgPN, ne permet de la dé-
tecter, et le modele se bloquera lorsque le CH reste en attente de ces paquets avant qu’il
ne passe a l'agrégation des données. Nous pouvons donc proposer une alternative a ce
probléme qui consiste a quantifier les places du modele par le temps, et, apres 1’écou-
lement de ce temps, les transitions reliées aux places vides (qui ne contiennent pas de
paquets dii a leur perte) doivent étre franchies afin d’éviter le blocage et de maintenir les

fonctionnalités du réseau. Qui dit places vides nous fait penser aux RdP a arcs inhibiteurs.

Par ailleurs, du point de vue applicatif, nous nous sommes intéressés dans notre travail,
aux réseaux de collecte des données, tandis que les réseaux de capteurs pourraient avoir
de tres diverses applications. Pour les versions futures de notre modele, nous pourrions le
rendre plus approprié pour les réseaux de surveillance et de sécurité, et méme, pour les
réseaux mobiles. En outre, il existe des réseaux ou les noeuds ne sont pas homogenes et
ne sont pas uniformément déployés sur la zone de captage. Ce qu’on peut dire a partir
de cette contrainte, largement adoptée dans les réseaux de capteurs, est que le calcul de
I’énergie consommée par chaque action qu’effectue un noeud capteur, n’est pas une tache
pratique. Nous pourrions alors penser a améliorer notre modele de telle sorte qu’il soit

plus adéquat pour de tels types de réseaux de capteurs.
En conclusion, du travail important reste a faire afin de fournir un cadre formel per-

mettant une meilleure vérification des propriétés de la technologie réseaux de capteurs,

notamment dans le cadre du routage économe en ressources énergétiques.
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