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Résumeé

La sécurité de linformation est l'une des préoccupations majeures de nos sociétés
actuelles. La reconnaissance de l'identité de personne est l'un des moyens permettant
de s’en assurer. En effet, vu le trés grand besoin de cette reconnaissance, [’homme a mis
en place des moyens qui sont liés a l'information qu’un individu posséde ou connait.
Néanmoins, pour contourner les limitations liées a ces moyens, un autre moyen de
sécurité a été développé qui permet d’utiliser une information propre a chaque per-
sonne. Cette nouvelle facon de reconnaissance est la biométrie.

Dans un systeme d’identification biométrique, l’empreinte a reconnaitre est représen-
tée par un vecteur obtenu par l’extraction des caractéristiques, qui qualifie et mesure un
certain nombre de propriétés de cette empreinte. Cependant, la taille de ce vecteur peut
étre augmentée afin d’améliorer le taux d’identification du systéeme, ce qui rend [’es-
pace mémoire important ainsi que le temps de calcul. Cependant, ce vecteur peut étre
exprimé aussi comme un ensemble de parametres d’un certain modele, par exemple, un
modeéle de Markov caché. La taille de ’ensemble des paramétres du modeéle est souvent
inferieure a la taille du vecteur des caractéristiques, ce qui apporte une diminution
importante dans [’espace mémoire et dans le temps de calcul. Dans notre travail, nous
nous sommes intéressés tout d’abord a présenter les différents systémes d’identification
biométrique basés sur un seul descripteur biométrique, a savoir ’empreinte palmaire
ou ’empreinte de ['articulation du doigt. Pour cela, nous avons utilisé pour [’extrac-
tion des caractéristiques, le filtre de Log-Gabor et la transformée en cosinus discréte,
et pour la modélisation des caractéristiques le modele de Markov caché. En outre, si le
descripteur biométrique possede plusieurs modalités, la fusion de ces modalités, en uti-
lisant les différents niveauz de fusion, est alors abordée. Afin de mettre en évidence la
différence entre les méthodes basées sur les vecteurs des caractéristiques et celles basées
sur les modeles des caractéristiques, une étude comparative a été effectuée. Une nou-
velle méthode d’extraction des caractéristiques, qui présente en méme temps un taux
d’identification meilleur et un faible temps de calcul, est proposée. D’autre part, nous
avons présenté les systémes multi-biométriques, ou les informations issues de [’em-
preinte palmaire et de 'empreinte de 'articulation du doigt sont fusionnées. Le but
est d’améliorer les performances du systéeme. Nous avons utilisé deux bases de données
récentes pour l’évaluation de nos méthodes proposées. Les résultats expérimentauz ob-
tenus montrent que les performances des systemes basés sur les méthodes proposées
dépassent celles de plusieurs systémes développées dans la littérature.



Abstract

The information security is a magjor concern of our societies. The recognition of the
person identity is one means to ensure this purpose. In fact, due to the great need for
such recognition, man has developed several ways that are related to the information
that a person has or knows. However, to overcome the limitations assoctated with such
means, other means of security has been developed that allow obtaining the specific
information of the person. It is about the biometrics-based recognition.

In a biometric identification system, the biometric fingerprint to recognize is repre-
sented by a vector. This vector is obtained by the feature extraction method, and it
defines a number of measured properties of the biometric fingerprint. However, the big
size of the vector can improve the system identification rate, but it makes the memory
space as well as the computation time very costly. However, this vector may also be
expressed as a set of parameters of a model, for example, a Hidden Markov Model
(HMM). The size of the set of model parameters is often inferior to the size of the
vector of characteristics, which brings an important reduction in the memory space
and in the computation time.

In our work, we are interested, first of all, to present the various biometric identi-
fication systems based on a single biometric descriptor, namely the palmprint or the
Finger-Knuckle-Print (FKP). For this, we have used, for the feature extraction, Log-
Gabor filter and Discrete Cosine Transform (DCT), and for the characteristics mo-
deling, the HMM. Also, if the biometric template has several modalities, the fusion
of these modalities, using different levels of fusion, is then discussed. To highlight the
difference between the methods based on the characteristic vectors and those based on
the characteristics modeling, a comparative study has been carried out. A new feature
extraction method, which has at the same time a better recognition rate and a low com-
putation time is proposed. On the other hand, we have presented the multi-biometric
systems, where information from the palmprint and the FKP are fused. The aim is to
improve the system performances. We have used two recent data bases for the evalua-
tions of our proposed methods. The experimental results show that the performances of
the systems based on our proposed methods exceed those of many systems developed in
the literature.
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Chapitre 1

Introduction Générale

ANS des environnements qui favorisent le développement sans rupture de la vie et des
D activités collectives et individuelles, la sécurité peut étre définie comme la capacité
d’assurer a une collectivité donnée et a ses membres un niveau suffisant de prévention et de
protection contre les risques et les menaces de toutes natures et de tous impacts [1]. Cette
approche de la sécurité des personnes, des biens ou des informations demeure au rang des
principales préoccupations d’un nombre toujours plus important de nos sociétés actuelles.
Cette préoccupation de sécurité est d’autant plus aigiie dans notre temps moderne que les
moyens de communication se multiplient [2]. La nécessité de la protection civile, d’une part, et
la lutte contre les fraudes et les crimes, d’autre part, placent au centre un dispositif sécuritaire
pour de nombreux domaines comme par exemple le transport, le secteur bancaire, les services
publics, etc. Le dénominateur commun, est d’offrir des moyens simples, pratiques et fiables

pour vérifier ou identifier I'identité de toute personne, sans I’assistance d’une autre personne.

En effet, la reconnaissance de l'identité de personne est 'un des moyens permettant de
répondre aux exigences tres accrues de sécurité dans différentes applications. Cette identité
peut étre prouvée par différentes méthodes [3] : d’abord, par la présentation d’un badge ou
d’une carte d’identité, il s’agit 1a, de ce que l’on posséde, ensuite, en composant le mot de
passe, il est question, dans ce cas-1a, de ce que [’on sait. Enfin, toute personne peut prouver son
identité, grace, par exemple, & ses empreintes digitales, a l’iris de son ceil ou a ses signatures
manuscrites. Cette identification repose sur les caractéristiques de la personne elle-méme.
Elle est basée sur les caractéristiques physiques (ce que l'on est) ou sur les caractéristiques
comportementales (ce que l’on sait faire), on parle alors de la biométrie. La biométrie est donc
la reconnaissance d’une personne, par ses caracteres physiques et physiologiques propres qui
permettront de I'identifier avec certitude et de la différencier d’une autre personne. L’avantage
de ces caractéristiques biométriques est d’étre universelles, c’est-a-dire présentes chez toutes
les personnes a identifier. D’autre part, elles sont mesurables et uniques : deux personnes ne
peuvent posséder exactement la méme caractéristique. Elles sont aussi permanentes ce qui

signifie qu’elles ne varient pas ou peu au cours du temps. Dans le domaine de la sécurité,

1
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la biométrie a prouvé son potentiel et sa robustesse, vu le besoin exponentiel d’identifier les

personnes et les biens [4].

De nombreuses modalités biométriques sont utilisées dans diverses applications. Chaque mo-
dalité biométrique a ses forces et ses faiblesses et le choix dépend généralement de ’ap-
plication. Cependant, ’acceptabilité d’utiliser un tel systéme biométrique se rapporte aux
contraintes liées a I’acquisition et I'utilisation d’une modalité biométrique [5]. Afin de répondr-
e a ces besoins, les modalités biométriques liées a la main se présentent comme des technolo-
gies potentiellement puissantes. La principale supériorité des systemes basés sur ces modalités
biométriques est qu’ils sont acceptés par les utilisateurs et ils ne sont pas cotiteux dans leurs
installations. En effet, la plupart de ces modalités ont été étudiées au cours de ces dernieres
décennies. Beaucoup d’entre elles sont d’ores et déja utilisées dans des systéemes commer-
ciaux. L’empreinte digitale [6], la forme de la main [7], 'empreinte palmaire [8], I’empreinte
de l'articulation du doigt [9], ou encore le réseau veineux de la main et du doigt [10] sont des
exemples des modalités biométriques liées a la main. Chaque modalité possede des avantages
et des inconvénients. En général, le choix d’une modalité particuliere est guidé par le contexte
de P'application et du niveau de sécurité demandé. Par apport aux empreintes digitales et
aux formes des mains, les empreintes palmaires et les empreintes des articulations des doigts
sont deux modalités relativement nouvelles, ce qui a encouragé les chercheurs a les étudiées
avec intérét. Elles sont basées, respectivement, sur la surface intérieure des paumes et les sur-
faces autour des articulations des doigts. En plus de leurs avantages qu’elles présentent, la
reconnaissance de ces deux modalités est sans doute motivée par la multiplicité et la variété

des champs d’applications possibles [11].
1.1 Motivations et objectifs

Comme il a été mentionné, la biométrie se présente comme une technologie potentiellement
puissante pour répondre aux besoins liés a la protection de la vie privée et a la sécurité de
Iinformation. En effet, parmi les méthodes trouvées dans la littérature qui sont utilisées pour
I'identification des personnes, celles basées sur 'empreinte digitale, l'iris [12] et les visages
[13] sont les premieres a étre appliquées. Pendant plusieurs années, 'empreinte digitale fit la
caractéristique clé des systemes d’identification. Mais récemment, I’identification basée sur
Pempreinte palmaire ou/et ’empreinte de l'articulation du doigt a motivé un grand nombre
de chercheurs. En fait, les systémes biométriques, basées sur I’empreinte digitale, ne sont pas
acceptés dans les applications de controle d’acces, comme la surveillance de I'immigration
aux frontieres et ’acces aux lieux de commerce, car I’attouchement de la personne n’est pas
assez protégée [14]. En revanche, un systéme basé sur ’empreinte palmaire ou/et I’empreinte
de l'articulation du doigt est mieux adapté dans ces cas. Ces systemes sont maintenant

considérés tres appropriés parce qu’ils ne causent pas d’anxiété aux utilisateurs.
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Pour I’empreinte palmaire, la majorité des systemes biométriques, basés sur cette modalité,
utilisent des images en niveau de gris. Cependant, ils présentent un certain nombre de li-
mitations liées a 'orientation de la main et a ’éclairage. Ces derniéres années, on parle de
plus en plus des techniques de reconnaissance basées sur I'image en 3D [15] ou sur l'image
multispectrale [16], [17] comme une solution alternative pour résoudre les problémes cités ci-
dessus. En effet, la richesse de I'information additionnelle fournie par les deux représentations
permet d’améliorer les performances du systeme d’identification. Cette amélioration est due
au fait que : la représentation de la main en image 3D est robuste aux changements d’illumi-
nation ; et la représentation multispectrale de la main est capable de fournir, par exemple,
la structure veineuse de la main, qui représente elle-méme une caractéristique intéressante et

suffisante dans le processus de reconnaissance.

Une vue d’ensemble des publications récentes de la derniére décennie ne montre pas beaucoup
de travaux qui traitent la reconnaissance de ’empreinte de ’articulation du doigt. Tous les
systemes développés sont basés sur 'extraction de cette modalité, en méme temps avec
I’empreinte palmaire, & partir de la méme image de la main. Cependant, plus récemment
sont apparus des capteurs spécifiques a I’empreinte de ’articulation du doigt. Ils sont aptes
de capturer I'image des articulations des différents doigts. Ces doigts peuvent étre combinés

afin d’améliorer les performances du systéeme biométrique.

Dans le cadre de cette these, comme premier travail, nous avons réalisé un systéme mono-
biométrique qui utilise une seule modalité biométrique, I'empreinte palmaire ou ’empreinte
de 'articulation du doigt. L’objectif visé est de mettre en place un systeme d’identification
mono-biométrique efficace basé sur la combinaison de différentes représentations de ’em-
preinte palmaire ou des articulations des doigts. Ces représentations peuvent étre les bandes
spectrales d’'une image multispectrale, la représentation en 2D-3D ou les différents doigts.
Pour atteindre cet objectif, il faut tout d’abord choisir un niveau de fusion, ainsi que les types
des bandes ou des doigts a fusionner. D’autre part, nous proposons de combiner plusieurs
méthodes d’extraction des caractéristiques biométriques (algorithmes) pour chaque bande
et chaque doigt. Dans le deuxieéme travail que nous avons réalisé, nous avons proposé un
systéeme multi-biométrique, ou I'information issue de 'empreinte palmaire (niveau de gris) et
de I'empreinte de l'articulation du doigt (meilleur doigt) sont fusionnées & travers plusieurs

niveaux de fusion pour améliorer le taux d’identification.

1.2 Contribution

L’extraction des caractéristiques, ou l'extraction du vecteur d’observations, est une étape
essentielle dans un systéme de reconnaissance biométrique. Les différentes approches pro-

posées dans la littérature pour 'extraction des caractéristiques ont révélé que la modalité
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biométrique (empreinte palmaire ou empreinte de l'articulation du doigt) contient princi-
palement trois types d’information [18] : texture, lignes et apparence. Un vecteur de ca-
ractéristiques (vecteur d’observations) sert & représenter les caractéristiques discriminantes
de I'image avec, généralement, une dimension réduite par rapport a I'image. Ce vecteur peut
étre utilisé directement pour la reconnaissance, il suffit de mesurer la similarité entre le vec-
teur de test et le vecteur de référence avec une distance euclidienne. D’autre part, ce vecteur
peut étre modélisé avec un modele, par exemple le modele de Markov caché (Hidden Markov
Models-HMM) [19] ou le modele de mélange gaussien (Gaussian Mizture Model-GMM) [20].
Dans ce cas, la mesure de similarité est obtenue par 1’évaluation de probabilité. Donc, le
vecteur d’observations joue un role essentiel et demande a étre extrait avec une tres grande

précision pour que le systeme biométrique puisse donner un taux de reconnaissance tres élevé.

Dans ce contexte, nos principales contributions sont les suivantes :

1. L’idée derriere 'utilisation des HMMs dans la reconnaissance de 'image est que la
structure de I'image peut étre considérée comme une séquence de parties distinctes
et que 'ordre de cette séquence est toujours conservé. Les caractéristiques extraites
agissent comme des vecteurs décrivant la structure de 'image. Ainsi, en utilisant un
HMM et en associant a chaque vecteur un état, nous pouvons modéliser I'image. Dans
ce cadre, I'hypothése que nous faisons est que l'image (version transformée) de 'em-
preinte palmaire ou I'empreinte de ’articulation du doigt peut étre décomposée en
série des parties distinctes. Ces parties peuvent étre extraites en utilisant 1’analyse
en composantes principales (Principal Component Analysis-PCA) [21]. Premiérement,
la méthode PCA est appliquée pour compresser les colonnes de I'image transformée
en dimension réduite; ensuite les composantes principales les plus significatives sont
utilisées pour la représentation de 'image transformée. Ces composantes peuvent étre

considérées comme des symboles indépendants.

2. Le bruit, introduit par 'effet de la variation de I’illumination ou par celui des conditions
de prise de vue, ne peut pas étre facilement séparé de l'information discriminante
des images. Diverses solutions ont été proposées dans la littérature afin d’atténuer
I'effet de ce bruit sur les performances de la reconnaissance. Ainsi, nous avons proposé,
pour 'extraction du vecteur d’observations, d’utiliser la transformée en cosinus discrete
(Discrete Cosine Transform-DCT) [22] appliquée par bloc, ensuite, en modifiant les
premiers coefficients de chaque bloc pour réduire les effets de I'illumination sur 'image.

La méthode a permis d’améliorer le taux de la reconnaissance.

3. La transformée en ondelette discrete (Discrete Wavelet Transform-DWT) [141] présente
de bonnes propriétés de decorrélation spatio-fréquentielle, qui font d’elle un outil par-
ticulierement adapté a la reconnaissance biométrique. Elle provient de ’analyse mul-
tirésolution, qui consiste & décomposer un signal suivant différentes résolutions. On

procede ainsi a une decorrélation de I'information qu’il contient. L’étape qui permet la
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décomposition d'une image en sous-bandes est appelée analyse. Elle s’effectue en utili-
sant deux filtres, 'un est passe-haut et I'autre est passe-bas. La convolution d’un filtre
avec 'image permet de disperser le bruit dans les bandes résultantes. Cependant, ’uti-
lisation de la DCT par bloc permet d’atténuer la diffusion de ce bruit. Dans ce cadre,
nous avons proposé d’utiliser la DCT par bloc avec une réorganisation des coefficients

pour arriver a une représentation similaire a celle de la multi-résolution.

Enfin, en se basant sur le taux de reconnaissance, nous avons effectué une étude compara-
tive entre les différentes méthodes d’extraction des caractéristiques. En particulier, entre la

méthode DWT et la méthode DCT avec réorganisation des coefficients.

1.3 Structure de la Thése

La these est structurée comme suit. Le deuxieme chapitre présente un état de l'art sur la
sécurité de I'information et sur la biométrie ainsi que sur les systéemes biométriques existants
dans la pratique. Le principe de fonctionnement de chaque systéme biométrique est alors

exposé. Les principaux avantages et les inconvénients de ces systemes sont aussi donnés.

Le chapitre suivant est consacré a la présentation des systemes multimodaux et les principes
de la fusion des données. Nous présentons les stratégies de fusion ainsi que les différents

niveaux de fusion. La normalisation des scores est aussi abordée.

Puisque nous avons choisi les deux modalités biométriques, I’empreinte palmaire et I'em-
preinte d’articulation du doigt, pour élaborer un nouveau systeme multi-biométriques, le
chapitre quatre est donc consacré de faire un tour d’horizon de la littérature portant sur
les différentes modalités biométriques liées a la main, en particulier la reconnaissance de

I’empreinte palmaire et celle de 'empreinte d’articulation du doigt.

Le cinquieéme chapitre traite les modalités biométriques liées a la main, en particulier, I’em-
preinte palmaire et I’empreinte d’articulation du doigt. Les techniques d’extraction des ca-
ractéristiques utilisées dans la reconnaissance biométrique sont abordées en détail dans ce

chapitre.

Dans le chapitre six, la faisabilité et 'efficacité des systemes mono-biométriques que nous
avons proposés sont démontrés a travers des criteres établis et des études comparatives avec

d’autres systemes développés dans la littérature.

L’évaluation des systemes multi-biométriques, que nous avons proposés, est 1’objet du septie-

me chapitre de cette these.

Enfin, une conclusion générale avec les perspectives que nous envisagerons sont données a la

fin de cette thése.



Chapitre 2

Sécurité de 'information et

biométrie

2.1 Introduction

AUJOURD’HUI la sécurité des systémes d’information est devenue une priorité dans plu-
sieurs domaines d’application. Sur le marché de la reconnaissance, en particulier, la
biométrie représente une part de plus en plus importante. Elle fait partie des systemes a
tres haut niveau de sécurité, et est considérée comme plus stlire que le traditionnel login et
le mot de passe. Dans ce chapitre, nous allons introduire la notion de la sécurité de 'in-
formation. Ensuite, nous allons présenter les techniques biométriques et leurs applications.
Les généralités d’un systeme biométrique typique, pour une application d’identification ou

de vérification, seront alors exposées.

2.2 Sécurité de 'information : besoins et moyens

La sécurité de 'information est I'une des préoccupations majeures de nos sociétés actuelles.
Cette préoccupation est d’autant partie intégrante de notre vie quotidienne et est & la base
des infrastructures économiques, sociales et institutionnelles. Elle est devenue une nécessité
et sa vulnérabilité est un probleme majeur. La nécessité de protéger la vie privée d’une
part et la lutte contre les fraudes et les crimes d’autre part, placent au centre un dispositif
sécuritaire pour de nombreux domaines d’application comme par exemple le transport, le
controle d’acces, la surveillance des frontieres, le secteur bancaire, les services publics, etc.
En effet, la reconnaissance de 'identité des personnes est 'un des moyens (le plus efficace)

permettant de s’en assurer.
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Savoir déterminer 'identité d’une personne de maniere automatique est un probleme d’ac-
tualité. Dans de nombreuses applications, il est indispensable de caractériser un individu
afin de le différencier des autres sans aucune ambiguité. Cette caractérisation permet de
reconnaitre les utilisateurs légitimes afin de leur donner acces ou de les autoriser a utiliser
des ressources spécifiques. Ainsi, il d’importance capitale d’avoir des systemes d’authentifica-
tion fiables pour pouvoir combattre les fraudes et répondre aux exigences tres accrues dans

plusieurs applications.

Deux méthodes d’identification, ou de vérification, d’un individu peuvent étre utilisées dans
la pratique [23]. L’une est basée sur la connaissance et l'autre est basée sur la possession. Ces
deux modes d’identification peuvent étre utilisés de maniére complémentaire afin d’obtenir

une sécurité accrue comme dans le cas de la carte bleue.

Pour améliorer 'identification (ou la vérification) des individus un autre moyen de sécurité
a été développé. 1l s’appuie sur les caractéristiques physiologiques ou comportementales qui

sont propres a chaque personne [24].

1) Utiliser une connaissance : La premiere maniére de vérifier ou déterminer 'identité
d’un individu est basée sur la connaissance par l'utilisateur (Ce que l'on sait) [25], Il s’agit
en général d’un mot de passe, d'un code confidentiel ou/et d'un code PIN (Personal Identifi-

cation Number) (voir figure 2.1). Ce type de sécurité est utilisé pour 'acces a des services en

Password Needed

io‘ Ent wd for fUisers{fabien/secret
1] e £
~ [enssase Carviesson b etuperso.urev-partsL fr
Nomdsiesten s [@F eoizaiserer =] |
 Save Password I Keychain e ereerre |
o) @ e

FIGURE 2.1: Méthode d’identification par la connaissance.

ligne, a un immeuble, a 'utilisation d’un ordinateur ou méme a un réseau d’entreprise. C’est
la plus ancienne et facile méthode de vérification. Cependant, en termes de sécurité, cette
approche n’est pas stire puisque les mots de passe peuvent étre oubliés, pensés, divulgués ou

cassés par force algorithmique brute.

2) Utiliser un identifiant : La deuxiéme maniere est basée sur la possession d'un
élément physique (Ce que l’on posséde) [26] comme une carte & puce, un badge, un document
écrit ou une clé (voir figure 2.2). Toutefois, ces éléments physiques peuvent étre a leur tour
volés, perdus ou falsifiés. Donc, certains utilisateurs sont capables de falsifier 'identité de la

personne légitime et de pénétrer un systéme, ou un lieu dans lequel ils ne sont pas autorisés.
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FIGURE 2.2: Méthode d’identification par la possession.

3) Utiliser une biométrie : La troisieme maniere est basée sur les caractéristiques
humaines physiques (ce que l’on est) ou sur les caractéristiques humaines comportemen-
tales (ce que l'on sait faire). L’identification repose sur les caractéristiques de individu
lui-méme, on parle alors de biométrie. Cette approche biométrique est aujourd’hui en plein
développement (voir figure 2.3) [27]. Elle est considérée comme une solution alternative aux

deux modes de reconnaissance précédents. Avec la biométrie, les systémes automatisés per-

FIGURE 2.3: Méthode d’identification par la biométrie.

mettant de reconnaitre les personnes avec une grande précision. L’utilisation de la biométrie
peut également se faire en complément des méthodes classiques, par exemple lorsque la
donnée biométrique d’une personne est contenue dans une carte a puce. C’est le cas notam-
ment du passeport biométrique qui présente, outre la photo du détenteur, la numérisation

de deux empreintes digitales du possesseur du passeport.

Le Tableau 2.1 permet de comparer les méthodes précédentes. Il est clair que la biométrie
est une véritable alternative aux clés, badges et autres identifiants. Elle permet de vérifier

que l'usager (la personne en question) est bien la personne qu'il prétend étre.

2.3 Biomeétrie

La biométrie est un domaine émergeant ou la technologie améliore notre capacité a identifier
ou vérifier une personne. Elle désigne une technologie d’identification et de vérification qui
consiste a transformer une caractéristique biologique, morphologique ou comportementale

en une empreinte numérique. Son objectif est d’attester 'unicité d’une personne a partir de
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TABLE 2.1: Comparaison entre les différentes méthodes de sécurité

METHODES COPIER VOLER OUBLIER PERDRE
CLE v v v v
BADGE - v v v
CODE v - v -
BIOMETRIE - - - -

la mesure d’une partie inchangeable ou immaitrisable de son corps. La biométrie, dans le
domaine de la sécurité, a prouvé son potentiel et une robustesse intéressante vue le besoin

exponentiel d’identifier les personnes et les biens caractérisés.

2.3.1 Identité et biométrie

L’identité est liée a la personnalité de chaque individu. Les sociétés modernes ont besoin
d’identifier les individus qui les composent, ce qui implique de disposer de descripteurs de
cette identité. L’identité d’un individu est définie a la naissance par un nom et des données
personnelles telles que la date et le lieu de naissance, la famille, le domicile, et elle est de plus
en plus vérifiée au cours de la vie quotidienne de I'individu. En fait, notre identité est vérifiée
lorsque nous entrons dans notre lieu de travail, lorsque nous nous connectons au réseau infor-
matique, lorsque nous exécutons des transactions bancaires, etc. C’est la premiere réaction
a la question du systeme “Qui étes-vous”. Cette identité est 'affirmation que I'individu est

le propriétaire légitime de cette identité.

La biométrie est le moyen d’identification le plus complet car il relie de plus en plus une
identité & une personne physique au moyen des caractéristiques physiques propres (compor-

tementales ou biologiques) qui ne peuvent étre changées, perdues ou volées [28, 29].

2.3.2 Objectifs associés a la biométrie

Plusieurs raisons peuvent motiver 1'usage de la biométrie [30] :

1) Haute sécurité : combiné a d’autres technologies comme le cryptage ou la carte & puce,

certains systemes rendent tres compliquée toute tentative de fraude.

2) Confort : En remplagant juste les méthodes traditionnelles, exemple un mot de passe,
la biométrie permet de respecter les regles de base de la sécurité. Et quand ces regles sont
respectées, la biométrie évite aux administrateurs d’avoir a répondre aux nombreuses de-

mandes de changement de mot de passe.
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3) Sécurité/Psychologie : Dans certains cas, particulierement pour le commerce électroni-
) ) - . .

que, I'usager n’a pas confiance. Il est indispensable pour les acteurs du commerce électronique

de convaincre le consommateur de faire des transactions. Un moyen d’authentification biomét-

rique pourrait faire changer le comportement des consommateurs.

Cette complémentarité permet d’imaginer des systémes performants, intégrés et fortement
dissuasifs. S’il est techniquement aisé de découvrir un mot de passe ou de se procurer de
maniere frauduleuse un badge d’acces ou une carte magnétique, il est presque impossible de

modifier, voler ou copier une caractéristique physiologique ou comportementale humaine.

2.3.3 Modalités biométriques

1l existe deux grandes catégories des modalités biométriques : les biométries morphologiques
et les biométries comportementales. Les biométries morphologiques sont les biométries utili-
sant une partie du corps humain telle que ’empreinte digitale ou l'iris. Les biométries com-
portementales sont celles utilisant un trait personnel du comportement, comme par exemple
la signature ou la maniere de marcher. Il existe également des biométries biologiques. Elle
regroupe des caractéristiques telles que la thermographie faciale, la forme des veines de la

main et ’ADN (Acide DésoxyriboNucléique).

Pour étre efficaces dans ’exploitation de la biométrie, les caractéristiques utilisées doivent
bien entendu posséder certaines qualités intrinseques pour permettre le développement des
systemes biométriques fiables et robustes. Les qualités indispensables pour chaque caractér-
istique sont les suivantes [31] : 'universalité, unicité, permanence et mesurabilité. Ces qualités
assurent que chaque personne possede la caractéristique considérée (c’est-a-dire commune a
tous les individus), qu’elle est unique pour chaque individu (peut différencier deux individus),
qu’elle ne change pas ou peu dans le temps (c’est-a-dire invariantes dans le temps pour chaque

individu), qu’il est possible d’en récolter un échantillon et de I’analyser.

2.4 Techniques biométriques

Les différentes techniques biométriques ont en commun de viser & établir I'identité d’une
personne en analysant ses caractéristiques physiques (morphologiques), comportementales
ou biologiques. Avec l'introduction de la numérisation, ces techniques se sont raffinées, mais
leur principe reste le méme. Parmi les différentes techniques biométriques existantes, on

distingue trois grandes catégories :



Chapitre 2. Sécurité de l'information et biométrie 11

2.4.1 Biométries physiques (Morphologiques)

Les modalités biométriques morphologiques sont basées sur I'identification de traits morpho-
logiques particuliers obtenus & partir de plusieurs parties du corps humain, telles que 1’ceil
(pour liris et la rétine), la main (pour les empreintes digitales, palmaires et articulations
du doigt et la géométrie de la main) ou le visage. Cette liste peut étre allongée par d’autres

modalités telles que la forme de loreille, les vaisseaux sanguins de la main, ...etc.

1) Empreinte digitale : L’empreinte digitale [32] est la caractéristique d’un doigt, c’est-
a-dire le dessin formé par les lignes de la peau des doigts (voir figure 2.4). Chaque empreinte
digitale est unique et chaque personne a ses propres empreintes digitales avec I'unicité per-
manente. Parmi les nombreuses méthodes d’identification biométrique, 'utilisation des em-
preintes digitales représentent la méthode d’identification biométrique la plus utilisée, elle

a été développée vers la fin du 19 siecle. Cette technique nécessite que I'utilisateur pose

un doigt sur un capteur d’empreinte spécifique. Le systeme de classification est fondé sur la

FI1cURE 2.4: Empreinte digitale.

reconnaissance de certains types de traits, dont les principaux sont les arcs, les boucles et
les tourbillons. Chaque doigt présente au moins un trait principal. Les traits mineurs (ou
minuties), quant a eux, sont formés par la position des extrémités et des noeuds des traces.
Chaque doigt porte entre 50 et 200 traits mineurs, ce qui fournit un grand nombre de données

pour l'extraction des caractéristiques.

e Avantages : La technologie la plus éprouvée techniquement et la plus connue du grand
public, petite taille du lecteur facilitant son intégration dans la majorité des applications
(téléphones portables, PC), facile & mettre en ceuvre, tres discriminante, technique pas chere,

peu vulnérable, grande précision et peuvant étre installée dans divers milieux.

e Inconvénients : L’enregistrement se fait par contact, ce qui peut entrainer des réticences
d’ordre psychologique ou hygiénique, besoin de la coopération de l'utilisateur (pose correcte

du doigt sur le lecteur) et exige un environnement propre.

e Applications : Toutes les applications d’identification et de vérification peuvent utiliser
les empreintes digitales. Par exemple, le controle d’acces physique (locaux, machines) et le

controle d’acces logique (systeémes d’information).
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2) Géométrie de la main : Cette méthode consiste a déterminer les caractéristiques
de la main d’un individu : la forme, la longueur, la largeur, la forme des articulations,
etc (voir figure 2.5) [33]. Les systémes de reconnaissance de la géométrie de la main sont
simples d’usage. L’utilisateur pose la main désignée sur le lecteur, en placant ses doigts

sur des marques. La caméra prend une image de la face supérieure de la main, qui fournit

FIGURE 2.5: Géométrie de la main.

des informations sur la longueur et la largeur. Cette biométrie est toutefois sujette aux
modifications de la forme de la main liées au vieillissement. La biométrie par la forme de la

main est simple & mettre en ceuvre, elle est trés bien acceptée par les utilisateurs.

e Avantages : Bonne acceptation des usagés, tres simple a utiliser, le résultat est indépendant
de 'humidité et de I'état de propreté des doigts, fichier a petite taille (espace de stockage

faible), cette technologie peut offrir une fiabilité élevée et un temps de traitement rapide.

e Inconvénients : Trop encombrant pour un usage sur le bureau ou voiture, risque de
faute pour des jumeaux ou des membres d’une méme famille, technique peu discriminante
et sensible aux modifications ou altérations naturelles de la main (accident, vieillissement,

arthrose), précision restreinte, difficile a utiliser pour les personnes souffrant d’arthrite.

e Applications : Controle d’acces a des locaux, parloirs de prison et acces a des batiments

privés non stratégiques tels que des entreprises, des écoles et des etablissements.

3) Empreinte palmaire : Une empreinte palmaire [34] est définie comme une empreinte
sur une paume. Les empreintes palmaires contiennent plus d’information que les empreintes
digitales, ainsi elles sont plus discriminantes. Elles contiennent des caractéristiques distinc-
tives additionnelles telles que les lignes principales et les ridules, qui peuvent étre extraites
a partir des images a basse résolution (voir figure 2.6). L’identification ou la vérification uti-

lisant des caractéristiques de ’empreinte palmaire est une biométrie relativement nouvelle.

e Avantages : Elles contiennent plusieurs informations qui peuvent étre extraites a partir
des images a basse résolution, ainsi elles sont plus discriminantes; les sources de capture
d’empreintes palmaires sont beaucoup moins cheres que celles de capture des iris. En com-
binant toutes les caractéristiques d’une paume, telles que les caractéristiques des ridules ou

des plis, et des lignes principales, il est possible d’établir un systeme biométrique robuste.
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FIGURE 2.6: Empreinte palmaire.

e Inconvénients : Une exécution plus lente que celle d’empreinte digitale en raison de

I'information supplémentaire stockée dans une empreinte palmaire.

e Applications : Elle est utilisée typiquement dans des applications légales criminelles.
Plusieurs études montrent que I’identification d’empreinte palmaire est sans doute le prochain

grand domaine d’investigation dans le cadre des lois sur la sécurité.

4) Empreinte des articulations des doigts : La surface extérieure du doigt contient
des caractéristiques distinctives, surtout au voisinage des articulations, telles que les lignes
principales, les lignes secondaires et les crétes, qui peuvent étre extraites a partir des images a

basse résolution. Ces derniéres années, un nouveau descripteur biométrique (nouvelle techno-

FI1cURE 2.7: Empreinte des articulations des doigts.

logie biométrique) basé sur la surface extérieure du doigt, appelé empreinte de larticulation
du doigt [35], est exploité (voir figure 2.7). La main contient plusieurs doigts, pour cela,
plusieurs travaux montrent que I’empreinte de I'articulation du doigt peut étre utilisée dans
le domaine d’identification des personnes pour une reconnaissance robuste et précise, si on

utilise la combinaison ou la fusion de I'information prise de chaque doigt.

e Avantages : Bonne acceptation, tres simple a utiliser. En combinant tous les doigts de la

main, il est possible d’établir un systeme biométrique robuste et précise.

e Inconvénients : Risque de fausse acceptation pour des jumeaux. Besoin de la coopération

de P'utilisateur (pose correcte du doigt sur le lecteur).

e Applications : Ce systeme reste expérimental.

5) Iris :  L’iris [36] est la région annulaire située entre la pupille et le blanc de I'ceil (partie

colorée qui entoure la pupille noire), voir figure 2.8. Elle est constituée d’un réseau de tubes
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fins dont le diametre est inférieur a celui d’un cheveu. Les iris sont uniques et les deux iris
d’'un méme individu sont différents. Leurs formes ne varie que trés peu durant la vie de

I’individu.

FIGURE 2.8: Iris.

L’image de l'iris comporte de nombreuses caractéristiques physiques différentes. Ce sont les
caractéristiques recherchées lorsqu’une personne utilise ce type de systéme biométrique. Cette
image est lue par un appareil qui contient une caméra infrarouge, lorsque la personne se place
a une courte distance de 'appareil. La reconnaissance de 'iris est une technologie plus récente

puisqu’elle ne s’est véritablement développée que dans les années 80.

e Avantages : Potentiel de trés grande précision, les structures de l’iris restent stables
durant toute la vie, la texture de l'iris est parfaitement stable au cours du temps, grande

quantité d’information contenue dans l'iris, les vrais jumeaux non confondus.

e Inconvénients : L’acquisition des images crée un certain inconfort chez l'utilisateur,
ce qui peut empécher 'enrolement de certaines personnes. L’acquisition des images exige
une certaine formation et de la pratique. Le matériel est plus colteux avec exigences sur
I’éclairage. La fiabilité diminue proportionnellement a la distance entre I'ceil et la caméra.
L’enregistrement assez contraignant car il impose de ne pas bouger pendant quelques secondes
face a la caméra, ce qui rebute certains utilisateurs. Enfin , les gens ont du mal & accepter

cette biométrie.

e Applications : Distributeurs de billets de banque, contréle d’acces physique et logique.

6) Visage : Le visage [37] est certainement la caractéristique biométrique que les humains
utilisent le plus naturellement pour s’identifier entre eux, ce qui peut expliquer pourquoi elle
est en générale tres bien acceptée par les utilisateurs. Utiliser une caméra permet d’acquérir
la forme du visage d’un individu et puis retirer certaines caractéristiques tels que ’écart
entre les yeux, la forme de la bouche, le tour du visage, la position des oreilles, etc (voir
figure 2.9). On évitera d’autre part les types de coiffures, les zones occupées par des cheveux
en général ou toute zone sujette a modification durant la vie de la personne. Le systeme de
reconnaissance doit étre capable d’identifier un individu malgré différents artifices physiques

(moustache, barbe, lunettes). Le visage est une biométrie relativement peu sire. En effet, le
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FIGURE 2.9: Visage.

signal acquis est sujet a des variations beaucoup plus élevées que d’autres caractéristiques.
Ces variations peuvent étre causées, entre autres, par le maquillage, la présence ou ’absence

de lunettes, moustache et barbe, le vieillissement et I’expression d’une émotion.

e Avantages : Simple et capable de fonctionner sans la collaboration de la personne (Ne de-
mande aucune action de 'usager). Technique peu cotiteuse et peut s’appuyer sur I’équipement

d’acquisition des images actuel. Cette technique est tres bien acceptée par le public.

e Inconvénients : Les changements physiques peuvent tromper le systéme. Les vrais ju-
meaux ne sont pas différenciés. Cette technique est trop sensible au changement d’éclairage et

I’angle de I'appareil-photo et aux fortes préoccupations relatives au respect de la vie privée.

e Applications : Controle d’acces a faible niveau de sécurité. Technologie pouvant étre
associée avec une autre technologie pour la compléter. Cette technique est appliquée dans

les aéroports et certains grands magasins.

7) Rétine : La rétine [38] est la couche sensorielle située au fond de 'ceil. Elle est la
paroi interne et opposée de I'ceil sur laquelle se projettent les images que nous voyons. Elle
est parcourue par de nombreux vaisseaux sanguins (Voir figure 2.10) dont la disposition ne
change pas au cours du temps et differe d’un individu a 'autre, méme s’ils sont jumeaux.
De plus ’empreinte rétinienne est peu exposée aux blessures et la position respective des

vaisseaux reste inchangée durant toute la vie de I'individu. Elles ne peuvent étre affectées

que par certaines maladies. La reconnaissance de la rétine est actuellement considérée comme

FIGURE 2.10: Rétine.

une des méthodes biométriques les plus stires. L’utilisateur doit placer son ceil a quelques

centimetres d’un orifice de capture situé sur le lecteur de rétine. Il ne doit pas bouger et doit
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fixer un point vert lumineux qui effectue des rotations. A ce moment, un faisceau lumineux

traverse I’ceil jusqu’aux vaisseaux sanguins capillaires de la rétine.

e Avantages : Technique extrémement précise, tres discriminante et extrémement difficile
a frauder car la rétine est un élément interne du corps (la partie du I'ceil exploitée n’est pas

apparente). L’empreinte rétinienne est peu exposée aux blessures (coupure, brilure).

e Inconvénients : Relativement difficile a utiliser. Pas largement distribuée sur le marché.

De plus, elle est moins acceptée par le public et un diabete modifie le réseau veineux rétinien.

e Applications : Technique réservée aux applications relevant de la haute sécurité. Appli-

cations militaires ou nucléaires, controle d’acces a des locaux tres sensibles.

2.4.2 Biométries comportementales

Les modalités biométriques comportementales sont basées sur ’analyse de certains compor-
tements d’une personne comme le tracé de sa signature, 'empreinte de sa voix, ’analyse de

sa démarche et sa fagon d’utiliser la souris ou de taper sur un clavier.

1) Voix : La voix [39] de chaque personne est unique et peut constituée par des compo-
santes physiologiques et comportementales. La reconnaissance vocale vise a déterminer les

caractéristiques uniques de la voix de chaque individu. Elle repose sur la tonalité de la voix de

FIGURE 2.11: Voix.

la personne controlée (voir figure 2.11), la fréquence vocale et la distance entre la formation
des lettres. La voix peut distinguer un homme d’une femme mais reste trés dépendante de la
qualité de 'enregistrement et du type de message. Plusieurs caractéristiques de la voix sont
alors extraites comme le débit, la force, la dynamique et la forme des ondes produites. Un
individu ne parle pas toujours de la méme maniere, il change bien entendu avec ’dge mais
peut étre aussi affectée temporairement par ’état de santé ou émotionnel du locuteur, ce
qui nécessite 'application d’une méthode permettant d’éliminer certaines de ces variations.

Cette biométrie est en général tres bien acceptée car la voix est un signal nature a produire.

e Avantages : Peut exploiter 'infrastructure téléphonique. Elle est facile de mise en ceuvre.
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e Inconvénients : La qualité de I’enregistrement peut poser probleme et il est possible
de frauder avec un échantillon vocal préenregistré. Elle est sensible a 1’état physique et
émotionnel de I'individu et aux conditions d’enregistrement du signal de la parole telles que

le bruit et les parasites. Il est donc impossible de l'installer dans un lieu bruyant.

e Applications : Les systemes basés sur la voix sont utilisés par les corps policiers, les

agences d’espionnage, les services d’immigration, les hopitaux et en téléphonie.

2) Signature manuscrite : Chaque personne posseéde une signature [40] qui lui est propre
et qui peut donc servir a l'identifier (voir figure 2.12). Elle a I’avantage par rapport aux autres
mesures biométriques d’étre couramment utilisée pour les transactions. Pour cette raison, la
signature comme moyen d’identification est en général bien acceptée. Il existe deux modes

de reconnaissance : le mode statique et le mode dynamique. Le mode statique n’utilise que

FIGURE 2.12: Signature manuscrite.

Iinformation géométrique de la signature. Dans le mode dynamique, la capture se fait a 'aide
d’une tablette graphique. Ce mode utilise a la fois 'information géométrique et dynamique,
c’est-a-dire les variations de vitesse du stylo, la différence de pression sur la tablette graphique
au cours de la signature, etc. Le mode dynamique est plus riche en information que le mode
statique et donc plus discriminant. De plus, si un imposteur veut dupliquer une signature
a partir d’un exemple, il n’a pas acces a l'information dynamique. Le point faible de cette
technique est qu’un individu qui ne signe pas toujours de la méme fagon se verra souvent

refuser ’acces au systeme.

e Avantages : Acceptation forte par 'utilisateur car la signature est un geste commun pour

tout le monde. La signature écrite peut étre conservée des certains documents.

e Inconvénients : Les utilisateurs n’ont pas ’habitude de signer sur une tablette graphique
(mode dynamique). La stabilité de cette technologie est qualifiée de moyenne a faible, notre
signature ayant tendance a évoluer au fil du temps. Il est sensible aux émotions de I'individu.

Pas utilisable pour du controle d’acces.

e Applications : Les banques, les hopitaux et les compagnies d’assurances utilisent cette

technologie pour authentifier des documents électroniques.
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3) Analyse de la démarche : La démarche [41] est la manieére particuliere de marche
et c’est la complexité de la biométrique spatio-temporelle. La reconnaissance de la démarche
permet de reconnaitre un individu par sa facon de marcher et de bouger. Lorsqu’une personne
marche (voir figure 2.13), plusieurs parties de son corps (les jambes, I'articulation des genoux,

les bras, les coudes, etc.) décrivent un mouvement particulier qui se répete. Une caméra vidéo

FIGURE 2.13: Analyse de la démarche.

saisit ces points en mouvement et les envoie a un ordinateur qui les analyse. L’ordinateur
enregistre la séquence de mouvements et établit des relations mathématiques pour chaque
point afin de créer la signature de la démarche telles que la vitesse et I'accélération dont
il a besoin pour reconnaitre chaque personne. La démarche n’est pas supposée étre tres
distinctive, mais suffisamment discriminatoire pour permettre la vérification de quelques

applications d’une basse sécurité.

e Avantages : La démarche peut étre repérée a grande distance a ’aide d’une caméra a

faible résolution et observée ainsi de n’importe quel angle.

e Inconvénients : Ne pas rester invariant en particulier sur une grande période de temps,
en raison de grandes fluctuations de poids, changement majeur dans le poids du corps ou a

cause d’ébriété. Il est sensible aux changements d’habits, chaussures et surface.

e Applications : Installations militaires.

4) Frappe dynamique sur le clavier : La dynamique de la frappe [42] est propre a
chaque individu. Un systeme basé sur la dynamique de frappe au clavier, voir figure 2.14,

ne nécessite aucun équipement particulier, chaque ordinateur disposant d’un clavier. Il s’agit

FIGURE 2.14: Frappe sur le clavier.

d’un dispositif logiciel qui calcule la vitesse de frappe, la suite de lettres, le temps de frappe

et la pause entre chaque mot. La séquence de frappe est prédéterminée sous la forme d’un
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mot de passe. Initialement 'utilisateur doit composer son mot de passe a quelques reprises

(plusieurs fois par seconde) afin que soit constitué un gabarit de référence.

e Avantages : C’est un geste naturel pour un individu qui exploite le matériel existant.
Acceptation forte par 'utilisateur. Conserve bien les défauts de I’authentification par mot de

passe. Renforce la sécurité, mais n’est pas plus pratique.
e Inconvénients : Elle dépend de 1’état physique de personne (Age, émotion, fatigue).

e Applications : Document administratif, bancaire, assurance.

2.4.3 Biométries biologiques

Une autre catégorie qui est I’étude des traces biologiques. Elle regroupe des caractéristiques
telles que l'odeur, le sang, la salive, le cheveu, ’ADN, la thermographie faciale et la forme

des veines de la main, etc.

1) Veines de la main : Le schéma du réseau veineux [43] de la main est propre a chaque
individu et ne varie pas dans le temps. L’analyse de ce dessin formé par ce réseau permet

de garder quelques points caractéristiques. L’utilisateur place sa main dans une chambre
i

4

FIGURE 2.15: Veines de la main.

ou un gabarit de lecture ensuite les caractéristiques des veines, soit du doigt, soit de la
main, sont lues (voir figure 2.15). L’image capturée est ensuite digitalisée et enregistrée pour
comparaison future. Cette technique reste tres cotteuse a mettre en ceuvre. Elle présente de

nombreux avantages puisqu’elle permet de prendre une empreinte vraiment propre a chacun.

e Avantages : Technique tres fiable et qui ne nécessite pas de contact. Le réseau veineux

étant interne, il est tres difficile pour un imposteur de le copier.
e Inconvénients : Tres coliteuse a mettre en ceuvre.

e Applications : Technique utilisée par certaines banques. Le réseau veineux remplace le

code pour la vérification. Les données sont stockées dans une carte bancaire du client.
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2) Analyse de ’ADN : La génétique a permis de démontrer que ’ADN [44] est la par-
ticularité la plus fiable pour identifier une personne (voir figure 2.16). Cette technique est
assez contraignante pour 'utilisateur (prélevement sanguin ou capillaire) et nécessite beau-
coup de temps, d’ou sa non utilisation pour des applications temps réel. L’analyse des em-
preintes génétiques est une méthode extrémement précise d’identification, issue directement

de I’évolution de la biologie moléculaire.
- = -~ = | *i_‘ '.;
(’1 — g
i _-3 t%: | ih;

FIGURE 2.16: Analyse de I’ADN.

e Avantages : Différencier des personnes avec une tres grande fiabilité, tres distinctive, elle

facilite largement la désignation du coupable.

e Inconvénients : Analyse trop lente pour donner des résultats et étre utilisée comme

moyen d’identification en temps réel. Elle présente un cott élevé.
e Applications : Excellent outil d’identification a utiliser pour des raisons sécuritaires.

3) Thermogramme faciale : La quantité de chaleur émise par les différentes parties du

visage caractérise chaque individu [45]. Elle dépend de la localisation des veines mais aussi

FIGURE 2.17: Thermogramme facial.

de I’épaisseur du squelette et de la quantité de tissus, de muscles, de graisses, ...etc. Une
caméra thermique est utilisée pour réaliser un cliché infrarouge du visage (voir figure 2.17).
Cela permet de faire apparaitre une répartition de la chaleur unique a chaque individu et de

faire cartographier le réseau veineux du visage invisible & ’ceil nu.

e Avantages : La capture peut se faire dans n’importe quelle condition d’éclairage et méme
dans le noir complet ce qui est un avantage supplémentaire sur la reconnaissance du visage

classique. Il peut distinguer de vrais jumeaux.

e Inconvénients : Les thermogrammes ont certaines faiblesses communes a la reconnais-
sance du visage telles que la sensibilité a la pose. Ils sont aussi influencés par des facteurs

tels que la température corporelle ou I'état émotionnel.
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e Applications : Ce systeme reste expérimental.

4) Autres techniques : Comme liris, le visage ou la voix, d’autres techniques ont été
développées ces dernieres années dans le but spécifique d’effectuer la vérification ou I'identifi-
cation fiable d’une personne. Ces recherches ont permis de mettre sur le marché des dispositifs
de reconnaissance de la rétine, de la signature, ou encore de la dynamique de frappe au cla-
vier. Mais d’autres champs restent a explorer et certaines de nos caractéristiques sont encore
a ’étude dans divers laboratoires. Parmi ces caractéristiques a étudier on peut citer : la
géométrie de l'oreille [46], qui peut étre utilisé par la police pour identifier un individu a
partir d’une photo prise sur le lieu d’un délit, la denture [47], le dessin des lévres [48], 'odeur
corporelle [49], les battements du coeur [50], 'analyse des pores de la peau [51], la salive [52],
lirrigation sanguine [53] et bien d’autres. Les recherches dans le domaine de la biométrie ne
sont donc pas encore terminées. Toutefois, il est encore trop difficile de leur prédire lesquelles

de ces technologies auront un usage industriel.

2.5 Applications

La biométrie répond a une exigence tres actuelle de sécurité partagée aussi bien par les
individus, les entreprises que par les états. Le champ d’application de la biométrie couvre
potentiellement tous les domaines de la sécurité ou il est nécessaire de connaitre I'identité des
personnes. Aujourd’hui, les principales applications sont le controle d’acces et des frontieres,
l'acces aux réseaux, systemes d’information et stations de travail, le paiement électronique
et le chiffrement de données. Les applications de la biométrie peuvent étre divisées en quatre

groupes principaux [54] :
2.5.1 Service public

L’utilisation de la biométrie est bien acceptée par les personnes pour certaines applications
d’ordre gouvernemental (ex : le controle aux frontieres ou la sécurité des batiments gouverne-
mentaux). Par exemple, la biométrie est fréquemment utilisée par les services d’immigration
pour controler automatiquement l’identité des personnes entrantes ou sortantes d’un terri-
toire, ainsi l'iris, le visage et ’empreinte digitale sont a l’essai dans de nombreux aéroports.
De méme en santé publique, la biométrie serait utile pour supprimer les cartes d’assurance

sociale, ou du moins vérifier I'identité de leur propriétaire.

2.5.2 Identification judiciaire

Dans le domaine de I'identification judiciaire, deux techniques biométriques différentes peuve-

nt étre utilisées : 'empreinte digitale et ’empreinte génétique. Les empreintes digitales sont
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utilisées depuis longtemps pour prouver certains faits relatifs a des infractions criminelles,
dont la présence de I'accusé en un lieu, le fait qu’il ait touché un objet ou une personne,
...etc. Cette technique a montré son efficacité, cette pratique se mondialise, et la réalisation
d’une base de données internationale est en cours de réflexion. L’ADN est extrait des cellules
laissées par le criminel sur les lieux du crime qui peuvent étre des taches de sang, des cellules
buccales déposées par de la salive, des cheveux. En identifiant certaines séquences d’ADN
propres a un individu et en les comparant & celles présentes dans ’ADN laissé sur les lieux
d’un crime par son auteur, il est possible de disculper ou de confondre un suspect avec une

trés grande streté.

2.5.3 Transactions bancaires

La vérification des transactions représente un marché gigantesque puisqu’il englobe aussi bien
le retrait d’argent au guichet des banques, les paiements par cartes bancaires, les transferts
de fonds, les paiements effectués a distance par téléphone ou sur Internet, etc. Des études
estiment que les utilisations frauduleuses de cartes de crédit pourraient étre réduites en

utilisant des cartes a puce qui incorporeraient la reconnaissance des empreintes digitales.

2.5.4 Acces physique et logique

On parle de controle d’acces physique lorsqu’on cherche a sécuriser 'acces a un lieu (entrée
d’un batiment ou salle par exemple), alors que le controle d’acces logique concerne 'acces
informatique a un terminal, réseau informatique ou de télécommunications (ex : ordinateur,
téléphone portable, base de données privée). Depuis longtemps, I'acces a des lieux physiques
s’est fait a 'aide de clefs ou badges. Les badges étaient munis d’'une photo et un garde
était chargé de la vérification. Grace a la biométrie, la méme opération peut étre effectuée
automatiquement de nos jours. Le marché du controle d’acces logique est dominé par les
systemes basés sur une connaissance, typiquement un mot de passe. Avec la chute des prix
des systemes d’acquisition, les applications biométriques devraient connaitre une popularité
croissante. Un exemple d’application est la reconnaissance du locuteur de maniere a protéger
les fichiers d’un utilisateur, tout particulierement lorsque ’ordinateur est utilisé par plusieurs

individus ce qui est de plus en plus souvent le cas.

2.6 Structure d’un systeme biométrique

Les systéemes biométriques sont de plus en plus utilisés depuis quelques années. En général,

un systeme de reconnaissance des personnes basé sur leurs descripteurs biométriques peut
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se décomposer en deux phases, phase enrdlement (Enregistrement) et phase reconnaissance.

La figure 2.18 illustre les deux phases de fonctionnement. Une question importante dans
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FI1GURE 2.18: Systéme de reconnaissance biométrique.

la conception d’un systéme biométrique est de déterminer la fagon dont une personne est
reconnue. En fonction du contexte de 'application, un systeme biométrique peut étre soit un
systeme de vérification, soit un systeme d’identification. Ce systéme procede en premier par
I’acquisition des données biométriques de la personne a reconnaitre, puis extrait un ensemble
de caractéristiques a partir de celles-ci, enfin il compare ces caractéristiques avec les modeles

de la base de données.

2.6.1 Fonctionnement d’un systéme biométrique

En général, tous les systemes de reconnaissance biométriques partagent le méme schéma de
fonctionnement [55, 96]. Ils comprennent deux phases distinctes : 'enr6lement (’enregistre-

ment) et la reconnaissance (la vérification ou 'identification).

1) Phase d’enrélement : L’enrdlement ou 'enregistrement est la premiere phase de tout
systeme biométrique, il s’agit de la phase pendant laquelle les données biométriques sont
extraites a partir des personnes et mises dans la base des données a la premiere fois. Donc la
tache de la phase d’enrélement est d’inscrire des personnes et leurs modalités biométriques
(gabarit biométrique) dans la base de données du systeme. Ce gabarit de référence servira
de point de comparaison lors de la reconnaissance. Cet enregistrement peut s’accompagner

par 'ajout d’information biographique dans la base de données.

2) Phase de reconnaissance : La tache de la phase de reconnaissance est de vérifier
ou identifier I'identité de la personne qui a 'intention d’accéder au systeme. Au cours de

la reconnaissance, la caractéristique biométrique est mesurée et un ensemble de parametres
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(gabarit biométrique ou vecteur des caractéristiques) est extrait comme lors de 'enrélement.
Le capteur utilisé doit avoir des propriétés aussi proches que possibles du capteur utilisé
durant la phase d’enrolement. La suite de la reconnaissance sera différente suivant le mode

opératoire du systeme [56, 111] : vérification ou identification.

v Mode de vérification : La vérification, dénommée aussi authentification, est la confir-
mation de la validité d’une identité déclarée par la comparaison entre un gabarit biométrique
associé avec une identité de vérification (proposées par 'utilisateur) et un gabarit biométrique
d’enrolement. Pendant la vérification le systéme répond a la question “Suis-je bien la per-
sonne que je prétends étre 27 par oui ou mon. Donc le systeme doit vérifier que I'identité de
la personne est bien celle proposée par 1'utilisateur, il suffit donc de la comparer avec un seul

des modeles présents dans la base de données, c’est une comparaison un a un (1 : 1).

v" Mode d’identification : Le systeme doit deviner 'identité de la personne. Il répond
donc & une question de type : “Qui suis-je ?” par accepter si I'utilisateur a un modeéle dans
la base des données ou par rejeter si 'utilisateur n’a pas un modele dans la base des données.
Dans ce mode, le systéme compare le signal mesuré avec les différents modeéles contenus dans
la base de données lors de la phase d’enrdlement (1 : N). L’identification peut décomposer

en deux modes opératoires (ensemble ouvert et ensemble fermé).

L’identification en mode ensemble fermé : La sortie du systeme biométrique est constitu-
ée par l'identité de la personne dont le modele (référence) possede le degré de similitude le

plus élevé avec I’échantillon biométrique présenté en entrée.

L’identification en mode ensemble ouvert : Si la plus grande similarité entre I’échantillon
biométrique et tous les modeles est inférieure (ou supérieure) & un seuil de sécurité fixé, la
personne est rejetée, ce qui implique que 'utilisateur n’était pas une des personnes enrolées

par le systeme biométrique. Dans le cas contraire, la personne est acceptée.

2.6.2 Modules principaux d’un systéme biométrique

Un systeme biométrique est essentiellement un systéme de reconnaissance des formes. L’ob-
jectif de ces types des systémes est de classifier des entités (modalités) en catégories (per-
sonnes) a partir d’observations (vecteur des caractéristiques) effectuées sur celles-ci. Un
systeme de reconnaissance biométrique peut comporter une phase d’enrélement qui va consis-
ter a apprendre a reconnaitre des modalités sur la base des données. Lorsque cette phase sera
achevée le systéme sera alors prét a fonctionner pour reconnaitre des personnes inconnues.
Un systeme de reconnaissance biométrique comprend quatre modules (voir figure 2.18) dont
certains sont communs & la phase d’enrélement et a celle de reconnaissance [57, 125] : 'acqui-

sition, 'extraction des caractéristiques, la comparaison (mesure de similarité) et la décision.
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L’acquisition et I’extraction de caractéristiques ont lieu lors de ’enregistrement et lors de la
reconnaissance. Cependant, la comparaison et la décision sont utilisées lors de la phase de

reconnaissance.

® Acquisition des données : C’est une interface utilisateurs et il est responsable de
Pacquisition des données biométriques d’une personne (cela peut étre un appareil photo, un

lecteur d’empreintes digitales, une caméra, un microphone, etc).

® Extraction des caractéristiques : Généralement un processus de prétraitement est ap-
pliqué avant la phase de I'extraction de caractéristiques. Ce processus sert a éviter les infor-
mations inutiles qui existent dans, par exemple, 'image originale acquise et préparer celle ci a
I'extraction des caractéristiques biométriques. La phase d’extraction de caractéristiques prend
I'image prétraitée et extrait seulement I'information pertinente afin de former une nouvelle
représentation des données (gabarit biométrique). Idéalement, cette nouvelle représentation

est censée étre unique pour chaque personne et relativement invariante.

® Comparaison : Dans ce module, ’ensemble des caractéristiques biométriques extraites
est comparé avec les modeles enregistrés dans la base de données du systeme (modeles des

références) afin de déterminer le degré de similitude (effectué par la mesure de similarité).

® Décision : Le module de décision consiste a vérifier I'identité affirmée par un utilisateur ou
déterminer l'identité d’une personne basée sur le degré de similitude entre les caractéristiques
extraites et les modeles stockés. Au niveau de cette étape, le systeme décide si I'utilisateur a

I’autorisation a accéder au systeme ou non.

2.6.3 Systémes en ligne et systeme hors ligne

En plus du procédé de sélection des caractéristiques, la méthode d’acquisition des images est
un autre facteur a prendre en compte [58]. Les systémes de reconnaissance biométriques sont

alors classifiés en deux catégories : reconnaissance en ligne et reconnaissance hors ligne.

v Systéme hors ligne : Un systéme biométrique hors ligne traite les images (modalités
biométriques) capturées précédemment. Par exemple, des images obtenues a partir des doigts
des mains encrées digitalisées par un scanner numérique. Ces approches peuvent fournir des
images a haute résolution et conviennent aux méthodes qui exigent des images de résolution
fine pour extraire des lignes, des points caractéristiques et des minuties. Cependant, ces
méthodes ne sont pas appropriées aux systéemes de sécurité en ligne car deux étapes sont
nécessaires : encrer les doigts pour obtenir les images de modalité sur des papiers et puis les

scanner pour obtenir des images numériques.

v Systéme en ligne : Dans ce systeme, un dispositif de capture spécifique pour chaque

modalité (ex : appareil photo numérique CCD (Charged Coupled Device) pour capturer des
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images de la modalité, est utilisé. Les images numériques acquises sont traitées en temps réel.
Par exemple, la signature en-ligne est numérisée directement par un dispositif qui permet
d’échantillonner les signaux a une fréquence fixe, au moment ou ’on signe. En conséquence,
I’acquisition d’une signature en-ligne nécessite un capteur spécifique. Une tablette a digitaliser

ou un écran tactile suffisent pour cette tache.

2.7 Conclusion

De nos jours la biométrie est considérée comme le moyen le plus str pour la sécurité. Elle
est de plus en plus appliquée dans la réalité grace a ses avantages. Dans ce chapitre, nous
avons présenté un état de ’art sur les technologies biométriques et mis ’accent sur le grand
nombre de ces technologies. Nous avons aussi indiqué quelques points forts et points faibles
de chaque technologie qui mettent en évidence le fait qu’elles ne sont pas toutes de méme
efficacité. Enfin nous avons introduit le concept d’un systéme biométrique typique ainsi que

sa structure générale.



Chapitre 3

Systeme biométrique multimodal et

fusion des données

3.1 Introduction

VEC des systeémes biométriques utilisant une seule modalité biométrique (appelés syste-

mes unimodaux), on ne peut pas garantir avec certitude une bonne identification. En
fait, les taux d’erreur associés a ces systemes sont relativement élevés, ce qui les rend in-
acceptables pour des applications critiques de sécurité [59]. Ce probléme peut étre résolu
par la mise en place des systemes biométriques multimodaux utilisant plusieurs modalités
biométriques d’une méme personne [60]. Dans le présent chapitre, apres avoir dressé un état
de I'art sur la biométrie multimodale, nous allons détailler la notion de fusion appliquée a la
biométrie et les différents niveaux de fusion possibles. Enfin, nous porterons notre attention

sur la notion de normalisation des scores.

3.2 Biométrie multimodale

Les humains se reconnaissent entre eux a partir de plusieurs modalités biométriques phy-
siques ou comportementales. Chaque modalité en soi ne peut pas toujours étre utilisée de
maniere fiable pour effectuer la reconnaissance [61]. Cependant, la consolidation d’informa-
tions présentées par les différentes modalités peut permettre une reconnaissance précise de
Iidentité. Cette stratégie peut étre utilisée pour réduire quelques problemes et limitations,
présentées ci-dessous, liés aux systemes unimodaux. L’utilisation conjointe de plusieurs mo-

dalités biométriques constituer forment alors un systeme biométrique multimodal. En effet,

27
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la combinaison de plusieurs modalités a pour but d’améliorer les performances de reconnais-
sance [62]. En augmentant la quantité d’informations discriminantes de chaque personne, on

souhaite augmenter le pouvoir de reconnaissance du systeme (vérification ou identification).

3.3 Nécessités de la multimodalité

Bien que quelques systemes unimodaux développés dans la littérature ont permis d’achever
des améliorations considérables en terme de fiabilité et de précision, ils souffrent, cependant,
de plusieurs problemes tels que la non universalité des caractéristiques biométriques et I'in-
suffisance de précision des données qui sont bruitées [63]. Ainsi, les systémes biométriques
unimodaux ne peuvent pas étre en mesure d’atteindre les exigences de performances désirées
dans les applications du monde réel. Afin de pallier ces probléemes, les systémes biométriques
multimodaux, qui combinent I'information provenant de multiples modalités, ont été pro-
posés. Des études ont démontré que les systémes biométriques multimodaux peuvent obtenir

des meilleures performances par rapport aux systémes biométriques unimodaux [64].

3.3.1 Limitations des systémes unimodaux

L’évaluation des performances d’un systeme biométrique est une phase importante dans le
processus de sa conception et de sa mise en ceuvre dans la mesure ou elle permet de savoir si
le systeme est suffisamment performant pour une application visée. Cependant, les criteres
de performance d’un systéme biométrique ne sont pas les seuls a prendre en compte mais
aussi les critéres de cotlts et d’acceptation par le public. Ainsi, selon les situations d’usage
et les buts recherchés, chaque technologie biométrique (modalité) a ses points forts et ses
inconvénients. Par conséquent, on ne peut garantir un excellent systeme de reconnaissance

(un excellent taux de reconnaissance) avec 'utilisation d’une seule modalité biométrique.

Malgré les avantages des systemes biométriques unimodaux par rapport aux systemes tradi-
tionnels, leur utilisation souffre de plusieurs limitations qui peuvent dégrader considérableme-

nt leur intérét. En effet, ces systemes sont souvent affectés par les problemes suivants [65].

v" La non-universalité des biométries : Les systéemes unimodaux sont basés sur une
seule modalité biométrique. Cependant, cette modalité doit étre vérifiée a la condition d’uni-
versalité, ce que signifie que chaque personne devrait obligatoirement avoir cette modalité
pour un systeme donné. Ce principe d’universalité constitue une des conditions nécessaires
de base pour un systéme de reconnaissance biométrique. La non-universalité signifie que cer-
taines modalités biométriques ne sont pas possédées par la personne a reconnaitre ou ne sont

pas assez riche en information pour permettre la reconnaissance de l'identité de certaines



Chapitre 3. Systeme biométrique multimodal et fusion des données 29

personnes. Par exemple (voir figure 3.1), certaines personnes peuvent avoir les empreintes di-
gitales ou palmaires inutilisables a cause d’un accident ou d’un travail manuel prolongé. Une
personne muette ne peut utiliser la reconnaissance par la voix ou une personne handicapée
ne peut signer. De la méme maniere, des personnes ayant des maladies oculaires (comme
certains glaucomes et cataractes) ne peuvent fournir des images d’iris, ou de rétine, de bonne
qualité pour une reconnaissance automatique. Pour toutes ces personnes, certains systemes

biométriques ne sont pas accessibles et ceci risque alors de les exclure de certaines utilisations

si aucune alternative ne leur est proposée.

FIGUrE 3.1: Malformations des doigts, main, oreille et de liris.

v La variabilité lors de la capture : Ce type de variabilité n’est pas intrinsequement lié a
la modalité mais & ’acquisition de celle-ci. Il peut étre introduit a plusieurs phénomenes. Le
premier phénomene est la déformation physique lors de la capture (variabilité du capteur),
c-a-d, que les données biométriques acquises a partir d’un utilisateur lors de la phase de
reconnaissance ne sont pas identiques aux données qui ont été utilisées pour générer le modele
de ce méme utilisateur lors de la phase d’enrolement. Ces variations peuvent étre dues a une
mauvaise interaction de l'utilisateur avec le capteur (par exemple, changements de pose
et d’expression faciale lorsque 'utilisateur se tient devant une caméra), a l'utilisation de
capteurs différents lors de ’enrolement et de la vérification, a des changements de conditions
de lenvironnement ambiant (par exemple, changements en éclairage pour un systéme de
reconnaissance faciale) ou encore a des changements inhérents a la modalité biométrique
(par exemple, apparition de rides dues a la vieillesse, présence de cheveux dans l'image du

visage, présence de cicatrices dans une empreinte digitale, etc.).

Un autre phénomene est le bruit d’acquisition. Ce bruit peut étre présent principalement
lorsqu’un capteur défaillant ou mal entretenu. Par exemple, 'accumulation de poussiere sur
un capteur d’empreintes digitales, un mauvais focus de caméra entrainant du flou dans des
images de visage ou d’iris, ...etc. Le taux de reconnaissance d’un systeme biométrique est tres
sensible a la qualité de I’échantillon biométrique et des données bruitées peuvent sérieusement

dégrader les performances du systeme.

v' La sensibilité aux attaques : Une autre limitation des systemes biométriques est la

sensibilité aux attaques en reproduisant certaines modalités biométriques. Ceci est possible
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pour les modalités biométriques comportementales qui sont plus sensibles a ce genre d’at-
taque que les modalités biométriques physiologiques. A priori, s’il est relativement simple de
reproduire une signature ou imiter la voix d’une personne, il est plus difficile de reproduire,
par exemple, 'empreinte digitale. Cependant, certaines études ont montré qu’il était pos-
sible de fabriquer des fausses empreintes digitales en gomme et de les utiliser pour contrer

un systeme biométrique.

v La non-unicité des biométries : C’est la variabilité entre les modalités de plusieurs
individus. Cependant, les caractéristiques extraites & partir des données biométriques des
individus différents peuvent étre relativement similaires. Par exemple, une certaine partie de
la population peut avoir une apparence faciale pratiquement identique due a des facteurs
génétiques (ex : pere et fils, vrais jumeaux). Ce manque d’unicité augmente le taux d’erreur

d’un systéme biométrique (accepter des personnes non enregistrées dans la base des données).

3.3.2 Avantage des systéemes multimodaux

La reconnaissance biométrique multimodale constitue un enjeu important pour les prochaines
années. L’intérét croissant pour la multimodalité tient & plusieurs facteurs [66]. Parmi les
différents facteurs, on compte notamment la combinaison naturelle de différentes sources
d’informations qui permet d’augmenter les performances de reconnaissance. Ainsi, la dispo-
nibilité d’une biométrie parmi d’autres permet au systeme de changer une modalité des lors

qu’une modalité donnée devient indisponible.

De plus, la multimodalité permet de diminuer les contraintes habituées liées au processus de
reconnaissance. L’acquisition de I'image d’iris, par exemple, est souvent trés contraignante.
La voix peut étre plus aisément acquise par des microphones. Finalement, pour des systemes
réels, sous les certaines des conditions d’utilisation, il a été remarqué que le controle d’acces
couplé a 'utilisation de 'iris (une biométrie trés performante) est mal pergu par les personnes
utilisant le systéme (probleme de refus des usagers d’acquérir leur modalité biométrique). Il
y a donc un compromis a gérer entre les taux d’erreurs présentés pour une modalité et son
acceptabilité. La voix et le visage sont des modalités dont les taux d’erreurs sont beaucoup

plus élevés que l'iris, mais qui sont en revanche tres bien acceptés par les utilisateurs.

3.4 Fusion des données

La fusion des données est une technique utilisée pour traiter des informations issues des
sources multiples [67]. Elle consiste a combiner des données issues de plusieurs sources afin

d’obtenir une décision meilleure que celle obtenue a partir de chacune des sources considérée
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séparément. La fusion des données a été initialement développée dans un contexte militaire
pour des objectifs tels que la localisation des cibles ennemies et la fusion d’images radar
[68]. Les systeémes utilisés ont recours a des techniques diverses issues des domaines variés
tels que le traitement du signal, l'intelligence artificielle, la reconnaissance des formes, la
classification, ...etc. De fagon générale, la fusion des données est une opération d’intégration
de plusieurs données en vue d’en extraire une nouvelle information plus représentative de
I’ensemble des données. Actuellement, la fusion des données prend une place de plus en plus
importante dans de nombreux domaines. Elle permet d’aider efficacement les scientifiques
a extraire des informations de plus en plus pertinentes et précises. La fusion des données
a d’abord visé a améliorer la qualité des réponses aux problemes posés par les militaires
mais aujourd’hui elle touche énormément des domaines telles que [69] : la télédétection, la

prévision météorologique, la biométrie multimodale, ’application médicale et la robotique.

3.5 Stratégies de fusion

Le probleme général de la fusion est la synthese des informations provenant des sources
différentes. Cependant, il existe, comme indiqué dans la figure 3.2, de nombreux scénarios pos-
sibles pour les sources d’information qui peuvent étre considérées dans un systeéme biométrique

multimodal [70].
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F1GURE 3.2: Différents systemes biométriques multimodaux.

3.5.1 Systemes multi-capteurs

Dans ces systemes, une méme modalité biométrique est analysée a I’aide de plusieurs capteurs

afin d’extraire diverses informations provenant de I’enregistrement des images. Par exemple,
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un systeéme peut enregistrer le contenu de la texture (2D) du visage d’une personne avec une
caméra CCD et la forme de la surface du visage (3D) avec un autre capteur dans le but de
procéder a la reconnaissance. Dans le cas de 'empreinte digitale, un capteur optique et un

capteur thermique peuvent étre utilisés pour ’acquisition de I’empreinte.

3.5.2 Systemes multi-instances

Un unique capteur peut étre utilisé pour acquérir plusieurs instances de la méme modalité
biométrique dans le but de prendre en compte les variations qui peuvent se produire au sein
de cette modalité. Par exemple, un systeme de reconnaissance faciale peut capturer plusieurs
images du visage avec des changements de pose (profil frontal, profils gauches et droits),

d’expression ou d’illumination afin de tenir compte des variations de la pose faciale.

3.5.3 Systemes multi-algorithmes

Dans ces systemes, les mémes données biométriques sont traitées en utilisant plusieurs algo-
rithmes. Cette multiplicité des algorithmes peut intervenir dans le module d’extraction, en
considérant plusieurs ensembles des caractéristiques, et/ou dans le module de comparaison,
en utilisant plusieurs algorithmes de comparaison. Par exemple, des algorithmes d’analyse
de texture et de minuties peuvent étre associés pour traiter la méme image d’empreinte
digitale afin d’extraire diverses caractéristiques qui peuvent étre utiliser pour améliorer les

performances du systeme.

3.5.4 Systemes multi-échantillons

Dans ces systemes, un unique capteur peut étre utilisé pour acquérir plusieurs échantillons
de la méme modalité biométrique. Par exemple les empreintes digitales de doigts gauches
et droits ou les iris gauches et droits d’'un individu peuvent étre utilisés afin de vérifier son
identité. Dans ce cas Les données sont alors traitées par le méme algorithme, mais nécessitent
des références différentes a l'enregistrement contrairement aux systemes multi-instances qui

ne nécessitent qu’une seule référence.

3.5.5 Systemes multi-biométries

Dans ces systemes, différentes modalités biométriques sont combinées afin d’établir 'iden-
tité d’un individu. Par exemple, les caractéristiques du 'empreinte palmaire et I’empreinte
digitale. Cette stratégie de fusion consiste a exploiter les avantages de chaque systeme

biométrique tout en évitant leurs inconvénients.
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En fait, les systemes combinant plusieurs informations issues de la méme biométrie per-
mettent d’améliorer les performances en reconnaissance, en réduisant l’effet de la variabilité
intra-classe. Mais ils ne permettent pas de traiter efficacement tous les problémes des systemes
monomodaux. C’est pour cette raison que les systémes multi-biométries ont recu beaucoup

d’attention dans la communauté.

3.6 Niveaux de fusion

Dans un systeme biométrique multimodal, la fusion peut se faire en utilisant I'information
disponible dans n’importe quel module du systéme. La combinaison de plusieurs systemes
biométriques peut se faire & quatre niveaux différents [71] : au niveau des données, au niveau
des caractéristiques extraites, au niveau des scores issus du module de comparaison ou au
niveau des décisions du module de décision. Ces quatre niveaux de fusion peuvent étre classés
en deux sous-ensembles : La fusion pré-classification (avant comparaison) et la fusion post-

classification (apres la comparaison).

3.6.1 Niveau des capteurs (Sensor level)

On dit aussi niveau bas; il s’agit de la fusion d’informations directement issues des capteurs

(figure 3.3 montre un systéme basé sur la fusion au niveau capteur). La fusion au niveau des
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FIGURE 3.3: Systéme multimodal basé sur la fusion au niveau du capteur.

capteurs ou des données brutes (images) est relativement peu utilisée car elle nécessite une
homogénéité entre les données. Par exemple, il est possible de combiner plusieurs images de
visages dans des canaux de couleurs différentes, ou en visible et en infrarouge, s’ils corres-
R . . . . . . . .
pondent a la méme scene. Il est également possible de faire une mosaique a partir d’images
prises de différents points de vue. Plusieurs techniques peuvent étre utilisées. Dans ce qui suit,
nous allons décrire les méthodes classiques les plus utilisées dans le domaine de la biométrie
multimodale. Il s’agit particulierement des méthodes basées sur I’analyse en composantes

principales (Principal Component Analysis-PCA) et les méthodes basées sur les modeles
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multi-résolutions telles que la transformée en ondelettes discretes et la décomposition en

pyramide (pyramide de LAPLACE, CONTRASTE et GRADIENT, ...etc.).

1) Méthodes basées sur le PCA : Le PCA est utilisée dans plusieurs applications de
I'imagerie, parmi lesquelles la fusion d’images [72]. Il s’agit d’'une méthode statistique qui
consiste a transformer un ensemble de variables corrélées en un nouvel ensemble de variables
non-corrélées obtenues par combinaisons linéaires des variables originales. La transforma-
tion est réversible, ce qui signifie qu’il est possible de retourner dans ’espace des variables

originales au départ des composantes principales sélectionnées.

La fusion au niveau image est classée comme une méthode fondée sur des combinaisons
linéaires pondérées par des coefficients de pondération. La formalisation des algorithmes

fondés sur des combinaisons linéaires pondérées est comme suit :
N
i=1

ou Zf\il B; = 1 et N est le nombre d’images d’entrée. Pour ces algorithmes, chaque image
I; a fusionner est retrouvée dans le résultat final Ir avec un certain pourcentage caractérisé
par le coefficient de pondération associé a l'image d’entrée. L’image moyenne des images
d’entrée est obtenue avec des poids f5; = % C’est la méthode la plus intuitive et la plus
facile a implanter. Cependant, elle présente un inconvénient majeur qui réside dans le fait
que toutes les images d’entrées interviennent de maniere équivalente dans I'image de sortie,
sans tenir compte de leur contenu informationnel. Cet inconvénient ne se pose pas avec le
PCA ou les pondérations des images d’entrées sont calculées en considérant leurs variances
statistiques. Ces variances refletent les richesse en information de ces images. La figure 3.4

illustre un exemple de fusion d’images (empreinte palmaire et visage) en utilisant le PCA.

EMPREINTE PALMAIRE

IMAGE

Transformation PCA FUSIONNEE

A s
J
VISAGE

FIGURE 3.4: Fusion des images basée sur ’analyse en composantes principales.

Soit X l'ensemble d’images disponibles, formé de n images I; de taille H x W pixels. La
matrice I; est d’abord convertie en un vecteur colonne v; de taille d x 1 avec d = H - W. En

ajoutant chaque colonne, I'une apres ’autre pour toutes les images, une matrice des données
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d’apprentissage X = [v1,v9,- - -, v,] est alors formée. La taille de X est de d x n, avec n est
le nombre total des images d’apprentissage. Apres ’obtention de X, on calcule la matrice de

I'image moyenne avec ’équation suivante :
1
U=— E v; (3.2)

On ajuste ensuite les données par rapport a la moyenne. L.’'image moyenne est alors soustraite

de chaque image avec la formule suivante :
q)i:’Ui—\I’, i=1--n (33)

Enfin, la matrice de covariance est calculée avec la formule suivante :
C=> 0;0] = AAT, A=[Py, Py, -, By (3.4)
i=1

La prochaine étape consiste a calculer les vecteurs et les valeurs propres de cette matrice.
Les poids sont ensuite obtenus par les composantes normalisées du vecteur propre (v1) qui

correspond a la valeur propre la plus élevée :

B = i (3.5)

Z?:l V1

2) Méthodes basées sur les modeéles multirésolutions : L’analyse multirésolution
consiste a décomposer I'image sur une gamme tres étendue d’échelles. A chaque échelle
(résolution), l'image est remplacée par Iapproximation la plus adéquate que l'on puisse
y tracer. En allant des échelles les plus étendues vers les plus fines, nous obtenons des
représentations plus précises de 'image donnée. Les méthodes des décompositions les plus
connues sont la transformée en ondelette discrete (Discret Wavelet Transform-DWT) et les

transformations pyramidales.

a) Fusion des images par la DWT : La DWT a été la premiere transformée utilisée
dans le cadre de la fusion des images [73]. Du fait de sa facilité d’application et de la qualité
des résultats obtenus, cette méthode est aujourd’hui largement utilisée dans le domaine de
fusion des images. Dans le cas de la décomposition multi-résolution, & chaque niveau une
image est décomposée dans une version simplifiée (approximation) et une version de détails
(présentation des détails de I'image). Une description détaillée de la DWT est données dans

la section 5.2.3 du chapitre 5).

La fusion dans le plan des ondelettes consiste tout d’abord & décomposer en ondelettes des
images I et I. Chaque image sera alors représentée par son dernier plan d’approximation

et un ensemble de plans de coefficients d’ondelettes correspondants aux détails de 'image
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aux différentes échelles. La construction de I'image fusionnée revient, d’une part, a produire
un plan de la derniere approximation et, d’autre part, a synthétiser ses coefficients d’onde-
lettes par l'utilisation d’un modeéle de fusion. L’image fusionnée Ir est alors produite par

lapplication de la transformation en ondelettes inverse (Inverse DWT-IDWT).

Pour synthétiser les coefficients de chaque bande (approximation et détails) de I'image fu-
sionnée a I’échelle i, nous sommes amenés a définir deux modeles de fusion permettant de
combiner les coefficients d’ondelettes des images I; et I>. Un modele pour l'approxima-
tion et 'autre pour les trois détails. Il est important de mentionner que les deux modeles
de fusion sont les mémes pour chaque niveau de décomposition. Pour un seul niveau de
décomposition, les images I et I» peuvent étre représentées par les ensembles respectifs des

plans de décomposition (F; et FEs), tels que :

By = {IlLLﬂIlLH’IlHL?IlHH}; Ey = {IQLUI?LHvI?HLvI?HH} (3'6)

I;

des images 1 (i = 1) et 2 (¢ = 2), tandis que I;,, sont les derniers plans d’approximation

ou Iy, ., Liy, et Iy, sont les coefficients d’ondelettes correspondants aux détails produits

respectifs. La préservation des caractéristiques des deux images est assurée par la moyenne

des deux approximations des images d’entrées.

Try (:9) = 5 Uy o,) + oy (29)] (37)

ou Ir,, représente l'approximation de l'image fusionnée. Pour les trois bandes de détail,
chaque bande est divisée en une fenétre de taille 3x 3. Ensuite, la somme des valeurs absolues
des tous les pixels dans chaque fenétre est calculée. Enfin, des cartes de décision binaire
(binary Decision Maps-DM), sont générées pour les trois bandes des détails, en utilisant

I’équation suivante :

1 si maX3><3(11X) Z maX3><3(IQX),
DMy = (3.8)
0 Autrement

ol DMy avec X = {LH, HL, HH}, sont les cartes de décision binaire générées pour les trois
bandes des détails. Basée sur ces cartes, les trois bandes des détails de I'image fusionnée,
Ir, , sont générées. Finalement, la transformée inverse, IDWT, est ensuite appliquée sur les

quatre bandes fusionnées afin de générer I'image fusionnée.

Ip = IDWT<IFLL7IFLH7IFHL7IFHH) (3'9)

D’une facon générale, on distingue trois opérations pour réaliser la fusion :
1) la décomposition (’analyse) de chaque image de départ qui produit une image d’approxi-

mation et plusieurs images de détails;
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2) 'application d’un critere de fusion a chaque niveau de décomposition ;

3) Vopération inverse de la décomposition (la synthese), pour créer I'image fusionnée.

Les trois opérations sont décrites dans la figure 3.5, qui représente une fusion fondée sur la

DWT avec deux niveaux de décomposition.

! Analyse ' Fusion | Synthese '
DWT .
IDWT
DWT . |

FIGURE 3.5: Fusion des images basée sur la DWT en 2 niveaux de décomposition.

b) Fusion des images par la pyramide : La représentation sous forme d’images de plus en
plus petites, et ayant de moins en moins de pixels, dessine une sorte de pyramide. L’image de
la plus haute résolution est appelée la base de la pyramide, tandis que I'image de la plus petite
résolution est appelée le sommet, qui peut étre de taille 1x1 pixel. A l'origine, I’application
principale consistait & extraire et a transmettre rapidement 'information contenue dans une
image. Ensuite, les pyramides ont été exploitées dans un but de compression de données.
Actuellement, les applications sont plus diversifiées avec notamment ’apparition de la fusion
de données par les algorithmes pyramidaux [74]. Le principe des algorithmes pyramidaux est
de décomposer une image en images de différentes résolutions puis de la recomposer. Dans ce
cadre, un algorithme pyramidal se définit comme la décomposition d’une image sous forme

d’arbre, de sorte que 1’étage supérieur puisse étre restitué a partir de I’étage inférieur.

Dans le cas de la décomposition pyramidale, a chaque niveau des régles de combinaison
entre les versions simplifiées des images d’entrée doivent étre utilisées pour engendrer la
représentation de 'image de sortie & cette étape (I;). Ensuite, I’application d’une opération
de synthese sur l’ensemble des représentations pyramidales créera l'image fusionnée. Les
schémas de combinaison utilisent principalement deux sortes d’opérations : la sélection entre
les représentations pyramidales et la composition de 'image moyenne de ces représentations
sélectionnées. En effet, lors de la derniere étape de décomposition (N), ou se trouvent des
représentations étendues des images d’entrée (I;), 'image moyenne de ces représentations est
générée :

Iy (5,5) = 5 [Ty (i, 5) + T2y (4, )] (3.10)

DO | —
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Pour les premieres étapes N —1 qui présentent des images de détails, 'algorithme de sélection,

appelé “choose max”, est employé. Cet algorithme est présenté sous la forme :

L,i,5), si |G, 5)| > I (i,
g~ L) 1(.3) > |1 0. 5) o
I, (i,7) Autrement

ou Iy, Iy, sont les images d’entrées au niveau [, tandis que Ir, est I'image fusionnée au niveau
[. Un autre aspect important est le choix du nombre des niveaux de décomposition. Il est
a noter qu’il n’y a pas de technique d’évaluation pour déterminer le nombre des niveaux
minimal pour obtenir une fusion de bonne qualité. La figure 3.6 représente le principe de

fusion des images basée sur la décomposition pyramidale.

__________________________________________________________
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FIGURE 3.6: Fusion des images basée sur la décomposition pyramidale.

3.6.2 Niveau des caractéristiques (Feature level)

La fusion au niveau des caractéristiques [75], appelée niveau intermédiaire, consiste & combi-
ner différents vecteurs des caractéristiques (observations) qui sont obtenus a partir de diverses
phases de traitement et d’analyse. La figure 3.7 montre un systéme basé sur la fusion au ni-

veau des caractéristiques. De facon mathématique, soit I, I, deux modalités de départ, a
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FIGURE 3.7: Systeme multimodal basé sur la fusion au niveau des caractéristiques.

I’étape de I'extraction des caractéristiques, on a :

Op = Fp(Ip) = [0p1, Opys Opsy Opys 'Opn] (3.12)
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0, = fv(Iv) = [Ovu Oyyy  Oug; Ouygy O'UT] (313)

ou F, et F, représentent les techniques utilisées pour 'extraction des caractéristiques. O,
et O, sont les deux vecteurs des caractéristiques des deux modalités I, et I, respective-
ment. Quand les vecteurs des caractéristiques, O, et O,, sont homogenes = 7, avec n
et 7 représentent, respectivement, les tailles des vecteurs O, et O,, un seul vecteur de ca-
ractéristiques résultant, O, peut étre calculé comme une somme pondérée des vecteurs des

caractéristiques individuels. Alors, le résultat de fusion peut s’écrire comme suit :
1
Or = i(op +0y) = [Ofl’ Ofzy Ofzy Ofys- "Ofn] (3.14)

Lorsque les vecteurs des caractéristiques sont hétérogenes, nous pouvons les concaténer pour

former un seul vecteur de caractéristiques, tels que :
Of = [Opu Opys Opgs " Op,y Ovyy Oygy Oyg,y t - -0y, ] (3.15)

Il est clair que 'opération de concaténation augmente la taille du vecteur fusionné. Cepen-

dant, le vecteur trouvé, Oy, est de dimension 7 + 7.

3.6.3 Niveau des scores (Score level)

Les scores individuels sont combinés de maniere a former un score unique qui est ensuite
utilisé pour prendre la décision finale. La fusion au niveau des scores [76] est le type de
fusion le plus utilisé car elle peut étre appliquée a tous les types des systemes avec des
méthodes simples et efficaces. Figure 3.8 montre un systeme basé sur la fusion au niveau des

scores. Il existe plusieurs méthodes de fusion des scores (regles de fusion). Les regles les plus
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FIGURE 3.8: Systeme multimodal basé sur la fusion au niveau des scores.

utilisées sont la somme des scores, la somme pondérée des scores, le minimum des scores, le
maximum des scores et le produit des scores. Supposons que nous avons 1 scores disponibles,

d;, pour i = 1 & n, issus des n systeémes. Le score résultant Dy est alors donné par [77] :
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1) Somme des scores (Sum-score : SUM ) : Combiner les scores par la somme consiste a

calculer Dy tel que :
n
Dy=) d; (3.16)
i=1

2) Somme pondérée des scores (Sum-weighting-score : WHT') : La somme pondérée des
scores consiste en une extension de la somme des scores. En effet, le score de chaque systéme
est pondéré en se basant sur le taux d’erreur qui lui est associé, en fonction de performance
individuelle de systeme ou de son importance dans le systeme multimodal. La fusion des

scores est calculée comme suit :

n
Df = Z’widi (317)
i=1
En notant 'erreur d’un systéeme ¢ comme ¢; , ¢ = 1, 2,---, n avec n est le nombre total des

systemes. La pondération w; associée au systeme i est donnée par :

R

- (3.18)

Wy

Notons que Y ;" ; w; = 1 et les pondérations sont inversement proportionnelles aux erreurs

correspondantes et sont par conséquent plus grandes pour les systemes les plus précis.

3) Minimum des scores (Min-score : MIN) : Dans cette technique, on assigne au score
final (fusionné) le meilleur (minimum) score calculé par les différents systémes. Le minimum
est alors défini par :

Dy = miin{d,-} (3.19)

4) Maximum des scores (Maz-score : MAX) : La régle maximum des scores est obtenue

en assignant le maximum des scores au score final (fusionné) de la fagon suivante :
Dy = max{d;} (3.20)
(2

5) Produit des scores (Mul-score : MUL) : Combiner les scores par le produit consiste a

multiplier tous les scores tel que :
n
Dy=]]d (3.21)
i=1

Cependant toutes ces méthodes de combinaison ne peuvent étre utilisées que si tous les
scores issus des sous-systemes sont homogenes. Ainsi, une étape préalable de normalisation

des scores est nécessaire.

3.6.4 Niveau des décisions (Decision level)

On dit aussi niveau haut, il s’agit de la combinaison des décisions [78] obtenue & partir

de chaque sous-systeme. La figure 3.9 montre un systeme basé sur la fusion au niveau des
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décisions. L’intégration d’information au niveau décision peut étre mise en place lorsque
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FIGURE 3.9: Systeme multimodal basé sur la fusion au niveau des décisions.

chaque sous-systéeme biométrique décide individuellement de la meilleure correspondance
possible selon ’entrée qui lui est présentée. Elle est souvent utilisée pour sa simplicité. En
effet, chaque sous-systéme biométrique unimodal fournit une décision binaire sous la forme
oui ou mon, et la phase de fusion des décisions consiste & prendre une décision finale en
fonction de cette série de oui et de mon. Le principe du vote majoritaire est, sans aucun

doute 'approche la plus simple a mettre en ceuvre qui permet de fusionner des décisions.

Notons S;(xz) = i le fait que le sous-systeme S; décide d;, (c.-a-d. attribue la classe C; a

I’observation ). A chaque sous-systéme on associe la fonction indicatrice :

. 1 si Si(x) =1,
M (z) = () (3.22)
0 sinon
La combinaison des systemes s’écrit par :
ME(x) = M() (3.23)
j=1

La regle du vote majoritaire consiste & choisir la décision prise par le maximum des systémes,
c.-a~d. le maximum de M, kE . Cependant, cette regle simple n’admet pas toujours de solution
dans l’ensemble des décisions (dy, - -dy). En effet, si le nombre de systéemes m est paire et
que la moitie de systemes décident d;, et 'autre moitie disent d;,, ou encore dans le cas ou
chaque systeme affecte a x une classe différente, nous sommes alors obligés d’ajouter une

classe d,,+1 qui représente l'incertitude totale. La décision finale devient alors comme suit :

E(x) k si mazMF(z), (3.24)
xT) = )
n+1 sinon
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Cependant, cette regle est peu satisfaisante dans les cas ol les systemes donnent le maximum
pour des classes différentes. Dans cette situation, la regle la plus appropriée est la regle du

vote majoritaire absolu donnée par I’expression suivante :

k si maxp ME(z) > 2,
B(z) = e @) > (3.25)

n+1 sinon

3.7 Normalisation des scores

Les méthodes de normalisation des scores [79] ont pour objectif de transformer individuel-
lement chacun des scores issus des sous-systemes pour les rendre homogenes avant de les
combiner. Il consiste a changer les parametres de position (moyenne) et d’échelle (écart-type)
des distributions des scores des systemes individuels, de maniere & ce que les scores soient
transformés dans un domaine commun. La normalisation de score est une étape critique dans

la conception d’un schéma de combinaison pour la fusion au niveau des scores.

3.7.1 Objectifs associés a la normalisation des scores

Trois problémes importants a considérer avant de combiner les scores [80].

» Les scores au niveau des sorties des sous-systemes individuels peuvent ne pas étre ho-
mogenes. Par exemple, un systéme peut donner en sortie une mesure de distance (dissimila-
rité) pendant qu'un autre donne en sortie une mesure de proximité (similarité).

» Les sorties des systemes individuels ne sont pas nécessairement incluses dans le méme
intervalle.

» Les scores en sortie des sous-systemes peuvent suivre différentes distributions statistiques.
Ainsi, la normalisation des scores est essentielle pour transformer les scores des systemes

individuels dans un domaine commun avant de les combiner.

3.7.2 Normalisation des scores par remise a 1’échelle

Les méthodes de normalisation des scores par remise a 1’échelle ont pour objectif de transfor-
mer chaque score dans un intervalle commun [81]. Chaque score issu de chaque sous-systeme
est traité séparément par des translations et/ou changements d’échelle pour le transformer
dans un intervalle défini et identique pour chaque sous-systeme. La méthode de normalisation
des scores par remise a 1’échelle la plus utilisée est la normalisation Min-Maz [82]. Elle est la
plus adaptée dans le cas ou les bornes (valeurs minimales et maximales) des scores produits

par un systeme sont connues. Dans ce cas, on peut facilement translater les valeurs minimales
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et maximales des scores vers 0 et 1, respectivement. Cependant, méme si les scores ne sont
pas bornés, on peut estimer les valeurs minimales et maximales pour un jeu de scores donné
et appliquer ensuite la normalisation Min-Maz. Le score normalisé par la méthode Min-Max

est donné par la formule suivante :

)

~ d; — min(d;)
~ max(d;) — min(d;)

(3.26)

ou d; = {di,,di,,dis, -+ ,di,, } et M est le nombre des scores disponibles. La méthode du
Min-Maz met chaque score normalisé dans l'intervalle [0, 1], avec les clients proches de la
borne supérieure ou inférieure (0 ou 1) et les imposteurs proches de la borne supérieure

ou inférieure (0 ou 1). D’apres la figure 3.10, on constate que la normalisation donne une
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FIGURE 3.10: Normalisation des scores par la méthode du Min-Maz.(a) Scores des systémes non
normalisés et (b) Scores des systémes normalisés par la méthode de Min-Maz.

distribution client et imposteur assez différente que celle avec les scores non normalisés. Les
deux distributions sont différentes dans leur forme et leur recouvrement entre les deux classes
(Client et Imposteur). En effet, cette normalisation permet d’améliorer les performances du
systeme. D’autres méthodes de normalisation des scores peuvent étre utilisées telles que :
la méthode de “decimal scaling” [83], la méthode “Z-norm” [84] et la méthode tangente

hyperbolique “Tanh” [85].

3.8 Conclusion

Actuellement, il y’a une nouvelle tendance qui arrive et qui commence & susciter les ef-
forts, c’est le multimodale, dans lequel on combine plusieurs technologies biométriques, ou
plusieurs algorithmes de reconnaissance, ou on utilise divers systemes pondérés dans 1’op-
tique d’améliorer les performances de reconnaissance. Dans ce contexte, nous avons présenté

dans ce chapitre la biométrie multimodale. Apres avoir présenté les limitations des systemes
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biométriques, lorsqu’ils utilisent une seule modalité biométrique ainsi que les avantages des
systemes multimodaux, nous avons présenté les différents types de combinaisons des moda-
lités possibles, les architectures et les niveaux de fusion qui peuvent étre utilisés dans un
systeme multimodal. La fusion au niveau des scores est le type de fusion le plus utilisé. Ce-
pendant, toutes les méthodes de combinaison des scores ne peuvent étre utilisées que si tous
les scores issus des sous-systemes sont homogenes. Pour cela les méthodes de combinaison des
scores nécessitent une étape préalable de normalisation des scores. De ce fait, la méthode de
normalisation, Min-Mazx, qui modélise les distributions des scores afin de prendre en compte

les spécificités de chaque systeme, a été présentée dans ce chapitre.



Chapitre 4

Modalités biométriques de la main

4.1 Introduction

"USAGE aisé d’un systeme biométrique dépend des contraintes liées a 'acquisition et
L 'utilisation de la modalité biométrique choisie [86]. Afin de satisfaire cette exigence, les
modalités biométriques liées a la main se présentent comme des technologies potentiellement
puissantes. En fait, les personnes acceptent facilement les technologies biométriques basées
sur les différentes modalités liées a la main en raison de leurs ergonomies. D’autant plus, ces
technologies sont facile a les installer avec un cout raisonnable. Dans ce chapitre, nous allons
présenter les différentes modalités biométriques extraites a partir de la main. Un état d’art
sur les différents systémes biométriques basés sur les empreintes palmaires, les empreintes

des articulations des doigts ainsi que leurs combinaisons sera alors donnée dans ce chapitre.

4.2 Modalités biométriques liées a la main

Par rapport a d’autres modalités biométriques, les modalités biométriques extraites a par-
tir de la main ont plusieurs avantages [87]. Les images acquises ont une faible résolution,
les dispositifs de capture sont a cotuts réduits et les caractéristiques de ces modalités sont
stables, c’est pour ces raisons ces modalités ont récemment attiré une attention croissante
dans la communauté. Contrairement a des technologies biométriques plus spéciales et moins
courantes, les dispositifs utilisant la reconnaissance de la main ont prouvé leurs efficacités
dans plusieurs domaines d’application. Plusieurs modalités usuelles sont liées a la main.
Nous notons ici les modalités qui ont incité plus les chercheurs ces dernieres années. Les ca-
ractéristiques de la géométrie de la main (Hand Geometry) incluent la longueur de la main,
la largeur, ’épaisseur, la composition géométrique, la forme et la géométrie des doigts et la

forme de la paume. Les caractéristiques de 'empreinte palmaire (Palmprint) se composent des

45
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lignes principales et secondaires, rides et crétes. Les caractéristiques de ’empreinte digitale
(Fingerprint) se composent des rides, minuties et les points de delta. Les caractéristiques de
Pempreinte des articulations des doigts (Finger Knuckle Print-FKP) incluent les lignes prin-
cipales, les lignes secondaires et les crétes. Dans le cadre de ce travail, nous nous intéresserons
uniquement aux empreintes palmaires et les empreintes des articulations des doigts. Ainsi,
nous présentons dans ce qui suit les travaux développés dans la littérature concernant ces

deux modalités.

4.3 Etat de l’art

La reconnaissance biométrique basée sur les modalités de la main a attiré I’attention des
chercheurs depuis quelques décennies, et reste encore un sujet de recherche attractif et ouvert.
Ainsi, les domaines de la reconnaissance des formes, du traitement d’images et des statistiques
ont été utilisés pour le développement des méthodes de la reconnaissance biométrique. En
plus, les capacités grandissantes des moyens informatiques et ’existence des bases des données
de grande taille ont permis de mettre au point des algorithmes et des approches de plus en plus

complexes et par conséquent, les performances de reconnaissance se sont trouvées améliorées.

4.3.1 Empreintes palmaires

Les différentes approches proposées dans la littérature pour la vérification et 'identification
d’empreinte palmaire ont révélé que 'empreinte palmaire contient principalement trois types
d’information : texture, lignes et apparence. En se basant sur les caractéristiques extraites, les
méthodes développées pour la vérification et I'identification de 'empreinte palmaire peuvent
étre divisées en trois catégories :

e Approches basées sur la texture en utilisant les méthodes telles que : ondelettes de Gabor,
la transformée en cosinus discrete (Discrete Cosinus Transform-DCT), la transformée en
ondelettes discrete (Discrete Wavelet Transform-DWT) ;

e Approches basées sur la mise en correspondance des lignes et la détection de ligne;

e Approches basées sur I'apparence comme : FisherPalm, EigenPalm et le PCA a deux di-
mensions (Two Dimensional Principal Component Analysis-2D-PCA).

Dans notre travail, nous nous sommes intéressés aux méthodes classiques et aux approches
qui ont apporté une originalité avec une avancée sensible dans le domaine. Notons que dans
la reconnaissance des empreintes palmaires, trois types des représentations de ’empreinte
peuvent étre utilisées (figure 4.1). La plus populaire est la représentation de ’empreinte
par une image en niveau de gris (NG). Le deuxieme type est la représentation avec des

images multispectrales (MultiSpectral Palmprint-MSP) ou avec des images hyperspectrales
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(HyperSpectral Palmprint-HSP). Le troisieme type est la représentation avec une image tri-

dimensionnelle (3D).

Structure 3D Image NG

FIGURE 4.1: Représentations utilisées pour ’empreinte palmaire.

a) Représentation en niveaux de gris : En En 2003, David Zhang et al. [88] ont
développé une caméra pour capturer les empreintes palmaires. Les auteurs ont proposé une
méthode de détection et d’extraction des de caractéristiques locales de I’empreinte palmaire,
basée sur la décomposition en ondelettes de Gabor. L’efficacité de cette méthode a été validée
sous les deux modes opératoires, vérification et identification, et avec 'utilisation d’une base
de données de 7752 images des 386 personnes, avec des variations dans la lumiere et dans
la pose. Un taux de reconnaissance de 98 % en moyenne et une erreur de 0.04 % ont été

rapportés démontrant ainsi la robustesse de cette approche.

Ajay Kumar et al. [89] ont présenté un systéme basé sur la DCT. Le but est de démontrer
l'utilité des coefficients de la DCT dans la vérification de 'empreinte palmaire. Il s’agit d’'un
systeme qui combine des données de la forme de la main et celles de 'empreinte palmaire
pour améliorer la reconnaissance. La fusion de ces deux modalités est appliquée au niveau des
scores. Les résultats expérimentaux, sur une base de données de 100 personnes, ont montré

que la regle de produit des scores donne des bons résultats avec une erreur égale & 0.6 %.

Lei Zhang et al. [90] proposent une description de 'empreinte palmaire en utilisant la DWT
suivie par un contexte directionnel pour chaque sous-bande. L’objectif est de collecter les
coeflicients prédominants pour toutes les lignes principales ainsi que les rides. Un ensemble
des caractéristiques, inclus le centre de gravité, la densité et ’énergie, est alors défini pour
caractériser ’empreinte palmaire avec les valeurs sélectionnées du contexte directionnel. Des
tests évalués sur une base de données de 200 images des 50 personnes montrent que le systeme

peut atteindre des résultats tres satisfaisants.
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Une approche basée sur les lignes est donnée par Dapeng Zhang et al [91]. Ils utilisent deux
nouvelles caractéristiques pour la vérification d’empreinte palmaire, a savoir : I'invariance du
point de référence (datum point invariance) et la mise en correspondance des caractéristiques
de la ligne (line feature matching). En effet, les points de référence de 'empreinte palmaire
sont définis. Ensuite, 'extraction des caractéristiques de la ligne et leur mise en correspon-
dance sont proposées pour vérifier si les deux empreintes palmaires sont de la méme paume.
Les résultats expérimentaux obtenus montrent que les performances des algorithmes de re-

connaissance restent faibles.

Par la suite, une autre contribution importante a émergé, il s’agit des travaux de Ajay
Kumar et al. [92] qui reposent aussi sur les lignes de 'empreinte palmaire. Ils ont fusionné les
caractéristiques de ’empreinte palmaire avec celles de la géométrie de la main afin d’améliorer
les performances du systeme. Dans leurs travaux, les caractéristiques de ’empreinte palmaire
et la géométrie de la main peuvent étre acquises, en méme temps, a partir de la méme image,
en utilisant un appareil photo numérique. Leurs résultats expérimentaux sur une base de
données des 100 personnes prouvent la combinaison des caractéristiques de la géométrie de

la main avec celles des empreintes palmaires a ’aide d’un simple capteur d’image.

Xiangqian Wu et al. [93] ont introduit ’approche des Fisherpalms. Une projection linéaire
basée sur I'analyse discriminante linéaire de Fisher (Linear Discriminant Analysis-LDA) est
utilisée pour projeter toutes les empreintes palmaires originales de grande dimension vers
un espace nettement plus faible (espace Fisherpalm). La relation entre la précision de la
reconnaissance et la résolution de l'image d’empreinte palmaire est également étudiée. Une
haute précision (> 99%) a été obtenue par la méthode proposée. Les résultats expérimentaux
montrent aussi que cette méthode est simple, rapide et permettant une reconnaissance (iden-

tification ou vérification) en temps réel.

Guangming Lu et al. [94] proposent une méthode de reconnaissance d’empreinte palmaire
basée sur la méthode eigenpalms (sous-espace propre). Par I'utilisation de PCA, les images
originales sont transformées en un petit ensemble des composantes principales, appelées eigen-
palms, qui sont les vecteurs propres de I’ensemble d’apprentissage. La reconnaissance consiste
a projeter 'image dans un sous-espace constitué des composantes principales retenues et a
calculer la distance euclidienne entre I'image et sa projection. Les résultats expérimentaux

montrent ’efficacité de cette méthode en termes de taux de reconnaissance.

Wangmeng Zuo et al. [95] ont raffiné la méthode basée sur le PCA dans le but de caractériser
les empreintes palmaires par un sous-espace de composantes principales a deux dimensions
(2D-PCA). Le PCA a deux dimensions est une méthode de représentation d’image récemment
développée pour la reconnaissance. Dans ce travail, les auteurs proposent une matrice de

distance métrique assemblée (Assembled Matriz Distance-AMD) pour mesurer la distance
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entre deux matrices. Les résultats expérimentaux montrent que cette méthode est tres efficace

pour la reconnaissance.

b) Représentation en multispectrales et/ou hyperspectrales : Récemment, des
images multispectrales et des images hyperspectrales ont été utilisées dans la reconnaissance
biométrique. En effet, si nous arrivons a faire une évaluation et un traitement adéquats
des images prises dans le domaine multispectral ou hyperspectral, nous pourrons obtenir
des informations pertinentes sur le corps humain. La température de la peau ainsi que
ses caractéristiques physiologiques, en présence de certaines ondes, peuvent nous fournir
des données sur la régulation thermique des tissus humains et sur la cartographie veineuse

spécifique a chaque individu.

Bien que treés peu de chercheurs ont étudié I'identification biométrique basée sur les images hy-
perspectrales, la plupart d’entre eux se tournent généralement vers I’identification biométrique

basée sur les images multispectrales.

B Représentation en multispectrales : Dong Han et al. [97] ont présenté un systeéme
de reconnaissance d’empreinte palmaire multispectrale, en considérant différentes bandes
spectrales, y compris rouge, vert, bleu et infrarouge pour caractériser les images des em-
preintes palmaires. Le systéme de codage concurrentiel (Competitive Coding Scheme) est
adopté comme un algorithme de comparaison (mesure de similarité). En fusionnant toutes
les bandes spectrales (en utilisant la méthode de fusion au niveau image basé sur la trans-
formée en ondelettes), les résultats des tests de vérification montrent que la fusion donne un

meilleur résultat par rapport au résultat d’une seule bande spectrale.

Zhenhua Guo et al. [98] ont comparé les performances d’un systéme biométrique basé sur
la reconnaissance d’empreinte palmaire a l'aide d’une lumiere blanche et des lumieres non
blanches (six autres lumieéres de couleurs différentes). Les expériences sur une grande base de
données ont montré que la lumiere blanche ne possede pas une illumination optimale pour

la reconnaissance d’empreinte palmaire.

Ying Hao et al. [99] ont proposé une méthode pour améliorer les performances d’un systeme
de vérification d’empreinte palmaire par la fusion au niveau des pixels des images multispec-
trales d’empreinte palmaire. En utilisant différentes méthodes de fusion d’images, les résultats
obtenus ont démontré ’amélioration des performances de reconnaissance par rapport a un

systeme qui n’utilise que des images monochromes.

David Zhang et al. [100] ont proposé un systéme de vérification d’empreinte palmaire mul-
tispectrale. Dans leurs travaux, un dispositif d’acquisition de données est proposé pour cap-

turer les images de l’empreinte palmaire sous différentes illuminations, puis utiliser une



Chapitre 4. Modalités biométriques de la main 50

représentation basée sur les orientations pour les images de I'empreinte palmaire multis-
pectrale. Le schéma de fusion au niveau des scores a été utilisé. Les résultats expérimentaux
ont démontré efficacité de la fusion de toutes les bandes multispectrales par rapport a une

seule bande spectrale utilisée.

D’autre part, Zohaib Khan et al. [101] ont mis au point un prototype d’un systéme d’em-
preinte palmaire multispectrale basé sur la représentation du contour. Cette représentation
est obtenue a partir de la transformée en Contourlet. Les résultats de la vérification ont
montré que la représentation du contour réalise une bonne performance par rapport aux

méthodes trouvées dans plusieurs littératures.

Jin-Rong Cui et al. [102] ont utilisé ’analyse discriminante linéaire basée sur I'image (Image-
Based Linear Discriminant Analysis-IBLDA) et la fusion des quatre bandes de I'image d’em-
preinte palmaire. Les quatre bandes de I'image sont divisées en deux groupes, puis construire
une matrice complexe en utilisant les deux bandes de chaque groupe. Les expériences ont
montré que le taux de reconnaissance plus élevé peut étre atteint lorsque la méthode IBLDA

est utilisée.

Xingpeng Xu et al. [103] ont proposé une nouvelle méthode pour les images multispectrales
basée sur un modele de quaternion. Ainsi, 'image multispectrale d’empreinte palmaire est
représentée par une matrice de quaternion. Ensuite une transformation par le PCA et la
DWT ont été appliquées sur la matrice, respectivement, afin d’extraire les caractéristiques
de I’empreinte palmaire. Les résultats expérimentaux ont montré que la matrice de quaternion

peut atteindre un taux de reconnaissance élevé.

B Représentation en hyperspectrales : L’imagerie multispectrale fournit des informa-
tions supplémentaires par rapport a l'image traditionnelle d’empreinte palmaire observée.
Cette image présente un nombre de bandes spectrales mesurées inférieur a dix. Ainsi, des
informations supplémentaires additionnelles s’ajoutent par rapport a I'image multispectrale,
par l'utilisation d’une representation hyperspectrale. L’image hyperspectrale contient un
nombre de bandes allant de dix a deux cents. Malgré qu’une base de données des em-
preintes palmaires hyperspectrales aujourd’hui est disponible, peu de travaux sur ’identi-

fication biométrique basée sur I'imagerie hyperspectrale ont été publiés.

Zhenhua Guo et al. dans [105] ont créé un systeme d’acquisition des images hyperspectrales
dans plusieurs bandes consécutives (420nm~1100nm). Ces images ont été analysées afin de
sélectionner les meilleures bandes spectrales. Premierement, un vecteur des caractéristiques
est obtenu (par l'utilisation de 2D-PCA) et comparé avec celui de chaque bande spectrale.
Ensuite, plusieurs combinaisons, en utilisant la fusion au niveau des scores, sont évaluées

afin de sélectionner la meilleure combinaison. Les résultats expérimentaux obtenus montrent
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que deux bandes spectrales peuvent fournir les informations discriminantes recherchées de
I’empreinte palmaire. Ce travail pourrait également étre utilisé pour guider les futurs systemes

d’identification basés sur des empreintes palmaires hyperpectrales.

Dans un autre travail, Zhenhua Guo et al. [106] ont fait la méme chose avec 1'utilisation d’un
algorithme de classification. Basé sur un algorithme de clustering k-means, les auteurs pro-
posent un nouvel algorithme pour classer les bandes spectrales. Leurs résultats expérimentaux
montrent que trois bandes spectrales peuvent fournir le pouvoir discriminant le plus signifi-

catif de ’empreinte palmaire.

c) Représentation tridimensionnelle : Plusieurs méthodes ont été développées pour la
reconnaissance d’empreinte palmaire (représentation 2D). Cependant, elles présentent un cer-
tain nombre de limitations liées a I’orientation de I’empreinte palmaire, a la pose, a I’éclairage,
etc. Ces dernieres années, on parle de plus en plus des techniques 3D pour la reconnaissance
d’empreinte palmaire comme une solution alternative pour résoudre les problemes cités ci-
dessus. En effet, la richesse de I'information fournie par les mesures 3D permet de reconstruire
la forme tridimensionnelle d’empreinte palmaire. Ce type de représentation est invariant aux
changements d’illumination et de pose. Généralement, les méthodes développées utilisent des
techniques multimodales 2D-3D qui combinent des mesures 2D et 3D, afin d’exploiter les

avantages des deux techniques (2D et 3D) pour améliorer le taux de reconnaissance.

Les travaux de David Zhang et al. dans [108] s’inscrivent dans le cadre d’identification
biométrique dédiée a la représentation 3D des empreintes palmaires. Les auteurs proposent
trois méthodes d’extraction des caractéristiques : il s’agit des courbures moyennes de I'image
(Mean Curvature Image-MCT ), des courbures gaussiennes ( Gaussian Curvature Image-GCI)
et les types de surface (Surface Types-ST). Une technique rapide de mesure de similarité et
une stratégie de fusion au niveau des scores sont ensuite utilisées afin de classer les empreintes
palmaires 3D. Par ces expériences, ils montrent d’une part que 'identification des empreintes
palmaires 3D peut atteindre un taux de reconnaissance tres élevé et d’autre part, ils montrent

également que l'utilisation de la représentation 3D a une forte capacité d’anti-contrefait.

Apres la proposition d’une base de données des empreintes palmaires, obtenue a partir des
contributions de 200 volontaires, Wei Li et al. [109] ont utilisé les courbures moyennes de
Iimage (MCI) pour représenter les caractéristiques des empreintes palmaires. Puis, la tech-
nique dite “Competitive Coding” est utilisée pour coder le motif de I’empreinte palmaire 3D
selon leur MCI. Avec 'utilisation de la fusion au niveau des scores de MCI et leur CompCode,

le systéme peut atteindre de bonnes performances avec une erreur égale a 0.284%.

Les travaux de David Zhang et al. [110] ont permis d’améliorer la précision et la robustesse

du systeme d’identification des empreintes palmaires par I'exploitation, en méme temps, des
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traits 2D et 3D des empreintes palmaires. Une méthode dite “surface curvature maps”, pour
I'image 3D, et le filtre de Gabor, pour I'image 2D, sont utilisés, respectivement, dans le pro-
cessus d’extraction des caractéristiques. La fusion de ces deux caractéristiques est appliquée
au niveau des scores. Des tests évalués sur une base de données des 73 personnes montrent

que le systeme d’identification peut atteindre des résultats tres satisfaisants.

Dans les travaux de Jinrong Cui dans [112], le vecteur des caractéristiques est représenté
par lalgorithme dit “Two-Phase Test Sample Representation-TPTSR”. Avant d’appliquer
TPTSR, la caractéristique globale d’empreinte palmaire est obtenue par le PCA. Les deux
modalités, 2D et 3D, sont fusionnées au niveau des scores. Les expériences, conduites sur
une base de données contient 8000 images, montrent que la combinaison des deux modalités

permet d’atteindre des taux d’identification supérieurs a 95%.

4.3.2 Empreintes des articulations des doigts

L’objectif d’un systeme biométrique basé sur les FKPs consiste a déterminer les caractéristiq-
ues des articulations des doigts d’un individu, telles que les lignes situées au niveau des articu-
lations, pour différencier entre les personnes dans une tache de reconnaissance. Généralement,
les méthodes utilisées pour un systeme d’identification biométrique basé sur les FKPs sont
similaires aux méthodes utilisées pour les systémes d’identification biométrique basés sur les
empreintes palmaires, parce que les textures de ces deux modalités sont presque similaires.
Ainsi, des algorithmes tels que 'ondelette de Gabor, la DCT, la DW'T, la mise en correspon-
dance par la corrélation, ...etc. peuvent étre utilisés. L’avantage principal de la modalité FKP
réside dans le fait que la main contient plusieurs doigts (figure 4.2), ce qui permet d’avoir
un excellent taux d’erreur si on utilise la fusion de tous ces doigts. D’autre part, elle occupe
une grande surface, et donc riche en informations biométriques, ce qui permet d’augmenter

le taux d’identification du systeme biométrique.

Lin Zhang et al. [113] choisissent d’extraire les caractéristiques biométriques a l'aide d’une
ondelette de Gabor. Leur contribution consiste en la conception d’un systeme biométrique
basé sur la combinaison de I'information locale et globale pertinente a la modalité FKP. Par-
ticulierement, les caractéristiques biométriques, qui représentent la mesure de l’orientation
locale, sont obtenues a l'aide des filtres de Gabor. Cependant, plus I’échelle des filtres de Ga-
bor augmente plus la transformation avec ces filtres converge vers la transformée de Fourier
discrete (Discrete Fourier Transform-DFT) de I'image entiere. Par conséquent, la DFT de
I’image entiere offre un ensemble de coefficients permettant de représenter I'information glo-
bale de la modalité FKP. Leurs résultats expérimentaux sur une base de données contenant
165 personnes indiquent que le systéme peut fonctionner avec une erreur égale a 0.402%. Les

mémes auteurs [114] ont combiné 'orientation et 'amplitude de I'information extraite par le
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FIGURE 4.2: Empreintes des articulations des doigts : majeur, index et annulaire.

filtrage Gabor. Ils ont montré que la combinaison de tous les doigts permet d’atteindre des
taux des erreurs nuls. Toujours avec la méme technique (filtrage de Gabor), Chetana Hegde
et al. [115] considerent les points situés aux pics proviennent de l'image filtrée par un filtre
de Gabor. Les distances entre ces points successifs sont calculées et stockées dans un vecteur
des caractéristiques. Les résultats expérimentaux des auteurs, obtenus avec la méme base de

données, confirme sa minorité par rapport aux algorithmes de Lin Zhang et al.

Avec un certain capteur, les caractéristiques de la géométrie des doigts peuvent étre acquises
en méme temps avec les caractéristiques de la modalité FKP a partir de la méme image. Ceci
a été expérimentalement observé dans Ajay Kumar et al. [116] ou les auteurs ont intégré ces
deux modalités pour améliorer davantage la précision d’un tel systeme. Les caractéristiques
biométriques sont obtenues avec le PCA, LDA et 'analyse en composantes indépendantes
(Independent Component Analysis-ICA). Les résultats expérimentaux de ’approche proposée

ont confirmé 1'utilité d’une telle approche pour 'identification des personnes.

Aussi, Ajay Kumar et al. [117] utilisent une transformée de Radon finie pour extraire les
informations caractéristiques d’orientation des lignes d’articulation qui permettent la classi-
fication la modalité FKP. L’efficacité de cette approche est évaluée sur une base de données
des doigts des 158 personnes. Les résultats obtenus pour la classification de la modalité FKP
sont de 'ordre de 99%.

Lin Zhang et al. [118] ont appliqué la mise en correspondance des deux images de la mo-
dalité FKP par la corrélation. Ils ont utilisé la méthode de corrélation de phase a bande
limitée (Band-Limited Phase-Only Correlation-BLPOC'). En effet, la valeur de la corrélation
est calculée en utilisant seulement les coefficients de phase. Les résultats présentés dans

leurs travaux sont obtenus avec la méme base des données que [113-115]. Leurs résultats



Chapitre 4. Modalités biométriques de la main 54

expérimentaux stipulent qu’avec la fusion des deux doigts, les performances du systeme peut
atteindre 99.6%.

4.3.3 Fusion entre ’empreinte palmaire et ’articulation des doigts

Il est possible qu’un seul capteur des données biométriques puisse étre mis en ceuvre pour
I'acquisition simultanément des deux modalités biométriques empreintes palmaires et moda-
lité FKP. En effet, malgré cet avantage, peu de travaux dans le domaine de 'identification
des personnes, basés sur la fusion des empreintes palmaires et la modalité FKP, ont été
développé. Ceci peut étre due au fait que 'empreinte de 'articulation du doigt est relative-

ment une nouvelle modalité biométrique.

Zhu Le-qing et al. [120] ont proposé un systéme de fusion au niveau de décision provenant
de trois modalités biométriques : empreinte palmaire, FKP et géométrie de la main. Pour les
caractéristiques de FKP, les auteurs ont utilisé le gradient de I'image de doigt. Ensuite, un
seuil est appliqué sur ce gradient, les points dont leurs valeurs sont supérieures a ce seuil ont
eu la valeur 255 tandis que les restes ont eu la valeur 0. Pour I’extraction des caractéristiques
liées a ’empreinte palmaire, le PCA est utilisée. Enfin, le vecteur des caractéristiques de la
géométrie de la main peut contenir la longueur, le milieu et la largeur des doigts. Les résultats

expérimentaux démontrent la faisabilité et D'efficacité de la méthode proposée.

Tadej Savic et al. [121] ont aussi utilisé les caractéristiques biométriques extraites & par-
tir d’un ensemble de modalités liées & la main (géométrie de la main, empreinte palmaire,
modalité FKP et empreinte digitale) pour la conception et le développement d’un systéme
multimodal robuste de reconnaissance biométrique. Dans leur travail, les différentes mo-
dalités biométriques sont extraites a partir d’une seule image a niveau de gris ensuite les
caractéristiques biométriques sont obtenues avec la technique LDA. La fusion des différents
sous-systemes est appliquée au niveau des scores. Les résultats expérimentaux montrent un
taux d’erreur égal & 5x107* %, ce qui le rend suffisamment précis pour étre utilisé dans les

systemes biométriques de haute sécurité.

Goh Kah Ong Michael et al. [122] présentent une technique de codage directionnel simple et
robuste pour coder I’empreinte palmaire par une séquence de bits. D’autre part, les auteurs
proposent un nouveau systéme pour extraire les caractéristiques de la modalité FKP en
utilisant la transformée en ridgelets. Les scores des deux systémes sont fusionnés en utilisant
la méthode d’apprentissage SVM (Support Vector Machine). La fusion de ces traits conduit

a un résultat encourageant pour la mise en ceuvre pratique.

Les travaux de Linlin Shen et al. [123] visent a améliorer la précision du systeme d’identifica-

tion biométrique, dans le cas ou un seul échantillon est enregistré comme modele (référence).
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Cette amélioration peut étre obtenue par 'intégration de plusieurs modalités biométriques
de la main (par exemple, empreinte palmaire et modalité FKP). Dans leurs travaux, la fu-
sion est appliquée au niveau de décision. En termes de taux d’identification, les résultats
expérimentaux obtenus montrent que la fusion de ces deux modalités donne des bonnes

performances par rapport a ceux obtenus par une seule modalité.

Aditya Nigam et al. [124] ont proposé une méthode basée sur l'algorithme de Lukas and
Kanade. Le systeme proposé est testé sur une base de données multimodale créée par la
fusion des deux bases de données accessibles au public (CASIA et PolyU). Les résultats
expérimentaux obtenus montrent un excellent taux de reconnaissance avec un taux d’erreurs

inférieure & 0 ,1%.

4.4 Conclusion

Les systemes biométriques basés sur les différentes modalités biométriques de la main ont
prouvé leur supériorité sur les systemes utilisant une seule modalité biométrique. Cette
supériorité est due au fait qu’ils sont pratiques et les utilisateurs les acceptent facilement
en raison de leurs ergonomies. D’autant plus que 'installation de ces systemes est facile et
moins couteuse. Plusieurs modalités biométriques peuvent étre extraites a partir de la main.
Dans ce chapitre, nous avons passé en revue les principales modalités biométriques liées & la
main. Ensuite, nous avons détaillé les deux modalités biométriques les plus utilisées actuel-
lement, a savoir I’empreinte palmaire et 'empreinte de 'articulation du doigt. Ainsi, un état

de l'art sur les différents travaux réalisés dans la littérature a été donné dans ce chapitre.



Chapitre 5

Représentations des

caractéristiques

5.1 Introduction

ANS un systeme de reconnaissance biométrique, apres avoir fait ’acquisition d’une mo-

dalité, on réalise 'extraction des caractéristiques (feature extraction) dont le processus
d’identification ou de vérification a besoin. Diverses techniques ont déja été proposées pour
I'extraction des caractéristiques biométriques liées a I’empreinte palmaire ou a la modalité
FKP. En effet, une technique quelconque d’extraction des caractéristiques biométriques a
toujours des avantages et des inconvénients [126]. Par exemple, le HMM est lent dans la
phase d’enr6lement (enregistrement) mais plus rapide dans la phase d’identification ou de
vérification, contrairement a ’approche utilisant la distance euclidienne. Cependant, il est a
noter que si 'approche globale utilise moins d’espace de stockage, il est aussi, en revanche,

moins efficace que "approche locale.

5.2 Extraction de caractéristiques

Le processus de reconnaissance d’une personne utilise un critere spécifique pour reconnaitre
I'identité de cette personne. Pour cela, il faut exploiter et interpréter un certain nombre
d’indices (ou caractéristiques) extraits d’une forme inconnue, la personne a reconnaitre, de
maniere a produire une hypothése sur son identité. En pratique, cette tache de reconnaissance
n’est pas facile & réaliser avec une précision exacte [127]. Ceci est due principalement au choix
des caractéristiques extraites qui doivent étre représentatives de l'identité de la personne a

reconnaitre. Ce choix est important car il conditionne toute la méthodologie mise en ceuvre

56
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pour la reconnaissance. Enfin, en supposant que ces caractéristiques sont connues, il est
souvent difficile de définir un ensemble de regles permettant de les exploiter. De nombreux
types des caractéristiques peuvent étre utilisées pour représenter et identifier 'image de
I’empreinte, telles que les lignes et la texture. Diverses techniques ont déja été proposées pour
I'extraction les différentes caractéristiques biométriques. Bien que ces techniques ont donné
des bons résultats, divers changements au niveau des images présentent, cependant, un grand

défi aux systemes de reconnaissance qui doivent étre robustes vis-a-vis ces changements.

5.2.1 Filtre de Gabor

Pour les applications nécessitant une analyse par orientations, les fonctions de Gabor pro-
duisent une décomposition en ondelettes tres utilisée [128]. De nombreuses applications en
traitement d’images font appel a 'utilisation des ces types des fonctions, comme par exemple
I’analyse de textures ou objets par attributs fréquentiels. En effet, les lignes de ’empreinte
sont caractérisées par leur fréquence locale et leur orientation. En utilisant des filtres de Log-
Gabor [129, 130] bien choisis, il est possible d’en extraire les caractéristiques biométriques.
Cependant, lorsque ceux-ci sont correctement paramétrés, ils permettent de préserver les
lignes et fournissent des informations sur 'orientation locale de la texture. Dans le domaine

fréquentiel, la réponse (fgp) de filtre de Log-Gabor 1D se définit comme :

—(log(f/fo))2] (5.1)

Jon = exp [2@09(0/]”0))2

ou f, est la fréquence centrale et o dénote la variance. L’application de filtre de Log-Gabor
exige un choix empirique de parametres de filtre (f, et ). Ces parametres empiriques sont

tres difficiles & déterminer et c’est I'un des inconvénients des approches basées sur ce filtre.

a) Génération des templates : La plupart des systémes biométriques ne comparent pas
directement les données acquises (image, son, ...etc.). On utilise plutot différentes méthodes
mathématiques pour réduire les données mais avec conservation de l'information essentielle
permettant ainsi de caractériser deux images. La représentation de Log-Gabor d’une image

I est la convolution de cette image avec le filtre de Log-Gabor définie par :

—1N-1
Ieo(2,y) = fev(z,y) * I(z,y) Z > faplm,n)I(@ —m,y —n) (5.2)

m=0 n=0
ou * dénote 'opérateur de convolution et I, est le résultat de la convolution de I'image
par le filtre. Comme le filtre de Log-Gabor a une forme complexe, il est important d’utiliser
les informations données par la partie réelle et celles données par la partie imaginaire des

coefficients de Gabor [131]. En effet, plusieurs travaux montrent que l'utilisation de la partie
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réelle ou de la partie imaginaire est beaucoup moins discriminante si les deux parties sont
utilisées en méme temps. Cependant, la combinaison de ces deux parties (en amplitude ou
en phase) améliore les performances de fagon significative. Les différents traitements pour

extraire les caractéristiques discriminantes de I’empreinte sont les suivants :
e Une opération de normalisation est appliquée pour augmenter le contraste de 'image ;

e Ensuite, filtrer I'image avec le filtre de Log-Gabor pour obtenir les caractéristiques de
I'image sous forme de deux représentations (réelle et imaginaire). Ces deux représentati-

ons sont utilisées afin de calculer I’amplitude (Ay,,) et la phase (¥, ), telles que : :

~ Phase Wiy (¥,y) = arctan [W} o
~ Module Alg, (z,y) = v/Rellgs(x,y)]? + Im(Igy (2, y)]? (5.4)

Dans la littérature on utilise souvent la phase pour constituer le vecteur des ca-
ractéristiques. Certains sont orientés vers l'utilisation de 1'amplitude (module) qui

contient des informations discriminantes importantes.

e Finalement, convertir chacune des représentations a une image binaire (codage). La tech-
nique utilisée est le seuillage. En effet, chaque point dans la représentation résultante

est codé par un bit 0 ou 1 comme suit :

1 si Rig,(z,y) > T
D1, (2,y) = “ (5.5)
0 si Rig(z,y) <Thp

ou Ry, dénote la représentation (R, = {Rey,,,Imy,,, Vi, , A1, }). Le seuil utilisé
pour Rey,,, Imy,, et Uy, est T, = 0. Cependant, pour Ayp,,, le seuil utilisé est donnée
par :

To=KXm (5.6)

ou m est la valeur moyenne du Ay, et x un nombre positif.

La figure 5.1 montre un exemple d’extraction de caractéristiques utilisant le filtre de Log-
Gabor avec les quatre représentations résultat de la convolution d’une image originale (ex :
empreinte palmaire) avec ce filtre. Ces différentes représentations de Log-Gabor (réelle, ima-
ginaire, phase et module) vont nous permettre de constituer, chacune, un vecteur de ca-

ractéristiques unique (Template) pour reconnaitre 'empreinte associée a une personne.

Le résultat (image binaire) représente le vecteur des caractéristiques avec les pixels noirs
correspondent au fond de l'image et les pixels blancs correspondent aux caractéristiques
biométriques de I'image. Dans le cas d’une représentation en amplitude (module), la figure
5.2 représente un exemple des vecteurs des caractéristiques pour différentes valeurs du seuil

(différentes valeurs de k).
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FIGURE 5.2: Vecteur des caractéristiques pour les différentes valeurs de .

b) Mesure de similarité : Les variations entre deux impressions d’'une méme empreinte
proviennent notamment de la position de la main (doigt) sur le dispositif de capture d’em-
preinte (par exemple, I'utilisateur ne place pas sa main correctement et quelques pixels qui ne
sont pas utilisables seront inclus dans les images). Pour cela on utilise un masque pour iden-
tifier 'endroit des pixels qui ne sont pas utilisables. La figure 5.3 représente une sous-image

(Region Of Interest-ROI) et le masque correspondant.

La mesure du degré de similarité entre les caractéristiques de 1’image originale et les ca-
ractéristiques de l'image de test est nécessaire pour 1’évaluation des performances de la
méthode de vérification ou d’identification biométrique utilisée. Les criteres les plus usuels
pour effectuer ce type de mesure sont les métriques. Ils sont basés sur des mesures mathémati-

ques simples telles que les distances. Les caractéristiques biométriques de I'image originale
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FIGURE 5.3: Masquage des pixels inutiles.

et celles de I'image de test sont binaires. Pour cela, nous avons utilisé la distance de Ham-
ming normalisée [133]. Cette distance est une comparaison pixel par pixel et elle donne une
réponse normalisée entre 0 et 1, avec la réponse 0 caractérise la correspondance parfaite. Elle

est définie pour deux vecteurs ®p et ®g des deux personnes P et () par :

oL Sl Mp(w,y) N Mo(z,y) N ®p(x,y) & Oz, y)
S S Mp(@,y) N Mo(x,y)

Dy = (5.7)
ou Mp et Mg sont les masques de P et Q. © est 'opérateur logique “ou-exclusif”, N est
l'opérateur logique “ET logique”. N x N est la taille du vecteur des caractéristiques. La
segmentation de l'image ainsi que la détection de la paume (doigt) n’étant pas parfaites,
une tolérance en translation (horizontale et verticale) par quelques pixels (par exemple, -4

jusqu’au 4) est appliquée au processus de comparaison.

5.2.2 Transformée en cosinus discréte

Le principe d’extraction des caractéristiques par une transformée consiste a fournir un mode
de représentation de l'image autre que celui ou l'on définit une valeur en chaque point.
L’identification et la vérification sont alors effectuées par 'intermédiaire de ce nouveau mode
de représentation. Cependant, la représentation spatiale de I'image n’est pas la plus adéquate
pour déterminer les informations pertinentes de celle-ci [134]. La méthode qui a été retenue

est une transformation pour passer du domaine spatial au domaine fréquentiel.

Durant la derniére décennie, la transformée par bloc a émergé comme transformation d’image
dans la plupart des systémes visuels [135]. Elle a été largement appliquée dans le traitement
des images, en particulier, pour la compression des données et la reconnaissance de forme.
Dans la transformée par bloc, I'image est subdivisée en sous-images ou blocs de taille réduite.
En effet, le temps de calcul et 'espace de mémoire nécessaires pour effectuer un traitement
sur une image sont trés importants [136]. Ainsi, il est plus judicieux de faire les traitements

sur plusieurs ensembles des données réduites plutot que sur 'image entiere.
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La méthode la plus populaire pour la transformée par bloc est la transformée en cosinus
discrete & deux dimensions (2D Block based Discrete Cosine Transform-2D-BDCT) [137]. 11
est connu que, notre ceil est moins sensible aux certaines données de 'image. La transformée
en cosinus discréte nous permette de supprimer certaines données ou I’ceil humain n’apercoit
que tres peu de différences. Ce qui revient a supprimer les hautes fréquences de I'image tout

en gardant les données importantes qui sont représentées par les basses fréquences.

L’application de la DCT par blocs consiste a découper I'image, de dimensions H x W, en blocs
de taille fixe (IV x N) et transformer chaque bloc pour obtenir un bloc des coefficients de méme
taille. Ainsi, I'image f est découpée en blocs B;j;, avec i €{0,1,--,n, — 1}, j €{0,1, -, 9y — 1},

ol 7y, représente le nombre de blocs horizontaux, 7, nombre de blocs verticaux, et n nombre

H w
Nh X Ny = {NJ X {NJ = 7 blocs (5.8)

de blocs totaux,

La transformation en cosinus discrete a deux dimensions est définie par :

N—-1N-1

Ej(uvv) = a(u)a(v) Z Z fij(n7m)w(n7m>uvv) (5.9)

m=0 n=0

avec

(2n + 1)u7r] o [(2m + 1)m] (5.10)

Y(n,m,u,v) = cos [ N 5N

avec u = v = 0--N — 1, F;j(u,v) sont les coefficients DCT des blocs Bjj, fi; est la valeur

d’intensité du pixel de bloc Bjj, et a(e) est définie par :

~ si =0
a(y) = 5
VN si y#0

La DCT permet de décomposer les blocs en une matrice des coefficients qui représente 1'in-
fluence de chaque fréquence constituant le bloc. La premiere valeur est ’équivalent de la
valeur moyenne du bloc. Pour une ligne donnée, les différentes valeurs correspondent aux
fréquences horizontales contenues dans le bloc. Pour une colonne donnée, les différentes va-

leurs correspondent aux fréquences verticales contenues dans le bloc.

a) Génération des templates : Une fois la DCT est calculée, on aura a récupérer les
coefficients DCT. Pour un bloc B;j, une matrice des coefficients couvre toutes les compo-
santes fréquentielles de bloc. Ces coeflicients sont organisés pour arriver a un vecteur des
caractéristiques qui représente chaque bloc. Les coefficients avec des grandes amplitudes sont
principalement situés dans le coin supérieur gauche de la matrice DCT. En conséquence,
en parcourant la matrice DCT en zigzag a partir du coin supérieur gauche pour convertir

le bloc en un vecteur (1D). La figure 5.4 montre les propriétés des coefficients DCT d’un
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FIGURE 5.4: Modele zigzag d’un bloc 8 x 8.

bloc (N = 8), avec le modele appelé zigzag [138]. Le coefficient DC qui se trouve au coin
supérieur gauche, et qui est défini par 1’équation 5.11, totalise la plupart de 1’énergie. Les
63 coefficients restants dénotent les changements d’intensité dans le bloc, on les référence
comme les coefficients AC.

M—-1N-1

Fij(0,0) = CO = % Z Z fij(n, ’ITL) (5.11)

m=0 n=0

Enfin, I'image est représentée par un vecteur des caractéristiques généré par la concaténa-
tion de tous les vecteurs caractéristiques des blocs. Cependant, si le vecteur de chaque bloc

B;; est représenté par :

Oij = [Fij(oao)a Fij(oa 1)7 Fij(LO): T F‘iJ'(glvg?)]T (5'12)
= [ OO, 017 027 T Cé ]T (513)

avec /1 et o, notamment ¢, étant choisies de maniere & maximiser le taux de reconnaissance.

Alors le vecteur des caractéristiques de 'image entiére est :

Voer = [o11, 012, 013, -+ Op,xnu) (5.14)

En tant que méthode globale d’extraction des caractéristiques, la DCT transforme les images
(voir figure 5.5) de dimension élevée vers un espace de dimension faible dans lequel les traits
importants de 'image, comme les lignes principales et les crétes, sont maintenus. A cet effet,

elle a été aussi utilisée pour la reconnaissance biométrique.

b) Mesure de similarité : Une fois les vecteurs des caractéristiques sont obtenus par

le module de traitement, le systeme va effectuer un calcul de similarité entre un vecteur
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FIGURE 5.5: Génération des vecteurs des caractéristiques basée sur la DCT.

enregistré dans la base de données et un vecteur de test. Cette mesure peut étre effectuée
avec une distance. Nous avons choisi la distance euclidienne nommée somme des valeurs
absolues des différences (Sum of Absolute Difference-SAD). Considérons deux vecteurs des

caractéristiques VECT et Vior, une telle distance est définie par :

¢ n—1

Dsap =Y > Vber(@,y) = Vher(z,y)| (5.15)
=0 y=0

¢) Reduction des bruits : L’existence de bruit de fond ou de changement dans la direction
d’éclairage influe directement sur les coefficients de la DCT et surtout sur les 3 premiers
coefficients (la DCT est sensible aux limiers) [139]. Pour réduire les bruits et les effets de

changement de direction d’éclairage nous utilisons la DCT modifiée (DCT-mod) [140].

+ DCT-mod : Cette transformation ote les trois premiers coefficients du vecteur formé

par la DCT de bloc B;;. En effet, la DCT-mod donne un vecteur des caractéristiques o%j

représenté par :
oij =[Cs, Cy, Cs, --- Cy|" (5.16)

Le vecteur original, o;;, est de taille £ + 1 et celle de 01-1]- est de taille / +1-3 =/- 2.

% DCT-mod2 : Cette transformation remplace les trois premiers coeflicients par leurs

coefficients deltas dans les deux directions verticales et horizontales (DCT-deltas). Par 1'uti-

¢ coefficient delta horizontal par

lisation des blocs voisins au bloc original, on définit le n®™
ARC et le n®™e coefficient delta vertical par AVC' avec une fenétre symétrique d’ordre K =
2k+1.
K (i+k.J)
AVC) — Ek?;g Fhi.Cn (5.17)
D k=K hick?

B Yk khi Oy

AhCG) -
D k=K hik?

La figure 5.6 montre un exemple de calcul des coefficients deltas horizontaux et verticaux
avec une fenétre d’ordre K = 3 (k = 1 et h = [hq,h2,h3]). En effet, la DCT-mod2 donne un
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FIGURE 5.6: Calcul des coefficients deltas correspondant & une fenétre 1D. (a) Coefficient deltas
vertical et (b) Coefficient deltas horizontal.

vecteur des caractéristiques O?j représenté par :

03 = [A"Co, A'Co, AMCy, AVCy, A'Cy, AVC, Cs, Cy, Cs, -+ Cfl" (5.18)

Le vecteur original, o;;, est de taille £ + 1 et celui de 012]- est de taille £ + 1 + 3 =4 + 4.

%+ DCT-mod-delta : Cette transformation remplace tous les coeflicients avec leurs coeffi-
cients deltas dans les deux directions verticales et horizontales. En effet, la DCT-mod-deltas
3

donne un vecteur des caractéristiques 0;; représenté par :

oy = [A"Cy, AYCy, ACL, AVCy, - AMCuy, AYCoy, A'Cy, AC)T (5.19)

Le vecteur original, o;;, est de taille /41 et celui de o?j est de taille 2x(¢ + 1) = 2x{ + 2.

5.2.3 Transformée en ondelette discrete

La transformée en ondelette présente de bonnes propriétés de decorrélation spatio-fréquentielle
qui font d’elle un outil particulierement adapté a la reconnaissance biométrique [141]. L’idée
de base est de séparer entre les basses et les hautes fréquences d’une image. Les basses
fréquences correspondent & une version grossiere de 'image originale dans laquelle les va-
leurs des pixels ont été moyennées et ou aucune variation brusque n’est observée d’un pixel a
Pautre. Les hautes fréquences contiennent toute l'information sur les détails de I'image. On

dit alors que I’énergie de I'image est concentrée dans les basses fréquences.

Les ondelettes ont été introduites par Morlet [142] et se définissent comme une famille de
fonctions 1. Elles sont générées par dilatations et par translations d’une fonction de base

d’énergie finie. Une ondelette ¢ est une fonction de moyenne nulle :

+oo
Y(z)dz =0 (5.20)

—0o0
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que l'on dilate d’un parametre d’échelle a et que ’on translate de b :

duale) =l (0] () e R0 20 (5.21)

La transformée en ondelettes continue de f au temps b et a I’échelle a est definie par le

produit scalaire de f et de 'ondelette 1.

—+00

wﬁwmzm%mz/

o a

f(x)lal "2y <m_b> da (5.22)

La transformée en ondelettes W f(a, b) est la représentation bidimensionnelle d’un signal f(x)
monodimensionnel. Ceci indique I'existence d’une redondance, qui peut étre réduite et méme

supprimée, par sous-échantillonnage des parametres de cette transformée.

La transformée en ondelette continue ne peut pas étre appliquée sur les signaux discrets. En
plus, le calcul des coefficients a chaque échelle possible peut générer trop de données. Donc, on
peut choisir un sous ensemble des échelles et positions. Une autre technique est la transformée
en ondelette discrete (DWT). Bien que la transformée en ondelettes discrétisée rende possible
le calcul de la transformée en ondelettes continue par un ordinateur, il ne s’agit pas d’une
véritable transformée discrete. Les séries d’ondelettes ne sont qu’une version échantillonnée
de la transformée continue. La DW'T est considérablement plus facile a implémenter que la
transformée continue. Elle consiste en 'application successive de paires de filtres passe-bas
et passe-haut (h, et g,), suivis d’un sous-échantillonnage (|) de facteur deux. La transformée
inverse consiste a appliquer une autre paire de filtres passe-bas et passe-haut (ﬁo et go),

précédés par un sur-échantillonnage (1) de facteur deux, comme 'illustre la figure 5.7.

TRANSFORMATION DIRECTE TRANSFORMATION INVERSE

| | | |
: ha of 42 —:.. Basses fréquences : 12 ‘e :
| | | |
| | | |
| + ) | - _ |
I o o L2 I Hautes fréquences I T ] s I
2 S R A J i e o i e e P T Wi J

FIGURE 5.7: Filtrage par des filtres passe-haut et passe-bas.

La DWT 1D peut facilement étre étendue a deux dimensions en appliquant les filtres succes-
sivement dans chacune des 2 dimensions de 'image. La décomposition en ondelettes d’une

image se déroule donc de la maniére suivante [142] : dans un premier temps, chaque colonne
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de 'image 2D est décomposée en utilisant verticalement les filtres 1D. Cela produit deux sous-
bandes, I'une correspondant aux basses fréquences verticales, 'autre aux hautes fréquences

verticales (voir figure 5.8). Dans un second temps, les mémes filtres 1D sont appliqués aux

——
HLZ
L1 HL1 HL1
LHZ[HH2
o -
H1 LH1 | HH1 LH1 | HH1
-+ 1°r¢ décomposition A +—2°"¢ décomp —=

FIGURE 5.8: Décomposition en ondelettes & deux niveaux.

lignes des ces deux bandes. Chacune des deux bandes de départ est alors décomposée en
deux nouvelles sous-bandes, I'une correspondant aux basses fréquences horizontales, ’autre
aux hautes fréquences horizontales (voir figure 5.8). Au total, quatre sous-bandes sont donc
générées a chaque niveau de décomposition. La décomposition suivante effectue le méme pro-
cessus sur la sous-bande LL, correspondant aux basses fréquences horizontales et verticales.

La figure 5.9 illustre l'effet des différents filtres sur 'image originale.

= Y 1 ]
.‘. [I." : L
. '1 rs

FIGURE 5.9: Exemple de décomposition en ondelettes.

a) Génération des templates : Comme nous avons vu concernant la décomposition
en ondelettes, a chaque niveau une image est décomposée dans une version simplifiée et une
version des détails. A chaque niveau une combinaison entre les différentes bandes peut étre
utilisée pour engendrer le vecteur des caractéristiques. A titre d’exemple, plusieurs vecteurs
de caractéristiques possibles peuvent étre exploités avec une décomposition en ondelettes
sur trois niveaux [143]. La figure 5.10 présente quelques vecteurs des caractéristiques utili-
sant la bande de basse fréquence (approximation) et les deux détails horizontal et vertical.
Généralement, ces vecteurs englobent la bande de basse fréquence, parce qu’elle concentre

en particulier 'information discriminatoire de la modalité.
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| 1"1 *‘\ } DWT Vecteurs } - l-ll -

(©)

FIGURE 5.10: Génération des vecteurs des caractéristiques basée sur la DWT. (a) ROI sub-image,
(b) Sous-bandes d’une décomposition en ondelettes et (¢) Vecteurs des caractéristiques.

b) Lien entre 2D-BDCT et 2D-DWT : La théorie de la DCT peut fournir des représen-
tations multirésolutions tres similaires aux DW'T pour pouvoir interpréter 'image sous une
décomposition multi-niveaux [144]. Apres la transformation de I'image avec la 2D-BDCT, les
coefficients résultant doivent étre réorganisés sous forme d’une représentation multirésolution.
Par conséquent, si la taille de bloc est égale a N x N, avec N = 2, chaque coefficient est

copié dans une seule bande (voir figure 5.11). La 2D-BDCT concentre le contenu de bloc

i ) e W 5R ¢ Approximation
%%I—Xl .......... %ﬂ% Détail horizontal %ggc, """ 0

ﬂmm ................... E
EI """"" Réorganisation
" ’ des coefficients ’

ylo_x .................... ylo_x H Détail vertical 2 : : : :>-<

' oy ey
el | [ o |<> o i R ¥yt X PO b
T 20 0| S #  Détail diagonal chhh SN | R S

FIGURE 5.11: Réorganisation des coefficients de la DCT.

dans un nombre des coefficients relativement limités & la zone haut & gauche du bloc. Ainsi,
les coefficients, ou l'information est concentrée, ont été regroupés dans la bande de basse

fréquence.

5.3 Modélisation de caractéristiques

5.3.1 Modele de mélange gaussienne

Le besoin d’un modele plus compact pour représenter le vecteur a poussé les chercheurs a

développer des modeles de distribution de vecteur. Cette derniere est souvent représentée
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sous la forme d’un modele de mélange (mixture) des gaussiennes (Gaussian Mizture Model-
GMM) [119, 145]. En effet, la densité de probabilité d’un mélange des gaussiennes a N

composantes pour une variable aléatoire x s’exprime sous la forme suivante :

N
p(x]f) = ZWiN(x;Hi, i) (5.23)
i=0

sous la contrainte >, m; = 1 et Vi : m; > 0. 7 est le vecteur de poids de la mixture, N (z; p, X)
est la loi gaussienne de moyenne y et de variance ¥, 8 = [u, ¥, w]7 est le vecteur de parametre
global du GMM. Si la variable aléatoire x est de dimension d alors, une mixture des gaus-
siennes est paramétrée par N x d parametres de moyenne, N x d? parametres de variance, et
N parametres de poids. La densité d’une distribution normale de dimension d est exprimée
par :
N X) = —5—rexp |—2(z — )75 (@ - ) (5.24)
(2m)2[X|2 2
L’estimation des parameétres du GMM a fait I'objet de nombreux travaux depuis 'intro-
duction du modele de mixture et la méthode la plus fréquemment utilisée aujourd’hui est
celle du maximum de vraisemblance (likelihood) [146]. Pour calculer la vraisemblance d’une
séquence X = x1,x2, -+, T, pour un modele paramétré par 6, le logarithme est généralement

utilisé en considérant I'indépendance des réalisations de la séquence d’apprentissage. Posons

la notation log(p(e)) = ¢(e), on a alors :

log p(z|0) = £(z|0) = Zlome Ty Wiy i) (5.25)

La maximisation de la log-vraisemblance d’'un modele de mixture conduit en général a des

équations de vraisemblance qui ne possedent pas de solutions analytiques. Il existe toutefois

T - T

FIGURE 5.12: Exemple des mélanges des distributions gaussiennes & deux dimensions : (gauche) Une

seulle gaussienne (u=[0, 0] et X=[1.56, -0.97, -0.97, 2.68]) et (droite) Trois gaussiennes (m;=0.40,

u1=[-2.5, -2], ¥;=[0.81, 0, 0, 1.44], m2=0.25, us=[0.5, 1.5], £2=[1.30, -0.66, -0.66, 1.30] and w3=0.35,
13=[2.0, -0 :5], ¥3=[0.69, 0.61, 0.61, 2.36])
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différents algorithmes permettant de maximiser la log-vraisemblance quand les parameétres
sont inconnus. Le plus utilisé d’entre eux est ’algorithme itératif Ezpectation-Mazimization-

EM [147]. La figure 5.12 illustre un exemple des mélanges des distributions gaussiennes.

5.3.2 Modéle de Markov caché

Les modeles de Markov connaissent actuellement un essor important en reconnaissance des
formes grace a leur capacité d’intégration du contexte et d’absorption du bruit. Historique-
ment, les modeles de Markov cachés (Hidden Markov Model-HMM ) ont été introduits dans
les années soixante par Baum et ses collaborateurs [107, 148]. Ils ont été ensuite utilisés dans
les systemes de reconnaissance de la parole a partir des années quatre-vingt, et appliqués
apres dans d’autres domaines tels que la bioinformatique et la reconnaissance des visages.
Un HMM est un modele statistique dans lequel le systeme modélisé est supposé étre un
processus Markovien avec des parametres inconnus. Le défi est donc de déterminer ces pa-
rametres a partir d’autres parametres observables. Puis, les parametres extraits peuvent ainsi

étre utilisés pour réaliser une analyse telle que la reconnaissance de formes.

Un HMM est défini comme un ensemble d’états, chacun d’entre eux associé a une distribution
de probabilité. Les transitions entre les états sont régies par un ensemble de probabilités
appelées probabilités de transition. Dans un état particulier, un résultat ou observation peut
étre généré conformément a la distribution de probabilité associée. Un modele HMM est

défini par les éléments suivants [149] :

» N : le nombre d’états du modele. Les états seront notés s; pour 1 < ¢ < N. On désigne
un état au temps ¢t par ¢ € S={s1, 2, -+, SN }.

» M : le nombre de symboles d’observation. Les symboles seront notés v; pour 1 < j < M.
On désigne un symbole au temps ¢ par o, € V' = {vq,v2,- - -, upr}.

» A : la matrice de transition ol sont définies les probabilités de transition entre les états.

Ces probabilités A = {a;;}1<; j<n sont définies comme :
aij = P(q+1 = sjlq = si) (5.26)

» B : la matrice des probabilités d’observation, les probabilités B = {b;(k)}1<j<ni<k<m

sont associées aux états. Ces probabilités sont définies comme :
bj(k) = P(or = vglgr = s;) (5.27)

» 7 : le vecteur des probabilités initiales des états. Ce vecteur m={m; }1<;<n est défini comme
suit :

T = P(ql == Si) (528)
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Par simplification, on désignera un HMM par le triplet A = {A, B, 7}. Dans un HMM, les

contraintes suivantes doivent étre respectées :

N
Y omi=1 (5.29)
=1
N
d a;=1, 1<i<N (5.30)
j=1
M
Y bi(k)y=1, 1<j<N (5.31)
k=1

La figure 5.13 montre quelques exemples des architectures possibles de HMMS en fonction des
contraintes imposées sur les transitions entre états (transitions nulles) et sur les probabilités
initiales. Ainsi, pour le modele ergodique (voir figure 5.13.(a)), on a m; # 0, a;; # 0, V 4, j et
pour les modeles gauche-droite (voir figure 5.13.(b)), 71 =1, m; =0, a;—1 =0, 7 < i (pas de

retour en arriere).

FIGURE 5.13: Exemples des architectures de HMM. (a) Modele ergodique, (b) Modele gauche-droite
parallele et (¢) Modele gauche-droite séquentiel

Une fois qu’un systeme est décrit comme un HMM, trois problemes doivent étre résolus. Les
deux premiers sont des problemes qu’on peut associer a la reconnaissance : étant donné un
modele de HMM, il faut déterminer la probabilité d’une séquence observée (c’est le probleme
de I’évaluation) ; et, sachant un tel modele de HMM et une telle séquence d’observations, il
faut trouver la séquence d’états cachés dans le modele la plus probable (c’est le probleme
de décodage). Le troisieme probleme est la génération d’'un HMM sachant une séquence
d’observations (c’est le probleme d’apprentissage). Ces trois aspects du modele de HMM

sont détaillés dans I’Annexe B.

% Modélisation des empreintes : La reconnaissance d’une empreinte basée sur les
HMM nécessite tout d’abord la transformation de I’empreinte en une séquence d’observations.
Généralement, le choix de ces observations (vecteurs des caractéristiques) joue un role tres

important pour obtenir des modeles plus représentatifs. Pour cela, nous avons conc¢u une
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méthode originale pour choisir ces observations [150]. Etant donné que nous cherchons a
construire des observations qui soient bien indépendantes, notre premiere étape pour choisir
ces observations est d’appliquer le PCA sur 'image entiére ou une version transformée. Ainsi,
soit I la représentation d’image dont leurs colonnes représentent ’ensemble des vecteurs de
la base d’apprentissage. Le PCA [104] est utilisée pour produire un espace de taille réduite
par rapport a celui des représentations originales. On calcule ensuite le vecteur moyen Z de
tous les vecteurs (colonnes). Ce vecteur peut étre vu comme le centre de gravité de ’ensemble

des vecteurs :

71 Mo, (5.32)

On ajuste ensuite les données par rapport a la moyenne. Le vecteur moyen est alors soustrait

de chaque vecteur avec la formule suivante :

-~

L=I,-T i=1--N (5.33)

On calcule ensuite la matrice de covariance de ’ensemble de données :

C=> LI =AA", A=[I, L, Iy] (5.34)
i=1
Le nouvel espace réduit, qui constitue une base orthogonale, est déterminé en résolvant le

probléeme suivant :
CU=UA (5.35)

U= [ui,ug, - u N]T est la matrice des vecteurs propres de C', et A est la matrice diagonale
avec les valeurs propres A\; > Ag > - > A\, de C sur sa diagonale. Les coordonnées (en
anglais “scores”) des vecteurs de I sont simplement les projections sur les vecteurs propres,
on peut les écrire comme : & = IU. Les colonnes de ¢ sont constituées des v (v < N)
vecteurs orthonormés. En effet, quelques vecteurs (n < v) sont sélectionnés pour extraire des
observations sur I'image. Cette sélection est basée sur les valeurs propres ()\;) associées aux
vecteurs propres. La détermination de la valeur optimale de n peut étre basée sur I’étude du
spectre des valeurs propres \; (voir figure 5.14). Autrement dit, le critére de sélection est basé
sur I'information totale fournie par les n vecteurs propres. Cette information est fonction de
I’énergie de la dimension, e.

INF [%] = 100 x € (5.36)

L’énergie de dimension des n premiers vecteurs propres est :

>ic1 Ai
zNilx (5.37)
i=1""

ou \; est la valeur propre associée au ¢“*¢ vecteur propre,

€ =
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FIGURE 5.14: Schématisation du modele gauche-droit avec 5 états dont les 5 premieéres composantes
principales représentent les observations.

Dans nos travaux, ’empreinte est représentée par une séquence de vecteurs propres dont
chaque vecteur propre est une observation. Le nombre de vecteurs propres doit étre supérieur
ou égal au nombre des états de HMM. La figure 5.14 présente les relations entre la séquence
d’observations et les états de HMM. En plus, si le nombre de vecteurs est supérieur au nombre
des états de HMM, les vecteurs additionnels sont dirigés vers les états les plus probables.
Enfin, dans la phase de test, la mesure de similarité est basée sur le calcul de vraisemblance

en utilisant I’algorithme de Viterbi. Cet algorithme est donné en détail dans ’Annexe B.

5.4 Conclusion

Dans ce chapitre, nous avons présenté quelques méthodes d’extraction et modélisation des
caractéristiques. Nous avons donné des détails en plus sur les méthodes que nous avons
développé, a savoir : la méthode basée sur le filtrage de Gabor ; la méthode de réduction des
bruits dans I’empreinte ; ’exploitation des deux transformations, la 2D-BDCT et la DWT
et enfin, la méthode de choix de séquence d’observations permettant de mieux modéliser

Pempreinte (empreinte palmaire ou empreinte d’articulation du doigt) par le modele de HMM.

Dans les chapitres suivants, nous allons présenter les résultats que nous avons obtenu sur
les deux bases des données (empreinte palmaire et empreinte d’articulation du doigt) pour
montrer, d’une part, l'efficacité de nos méthodes d’extraction de caractéristiques et faire
ressortir, d’autre part, 'apport de la fusion d’informations sur les performances des systemes

ainsi développés.



Chapitre 6

Systemes mono-biométrique

6.1 Introduction

ANS un systeme d’identification biométrique, ’empreinte a reconnaitre est représentée
D par un vecteur obtenu par I'extraction des caractéristiques, qui qualifie et mesure un
certain nombre de propriétés de cette empreinte. Cependant, la taille de ce vecteur peut
étre augmentée afin d’améliorer le taux d’identification du systéme, ce qui rend la mémoire
intrinseque (system database) plus grande et le systeme lourd en calcul (time processing),
c’est le prix de cette robustesse. En revanche, ce vecteur peut étre exprimé aussi comme
un ensemble des parametres d’un certain modele, par exemple, le modele HMM. La taille
de I'ensemble des parametres du modele est souvent inferieure a la taille du vecteur des
caractéristiques, ce qu’apporte une diminution importante de la taille de mémoire et du
temps de calcul. Dans ce chapitre, nous nous intéressons tout d’abord a présenter les différents
systemes d’identifications biométrique basés sur un seul descripteur biométrique (paume de
la main (PLM) ou larticulation du doigt (FKP)), en utilisant les méthodes décrites dans le
chapitre 5. D’autre part, si le descripteur possede plusieurs modalités, certains niveaux de
fusion de ces modalités doivent étre examinés. Ensuite, pour prouver une réelle différence
entre les méthodes basées sur vecteurs et celle basées sur modeles, nous présenterons une
étude comparative effectuée sur les différents systemes proposés. Ces expérimentations seront
réalisées sur deux bases des données récentes et mettront en évidence que notre méthode est

plus efficace que plusieurs méthodes existantes.

6.2 Protocole d’évaluation

Dans ce travail, nous nous intéressons plus spécifiquement & la tache d’identification. Notre
systeme développé en mode ouvert et fermé peut aussi étre utilisé dans le cadre d’une appli-

cation de vérification. Nous cherchons & concevoir un systéme fiable pour des tailles de base

73
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de données petites a moyennes, c.-a-d. allant de quelques dizaines a quelques centaines de per-
sonnes. Cette base de données est semblable au nombre d’employés des petites et moyennes
compagnies. Dans le cadre de 'expérimentation réalisée dans cette phase d’identification,
nous avons utilisé une base de données contenant 150 personnes (12 images pour chaque
personne). Trois images de chaque personne, soit 450 images, sont utilisées pour construire
la base de données des références (vecteur ou modele) et les 1350 images restantes pour tester
les performances des systémes proposés. Ainsi, la distribution des imposteurs et des clients

est généré par 100575 et 1350 comparaisons, respectivement.

6.3 Meéthodes de représentation des caractéristiques
6.3.1 Représentation par vecteurs des caractéristiques (Features)

% Systéme basé sur le filtre de Log-Gabor : Nous présentons dans cette section les
résultats des tests du systéme biométrique basée sur le filtre de Log-Gabor et opérant en
mode identification ensemble ouvert. Les images utilisées sont les images des PLMs en deux
représentations (Niveaux de Gris-NG et MultiSpectrale Palmprint-MSP) et les images des
FKPs. Les parametres optimaux de filtre de Log-Gabor que nous avons choisi empiriquement
dans notre étude pour la fréquence centrale et la déviation standard sont, respectivement,
fo =10.056 et o = 0.50.

Afin d’évaluer l'efficacité du systeme d’identification, il faut tout d’abord évaluer les per-
formances de la phase de binarisation si amplitude (module) de I'image filtrée est utilisée
comme un gabarit biométrique (vecteur des caractéristiques). Différents gabarits ont été ob-
tenus en appliquant plusieurs seuils de binarisation (plusieurs valeurs de k). Cette partie
consiste a étudier 'effet de la valeur du seuil sur les performances du systeme d’identifica-
tion. Pour ce faire, le taux des clients acceptés (Genuine Acceptance Rate-GAR) du systéme
en fonction des différents valeurs de k ont été mesurés (voir figure 6.1.(a)). Les résultats de
comparaison présentés dans cette figure ont été obtenus sur I'image de PLM en représentation
NG avec une base de données comportant 150 personnes. D’apres cette figure, il est clair que
laugmentation du « influe sur le taux d’identification de systeme, en effet, pour k < kK, (ko =
1.00) le GAR augmente lorsque x augmente, puis passé par x, le GAR diminue. Cependant,

la valeur 1.00 de &, offre le meilleur GAR (99.556 %) en comparaison avec les autres x.

Comme nous ’avons vu dans le chapitre précédent, plusieurs gabarits biométriques peuvent
étre obtenus par la méthode d’extraction des caractéristiques basée sur le filtrage de Log-
Gabor. Une comparaison des résultats obtenus par ces gabarits permettra une meilleure ex-
ploitation de cette méthode. Dans cette étude, les gabarits biométriques congus pour 'identi-
fication sont extraits, pour chaque type de descripteur, par argument (phase) et 'amplitude

(module) de I'image filtrée par le filtre de Log-Gabor.
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FIGURE 6.1: Performances d’identification ensemble ouvert des PLMs en utilisant le filtrage de Log-
Gabor. (a) Choix du seuil de binarisation, () Courbes ROCs en respectant toutes les bandes spectrales
et (¢) Courbes ROCs de NG et la fusion de toutes les bandes spectrales.

La sélection de type de gabarit (phase ou module) consiste & comparer ces gabarits, afin de
sélectionner le meilleur type utilisé. Pour pouvoir comparer ces deux gabarits, il faut pouvoir
déterminer le gabarit qui permet la meilleure certitude (meilleure erreur). Les résultats de
comparaison, en terme des taux d’erreurs égales (Fqual Error Rate-EER), sont présentés
dans le Tableau 6.1. Ce tableau montre les performances élevées de la méthode basée sur la
phase pour toutes les modalités. Un excellent taux d’erreur est obtenu vis-a-vis de I'erreur

du systeme si on utilise le module comme gabarit.

TABLE 6.1: Résultats d’identification de PLM basée sur le filtrage de Log-Gabor.

MSP
NG

METHODES RED GREEN BLUE NIR

To EER To EER To EER To EER To EER
Module 0.4854 0.444 0.2866  0.222 0.7130 0.222 0.7684 0.074 0.2396  0.027
Phase 0.3515  0.222 0.3491 0.074 0.3652  0.020 0.3441 0.023 0.3776  0.010

La figure 6.1.(b) montre les courbes caractéristiques (Receiver Operating Characteristic-
ROC) du systéme en utilisant les PLMs en représentation MSP. La méthode d’extraction
des caractéristiques basée sur la phase de I'image filtrée par le filtre de Log-Gabor est uti-
lisée pour toutes les bandes spectrales. 11 est clair, d’apres cette figure, que la bande spectrale
proche-infrarouge (Near Infra-Red-NIR) offre la meilleure EER (EER = 0.010%) avec un seuil
T, = 0.2256, en comparaison avec les autres bandes {rouge (RED), verte (GREEN) et bleu
(BLUE)} conduisant a un taux d’identification plus grands (GAR = 99.990%). Les différentes
couches et structures internes de la peau, notamment les courbes veineuses, peuvent étre
obtenues par la bande NIR. Ces caractéristiques sont bien représentées par le filtrage de
Log-Gabor parce qu’elles sont sous formes des lignes. En effet, cette propriété peut expliquer

la supériorité de cette bande vis-a-vis des autres bandes.
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L’image MSP contient plusieurs modalités biométriques, par conséquence, la fusion de ces
modalités permet d’obtenir un taux de reconnaissance supérieur (au maximum) aux taux de
reconnaissance des mémes modalités prises séparément. Dans notre méthodologie, la fusion
au niveau des scores a été testée. Plusieurs combinaisons peuvent étre obtenues en utilisant les
quatre bandes spectrales de I'image MSP. Dans notre étude, nous avons utilisé seulement deux
combinaisons, a savoir, la combinaison RGB (Red-Green-Blue), pour les systémes qu’utilisent
les images couleurs pour représenter les descripteurs biométriques, et la combinaison RGBN
(Red-Green-Blue-Near infrared), pour les systémes qu’utilisent les images multispectrales

pour représenter les descripteurs biométriques. Le Tableau 6.2 montre les performances du

TABLE 6.2: Résultats d’identification multimodales de PLM basée sur le filtrage de Log-Gabor.

N ENSEMBLE OUVERT ENSEMBLE FERME
REGLES
RGB RGBN RGB RGBN
DE FUSION
To EER To EER ROR RPR ROR RPR

SUM 0.4460  0.024 0.3520  0.000 100.00 1 100.00 1
WHT 0.1408  0.005 0.0900  0.000 100.00 1 100.00 1
MIN 0.0837  0.013 0.0794  0.000 100.00 1 100.00 1
MAX 0.0941 0.074 0.1010  0.074 99.926 2 100.00 1
MUL 0.0110  0.047 0.0070  0.114 100.00 1 100.00 1

systeme en utilisant les deux combinaisons. D’apres ce tableau, il est clair que la combinaison
RGB porte une faible amélioration des performances par comparaison a celle offerte par la
combinaison RGBN. Cependant, cette fusion conduit & une erreur nulle (EER = 0.000%) dans
le cas des regles SUM, WHT et MIN. Ce résultat permet de confirmer I'efficacité de la fusion
multimodale dans les systemes d’identification biométrique. Finalement, afin de montrer
Pefficacité des systemes basés sur les PLMs, les résultats de comparaison présentés dans
la figure 6.1.(c) ont été obtenus par les deux représentations NG et MSP. La comparaison
est effectuée entre les performances du systeme utilise la représentation NG et celles du
systéme utilise la représentation RGBN (meilleur systéme). La comparaison montre que la

combinaison RGBN dépasse largement la représentation NG.

Nous avons aussi testé les performances de la méthode dans un systeme d’identification
opérant en mode ensemble fermé. La figure 6.2.(a), montre la courbe des scores cumulés (Cu-
mulative Match Curve-CMC') du systeme basé sur les PLMs en représentation NG. D’apres
cette figure, ce systéme fonctionne avec un taux d’identification (Rank One Recognition-
ROR) égal & 99.185% et un rang d’identification parfait (Rank of Perfect Recognition-RPR)
égal a 45. La méthode a été aussi testée en utilisant la représentation MSP. La figure 6.2.(b)
montre les courbes CMC du systeme en utilisant toutes les bandes spectrales. D’apres les
deux courbes de cette figure, les modalités qui maximisent le taux d’identification (ROR
= 100%) avec un minimum rang (RPR = 1) sont les bandes spectrales BLUE et GREEN,
alors que les bandes spectrales RED et NIR peuvent améliorer les performances du systeme
(ROR = 99.926% avec un RPR = 11) mais reste moins compétitives que les bandes BLUE

et GREEN. Il est a remarquer que la bande NIR, qui donne une meilleure performance dans
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FIGURE 6.2: Performances d’identification ensemble fermé des PLMs en utilisant le filtrage de Log-

Gabor. (a) Courbe CMC pour la représentation NG, (b) Courbes CMCs en respectant toutes les

bandes spectrales et (¢) Courbes CMCs de la représentation NG et la fusion de toutes les bandes
spectrales.

le mode d’identification ensemble ouvert, n’a pas une forte influence sur le taux d’identifi-
cation. Dans le Tableau 6.2 sont représentées les performances du systeéme en utilisant les
deux combinaisons possibles. On constate sur ce tableau que pour la combinaison RGBN; le
systeme donne le meilleur résultat avec un ROR égal a 100% et un RPR égale a 1 et ceci
avec toutes les regles de fusion. En outre, avec la combinaison RGB, le ROR est égal a celui
de RGBN sauf pour la fusion basée sur la regle MAX qui donne un ROR égal & 99.926% et
un RPR égal a 2. Enfin, la figure 6.2.(¢) montre la supériorité de la combinaison RGBN par
rapport a celle de NG.

D’autres expérimentations, basées sur les images des FKPs, ont été examinées pour 1’évaluati-
on du taux d’identification en fonction des types des gabarits extraits par le filtre de Log-

Gabor. Le Tableau 6.3 nous donne les performances des différentes modalités biométriques

TABLE 6.3: Résultats d’identification de FKP basée sur le filtrage de Log-Gabor.

FKP
METHODES LIF LMF RIF RMF

To EER To EER To EER To EER
Module 0.4357  9.393 0.4419 9.311 0.4421 7.749 0.4349  9.342
Phase 0.4526  6.168 0.4617  6.222 0.4661  5.333 0.4766  6.175

(différents doigts) pour chaque gabarit (module et phase) en mode d’identification ensemble
ouvert. Il est clair que 'erreur la plus faible a été réalisée par le gabarit représenté par la
phase de I'image filtrée, et ceci pour tous les types des doigts. Le gain moyen d’amélioration
de ce gabarit par rapport au gabarit représenté par le module est environ 33.20%. La figure
6.3.(a) montre les performances du systéeme en utilisant les différents types des doigts. Le
systeme fonctionne avec une EER égale a 6.168% avec un seuil T, = 0.4526 dans le cas de
lindex gauche (Left Index Fingers-LIF), si le milieu gauche (Left Middle Fingers-LMF') est
utilisé, EER devient 6.222% avec un seuil T, = 0.4617. L’utilisation du milieu droit (Right
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FIGURE 6.3: Performances d’identification des FKPs basée sur le filtrage de Log-gabor. (a) Courbes
ROCs en respectant tous les types des doigts, (b) Courbes CMCs en respectant tous les types des
doigts et (¢) Courbe CMC pour la fusion des tous les types des doigts.

Middle Fingers-RMF) donne une EER égale & 6.175% avec un seuil T, = 0.47766. Le milieu
droit (Right Index Fingers-RIF') améliore les performances du systéme et donne un minimum

d’erreur EER = 5.333% avec un seuil T, = 0.4661.

Basé sur la fusion au niveau des scores, plusieurs combinaisons ont été testées en utilisant
les différentes modalités (les différents types des doigts), afin d’arriver a un meilleur taux de
reconnaissance. Les combinaisons testées sont les suivantes : I'index et le milieu de la méme
main (LIF-LMF et RIF-RMF) et tous les types des doigts (LIF-LMF-RIF-RMF notée ALL
pour simplifier I’écriture). Le Tableau 6.4 présente les différentes erreurs obtenues pour chaque

combinaison ainsi que les seuils correspondants pour toutes les regles de fusion. Comme on

TABLE 6.4: Résultats d’identification multimodales de FKP basée sur le filtrage de Log-Gabor.

ENSEMBLE OUVERT ENSEMBLE FERME

REGLES

FUSION LIF-LMF RIF-RMF ALL LIF-LMF RIF-RMF ALL

o EER To EER To EER ROR RPR ROR RPR ROR RPR
SUM 0.3423 1.630 0.3675 1.629 0.2790 0.148 95.482 82 95.185 123  99.333 19
WHT 0.3423 1.630 0.3702 1.674 0.2872  0.148 95.407 84 95.185 123  99.333 17
MIN 0.2472 1.778 0.2408 1.407 0.2011 1.522 97.481 91 97.556 125  99.852 10
MAX 0.4702 4.093 0.4485 3.187 0.4789  3.657 92.593 128 91.407 145 93.482 142
MUL 0.1762 1.722 0.1723 1.333 0.1711 1.522 97.407 88 97.482 127  99.852 12

peut le voir sur ce tableau, la fusion de tous les types des doigts (ALL) améliore sensiblement
les résultats. Dans le cas des regles SUM et WHT, erreur est réduite a 0.148% pour les
seuils 0.2790 et 0.2872, respectivement. Cette amélioration est d’environ 97.25% par rapport
au systeme basé sur le RIF. Pour les autres combinaisons, une certaine amélioration est
portée sur les taux d’erreur. D’une fagon générale, pour les systemes qui n’exigent pas une
limitation vis-a-vis de la taille de base de données et le temps de calcul, cette amélioration
est considérée tres efficace. Par contre, pour les applications de vérification, par exemple une
carte a puce, la taille de base de données peut poser un probleme parce que la carte a puce

possede une mémoire limitée.
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Pour le mode d’identification ensemble fermé, la figure 6.3.(b) illustre les résultats des tests
pour tous les types des doigts. On voit dans cette figure que le RIF donne toujours le meilleur
résultat avec un ROR = 90.074% et un RPR = 133. Dans ce mode aussi, la fusion des
différents types des doigts est testée et les résultats, des trois combinaisons, sont résumés
dans le Tableau 6.4. Selon ce tableau, nous remarquons que les résultats obtenus (ROR
et RPR) sont fortement influencés par la fusion des données, ot nous avons un maximum
ROR égal a 99.852% et un minimum RPR égal & 10 pour la fusion de tous les types des
doigts (ALL) avec la regle MIN. La figure 6.3.(¢) permet de mieux montrer cette influence.
Néanmoins, il est a noter que ’amélioration apportée dans ce cas (9.800%) est faible par

rapport a Pamélioration apportée a l'identification ensemble ouvert (~ 97.250%).

%+ Systeme basé sur la DCT : Nous présentons, dans cette section, les principales
expérimentations d’évaluation des systemes basés sur la DCT. Dans ces expérimentations le
gabarit d’identité biométrique de I'empreinte est extrait en appliquant la DCT par bloc et
la DCT par bloc avec des coefficients améliorés (DCT-mod, DCT-mod?2 et DCT-mod-delta).
Avant de présenter de maniere détaillée les performances des systémes, nous déterminons

expérimentalement la meilleure méthode d’extraction des caractéristiques. Pour cela, nous
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FIGURE 6.4: Performances d’identification des PLMs (NG) basé sur la DCT. (a) Courbes ROCs en
respectant toutes les variantes de la DCT, (b) Courbe ROC et (¢) Courbe CMC.

avons congu une comparaison entre les quatre méthodes (DCT-base, DCT-mod, DCT-mod?2
et DCT-mod-delta) pour choisir la plus performante. Le critere de choix est basé sur la valeur
la plus base de l'erreur (EER). Les expériences sont effectuées sur la modalité LIF des FKPs
et les résultats de comparaison sont présentés dans la figure 6.4.(a). La figure montre bien
la supériorité de la méthode DCT-mod2 par rapport aux autres méthodes avec une erreur
égale a 3.602%. En revanche, la méthode DCT-mod est la méthode la moins performante
(31.053%). Ces résultats montrent I'importance des trois premiers coefficients de la DCT, ce
qui justifie le rapprochement entre les deux méthodes DCT-mod2 et DCT-mod-delta (3.602%
~ 3.792%). Cependant, la méthode DCT-mod-delta donne des vecteurs des caractéristiques
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de tailles importantes que ceux obtenus par la méthode DCT-mod2. De ce fait, nous avons

choisi la méthode DCT-mod2 pour établir les différents systemes.

TABLE 6.5: Résultats d’identification de PLM/FKP basée sur la DCT.

NG FKP
ENSEMBLE LIF LMF RIF RMF
To EER To EER To EER To EER To EER
ouvert 0.1860  0.890 0.0981 3.602 0.1022 3.773 0.1063  3.900 0.1042 3.007
ROR RPR ROR RPR ROR RPR ROR RPR ROR RPR
fermé 65.185 82 87.259 100 86.296 106 85.259 121 89.185 76

La meilleure méthode retenue est appliquée sur les PLMs afin d’évaluer les performances
d’identification. Les résultats d’identification (ensemble ouvert et fermé) sont illustrés dans
le Tableau 6.5. Dans le cas d’identification ensemble ouvert, le systeme engendre une faible
erreur égale a 0.890% avec un seuil égal & 0.1860. La figure 6.4.(b) montre la courbe ROC de

ce systeme. Les performances en mode ensemble fermé sont tres mauvaises (ROR = 65.185%

et RPR = 82). Finalement, la figure 6.4.(¢) montre la courbe CMC du systeme.
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FIGURE 6.5: Performances d’identification des FKPs basée sur la DCT. (a) Courbes ROCs en res-
pectant tous les types des doigts, (o) Courbe ROC et (¢) Courbe CMC.

Les résultats des évaluations d’identification ensemble ouvert dans le cas des FKPs sont
représentés dans le Tableau 6.5 et sont illustrés sur la figure 6.5.(a). D’apres ces résultats, la
modalité RMF donne le meilleur résultat avec une erreur EER égale a 3.007% avec un seuil
T, égal a 0.1042. 1l est a noter aussi que les différents types des doigts donnent des résultats
similaires. La modalité RMF donne aussi le meilleur résultat dans le cas d’identification

ensemble fermé (Tableau 6.5) avec un ROR = 89.185% et un RPR = 76.

Le Tableau 6.6 montre les résultats de fusion des différents types des doigts. Cependant, la
fusion de tous les doigts (ALL), avec la regle SUM, toujours donne le meilleur résultat avec

une amélioration importante d’environ de 94.40% dans le taux d’identification (ensemble
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TABLE 6.6: Résultats d’identification multimodale de FKP basée sur la DCT.

N ENSEMBLE OUVERT ENSEMBLE FERME
REGLES
FUSION LIF-LMF RIF-RMF ALL LIF-LMF RIF-RMF ALL

i o EER To EER To EER ROR RPR ROR RPR ROR RPR
suM 0.0697 0.872 0.0873 1.111 0.0531 0.169 95.037 74 95407 61  98.963 52
WHT 0.0698 0.868 0.0904 1.174 0.0530 0.174 95.111 74 95482 49  98.889 57
MIN 0.0399 1.163 0.0540 1.556 0.0018 0.475 96.519 56  96.370 65  99.259 85
MAX 0.1105 1.888 0.1135 1.630 0.1110 0.964 93.926 82  93.926 113 96.889 95
MUL 0.0061 1.082 0.0083 1.271 0.0012 0.517 96.667 72  96.519 52 99.259 59

ouvert). Dans le cas d’identification ensemble fermé, le Tableau 6.6 a également montré que
la combinaison ALL, avec la régle MUL, a eu la plus grande amélioration par rapport aux
autres combinaisons. Les figures 6.5.(b) et 6.5.(¢) montrent les courbes ROC et CMC pour,
respectivement, l’identification ensemble ouvert et 'identification ensemble fermé en utilisant

la combinaison ALL.

6.3.2 Représentation par modeles des caractéristiques (Models)

Tout d’abord, nous avons choisi les nombres des coefficients pris de chaque bloc (8x8) suivant
la méme méthode utilisée pour le choix du seuil de binarisation dans le systeme d’identifi-
cation basé sur le module de I'image filtrée par le filtre de Log-Gabor (Sec. 6.3.1). D’une
fagon similaire, I'’expérience consiste a comparer les performances du systeme avec plusieurs
nombres des coefficients pris de chaque bloc afin de sélectionner le meilleur nombre qui donne
un meilleur GAR. Les résultats de comparaison présentés dans la figure 6.6.(a) ont été ob-
tenus sur les images de PLM avec un modele de HMM de type ergodique avec cing états

chacune contenant une seule gaussienne pour les modélisations des probabilités. La figure
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FIGURE 6.6: Performances d’identification des PLMs basée sur la DCT-HMM. (a) Choix du nombre
des coefficients dans chaque bloc, (b) Courbe ROC et (¢) Courbe CMC.

montre bien qu'un nombre (réduit) des coefficients égal a 22 pour chaque bloc, donne de

bons résultats. Avec ce nombre, un excellent taux de reconnaissance, égal a 98.597%, est
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obtenu. Ainsi, dans ce qui suit, le nombre des coefficients 22 est utilisé afin de garantir une

grande sécurité du systeme biométrique.

La figure 6.6.(b) illustre les résultats d’identification ensemble ouvert des PLMs (NG). Le
systéeme donne une EER moyenne égale & 1.403% avec un seuil T, = 0.9369. Ainsi, ce systeme
peut fonctionner aussi avec un taux minimum de fausses acceptations (False Acceptance
Rate-FAR) égal a 0.054%, donc un taux de faux rejet (False Rejection Rate-FRR) égal a
6.074%, et un GAR = 99.867%, avec un seuil T, = 1.000. Un minimum de FRR = 0.000%
(FAR = 20.061%) et un GAR = 80.205% est également obtenu avec un seuil 7, = 0.8000.
Il est a noter que ce systeme est bien adapté aux applications “haute sécurité”, il dispose
d’un faible taux d’acceptation des imposteurs (FAR = 0.054%) avec un taux de rejet des
clients acceptable (FRR = 6.074%). La figure 6.6.(c¢) montre les performances du systeme en
mode d’identification ensemble fermé (courbe CMC). D’apres cette figure, le systéme peut

fonctionner avec un ROR égal a 94.074% et un RPR égal & 80.
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FIGURE 6.7: Performances d’identification des FKPs basée sur DCT-HMM. (a) Courbes ROCs en
respectant tous les types des doigts, (b) Courbe ROC et (¢) Courbe CMC.

Afin de pouvoir valider les performances de notre méthode proposée, nous avons utilisé la
base de données des FKPs. La figure 6.7.(a) montre les performances du systéme en utilisant
tous les types des doigts. D’apres cette figure, les modalités LIF et RMF offrent ’erreur
(EER) la plus base en comparaison avec les autres types des doigts. Lorsque la modalité
LMF est utilisée, EER devient 2.754% avec un T, = 0.9669. La modalité RIF donne une
erreur EER égale & 2.998% avec un T, = 0.9502. Les deux modalités, LIF et RMF, peuvent
améliorer les performances du systeme et elles donnent presque la méme EER. Ainsi, la
modalité RIF donne une EER égale & 2.296% avec un seuil T, = 0.9449 et la modalité LIF

donne une erreur plus base égale a 2.282% avec un seuil T, = 0.9699.

Pour l'identification ensemble fermé, le systéme fonctionne avec un ROR égal a 86.593% et
un RPR égal a 120 lorsque la modalité RMF est utilisée (meilleure performance). Dans le cas

de la modalité RIF le ROR devient 84.519% et le RPR égal a 98. L’utilisation de la modalité
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LMF donne un ROR égal a 82.741% avec un RPR égal & 98. Finalement, la modalité LIF
atteint un ROR égal & 84.741% avec un RPR égal & 61. Généralement, ces taux sont tres
faibles pour les applications qui nécessitent une moyenne a forte sécurité. En fait, plus le
niveau de sécurité est élevé, plus on tendra vers 'utilisation des systemes multimodaux, plus
performants et plus sirs. Cependant, le Tableau 6.7 illustre les performances de l'identifica-
tion ensemble ouvert et fermé correspondant a la fusion au niveau des scores des différents

types des doigts. Il est clair que la combinaison ALL améliore significativement les perfor-

TABLE 6.7: Résultats d’identification multimodales de FKP basée sur la DCT-HMM.

REGLES ENSEMBLE OUVERT ENSEMBLE FERME
, LIF-LMF RIF-RMF ALL LIF-LMF RIF-RMF ALL

FUSION To EER To EER To EER ROR RPR ROR RPR ROR RPR
SUM 0.9736 0.822 0.9543 0.815 0.9675 0.296 94.667 83 95.111 67 98.667 22
WHT 0.9736 0.826 0.9519 0.889 0.9682  0.277 94.741 83 95.037 73 98.370 33
MIN 0.9631 1.269 0.9404 1.255 0.9330 1.259 93.556 94 93.630 108 95.852 107
MAX 0.9857 1.097 0.9758 0.983 0.9990 0.450 84.074 52 85.556 52 76.000 15
MUL 0.9489 0.806 0.9143 0.872 0.8827 0.296 94.667 84 95.111 75 98.370 32

mances du systéme dans les deux modes opératoires, ensemble ouvert et fermé, avec les deux
regles de fusion WHT et SUM, respectivement. A ce stade, le systeme peut étre assigné a
des applications de forte sécurité. Les figures 6.7.(b) et 6.7.(c) illustrent les performances de

I'identification dans les deux modes opératoires, ensemble ouvert et fermé, respectivement.

6.4 Robustesse des représentations

Dans cette section, nous avons effectué une étude comparative concernant les différentes
méthodes. Les criteres de comparaison sont le taux d’identification, la taille de la base de
données et le temps de calcul. Le but est de montrer ’avantage de 1'utilisation des HMMs
pour concevoir un systeéme d’identification biométrique. Pour ce faire, nous avons utilisé un
ordinateur avec un processeur Intel Dual cadencé a 2.20 Ghz, muni de 2 Go de RAM sous
Penvironnement Windows XP. Nous avons utilisé le logiciel MATLAB 7.5 pour la mise en
ceuvre des différentes méthodes. Nous avons retenu les meilleurs résultats obtenus par les
différentes méthodes de représentation des caractéristiques pour faire la comparaison. Les
méthodes utilisées sont : le filtre de Log-Gabor, la DCT et le modele HMM. Les résultats de
la comparaison sont donnés sur le Tableau 6.8. D’apres ce tableau, pour les deux descripteurs
et les deux modes d’identification, nous remarquons que la DCT présente les performances les
plus basses avec un taux d’identification faible et un temps de calcul élevé. Ces performances
basses sont dues au calcul des coefficients deltas, verticaux et horizontaux, et a la base de
données relativement grande. Cependant, avec la modalité FKP, les taux d’identification
ainsi que le temps d’exécution sont améliorés avec la méthode DCT-HMM par rapport a la

méthode basée sur le filtrage de Log-Gabor. Bien que, avec la méthode basée sur le filtre de
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TABLE 6.8: Robustesse et efficacité des différentes méthodes testées.

TAUX (%) TAILLE TEMPS ()
METHODES
Ensemble  Ensemble Nombre des Taille sur . . .
. . . Enr6lement  Identification
ouvert fermé coefficients  disque (ko)
LOG-GABOR PLM 99.778 99.185 9830400 1180 301.256 2.028
FKP 94.667 90.074 14520000 1510 376.309 3.064
boT PLM 99.221 65.185 7718400 53400 456.358 7.312
FKP 96.993 89.185 10582650 67400 471.201 9.156
DOT-HMM PLM 98.597 94.074 384750 2160 390.604 1.096
) FKP 97.718 97.718 384750 2160 421.612 1.121

Log-Gabor, la base de données est tres petite ainsi que I'espace mémoire qui a été réduit en
raison de l'utilisation des vecteurs des caractéristiques binaires. Dans le cas de la modalité
PLM, le Tableau 6.8 indique que le taux d’identification de la méthode basée sur le filtre de
Log-Gabor est meilleur qui celui de la méthode basée sur la DCT-HMM. Mais, en revanche,

le temps de calcul devient plus important que celui de la méthode DCT-HMM.

Ainsi, nous pouvons conclure que la méthode DCT-HMM est la méthode qui donne en méme
temps un bon taux d’identification et un excellent temps de calcul. Ces conclusions nous
ont donné deux voies a suivre pour I'amélioration de notre systéme proposé. La premiere
est d’utiliser la fusion des deux méthodes DCT et DCT-HMM pour les applications qui
n’exigent pas des contraintes liées a 'espace de stockage et au temps de calcul. La deuxieme
voie est d’utiliser le modele HMM pour les applications qui nécessitent un temps de calcul
élevé avec changement de la méthode d’extraction des caractéristiques afin d’améliorer le

taux d’identification et le temps de calcul.

6.5 Combinaison des représentations

L’objectif de cette section est d’exploiter au maximum le vecteur de caractéristiques pour
améliorer les performances du systeme. L’idée est d’exploiter les deux représentations (vecteur
et modele) pour augmenter le taux d’identification du systeme. En effet, la fusion des deux
sous-systemes, I'un basé sur la DCT et 'autre basé sur la DCT-HMM, intervient au niveau
des scores en utilisant l'information produite par chaque sous-systéme sur chaque identité
afin de générer la décision finale. Pour simplifier les résultats, notre idée est appliquée sur le
PLM et le meilleur doigt de FKP qui est le milieu droit (RMF).

Tout d’abord, il faut choisir la regle de fusion des deux scores. Pour cela, nous avons ef-
fectué une étude comparative en changeant a chaque fois la regle de fusion. Les résultats

d’identification ensemble ouvert, pour les deux modalités, sont montrés dans le Tableau 6.9.
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TABLE 6.9: Résultats d’identification ensemble ouvert (multi-représentations).

, SUM WHT MIN MAX MUL
MODALITES
To EER To EER To EER To EER To EER
PLM 0.8416  0.296  0.8161  0.519  0.7696  0.593  0.9990  0.520  0.7430  0.347
FKP (RMF) 0.9241  1.185  0.9257 1.154  0.9562  1.441  0.9059  1.553  0.8621 1.185
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FIGURE 6.8: Comparaison entre le systeme multimodal et les systémes unimodaux d’identification
des PLMs. (a) Courbes ROCs en respectant le FAR, (b) Courbes ROCs en respectant le GAR et (¢)
Courbes CMCs.

Concernant le PLM, nous constatons que le taux d’identification (ensemble ouvert), pour
toutes les regles de fusion, est meilleur que pour un systéme unimodal. Les figures 6.8.(a) et
6.8.(b) montrent bien I'influence de la fusion sur les performances du systeme. En effet, la
combinaison des deux sous-systémes a augmenté le temps de calcul parce que la complexité

est devenue plus importante qu’un seul systeme avec une seule modalité.

Le Tableau 6.10 (resultats d”identification ensemble fermé) nous donne une idée plus avancée
sur 'impact de la fusion sur le taux d’identification. Il est clair que ’amélioration portée par

un systéeme multimodales est significative. La figure 6.8.(¢) montre bien cette amélioration.

TABLE 6.10: Résultats d’identification ensemble fermé (multi-représentations).

p SUM WHT MIN MAX MUL
MODALITES

ROR RPR ROR RPR ROR RPR ROR RPR ROR RPR
PLM 98.815 27 98.667 35 98.667 74 65.037 5 98.815 34
FKP (RMF) 94.963 52 94.963 65 87.482 63 93.333 105 94.963 63

Nous avons effectué l’identification ensemble ouvert avec la méme idée pour la modalité
RIF. Nous représentons sur le Tableau 6.9 les résultats obtenus pour les différentes regles
de fusion. Nous remarquons que le taux d’identification est amélioré avec toutes les régles
de fusion, notamment la reégle WHT qui donne le meilleur résultat d’identification (EER =
1.154% et T, = 0.9257). L’erreur a été réduite a 50%. Une comparaison entre les différents
systemes est présentée dans les figures 6.9.(a) et 6.9.(b). Nous allons tester aussi cette idée

sur l'identification de la modalité RIF en mode ensemble fermé. Le Tableau 6.10 ainsi que
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FIGURE 6.9: Comparaison entre le systeme multimodal et les systémes unimodaux d’identification
des FKPs (RIF). (a) Courbes ROCs en respectant le FAR, (b) Courbes ROCs en respectant le GAR
et (¢) Courbes CMCs.

la figure 6.9.(¢) montrent les résultats des tests. Méme constats est fait sur les améliorations

portées.

6.6 Intégration de PCA dans le systeme biométrique

La précision du systeme dépend essentiellement de la méthode de représentation des ca-
ractéristiques. Plus la méthode est performante, plus les vecteurs des caractéristiques décrivent
en détail les informations de I’empreinte et plus le processus d’identification est précis. Ainsi,
comme nous 'avons vu dans la section 6.4, concernant 'identification des PLMs, 1'utilisa-
tion de la DCT avec un HMM, comme une méthode de représentation, donne de mauvais
résultats. Cependant, de nombreux parametres, tels que la taille de bloc de traitement de la
DCT et le chevauchement entre ces blocs, peuvent influer sur les performances de la méthode.
En effet, un ajustement plus judicieux de ces parametres permettra une meilleure exploita-
tion de cette méthode. D’autre part, plusieurs tests sont nécessaires pour sélectionner les
parametres optimaux, qui peuvent améliorer les performances du systeme mais rendent, par
exemple, le temps de calcul tres grand ce que influe sur le principal avantage de HMM. De
ce fait, au lieu de faire tous ces tests, nous allons essayer de trouver une autre méthode plus

appropriée et la combiner avec le HMM afin d’obtenir un modele assez représentatif.

6.6.1 Analyse des empreintes par le PCA

Dans cette section, le PCA a été appliquée sur les images des PLMs (NG) pour réduire le taux
d’erreur dans le systeme d’identification. Ainsi, un vecteur de caractéristiques biométriques
est extrait en effectuant une PCA dans I’espace original de I'mage entiére ensuite quelques

composantes principales (Principal Components-PCs) sont sélectionnées pour représenter
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Pempreinte. Le nombre des vecteurs de 'image (colonnes) est 128, 'application de PCA sur
cette image permet de réduire le nombre a 33 vecteurs. Le Tableau 6.11 illustre I'informa-

tion générée sous plusieurs groupes des PCs. Le taux d’identification dans les deux modes,

TABLE 6.11: Information totale dans les différents PCs.

Nombre des PCs 5 PCs 10 PCs 15 PCs 20 PCs 25 PCs 30 PCs

Information totale 89.841 95.555 97.259 98.184 98.769 99.131

ensemble ouvert et ensemble fermé, en utilisant I'association PCA-HMM est calculé et les

résultats sont présentés dans les Tableaux6.12 et 6.13, respectivement. D’apres ces deux

TABLE 6.12: Identification ensemble ouvert dans les différents PCs.

5 PCs 10 PCs 15 PCs 20 PCs 25 PCs 30 PCs
To EER To EER To EER To EER To EER To EER

0.8114 4.661 0.7789 1.009 0.7783 0.846  0.8060 0.643 0.8022  0.728  0.8047 0.758

TABLE 6.13: Identification ensemble fermé dans les différents PCs.

5 PCs 10 PCs 15 PCs 20 PCs 25 PCs 30 PCs
ROR RPR ROR RPR ROR RPR ROR RPR ROR RPR ROR RPR
87.333 138 96.963 90 97.111 69 97.630 47 97.330 92 96.963 8

derniers tableaux, 20 PCs (information totale égale & 98.184%) sont suffisants pour atteindre
un excellent taux d’identification (99.357%) par rapport & celui obtenu par la DCT-HMM
(98.597%). Les gains obtenus sont d’environ 55% et 60% pour, respectivement, l'identification
ensemble ouvert et I'identification ensemble fermé. Par conséquent, la séquence d’observation
dans ce cas contient 20 vecteurs pour chaque image au lieu des 256 vecteurs dans la DCT-
HMM. Cependant, la taille de chaque vecteur (128 coefficients au lieu des 22 coefficients dans
la DCT-HMM) a augmenté le temps de calcul. La réduction de nombre des coefficients dans
chaque vecteur permet donc de réduire le temps de calcul dans les deux phases, identification

et enrblement.

6.6.2 Représentation des empreintes par le PCA-HMM

Afin de réduire le nombre des coefficients dans les vecteurs des observations, un redimen-
sionnement de I'image a une taille 32x32 pixels est adopté. Pour évaluer la méthode avec
le redimensionnement de 'image (notée PCA-HMM-2), nous avons comparé son résultat
d’identification avec celui de la méthode PCA-HMM sans redimensionnement de 'image et
celui de la méthode DCT-HMM. Les figures 6.10.(a) et 6.10.(b) montrent les résultats (iden-
tification ensemble ouvert) des trois méthodes. D’apres ces résultats, nous remarquons que

le redimensionnement appliqué a I'image influe énormément sur le temps de calcul ainsi que
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FIGURE 6.10: Performances d’identification basée sur les PLMs. (a) Courbes ROCs, en respectant le
FRR, des différentes méthodes, () Courbes ROCs, en respectant le GAR, des différentes méthodes
et (¢) Courbes CMCs des différentes méthodes.

sur le taux d’identification. La méthode peut identifier une personne dans un délai de 0.682
secondes, soit un gain de 80% par rapport a la méthode PCA-HMM. Ce gain devient 38%
dans le cas de la méthode DCT-HMM. Méme constat pour la phase d’enrélement dont le
temps de calcul est égal a 129.657 secondes. D’autre part, cette méthode donne un tres faible
taux d’erreur (EER = 0.370% avec un T, = 0.7848). En outre, nous remarquons sur la figure
6.10.(b) que le systéme peut fonctionner, dans un état tolérant (GAR = 100% et FRR =
0.000%), avec un FAR égal a 4.256% (T, = 0.7380) qui est plus élevé que celui obtenu avec
la méthode PCA-HMM (FAR = 1.698% et T, = 0.542). Pour mieux voir l'efficacité de cette
méthode, nous avons effectué une comparaison entre les performances du systeme, dans le
mode d’identification ensemble fermé, pour les trois méthodes en questions. La figure 6.10.(¢)
montre les résultats obtenus. Il est clair, d’apres cette figure, que la méthode PCA-HMM-2
améliore considérablement le taux d’identification jusqu’a 98.000% au lieu des 97.630% et
94.074% donnés par le PCA-HMM et la DCT-HMM, respectivement.

Nous avons également étudié V'efficacité de notre méthode en utilisant la représentation 3D
de PLM (noté PLM-3D). Les résultats expérimentaux montrent bien la supériorité de cette
méthode dans les deux modes d’identification. Pour 'identification ensemble ouvert, un ex-
cellent taux d’erreur égal & 0.388% a un T, égal & 0.8437 est obtenu. C’est un taux faible
qui garanti une grande sécurité au systéme biométrique (voir figure 6.11.(a)). Concernant
Iidentification ensemble fermé, I'utilisation de cette méthode donne un taux d’identification
égal & 97.630% avec un rang minime égal & 33 (voir figure 6.11.(b)). Ainsi, tous ces résultats
montrent clairement 'importance de cette représentation (PLM-3D) dans les systémes d’iden-

tification biométriques.

L’existence d’un dispositif de capture des images PLM qui donne en méme temps les images
2D et 3D des PLMs nous ont poussé a fusionner les résultats obtenus par celles-ci afin de

tenter d’augmenter encore plus la sécurité d’un systéme biométrique. Les résultats de fusion
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FIGURE 6.11: Performances d’identification basée sur les PLMs (3D) et les FKPs. (a) Courbe ROC,
en respectant le GAR, de PLMs (3D), (b) Courbe CMC de PLMs (3D) et (¢) Courbes ROCs des
différents types de doigt.

TABLE 6.14: Résultats d’identification ensemble ouvert de fusion des PLMs 2D et 3D.

, SUM WHT MIN MAX MUL
MODALITES

To EER T, EER T, EER T, EER To EER
2D-3D 0.9870 0.000 0.9990 0.000 0.7927 0.074 09524 0.074 0.9677  0.000

TABLE 6.15: Résultats d’identification ensemble fermé de fusion des PLMs 2D et 3D.

. SUM WHT MIN MAX MUL
MODALITES

ROR RPR ROR  RPR ROR  RPR ROR  RPR ROR  RPR
2D-3D 100.00 1 100.00 1 99.778 14 98.889 9 99.926 3

au niveau des scores sont illustrés dans les Tableaux 6.14 et 6.15 pour 'identification en-
semble ouvert et ensemble fermé, respectivement. Ces résultats montrent bien les excellentes
performances en précision de notre méthode. En effet, le taux d’identification dans les deux
modes peut atteindre 100% avec les regles de fusion SUM et WHT. Ainsi, les autres regles de
fusion donnent des résultats tres intéressants dans les deux modes d’identification. Ceci est
justifié par le fait que les deux modalités donnent d’excellents taux d’identification si elles

sont prises individuellement (systémes unimodaux).

Finalement, pour compléter le protocole de test de PCA-HMM-2, nous proposons dans cette
section d’évaluer notre méthode en utilisant les images de la modalité FKP. Dans la figure
6.11.(c), nous avons montré, pour les quatre types des doigts, la courbe ROC qui lie le FRR
avec le FAR. Nous constatons que I'index gauche (LIF) donne le meilleur taux d’identification
et qui peut atteindre 1.024% (7, = 08515) au lieu de 2.282% dans le cas du DCT-HMM.
D’autre part, dans I'identification ensemble fermé, ce type de doigt donne toujours le meilleur
résultat avec un ROR = 92.593% et un RPR = 28. Les autres types des doigts donnent ROR
= 92.222% (RPR = 43), ROR = 91.704% (RPR = 36) et ROR = 92.148% (RPR = 36) pour,
respectivement, le LMF, le RIF et le RMF.
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Dans cette deuxiéme évaluation (concernant FKP), nous allons étudier 'influence de la fusion
de données sur les performances du systeme en utilisant toujours la méthode PCA-HMM-
2. Le Tableau 6.16 montre les différents résultats des différentes combinaisons testées dans
les deux modes d’identification. Nous remarquons que pour la combinaison ALL, toutes les
regles de fusion (sauf la régle MAX) donnent un taux d’identification (GAR et ROR) égal a
100%.

TABLE 6.16: Résultats d’identification multimodales de FKP basée sur la méthode PCA-HMM.

N ENSEMBLE OUVERT ENSEMBLE FERME
Esgg‘;’ LIF-LMF RIF-RMF ALL LIF-LMF RIF-RMF ALL
To EER To EER To EER ROR RPR ROR RPR ROR RPR

SUM 0.8240 0.049 0.8629 0.048 0.9364 0.000 99.704 6 98.963 6 100.00 1
WHT 0.8214  0.058 0.8576 0.065 0.9305 0.000 99.704 6 98.963 7 100.00 1
MIN 0.8596 0.041 0.8377 0.091 0.9257  0.000 99.556 4 98.593 12 100.00 1
MAX 0.9732  0.177 0.8837 0.519 0.9990 0.205 93.037 23 91.926 29 86.074 3
MUL 0.7151  0.074 0.7969  0.047 0.8945  0.000 99.704 6 98.963 5 100.00 1

Pour conclure sur ces évaluations, nous pouvons dire que la méthode PCA-HMM-2 dégage
une amélioration considérable du temps de calcul tout en assurant de bons résultats d’identi-
fication ensemble ouvert et ensemble fermé. Nous avons un temps de calcul réduit de presque
la moitié par rapport a celui de la méthode d’extraction des caractéristiques “DCT-HMM?” .
Enfin, plusieurs techniques peuvent étre utilisées pour minimiser le temps de calcul comme

la programmation parallele et les méthodes d’optimisation de code.

6.7 Intégration de DWT dans le systéeme biométrique

Evidemment, lors du redimensionnement de I'image, une perte d’information peut étre in-
troduite dans I'image résultante (redimensionnée), ce qui permet de perdre quelques détails
qui peuvent jouer un réle tres important dans le processus de distinction entre les images
des différentes personnes. En effet, cette perte peut apporter une faiblesse au systeme d’iden-
tification biométrique. Dans cette section, nous avons tenté de résoudre ce probleme avec
la transformée en ondelette discrete DWT afin d’améliorer encore plus les performances de
notre systeme en augmentant la précision tout en gardant la rapidité de I’identification. Pour
ce faire, une transformée discrete en ondelettes, sur 3 niveaux, est effectuée sur I'image de
I’empreinte. Ensuite, les bandes résultantes de troisieme niveau, a savoir la bande d’approxi-
mation et les bandes des détails (vertical et horizontal) sont combinées (concaténées I'une sur
lautre) pour construire la séquence d’observation. Le niveau de décomposition (3 niveaux)
a été justement choisi pour générer des vecteurs des observations avec des tailles réduites
(nombre des coefficients dans chaque vecteur égal a 16 + 16 + 16 = 48 coefficients) afin de

garder le temps d’identification faible.
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Nous comparons, dans la suite, le taux d’identification (ensemble ouvert et ensemble fermé)
de la méthode PCA-HMM-2 avec celui de la DWT. En effet, comme le montrent les figures
6.12.(a), 6.12.(b) et 6.12.(c), concernant les PLMs en représentation NG (2D), la solution

proposée peut améliorer considérablement les performances du systéme d’identification.
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FI1GURE 6.12: Comparaison entre la méthode PCA-HMM-2 et la méthode PCA-HMM basée sur la
DWT en utilisant les PLMs (2D). (a) Courbe ROCs, en respectant le FAR, (b) Courbes ROCs, en
respectant le GAR et (¢) Courbes CMCs.

De plus, ces résultats montrent aussi le potentiel de la DWT dans les systemes biométriques.
Nous avons réalisé un gain sur le taux d’erreur en le réduisant & 55% et en maintenant un
temps d’identification faible (1.072 secondes). Dans le mode ensemble ouvert, le systéme
fonctionne par une EER égale a 0.198% avec un seuil égal a 0.8000. Cependant, il est tres
remarquable sur la figure 6.12.(b) que pour un GAR égal & 100%, notre solution posseéde une
mauvaise performance, un FAR tres grand (égal a 26.010% pour un seuil 7, = 0.4990) est
donc généré. Par contre, la méthode PCA-HMM-2 donne un acceptable FAR égal a 4.256%
(T, = 0.542). Dans le mode ensemble fermé, la figure 6.12.(c) (Courbes CMCs pour les deux
méthodes) nous montre que la solution proposée donne un taux optimal de reconnaissance
égal & 99.407% et un rang 100 pour une reconnaissance parfaite. Finalement, il est impor-
tant de noter que le temps d’enr6lement dans le cas de la nouvelle méthode (PCA-HMM
avec DWT) est égal a 134,553 secondes pour une base de données des 150 personnes. Nous
avons étendu ces expérimentations aux images des PLMs en représentations 3D (voir figures
6.13.(a) et 6.13.(b) pour l'identification ensemble ouvert et figure 6.13.(¢) pour 'identifi-
cation ensemble fermé). Les résultats obtenus confirment l'efficacité de notre solution. En
effet, une excellente erreur égale & 0.173% (T, = 0.8500) est obtenue dans l'identification
ensemble ouvert. Une réduction du taux d’erreur d’environ 55%, ce qui veut dire que les
détails ajoutés au vecteur d’observation rend ce dernier plus distinctif. La performance de
l'identification ensemble fermé est aussi améliorée et attient un ROR = 98.963% (RPR =
34) au lieu de 97.630% (33). Pour finir, un test de cette méthode a été effectué sur les images

des FKPs, contrairement aux résultats précédents avec les images des PLMs, la méthode
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FIGURE 6.13: Comparaison entre la méthode PCA-HMM-2 et la méthode PCA-HMM basée sur la
DWT en utilisant les PLMs (3D). (a) Courbe ROCs, en respectant le FAR, (b) Courbes ROCs, en
respectant le GAR et (¢) Courbes CMCs.

PCA-HMM basée sur la DWT n’a pas amélioré les performances de I'identification. Cepen-
dant, des résultats tres similaires & ceux donnés par la méthode PCA-HMM-2 sont obtenus
dans les deux modes d’identification. En effet, ceci est expliqué par les faibles détails dans

les images des FKPs par rapport aux images des PLMs.

6.8 Lien entre la BDCT et la DWT

Comme tout autre sujet de traitement d’image, les problemes liés a I’espace mémoire dis-
ponible peuvent étre poser des limites pour une technologie d’identification biométrique uti-
lisant une modalité biométrique de grande taille. Par conséquent, un découpage de 'image
en sous-zones (blocs) permet de réduire la complexité du systeme et offre une solution ac-
ceptable. Tout d’abord, une transformation en DCT par bloc de taille 8x8 est appliquée
sur l'image. La réorganisation des coefficients des blocs est ensuite effectuée pour arriver a
une représentation similaire a celle de la DWT sur trois niveaux (on note cette technique
RBDCT). L’application de cette technique permet d’implémenter la méthode PCA-HMM-2
basée sur la DWT tout en assurant un fonctionnement normal quelle que soit la taille de
I'image de descripteur. En outre, les coefficients BDCT peuvent étre modélisés (DCT-HMM)
puis fusionnés avec la méthode PCA-HMM-2.

Par 'utilisation des images des PLMs multispectrales (MSP) et le modele de mélange gaus-
sienne nous décrivons dans ce qui suit la relation entre les deux transformations & savoir
la RBDCT et la DWT (étude comparative). Sur le Tableau 6.17 sont représentées les per-
formances du systeme en utilisant les différentes méthodes. D’apres le Tableau 6.17, Nous
constatons que la méthode RBDCT est tres similaire a la méthode DWT. En outre, la

RBDCT a l'avantage d’étre tres pratique dans la mise en ceuvre. Les courbes dans la fi-
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TABLE 6.17: Comparaison entre la DWT et la RBDCT.

, RED GREEN BLUE NIR
METHODES
To EER To EER To EER To EER
DWT 0.9840 0.1481 0.8970  0.1481 0.9515 0.0231 0.9436  0.1874
RBDCT 0.9841  0.1480 0.8970 0.1481 0.9515  0.0231 0.9436  0.1875
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FIGURE 6.14: Performance d’identification des PLMs (MSP) sous la méthode RBDCT. (a) Courbes
ROC:s de toutes les bande spectrales () Courbe CMC pour la meilleure bande (BLUE) et (¢) Courbes
ROCs des deux combinaisons avec la regle SUM.

gure 6.14.(a) permettent de comparer les performances de chacune des bandes en utilisant
la méthode RBDCT.

Cette figure montre que la bande BLUE offre une performance remarquable par rapport aux
autres bandes. Cette méthode (RBDCT) donne une erreur égale a zéro avec la fusion de
toutes les bandes (voir figure 6.14.(b)). Finalement, la figure 6.14.(c) montre la performance
d’identification ensemble fermé en utilisant la bande BLUE. Cette performance donne un

ROR = 100% et un RPR = 1 dans le cas de fusion de toutes les bandes.

6.9 Conclusion

Dans ce chapitre nous avons présentés nos résultats obtenus pour l'identification des em-
preintes PLM et FKP en utilisant plusieurs systemes mono-biométrique et en fusionnant les
systemes, dans le cas ou le descripteur est a plusieurs modalités. Deux types de représentation,
a savoir un vecteur et un modele, sont utiliser pour représentés les caractéristiques biométriqu-
es de I'image. Les résultats expérimentaux montrent que la représentation par le modele
HMM possede un temps de calcul faible avec un taux d’identification relativement mauvais
par rapport a celui obtenu avec le filtrage de Log-Gabor. Pour résoudre ce probleme, une
autre méthode d’extraction des caractéristiques est proposée. Cette méthode a donné des

résultats prometteurs du point de vue taux d’identification, mais augmente un peu le temps
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de calcul ce qui nous a imposé d’améliorer notre méthode afin d’arriver a un taux d’iden-
tification fort tout en réduisant le temps de calcul ou, maintenir le méme temps de calcul.
Les résultats des tests montrent une excellente amélioration des taux d’identification ainsi
que de temps de calcul. Enfin, Nous avons montré le lien qui peut exister entre la BDCT
avec réorganisation des coefficients (RBDCT) et la DWT. Tous ces tests nous ont permis
de prouver que la méthodologie fondée sur la représentation par le modele HMM permet
d’obtenir une identification plus efficace, avec un taux d’identification fort et en méme un
temps d’identification faible, pour les applications manipulant de petites & moyennes bases

de données biométriques.



Chapitre 7

Systemes multi-biométriques

7.1 Introduction

A tendance actuelle dans la communauté est 'utilisation de plusieurs modalités biométri-
Lques pour l'identification de personne. Ainsi, des systemes multi-biométriques ont été
déja proposés dans la littérature en suscitant, de ce fait, les efforts des chercheurs. Dans ce
chapitre, nous allons présenter notre propre étude de cette nouvelle tendance dans ’optique
d’améliorer les performances d’identification. Les travaux que nous avons réalisé dans ce
contexte consiste a associer les empreintes palmaires en niveau de gris (PLM-NG) et les
empreintes des articulations des doigts (FKP), en faisant varier le niveau de fusion des

données et en testant plusieurs regles de fusion.

7.2 Architectures de combinaison

Nous allons mettre en commun le FKP et le PLM-NG afin de créer des systémes mul-
timodaux. Le but est d’améliorer la sécurité du systeme tel que le taux d’identification
des modalités biométriques fusionnées soit supérieur au maximum des taux d’identification
des modalités prises séparément. Ainsi, en utilisant les différentes modalités (cinq moda-
lités : quatre pour FKP et une pour PLM) ainsi que les deux méthodes d’extraction des
caractéristiques (DCT et PCA-DWT), plusieurs systémes multimodaux peuvent étre ex-
ploités. Cependant, nous nous limitons, dans ce chapitre, aux deux catégories des systemes
multimodaux. La premiere catégorie focalise sur les systemes multi-biométriques, tandis que
la deuxieme catégorie traite les systemes hybrides qui intégrent un sous-ensemble des cing
scénarios que nous avons déja évoqué dans le chapitre 3. Nous rappelons, dans la figure 7.1,
pour chaque catégorie ’architecture du systeme multimodal retenue pour conduire les étapes

de classification et d’identification. La méthode d’extraction de caractéristiques biométriques

95
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FIGURE 7.1: Systemes multimodaux proposés.

ainsi que le niveau de fusion sont aussi indiqués pour chaque catégorie. D’apres cette fi-
gure, neuf systemes possibles peuvent étre envisagés dans les deux catégories. La premiere
catégorie inclue six systéemes qui peuvent étre décomposés en deux sous ensemble chacun ex-
ploite une méthode d’extraction des caractéristiques différente (DCT ou PCA). Cependant,
trois systeémes pour chaque sous ensemble peuvent étre obtenus. Chaque systéeme utilise un
niveau de fusion différent (image, caractéristique ou score). Ces systeémes sont notés SZM D
ou 7 est le niveau de fusion (i ={1, 2, 3} = {image, caractéristique, score}) et MTD dénote
la méthode d’extraction de caractéristiques (MTD = {DCT, PCA}). La deuxiéme catégorie
inclue les systemes hybrides. Cette catégorie peut étre décomposée en deux groupes. Le pre-
mier groupe combine les systémes multi-biométriques et les systemes multi-algorithmiques, ce
groupe comporte un seul systeme noté SlD CT-PCA T¢ deuxieme groupe combine les systemes
multi-biométriques et les systemes multi-échantillons, ce groupe comporte deux systemes

basés chacun sur une méthode différentes (DCT ou PCA), ils sont notés SMTP.

7.3 Systemes multi-biométriques

Puisque le descripteur biométrique FKP comporte quatre modalités différentes, en se basant
essentiellement sur la base des études effectuées dans le chapitre précédent portant sur les

performances des systémes unimodaux. Nous pouvons ainsi choisir la modalité qui va servir
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de base pour la fusion avec le PLM. Cependant, nous pouvons remarquer, d’apres les erreurs
des systéemes unimodaux basés sur le FKP précédemment établie, que la modalité LIF offre
des bonnes performances et ceci pour les deux méthodes d’extraction des caractéristiques.
En effet, notre méthodologie de tests consiste & examiner les deux méthodes d’extraction des
caractéristiques en utilisant, pour chaque méthode, les trois niveaux de fusion, a savoir le
niveau image, le niveau des caractéristiques et le niveau des scores. Ainsi, les performances
de chaque systeme sont évaluées dans les deux modes opératoires, identification ensemble

ouvert et identification ensemble fermé.

7.3.1 Systemes basés sur la DCT-HMM

Les cing techniques de fusion au niveau image (voir chapitre 3, section 3.6.1), ont été utilisées
pour faire plusieurs tests, présentées dans le Tableau 7.1 pour les deux modes d’identifica-
tion, afin d’arriver & un meilleur taux d’identification (meilleur SP¢T). Nous remarquons
d’apres ces résultats que les taux d’erreur, pour l'identification ensemble ouvert, sont quasi-
ment dans la fourchette de 0.8% a 1.2% pour toutes les techniques, ce qui permet d’établir
une amélioration dans le taux d’identification de 15% & 42% et 47% & 65% par rapport aux
systémes unimodaux basés respectivement sur le PLM et le FKP (LIF). D’autre part, la
technique basée sur le contraste de 'image (la technique CONTRAST) donne le meilleur
résultat d’identification (EER = 0.815% avec un T, = 0.9563) du fait que le contraste de

I'image est mieux préservé dans cette technique. La méme technique donne le meilleur taux

TABLE 7.1: Résultats d’identification du systeme SPCT.

N ENSEMBLE OUVERT ENSEMBLE FERME

SYSTEMES NIVEAU TECHNIQUES

To EER ROR RPR

DWT 0.9725 1.137 93.482 121

PCA 0.9702 1.021 94.148 126

sper IMAGE LAPLACE 0.9683 1.185 93.185 126

CONTRAST 0.9536 0.815 96.000 126

GRADIENT 0.9690 0.890 94.519 126

d’identification dans l'identification ensemble fermé (voir Tableau 7.1). En effet, cette tech-
nique assure un taux d’identification de I'ordre de ROR = 96.000% et par conséquent une
amélioration de 32% et 73% par rapport aux systémes unimodaux basés, respectivement, sur
le PLM et le FKP (LIF). D’autre part, en visualisant le taux d’identification & un rang donné
(RPR), toutes les techniques sont équivalentes et aucune différence significative de résultats

n’est observée.

Afin d’avoir un systeéme multi-biométrique qui donne des bons résultats, nous testons aussi
I'intégration des modalités au niveau caractéristique. En effet, le Tableau 7.2 récapitule les
différentes performances du systéme multi-biométrique (SPT) en utilisant les différentes

techniques de fusion. Nous pouvons facilement remarquer que le résultat obtenu avec le
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TABLE 7.2: Résultats d’identification du systeme SPCT.

N ENSEMBLE OUVERT ENSEMBLE FERME
SYSTEMES NIVEAU TECHNIQUES
To EER ROR RPR
VERTICALE 0.9659 0.806 91.926 128
sper CARACTERISTIQUE ~ MOYENNE 0.9745 1.407 86.222 128
HORIZONTALE 0.9798 0.840 88.074 150

systeme multi-biométrique basé sur la concaténation verticale (la technique VERTICALE)
a été meilleur (EER = 0.806% et T, = 0.9659) que ceux de deux autres systeémes, mais les
résultats obtenus de tous les systémes ne sont pas satisfaisants car les taux d’erreur sont

1D CT avec un temps du calcul considérable. La supériorité de la

presque similaires a ceux de S
technique VERTICALE est justifiable par le fait que la concaténation des deux vecteurs peut
former un nouveau vecteur plus représentatif de I'image. Un résultat tres similaire peut étre
obtenu avec la technique HORIZONTALE (EER = 0.840% et T, = 0.9798). Cette technique
permet de concaténer horizontalement les vecteurs (I'un devant I'autre), ce qui a pour effet
d’augmenter la taille de la séquence d’observation. Cela implique également un modele tres
représentatif de 'image. Finalement, le résultat de la technique MOYENNE montre une
performance moins et un taux presque égal a celui du systéme unimodal basé sur le PLM, est
obtenu. D’autres expérimentations ont examiné la facon dont évolue le taux d’identification,
dans le mode d’identification ensemble fermé, en fonction des mémes techniques de fusion.
Les résultats des tests (voir Tableau 7.2) de ce mode opératoire sont conformes avec les tests
de l'identification ensemble ouvert. Cependant, la technique VERTICALE reste toujours la
plus efficace avec un ROR = 91.926% et un RPR = 128. Une diminution de performance

d’environ 60%, vis-a-vis du meilleur systéme unimodal (basé sur le PLM), est marquée.

Pour compléter le protocole de test de la méthode DCT-HMM, nous proposons d’évaluer la
fusion des deux modalités au niveau des scores (systeme SYCT). Dans le Tableau 7.3, nous
avons donné, pour les cing techniques de fusion, les résultats des tests dans les deux modes
opératoires. D’apres ce tableau, nous remarquons que la fusion au niveau des scores peut

potentiellement offrir des meilleurs taux d’identification que les autres niveaux. Cependant,

TABLE 7.3: Résultats d’identification du systeme SPCT.

N ENSEMBLE OUVERT ENSEMBLE FERME
SYSTEMES NIVEAU TECHNIQUES
To EER ROR RPR
SUM 0.9424  0.232 98.667 21
WHT 0.9224  0.444 98.296 24
sper SCORE MIN 0.9307  0.519 98.148 48
MAX 0.9814  0.472 98.556 7
MUL 0.9184 0.222 98.667 19

cette fusion conduit & une erreur faible égale a 0.222% (T, = 0.9184) dans le cas de technique
MUL. Un résultat similaire (EER = 0.232% avec T, = 0.9424) peut étre obtenu avec la
technique SUM. Ce résultat permet de confirmer la supériorité de la fusion au niveau des

scores sur les deux niveaux de fusion précédents (image et caractéristique). Finalement, la
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méme constatation est faite avec l'identification ensemble fermé. Toujours la technique MUL
maintient Defficacité vis-a-vis les autres avec un ROR égal a 98.667%, ce taux atteint les 100%
a partir du rang 19. Il est a noter que le temps de calcul de systeme Sé) CT est augmenté (il
est presque égal a la somme des temps de calcul des systemes unimodaux basés sur le PLM

et LIF ~ 2.3 secondes) mais ce temps reste tres acceptable pour plusieurs applications.
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FiGure 7.2: Comparaison des systemes SZ»DCT et les systémes unimodaux basés sur la DCT. (a)

Identification ensemble ouvert, (b) Identification ensemble fermé.

Pour conclure sur les évaluations réalisées, nous avons comparé les performances des différents
systemes d’identification proposés incluant les systemes unimodaux. La figure 7.2 illustre les
courbes ROCs et CMCs pour, respectivement, I'identification ensemble ouvert et I'identifica-
tion ensemble. Concernant 'identification ensemble ouvert (figure 7.2.(a)), tous les niveaux
de fusion arrivent a améliorer le taux d’identification. Cependant, la figure montre bien la
haute performance de la fusion au niveau des scores. En effet, pour confirmer sa supériorité
par rapport aux autres niveaux, nous avons aussi effectué des tests dans les deux points de

fonctionnement, a savoir le FAR fixé et le FRR fixé. Le Tableau 7.4 illustre les performances

TABLE 7.4: Résultats d’identification des systemes SPCT avec des FAR et des FRR fixés.

FAR FIXE FRR FIXE
SYSTEMES FAR = 10~1 FAR = 102 FRR = 10! FRR = 1072
To FFR To FRR To FAR To FAR
SlDCT 0.9829 1.939 0.9999 4.444 0.9079  5.168 0.9061 5.407
SQDCT 0.9894  3.145 0.9999 4.444 0.9499  2.299 0.9465  2.736
S3DCT 0.9460  0.487 0.9999 1.257 0.8840 0.611 0.8813 0.664

des trois systeémes sous deux valeurs des FAR et FRR (1071% et 1072%). Il est clair que la fu-

sion au niveau des scores (systeme S?P CT) est plus performant en termes d’identification que

le niveau image (systeme SPT) et le niveau des caractéristiques (systeme SPC7T). D’autre

part, la figure 7.2.(b) montre les résultats de comparaison de tous les systémes en mode
d’identification ensemble fermé. Tous les systémes ont gardé approximativement la méme

performance sauf celui basé sur la fusion au niveau des caractéristiques (systeme SI’ Ty,
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Il est a noter que plusieurs travaux existants sont arrivés aux mémes résultats. De plus, la
fusion au niveau des scores est completement indépendante des algorithmes qui sont utilisés
en extraction des caractéristiques pour générer des scores de similarité. Ceci offre donc une
grande souplesse d’intégration dans des systemes biométriques existants qui peuvent étre mis

a jour sans interférer avec la technique de fusion a mettre en place.

7.3.2 Systémes basés sur la PCA-DWT-HMM

D’une maniere similaire aux expériences de la section précédente, nous présentons dans ce
qui suit les résultats d’identification des systémes multi-biométriques basés sur la méthode
PCA en utilisant les trois niveaux de fusion. Cependant, en commencant par la fusion au
niveau image (systéme Sf CA), nous avons conduit plusieurs expériences en fusionnant les
images issues des modalités PLM et LIF, en utilisant toujours les cinq techniques qui sont

traitées précédemment. Lors des expériences sur ce niveau de fusion, nous avons comparé

TABLE 7.5: Résultats d’identification du systeme S7 4.

N ENSEMBLE OUVERT ENSEMBLE FERME
SYSTEMES NIVEAU TECHNIQUES
To EER ROR RPR
DWT 0.9555 0.146 95.630 7
PCA 0.9582 0.153 95.742 11
spea IMAGE LAPLACE 0.9449 0.146 96.741 8
CONTRAST 0.9475 0.063 98.667 8
GRADIENT 0.9520 0.098 97.407 6

les performances du systeme d’identification sous les différentes techniques de fusion et les
résultats expérimentaux sont présentés dans le Tableau 7.5. Il est a remarquer que les gains
d’amélioration pour toutes les expériences sont meilleurs que ceux obtenus avec la méthode
fondée sur la DCT. Pour l'identification ensemble ouvert, les taux d’erreur sont dans 'inter-
valle [0.06%--0.16%] pour toutes les techniques, ce qui permet d’établir une amélioration dans
le taux d’identification de 20% & 70% et 84% & 94% par rapport aux systémes unimodaux
basés respectivement sur le PLM et le FKP (LIF). En outre, la technique CONTRAST garde
toujours son efficacité avec un minimum d’erreur égale a 0.063% et un seuil T, égal & 0.9475,
ce qui donne des améliorations d’ordres 68% et 94% par rapport aux systémes unimodaux.
Lorsque le systéeme opere en mode fermé, nous remarquons une grande amélioration du taux
d’identification par rapport au systéme unimodal basé sur la modalité LIF. Nous réalisons
ainsi une amélioration de 82% environ. Par contre, une diminution de performance est net-
tement remarquée par rapport au systéeme biométrique unimodal basé sur la modalité PLM,
un ROR égal a 98.667% au lieu de 99.407% est obtenu.

Nous avons ainsi mené une expérience similaire a celle décrite précédemment, mais cette

fois-ci en utilisant la fusion au niveau des caractéristiques (S3C4). Les résultats obtenus

pour toutes les techniques de fusion sont présentés dans le Tableau 7.6. Malheureusement,
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comme nous pouvons le voir dans ce tableau, ce niveau de fusion n’améliore pas le taux
d’identification obtenu par le systéme mono-biométrique basé sur le PLM, c’est peut-étre
parce que les deux systemes mono-biométriques présentent des performances tres éloignées
(EER = 0.198% ~~ 1.024%). Mais, les résultats d’identification dans les deux modes (EER
= 0.296% et ROR = 99.111%) restent tres acceptables pour une base de données de 150

personnes.

TABLE 7.6: Résultats d’identification du systeme SF¢4.

R ENSEMBLE OUVERT ENSEMBLE FERME
SYSTEMES NIVEAU TECHNIQUES
To EER ROR RPR
VERTICALE 0.8664 0.296 97.037 23
spea CARACTERISTIQUE ~ MOYEN 0.8964 0.551 94.593 17
HORIZONTALE 0.7871 0.370 99.111 7

Les tests d’évaluation de la fusion au niveau des scores (systeme SIC4) nous ont permis
d’obtenir les résultats illustrés dans le Tableau 7.7. Selon ce tableau, des bonnes performances
ont été obtenues par la majorité des régles de fusion. Nous pouvons tout d’abord noter
que toutes les regles de fusion améliorent les performances du systéme; cela confirme bien
Iimportance de la fusion au niveau des scores. Un meilleur taux d’identification (100%) est
réalisé par les regles de fusion SUM, MIN et MUL dans les deux modes d’identification. Les
résultats montrent aussi une mauvaise performance, vis-a-vis du systeme mono-biométrique

basé sur le PLM, de la regle MAX dans 'identification ensemble fermé.

TABLE 7.7: Résultats d’identification du systeme SF¢4.

N ENSEMBLE OUVERT ENSEMBLE FERME
SYSTEMES NIVEAU TECHNIQUES
To EER ROR RPR
SUM 0.8677  0.000 100.00 1
WHT 0.7775  0.074 99.630 53
sPea SCORE MIN 0.9051 0.000 100.00 1
MAX 0.9990  0.065 96.889 2
MUL 0.8669  0.000 100.00 1

La figure 7.3 présente les résultats de comparaison de tous les systéemes (meilleurs cas) en
mode d’identification ensemble ouvert et mode d’identification ensemble fermé sous forme
des courbes ROCs et CMCs. Pour I'identification ensemble ouvert, nous pouvons faire les re-
marques suivantes grace a la figure 7.3.(a) : Premiérement, le systéme multi-biométrique basé
sur la fusion au niveau des scores (S£C4) est meilleur que les autres systémes. Deuxiémement,
pour des taux d’acceptation des imposteurs supérieurs & 1071%, la fusion des deux moda-
lités, quel que soit le niveau de fusion, améliore toujours les performances du systéme. Par
contre, pour des faibles taux d’acceptation des imposteurs (supérieur & 1071%), la fusion au
niveau image et au niveau des caractéristiques peuvent dégrader fortement les performances
du systeme mono-biométrique basé sur le PLM. Le Tableau 7.8 donne un exemple des taux
d’acceptation inferieur et supérieur & 107'% pour le systeme ST CA systeme SP CA et le

systéeme mono-biométrique basé sur la modalité PLM.
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FIGURE 7.3: Comparaison des systemes SFC4 et les systémes unimodaux basés sur le PCA. (a)
Identification ensemble ouvert, (b) Identification ensemble fermé.

TABLE 7.8: Résultats d’identification des systémes SF¢4 avec des FAR fixés.

FAR < 101 FAR > 101
SYSTEMES
FAR = 0.020 FAR = 0.010 FAR = 0.100 FAR = 0.20
To FFR To FRR To FRR To FRR
spea 0.9920 1.259 0.9999  1.482 0.9373  0.000 0.9010  0.000
syea 0.9510  0.667 0.9746  0.815 0.8750  0.148 0.8362  0.000
PLM 0.9255  0.444 0.9519  0.593 0.8435 0.222 0.7995 0.175

Enfin, pour l'identification ensemble fermé, il est clair, d’apres la figure 7.3.(b), que le systéme
SE C4 donne les meilleures performances (ROR = 100% et un RPR = 1) suivi par le systeme
mono-biométrique basé sur le PLM (ROR = 99.407% et un RPR = 100).

7.4 Systemes hybrides

Les systemes hybrides permettent d’associer les performances des différents scénarios (voir
chapitre 3, section 3.5) en combinant, par exemple, les systemes multi-biométriques avec les
systemes multi-algorithmiques. Ils permettent d’augmenter les performances de l'identifica-
tion du point de vue taux d’identification. Plusieurs combinaisons peuvent étre considérées
dans un systeme biométrique hybride, dans le cadre de travaux effectués dans cette these,
deux combinaisons ont été testées pour mesurer le pouvoir des systéemes hybrides. Cependant,
le systéeme multi-biométrique est combiné a chaque fois avec le systéme multi-algorithmique

et le systeme multi-échantillon.

7.4.1 Intégration des systemes multi-algorithmes

Dans ces systemes, les mémes modalités biométriques, PLM et LIF, sont traitées a travers la

DCT et le PCA-DWT. Deux systemes multi-algorithmiques peuvent étre construits, a savoir
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le systeme basé sur le PLM (PLM-DCT-PCA) et le systeme basé sur le LIF (LIF-DCT-PCA).
Ces deux systemes sont ensuite fusionnés, utilisant la fusion au niveau des scores, afin de

construire un systéme hybride performant (S¢ CT-POA)

Dans le mode d’identification ensemble ouvert, le Tableau 7.9 présente les taux d’erreur
retenus pour les différents systemes en respectant les différentes regles de fusion. Concernant,
le premier systeme basé sur le LIF, il est clair d’apres le Tableau 7.9, que la fusion des
deux algorithmes (DCT et PCA) permet d’améliorer significativement les performances de
I'identification. Cependant, des gains en performance des 96% et de 91% d’environ sont
obtenus, par rapport aux systémes mono-biométriques basés respectivement sur la DCT et

le PCA. Le systéme donne alors un minimum d’erreur EER égal a 0.092% avec un seuil, Ty,

TABLE 7.9: Résultats d’identification ensemble ouvert du systéme SPET=FCA,

N SUM WHT MIN MAX MUL
SYSTEMES
To EER To EER To EER To EER To EER
LIF-DCT-PCA 0.9454  0.092  0.9012  0.296  0.9193  0.296  0.9803  0.556  0.9190  0.099
PLM-DCT-PCA 0.7939  0.074  0.8017  0.092  0.8055  0.074  0.9990  0.059  0.7024  0.074
SPCT-PCA 0.9795  0.000  0.9814  0.000 0.9722  0.000 0.9990 0.073  0.9645  0.000

égal a 0.9454 dans le cas de la regle SUM. Nous avons également comparé, dans la figure
7.4.(a), les résultats de l'identification de systeme multi-algorithmique avec ceux des systemes
mono-biométriques. Comme nous pouvons le voir sur cette figure, les résultats obtenus en
considérant la DCT et le PCA sont nettement moins bons que ceux obtenus en fusionnant
les deux algorithmes (DCT et PCA).
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FIGURE 7.4: Performance d’identification ensemble ouvert du systeme SPCT=PCA (4 Performance
du systéeme multi-algorithmiques utilisant le LIF, (b) Performance du systéme multi-algorithmiques
utilisant le PLM et (¢) Comparaison du systeme SPCT=PCA ot les systemes multi-algorithmiques
utilisant une seule modalité.
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En suivant la méme méthodologie de test et d’évaluation multimodale, nous avons testé le
systeme multi-algorithmique basé sur la modalité PLM, afin de prouver encore 'efficacité de

ce type de combinaison et les résultats sont illustrés sur la deuxieme ligne de Tableau 7.9.
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Comparé avec le systéme mono-biométrique utilisant la DCT ou le PCA, le systéeme multi-
algorithmiques a donné des performances remarquables. Cependant, toutes les regles de fusion
permettent d’améliorer d’une fagon efficace les performances du systeme. Le meilleur taux
d’erreur (EER = 0.059% avec T, = 0.9990) est obtenu avec la regle MAX, ce qui correspond a
une amélioration de 96% et de 20% par rapport, respectivement, au systéme basé sur la DCT
et le systeme basé sur le PCA. Nous visualisons dans la figure 7.4.(b) les performances des
trois systemes. Il est a remarquer que la combinaison des algorithmes a une forte influence
sur le taux d’identification. Toutefois, nous pouvons aller & des FAR tres faibles avant de

noter une petite dégradation des résultats d’identification.

Pour finir avec l'identification ensemble ouvert, la derniere série des résultats porte sur la

SPCT-PCAY Cependant,

fusion des systemes multi-algorithmiques basés sur le LIF et le PLM (
les deux systemes LIF-DCT-PCA et PLM-DCT-PCA sont combinés au niveau des scores
afin d’améliorer Defficacité et la précision de l'identification. La derniere ligne du Tableau
7.9 illustre les taux d’identification en fonction de toutes les regles de fusion. Sur la base des
résultats de cette expérimentation, il est clair que presque toutes les regles de fusion offrent
une haute performance en termes d’identification. Sauf dans le cas de la regle MAX (EER
= 0.073%), toutes les autres regles de fusion fournissent le meilleur taux d’erreur (EER =
0.000%) que les deux systémes précédents. La figure 7.4.(¢) nous permet de comparer entre
les performances des systemes multi-biométriques, I'un basé sur la DCT et l'autre sur le
PCA, et le systéme hybride (SPCT-PCA) 11 est clair que le meilleur taux d’identification
(GAR = 100.00%) est réalisé par les deux systemes, a savoir le systéme multi-biométrique
basé sur le PCA et le systeme hybride. Du point de vue temps de calcul, le systeme multi-
biométrique basé sur le PCA offre la meilleure performance. En outre, il est & remarquer que
tous les systémes posseédent des taux d’identification supérieurs a 98.500%, ce qui les rend

trés acceptables pour plusieurs applications de sécurité.

TABLE 7.10: Résultats d’identification ensemble fermé du systeme S{DCT*PCA.

N SUM WHT MIN MAX MUL
SYSTEMES
ROR RPR ROR RPR ROR RPR ROR RPR ROR RPR
LIF-DCT-PCA 97.852 7 95.407 11 97.111 15 88296 12 97.778 8
PLM-DCT-PCA 99.926 29 99.630 84  99.852 90  98.074 2 99.926 45
SPCeT-PCA 100.00 1 100.00 1 100.00 1 97.037 3 100.00 1

Une deuxieme série des expériences consiste a examiner le systeme S{D CT=PCA ainsi que les
systemes LIF-DCT-PCA et PLM-DCT-PCA en identification ensemble fermé et les résultats
de tous les systemes sont présentés dans le Tableau 7.10. Ces résultats confirment les résultats
obtenus dans la section précédente. Tous les systémes, basés sur la fusion multi-algorithmique,
apportent une réelle amélioration des performances de I'identification dans le mode ensemble
fermé. Pour le systeme LIF-DCT-PCA (voir la premiere ligne du Tableau 7.10), nous pouvons

constater que les taux d’identification ROR sont améliorés presque avec toutes les regles de
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fusion (sauf la regle MAX). Le meilleur taux est celui obtenu par la regle SUM, avec un ROR
= 97.852% et un RPR = 7, ce qui correspond a 83% et a 71% par rapport a ceux obtenus
avec les systemes basés respectivement sur la DCT et le PCA. Les résultats de comparaison

des systemes LIF-DCT-PCA avec les systéemes mono-biométrique basés sur la DCT et le

PCA sont donnés par les ROCs de la figure 7.5.(a).
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FIGURE 7.5: Performance d’identification ensemble fermé du systeme SPCT=PC4 (4) Performance

du systéme multi-algorithmiques utilisant la modalité LIF, (b) Performance du systéme multi-
algorithmiques utilisant la modalité PLM et (¢) Comparaison du systéme SP OT=PCOA o les systémes
multi-algorithmiques utilisant une seule modalité.

Les résultats des tests indiqués dans le Tableau 7.10 (deuxieéme ligne) pour le system PLM-
DCT-PCA permettent de montrer comment les performances du systeme, en fusionnant les
résultats obtenus avec les deux systémes basés sur la DCT et le PCA, ont été améliorées. Ce
qui est intéressant dans ces résultats est I’amélioration significative apportée par les régles
SUM et MUL par rapport aux autres régles de fusion. Ces deux régles ont donné un taux
d’identification, ROR, égal & 99.926% qui correspond & une amélioration de 98% et de 88%
d’environ pour, respectivement, les systemes basés sur la DCT et le PCA. En outre, la regle
SUM possede un RPR égal a 29, tandis que la régle MUL donne un RPR égal a 45. En
effet, plus le RPR est petit plus le systeme est plus performant, c’est pourquoi nous avons
retenu et utilisé le systéme multi-biométrique résultant de la régle SUM. La figure 7.5.(b)
présente la courbe ROC de chaque systeme. Pour terminer avec cette section, les résultats
du Tableau 7.10 (derniere ligne) montrent clairement une grande amélioration des résultats
(100%), en utilisant le systéme Sfj cr=r CA, et confirment encore que la fusion au niveau des
scores adoptée est robuste et généralisable sur d’autres scénarios de fusion. En effet, toutes
les regles, sauf la regle MAX, atteignent les 100% de bonne identification. Enfin, la figure
7.5.(¢) comparent les performances des systémes multi-biométriques, 'un basé sur la DCT

et Pautre sur le PCA, et le systéme hybride (SP¢T—F Ay

. Il est clair aussi, dans le mode
ensemble fermé, que le meilleur taux d’identification (ROR = 100.00%) est réalisé par les

deux systemes, a savoir le systéme multi-biométrique basé sur le PCA et le systeme hybride.
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7.4.2 Intégration des systemes multi-échantillons

Dans cette section, nous allons mettre en commun les différentes modalités de FKP (différents
doigts) afin de créer un systéeme multi-échantillons. Ce systéme est ensuite combiné avec le
systeme basé sur la modalité PLM en utilisant la fusion au niveau des scores pour construire
un systeme hybride. Pour les deux méthodes d’extraction des caractéristiques (DCT et PCA),
comme nous l'avons déja présenté dans le chapitre 6, la fusion de tous les types des doigts
(noté ALL) au niveau des scores donne la meilleure performance dans les deux modes d’iden-
tification, ensemble ouvert et ensemble fermé. Cette combinaison est donc retenue afin de
fusionner avec la modalité PLM. Cependant, deux systémes hybrides peuvent étre construits

(voir figure 7.1) I'un basé sur la DCT, noté SPCT, et I'autre basé sur le PCA, noté SfCA.

Le Tableau 7.11 illustre les résultats des tests de I'identification ensemble ouvert exprimés
en termes de EER pour les différents systemes en utilisant toutes les regles de fusion au
niveau des scores. Il est clair d’apres la premieére ligne du tableau que notre systéme hybride
d’identification, Sf CT | atteint un minimum EER = 0.009% avec un seuil T}, = 0.9754 dans le
cas de la regle WHT. Cette erreur permet ainsi d’atteindre 99% et 97% comme amélioration

DC PCA
SPCT e SPCA,

TABLE 7.11: Résultats d’identification ensemble ouvert des systemes Sy

N SUM WHT MIN MAX MUL
SYSTEMES

To EER To EER To EER To EER To EER
SfCT 0.9587 0.042 0.9754 0.009 0.9304 0.231 0.9837 0.134 0.9352 0.053
SfCA 0.8112 0.000 0.9157 0.000 0.9019 0.000 0.9990 0.003 0.7812 0.000

par rapport aux systemes mono-biométriques basés, respectivement, sur le PLM et la com-
binaison de tous les types des doigts (ALL). La figure 7.6.(a) nous permet de comparer les
performances du systeme hybride (SECT) et des deux systémes mono-biométriques (PLM-
DCT et ALL-DCT). Il est clair d’apres cette figure qu’avec des FARs légérement supérieures
4 1072% le systeme SPCT fonctionne avec un GAR = 100%. Dans ce cas, les deux autres
systemes possedent, respectivement, un GAR d’environ 98.500% et 94.500%. Considérant
maintenant le systeme S f G4 ses résultats expérimentaux de Iidentification ensemble ouvert
sont illustrés dans la deuxiéme ligne du Tableau 7.11. Un taux d’erreur égal a 0.000% est
obtenu avec toutes les régles de fusion a I'exception de la régle MAX qui donne une EER =
0.003%. La comparaison des systémes mono-biométriques et hybride basés sur le PCA, sous
formes des courbes ROCs, est résumée dans la figure 7.6.(b). Nous notons ici que le systéme
hybride et le systeme basé sur la fusion de tous les types des doigts (ALL-PCA) fournissent
un GAR égal a 100%. La figure 7.6.(c) permet de mieux comparer les performances des
systemes hybrides testés dans cette section. Nous notons d’abord que la courbe ROC du
systeme hybride basé sur le PCA (SF¢4) dépasse largement celle du systéme hybride basé
sur la DCT (SPCT). De plus, méme le systeme SPCT donne un meilleur résultat avec des

FARs supérieurs & 1072%.
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FIGURE 7.6: Performance d’identification ensemble ouvert des systemes SPCT et SPCA. (a) Perfor-

mance du systeme multi-échantillons SPC7, (b) Performance du systeme multi-échantillons SF¢4 et

(c) Comparaison entre les deux systemes SPCT et STCA.

Dans cette expérience, nous avons effectué un test d’identification ensemble fermé pour se
rendre encore mieux compte de 'impact de la fusion sur le taux d’identification. Ainsi, nous
considérons toutes les regles de fusion et les différents résultats sont donnés dans le Tableau

7.12 pour les deux systemes, SPCT et S¢A. Pour le systeme SPCT (premiere ligne du

TABLE 7.12: Résultats d’identification ensemble fermé des systemes SPCT et SPCA.

N SUM WHT MIN MAX MUL
SYSTEMES
ROR RPR ROR RPR ROR RPR ROR RPR ROR RPR
sper 99.259 8 99.778 4 98.889 41 97.704 5 99.259 9
spea 100.00 1 100.00 1 100.00 1 99.778 2 100.00 1

tableau), les résultats montrent que la fusion au niveau des scores, basée toujours sur la
regle WHT, donne le meilleur taux d’identification (ROR = 99.778% et RPR = 4), avec une
amélioration d’environ 97% et 89% par rapport a celles obtenues en utilisant les systémes
mono-biométriques basés, respectivement, sur le PLM et la combinaison de tous les types
des doigts (ALL). Il est & noter que méme les regles SUM et MUL donnent des résultats tres
remarquables. Nous pouvons estimer la conséquence du systeme SP CT sur la figure 7.7.(a)
qui montre clairement que le taux d’identification est trés bien amélioré par rapport aux
autres systemes. D’une fagon similaire, nous avons reporté sur la deuxiéme ligne du Tableau
7.12, les résultats des tests pour le systeme SfCA. Dans ce cas, nous pouvons noter qu’il y a
aussi une grande amélioration dans le taux d’identification. Ainsi, le systéme peut fournit un
ROR égal a 100% pour la majorité des regles de fusion. La régle de fusion MAX ne donne pas
de bons résultats et possede un ROR = 99.778% et un RPR = 2. La figure 7.7.(b) présente
une comparaison entre le systéeme hybride Sf CA et les systémes mono-biométriques basés
respectivement sur le PLM et la combinaison ALL. Les courbes ROCs, dans la figure 7.7.(¢),
montrent une comparaison entre les deux systemes hybrides SfCT et Sf CA D’apres cette

figure, les deux systemes donnent des améliorations remarquables, en particulier lorsque la
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FIGURE 7.7: Performance d’identification ensemble fermé des systémes SPCT et SPCA. (a) Perfor-
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mance du systéme multi-échantillons SP¢? (b) Performance du systéme multi-échantillons SF¢4 et

(c) Comparaison entre les deux systemes SPCT et SPCA.

méthode d’extraction des caractéristiques basée sur le PCA est utilisée. D’autant plus que le

SDCT

systeme Sy possede une courbe CMC caractérisée par une vitesse de convergence rapide.

7.5 Commentaires sur les évaluations

Cette section présente un résumé des principaux résultats obtenus par les différentes méthodes
que nous avons développé et implémenté. Ainsi, nous avons effectué une étude comparative
concernant les taux d’identification et les temps de calcul dans les différentes architectures
proposées. Le but étant de pouvoir choisir la meilleure architecture pour concevoir un systeme
d’identification biométrique fiable et robuste aux aléas des conditions réelles des applications.
Il est clair, d’apres nos résultats (chapitre 6 et 7), qu'une combinaison des deux systémes
mono-biométriques peut étre utilisée pour atteindre une performance plus élevée. C’est pour-
quoi, dans cette étude, nous avons opté pour les systemes multi-biométriques et systemes
hybrides. De ce fait, en basant sur les analyses des résultats obtenus, nous avons retenu les
meilleurs résultats pour faire la comparaison entre eux et mettre en évidence la robustesse de
la meilleure méthode proposée. Les résultats de ces analyses sont résumés dans le Tableaux
7.13. D’apres ce tableau, nous notons d’abord qu’aucun des systéemes multi-biométriques
basés sur la DCT (SPCT, SPCT et SPCT) & améliorer le taux d’identification. Cela peut
s’expliquer par la supériorité de la méthode basée sur le PCA par rapport a celle basée sur la
DCT. Le systeme 52P CA aussi n’a pas amélioré le taux d’identification. Ceci peut étre due au
processus de prétraitement qui vise a redimensionner 'image de LIF pour arriver a la méme
taille que le PLM afin d’extraire les composants principales. Concernant le systeme S§’ CA,
une excellente amélioration (68% d’environ) est obtenue par rapport au meilleur systéme
mono-biométrique basé sur le PCA et en utilisant le PLM. D’autre part, son temps de cal-
cul (= 1.89 secondes) reste trés acceptable pour plusieurs applications qui nécessitent un

haut degré de sécurité tel que le controle d’acces. En utilisant le systeme hybride SfCT,



Chapitre 7. Systemes multi-biométriques 109

TABLE 7.13: Comparaison entre les systemes multi-biométriques et les systemes hybrides.

SYSTEMES TYPES METHODES ~ NIVEAU TEMPS (s) OUVERT FERMPE

To EER ROR RPR
sper IMAGE 1.6714 0.9536  0.815 96.000 126
sper bet FEATURE 3.6436 0.9659  0.806 91.926 128
sper SCORE 2.2313 0.9184  0.222 98.667 19

MULTI-BIO

spea IMAGE 1.8901 0.9475  0.063 98.667 8
spea PCA FEATURE 2.1857 0.8664  0.296 99.111 77
spoa SCORE 2.2145 0.8677  0.000 100.00 1
gber-poa DCT-PCA  SCORE 4.4251 0.9795  0.000 100.00 1
speT HYBRIDES DCT SCORE 5.6232 0.9754  0.009 99.778 4
spea PCA SCORE 5.5563 0.8112  0.000 100.00 1

nous avons dégagé une amélioration considérable (=~ 95% d’environ) par rapport au meilleur
systeme mono-biométrique basé sur le PCA et en utilisant le PLM. Cependant, ce systéme
présente un temps de calcul important (5.62 secondes) pour une base de données de 150 per-
sonnes, ce qui le rend inacceptable pour les applications de sécurité qui nécessitent un temps
de calcul modéré et surtout pour les applications qui possedent des bases de données de tailles
importantes (par exemple pour une base de données de 500 personnes, le systéme a besoin
d’environ 19 secondes pour identifier une personne). Par ailleurs, la meilleure amélioration
des résultats (100%), par rapport au meilleur systéme mono-biométrique basé sur le PCA et

en utilisant le PLM, a été obtenue par les deux systemes hybrides, Sf) CT=PCA o S’f CA et

par le systéeme multi-biométrique Sf CA_ Cependant, en tenant compte de temps de calcul
de chaque systeme donné dans le Tableaux 7.13, le critere de choix du systeme peut étre le
compromis entre le taux d’identification et le temps de calcul. Cependant, il est & noter que

tous ces résultats dépendent fortement de la taille de la base de données utilisée.

La figure 7.8.(a) illustre les densités de probabilité des scores (clients et imposteurs) et
la distance de séparation entre les deux distributions pour le systeme S:f ¢4 Notons qu'une
distance de séparation négative indique un recouvrement entre les distributions tandis qu’'une
distance de séparation positive indique un espacement entre les distributions. D’apres cette
figure, il est clair que la région de recouvrement entre les scores clients et imposteurs est
nulle avec une large distance de séparation égale a 0.153 a partir de 0.843 jusqu’au 0.996. La
figure 7.8.(b) montre I’évolution des deux taux d’erreurs, le FAR et le FRR lorsque le seuil
varie. Il est clair que les allures de ces deux courbes sont totalement séparées ce qui génere un
taux d’erreur égal & zéro. Cependant, le seuil de sécurité, T,, doit étre choisi dans I'intervalle
[0.843 - -0.996]. Enfin, la figure 7.8.(¢) montre un exemple d’une matrice de similarité, ou les
scores clients, qui résultent de la comparaison d’éléments de la méme personne, apparaissent
le long de la diagonale principale de la matrice de similarité (ligne blanche). Tandis que les
scores imposteurs, qui sont le résultat de comparaisons de personnes différentes, représentent

les restes de la matrice.
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FIGURE 7.8: Performance d’identification de meilleur systeme (S¢4). (a) Distributions des clients
et imposteurs, (b) Taux d’erreurs FAR et FRR et (¢) Matrice de similarité des scores de SF¢4.

7.6 Conclusion

Nous avons proposé dans ce chapitre, plusieurs systémes biométriques multimodaux. Outre
les systemes multi-biométriques, nous avons exploré quelques systemes hybrides. Ces différents
systemes sont testés dans le but d’améliorer le taux d’identification des modalités prises
séparément. En validant ces systémes sur une base de données de 150 personnes, nous avons
dégagé une amélioration considérable du taux d’identification (100%) tout en assurant un

acceptable temps de calcul (2.21 secondes). Cette amélioration est obtenue avec le systéme

multi-biométriques S:f CA_ Nous avons aussi obtenu un temps de calcul égal & 5.56 secondes
et un taux d’identification égal & 100% avec le systeme S CA_ Toutefois, il est possible

d’améliorer le temps de calcul si une machine plus rapide est utilisée ou une méthode d’op-

timisation de code est associée au systeme biométrique.



Chapitre 8
Conclusions et Perspectives

E travail présenté dans cette these s’inscrit dans le contexte de I'identification automa-
Ltique des personnes basée sur leurs descripteurs biométriques. Nous avons utilisé deux
nouveaux descripteurs biométriques, & savoir I’empreinte palmaire et les empreintes des arti-
culations des doigts, pour réaliser nos systemes biométriques proposés, mono et multimodaux.
Apres avoir introduit les concepts généraux de la biométrie, nous avons présenté un état de
I’art de méthodes de fusion des modalités biométriques, en utilisant les différentes techniques
et niveaux de fusion. Nous avons également présenté un tour d’horizon sur les travaux réalisés
dans la littérature concernant ’identification des empreintes palmaires et les empreintes des

articulations des doigts.

L’objectif principal est donc de concevoir des systemes biométriques robustes pour l'iden-
tification fiable des personnes. L’utilisation conjointe des différentes modalités biométriques
permet d’améliorer les performances du systéme d’identification. Néanmoins, des telles per-
formances restent sensibles aux caractéristiques des modalités biométriques extraites. Ce-
pendant, trois criteres permettent de juger 'efficacité d’un systéme biométrique donné. Ces
criteres sont le taux d’identification, la taille de la base de données et le temps de calcul. Un
choix judicieux de la méthode d’extraction des caractéristiques permet de satisfaire ces trois
criteres. C’est dans ce cadre la que nos contributions ont été proposées. Ainsi, nous avons pro-
posé deux représentations des caractéristiques : représentation par vecteur et représentation
par modele. Les résultats expérimentaux montrent que la représentation par le modele de
Markov caché (HMM) donne un taux d’identification acceptable, pour une base de données
de taille moyenne, avec un minimum de temps de calcul. Ces performances sont celles qui sont
demandées dans les applications en temps réel. Cette représentation est améliorée par ’as-
sociation de la méthode d’analyse en composantes principales (PCA) avec le modele HMM.

Les résultats obtenus montrent des améliorations intéressantes dans le taux d’identification
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et le temps de calcul. Cependant, nous notons ici que 'utilisation de PCA avec la redimen-
sionnement de I'image peut engendrer des pertes dans I'information. A cet effet, nous avons
proposé d’utiliser la transformée en ondelettes discrete (DWT) pour pallier a ce probléeme. Les
résultats obtenus sont encore améliorés en termes de taux d’identification, d’espace mémoire

et de temps de calcul.

Notre deuxieme contribution réside dans ’extraction des caractéristiques des modalités biom-
étriques en utilisant le filtre de Log-Gabor. Plusieurs gabarits biométriques peuvent étre obte-
nus par le filtre de Log-Gabor. Ces gabarits sont extraits, pour chaque modalité biométrique,
par largument (phase) et Pamplitude (module) de I'image filtrée résultat du filtre de Log-
Gabor. D’apres les résultats obtenus, nous avons constaté que le gabarit extrait de la phase

est le gabarit qui représente mieux la modalité biométrique utilisée.

La réduction du bruit et de I'effet d’éclairage est un autre objectif visé pour 'amélioration des
performances des systemes biométriques proposés. Pour cela, nous avons utilisé la transformée
en cosinus discréte par bloc avec des coefficients modifiés (ou la DCT modifiée : DCT-mod?2).
Les résultats obtenus avec cette transformée modifiée montrent que la modification des trois

premiers coefficients de la DCT améliore le taux d’identification.

Pour I'amélioration de ’espace mémoire occupé, la DCT par bloc de taille 8 x8 pixels a été
appliquée sur I'image et une réorganisation des coeflicients des blocs a été ensuite effectuée,
pour arriver a une représentation similaire a celle obtenue par la DWT. Cette méthode, que

nous avons appelé RBDCT, a donné des résultats remarquables.

A Tissu des conclusions retenues de nos travaux réalisés dans le cadre de cette these, nous
nous envisageons dans les futures travaux d’utiliser d’autres approches pour l'extraction
des caractéristiques des modalités biométriques. Ainsi, les réseaux de neurones peuvent étre
associes au modele HMM afin d’éviter I'estimation des parametres de ce dernier. Aussi, la
transformée de Fourier discrete et la transformée en contourlet discrete peuvent étre utilisées
pour réduire 'effet de bruit et des autre parametres liés au systeme de prise de vue. Comme
elles peuvent étre utilisés pour minimiser les pertes de I'information si le redimensionnement

de 'image a été utilisé pour réduire I’espace mémoire occupé.



Annexe A

Extraction de la région d’intérét

A.1 Prétraitements de 'image

TANT donné que les images des modalités biométriques obtenues (données brutes) ne
Esont pas directement exploitables par les systéemes biométriques, elles doivent subir un
prétraitement au cours duquel une région d’intérét (Region of Interest-ROI) est extraite. La
phase de prétraitement a pour réle de configurer et de modifier I'image (modalité biométrique

originale) de fagon & la préparer, a 'extraction des caractéristiques.

Une ROI est une région intéressante d’une image, et peut étre utilisée comme point de départ
de nombreux algorithmes de traitement d’images. De ce fait, la qualité de ’algorithme utilisé
pour détecter les ROIs conditionne souvent la qualité du résultat de la chaine de traitement
entiere que 'on souhaite appliquer a une image. Aussi, le fait que les mémes ROIs (ou & peu
pres) puissent étre détectées sur deux images différentes mais représentant la méme scene,
est une propriété importante et généralement exigée pour tous les algorithmes de détection
des ROIs. Dans le domaine de la biométrie, la signification des ROIs dépend du type de
modalité biométrique. Elle peut correspondre aux zones des yeux ou aux zones autour de la
bouche dans I'image du visage, comme elle peut correspondre a l'iris dans 'image de 1’ceil.

Ainsi la méthode d’extraction va dépendre de la modalité biométrique.

A.2 Empreinte palmaire

Une paume est la surface intérieure de la main entre le poignet et les doigts. Une empreinte
palmaire est définie comme une empreinte sur une paume. Donc, la phase de prétraitement,
pour cette modalité, consiste a isoler 'empreinte palmaire (ROI) du reste de I'image de la

main acquise par un quelconque capteur (par exemple la caméra CCD). L’extraction de ROI
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n’étant pas forcément idéale, une tolérance des quelques pixels en translation est introduite
dans les deux directions, verticale et horizontale. La méthode d’extraction de ROI appliquée

dans notre systéme est basée sur I’algorithme décrit dans [88].
¢ Ctape 1 : Réduction des bruits

Le lissage de I'image est une opération importante, utilisée pour atténuer un bruit qui cor-
rompt l'information, avant 1’étape de binarisation. En effet, un filtre linéaire passe-bas de
type Gaussien permet de réduire ce bruit grace a la localisation du bruit dans les hautes
fréquences. Apres passage par un filtre passe-bas gaussien de taille 3 x 3 et un écart-type o

= 1.5, on obtient une image lisse (voir figure A.1).

FILTRAGE GAUSSIENNE

FIGURE A.1l: Filtrage de I'image.

¢ Ctape 2 : Binarisation

Binariser une image revient a segmenter I'image en deux classes : le fond et I'objet. Cette
derniere consiste a mettre le fond en noir et 'objet en blanc. Plusieurs techniques de binari-
sation existent, mais la technique de seuillage est la plus populaire, grace a sa facilité de mise
en ceuvre et de sa rapidité. Le seuillage final est réalisé en comparant 'image filtrée avec un

seuil Tp. Cette opération est donnée par la formule :

Ib(la.]) = (Al)
0 Autrement

avec Iy est I'image d’origine apres le filtrage de gaussienne et I, est 'image binaire obtenue.
Pour générer le seuil Tp, nous avons opté pour la méthode de Otsu en raison de son efficacité.

La figure A.2 montre I'opération de binarisation.

BINARISATION }

FIGURE A.2: Binarisation de 'image.
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¢ Ctape 3 : Détection de contour

L’objectif de cette étape réalisée a 'aide d’un algorithme classique de suivi de contour
(Square-Tracing) est de déterminer le contour de la main. Sur les images binaires, les pixels
sont soit noirs, soit blancs. Afin d’identifier des objets dans une image binaire, nous avons
besoin de localiser les pixels blancs qui sont connectés les uns aux autres. En d’autres termes,
les pixels connexes, ou voisins, forment un objet sur une image binaire qu’il faut réussir a
identifier. En outre, dans un pavage carré, le pixel est en contact avec 8 pixels. Ces pixels
définissent leur voisinage. Ce type de connectivité s’appelle la connectivité de type 8 (voir
figure A.3.(a)). Dans le cas ou les pixels ne sont liés que par 4 pixels, la connectivité est de
type 4 (voir figure A.3.(b)).

-FLFE
et
P1|P2|P3 P2 PR R
P8| p |P4 P3| p|P4 l{j_-’l{'j
P7 | P6 | Ps P6 A AT
A e

(a) (b) (¢)

FIGURE A.3: Contour dans une image binaire. (a) connectivité de type 8, (b) connectivité de type 4
et (c) application de l’algorithme.

Nous considérons sur une image que la main correspond a un ensemble de pixels blanc sur un
fond de pixels noir. Autrement dit, les pixels qui nous intéressent sont blancs (pixels utiles)
et les pixels noirs représentent P’arriere-plan (le fond). Nous commengons en bas a gauche de
I'image et nous effectuons un balayage des colonnes du bas vers le haut, jusqu’a rencontrer
un pixel blanc (pixel qui nous intéresse). Ce pixel est mémorisé comme étant le pixel de
départ. Une fois le pixel de départ détecté, si nous se trouvons sur un pixel utile, alors nous
tournons a gauche et si nous se trouvons sur un pixel de fond, alors nous tournons a droite.
L’algorithme s’arréte une fois que nous retombons a nouveau sur le pixel de départ. A chaque
détection d’un pixel blanc, les coordonnées de ce dernier sont mémorisées afin de connaitre le
contour de la main. Le fonctionnement de cet algorithme est représenté sur la figure A.3.(c).

La figure A.4 montre le contour de la main apres ’application de cet algorithme.
¢ Ctape 4 : Détection des points d’intéréts

Les points caractéristiques, représentés par les bouts des doigts et les vallées entres les doigts,
sont calculés avec le méme algorithme de suivi de contour. Ces points se coincident avec les
maxima et les minima de ’abscisse des points du contour. De plus, les bouts des doigts sont
initialisés aux points des plus faibles abscisses de chaque doigt, et les vallées aux points des

plus grandes abscisses situées entre les doigts. La fenétre de paume (ROI) est construite selon
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} CONTOUR } B

FIGURE A.4: Contour de la main.

I'un des modeles classiques (généralement carré). Sa localisation dépend uniquement de la
position des vallées F} et Fb, ainsi que de la largeur de la paume. La figure A.5 représente le

résultat d’extraction des deux points (F; et F3).

R

]
iy
-

} POINTS D’ INTERET }

F1cURE A.5: Localisation des points d’intérét.

¢ Ctape 5 : Rotation de ’image

Avec extraction de ces points, il ne reste plus qu’'une étape pour que la paume soit norma-
lisée : sa rotation. L’angle de rotation a été calculé en fonction de la ligne tracée entre les
deux points F et Fy et 'axe des ordonnées. Une fois I'angle 6 déterminé, nous effectuons
une rotation de 'image d’un angle 6, afin d’aligner ’axe F} et F» avec ’axe des ordonnées de

I'image (voir la figure A.6). Dans beaucoup d’études, la rotation a lieu avant la définition de

RoraTIiON

FIGURE A.6: Rotation de 'image.

la fenétre, et cela afin de repérer plus facilement le carré. En effet, si la rotation est effectuée
sur I'image entiere, les bords de la fenétre d’extraction sont horizontaux et verticaux, le carré

(correspond au ROI) est donc tres facile a localiser.
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¢ Ctape 6 : Localisation de ROI

La largeur de la zone d’étude (ROI), correspond a la distance d entre le segment de référence
F1F, et le carré de la paume, est fixée & quelques pixels (dans notre travail, d = 20 pixels).
La largeur du carré, W, est aussi fixée a quelques pixels (dans notre travail, W = 128 pixels).
Ces deux distances sont fixées de facon a ce que la ROI soit centrée sur la main. Cette région

(ROI) est mise en évidence sur le schéma suivant (voir figure A.7).

LOCALISATION }

FIGURE A.7: Localisation de la ROI dans la paume.

¢ Ctape 7 : Extraction de la ROI

Une région carrée, qui correspond au ROI, & une dimension fixe (128x128 pixels), de sorte
que toutes les régions soient conformes a une méme dimension, sont ensuite extraites. La

figure A.8 montre le résultat obtenu apres I'opération d’extraction de ROI.

EXTRACTION B ﬂi. . -‘\'k

F1GURE A.8: Extraction de ROI a partir de la paume.

La méthode d’extraction de ROI que nous venons de décrire a permis de traiter sans probleme
les différentes images des mains qui sont représentées en 2D (niveau de gris et multispectrale).
Cependant, les images représentées en 3D nécessitent une phase spécifique de prétraitement
correspondant a l'extraction de ROL. David Zhang el al [108] utilise le méme capteur pour
I’acquisition des empreintes palmaires sous les deux représentations, niveau de gris et 3D. De
cette maniere, 'extraction de ROI, pour la représentation en niveau de gris, est appliquée
comme indiqué précédemment. Ensuite, apres tourner I'image 3D avec le méme angle calculé
précédemment, les quatre points des coins du carré (ROI) sont mis en correspondance un-
a-un entre I'image 2D et 3D (voir figure A.9). Par conséquent, l'extraction de ROI d’une

représentation 3D peut facilement implémenter a travers ’algorithme d’extraction de ROI
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CORRESPONDANCE

FIGURE A.9: Mise en correspondance entre I'image 2D et 3D.

d’une représentation 2D. La figure A.10 montre la ROI en 3D obtenue avec le groupage de

tous les points correspond aux pixels dans la ROI en 2D.

EXTRACTION }

FIGURE A.10: Extraction de ROI & partir 'image 3D.

A.3 Empreinte des articulations des doigts

L’empreinte de D'articulation du doigt présente aussi une caractéristique unique a chaque
individu. Elle est invariable au cours du temps, facile a prélever, a numériser et a stocker.
Apres avoir établi le systeme de coordonnées, la partie centrale (ROI) est segmentée. Afin
d’extraire la région d’intérét (ROI) qui contient les textures autour de I’articulation, nous uti-
lisons 'algorithme décrit dans [114]. Cette opération a pour but d’éliminer le fond (réduction

de la taille d’image) et d’avoir des résultats plus précis.
¢ Ctape 1 : Filtrage et sous-échantillonnage

La taille de chaque image de la base des données est 768 x576 pixels avec une résolution de
400dpr. Il n’est pas nécessaire d’utiliser cette résolution pour I’extraction des caractéristiques
(une faible résolution peut représenter bien les lignes principales et secondaires autour de
Particulation). Par conséquent, 'image du doigt subit une opération de filtrage suivi par une
opération de sous-échantillonnage. L’objectif de 'opération de filtrage est de réduire le bruit
dans I'image. Un filtre passe-bas (filtre gaussien), peut étre appliqué pour réduire ce bruit
et améliorer la qualité de I'image originale. L’opération de sous-échantillonnage permet de
réduire la résolution de I'image jusqu’a 150dpi. L’avantage de cette opération est de réduire
considérablement le cout de calcul en réduisant la quantité de données. Nous notons Ip

I'image résultante. Le résultat de cette étape est illustré dans la figure A.11.
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FILTRAGE

F1cUrRE A.11: Filtrage et sous-échantillonnage de 'image de doigt.

¢ Ctape 2 : Détermination de 'axe X

Une fois I'image de 'empreinte a été filtrée et sous-échantillonnée, 1'algorithme détermine
I’axe horizontal X . La limite inférieure du doigt peut étre facilement extraite par un détecteur
de contour de type Canny. Le filtre de Canny est utilisé en raison de ses avantages (bonne
détection, bonne localisation). En fait, cette limite inférieure est presque conforme a toutes
les images parce que tous les doigts sont mis sur le bloc de base dans ’acquisition de I'image.
En adaptant cette frontiére comme une ligne droite, I’axe X est déterminé. La figure A.12

montre 'axe X dans la frontiére basse du doigt.

AXES X

FIGURE A.12: Détermination de 'axe X.

¢ Ctape 3 : Extraction d’une sous-image

Les informations utiles qui peuvent étre utilisées pour une identification biométrique ne

réside que dans une partie de I'image du doigt. Par conséquent, nous avons d’abord coupé

EXTRACTION

FIGURE A.13: Sous-image extraite avant 'extraction de la ROI.

une sous-image, Ig, a partir de I'image originale. Les limites gauche et droite de Ig sont

deux valeurs fixées empiriquement. Les limites hautes et basses sont estimées selon la limite
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de vrais doigts. La figure A.13 montre un exemple d’une sous-image. Cette sous-image est

utilisée pour calculer I'axe Y.
¢ Ctape 4 : Détection de contour

En appliquant le détecteur de contour de type Canny a I'image Ig, I'image des contours Ig

peut étre obtenue. Voir la figure A.14 pour un exemple.

CANNY

FIGURE A.14: Image des contours obtenue.

¢ Ctape 5 : Codage des directions convexes

Basé sur les caractéristiques des courbes des contours dans I'image, Ir, nous pouvons coder
Ig pour obtenir une image codée, Iop, qui représente les directions convexes des courbes.
A cette étape, chaque pixel dans Ig sera donc désigné par un code afin de représenter
la direction (convexe) locale de ce pixel. Basé sur I'observation des images de doigt, nous
pouvons représenter un modele idéal des courbes dans I'image de doigt comme indiqué dans

la figure A.15. Dans ce modele, une courbe dans l'image est soit convexe vers la gauche

FI1GURE A.15: Courbes sur 'image de doigt.

ou convexe vers la droite. Nous pouvons coder les pixels sur les courbes convexes (vers la
gauche) par “17, les pixels sur les courbes convexes (vers la droite) par “-1” et les autres
pixels (n’appartiennent pas a ces deux courbes) par “0”. La figure A.16 montre les directions

convexes Iop.
¢ Ctape 6 : Détermination de ’axe Y

Pour une image de doigt, la plupart des courbes sur la partie gauche de I'image sont dirigées

vers la gauche et ceux sur la partie droite sont dirigées vers la droite. Cependant, il n’y a pas
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CODAGE

F1GURE A.16: Image obtenue par I'application de codage de la direction convexe.

des directions convexes évidentes dans une petite zone autour de ’articulation. A partir de

cette observation, nous pouvons définir une grandeur de convexité, ¢, comme suit :

o(z) = abs (Z ICD> (A.2)
w

ou z est la position horizontale (représente une colonne) de la fenétre. W est une fenétre
symétrique par rapport a 'axe X = xz. La fenétre W est de taille d x h, avec h égale a
Ihauteur de 'image Ig et d est choisi, dans notre travail, égale a 35. La grandeur o(z) peut
atteindre sa minimale autour du centre de I'articulation. La fenétre doit réaliser un trajet

qui part de la gauche et qui va balayer les différents z. L’axe Y est définit comme suit :
Y = arg min, [o(x)] (A.3)

Cette position peut étre utilisée pour définir 'axe Y. La figure A.17 montre la position de

l'axe Y dans I'image du doigt.

AXES Y

FIGURE A.17: Détermination de 'axe Y.

¢ Ctape 7 : Localisation de la ROI

Apres avoir localisé les axes X et Y, nous pouvons déterminer une zone dans 'image Ip,
nommée Ippr, qui représente la région d’intérét. D’apres la figure A.18, la ROI, avec une

taille fixe, peut étre extraite a partir de 'image Ip.
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LOCALISATION

F1GURE A.18: Localisation de la ROI dans I'image de doigt.

¢ Ctape 8 : Extraction de ROI

Une région d’intérét de 'empreinte est définie et découpée autour du 'axe Y (comme le
montre la figure A.19). Une région rectangulaire, qui correspond au ROI, avec une dimension

fixe (110x220 pixels) et contenant la majorité de ’empreinte, est ensuite extraite.

EXTRACTION } '

F1GURE A.19: Extraction de la ROI a partir I'image de doigt.

Enfin, nous pouvons constater que la méthode de localisation des axes X et Y, ainsi que
la méthode d’extraction de la ROI, peuvent aligner efficacement les différentes images des
doigts, en normalisant la zone qui fait I'objet des différents traitements pour extraire les ca-
ractéristiques biométriques du doigt. Ces opérations réduisent considérablement les variations

causées par les différentes poses du doigt dans le systeme d’acquisition.



Annexe B

Modele de Markov Caché

NE fois acquises les images des modalités biométriques de la personne, le traitement
Ude ces images par le systeme biométrique est constitué de trois étapes : étape de
prétraitement ; étape d’extraction des caractéristiques et étape de modélisation des images
par le HMM. Cependant, avant ’application du modele HMM, il faut résoudre trois problemes

identifiés par Rabiner el all [149]. Ces trois problemes sont les suivants.

9+ Evaluation

Etant donnée une séquence d’observations, O = {01,02,- - -,or}, et un modele HMM, \ =
(A, B, ), comment calculer la probabilité P(O|\) pour que la séquence O soit générée par

A, c.-a~d. la probabilité que ce modele ait pu émettre cette séquence ?

% Décodage

Etant donné un modele \ = (A4, B, m) et une séquence d’observations, O = {01,092, - -,0r},
comment calculer la séquence d’états cachés dans le modele, @ = {q1,q2,- - -, qr}, la plus
probable.

% Apprentissage

Etant donné une séquence d’observations, comment déterminer les parametres du modele
A = (4, B, m) pour que la probabilité P(O|\) soit maximisée sur les observations de la base

d’apprentissage.

L’algorithme de Forward [161], 'algorithme de Viterbi [162] et I’algorithme de Baum-Welch

[163] permettent de résoudre les trois problémes ci-dessus.
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B.1 Algorithme de Forward

Le probleme d’évaluation se pose notamment quand nous avons plusieurs HMMs décrivant
différents systemes, et une séquence d’observations. Nous voulons ainsi connaitre quel est le
HMM ayant la plus forte probabilité d’avoir généré cette séquence. En d’autres termes, pour
un modele A = (A, B, ) et une séquence d’observations O = {01, 09, - -, o7}, il faut calculer
la probabilité P(O|)\). Cette probabilité est déduite a partir des deux autres probabilités,
a savoir : P(O|Q,\) et P(Q|A). La probabilité de la séquence des observations O pour une

séquence spécifique des états @ est :

T
P(01Q.N) = ] ] P(otlar, A) = by, (01) % by (02) - - by (o07) (B.1)

t=1

On a aussi la probabilité de la séquence des états Q :

P(QIN) = T, 0q145 * Qgags * ** Qqr_1qr (B.2)

La probabilité pour que la séquence des observations O et la séquence des états () aient lieu

simultanément est le produit de ces deux termes :
P(0,QI\) = P(O|Q, A) - P(QA) (B.3)

Selon le formalisme des HMM, la probabilité d’une séquence d’observations, P(O|)\), se
décompose sur tous les chemins (tous Q) possibles dans un modele A :

POIN) = Y PO|Q,NP(Q[N) (B.4)

tous @Q

ol un chemin représente la séquence des états de la chaine de Markov ayant émis la séquence

d’observations. La probabilité de la séquence des observations O est donnée par :

P(O[N) = Z T 0g, (01)0q1 45045 (02) * + * Qg1 qrbgr (0T) (B.5)

q91,92°-9T

Le calcul de cette probabilité implique un nombre d’opérations de l'ordre de 27 - NT (tres
colteuse en temps de calcul). Cependant, une autre approche, qui exploite la redondance de
calcul dans I’évaluation directe de I’équation B.5, est utilisée pour réduire la complexité de
calcul. Cette approche utilise une variable intermédiaire appelée variable “avant” ou “for-
ward” ; d’ou le nom de 'algorithme de forward. En effet, le calcul de P(O|\) a I'aide de cet

algorithme ne demande au total que N27T opérations.
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Nous dénotons que la variable intermédiaire oy (i) est la probabilité de la séquence d’obser-

vations partielle O = {01, 09, - -, 07}, qui se termine & 1’état i.
ai(i) = P(0102 - - - o1, gt = si|\) (B.6)

Les probabilités intermédiaires (ou partielles) sont calculées de maniére récursive en calculant

premierement ces probabilités pour tous les états a t = 1, cette étape est dite initialisation.
a1(i) = w(i)bi(o1), pour 1<i<N (B.7)

Ensuite, pour chaque instant, ¢t = 2,- - -,T, les probabilités partielles sont calculées pour

chaque état, cette étape est dite induction :

N
a1(j) = [Z at(i)aij] bj(oi41), pour 1<j<N, 1<t<T-1 (B.8)
i=1

Avec cette relation, nous pouvons alors calculer la probabilité intermédiaire a l'instant T
pour chaque état j, ar(j). Et finalement, la somme de toutes les probabilités partielles a

I'instant 1" fournit la probabilité requise, cette étape est dite terminaison :

N
PO =" ar(i) (B.9)
=1

L’étape d’induction est le coeur de 'algorithme de forward, la figure B.1 illustre cette étape.
Pour chaque état s;, oy (j) mémorise la probabilité partielle qui est calculée a partir de tous

les états précédents

F1GURE B.1: Illustration de I'étape induction de ’algorithme de forward.

De fagon similaire, nous pouvons définir une variable “arriere” ou “backward” B;(i) comme
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la probabilité de la séquence d’observations partielle 0441, 0r42, - - -, o, étant donné que 1’état
courant est 7. Pour calculer les [;(i), il existe aussi, comme pour les ay(i), une relation

récursive (induction) :

N
Be(i) = Zﬁt_i_l(j)aijbj(Ot_A'_l) pour 1<i<N, 1<t<T-1 (B.10)
j=1
avec comme initiation

Br(i)=1, pour 1<i<N (B.11)

Si nous cherchons un lien entre les deux variables intermédiaires o (i) et B¢(7), nous pouvons

remarquer que :
a(1)pe(i) = P(O,0: =i|A), pour 1<i<N, 1<t<T-1 (B.12)

Ainsi, la somme de ce produit donne une autre fagon pour calculer la probabilité P(O|)),

tout en utilisant les probabilités de forward et de backward :

N N
POA) =) P(O,0p =i|A) =Y ou(i)Be(i) , pour 1<t<T (B.13)
i=1 i=1
Nous allons voir apres que la probabilité de forward et la probabilité de backward sont utiles

pour résoudre le probleme de décodage et d’apprentissage.

B.2 Algorithme de Viterb:

Etant donné une série d’observations, le probléeme du décodage se pose si nous devront
trouver la séquence la plus probable des états cachés d’'un modele HMM. La difficulté de ce
probleme réside dans la définition de la séquence d’état optimale, c.-a-d. chercher la séquence
@ qui maximise la probabilité P(Q|O, \). Normalement, nous pouvons utiliser la solution du
probleme d’évaluation (’algorithme de farward) pour calculer tous les @) possibles mais c’est
couteux en temps de calcul. Pour déterminer la séquence des états cachés la plus probable,
étant donné une séquence d’observations, O = {01,092, - -,or}, et un modele HMM X\ =
(A, B, ), 'algorithme de Viterbi est le plus utilisé. Cet algorithme est une approximation de
lalgorithme de farward, qui calcule la probabilité (maximum de vraisemblance) du meilleur

chemin (séquence complete des états) a la place de la somme sur tous les chemins.

D’abord, nous définissons la quantité d;(7), la probabilité du meilleur chemin aboutissant &
I’état i :

0(i) = max  P(qq2,- - -q = $i,01,02," - -, 0¢|\) (B.14)
41,92, ",qt—1
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L’algorithme de Viterbi peut se résumer formellement de la fagon suivante :

% Initialisation :

5 (1

~—

=mbi(0o1), pour 1<i<N et Y(i)=0 (B.15)
% Induction :

o+1(j) = max [0¢(i)aij) bj(op41) pour 2<i<T, 1<j<N (B.16)

Ui1(j) = arg max 8¢ (1)aqj) pour 2<i<T 1<j<N (B.17)

La figure B.2 illustre ’étape d’induction.

der1ld) =

. ét'i@;lbjlic'g_l_lj
83 3G . TN 4
. W1l =2

FiGure B.2: Hlustration de I’étape induction de I’algorithme de Viterbi.

3 Terminaison :

P* = max [or(i)] (B.18)
gr = arg max [or(i)] (B.19)

3% Recherche arriére du meilleur chemin :
¢ = Yip1(gi1), pour t=T—-1,T-2,---1. (B.20)

Et enfin, la séquence i1, 12, - - -, i7 est la séquence la plus probable des états cachés pour la
séquence d’observations considérée. La figure B.3 montre un exemple de I’étape de recherche
arriere du meilleur chemin de l'algorithme de Veterbi. Il s’agit d’aligner les observations oy
sur les états ¢ du HMM.



Annexe B. Modele de Markov Caché 128

FiGure B.3: Etape de recherche arriere du meilleur chemin de ’algorithme de Viterbi.

B.3 Algorithme de Baum-Welch

Optimiser les parametres d’'un modele HMM a partir d’un échantillon donné de séquences
d’observations (appelé ensemble d’apprentissage) est un probléeme qui peut étre résolu en
utilisant ’algorithme de Baum-Welch. Cet algorithme est aussi connu sous le nom de forward-

backward. Pour décrire ’algorithme nous avons a définir deux variables intermédiaires :

» la probabilité d’étre dans ’état s; a I'instant ¢ et transférer a ’état s; a 'instant ¢ + 1.
§(i,7) = P(qs = si,qer1 = 540, A) (B.21)

» la probabilité d’étre dans I’état s; a 'instant ¢ étant donné la séquence d’observations et
le modele HMM.
V(i) = P(gr = 1|0, A) (B.22)

Ces deux variables peuvent étre exprimées en fonction des variables forward, oy (i), et back-
ward, B(i), définies précédemment. Pour résumer, l’algorithme peut étre décrit de la fagon

suivante :

Initialisation : Des parametres arbitraires pour le modele sont choisis; entre autres, les
valeurs de m sont choisies aléatoirement tandis que les variables A et B sont initialisées.
Par exemple, les valeurs de A sont fixées a priori et celles de B sont initialisées par une

quantification vectorielle.

Itération : Calcul des variables a4 (i) et 3;(i) pour chaque état s;, en utilisant respectivement

les algorithmes forward et backward. Ensuite, nous déduisons les variables & (i, j) et 7:(i) en
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utilisant les expressions suivantes :
c o ag(i)aii By (7)bi(t + 1)
— B.23
— & at%)aljﬁt"i'l(.j)b](t—'i_ ) (B24)
D1 2oje1 u(i)aij By (5)bi(t + 1)
et
. Oét(i)ﬁt (J)
= B.25
Zi:l (1) Bt (7)
De ces deux expressions, nous pouvons trouver que :
N
V(1) = th(iJ) (B.27)
i=1

Le calcul de &(i,7) et v.(i) est I'étape préalable a la ré-estimation des parametres du HMM.

Si nous sommons (i) sur t, nous pouvons interpréter le résultat comme étant le nombre

de fois que I'état s; est visité ou de fagon équivalente, comme le nombre de transitions qui

sont faites a partir de s;. De méme, la somme de & (4, j) sur ¢ peut étre interprétée comme

le nombre de transitions de 'état s; a I’état s;. L’étape suivante consiste a actualiser les

parametres du HMM en utilisant la ré-estimation des parametres :

m =) pour 1<i<N

a” Zthl gt(%j)

== 7 pour 1<i<N, 1<j<N

Y )

T ..
by = 2=t 80D <N, 1<k<M

>y ()

La réévaluation est un processus itératif. Ce processus est comme suit :

1
2
3
4

. Initialiser A = (A, B, ),
. Calculer ay (i), Bi(i), 7(i) et & (i, ),
. Réévaluer A = (A, B, ),

. Si P(O|\) augmente, retourner le pas 2.

(B.28)

(B.29)

(B.30)

L’algorithme est arrété si le changement de la log-vraisemblance est inférieur a un seuil

prédéfini ou si le nombre maximum d’itérations est atteint.
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Evaluation des performances

BIEN que les méthodes d’identification biométrique promettent d’étre tres performantes,
nous ne pouvons pas garantir actuellement leur robustesse en pratique dans un contexte
d’utilisation spécifique et une cible utilisateurs. De plus, il existe plusieurs facteurs affectant

la fonctionnalité de ces systémes tels que [4] :

e Manque de stabilité : Les systemes d’identification biométrique sont moins précis parce
qu’ils donnent des réponses en terme de pourcentage de similarité (entre 0%~100%, le 100%
n’étant quasiment jamais atteint). Cette variation des résultats d’identification d’une per-
sonne peut étre due a une mauvaise interaction de 'utilisateur avec le capteur biométrique
(cas d’un doigt mal positionné sur un capteur d’empreintes palmaires), conditions d’acquisi-
tion différentes (cas de changements d’éclairage pour un systéme de reconnaissance faciale)
ou utilisation de capteurs différents lors de la phase d’enrélement et d’identification. En rai-
son de cette variation, la plupart des systemes biométriques sont vulnérables. Ce manque de

stabilité peut augmenter le taux d’erreur du systeme.

e Manque de précision : Les données biométriques extraites des personnes différentes
peuvent étre relativement similaires, comme le cas de vrais jumeaux. Ce manque d’unicité

peut ainsi augmenter le taux d’erreur de certains systemes biométriques.

e Manque d’acceptabilité : L’acquisition des données biométriques nécessite l'interac-
tion de l'utilisateur avec le capteur biométrique. Cette interaction est effectuée avec ou
sans contact (comme le cas des empreintes palmaires et les visages, respectivement). Ainsi,
certaines modalités biométriques sont considérées plus intrusives que d’autres. L’absence
d’études qui prennent en compte ’acceptabilité des usagers lors de 'utilisation des systemes

biométriques peut ainsi limiter la prolifération de tels systemes.

En plus de ces limitations, les méthodes d’identification biométrique comprend d’autres li-

mitations [24] tels que les nécessités de maintenance, la sécurité, le cotit, les problemes de
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protection de données, les besoins humains de controle en mode opérationnel et bien sur les
taux d’erreur de reconnaissance. En biométrie, plusieurs travaux ont été réalisés pour évaluer
et comparer les systemes biométriques. Cependant, il n’existe pas de méthodologie générique
d’évaluation d’un systéme biométrique intégrant les différents aspects opérationnels. Dans
cette section, nous exposons les différentes métriques utilisées pour évaluer les performances
des systemes biométriques du point de vue précision d’identification. En effet, nous commen-
cerons par définir les différentes mesures des taux d’erreur des systemes biométriques. En-
suite, nous présenterons les fagons de représenter ces taux d’erreur. Enfin, nous présenterons

les points de fonctionnement a définir pour évaluer un systeme.

C.1 Mesures des taux d’erreur

La réponse d’'un systeme de reconnaissance biométrique est généralement un score de simi-
larité D, (dans I'intervalle [0--1], aprés normalisation), entre I’échantillon biométrique acquis
(image de test) et le modele enregistré (modele de référence) dans la base de données du
systeme. Plus le score est proche de “1” (ou “0” en fonction de la distance utilisée), plus
le systeme est siir que les deux images proviennent de la méme personne. Plus le score est
proche de “0” (ou “1” en fonction de la distance utilisée), moins le systéme est confiant dans
le fait que les deux images proviennent de la méme personne. La décision du systeme est régie
par un seuil de décision T}, : les échantillons biométriques qui génerent des scores supérieurs a
T, sont groupés et la conclusion d’appartenance a la méme personne est prise. Par contre, les
échantillons qui génerent des scores inférieurs a T, ne sont pas groupés entrainant la conclu-
sion qu’ils proviennent des deux personnes différentes. Dépendant de ce seuil, il existe deux
types d’erreur de classification correspondant aux mauvaises décisions mesurées de maniere
différente. Ils résultent de la non correspondance exacte entre deux échantillons biométriques

d’une personne et permettent donc d’évaluer le niveau de fiabilité du systeme biométrique.

Deux types d’erreur peuvent étre faits dans un systéme biométrique [56] : il peut rejeter un
utilisateur client, il s’agit donc de faux rejets (False Rejection-FR). Il peut aussi accepter un
imposteur et il s’agit ici de fausses acceptations (False Acceptance-FA). Lors de ’évaluation
d’un systeme d’identification sur une base de données, nous mesurons les taux d’erreur sur
cette base. Le taux de fausses acceptations (False Acceptance Rate-FAR) est égal au nombre
de fausses acceptations divisé par le nombre de tests <imposteur>. Le taux de faux rejets
(False Rejection Rate-FRR) est égal au nombre de faux rejets divisé par le nombre de tests
<client>. Comme nous ’avons vu précédemment, les erreurs de décision des systemes sont
dépendantes du seuil de décision T,. En effet, le FAR et le FRR sont fonction du ce seuil

et, en général, ils devraient étre notées comme FAR(T,) et FRR(T},), respectivement.

_ FA(T) FRR(T,) - PR

FAR(T,
R(To) = =37 N,

(C.1)
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ou N; et N, représentent, respectivement, le nombre de tests imposteur et le nombre de tests
client dans la base de données. Dans les applications utilisant un systeme d’identification
biométrique, un des parametres importants a régler est le seuil de décision. Donc, le seuil
T, doit étre ajusté en fonction de I'application ciblée : haute sécurité, basse sécurité ou
compromis entre les deux. Enfin, un autre taux est largement utilisé dans la communauté,
il s’agit du taux des clients acceptés (Genuine Acceptance Rate-GAR). C’est le taux des
personnes clients qui sont acceptées par le systeme. Ce taux est important car il représente

le sucés du systeme biométrique, c’est-a-dire :
GAR(T,) =1 —-FRR(T,) (C.2)

Il est important de noter que les deux taux d’erreurs, mentionnés précédemment, sont utilisés
dans les deux modes opératoires : vérification et identification ensemble ouvert. Cependant,
e . . , . e ) .
pour l'identification ensemble fermé, un autre taux peut étre utilisé. Dans ce mode opératoire,
nous utilisons le taux de reconnaissance au rang un (Rank One Recognition-ROR) ou tout
simplement taux d’identification. Ce taux donne le pourcentage de personnes reconnues par

le systeme biométrique en fonction d’une variable p.

Ner
N

ROR(p) |p—1= 100 — (C.3)

ou p représente le rang (p € [1--N]), N représente le nombre de personnes dans la base des
données et N, est le nombre de clients rejetés par le systeme. Le ROR représente le rapport
entre le nombre de modeles correctement retrouvés par le systeme dans la base de données et
le nombre total de modeles. Il existe un autre parametre qui joue un réle important surtout
concernant la comparaison des systémes : le rang de reconnaissance parfaite (Rank of Perfect

Recognition-RPR). Ce parameétre représente le rang, p,, dans le cas ou ROR = 100%.
ROR(p)|p=p, = 100% (C.4)

Nous disons qu’un systéme reconnait au rang p,, lorsqu’il choisit, parmi p,, images, celle qui
correspond le mieux a l'image du test. Nous pouvons donc dire que plus RPR augmente,

plus le taux de reconnaissance correspondant est lié & un niveau de sécurité faible.

C.2 Points de fonctionnement

Dans les cas d’un systeme qui fonctionne en mode vérification ou identification ensemble
ouvert, le choix du seuil de décision T, est important car il influe directement sur les per-
formances du systeme. Un seuil T, trop petit (ou grand en fonction de la distance utilisée)

entraine l'apparition d’un grand nombre de faux rejets, tandis qu’'un seuil T, trop grand (ou
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petit en fonction de la distance utilisée) engendre un taux important de fausses acceptations.
Pour les applications, nous devons fixer T, avec lequel les décisions d’acceptation ou de rejet
de l'utilisateur seront prises. Cela correspond donc & choisir un point de fonctionnement du

systeme. Les points de fonctionnement les plus utilisés sont :
e Taux d’équivalence des erreurs (Equal Error Rate-EER)

Ce point de fonctionnement correspond au seuil qui donne des taux FAR et FRR égaux,

c’est-a-dire le meilleur compromis entre les faux rejets et les fausses acceptations.
e Taux de fausses acceptations fixé (FAR fixé)

Ce point de fonctionnement correspond au seuil tel que le FAR est égal & un taux fixé
par U'application (par exemple FAR = 0.01%). La performance du systéme biométrique est

donnée par le FRR pour cette valeur de FAR fixée.
e Taux de faux rejets fixé (FRR fixé)

Ce point de fonctionnement correspond au seuil tel que le FRR est égal a un taux fixé
par lapplication (par exemple FRR = 0.01%). La performance du systéme biométrique est
donnée par le FAR pour le FRR fixé.

C.3 Courbes de performance

Pour visualiser les performances des systémes biométriques lorsque le seuil varie, nous utili-

sons des courbes de performance. Les courbes de performance les plus utilisées sont :
e Courbe de distributions des scores client et imposteur

Pour évaluer la précision d’un systeme biométrique, nous devons calculer des scores a par-
tir des échantillons biométriques appartenant a une méme personne, et des scores issus
des échantillons biométriques de différentes personnes. La distribution des scores issus des
échantillons biométriques appartenant a une méme personne est appelée distribution des
personnes clients. La distribution de scores issus d’échantillons biométriques de différentes
personnes est appelée distribution des imposteurs. La figure C.1.(a) illustre les distributions
des scores client et des scores imposteur. Il est clair d’apres cette figure que si le seuil T,

varie, les valeurs respectives de FAR et FRR changent.
e Courbe de variation des FAR et des FRR en fonction du seuil de décision

Comme nous I’avons vu auparavant, les performances d’un systeme biométrique (vérification
ou identification ensemble ouvert) sont généralement évaluées suivant les FAR et FRR. Il

est a noter que ces deux taux sont tres corrélés et si 'un d’eux augmente ’autre diminue.
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F1cure C.1: Distribution des scores et les taux d’erreurs pour un seuil donné. (a) Distributions des
scores client et des scores imposteur et (b) Variation des FRR et des FAR en fonction du seuil.

La corrélation entre les FAR et de les FRR est illustrée par la figure C.1.(b). Elle est prin-
cipalement due a la difficulté d’isoler les deux distributions client et imposteur. Sur cette
figure, nous pouvons lire les valeurs des taux d’erreur pour chaque valeur du seuil. En plus,
le seuil du point EER, correspond au seuil pour lequel les FAR et les FRR sont égaux, est

I'intersection des deux courbes.
e Courbe de variation du FRR en fonction de FAR lorsque le seuil varie

Comme les taux d’erreurs FAR et FRR dépendent tous les deux du méme seuil de décision,
nous pouvons également représenter sur une courbe la variation du FRR en fonction de FAR

lorsque le seuil varie. Cette courbe s’appelle la courbe ROC (Receiver Operating Characteristic-
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FIGURE C.2: Courbe des caractéristiques (ROC). (a) Variation du FRR en fonction du FAR lorsque
le seuil de décision varie et (b) Variation du GAR en fonction du FAR lorsque le seuilvarie.

ROC). Cette courbe permet de représenter graphiquement (voir figure C.2.(a)) les perfor-
mances d'un systéme de vérification ou d’identification ensemble ouvert pour les différentes
valeurs de T,. Le seuil du point EER, correspond au seuil pour lequel les FAR et les FRR

sont égaux, est 'intersection de la courbe avec la premiere bissectrice pour les courbes ROC
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représentée sur la figure C.2.(a). En observant la figure C.2.(a), nous pouvons tirer deux
autres points remarquables : ZeroFRR pour laquelle aucun faux rejet ne se produit et le
ZeroFAR pour laquelle aucune fausse acceptation ne se produit. Enfin, pour le systéeme de
vérification ou d’identification ensemble ouvert, une autre représentation de la courbe ROC,
pas moins connue, qui trace le GAR en fonction du FAR a été introduite dans plusieurs

travaux. L’allure de cette courbe est illustrée par les figure C.2.(b).
e Courbe des scores cumulés

En mode d’identification ensemble fermé, le ROR est la mesure la plus couramment utilisée
mais il n’est pas toujours suffisant. En effet, en cas d’erreur, il peut étre utile de savoir si le
bon choix se trouve dans les p, premieres réponses. Nous tragons alors la courbe des scores
cumulés (Cumulative Match Characteristics-CMC') qui représente la probabilité que le bon
choix se trouve parmi les premiéres réponses, comme l'illustre la figure C.3. Sur cette figure,
nous pouvons lire la valeur de ROR, qui correspond a p = 1, la valeur de RPR qui correspond
a ROR = 100%.
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FIGURE C.3: Courbe des scores cumulés (CMC).
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Bases des données

D.1 Description des bases des données utilisées

E développement d’un systeme d’identification ou de vérification biométrique implique
Ll’utilisation d’une base de données pour la phase d’évaluation. Durant ces dernieres
années, plusieurs bases des données, publiques et gratuites, ont été développées pour I’évaluat-
ion des algorithmes de reconnaissance biométrique. On peut citer, entre autres, la base FE-
RET (FacE REcognition Technology) [155] et ORL ( Olivetti Research Laboratory) [156] pour
les visages, CASIA (Chinese Academy of Sciences Institute of Automation) [157] pour les
iris et les empreintes palmaires multispectrales, et autres bases des données [158, 159]. Ces
bases des données publiques sont devenues des standards (par exemple, FERET, CASIA),
ce qui permet de comparer les résultats de reconnaissance des algorithmes développés a
ceux des algorithmes existants. Cependant, des facteurs influent sur les images des moda-
lités biométriques des bases des données tels que le changement dans I’éclairage et dans les
poses. Les variations dans les modalités biométriques sont étudiées a travers ’acquisition de
plusieurs sessions avec un intervalle de durée défini. Cependant, dans ces bases des données,
nous n’avons acces qu’aux images en sortie des divers dispositifs de capture. La réalité de

I’acquisition des données en environnement réel peut alors différente.

Les systemes de reconnaissances biométriques qui ont été mis en place sont basés sur les
empreintes palmaires (2D niveau de gris, structure 3D et multispectrale) et les empreintes
des articulations des doigts (2D niveau de gris). Les images utilisées dans nos expériences
sont issues des bases des données développées par le centre de recherche en biométrie de
l'université polytechnique de Hong Kong ( Polytechnique University-PolyU) [160]. Notre choix
de ces bases des données est justifié par le fait que la plus part des travaux publiées dans
la littérature ont utilisé ces bases des données pour 1’évaluation de leurs résultats. En plus,
ces bases des données contiennent un nombre important des images pour chaque personne.
Autre raison est que PolyU est le seul organisme qui a réalisé des acquisitions des images des

articulations des doigts.

136
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D.2 Bases des données de ’empreinte palmaire

1) Empreinte palmaire en niveau de gris (PolyU-PALM-2D)

Le dispositif de capture d’empreinte palmaire, figure D.1.(b), est constitue d’une source
de lumiere sous forme d’un anneau, une caméra CCD, une lentille, une carte d’acquisition
d’images, et un convertisseur analogique-numérique (CAN). Pour obtenir une image d’une
empreinte stable, un boitier et une couverture sont utilisés pour former un milieu semi-fermé,
et la source de lumiere (I’anneau) offre des conditions d’éclairage uniforme lors de 'opération
de capture de I'image. Six chevilles sur la plate-forme servent des points de contréle pour la
mise en place de la main de I'utilisateur. Le CAN transmet directement les images capturées
par la caméra CCD & un ordinateur. La figure D.1.(a), montre le dispositif de capture
d’empreinte palmaire en ligne. Les images de I’empreinte palmaire peuvent étre obtenues en

deux tailles différentes, 384 x 284 pixels et 768 x 568 pixels.

PC--+]

<i~—Anneau

<=-Lentille

CAN-->»

«—-—-Camera CCD

(a) (b)

FIGURE D.1: Dispositif d’acquisition de ’empreinte palmaire 2D développé par PolyU [88]. (a) Dis-
positif d’acquisition et (b) Schéma de principe du dispositif.

Des images de ’empreinte palmaire des 193 personnes volontaires, parmi les étudiants et les
personnels de PolyU, ont été prises par ce dispositif [151]. 131 personnes (~ 68%) sont de
sexe masculin. L’age des personnes est reparti comme suit : environ 86% sont des personnes
qui ont un age moins de 30 ans, environ 3% sont des personnes qui ont un age plus de 50
ans et le reste, 11%, sont des personnes qui ont un age entre 30 et 50 ans. Les empreintes
sont capturées en deux sessions, chaque session contient dix images pour chaque paume,
droite et gauche, soit un total de quarante images par personne, de sorte que la base de
données contient un total de 7720 images de 386 paumes différentes. Ces images contiennent

des variations de luminosité, de petites variations des poses ainsi qu’'un ajustement plus
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judicieux de la mise au point de la caméra CCD de sorte que les images obtenues sur la
premiere et la deuxieme session pouvaient étre considérés comme étant obtenues par deux
dispositifs différents. L’intervalle de temps moyen entre la premiere et la deuxieme session est

69 jours. La figure D.2 montre un exemple de quelques échantillons de cette base de données.

F1GURE D.2: Quelques images de la base de données PolyU-PALM-2D

2) Empreinte palmaire multispectrale (PolyU-MSP)

La zone du proche infrarouge (Near InfraRed-NIR) se situe dans une fenétre spectrale entre
la bande visible et celle du moyen infrarouge. L’absorption de la lumiére NIR dans la fenétre
spectrale est faible pour I’eau. En outre, le tissu humain (peau, graisse sous-cutanée, etc.) est
constitué de 70 % d’eau et le plasma qui occupe 40 % du sang est constitué de 95 % d’eau. Par
conséquent, la lumiere NIR pénetre profondément les différentes couches du tissu humain.
Cette lumiere NIR est alors diffusée ou dispersée par la peau et la graisse sous-cutanée et
absorbée par le sang grace a ’hémoglobine. Par conséquent, le sang apparait comme une
région sombre, tandis que la peau et la graisse apparaissent plus claires. Ainsi, la lumiére
NIR peut étre alors exploitée pour étudier les couches de la peau. Ce qui amene a utiliser
cette lumiere pour I'extraction de la structure veineuse de la main qui représente elle-méme

une modalité propre a chaque personne.

Le systeme d’acquisition qui a été mis en place par PolyU peut capturer les images multis-
pectacles sous quatre bandes spectrales avec I'utilisation des lumieres visibles et NIR. Pour le
spectre visible, des faisceaux des lumieres provenant d’un projecteur a un réseau de LEDs a
trois monochromes illumine la main, les longueurs d’ondes de ces trois couleurs sont 660nm,
525nm et 470nm pour, respectivement, le rouge, le vert et le bleu. Pour le spectre NIR,
des LEDs infrarouges avec une longueur d’onde 880nm pourraient étre placées sous forme
d’un rang. La figure D.3.(a) montre le prototype de dispositif de capture multispectral. Il
se compose d'un camera CCD, lentille, un CAN, une source de lumiere multispectrale, et un
controleur de lumiere. La structure de Pappareil d’acquisition est illustré sur la figure D.3.(b).
Un monochrome CCD est placé au bas de 'appareil. Le convertisseur CAN relie la camera
CCD et l'ordinateur. Le dispositif de controle de lumiere est utilisé pour commander la

lumiere multispectrale.
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F1cure D.3: Dispositif d’acquisition des images multispectrales (MSP) développé par PolyU [100].
(a) Dispositif d’acquisition et (b) Schéma de principe de dispositif.

Le systeme peut capturer des images des empreintes palmaires avec une résolution de 352x 288
pixels ou 704x576 pixels. Un utilisateur, masculin ou féminin, est invité & placer sa main a
un endroit précis (une plate-forme) ce qui peut simplifier la tache de la reconnaissance. Plu-
sieurs chevilles sont placées sur la plate-forme afin de controler le placement exact de la main.
Quatre images de la paume sont regroupées sous différentes lumieres spectrales. Le temps
de commutation entre les deux feux consécutifs est tres court, et les quatre images peuvent
étre capturées dans un temps tres court (<1s). Dans ce systeéme, la structure de veines de la
paume acquise dans la bande NIR n’est pas assez claire & cause de la camera CCD utilisée
(pour réduire les cotits, une caméra standard de télévision est utilisée au lieu d’une caméra
d’infrarouge sensible). En outre, il n’y a pas un filtre infrarouge devant la caméra CCD parce

que le filtre infrarouge coupe la lumiere visible.

La base d’images contient 250 personnes différentes qui représentent toujours les étudiants

et les personnels de PolyU [152]. Dans cette base, 195 personnes sont masculins avec un

FI1GURE D.4: Quelques images de la base de données PolyU-MSP.

intervalle d’age allant de 20 & 60 ans. La collection des images est faite en deux sessions

séparées. L’intervalle du temps entre les deux sessions est 9 jours. A chaque session, six images



Annexe D. Bases des données 140

de chacune des deux mains, gauche et droite, ont été capturées pour chaque personne. Par
conséquent, cette base d’image contient 6000 images pour chaque bande provenant des 500
paumes différentes. A chaque coup, le systéme collecte quatre images depuis quatre bandes
(Rouge, Vert, Blue et NIR). La figure D.4 montre des échantillons d’empreinte palmaire

multispectrale sous les quatre bandes spectrales.
3) Empreinte palmaire a structure 3D (PolyU-PALM-3D)

A cause des exigences de précision et de rapidité dans la reconnaissance biométrique, PolyU
a choisi d’utiliser la profondeur de la paume afin d’améliorer les performances du systeme
biométrique. Cette technique pour la mesure de surface de I'objet a été utilisée depuis plus
de deux décennies. Elle a été largement utilisée dans de nombreuses applications, telles que
la mesure 3D de l'objet, la reconstruction 3D de forme, ...etc. L’architecture de 'appareil

d’acquisition est illustrée sur la figure D.5.(b). L’appareil est essentiellement composé des

FIGURE D.5: Dispositif d’acquisition de l'empreinte palmaire 3D développée par PolyU [108]. (a)

Dispositif d’acquisition et (b) Schéma de principe de dispositif. 1) Camera CCD; 2) lentille; 3)

Projecteur; 4) Panneau LCD; 5) Controleur LCD ; 6) Lentille arriere; 7) Lentille avant ; 8) Source
de lumiére blanche (LED); 9) Boite de controle du signale et d’énergie; 10) Boitier.

deux unités, 'une pour la projection de lumiere et I'autre pour la collection de données.
L’unité de projection de lumiere contient principalement une source de lumiere LED blanche,
un écran LCD, et plusieurs lentilles convergentes. L’unité de collection contient une caméra
CCD et une lentille. En effet, 'ordinateur commande un projecteur pour projeter une série de
13 bandes de lumiere structurée sur la surface interne de la paume, ensuite, une caméra CCD
sert a capturer les images de la paume. En méme temps, 'ordinateur envoie une commande
pour stocker les images. Les cotts de collection de données égal environ de 2s. A partir de
ces images, l'information de profondeur de chaque point de la paume peut étre calculée en

utilisant des techniques dites “phase transition and phase expansion”. Ce traitement cottera
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environ 0,5s. Donc, le temps total de I’acquisition de 'information 3D est d’environ 2,5s. La

figure D.5.(a) montre le prototype de ce dispositif de capture.

La base de données PolyU-PALM-3D [153] contient des images de 260 personnes, 182 mas-
culines et 78 féminines avec deux sessions et six images par session pour chaque personne
soit un total de 12 images par personne. L’intervalle de temps entre deux sessions est deux
semaines. Les images ont une résolution de 768 x576 pixels. Il est a noter que, a l'aide de ce
dispositif on peut obtenir les deux représentations, a savoir, la représentation en niveau de

gris et la représentation en structure 3D. Ces images renferment différentes positions dans

des conditions de luminosité différentes. La figure D.6 montre quelques exemples des images

2D et 3D dans cette base de données.

FiGURE D.6: Quelques images de la base de données PolyU-PALM-3D.

D.3 Empreinte d’articulations du doigt (PolyU-FKP)

Le probleme critique dans 'acquisition des données est de rendre ’environnement d’acqui-
sition stable le plus possible afin que les variations sur les images collectées, de la méme
personne, soient réduites. Généralement, un processus d’acquisition stable peut réduire, ef-
ficacement, la complexité des algorithmes de traitement, ce qui permet d’améliorer les per-
formances de la reconnaissance. Pour résoudre ce probleme de stabilité, un environnement
d’acquisition semi-fermé est congu dans ce systeme. Le dispositif d’acquisition de données
est composé d’un support de doigt, une source de lumiere LED sous forme d’un anneau, une
lentille, une caméra CCD et une carte d’acquisition. Le mécanisme d’acquisition des images
de cette base de données est illustré sur la figure D.7.(a). La source de lumiere LED et la
caméra CCD sont placées dans une boite fermée de sorte que 1’éclairage soit constant. La
boite contient un support de doigt pour fixer la position de son articulation. Ce support
comporte deux blocs, bloc de base et bloc triangulaire, afin de réduire les variations de la
position spatiale du doigt dans les différentes sessions. La taille des images obtenues est de
768x 576 pixels avec une résolution ~ 400 dpi. La figure D.7.(b) montre le schéma de principe

de ce systeme (Dispositif d’acquisition de FKP).

Les images de cette base de données [154] sont capturées a 'aide du dispositif décrit ci-

dessus au sein de PolyU. La base de données PolyU-FKP contient 165 personnes dont 125
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F1cure D.7: Dispositif d’acquisition de FKP développé par PolyU [118]. (a) Dispositif d’acquisition
et (b) Schéma de principe de dispositif.

personnes sont des masculins. 143 personnes ayant 1’dge compris entre 20 et 30 ans et les
autres ayant 1’age entre 30 et 50 ans. Les images de chaque doigt sont capturées en deux
sessions avec un intervalle de 25 jours entre les deux sessions. Six images de chaque doigt ont
été collectées. Quatre doigts pour chaque personne sont capturés, a savoir, 'index gauche
(Left Index Finger-LIF), I'index droit (Right Index Finger-RIF'), la majeur gauche (Left
Middle Finger-LMF') et la majeure droite (Right Middle Finger-RMF'). Par conséquent, 48
images des quatre doigts sont collectées pour chaque personne. La base de données finale
rassemble un total de 7920 images en niveaux de gris des doigts, gauches et droits. La

figure D.8 illustre quelques exemples d’images de cette base de données.

FiGURE D.8: Quelques images de la base de données PolyU-FKP.
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