Résumé 

Le système de détection d'intrusion (IDS) est considéré  comme une approche pour protéger les systèmes informatiques. Il est de plus en plus utilisé contre les attaques des réseaux d'entreprises. Cependant, il existe un problème difficile lié à l'utilisation des IDSs. Ils déclenchent généralement un grand nombre de messages d'alerte qui peut atteindre jusqu’à mille alertes ou plus par jour.

Un problème important considéré par les systèmes de détection d'intrusion aujourd'hui est celui des faux positifs, c’est-à-dire des alertes qui indiquent de manière erronée des problèmes de sécurité et exigent l'attention de l'analyste de détection d’intrusion. D’après [Julisch 03], il est estimé que plus de 99 % d'alertes enregistrées par les IDSs ne sont pas liées aux problèmes de sécurité. Dans ce contexte, nous avons présenté une classification globale des approches existantes afin de proposer une approche pour la détection de faux positifs basée sur la notion de decision list. Diverses simulations numériques sur la base de données DARPA 1998 montrent que l’approche proposée est performante.
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Abstract
The intrusion detection system (IDS) is considered as an approach to protect computer systems. It is increasingly being used against attacks toward corporation networks. However, there appears a difficult problem with the use of IDSs, ie they generally trigger a large number of alerts which can reach up to a thousand or more alerts per day.

One of the most important issues considered by the intrusion detection systems today are the false positives, that are alerts that indicate incorrectly safety problems and require the attention of the intrusion detection analyst. According [Julisch 01] [Julisch 02] [Julisch 03], it was estimated that over 99% of alerts recorded by the IDSs are not related to security issues. In this context, we have a comprehensive classification of existing approaches in order to propose an approach for the detection of false positives based on the notion of decision list. Various numerical simulations based on data DARPA 1998 show that the proposed approach is efficient.
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