Resumé
La cryptographie est une discipline qui est bien trop souvent marginalisée, car elle est considérée comme difficile et incompréhensible par les néophytes, et mystifiées, ou du moins source de nombreuses suspicions, à cause de ses origines liées au secteur de la défense et aux militaires. En réalité, le chiffrement dans le monde est de plus en plus nécessaire pour se protéger, par l'intermédiaire de l'utilisation croissante d''Internet et des réseaux de communication, et tout le monde se doit aujourd'hui de savoir comment chiffrer ses communications et surtout ce que ces chiffres impliquent. Ce modeste travail a trois ambitions principales : La première est de clarifier ce qu'est le chiffrement tout en mettant en valeur ce qu'il peut apporter dans notre vie de tous les jours. Le second est de permettre à toute personne non spécialiste en Informatique ou en Mathématiques, donc à un large public, de découvrir rapidement ses différents aspects essentiels : principales méthodes utilisables, techniques de base et vulnérabilité ou non de ces dernières. Enfin, il se veut faire une contribution dans le monde du chiffrement. Les principales techniques de chiffrement connues depuis l'antiquité à nos jours, sont classées entre classiques, modernes et mixtes.  Comme la plupart des méthodes de chiffrement classiques reposent sur les principes de la substitution et la transposition, nous avons voulu présenter en première étape de manière assez détaillée un certain nombre de ces chiffres. En deuxième étape nous avons présenté le chiffrement moderne qui comporte deux sous classes, le chiffrement à clé secrète présenté à travers les algorithmes (DES, TDES, AES), et le chiffrement à clé publique basé pour sa première apparition sur la difficulté de la résolution du problème du Sac à dos, la seconde apparition étant basée sur la difficulté de la factorisation des grands nombres, voir le RSA. Enfin, le chiffrement mixte,  présenté par le célèbre PGP. En général, la sécurité d'un algorithme repose sur un problème insoluble en temps polynomial, voir NP-Complet. Allant dans cette optique nous avons proposé un cryptosystème fondé sur le problème de satisfaisabilité. Un logiciel " RLBS-CRYPTTOOL " a été réalisé, grâce à une interface interactive permettant le chiffrement et le déchiffrement en utilisant les méthodes classiques ou modernes. Le logiciel contient aussi un outil de calcul sur les grands nombres, indispensable pour la programmation des algorithmes de chiffrement à clé publique. Nous avons aussi mis l'accent sur la signature électronique et l'authentification de documents numériques et par conséquent sur le rôle de la cryptographie dans le quotidien de l'humanité.
