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le Professeur Claude CARLET pour m’avoir proposé le sujet de recherche de doctorat,
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Résumé

Nous nous intéressons dans cette thèse à l’étude de l’immunité algébrique d’une

fonction vectorielle à utilisation en Cryptographie. Il existe trois notions pour ce critère

pour les fonctions booléennes à plusieurs sorties, chacune de ces notions correspond à

un endroit donné. Une haute immunité algébrique est nécessaire contre les attaques

algébriques. Notre intervention dans cette thèse est l’étude du comportement asympto-

tique de l’immunité algébrique standard d’une fonction booléenne à une et à plusieurs

sorties [65].

La Cryptologie est la science du secret, elle regroupe deux disciplines : la Crypto-

graphie (qui assure la sécurité de la transmission des messages) et la Cryptanalyse (qui

évalue le niveau de sécurité des algorithmes utilisés). Le chiffrement est l’un des services

assuré par la cryptographie pour lequel on utilise souvent les fonctions Booléennes à

une ou à plusieurs sorties pour accroitre le niveau de sécurité de l’algorithme utilisé. La

fonction Booléenne utilisée doit satisfaire des critères nécessaires, elles doivent être par

exemple de haut degré algébrique, de haute non-linérité. Un autre critère nécessaire est

d’avoir une immunité algébrique élevée pour mieux résister aux attaques algébriques.

On s’intéresse notamment dans notre thèse à l’étude de ce critère. Dans le cas d’une

fonction Booléenne à plusieurs sorties, on étudie la stabilité des différentes notions d’im-

munité algébrique sous transformations affines, on verra les liens entre ces derniers et

la caractérisation des cas d’égalité. Dans le dernier chapitre, on étend le résultat de F.

Didier qui concerne une borne inférieure asymptotique sur l’immunité algébrique d’une

fonction Booléenne au cas de l’immunité algébrique standard d’une fonction à plusieurs

sorties.



Introduction générale

La question de la sécurité dans l’échange de messages est depuis longtemps un

problème sensible, en particulier au plus haut sommet des Etats. La notion de crypto-

graphie est née à partir du moment où l’on a voulu communiquer, à l’abri de personnes

non autorisées à savoir le contenu des messages échangés. Déjà dans l’antiquité, les

Grecs avaient inventé des méthodes pour chiffrer les messages. L’une d’entre elles, da-

tant du VIème siècle avant J.C., consistait à enrouler une bande de papier autour d’un

cylindre, puis à écrire le message sur la bande. Une fois déroulé, le papier était envoyé

au destinataire qui, dès lors qu’il possédait le diamètre du cylindre, pouvait déchiffrer

le message. La période contemporaine a connu des améliorations dans les méthodes de

chiffrement et a vu apparâıtre de nouveaux besoins cryptographiques ce qui a donné

naissance à “la cryptographie moderne”. Les communications militaires secrètes, ainsi

que les transactions bancaires sont en particulier des questions sensibles. Il faut as-

surer outre la confidentialité, l’authenticité et l’intégrité des communications sur des

réseaux publiques, pour que les pirates des temps modernes ne puissent s’infiltrer dans

ces réseaux.

La cryptologie est la science du secret. Elle regroupe deux disciplines :

– La cryptographie qui est l’étude des algorithmes permettant de protéger (sécuriser)

l’information. Ces algorithmes sont appelés cryptosystèmes. La figure 1 décrit un

service assuré par la cryptographie qui est le chiffrement.

– la cryptanalyse qui est l’étude du niveau de sécurité des cryptosystèmes fournis

par les cryptographes.

La présente thèse est organisée de la manière suivante :

Nous commençons dans le chapitre 1 par rappeler quelques notions de base de la

cryptographie notamment le chiffrement (à flot et par bloc), nous décrivons quelques

attaques connues (statistiques ou algébriques) contre les systèmes de chiffrement. Le

lecteur intéressé pourra consulter par exemple Menezes [47] ou Schneier [57].

Nous présentons ensuite dans le chapitre 2 un élément central dans certains systèmes
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Figure 1 – Opérations de chiffrement et de déchiffrement
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cryptographiques, que sont les fonctions Booléennes à une ou à plusieurs sorties. Plu-

sieurs systèmes de chiffrement utilisent ces fonctions de façon centrale.

Un état de l’Art sur les attaques algébriques est traité dans le chapitre 3. Un critère

nécessaire pour résister à ces attaques est d’avoir une immunité algébrique élevée ; cette

notion est présentée dans le chapitre 4 dans le cas des fonctions Booléennes à une sortie,

et dans le chapitre 5 dans le cas des fonctions à plusieurs sorties.

Il existe trois notions d’immunité algébrique d’une fonction Booléenne à plusieurs sor-

ties ; nous prouvons des bornes concernant ces notions dans le chapitre 6.

Enfin, nous reprenons au chapitre 7 (le chapitre qui concerne essentiellement notre

intervention dans le sujet de cette thèse [65]) les travaux de F. Didier [28] qui présentent

une borne inférieure asymptotique sur l’immunité algébrique d’une fonction Booléenne

aléatoire. Nous utilisons ses idées pour en déduire une borne inférieure sur l’immunité

algébrique d’un ensemble, et comme conséquence une borne sur l’immunité algébrique

des fonctions à plusieurs sorties.



Chapitre 1

Introduction à la cryptologie

Pendant plusieurs siècles, la cryptographie était réservée exclusivement au domaine

militaire et diplomatique. La première publication fondamentale dans le domaine de

la cryptographie moderne a été l’article de Claude Shannon [56] daté de 1949, dans

lequel il introduisait les bases de la théorie de l’information. La cryptologie a évolué

énormément ces dernières années avec les transactions et le commerce électroniques.

Si le but traditionnel de la cryptographie est de découvrir des méthodes permet-

tant d’échanger des données de manière confidentielle, l’objectif de la cryptographie

moderne est de chercher des solutions à tous les problèmes de sécurité des communi-

cations. Le but est donc d’offrir un certain nombre de services de sécurité comme la

confidentialité, l’intégrité, l’authentification des données transmises et l’authentification

d’un tiers. En général, un cryptosystème doit résoudre plusieurs problèmes de sécurité

des communications que l’on peut rencontrer :

– Confidentialité : Protection de l’information contre les lectures non autorisées,

– Intégrité : Protection contre la modification non autorisée de l’information,

– Authentification :

1. Authentification d’entités : (entity authentication) procédé permettant à une

entité d’être sûre de l’identité d’une seconde entité (par exemple : présence

physique, biométrique, etc.). Le terme “Identification” est parfois utilisé pour

désigner également ce service.

2. Authentification de l’origine des données : (data origin authentication) procédé

permettant à une entité d’identifier la source originale d’un ensemble de

données.

– Non-répudiation : Offre la garantie qu’une entité ne pourra pas nier être l’origine

d’une transmission de données,
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– Non-Duplication : Protection contre les copie illicites,

– Anonymat (d’entité ou d’origine de données) : Permet de garder secrète l’identité

d’une entité ou de la source d’une information ou d’une transaction.

– Preuve à apport nul de connaissance ou “zero knowledge” : Vérification de la

possession d’une information sans donner la moindre information sur cette infor-

mation.

– Certification : Détention d’information par une autorité reconnue, un “tiers de

confiance ”.

– Contrôle d’accès : Moyen de limiter l’accès à certaines ressources à certaines

entités privilégiées .

Chaque problème ou primitive possède une ou plusieurs solutions, plus ou moins sa-

tisfaisantes. Une solution peut en général se présenter sous la forme d’un protocole, à

savoir une suite d’actions. Plus il y a d’entités ou de participants, plus le protocole est

compliqué.

On peut regrouper les primitives en trois grandes classes :

– les primitives sans clé (fonctions de hachage, suites aléatoires),

– les primitives symétriques, ou à clé privée (chiffrement symétrique, fonction de

hachage avec clé, suite pseudo-aléatoire, Identification),

– les primitives asymétriques, ou à clé publique (chiffrement, signature, Identifica-

tion).

Nous nous intéresserons dans toute la suite à la Confidentialité.

La confidentialité est historiquement le premier problème posé à la cryptographie.

On le résout par le chiffrement des données.

Un algorithme de chiffrement transforme un message, appelé texte clair, en un texte

chiffré qui ne sera lisible que par son destinataire légitime. Cette transformation est

effectuée par une fonction de chiffrement paramétrée par une clé de chiffrement. Un

interlocuteur privilégié peut alors déchiffrer le message en utilisant la fonction de

déchiffrement s’il détient la clé de déchiffrement correspondante.

Un tel système n’est sûr que s’il est impossible à un intrus de déduire le texte clair du

message chiffré, et a fortiori de retrouver la clé de déchiffrement.

Cette formalisation a duré pendant plus d’un siècle. A cette époque, les cryptographes

ont pris conscience qu’il n’était pas réaliste de faire reposer la sécurité d’un système de

chiffrement sur la confidentialité de l’algorithme utilisé mais sur la confidentialité de

la clé. L’intérêt d’un procédé à clé réside dans le fait que si la clé est compromise, il

suffit de la changer, sans avoir à implanter un nouveau procédé, et qu’il est plus facile

de protéger une clé de taille environ 128 bits (dans le cas du chiffrement symétrique)

qu’un chiffrement complet.

Il existe deux grandes familles d’algorithmes avec clé : les algorithmes à clé secrète ou
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Figure 1.1 – Chiffrement symétrique

algorithmes symétriques et les algorithmes à clé publique ou algorithmes asymétriques.

On désigne usuellement par A un alphabet, à savoir un ensemble de symboles qui

sera dans la pratique {0, 1} car tout message sera codé en binaire pour pouvoir être

traité par ordinateur.

M désigne l’espace des messages clairs, il constitue un ensemble de mots dans un

alphabet A. Un élément m de M est appelé un texte clair.

C désigne l’espace des messages chiffrés. Un élément c de C est un texte chiffré.

On note K l’espace des clés. Pour chaque clé k de K on peut définir de manière unique

une bijection deM vers C, notée Ek. On note Dk′ une bijection de C versM de clé k′.

Un schéma de chiffrement est tel que Dk′(Ek(m)) = m pour tout m deM. On a parfois

k′ = k et Dk′ ≡ Ek (cas du chiffrement symétrique).

1.1 Chiffrement symétrique

Les algorithmes à clé symétrique ou secrète sont des algorithmes dans lesquels la

clé de chiffrement est secrète (alors le plus souvent la clé de chiffrement et la clé de

déchiffrement sont identiques). Pour de tels algorithmes, l’émetteur Alice et le des-

tinataire Bob doivent se mettre d’accord sur une clé à utiliser avant d’échanger des

messages chiffrés. L’utilisation d’un algorithme à clé secrète lors d’une communication

nécessite donc l’échange préalable d’un secret entre les tiers communicants à travers un

canal sécurisé ou au moyen d’autres techniques cryptographiques.

Les algorithmes symétriques sont de deux types :

– Les algorithmes de chiffrement en continu ou chiffrement à flot appelés en anglais

stream ciphers ;
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– Les algorithmes de chiffrement par blocs appelés en anglais block ciphers.

1.1.1 Chiffrement à flot

Le principe du chiffrement à flot est de chiffrer une suite de caractères bit par bit

à l’aide d’une transformation qui varie au fur et à mesure du texte. Les procédés de

chiffrement à flot sont des techniques qui permettent d’assurer la confidentialité d’une

communication, dans des contextes où il est nécessaire de pouvoir chiffrer et déchiffrer

très rapidement au moyen de ressources (notamment d’une capacité de stockage) très

limitées. La plupart des systèmes embarqués entrent dans ce cadre. Chaque bit transmis

peut être chiffré ou déchiffré indépendamment des autres, en particulier sans qu’il soit

nécessaire d’attendre les bits suivants. Un autre avantage de ces techniques est que,

contrairement aux algorithmes par blocs, le processus de déchiffrement ne propage pas

les erreurs de transmission.

Les systèmes de chiffrement par flot reposent sur le célèbre chiffrement à usage

unique, appelé aussi technique du masque jetable, et également connu sous son appella-

tion anglo-saxonne “one-time-pad”. Cette technique, inventée par Vernam pour protéger

les communications télégraphiques pendant la première guerre mondiale, consiste sim-

plement à effectuer un XOR (qu’on appelle “ou exclusif”) bit à bit entre le message

clair et une suite de bits aléatoire (dans le cas du “one-time-pad” et pseudo-aléatoire

dans le cas du chiffrement par flot) de même longueur qui constitue la clé secrète du

système ; cette suite est engendrée par un générateur aléatoire (resp. pseudo-aléatoire).

Définition 1.1.1. Un générateur aléatoire de bits est un procédé produisant une suite

de bits à la fois statistiquement indépendants et non biaisés (Pr(0) = Pr(1) = 1
2
).

Rappelons que l’opération XOR notée ⊕ (ou simplement + s’il n’y a pas un risque

de confusion) n’est rien d’autre que l’addition dans le corps à deux éléments F2. Elle

est définie par :

0 + 0 = 0, 0 + 1 = 1, 1 + 0 = 1, 1 + 1 = 0.

Si m = m1m2 · · · est le texte clair (plaintext en anglais), k = k1k2 · · · est la clé et

c = c1c2 · · · est le texte chiffré (ciphertext), l’opération de chiffrement se fait en calculant

pour tout i : ci = mi + ki ; le déchiffrement est défini par mi = ci + ki.

On peut démontrer que le chiffrement à usage unique est incassable dans la mesure où

la connaissance du message chiffré n’apporte aucune information sur le message clair si

on ignore la clé. Mais cette propriété n’est garantie que si :

– La clé secrète (suite chiffrante) est une suite vraiment aléatoire aussi longue que

le message clair, il est donc difficile dans ce cas-là de respecter la condition de
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Kerckhoffs : la clé doit pouvoir être communiquée et retenue sans le secours de

notes écrites et être changée et modifiée au gré des correspondants ;

– Elle n’est utilisée que pour transmettre un seul message, d’où le nom de masque

jetable.

L’utilisation d’une clé unique pour chiffrer plusieurs messages peut être exploitée pour

retrouver cette clé. En effet, si on chiffre deux messages m1 et m2 avec la même clé K

et que les messages chiffrés correspondants c1 et c2 sont interceptés, l’attaquant peut

alors calculer c1 + c2 = (m1 + K) + (m2 + K) = m1 + m2. Les propriétés statistiques

des messages en clair permettent alors une cryptanalyse aisée des données interceptées.

C’est ce qui est arrivé pendant la guerre froide où des opérateurs du KGB avaient

utilisé la clé la deuxième fois en sens inverse et ça rendait plus difficile le déchiffrement

(à partir de m1 + mi
2, où mi

2 est m2 en sens inverse). Cette observation a permis à la

National Security Agency (NSA) de déchiffrer des télégrammes soviétiques de première

importance. L’opération secrète était connue sous le nom de projet VENONA et son

existence n’a été révélée par la NSA qu’à la fin des années 90.

L’utilisation d’une clé secrète aléatoire à usage unique et de même longueur que

le message à transmettre est malheureusement nécessaire pour obtenir un chiffrement

inconditionnellement sûr, c’est-à-dire pour lequel on peut prouver qu’il est impossible de

retrouver le message clair à partir du message chiffré sans connâıtre la clé secrète. Cette

condition rend généralement tous les chiffrements parfaits, comme le chiffrement à usage

unique, inutilisables puisqu’il n’est pas pratique de s’échanger préalablement un secret

aussi long que la totalité du message à transmettre. L’usage de ces systèmes est donc

réservé aux communications exigeant un niveau de sécurité extrêmement élevé, comme

les communications diplomatiques, (pour transmettre les suites aléatoires secrète, le

canal sécurisé utilisé n’est autre que la valise diplomatique). C’était par exemple le cas

du célèbre “téléphone rouge” entre Washington et Mosco pendant la guerre froide.

On résout le problème consistant à échanger des clés longues par l’utilisation des

suites chiffrantes pseudo-aléatoires produites par des générateurs pseudo-aléatoires. A

partir d’une clé de petite taille (appelée graine) qui est l’entré d’un générateur pseudo-

aléatoire, on aura en sortie une suite déterministe ayant des propriétés proche d’une

suite aléatoire, qui peut-être ainsi utilisée pour chiffrer des messages aussi longs.

On distingue deux classes de chiffrement à flot :

1. chiffrement à flot synchrone : La suite chiffrante est produite par un générateur

paramétré uniquement par la clé secrète, indépendamment du texte clair, et du

texte chiffré (on s’intéresse que par ce type de systèmes) ;

2. chiffrement à flot auto-synchronisant : La suite chiffrante est produite par la clé

secrète et un nombre donné de bits du clair (ou de manière équivalente du chiffré).
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Dans un chiffrement à flot synchrone, la suite chiffrante est générée à partir de la clé

secrète par un générateur pseudo-aléatoire. Le destinataire du message partageant cette

clé, peut ainsi produire la même suite chiffrante et retrouver le message en clair en la

combinant au message chiffré.

Définition 1.1.2. Un générateur pseudo-aléatoire de bits est un automate à états finis

qui génère une suite en produisant à chaque instant un ou plusieurs bits (qui semblent

aléatoires), calculés à partir de son état interne.

Il existe plusieurs générateurs pseudo-aléatoires, par exemple : générateur X.9.17,

RSA-Rondom, Micali-Schnorr, BBS... . Les générateurs couramment utilisés et les plus

connus sont les générateurs basés sur les registres à décalage à rétroaction linéaire

(LFSR pour Linear Feedback Shift Register).

1.1.2 Chiffrements à flot à base de LFSRs

Le registre à décalage à rétroaction linéaire est un composant élémentaire bien

adapté aux implémentations matérielles. En outre, les suites binaires produites par de

tels composants possèdent (sous certaines conditions) une période élevée et de bonnes

propriétés statistiques. La famille de chiffrements à flot conçus à partir de LFSRs est

effectivement celle qui a fait l’objet des études les plus nombreuses.

Comme son nom l’indique, le registre à rétroaction linéaire produit une suite binaire

dans laquelle chaque bit est la sortie d’une fonction linéaire de son vecteur initial. La

suite produite aisément à partir de ce composant ne peut être utilisée telle quelle dans

un but cryptographique, puisque dans ce cas, l’algorithme de Berlekamp-Massey (voir

Section 1.3.1) permet facilement de retrouver le vecteur initial. Dans le but d’améliorer

les propriétés cryptographique de telle suite, on introduit une non-linéarité pour rendre

impossible une recherche aisée de la valeur du vecteur initial à partir de l’observation

de la suite chiffrante et ce sans modifier les bonnes propriétés statistiques de la suite

produite par un LFSR. Ceci se fait à l’aide d’une fonction Booléenne utilisée soit pour

combiner les sorties de plusieurs registres, soit pour filtrer l’état interne d’un registre

unique.

Registre à décalage à rétroaction linéaire

Un registre à décalage à rétroaction linéaire de longueur L est constitué de L bascules

reliées par une fonction de rétroaction linéaire (polynôme de rétroaction). La figure 1.2
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Figure 1.2 – Fonctionnement d’un LFSR

illustre le principe d’un tel composant.

A chaque cycle d’horloge, les L bits du registre sont décalés vers la sortie produisant

ainsi le bit le plus ancien du registre. La bascule libérée reçoit alors un nouveau bit

calculé grâce à la relation de rétroaction :

st+L = c1st+L−1 ⊕ c2st+L−2 ⊕ · · · ⊕ cLst

La suite s produite par une telle récurrence linéaire est périodique, c’est-à-dire qu’il

existe n0 telle que la suite (sn)n≥n0 est périodique.

Remarque 1.1.1. Il existe aussi des registres à décalage non linéaire. Par exemple la

rétroaction définie par : sj = 1⊕ sj−2 ⊕ sj−3 ⊕ sj−1sj−2, qui produit la suite de Bruijn.

On représente classiquement la suite par sa série génératrice :

s(X) =
⊕
i≥0

siX
i

De même, on définit le polynôme de rétroaction du registre (voir [47]), ps ∈ F2[X] :

ps(X) = 1 + c1X + c2X
2 + · · ·+ cLX

L

La même suite peut être générée à partir de différents polynômes de rétroaction, c’est

pourquoi on définit le polynôme de rétroaction minimal de la suite comme le po-

lynôme de plus bas degré permettant d’engendrer cette suite. Le degré du polynôme

de rétroaction minimal de la suite s correspond à la complexité linéaire de s, On le

note L(s). Lorsque le polynôme de rétroaction minimal est primitif et que l’état initial

(s0, s1, · · · , sL−1) est non-nul, la période de la suite s est maximale et égale à 2L(s) − 1.

Les suites périodiques engendrées par des polynômes de rétroaction primitifs sont ap-

pelées m-séquences ou suites ML (de longueur maximale).
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Définition 1.1.3. La complexité linéaire d’une suite infinie s de bits, notée L(s), est :

– L(s) = 0 si si = 0 pour tout i ;

– L(s) =∞ si aucun registre à décalage linéaire ne produit s ;

– L(s) = n si le plus petit registre à décalage linéaire produisant s a pour longueur

n.

Il existe une méthode efficace pour retrouver le polynôme de rétroaction minimal

permettant de générer la suite observée. En effet, étant donné une suite binaire s, l’al-

gorithme de Berlekamp-Massey [4, 43] détermine le LFSR équivalent, c’est-à-dire le

polynôme de rétroaction minimal d’une suite de complexité linéaire L(s), grâce à l’ob-

servation de 2L(s) éléments consécutifs de la suite et ce, sans connaissance préalable de

L(s). Ainsi, pour produire une suite chiffrante de complexité linéaire élevée (c’est-à-dire

supérieure à k
2

, où k est la taille de la clé (la valeur initiale du registre), pour se mettre

à l’abri d’une attaque par l’algorithme de Berlekamp-Massey) et de grande période en

utilisant des LFSRs de taille raisonnable, pour leur simplicité d’implémentation, il est

impératif d’introduire une composante non-linéaire au système. Cette composante peut

être obtenue par plusieurs principes de conception ; par exemple :

Générateur de combinaison : n LFSRs combinés par une fonction Booléenne à n

variables.

Générateur de filtrage : Un seul LFSR dont on choisit n bascules avec des es-

pacements soigneusement déterminés, que l’on filtre par une fonction Booléenne à n

variables.

Générateur de combinaison contrôlé : n LFSRs combinés, dont l’un contrôle

l’horloge, par exemple : A5/1 utilisé dans GSM.

On peut aussi combiner n LFSRs par une fonction vectorielle ayant n bits d’entrées

(les sorties des LFSRs) et m bits de sorties, ceci étant dans le but d’accélérer l’opération

de chiffrement et de déchiffrement.

Pour que la suite obtenue en sortie de la fonction Booléenne f ait une complexité

linéaire significativement plus grande que celle d’une des composantes d’entrée de f , il

est nécessaire que le degré algébrique de f soit élevé [54]. Les générateurs de combinaison

et de filtrage sont représentés par les figures 1.3 et 1.4.

Si on note zt le bit de la suite chiffrante à l’instant t, on a :
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Figure 1.3 – Générateur de combinaison

Figure 1.4 – Générateur de filtrage
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zt = f(xt1, x
t
2, · · · , xtn)

où xt1, x
t
2, · · · , xtn correspondent soit aux sorties de n LFSRs à l’instant t pour le schéma

par combinaison, soit aux états de n bascules d’un LFSR à l’instant t. Dans les deux

cas, un ensemble de propriétés de la fonction Booléenne permet d’établir des critères

nécessaires pour la sécurité des systèmes conçus suivant ces principes, ces critères

nécessaires sont décrit au Chapitre 2.

1.1.3 Chiffrement par bloc

Un système de chiffrement est dit par blocs s’il divise le texte clair en blocs de n

bits et traite chaque bloc indépendamment (ou presque). Un tel système chiffre ainsi

un bloc de n bits à la fois. La taille des blocs est généralement de 64 ou de 128 bits.

Utiliser un chiffrement par blocs revient à effectuer une permutation sur l’ensemble des

mots de n bits qui va transformer un message de n bits en un mot chiffré de n bits.

Cette permutation est paramètrée par une clé secrète (appelée sous-clé de longueur k

qui change pour chaque tour). Un chiffrement par blocs idéal associe à chaque clé une

permutation aléatoire.

Définition 1.1.4. Un procédé de chiffrement par bloc sur n bits consiste à itérer r fois

une fonction E de {0, 1}n × K dans {0, 1}n telle que pour toute clé de tour ki ∈ K,

E(., ki) est une bijection de {0, 1}n dans lui-même, notée Ek. La fonction inverse est

notée Dk. Les r clés (k1, · · · , kr) sont en général dérivées d’une unique clé-mâıtresse

par un algorithme d’expansion (ou de cadencement) de la clé.

Pour un texte clair m de n bits, on note c = Ek(m) le message chiffré correspondant,

et donc m = Dk(c).

Les exemples classiques de chiffrement par bloc sont DES (Data Encryption Stan-

dard), FEAL (Fast Data Encipherment Algorithm, k = n = 64), IDEA (International

Data Encryption Algorithm, k = 128, n = 64), RC5 (RC5-32 pour des mots de 32 bits,

clé de 16 octets soit 128 bits), AES (Advanced Encryption Standard), les algorithmes

les plus connus sont le DES et l’AES.
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Algorithme de chiffrement DES

Jusqu’au début de l’an 2000, le système de chiffrement à clé secrète le plus célèbre et

le plus utilisé était le DES. Il a été adopté comme standard américain en 1977 (standard

FIPS 46 1) pour les communications commerciales, puis par l’ANSI en 1991.

Définition 1.1.5. (chiffrement de Feistel)

Un chiffrement de Feistel est un chiffrement itératif par blocs opérant sur des blocs de

2n bits. La fonction itérée Eki est définie par :

Eki : Fn2 × Fn2 → Fn2 × Fn2
(Li−1, Ri−1) 7→ (Li, Ri)

où : Li = Ri−1 et Ri = Li−1 + f(Ri−1, ki).

Quelle que soit la fonction f utilisée, un chiffrement de Feistel est inversible. Pour

déchiffrer, il suffit d’utiliser le même processus à r tours en inversant l’ordre des clés

k1, · · · , kr.

- Le DES a un schéma de Feistel, il opère par blocs de 64 bits avec une clé de 56

bits (complétés de 8 bits de redondance).

- Le clair est permuté par une permutation initiale IP puis 16 itérations sont effectuées.

Les sous-clés sont de 48 bits. - Après les 16 tours, on applique IP−1. - La fonction de

chiffrement f qui opère à chaque tour est le composé (voir figure 1.5) : d’une fonction

d’expansion E qui est une application linéaire de F32
2 dans F48

2 ne faisant pas intervenir

la clé, de l’ajout bit à bit de la clé, d’une fonction de substitution (boite S) qui est

une application non linéaire de F48
2 dans F32

2 et d’une permutation P des bits (qui est

une fonction linéaire de F32
2 dans F32

2 ) ne faisant pas intervenir la clé. La boite S, qui

est la plus complexe à spécifier et qui assure la fonction de confusion, essentielle à la

sécurité du DES, est en fait la parallélisée de 8 fonctions de substitution de F6
2 dans F4

2

données par leurs tables de valeurs (look up tables). Les applications E et P assurent

la diffusion.

Remarque 1.1.2. La confusion a pour but de rendre inextricables les liens entre le

message en clair, la clé et le message chiffré. La diffusion permet de réduire les possi-

bilités d’utilisation des données statistiques présentes dans le texte en clair en diluant

ses données fréquentielles tout au long du texte chiffré.

La clé de DES étant de 56 bits, il est donc désormais vulnérable aux attaques

exhaustives. Une telle attaque, demandant en moyenne 255 chiffrements DES, a été

1. http ://csrc.nist.gov/cryptval/des.htm
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Figure 1.5 – Fonctionnement de DES

réalisée en janvier 1998 en 39 jours sur 10 000 Pentium en parallèle, puis en 56 heures

en juillet 1998 à l’aide d’une machine dédiée (EFF DES Cracker) comportant 1500

composants DES 2. Le coût d’une telle machine était alors estimé à 210 000 dollars.

C’est pourquoi la plupart des applications utilisent maintenant cet algorithme sous la

forme d’un triple DES à deux clés, constitué de trois chiffrements DES successifs avec

deux clés secrètes. Cette technique permet de doubler la taille de la clé secrète (112

bits). Le triple DES à deux clés a notamment été adopté dans les standards ANSI

X9.17 et ISO 8732. Il est très utilisé pour les applications bancaires.

Algorithme de chiffrement AES

L’AES est le nouveau standard de chiffrement à clé secrète. Il a été choisi en

octobre 2000 parmi les 15 systèmes proposés en réponse à l’appel d’offre lancé par

le NIST (National Institute of Standards and Technology). Cet algorithme, initia-

lement appelé RIJNDAEL, a été conçu par deux cryptographes belges, V. Rijmen

et J. Daemen. Il est disponible pour trois tailles de blocs différentes : 128, 192 et

256 bits avec les mêmes tailles de clés secrètes correspondantes. Les spécifications de

l’AES ainsi que diverses implémentations sont disponibles sur la page Web du NIST ;

2. http ://www.eff.org/Privacy/Crypto/Crypto-misc/DESCracker/



Chapitre 1. Introduction à la cryptologie 17

http ://csrc.nist.gov/encryption/aes/rijndael.

Définition 1.1.6. (réseau de substitution-permutation)

Un réseau de substitution-permutation itératif opère sur des blocs de n bits. La fonction

itérée Eki est composée de permutations linéaires, de substitution (composante non-

linéaire) et d’une fonction d’insertion de sous-clé. Pour que le chiffrement soit inversible

Eki doit être une bijection.

L’AES est un chiffrement ayant une structure de réseau de substitution-permutation

(en anglais substitution permutation network), pour lequel à chaque tour, le chiffré

produit par le tour précédent subit une fonction non-linéaire qui assure la confusion (on

verra dans le chapitre 2 des critères nécessaires pour la conception de telles fonctions),

puis une permutation linéaire qui assure la diffusion, puis la clé du tour est ajoutée

bit à bit pour donner le prochain bloc chiffré. Les différentes sous-clés de l’AES sont

dérivées de la clé secrète par un algorithme de cadencement de clé. Le nombre de tours

est 10 pour une clé de 128 bits et de 14 pour une clé de 256 bits. La première itération

est précédée d’un ou exclusif bit-à-bit entre le message clair et la sous-clé numéro 0 ; de

même, la dernière itération est légèrement différente des itérations précédentes.

Fonction de substitution (boite S). Chaque octet est considéré comme un élément

du corps F256. La boite S est constituée de 16 boites identiques consécutives agissant

chacune sur un octet.

Chaque boite Si consiste en l’application F : x ∈ F256 7→ x254 ∈ F256. Notons que si

x = 0 alors x254 = 0 et si x 6= 0 alors x254 = 1
x

.

Le résultat de cette transformation (la sortie de la boite S) subit ensuite une trans-

formation affine et est ajouté avec la clé du tour.

Cette boite S permet au système de résister à l’attaque différentielle et à l’attaque

linéaire. La raison de ce choix est que la fonction F choisie est telle que l’équation

F (x) + F (x + a) = b admet au plus 4 solutions (cela évite l’existence de différentielles

de probabilités élevées) et que l’équation a · X + b · F (X) = 0 admet un nombre de

solutions proche de 2255 pour tout a 6= 0 et tout b 6= 0 (ce qui rend coûteuse l’attaque

linéaire).

Mentionnons quand même qu’une fois un chiffrement par blocs construit, il ne suf-

fit pas de l’appliquer directement à chaque bloc pour obtenir un chiffrement sûr. Il

y a en effet un grand nombre d’applications où l’on peut être amené à chiffrer des

blocs identiques, et l’on ne veut certainement pas que leurs chiffrés le soient également.
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Un exemple est le chiffrement d’une image avec des zones complètement uniformes

qu’un tel mode de chiffrement ne cacherait pas. Il existe donc des modes opératoires

qui, étant donné une fonction de chiffrement par blocs, spécifient comment l’appliquer

sur un message réel. On distingue 4 modes opératoires : ECB (electronic codebook),

CBC (cipher-block chaining), CFB (cipher feedback), et OFB (output feedback). Par

exemple, le mode ECB fonctionne comme suit :

– Chiffrement : cj = Ek(mj) ;

– Déchiffrement : mj = E−1
k (cj).

Deux blocs identiques (avec la même clé k) produisent le même chiffré. Les blocs sont

chiffrés indépendamment les uns des autres ; une permutation des blocs chiffrés produit

donc la même permutation des blocs clairs. Une erreur de transmission sur un bloc

chiffré n’affecte que ce bloc. Quant à lui, le mode CBC fait dépendre cj du chiffré

précédent :

– Chiffrement : cj = Ek(cj−1 ⊕mj) ;

– Déchiffrement : mj = cj−1 ⊕ E−1
k (cj).

Ici, deux blocs identiques (même chiffrés avec la même clé k) produisent des chiffrés

différents. Une permutation des blocs chiffrés empêche un déchiffrement correct. Une

erreur sur cj affecte le déchiffrement de tous les blocs ci, i ≥ j.

1.2 Chiffrement asymétrique

La cryptographie à clé publique a été introduite par Diffie et Hellman en 1976, elle

a créé une révolution pour l’époque. Il a fallu cependant attendre deux ans, soit 1978,

pour que Rivest, Shamir et Adleman mettent au point la première réalisation pratique

de chiffrement à clé publique, avec le système maintenant bien connu sous le nom de

RSA [52]. Ces algorithmes permettent d’échanger de l’information chiffrée sans s’être

mis d’accord au préalable sur un secret.

Deux clés ”différentes sont nécessaires, une clé publique p (clé de chiffrement) et une clé

secrète s (clé de déchiffrement) de telle sorte que la connaissance de p ne permette pas

de retrouver facilement s. Plus précisément, il ne doit pas exister d’algorithme efficace

permettant de calculer s à partir de p.

Un algorithme asymétrique est généralement basé sur un problème complexe, c’est-

à-dire difficile à résoudre, de sorte qu’il n’existe pas d’algorithme efficace permettant de

trouver la solution. L’efficacité d’un algorithme est susceptible d’évoluer en fonction des

progrès des ordinateurs (gain en puissance et en rapidité), mais aussi en fonction des

découvertes et des améliorations d’algorithmes permettant de résoudre les problèmes

difficiles sous-jacents plus efficacement.
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Figure 1.6 – Chiffrement asymétrique

Dans le but d’envoyer un message confidentiel à Bob, Alice utilise la clé publique de

Bob pour chiffrer ce message ; Bob étant le seul possesseur de la clé secrète (seule clé

autorisant le déchiffrement), il est le seul à même de déchiffrer le message envoyé par

Alice. C’est grâce à ces techniques à clé publique que la plupart des applications de la

cryptographie autres que le simple chiffrement sont devenues possibles.

Si n personnes veulent communiquer 2 à 2, il leur faut en tout 2n clés (chacune

détient une clé secrète et diffuse une clé publique), alors que si elles utilisent un chiffre-

ment conventionnel, il leur faut une clé secrète pour chaque paire de correspondants,

c’est à dire en tout
(
n
2

)
= n(n−1)

2
clés.

Mais, si ces algorithmes à clé publique offrent de nombreux avantages, ils sont en

général beaucoup plus lents que les algorithmes basés sur l’utilisation d’une clé secrète

qui a été échangée au préalable entre les participants. Ces contraintes de performance

imposent l’usage d’algorithmes de chiffrement à clé secrète, puisque les algorithmes

à clé publique connus actuellement n’offrent pas un débit suffisant pour permettre le

chiffrement ou le déchiffrement en ligne. En pratique dans les applications modernes,

on utilise des algorithmes à clé publique pour initialiser une session chiffrée (échange

de clé de session symétrique) plutôt que pour chiffrer toute une session.

1.2.1 Technique de Diffie-Hellman pour l’échange de clés

Alice et Bob choisissent un groupe G, et un élément g de grand ordre n dans G.

Alice choisit un entier a ∈ [1, n − 1] et envoie à Bob α = ga ; Bob choisit un entier

b ∈ [1, n− 1] et envoie à Alice β = gb. Alice calcule βa, et Bob calcule αb. Alice et Bob

partagent un secret commun βa = αb = gab.

Pour trouver ce secret commun à partir de ga et gb, l’adversaire Charlie doit résoudre

le problème du logarithme discret, i.e. retrouver a et b.
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1.2.2 Le système RSA.

RSA est utilisé pour le chiffrement mais aussi pour la signature. Il est le premier

standard de signature à clé publique, adopté en 1991 (ISO/IEC 9796) :

– Génération de clé : Alice choisit deux nombres premiers p et q, ainsi qu’un entier

e aléatoire dans [0, (p-1)(q-1)], premier avec (p− 1)(q − 1). Elle calcule N = pq,

et d = e−1 mod (p− 1)(q − 1), par pgcd étendu. La clé publique est (N, e), la clé

secrète est (p, q, d).

– Chiffrement : Pour envoyer un message à Bob, Alice le coupe en blocs qu’elle peut

encoder via des entiers inférieurs à N . Pour chaque bloc m, elle calcule c = me

mod N , qu’elle envoie à Bob.

– Déchiffrement : Pour déchiffrer c, Bob calcule cd mod N . On a en effet, c = me

mod N , donc cd = med mod N . On a aussi cd = med mod p et cd = med mod q.

Considérons cd mod p : comme ed = 1 mod (p− 1)(q− 1), on a ed = 1 + λ(p− 1)

pour un certain entier λ. Donc med = m1+λ(p−1). Or pour tout m 6= 0, mp−1 = 1

mod p (petit théorème de Fermat), donc med = m mod p, qui est vrai aussi pour

m = 0. Le théorème des restes de chinois permet de conclure que med = m mod

N .

En 1985, El Gamal invente un autre procédé à clé publique, basé sur le problème du

logarithme discret, qui avait déjà été utilisé par Diffie et Hellman. Le système d’El

Gamal a été adopté pour un standard de chiffrement en 1994, son désavantage par

rapport à RSA est que le message chiffré est deux fois plus gros que le clair.

1.3 Cryptanalyse des systèmes de chiffrement

Si le but de la cryptographie est d’élaborer des méthodes de protection de l’informa-

tion, le but de la cryptanalyse est au contraire de casser ces protections. Une tentative

de cryptanalyse d’un système est appelée une attaque, et elle peut conduire à différents

résultats :

– Cassage complet : l’attaquant retrouve la clé de déchiffrement.

– Obtention globale : l’attaquant trouve un algorithme équivalent à l’algorithme de

déchiffrement, mais qui ne nécessite pas la connaissance de la clé de déchiffrement.

– Obtention locale : l’attaquant retrouve le texte en clair correspondant à un mes-

sage chiffré.

– Obtention d’information : l’attaquant obtient quelques indications sur le texte en

clair ou la clé (certains bits de la clé, un renseignement sur la forme du texte en

clair,...)
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D’une manière générale, on suppose toujours que le cryptanalyste connâıt le détail des

algorithmes, fonctions mathématiques ou protocoles employés. Même si ce n’est pas

toujours le cas en pratique, il serait risqué de se baser sur le secret des mécanismes

utilisés pour assurer la sécurité d’un système, puisque si ces derniers sont interceptés,

il faut tous les changer, ce qui est coûteux.

On distingue plusieurs types d’attaques suivant les informations que peut obtenir le

cryptanalyste.

On a les types d’attaques possibles suivantes, par ordre décroissant de difficulté pour

l’attaquant :

Attaque à texte chiffré seulement : Le cryptanalyste ne connâıt qu’un ensemble

de textes chiffrés ; il essaye de retrouver les textes en clair et si possible de retrouver

la clé.

Attaque à texte en clair connu : Le cryptanalyste connâıt non seulement les textes

chiffrés, mais aussi les textes en clair correspondants ; son but est alors de retrouver

la clé. Du fait de la présence, dans la plupart des textes chiffrés, de parties connues

(en-têtes de paquets, champs communs à tous les fichiers d’un type donné,...), ce

type d’attaques est très courant.

Attaque à texte en clair choisi : Le cryptanalyste peut, de plus, choisir des textes

en clair à chiffrer et donc utiliser des textes lui permettant d’obtenir plus d’infor-

mations sur la clé. Si le cryptanalyste peut de plus adapter ses choix en fonction

des textes chiffrés précédents, on parle d’attaque adaptative.

Attaque à texte chiffré choisi : qui est l’inverse de la précédente : le cryptanalyste

peut choisir des textes chiffrés pour lesquels il connâıtra le texte en clair correspon-

dant ; sa tâche est alors de retrouver la clé. Ce type d’attaques est principalement

utilisé contre les systèmes à clé publique, pour retrouver la clé privée.

On considère qu’une attaque est efficace si elle a une probabilité non négligeable de

réussir en un temps inférieur ou égal à quelques années (voire plus !) sur une ou plu-

sieurs machines puissantes. Cela fixe de nos jours à 280 le nombre minimal d’opérations

élémentaires nécessaires à une attaque. Le niveau normal de sécurité est la résistance

à l’attaque à clair choisi. Tout nouveau chiffrement qui veut être considéré comme une

proposition sérieuse, s’accompagne de garanties sur le fait que les attaques connues qui

lui sont appliquées, présentent une complexité proche de celle de la recherche exhaustive.

l’attaque exhaustive . Il est toujours possible de mener sur un algorithme de chif-

frement une attaque dite exhaustive pour retrouver la clé. Cette attaque consiste

simplement à énumérer toutes les clés possibles du système et à essayer chacune

d’entre elles pour décrypter un message chiffré. Une telle attaque devient donc

hors de portée si l’espace des clés est suffisamment grand. Le temps moyen de

cette attaque est égal au temps d’un déchiffrement multiplié par la moitié de la
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taille de l’espace des clés.

La parade bien sûr consiste à choisir un système cryptographique dont l’espace des clés

a une taille suffisante. Le DES a été écarté précisément parce que la taille de la clé

utilisée de 56 bits est insuffisante.

Contrairement aux chiffrements asymétriques dont on mesure la sécurité par réduction

à des problèmes mathématiques connus, la mesure de la sécurité des chiffrements

symétriques couramment utilisés, repose soit sur des arguments de théorie de l’informa-

tion (ce qui conduit à des preuves de sécurité dans différents modèles), soit sur l’étude

de la complexité des meilleures attaques connues à ce jour. Dans ce dernier cas, on en

distingue naturellement plusieurs types :

– la complexité en espace : c’est le nombre de données nécessaires, par exemple de

paires clair-chiffré. Pour des messages sur n bits, on peut toujours monter une

attaque en espace 2n : en effet, il suffit de tabler les 2n paires possibles (mi, ci),

puis pour c donné de rechercher quel m correspond.

– la complexité en mémoire mesure la quantité de mémoire nécessaire au cours de

l’attaque ;

– la complexité en temps : c’est le temps de calcul nécessaire. Pour une clé de k

bits, une attaque en temps 2k est toujours possible. En effet, pour une paire

(m, c) donnée, il suffit d’essayer les 2k clés possibles, jusqu’à trouver Ek(m) = c.

On considère qu’un algorithme de chiffrement est sûr lorsqu’on ne connâıt pas d’attaque

de complexité significativement inférieure à la recherche exhaustive sur la clé ou à la

recherche exhaustive sur les textes.

1.3.1 Attaques sur les chiffrements par flot

Nous nous intéressons ici aux attaques permettant de définir des critères de sécurité

pour la fonction de filtrage. Nous remarquons qu’on peut montrer que le générateur

filtré est équivalent au générateur de combinaisons mais les attaques contre ces deux

générateurs n’ont pas la même complexité. La sécurité d’un tel système contre une

attaque à clair connu est équivalente à la sécurité du générateur pseudo-aléatoire. Toutes

les analyses présentées ici sur le registre filtré considèrent la suite chiffrante partiellement

connue : il s’agit donc d’attaques à clair connu.

Les attaques sur les chiffrements à flot tirent partie :

- soit de la structure algébrique du système, c’est le cas de l’algorithme de Berlekamp-

Massey et des attaques dites algébriques (c’est l’objet du chapitre 3), - soit de données

statistiques, c’est le cas des attaques par distingueur et par corrélation.
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Algorithme de Berlekamp-Massey

En 1968, E. Berlekamp a proposé dans son livre [4] un algorithme pour le décodage

des codes BCH. En 1969, J.L. Massey [43] a montré que ce dernier permet également

de trouver le plus petit LFSR générant la suite (sn)n à partir uniquement d’une suite

de 2L(s) bits consécutifs de (sn)n.

Proposition 1.3.1. Soit (sn)n≥0 une suite binaire à récurrence linéaire de complexité

linéaire L(s). L’algorithme de Berlekamp-Massey détermine l’unique LFSR de longueur

L(s) qui génère (sn)n≥0 à partir de n’importe quelle suite de 2L(s) bits consécutifs de

(sn)n≥0.

La complexité linéaire d’un LFSR est donc un paramètre déterminant pour sa

sécurité cryptographique : Si L(s) est petit, l’observation d’un petit nombre de bits

seulement de la suite permet en effet de la reconstituer entièrement . C’est ce qui a

amené à l’étude de la combinaison ou du filtrage d’un ou plusieurs LFSRs, à l’aide de

fonctions Booléennes. Bien évidemment, ces fonctions doivent être choisies avec beau-

coup de soin.

Exemple 1.3.1. : Si on applique l’algorithme de Berlekamp-Massey à la suite 0110010101

de longueur 10, on trouve qu’un LFSR de taille minimale générant cette suite a pour

longueur 5 et polynôme de rétroaction 1 +X4 +X5.

Attaque par corrélation

Les attaques par corrélation forment une famille très importante d’attaques sur les

chiffrements à flot. Elles ont été découvertes par Siegenthaler [60] et s’appliquent dans

leur forme initiale uniquement dans le cas de plusieurs registres combinés (ou filtrés) par

une fonction Booléenne. Cette classe d’attaques entre dans la catégorie plus générale

des attaques du type diviser pour régner qui s’appliquent à chaque fois qu’on peut

décomposer le système en composantes élémentaires cryptographiquement faibles.

Si la fonction de combinaison (ou de filtrage) des registres est mal choisie, il peut exis-

ter une corrélation entre la sortie d’un des registres internes (ou une combinaison de

ceux-ci) et la suite chiffrante produite. On peut alors faire une recherche exhaustive

sur ces registres uniquement et retrouver l’état qui conduit à une corrélation maximale.

La propriété de la fonction Booléenne qui intervient ici est la résilience qui mesure

l’équilibre de la fonction lorsque certaines de ses variables d’entrées sont fixées (voir le

chapitre 2).
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Exemple 1.3.2. : le générateur de Geffe

On prend trois LFSRs de longueurs maximales deux à deux premiers entre eux L1, L2, L3,

et comme fonction Booléenne de combinaison : f(x1, x2, x3) = x1x2 + x2x3 + x3. Alors

la période de la suite engendrée est égale à (2L1 − 1)(2L2 − 1)(2L3 − 1) et sa complexité

linéaire vaut L = L1L2 + L2L3 + L3. On voit facilement que, si z(t) est la sortie de ce

générateur à l’instant t, c’est-à-dire z(t) = f(x1(t), x2(t), x3(t)), alors z(t) = x1(t) avec

probabilité 3/4 (et, de même, z(t) = x3(t) avec probabilité 3/4). En effet, si x2 = 1,

alors z = x1, et si x2 = 0 alors z = x3, mais x3 = x1 avec probabilité 1/2 !. On peut

alors monter l’attaque suivante : parcourir les valeurs possibles de la clé du LFSR1

jusqu’à ce que sa sortie et la sortie de z cöıncident dans 3/4 des cas.

Attaque par distingueur

Un distingueur est une machine de Turing probabiliste avec oracle qui fournit une

réponse binaire après un nombre de requêtes. Dans le cas d’un chiffrement par bloc, on

considère un ensemble de permutations sur Fn2 et on essaye de distinguer un tel ensemble

d’un ensemble de permutations tirées aléatoirement, c’est à dire de déterminer le biais

statistique lié au chiffrement d’un nombre réduit de tours, indépendant de la clé et non

uniformément distribuée.

Attaque algébrique

Le principe de base des attaques algébriques remonte aux travaux de Shannon qui

avait eu l’idée de traduire l’opération de chiffrement par un système d’équations à

plusieurs variables de grande taille, qui peut-être résolu pour retrouver la clé secrète.

La difficulté de résolution d’un tel système réside dans le degré algébrique élevé de ces

équations.

Etant donné un générateur de filtrage de fonction de transition linéaire L et de fonction

de filtrage f , si x0 ∈ Fn2 est l’état initial du registre alors, le bit de sortie st à l’instant

t est exprimé par

st = f(Lt(x0)) = f(L ◦ L ◦ . . . ◦ L︸ ︷︷ ︸
tfois

(x0)).

L’attaque algébrique est réalisable s’il existe des relations de bas degré entre les bits

d’entrée et les bits de sortie du registre, ces relations correspondent aux multiples de

f de bas degré, c’est à dire aux relations de la forme g(x)f(x) = h(x), où f et h sont

des fonctions Booléennes à n variables, h est de bas degré. On verra au Chapitre 3

que la recherche des fonctions g, h vérifiant gf = h est équivalent à la recherche d’une
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fonction h vérifiant h(1 + f) = 0. Si on dispose d’un nombre suffisant de ces équations

(les fonctions h sont de degré au plus d), on aura un système d’équations de degré d à

n inconnues. On utilisera ensuite des techniques pour résoudre ce système d’équation

et obtenir la clé secrète.

Remarquons que les attaques algébriques sont aussi faisable sur les algorithmes de

chiffrement par bloc avec un degré de difficulté beaucoup plus élevé, car l’idée de trouver

deux fonctions g et h ne s’applique pas, nous expliquerons comment au Chapitre 3.

1.3.2 Attaques sur les chiffrements par bloc

On ne présente que les deux attaques les plus connues, l’attaque différentielle et

l’attaque linéaire. L’attaque algébrique sur les schémas par bloc est parfois faisable :

elle sera présentée au chapitre 3.

Cryptanalyse différentielle

La cryptanalyse différentielle est une méthode générique de cryptanalyse à clair

choisi, elle est applicable aux algorithmes de chiffrement itératif par blocs.

Dans son sens le plus large, elle consiste en l’étude de la manière dont les différences

entre les données en entrée affectent les différences de leurs sorties. Le terme se rapporte

à l’ensemble des techniques permettant de retracer les différences à travers le réseau des

transformations, découvrant ainsi où l’algorithme montre un comportement prédictible

et exploitant ainsi ces propriétés afin de retrouver la clé secrète.

Cryptanalyse linéaire

La cryptanalyse linéaire est une attaque à texte clair connu. Elle a été proposée

par Matsui dans [44] dans une version contre le DES, et a été raffinée et généralisée

par la suite. Le principe général de l’attaque linéaire repose sur l’approximation de la

fonction de chiffrement (par bloc) Ek par une fonction affine. Son but est de trouver

des relations linéaires non équilibrée entre les bits du texte clair, ceux du texte chiffré

et ceux de la clé qui sont vérifiées avec une probabilité p 6= 1/2. Ceci veut dire qu’on

cherche des équations probabilistes de la forme :

a · x⊕ b · Ek(x) = 0
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où a, b sont des vecteurs à coordonnées dans F2, x et Ek(x) sont considérés comme

vecteurs sur F2 et “·” désigne le produit scalaire.

1.3.3 Attaques sur les algorithmes asymétriques

On peut citer les différentes attaques suivantes pour un système à clé publique :

attaque sur la clé, attaque à texte en clair deviné et problème de la faible entropie,

attaque à texte chiffré choisi et attaque temporelle.



Chapitre 2

Fonctions Booléennes et vectorielles

2.1 Introduction

Une fonction Booléenne est une fonction de l’espace vectoriel Fn2 des vecteurs binaires

de longueur n, dans l’espace vectoriel à deux éléments F2. L’ensemble des fonctions

Booléennes à n variables est un espace vectoriel de dimension 2n qu’on notera Bn.

Les fonctions Booléennes jouent un rôle central dans la théorie des codes correcteurs

d’erreurs et en cryptographie :

- Tout code de longueur 2n, avec n un entier positif, peut être vu comme une liste de

valeurs des fonctions Booléennes à n variables. Toute fonction Booléenne à n variables

peut être représentée par sa table de vérité, l’ensemble de ses valeurs peut être associé

à un mot binaire de longueur 2n et vice versa.

- Le rôle des fonctions Booléennes en cryptographie conventionnelle est important, elles

sont une composante clé des chiffrements par flot et par blocs (générateurs pseudo-

aléatoires dans les chiffrements par flot, boites-S dans les chiffrements par blocs).

Nous présenterons dans ce chapitre des notions essentielles sur les fonctions Booléennes

et vectorielles utiles à des fins cryptographiques. Nous verrons au cours de ce chapitre des

liens avec les codes de Reed-Muller et plus généralement la théorie des codes correcteurs

d’erreurs. Une bonne référence de la théorie des fonctions Booléennes dont est inspiré

ce chapitre est [13], celle des fonctions vectorielles est [14].

Le nombre de variables n d’une fonction Booléenne est généralement petit, il était au

plus 10 variables dans le cas des chiffrements à flot avant la découverte des attaques

algébriques et il est maintenant au plus de 20 variables en général (voir les détails de

ces attaques dans le Chapitre 3). Même avec un nombre de variables petit, l’étude des

fonctions Booléennes satisfaisant les conditions requises n’est pas possible par recherche

exhaustive ; en effet, le nombre de fonctions Booléennes à n variables est égale à 22n ,
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ce nombre est significativement grand quand n ≥ 6, comme l’indique le tableau 2.1

ci-après.

Supposons que la visite d’une fonction Booléenne à n variable et la vérification qu’elle

n 4 5 6 7 8

Nombre de fonctions Booléennes 216 232 264 2128 2256

≈ 6 · 104 4 · 109 1019 1038 1077

Table 2.1 – Nombre de fonctions Booléennes à n variables

satisfait une certaine condition nécessite un nano seconde (10−9 secondes), alors on aura

besoin d’un million d’heures pour visiter toutes les fonctions à 6 variables et environ

un billiard de fois l’âge de l’univers pour visiter celles de 7 variables. Le nombre de

fonctions Booléennes à 8 variables est approximativement égal au nombre d’atomes

dans l’univers.

2.2 Fonctions Booléennes

Avant de présenter une brève théorie des fonctions Booléennes, nous avons besoin

de quelques définitions et notations concernant les vecteurs binaires de n bits.

2.2.1 Définitions et notations concernant les vecteurs de Fn
2

L’ensemble {0, 1} peut être muni d’une structure de corps et est noté F2, et l’en-

semble Fn2 = {0, 1}n de vecteurs binaires de longueur n peut être vu comme un espace

vectoriel sur F2. Si x est un vecteur de Fn2 , on l’écrit sous la forme x = (x1, x2, . . . , xn).

On notera simplement 0 le vecteur nul.

Nous utiliserons deux notions importantes sur les vecteurs binaires qui sont le sup-

port et le poids de Hamming. Ils sont ainsi définis pour des vecteurs de longueur n :

Définition 2.2.1 (Support). Soit un vecteur x = (x1, x2, . . . , xn) de Fn2 . Le support de

x que nous noterons supp(x) est l’ensemble des positions des bits non nuls de x, c’est

à dire

supp(x) = {i, xi = 1}

Définition 2.2.2 (Poids de Hamming). Soit un vecteur x = (x1, x2, . . . , xn) de Fn2 . Le

poids de Hamming de x est égal à son nombre de composantes non nulles, on le notera
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wH(x). C’est à dire

wH(x) = |supp(x)| = cardinal du support de x .

Nous aurons besoin de définir une relation d’ordre total entre les vecteurs de Fn2 .

L’ordre que nous utiliserons est l’ordre lexicographique inverse, nous l’appelons aussi

ordre usuel. Il est défini par

Définition 2.2.3. pour x = (x1, . . . , xn), y = (y1, . . . , yn) et x 6= y :

x ≺ y ⇔ ∃i0, 1 ≤ i0 ≤ n : xi0 < yi0 et ∀i > i0, xi = yi

Cet ordre est très utile, il présente plusieurs propriétés. En particulier, si l’on voit un

vecteur de Fn2 comme la représentation binaire d’un entier alors, l’ordre lexicographique

inverse est le même que l’ordre usuel sur les entiers. Il faut pour cela choisir la convention

suivante :

Définition 2.2.4. On associe à un élément x(i) de Fn2 un entier ni de l’ensemble

{0, 1, . . . , 2n − 1} par la relation :

ni =
n∑
j=1

x
(i)
j 2j−1

On a donc x(i) ≺ x(j) si et seulement si ni < nj.

Exemple 2.2.1. Pour n égal à 5, le monôme X1X3X4 est par exemple désigné par le

vecteur (1, 0, 1, 1, 0) et correspond au nombre 13.

2.2.2 Définition et représentation des fonctions Booléennes

On définira d’une manière analogue à celle d’un vecteur de Fn2 , le support et le poids

de Hamming d’une fonction Booléenne.

Définition 2.2.5. Soit f une fonction Booléenne à n variables :

- Le support de f que nous noterons supp(f) est l’ensemble de vecteurs de Fn2 dont la

valeur par f est non nulle, c’est à dire

supp(f) = {x ∈ Fn2 , f(x) = 1}

- Le poids de Hamming de f qu’on notera wH(f) est le cardinal de son support, c’est à

dire

wH(f) = |supp(f)|
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- La distance de Hamming entre deux fonctions Booléennes à n variables f et g qu’on

notera dH est le cardinal de l’ensemble {x ∈ Fn2 , f(x) 6= g(x)}, elle est égale alors à

wH(f ⊕ g), où ⊕ est l’addition dans F2.

Notations - L’addition des bits (de F2) sera notée “⊕” et s’il n’y a pas risque de

confusion, on le notera encore “+”.

- L’addition bit à bit des vecteurs de Fn2 sera noté “+”, il en est de même pour l’addition

des éléments du corps F2n puisqu’on peut identifier l’espace vectoriel Fn2 au corps fini

F2n de la manière suivante :

F2n est un espace vectoriel de dimension n sur F2. Si on choisit une base (α1, α2, . . . , αn)

de cet espace vectoriel, alors tout élément x de Fn2 peut être identifié à l’élément x1α1 +

x2α2 + . . .+ xnαn de F2n , on notera encore x cette élément du corps.

Définition 2.2.6 (Dérivée). Soit f une fonction Booléenne à n variables et soit a un

vecteur de Fn2 . On appelle dérivée de f dans la direction de a la fonction Booléenne

Daf(x) = f(x)⊕ f(x+ a).

On peut naturellement étendre récursivement la définition de la dérivée au cas des

dérivées d’ordre supérieur.

2.2.3 Représentation des fonctions Booléennes

Les fonctions coordonnées x = (x1, x2, . . . , xn) → xi (que l’on notera simplement

xi) sont les fonctions Booléennes les plus élémentaires, après les fonctions constantes 0

et 1. Le produit de fonctions coordonnées sont aussi des fonctions Booléennes sur Fn2 ,

elles sont appelées les monômes. Le degré du monôme
∏

i∈I xi est le cardinal |I| de I.

L’unique monôme de degré 0 est la fonction constante 1. A chaque monôme correspond

un mot u ∈ Fn2 tel que ce monôme s’écrive sous la forme
∏n

i=1 x
ui
i , qu’on notera simple-

ment xu.

Le degré de ce monôme est le poids de Hamming de u. L’ensemble des monômes consti-

tue une base de l’espace vectoriel des fonctions Booléennes.

Représentation sous forme normale algébrique “ANF”

La représentation des fonctions Booléennes largement utilisée en cryptographie et

en codage est la représentation polynomiale à n variables sur F2. Si f est une fonction
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Booléenne à n variables, alors f peut être représentée sous la forme :

f(x) =
⊕

I∈P(N)

aI

(∏
i∈I

xi

)
=
⊕

I∈P(N)

aIx
I , (2.1)

où P(N) est l’ensemble des parties de N = {1, 2, . . . , n}.
Une autre représentation de ce même polynôme utilise une indexation par les vecteurs

de Fn2 ; si, pour un tel vecteur u, on note au ce qui a été noté asupp(u) dans la Relation

(2.1), (où supp(u) est le support de u), on aura la représentation équivalente :

f(x) =
⊕
u∈Fn2

au

(
n∏
i=1

xuii

)
=
⊕
u∈Fn2

aux
u (2.2)

Proposition 2.2.1. [13] Toute fonction Booléenne f s’écrit d’une façon unique sous

l’une des formes équivalentes (2.1) ou (2.2).

Ces écriture s’appellent la forme normale algébrique, ou avec une notation abrégée en

anglais ANF.

Il est commode de voir en particulier le comportement d’une fonction monôme.

Proposition 2.2.2. [13] Une fonction monôme xu où x, u sont des vecteurs de Fn2 ne

vaut 1 qu’aux points x qui vérifient u ⊆ x où l’inclusion est définie par

u ⊆ x ⇐⇒ {i|ui = 1} ⊆ {i|xi = 1}

En particulier, elle est nulle sur tous les points x strictement plus petits que u pour

l’ordre usuel et vaut 1 en u.

Il existe une transformation involutive (i.e qui est sa propre inverse) connue sous

le nom de transformation de Möbius binaire, très utile dans la pratique et qui relie les

deux principales représentations d’une fonction Booléenne.

Théorème 2.2.1 (Transformée de Möbius binaire). [13]. Soit f une fonction Booléenne

à n variables. Ses valeurs f(x) et les coefficients de son ANF au sont reliés par

f(x) =
∑
u⊆x

au et au =
∑
x⊆u

f(x)

Degré algébrique d’une fonction Booléenne Le degré algébrique d’une fonction

Booléenne f est le degré algébrique de sa forme normale algébrique, noté d◦f (ou

deg(f)). Si f est écrite sous la forme (2.1), alors

d◦f = max{|I|/aI 6= 0},

où |I| désigne le cardinal de I.
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Proposition 2.2.3. Le degré algébrique d’une fonction Booléenne est un affine inva-

riant, c’est à dire est stable sous transformation affine :

Pour toute fonction Booléenne f à n variables et pour tout automorphisme affine A sur

Fn2 , on a d◦(f ◦ A) = d◦f .

Les fonctions les plus simples du point de vue de leurs ANF sont les fonctions

Booléennes de degré au plus 1, appelées fonctions affines, elles peuvent s’écrire sous la

forme :

a1x1 ⊕ a2x2 ⊕ . . .⊕ anxn ⊕ a0 = a · x⊕ a0 (2.3)

où “·” est le produit scalaire usuel dans Fn2 .

L’écriture d’une fonction affine sous la forme (2.3) n’est pas la seule, on peut trouver

d’autre formes en définissant d’autre produits scalaires.

2.2.4 Représentations trace

Dans cette représentation, le sous-espace vectoriel Fn2 est muni d’une structure de

corps F2n .

1. Il a été montré dans le livre de Carlet [14] que toute fonction f de F2n dans F2n

admet une unique représentation comme polynôme à une variable sur F2n et de degré

(univarié) au plus 2n − 1, cette représentation a la forme

f(x) =
2n−1∑
i=0

δix
i (2.4)

Toute fonction Booléenne sur F2n est un cas particulier d’une fonction vectorielle de

F2n dans F2n (puisque F2 est un sous-corps de F2n), elle admet alors la représentation

unique (2.4) que l’on appellera la représentation univariée de f .

Un polynôme univarié
∑2n−1

i=0 δix
i, δi ∈ F2n est donc la représentation univariée d’une

fonction Booléenne si et seulement si
(∑2n−1

i=0 δix
i
)2

=
∑2n−1

i=0 δ2
i x

2i =
∑2n−1

i=0 δix
i[

mod x2n + x], c’est à dire que δ0, δ2n−1 ∈ F2 et, pour tout i = 1, . . . , 2n − 2, δ2i = δ2
i où

l’indice 2i est calculé mod (2n − 1).

2. La fonction définie sur F2n par trn(x) = x+x2 +x22 + . . .+x2n−1
est linéaire sur F2 et

satisfait (trn(x))2 = trn(x2) = trn(x), elle est donc à valeurs dans F2. Cette fonction est

appelée la fonction trace de F2n sur son corps premier F2. La fonction (u, v) 7→ trn(uv)

définit un produit scalaire sur F2n . On en déduit que toute fonction Booléenne f peut

être écrite sous la forme

f(x) = trn

(
2n−1∑
i=0

βix
i

)
(2.5)
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où βi ∈ F2n . Cette représentation n’est pas unique.

3. La relation δ2i = δ2
i permet de regrouper les termes correspondant à une même classe

cyclotomique. On obtient une autre forme d’écrire une fonction Booléenne

f(x) =
∑
j∈Γ(n)

trnj(Ajx
j) + µ(1 + x2n−1) (2.6)

où µ = wH(f)[ mod 2], nj est le cardinal de la classe cyclotomique de 2 modulo 2n− 1

contenant j, Γ(n) est l’ensemble obtenu en choisissant un élément de chaque classe cy-

clotomique de 2 modulo 2n − 1 et Aj =
∑2n−2

k=0 f(αk)αkj, avec α un élément primitif de

F2n .

On appelle globalement “représentations trace” les trois expressions (2.4), (2.5) et (2.6).

La représentation sous la forme normale algébrique peut être déduite de la forme uni-

variée . On peut écrire x sous la forme x =
∑n

i=1 xiαi, où (α1, . . . , αn) est une base de

F2n , d’autre part, tout entier naturel j admet une représentation binaire de la forme

j =
∑n−1

s=0 js2
s, js ∈ {0, 1}. On a donc

f(x) =
2n−1∑
j=0

δj

(
n∑
i=1

xiαi

)j

=
2n−1∑
j=0

δj

(
n∑
i=1

xiαi

)∑n−1
s=0 js2

s

=
2n−1∑
j=0

δj

n−1∏
s=0

(
n∑
i=1

xiα
2s

i

)js

.

En simplifiant la dernière expression, on trouvera la ANF de f .

Proposition 2.2.4. Le degré algébrique de la fonction f écrite en représentation uni-

variée (f(x) =
∑2n−1

j=0 δj (
∑n

i=1 xiαi)
j
) est

d◦f = max
j=0,...,2n−1,δj 6=0

w2(j) = max
j=0,...,2n−1,δj 6=0

|{s, s 6= 0/j =
n−1∑
s=0

js2
s}| (2.7)

Le nombre w2(j) est appelé le 2-poids de j.

2.2.5 Transformée de Walsh

La transformation de Walsh est une notion très utile dans l’étude de quelques critères

de sécurité des fonctions Booléennes.
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Définition 2.2.7. La transformée de Fourier discrète d’une fonction Booléenne (ou

plus généralement d’une fonction numérique) f définie sur Fn2 (aussi appelé transformée

de Hadamard) est définie par

f̂(u) =
∑
x∈Fn2

f(x)(−1)x·u (2.8)

où x · u est un produit scalaire sur Fn2 .

Définition 2.2.8. La transformée de Walsh d’une fonction Booléenne f est la trans-

formée de Fourier discrète de sa fonction signe fχ = (−1)f ,

f̂χ(u) =
∑
x∈Fn2

(−1)f(x)⊕x·u (2.9)

De plus, il existe une transformée inverse

f(x) =
1

2n

∑
u∈Fn2

f̂χ(x)(−1)x·u (2.10)

Définition 2.2.9 (Spectre de Walsh). L’ensemble des valeurs de la transformée de

Walsh de f est connu sous le nom de spectre de Walsh de f .

Le spectre de Walsh nous donne une troisième représentation d’une fonction Booléenne

par la transformée de Walsh inverse.

Il existe plusieurs propriétés importantes de la transformée de Fourier et de Walsh, on

rappelle une relation très utile dans la pratique : la relation de Parseval :

Proposition 2.2.5. Pour toute fonction numérique ϕ à n variables , on a :∑
u∈Fn2

ϕ̂2(u) = 2n
∑
x∈Fn2

ϕ2(x)

Si ϕ est à valeurs dans {−1, 1}, la relation de Parseval donne∑
u∈Fn2

ϕ̂2(u) = 22n (2.11)

2.3 Lien avec les codes de Reed-Muller

Les fonctions Booléennes sont fortement liées aux codes correcteurs d’erreurs, nous

présentons ici quelques notions utiles pour la suite de cette thèse qui concernent les

codes de Reed-Muller.
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Soit r un entier positif. Le code de Reed-Muller d’ordre r est l’ensemble des vecteurs

de longueur 2n représentant la liste des valeurs des fonctions Booléennes à n variables

(nous appelerons ces listes de valeurs les vecteurs de valeurs) de degrés algébriques au

plus r, il est noté RM(r, n). Ce code linéaire est de dimension k =
∑r

i=0

(
n
i

)
et de

distance minimale 1 d = 2n−r

Pour r = 1, RM(1, n) est une classe particulièrement importante celle des fonctions

affines. Le poids d’une fonction affine non constante est le nombre de points d’un

hyperplan affine.

2.4 Critères cryptographiques des fonctions Booléennes

Le recherche d’une fonction Booléenne ayant de bonnes propriétés cryptographique

est un problème difficile ; en pratique les cryptographes n’ont qu’un choix restreint

pour la conception d’un système de chiffrement. Il est en effet nécessaire d’utiliser

des fonctions avec de bonnes propriétés pour résister aux nombreuses attaques. Bien

entendu, les propriétés cryptographiques d’une fonction Booléennes ne peuvent être

toutes optimum simultanément, il existe toujours un compromis entre elles. Certaines

propriétés des fonctions Booléennes sont invariantes sous transformations affines. Deux

fonctions f et g sur Fn2 seront dites affinement équivalentes s’il existe un automorphisme

affine L telle que f(x) = g ◦ L(x) pour tout x ∈ Fn2 .

2.4.1 Degré algébrique

Les fonctions cryptographiques doivent être de degré algébrique élevé. Tous système

cryptographique (à flot ou par bloc) utilisant une fonction Booléenne de bas degré

est vulnérable aux attaques. Dans le cas du chiffrement par flot, le degré de la fonction

Booléenne à n variables utilisée doit être très proche de n à cause de l’attaque algébrique

rapide, alors que pour les chiffrements par blocs, il suffit que le degré soit sensiblement

plus grand que 2.. Par exemple, dans le cas dans le générateur de combinaison de n

LFSRs de longueurs L1, . . . , Ln combinés par la fonction

f(x) =
⊕
u∈Fn2

fu

(
n∏
i=1

xuii

)

1. La distance minimale d’un code est la plus petite distance entre deux mots du code
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alors, (voir [55]) la suite produite par f a une complexité linéaire égale à

L ≤
⊕
u∈Fn2

fu

(
n∏
i=1

Luii

)
De plus, on a l’égalité si les séquences produites par les LSFRs sont de périodes maxi-

males et les Li sont deux à deux premiers entre eux.

Le degré algébrique d’une fonction Booléenne est invariant sous transformation affine,

puisque d◦(f ◦ L) = d◦f pour tout automorphisme affine L car le degré de L est égal à

1.

2.4.2 Fonction équilibrée, fonction résiliente

Les fonctions cryptographiques doivent être équilibrées pour éviter une dépendance

statistique entre le clair et le chiffré. Une fonction Booléenne est dite équilibrée si elle

produit un nombre égal de 0 et de 1 (c’est à dire que la suite de sa sortie est uni-

formément distribuée sur {0, 1}). On peut déduire de la définition de la transformée de

Walsh d’une fonction f que cette fonction est équilibrée si et seulement si f̂χ(0) = 0.

Le critère d’équilibre est un invariant affine puisqu’il est clair que si f est équilibrée

alors f ◦ L est aussi équilibrée pour tout automorphisme affine L.

Une fonction Booléenne non équilibrée utilisée dans le générateur de filtrage rend pos-

sible une attaque par distingueur. Ces attaques ont pour but de distinguer une suite

pseudo-alétoire d’une suite aléatoire.

Il existe une condition supplémentaire (outre l’équilibre) dans le cas d’un générateur

de combinaison : toute fonction de combinaison f doit rester équilibrée si on fixe un

certain nombre de ses entrées.

Définition 2.4.1. Soient 0 ≤ m < n deux entiers. Une fonction Booléenne à n va-

riables f est dite m-résiliente si chacune de ses restrictions obtenue en fixant au plus

m entrées est équilibrée.

Cette définition a été introduite par Siegenthaler dans [59] suite à une attaque menée

sur le générateur de combinaison, appelée attaque par corrélation : si f n’est pas m-

résiliente, alors il existe une corrélation entre la sortie de f et au plus m coordonnées de

ses entrées, cette attaque a été faite contre le générateur de Geffe (voir exemple 1.3.2).

L’attaque par corrélation rapide est une attaque plus efficace (même si l’attaque par

corrélation classique n’est pas réalisable) si la fonction Booléenne de combinaison n’est

pas hautement non linéaire [45]. Plus précisément, Canteaut et Trabbia dans [10] et

Canteaut dans [9] ont montré que l’attaque par corrélation sur le générateur de com-

binaison (par une fonction m-résiliente) est inefficace que possible si le coefficient de
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Walsh f̂χ(u) de la fonction f est petit pour tout vecteur u de poids de Hamming plus

grand et proche de m. Cette condition est satisfaite si la fonctionf est hautement non-

linéaire. On voit ainsi que la non-linéarité est liée à plusieurs attaques.

La résilience a été caractérisée par Xiao et Massey à l’aide des transformées de Fourier

et de Walsh.

Théorème 2.4.1. [32] Une fonction Booléenne à n variables f est m-résiliente si et

seulement si f̂χ(u) = 0 pour tout u ∈ Fn2 tel que wH(u) ≤ m. Ceci est équivalent à dire

que f est m-résiliente si et seulement si elle équilibrée et f̂χ(u) = 0 pour tout u ∈ Fn2
tel que 0 < wH(u) ≤ m.

Il existe une borne supérieure sur l’ordre de résilience en fonction du degré algébrique

(et vice versa) d’une fonction Booléenne.

Théorème 2.4.2. Soit f une fonction Booléenne à n variables. Si f est m-résiliente

et si 0 ≤ m < n− 1, alors m+ deg(f) ≤ n− 1.

Contrairement au degré algébrique et à l’équilibre, l’ordre de résilience d’une fonction

Booléenne n’est pas un invariant affine, sauf pour l’ordre nul (c’est l’équilibre) et l’ordre

n.

2.4.3 Non-linéarité

Dans un système de chiffrement, une confusion introduite par une fonction cryp-

tographique est sa distance de Hamming aux fonctions affines. La distance entre la

fonction cryptographique et toutes les fonctions affines doit être proche de 2n−1. En

effet, l’existence d’approximations affines des fonctions Booléennes (ou vectorielles) uti-

lisées dans les systèmes de chiffrements est exploitable pour monter des attaques sur

les chiffrements à flots et par blocs (voir [64, 44]).

Dans le cas des chiffrements à flots comme nous l’avons déjà indiqué sont les attaques par

corrélations rapides, (voir [10, 22] par exemple pour les détails de ces attaques). Si f est

la fonction de combinaison, on essaye de construire le même générateur à la différence

près que la fonction de combinaison est une fonction g de distance à f inférieure à 2n−1 ;

si s est la suite produite par f et t celle produite par g alors, la suite s correspond à

la transmission avec erreurs de la suite t. Attaquer le générateur se fait en essayant de

corriger les erreurs de la suite t comme si elle était transmise sur un canal bruité.

Définition 2.4.2. La non-linéarité d’une fonction f est la distance minimale entre f

et toutes les fonctions affines.
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Une haute non-linéarité est une condition suffisante pour que l’attaque par corrélation

rapide soit non efficace.

La non-linéarité d’une fonction Booléenne est un invariant affine, puisque, dH(f ◦
L, ` ◦ L) = dH(f, `) pour toute fonction f et toute fonction affine `, et pour tout

automorphisme affine, et puisque `◦L décrit tout l’ensemble des fonctions affines quand

` décrit cet ensemble.

Proposition 2.4.1. La non-linéarité d’une fonction Booléenne f est égale à

nl(f) = 2n−1 − 1

2
max
a∈Fn2
|f̂χ(a)|

Alors une fonction est de haute non-linéarité si toutes les valeurs du spectre de

Walsh sont de petite valeur absolue.

Proposition 2.4.2 (Borne du rayon de recouvrement). La non-linéarité d’une fonction

Booléenne à n variables est bornée comme suit :

nl(f) ≤ 2n−1 − 2
n
2
−1 (2.12)

De plus, une fonction f atteint cette borne si et seulement si a 7→ f̂χ
2
(a) est une fonction

constante.

Démonstration. La relation de Parseval (2.11) appliquée à la fonction fχ donne
∑

a∈Fn2
f̂χ

2
(a) =

22n, ce qui implique que la moyenne de f̂χ
2
(a) est égale à 2n. Le maximum de f̂χ

2
(a) étant

supérieur ou égal à sa moyenne (avec égalité si et seulement si f̂χ
2
(a) est constante), on

en déduit que maxa∈Fn2 |f̂χ(a)| ≥ 2n/2, d’où le résultat.

Définition 2.4.3 (Fonction courbe). Les fonctions pour lesquelles la borne (2.12) est

atteinte sont appelées les fonctions courbes.

Une fonction courbe f vérifie |f̂χ(a)| = 2n/2 pour tout vecteur a ∈ Fn2 . Les fonctions

courbes existent seulement si n est pair. Pour n impair l’inégalité (2.12) n’est pas at-

teinte, ainsi, la non-linéarité maximale d’une fonction Booléenne à n variables est entre

2n−1 − 2
n−1
2 (qui est atteinte par les fonctions quadratiques) et 2n−1 − 2

n
2
−1.

Les fonctions courbes ne sont pas équilibrées, elles ne sont donc pas utilisées telles

qu’elles dans les systèmes cryptographiques. On peut équilibrer une fonction courbe

mais notons que c’est la résistance aux attaques algébriques qui est la plus problématique.
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La non-linéarité d’ordre r : Une notion plus précise que la non-linéarité pour une

fonction Booléenne est son profil de non-linéarité ; cette notion joue un rôle important

dans la sécurité des systèmes cryptographiques. Pour tout entier positif r ≤ n, on note

nlr(f) la distance de Hamming minimale entre f et toutes les fonctions Booléennes de

degrés au plus r (le cas où r = 1 correspond à la notion de non-linéarité usuelle notée

simplement nl(f)). En d’autre termes, nlr(f) est égal à la distance entre f et le code de

Reed-Muller RM(r, n) de longueur 2n et d’ordre r ; cette distance est égale au nombre

de bits à changer dans la table de vérité de f pour obtenir une fonction Booléenne de

degré algébrique au plus r. Ce paramètre est appelé la non-linéarité de f d’ordre r, et

est entre autre lié à la corrélation maximale de la fonction Booléenne par rapport à un

sous ensemble de variables (qui est utilisable dans l’attaque par corrélation).

Le profil de non-linéarité d’une fonction Booléenne f est par définition la suite des

valeurs nlr(f) pour r allant de 1 à n− 1.

Quelques propriétés de la non-linéarité d’ordre r

– La non-linéarité d’ordre r d’une fonction Booléenne f ne change pas si l’on ajoute

à f une fonction de degré au plus r.

– RM(r, n) étant invariant par automorphisme affine, composer une fonction Booléenne

par un automorphisme affine ne change pas sa non-linéarité d’ordre r (i.e nlr est

un invariant affine).

– La distance minimale de RM(r, n) étant égale à 2n−r pour tout r ≤ n, nous avons

nlr(f) ≥ 2n−r−1 pour toute fonction f de degré algébrique égal à r + 1 ≤ n. En

effet, si g, h sont deux fonctions distinctes de RM(r, n) alors on a,

2n−r ≤ dH(g, h) ≤ dH(g, f) + dH(f, h),

où dH est la distance de Hamming, ce qui implique que

2n−r = min
g,h∈RM(r,n)

dH(g, h) ≤ min
g∈RM(r,n)

dH(g, f) + min
h∈RM(r,n)

dH(f, h) = 2nlr(f)

D’où nlr(f) ≥ 2n−r−1.

– Iwata et Kurosawa [34] ont observé que si f0 est la restriction de f à l’hyperplan

linéaire H d’équation xn = 0 et f1 est la restriction de f à l’hyperplan affine H ′

d’équation xn = 1 (ces deux fonctions peut être vues comme fonctions à (n − 1)

variables), alors on a nlr(f) ≥ nlr(f0) + nlr(f1) puisque, pour toute fonction g de

degré algébrique au plus r, les restrictions de g aux hyperplans H et H ′ sont de

gré au plus r, on a dH(f, g) ≥ nlr(f0) + nlr(f1). De plus, si f0 = f1 alors on a

l’égalité puisque si g est la meilleure approximation de degré au plus r de f0 = f1,

alors g est de distance 2nlr(f0) de f .
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2.4.4 Critère d’Avalanche Stricte et Critère de Propagation

Le Critère d’Avalanche Stricte (SAC ) a été introduit par Webster et Tavares [62],

puis généralisé au Critère de Propagation (PC ) par Preneel et al [51]. Le SAC et ses

généralisations sont basés sur les propriétés des dérivées des fonctions Booléennes. Ces

propriétés traduisent le comportement d’une fonction quand on change certaines des

coordonnées de ses entrées. Elles sont liées par conséquent aux propriétés de diffusion

des systèmes cryptographiques utilisant cette fonction. Soit f une fonction Booléenne

sur Fn2 et E ⊂ Fn2 . La fonction f satisfait le critère de propagation PC par rapport à

E si, pour tout a ∈ E, la dérivée Daf(x) = f(x)⊕ f(x + a) est équilibrée. On dit que

f satisfait PC(l) si elle satisfait PC par rapport à tous les vecteurs non nuls de poids

au plus l. Le critère SAC correspond à PC(1).

Les critères SAC, PC et PC(l) ne sont pas des invariants affines en général.

2.4.5 Non-existence de structure linéaire non nulle

On appelle noyau linéaire d’une fonction f (Booléenne ou vectorielle) l’ensemble de

vecteurs e pour lesquels la fonction Def est constante. Le noyau linéaire d’une fonction

est un sous espace vectoriel de Fn2 sur F2. Un élément e du noyau linéaire de f s’appelle

une structure linéaire de f . Si Def = b, on dit que f a une structure linéaire (e, b).

Il faut éviter l’utilisation des fonctions cryptographiques ayant des structures linéaires

non nulles.

L’existence/non-existence de structures linéaires non nulles est clairement un invariant

affine.

2.4.6 Immunité algébrique

Nous nous intéressons plus particulièrement à cette notion dans cette thèse ; nous

l’étudierons d’une façon plus détaillée dans le cas des fonctions vectorielles. L’immunité

algébrique a été introduite suite à la découverte des attaques algébriques (dont on

verra les détails au Chapitre 3) par Courtois et Meier [26] en 2003, ces attaques sont

efficaces (sous certains conditions) contre les chiffrements par flot. Considérons le cas

du générateur filtré ou le générateur de combinaison, de partie linéaire (les n LFSRs

dans le cas du générateur de combinaison, un LFSR dans le cas du générateur filtré)

de taille N et avec une fonction Booléenne f à n variables comme fonction de filtrage

ou de combinaison.
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S’il existe une fonction Booléenne non nulle g et une fonction Booléenne h de bas degré

telles que fg = h alors l’attaque algébrique est réalisable. L’hypothèse est équivalente

à l’existence d’une fonction g 6= 0 de bas degré telle que fg = 0 ou (f ⊕ 1)g = 0. En

effet, fg = h implique que f 2g = fh, c’est à dire (puisque f 2 = f), f(g⊕h) = 0, ce qui

donne l’égalité cherchée si g 6= h en remplaçant g⊕h par g, et si g = h alors fg = h est

équivalente à (f ⊕ 1)g = 0. Remarquons que, plus le degré de g est petit, plus l’attaque

est efficace. Un critère nécessaire (mais non suffisant) contre ces attaques est que la

fonction f ait une immunité algébrique élevée ; pour plus de détails voir le chapitre 4.

Le degré minimal de toutes les fonctions non nulles g vérifiant fg = 0 ou (f ⊕ 1)g = 0

est appelé l’immunité algébrique de la fonction Booléenne f et est noté AI(f). On a

aussi

AI(f) = min{max(d◦g, d◦(fg)), g 6= 0}.

Ces deux définitions sont équivalentes puisque les deux conditions décrites ci-dessus

sont équivalentes.

Nous verrons au chapitre 4 que l’immunité algébrique d’une fonction Booléenne (ou en

général d’un sous ensemble de Fn2 ) est un invariant affine.

2.5 Fonctions Booléennes vectorielles

On s’intéresse dans cette section aux fonctions Booléennes à plusieurs sorties d’un

point de vue cryptographique. Ce sont les fonctions de l’espace vectoriel Fn2 des vecteurs

binaires de longueur n, dans l’espace vectoriel Fm2 , pour n,m deux entiers positifs.

Le cas m = 1 correspond aux fonctions Booléennes (à une sortie). On se réfère aux

définitions et notations vues dans la section précédente “Fonctions Booléennes” quand

c’est nécessaire.

Soit n,m deux entiers positifs. Une fonction de Fn2 dans Fm2 est appelée (n,m)-

fonction. Une telle fonction F étant donnée, les fonctions Booléennes f1, . . . , fm définies

pour tout x ∈ Fn2 par F (x) = (f1(x), . . . , fm(x)), sont appelées les fonctions coordonnées

de F . Quand les entiers n,m ne sont pas spécifiés, les (n,m)-fonctions sont appelées

fonctions Booléennes à plusieurs sorties, fonctions Booléennes vectorielles ou boites-

S 2, ce dernier terme est le plus utilisé en cryptographie, il est réservé aux fonctions

vectorielles dont le rôle est d’assurer un niveau suffisant de confusion au système. Les

boites-S constituent la partie non linéaire des systèmes de chiffrement par bloc, elle est

la partie qui garantit la sécurité de tels systèmes.

2. “S” pour substitution
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Les attaques les plus connues sur les systèmes de chiffrement par bloc sont l’attaque

différentielle [5], l’attaque linéaire [44], l’attaque différentielle d’ordre supérieur[39], l’at-

taque par interpolation[35] (une description de l’attaque différentielle et de l’attaque

linéaire est dans le chapitre 1) et l’attaque algébrique (voir le chapitre 3). Cette dernière

attaque n’est pas efficace (contre les schémas par blocs) mais représente une menace

potentielle.

Les (n,m)-fonctions peuvent être utilisées comme générateurs pseudo-aléatoires

dans un chiffrement à flot, chaque fonction coordonnée est utilisée pour combiner les

sorties de n LFSRs, ou pour en filtrer un, dans le but de générer m bits à chaque

cycle d’horloge, ce qui permet l’accélération de l’opération de chiffrement. Mais ces

générateurs sont moins sûres. Les attaques décrites dans la section précédente sont

aussi réalisables contre ce type de générateurs, elles sont en fait plus efficaces.

Convention : Dans toute cette thèse, on convient d’appeler fonctions Booléennes les

fonctions Booléennes à une sortie, et fonctions vectorielles les fonctions Booléennes à

sorties multiples.

2.6 Généralités sur les fonctions vectorielles

On conserve les notations utilisées pour les fonctions Booléennes. Plusieurs no-

tions sur les fonctions Booléennes peuvent être généralisés aux fonctions vectorielles

en considérant les fonctions composantes. Si F est une (n,m)-fonction alors, les fonc-

tions composantes de F = (f1, . . . , fm) sont les fonctions v · F = v1f1 ⊕ . . .⊕ vmfm où

v ∈ Fm2 , v 6= 0.

2.6.1 Représentation d’une fonction vectorielle

La Forme Normale Algébrique. La notion de forme normale algébrique d’une

fonction Booléenne peut être généralisée aux fonctions vectorielles. Si F est une (n,m)-

fonction alors, chacune de ses coordonnées est une fonction Booléenne à n variables,

elle admet donc une représentation sous forme d’une ANF, la fonction F est alors

représentée d’une façon unique sous la forme d’un polynôme de la même forme avec

coefficients dans Fm2 :

F (x) =
⊕

I∈P(N)

aI

(∏
i∈I

xi

)
=
⊕

I∈P(N)

aIx
I , (2.13)
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où P(N) est l’ensemble des parties de N = {1, 2, . . . , n}, et aI ∈ Fm2 . Le polynôme

(2.13) est encore appelé la forme normale algébrique (ANF) de F .

Le degré algébrique d’une (n,m)-fonction est le degré algébrique de son ANF, ce degré

est égal à

d◦F = max{|I|, aI 6= (0, . . . , 0)}.
Donc il est égal au degré algébrique maximal des fonctions coordonnées de F . Il est

aussi égal au degré maximal de toutes les fonctions composantes de F .

Le degré algébrique d’une (n,m)-fonction est un invariant affine à gauche et à droite (le

degré de F ne change pas si on la compose à gauche ou à droite par un automorphisme

affine).

La représentation comme polynôme sur F2n. Une seconde représentation des

(n,m)-fonctions existe quand n = m. Comme nous avons expliqué dans la représentation

trace des fonctions Booléennes, toute (n, n)-fonction F admet une unique représentation

polynomiale univariée sur F2n , de degré au plus 2n − 1 :

F (x) =
2n−1∑
i=0

δix
i, δi ∈ F2n (2.14)

On peut obtenir la forme normale algébrique à partir de la représentation polynomiale

de la même manière que celle des fonctions Booléennes. On en déduit le degré algébrique

de F : si F (x) =
∑2n−1

j=0 δj (
∑n

i=1 xiαi)
j
, alors

d◦F = max
j=0,...,2n−1,δj 6=0

w2(j) = max
j=0,...,2n−1,δj 6=0

|{s, s 6= 0/j =
n−1∑
s=0

js2
s}|. (2.15)

Si m est un diviseur de n, alors toute (n,m)-fonction F peut être considérée comme une

fonction de F2n dans lui même, puisque F2m est un sous-corps de F2n , ainsi F admet

une représentation polynômiale univariée de la forme (2.14) avec δi ∈ F2m .

Dérivée, structure linéaire d’une fonction vectorielle

Définition 2.6.1 (Dérivée). Soit F une (n,m)-fonction et soit a un vecteur de Fn2 .

- On appelle dérivée de F dans la direction a la fonction définie par DaF (x) = F (x) +

F (x+ a).

- La dérivée d’ordre k de F est la fonction Da1Da2 · · ·DakF (x) =
∑

b∈Fk2
F (x+

∑k
i=1 biai),

où a1, a2, · · · , ak sont des vecteurs de Fn2 .

Le degré algébrique de DaF est au plus d◦F −1. La fonction Da1Da2 · · ·DakF est de

degré algébrique au plus d◦F − k. Notons que Da1Da2 · · ·DakF est nulle si les vecteurs

a1, · · · , ak ne sont pas linéairement indépendants.
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Définition 2.6.2 (structure linéaire). Une structure linéaire d’une (n,m)-fonction F

est un couple (a, b) de Fn2 × Fm2 tel que DaF est une fonction constante égale à b.

2.6.2 Transformée de Walsh d’une fonction vectorielle

La transformée de Walsh d’une (n,m)-fonction F calculée en un point (u, v) et

notée WF est la transformée de Walsh de la fonction composante v ·F au point u, plus

précisément :

WF (u, v) =
∑
x∈Fn2

(−1)v·F (x)⊕u·x (2.16)

Elle est aussi égale à la transformée de Fourier de l’indicatrice du graphe de F , où le

graphe de F noté gr(F ) est l’ensemble de points (x, y) de Fn2 × Fm2 tels que y = F (x)

et où l’indicatrice du graphe de F est la fonction Booléenne notée 1gr(F ) qui vaut 1 sur

le graphe de F et 0 ailleurs.

2.6.3 Critères de sécurité des fonctions vectorielles

Les fonctions vectorielles utilisées en cryptographie doivent satisfaire des critères

de sécurité pour résister à quelques attaques. Essentiellement, une fonction vectorielle

doit être : de haute non-linéarité [49], de haute non-linéarité d’ordre supérieur [37],

d’Immunité algébrique élevée et de préférence équilibrée et résiliente. Nous ne rappelons

ici que quelques critères essentielles.

Fonctions équilibrées Comme le cas des fonctions Booléennes, le critère d’équilibre

est préférable pour les fonctions vectorielles utilisées en cryptographie. Une fonction

vectorielle F à n entrées et m sorties est dite équilibrée si elle prend chaque valeur de

Fm2 un même nombre de fois, à savoir 2n−m, c’est à dire que pour tout b ∈ Fm2 , on a

|F−1(b)| = 2n−m.

Remarquons que, les (n, n)-fonctions équilibrées sont les permutations sur Fn2 .

Proposition 2.6.1. [40] Une (n,m)-fonction F est équilibrée si et seulement si toutes

ses fonctions composantes sont équilibrées, c’est à dire que, pour tout élément non nul

v ∈ Fm2 , la fonction Booléenne v · F est équilibrée.

Non-linéarité Les fonctions Booléennes en Cryptographie doivent être de grande

distance de Hamming de toutes les fonctions affines, pour cela il faut que la fonction
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Booléenne ait une haute non-linéarité. Plusieurs résultats sur la non-linéarité des fonc-

tions vectorielles sont des généralisations de celles des fonctions Booléennes.

Définition 2.6.3. [50, 21] La non-linéarité nl(F ) d’une (n,m)-fonction F est la non-

linéarité minimale de toutes ses fonctions composantes v · F, v 6= 0.

La non-linéarité quantifie le degré de résistance d’une boite-S aux attaques linéaires

[44].

Il est facile de voir que la non-linéarité est un invariant affine à gauche et à droite (elle

ne change pas si on compose F à gauche ou à droite par un automorphisme affine).

La non-linéarité d’une fonction vectorielle est aussi exprimée (comme dans le cas des

fonctions Booléennes) en fonction de la transformée de Walsh :

nl(F ) = 2n−1 − 1

2
max

v∈Fm∗2 ;u∈Fn2

∣∣∣∣∣∣
∑
x∈Fn2

(−1)v·F (x)⊕u·x

∣∣∣∣∣∣
= 2n−1 − 1

2
max

v∈Fm∗2 ;u∈Fn2

∣∣∣1̂gr(F )(u, v)
∣∣∣

La borne du rayon de recouvrement (2.12) sur la non-linéarité des fonctions Booléennes

est encore valide pour les fonctions vectorielles puisque la non-linéarité d’une fonction

vectorielle est le minimum des non-linéarités de ses fonctions composantes. Si F est une

(n,m)-fonction, alors

nl(F ) ≤ 2n−1 − 2
n
2
−1 (2.17)

Définition 2.6.4. Une fonction courbe est une (n,m)-fonction pour laquelle la borne

du rayon de recouvrement (2.17) est atteinte.

La notion de fonction vectorielle courbe est un invariant sous composition à droite

et à gauche par automorphismes affine.

Proposition 2.6.2. Une (n,m)-fonction est courbe si et seulement si toutes ses dérivées

DaF (x) = F (x) + F (x+ a), a ∈ Fn∗2 sont équilibrées.

Nous avons la condition nécessaire suivante pour l’existence de fonctions courbes.

Proposition 2.6.3. Les (n,m)-fonctions courbes n’existent que si n est pair et m ≤
n/2.
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La Proposition 2.6.3 nous amène à se demander s’il existe une borne supérieure de

la non-linéarité, meilleure que la borne du rayon de recouvrement si m > n/2. Une telle

borne a été (dans un sens) redécouverte 3 par Chabaud et Vaudenay dans [21] :

Théorème 2.6.1 (Borne de Sidelnikov-Chabaud-Vaudenay). Soient n et m deux en-

tiers positifs tels que m ≥ n− 1. Soit F une (n,m)-fonction. Alors :

nl(F ) ≤ 2n−1 − 1

2

√
3× 2n − 2− 2

(2n − 1)(2n−1 − 1)

(2m − 1)

Problème ouvert : Trouver une borne meilleure que la borne du rayon de recouvre-

ment (2.17) quand :

– n est impair et m < n,

– n est pair et n/2 < m < n.

Non-linéarité d’ordre r

Définition 2.6.5. La non-linéarité d’ordre r d’une fonction vectorielle F notée nlr(F )

est la non-linéarité minimale d’ordre r de toutes ses fonctions composantes v · F, v ∈
Fm2 \ {0}, où “ · ” désigne le produit scalaire usuel dans Fm2 .

D’une façon équivalente, nlr(F ) est la non-linéarité minimale d’ordre r de toutes

les fonctions ` ◦ F , où ` appartient à l’ensemble des formes linéaires sur Fm2 (ainsi,

les fonctions ` ◦ F sont les combinaisons linéaires des fonctions coordonnées ayant les

coefficients non tous nuls).

Immunité algébrique. L’existence d’équations multivariées de bas degré en les bits

d’entrées et les bits de sorties d’une boite S peut être exploitée dans les attaques

algébriques sur les schémas par bloc [25] (ce seront traitées au Chapitre 3). Le système

d’équations qu’on obtient est généralement difficile à résoudre contrairement au cas

d’un chiffrement à flots. Un critère nécessaire mais non suffisant contre ces attaques

(comme le cas d’une fonction Booléenne) est que la fonction vectorielle ait une Immunité

algébrique élevée. Plusieurs notions d’Immunité algébrique d’une fonction vectorielle

sont liées à ces attaques : l’Immunité algébrique standard, l’Immunité algébrique par

composantes et l’Immunité algébrique du graphe. Nous allons étudier ces trois notions

en détails dans le Chapitre 5 et des bornes les concernant dans le Chapitre 6.

3. on écrit “redécouverte” puisque une borne sur les séquences due à Sidelnikov [58] est équivalente

à la borne obtenue par Chabaud et Vaudenay pour les fonctions puissance et leur démonstration est

en fait valable pour toutes les fonctions.



Chapitre 3

Attaques algébriques

Nous décrivons dans ce chapitre un nouveau type d’attaques découvertes ces dernières

années sur les modèles du registre filtré et des registres combinés ; elles sont essentiel-

lement de nature algébrique, contrairement aux attaques par corrélation par exemple,

qui sont plus de nature statistique. Ces attaques sont appelées Attaques Algébriques,

leur principe remonte aux travaux de Claude Shannon et son article [56]. La technique

des attaques algébriques consiste à essayer d’exprimer l’algorithme de chiffrement sous

la forme d’un gros système d’équations algébriques à plusieurs variables, la résolution

d’un tel système donnant la clé secrète ou du moins l’initialisation du registre filtré

(ou des registres combinés) dans un chiffrement par flot. Un paramètre majeur pour

augmenter la complexité de l’attaque algébrique est alors un degré algébrique élevé des

équations du système en question. Supposons qu’on a un générateur filtré (ou com-

biné) par une fonction f , si la fonction de transition entre deux états consécutifs du

LFSR filtré est linéaire (resp. les fonctions de transition entre deux états consécutifs

des LFSRs combinés sont linéaires) alors chaque bit de la suite chiffrante est exprimé

comme une fonction de degré égal au degré de f en fonction du vecteur d’initialisation

du LFSR filtré (resp. vecteurs d’initialisation des LFSRs combinés). Pour cette raison,

il a été considéré (jusqu’à récemment) qu’un degré élevé de la fonction de filtrage (ou

de combinaison) est le critère essentiel pour résister aux attaques algébriques.

Mais les attaques algébriques sont devenues plus efficaces grâce aux idées de Courtois

et Meier [26] : elles sont réalisables parfois même si la fonction de filtrage (ou de com-

binaison) est de degré élevé grâce à la recherche de relations algébriques de bas degré,

impliquant les bits de la clé (ou de l’initialisation du LFSR) et des bits de sortie.
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3.1 Attaques algébriques sur les schémas par flot

Dans le cas des chiffrements par flots, on peut avoir un système d’équations surdéterminé

(i.e un système avec un nombre d’équations indépendantes strictement plus grand que

le nombre d’inconnues). Considérons le cas du générateur de filtrage, avec une partie

linéaire (un LFSR) de taille N et avec une fonction Booléenne f à n variables comme

fonction de filtrage ; il existe alors une permutation linéaire L : FN2 → FN2 et une

application linéaire L′ : FN2 → Fn2 telles que, en notant (u1, · · · , uN) le vecteur d’initia-

lisation du LFSR et (si)i≥0 la suite pseudo-aléatoire fournie par le générateur, on ait

pour chaque i ≥ 0 :

si = f(L′ ◦ Li(u1, · · · , uN))

Le nombre d’équations peut être plus grand que le nombre d’inconnues, ce qui réduit

la complexité de la résolution du système en utilisant les bases de Gröbner (voir [29]),

le calcul de ces bases peut se faire d’une manière efficace grâce aux algorithmes F4 et

F5 de Jean-Charles Faugère, malheureusement il est difficile d’évaluer la complexité

de ces algorithmes. On peut aussi résoudre le système d’équations en question par la

technique plus élémentaire de la linéarisation du système (i.e l’obtention d’un système

d’équations linéaires en remplaçant chaque monôme de degré plus grand que 1 par une

nouvelle inconnue) ; le système d’équations obtenu a ainsi beaucoup plus d’inconnues

et ne peut-être résolu. Toutefois, Courtois et Meier [26] ont eu une idée simple mais

très efficace. Supposons qu’il existe deux fonctions g 6= 0 et h de bas degrés (disons

de degrés au plus d) telles que f × g = h (où f × g désigne le produit de Hadamard,

produit de f et g ayant un support égal à l’intersection des supports de f et de g, on

omettra d’écrire × dans la suite). On a alors, pour chaque i ≥ 0 :

sig(L′ ◦ Li(u1, · · · , uN)) = h(L′ ◦ Li(u1, · · · , uN)).

Cette équation en u1, u2, · · · , uN est de degré au plus d, puisque L,L′ sont linéaires,

et le système d’équations obtenu après linéarisation peut-être résolu par élimination de

Gauss.

3.1.1 Attaque algébrique standard

Nous présentons dans cette section les détails de l’attaque algébrique standard (sur

un schéma par flot) donnée par Courtois et Meier dans [26]. Supposons qu’on a une

fonction de filtrage f (ou de combinaison) de haut degré. L’attaque algébrique contre le

générateur filtré est réalisable (comme nous avons mentionné dans la section précédente)

si
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C1 Il existe une fonction g 6= 0 telle que fg = h, où h est une fonction non nulle de

degré au plus d.

Cette condition est équivalente à

C2 Il existe une fonction g 6= 0 de degré au plus d telle que fg = 0 ou (f ⊕ 1)g = 0.

Les conditions C1 et C2 sont en effet équivalentes,

Supposons que C1 est satisfaite : fg = h implique que f 2g = fh, c’est à dire (puisque

f 2 = f) que f(g ⊕ h) = 0, ce qui donne la condition C2 si g 6= h en remplaçant g ⊕ h
par g, et si g = h alors fg = h est équivalente à (f ⊕ 1)g = 0. L’implication inverse est

évidente.

Ainsi, l’attaque algébrique standard repose sur la notion d’annulateur d’une fonction

Booléenne.

Définition 3.1.1 (Annulateur). Soit f une fonction Booléenne à n variables. Toute

autre fonction Booléenne à n variables et non nulle g telle que

f(x)g(x) = 0,∀x ∈ Fn2

est appelée annulateur de f .

On utilise généralement le scénario C2 dans une attaque algébrique pour chercher

des annulateurs de la fonction f . Supposons qu’on veut retrouver l’état initial du LFSR

de longueur N du générateur filtré par la fonction f à n variables et qu’on dispose d’un

annulateur g non nul de f . L’idée de l’attaque est alors basée sur le fait qu’à chaque

temps t tel que l’on connaisse st = f(L′ ◦ Lt(u1, · · · , uN)) = 1, on aura un système

d’équations de la forme :

g(L′ ◦ Lt(u1, · · · , uN)) = 0, t ≥ 0 (3.1)

Si g est de degré d et son ANF a la forme

a0 +
n∑
i=1

aixi +
∑

1≤i<j≤n

ai,jxixj + . . .+
∑

1≤i1<i2<...≤n

ai1...idxi1 . . . xid

Alors g est un annulateur de f si et seulement si f(x) = 1 implique que g(x) = 0. Ainsi,

g est un annulateur de f si et seulement si les coefficients de son ANF satisfont un

système de wH(f) équations linéaires homogènes à
∑d

i=0

(
n
i

)
inconnues (les coefficients

des monômes de degrés au plus d).

Si on note Mf,d la matrice à wH(f) lignes et
∑d

i=0

(
n
i

)
colonnes dont les entrées sont

les valeurs prises par les monômes de degrés au plus d en les éléments du support de f ,

alors le rang de cette matrice rf,d satisfait rf,d ≤ min{wH(f),
∑d

i=0

(
n
i

)
}, de plus :
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1. Si rf,d =
∑d

i=0

(
n
i

)
, alors il n’existe pas d’annulateur non nul de f de degré au

plus d,

2. Si rf,d <
∑d

i=0

(
n
i

)
, alors il existe des annulateurs non nuls de f de degrés au plus

d. Il y a en fait
∑d

i=0

(
n
i

)
− rf,d annulateurs linéairement indépendants de degrés

au plus d.

Supposons que rf,d−1 =
∑d−1

i=0

(
n
i

)
(donc il n’existe pas d’annulateur non nul de f de

degré au plus d−1), et rf,d <
∑d

i=0

(
n
i

)
, alors il existe des annulateurs non nuls de degré

d.

Pour tout annulateur non nul de f de degré d, on a une équation de degré d en les

variables xi, i = 1, . . . , n, cette équation est aussi de degré d en les variables ui, i =

1, . . . , N , puisque les applications L et L′ (modélisants le registre) sont linéaires. Pour

retrouver l’état initial du registre, il suffit de considérer un nombre suffisant d’annu-

lateurs de degré d, et de résoudre le système d’équations en question en utilisant la

méthode de linéarisation par exemple, (on linéarise un système en remplaçant chaque

monôme de degré plus grand que 1 par une nouvelle variable).

La complexité de l’attaque algébrique standard est de l’ordre de D3
N où DN =

∑d
i=0

(
N
i

)
et où N est la longueur du LFSR, remarquons que cette complexité est dominée par

celle d’une élimination de Gauss, de plus, on aura besoin de connaitre O(DN) bits de

la suite chiffrante.

Les relations algébriques de bas degrés existent pour quelques chiffrements par flot

qui étaient résistant à toutes les attaques connues précédemment, on peut citer parmi

ces systèmes Toyocrypt et LILI-128, ces deux derniers ayant été attaqués par Courtois

et Meier dans leurs article original [26].

Remarquons qu’aux points où f vaut 0, on utilise une méthode similaire pour cher-

cher les annulateurs de la fonction (1 + f) qui prend les valeurs opposées à celles de f .

Willi Meier, Enes Pasalic et Claude Carlet ont introduit la notion d’immunité algébrique

d’une fonction Booléenne dans leur article [46]. Nous étudierons plus en détail cette no-

tion dans le chapitre 4.

Définition 3.1.2 (Immunité algébrique). L’immunité algébrique d’une fonction Booléenne

f est le plus petit entier d tel que f ou 1 + f admette un annulateur non nul de degré

d.

Nous verrons au Chapitre 4 que l’immunité algébrique d’une fonction Booléenne à

n variables est au plus égale à dn/2e ; de plus cette borne est atteinte.

Supposons qu’une fonction Booléenne f à n variables, d’immunité algébrique égale à

dn/2e est utilisée comme fonction de filtrage d’un LFSR de longueur N avec N ≥ 2k, où
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k est la taille de la clé (cette condition est nécessaire sinon, le système serait vulnérable

aux attaques dites “ time-memory-data trade-off” [6]), alors (d’après [26] ), la complexité

d’une attaque algébrique utilisant une telle fonction f est d’ordre

7

((
N

0

)
+ . . .+

(
N

dn/2e

))log2(7)

≈ 7

((
N

0

)
+ . . .+

(
N

dn/2e

))2.8

Si on choisit k = 128 et N = 256, alors pour n ≥ 15, la complexité de l’attaque

algébrique est supérieure à la complexité d’une attaque exhaustive qui est égale à 2128.

Si l’attaquant connâıt plusieurs annulateurs indépendants de degré dn/2e, alors on

doit accrôıtre le nombre de variables. Dans la pratique, le nombre de variables doit

être proche de 20 (mais cela peut poser alors un problème d’efficacité du système de

chiffrement utilisée).

L’utilisation d’une fonction de filtrage f de haute Immunité algébrique ne garantie

pas la résistance aux attaques algébriques, en effet, il existe une version plus évoluée

appelée “Attaques algébriques rapides”.

3.1.2 Attaques algébriques rapides

Ce type d’attaques a été présenté par Nicolas Courtois dans son article [23]. Cette

appellation est liée au fait que les idées utilisées sont semblables et sa complexité ne

peut pas être pire que la version standard de l’attaque. Cette attaque a été plus tard

améliorée par Armknecht dans [1] et par Hawkes et Rose dans [33].

L’attaque algébrique rapide sur un générateur filtré par une fonction f à n variables est

basée sur l’existence de deux fonctions Booléennes à n variables, g et h telles que l’on

ait

f(x)g(x) = h(x) ∀x ∈ Fn2 (3.2)

Ceci nous amène à introduire une notion d’immunité aux attaques algébriques rapides :

Définition 3.1.3 (Immunité aux attaques rapides). Une fonction Booléenne f à n

variables est immune aux attaques algébriques rapides s’il est impossible de trouver

deux fonctions g 6= 0 et h satisfaisant (3.2) telles que d◦g = e < d◦h = r et r + e < n.

La relation fg = h implique que fh = ffg = fg = h, h est alors un annulateur de

1 + f , si h 6= 0 alors son degré est au minimum égal à l’immunité algébrique de f . On

en déduit qu’une haute immunité algébrique n’est pas seulement un critère nécessaire

pour résister aux attaques algébriques standard mais aussi pour résister aux attaques

algébriques rapides.
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L’idée de l’attaque est d’exploiter les relations de la forme fg = h et d’autoriser un

degré plus grand pour h que l’immunité algébrique de f en espérant qu’il existe des

fonctions g de degré plus faible. Remarquons que le raisonnement avec 1 + f n’aboutit

à rien puisqu’on a (1 + f)g = h donc fg = h+ g et comme le degré de g est plus petit

que celui de h, on retrouve le même type de relations avec différentes fonctions h.

La relation (3.2) donne pour chaque top d’horloge l’équation algébrique suivante :

h(L′ ◦ Lt(u1, · · · , uN)) = stg(L′ ◦ Lt(u1, · · · , uN)) (3.3)

où (u1, · · · , uN) est la clé secrète. En faisant une combinaison linéaire de plusieurs

relations de ce type, on peut éliminer (en utilisant l’algorithme de Berlekamp-Massey)

les monômes de degré plus grand que e dans l’ANF de h. Remarquons qu’il n’est pas

nécessaire de connâıtre les valeurs de st pour chercher de telles combinaisons. On cherche

alors des coefficients pi, pour i un entier allant de 0 à T , on choisit T le plus petit possible

tel que tous les monômes de degré plus grand que e disparaissent dans la somme :

h∗(L′ ◦ L(u1, · · · , uN)) =
T∑
i=0

pih(L′ ◦ Li+t(u1, · · · , uN)) (3.4)

On peut voir les coefficients pi comme ceux d’un polynôme p(X) de degré T . La com-

binaison linéaire des relations (3.3) selon les coefficients pi de p(X) donne de nouvelles

équations de degré e :

h∗(L′ ◦ Lt(u1, · · · , uN)) = g∗(L′ ◦ Lt(u1, · · · , uN)), ∀t ≥ 0 (3.5)

avec g∗ la fonction définie par

g∗(L′ ◦ Lt(u1, · · · , uN)) =
T∑
i=0

pist+ig(L′ ◦ Lt+i(u1, · · · , uN))

La résolution d’un tel système se ramène à une résolution d’un système linéaire (à

seulement
∑e

i=0

(
N
i

)
inconnues) par linéarisation.

Le polynôme g∗(X) dépend de la suite chiffrante et il ne peut être calculé au préalable.

En résumé, l’attaque algébrique rapide se fait en quatre étapes, chacune de ces

étapes nécessite en fait beaucoup de calcul. Une petite description des étapes avec les

complexité correspondantes est dans ce qui suit :

-Recherche de relations. On cherche des fonctions g et h de bas degrés e et r respec-

tivement (e < r), telles que fg = h. Si on note Lr =
∑r

i=0

(
n
i

)
et Le =

∑e
i=0

(
n
i

)
,

alors la recherche de telles fonctions g et h (quand elles existent) nécessite la

résolution d’un système à Lr+Le équations, avec une complexité de O((Lr+Le)
3).
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-Pré-calculs. On cherche dans cette étape des relations linéaires particulières qui per-

mettent d’éliminer les monômes de degrés supérieurs à e dans les équations fg = h

(ce qui nécessite la connaissance de plus de bits de la suite chiffrante que d’une

attaque algébrique standard), la recherche des coefficients de tels combinaisons

linéaires se fait en utilisant l’algorithme de Berlekamp-Massey. Ceci nécessite la

connaissance de RN + EN =
∑r

i=0

(
N
i

)
+
∑e

i=0

(
N
i

)
bits de la suite chiffrante, où

N est la taille du LFSR. La complexité de cette étape est la même que celle de

l’algorithme de Berlecamp-Massey, elle est de l’ordre de O(RN log2(RN)), voir

[33].

- Substitution. Dans cette étape on élimine les monômes de degrés supérieurs à e.

Ceci a une complexité naturelle de l’ordre de O(E2
NRN), avec EN =

∑e
i=0

(
N
i

)
,

mais en utilisant la transformation de Fourrier discrète, cette complexité peut être

ramenée à O(ENRN log(RN)), voir [33].

- Résolution. On résout le système obtenu avec EN équations linéaires en O(E3
N).

3.1.3 Attaques basées sur les fonctions augmentées.

Les générateurs pseudo-aléatoires peuvent être aussi vulnérables aux attaques sur les

fonctions augmentées, ce type d’attaque a été introduit par Fischer et Meier dans [31].

On considère dans cette attaque plusieurs bits de sortie à la fois (m bits) au lieu d’un

seul bit comme dans l’attaque algébrique standard, ce qui peut réduire - dans certain

cas - le degré des équations cherchées. Il est important de signaler que parfois l’attaque

basée sur les fonctions augmentées est plus efficace qu’une attaque algébrique standard,

mais son efficacité dépend du choix de la partie linéaire du générateur pseudo aléatoire,

contrairement aux attaques algébriques classiques (rapide ou non). On considère donc

que la résistance à cette attaque ne fait pas partie des critères de conception de la

fonction de filtrage ou de combinaison..

Définition 3.1.4. Considérons un chiffrement par flot avec état intérieur de n bits,

une fonction de transition L, et une fonction Booléenne f à n variables qui donne un

bit dans chaque itération. Alors, la fonction augmentée Sm (m ≤ n) est définie par

Sm : Fn2 → Fm2

x 7→ (f(x), f(L(x)), . . . , f(Lm−1(x)))

La fonction de transition L de Fn2 dans Fn2 peut être linéaire (c’est le cas des modèles

combiné et filtré), ou non linéaire (comme par exemple dans le cas d’un candidat à

eSTREAM qui s’appelle Trivium). Les n bits d’entrée sont l’image par L des bits
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correspondant à l’état intérieur du registre, et les m bits de sortie (z1, z2, . . . , zm) = z

correspondent aux bits connus de la suite chiffrante. Le but est de trouver l’état initial

du registre.

Description de l’attaque

On cherche pour chaque vecteur de sortie z à m bits fixé des relations algébriques

de bas degré dz et de la forme Fz(x) = 0. Pour cela, on construit pour chaque z

fixé, une matrice Mz (avec entrées dans F2) à Nl = |S−1
m (z)| lignes et Nc =

∑dz
i=0

(
n
i

)
colonnes. Chaque ligne correspond à une entrée x telle que Sm(x) = z, et chaque colonne

correspond aux évaluations d’un monôme de degré au plus dz en les variables xi (avec

un ordre fixé) dans les entrées x correspondantes aux lignes, la matrice Mz a donc Nl =

|S−1
m (z)| ≈ 2n−m lignes (si Sm est approximativement équilibrée) et Nc = Dz =

∑dz
i=0

(
n
i

)
colonnes. Si le nombre de colonnes Nc est strictement plus grand que le nombre de lignes

Nl, alors il existe des annulateurs de S−1
m (z) de degré dz. Le rang de Mz détermine le

nombre de solutions, voir [24, 25].

Proposition 3.1.1. [31]. Considérons une boite-S, Sm : Fn2 → Fm2 . Alors, pour tout z

dans Fm2 , le nombre d’équations (indépendantes) de degrés dz est Nc − rang(Mz). Par

conséquent, une condition suffisante pour l’existence d’une équation (non triviale) est

Nc > 2n−m si Sm est équilibrée.

La condition suffisante de la Proposition 3.1.1 est équivalente à

log2(Nc) = log2

(
dz∑
i=0

(
n

i

))
> log2(2n−m) = n−m, ce qui est équivalent à

m > m0 = n− log2

(
dz∑
i=0

(
n

i

))
(3.6)

La taille du bloc de sortie m est ainsi un paramètre et dm0e est une borne inférieure sur

m pour qu’il existe des équations de degré dz. Si la taille du bloc m crôıt alors le nombre

d’images réciproques de z par Sm décroit, ce qui réduit suffisamment le nombre de lignes

dans Mz pour avoir moins d’équations. Il est possible de trouver des équations de degrés

dz pour chaque z à m bits si la condition (3.6) est satisfaite. Une sortie z de m bits est

dite faible, s’il existe des équations non triviales de degré dz pour S−1
m (z) �

∑dz
i=0

(
n
i

)
(la sortie est fortement non équilibrée), ce qui correspond à m� m0.

On peut se demander s’il existe une méthode dédiée pour calculer les images réciproques

des sorties à m bits dans le contexte des fonctions augmentées. L’équation Sm(x) = z
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peut être traduite par un système d’équations non linéaires. Si le nombre d’équations

dans ce système est proche du nombre d’inconnues alors la résolution est en général

NP-difficile. Néanmoins, il existe des chiffrements par flot ayant une structure simple,

ce qui permet de résoudre le système d’équations en question. Le calcul efficace des

images réciproques des blocs de sortie à m bits est appelé Echantiannage“Sampling”

(en anglais). Il existe des chiffrements qui sont vulnérables aux Echantillonnages, voir

[3, 6]. On peut trouver différent types d’Echantillonnage, qui dépendent de la structure

de la fonction augmentée : “inversion filtrée, Echantillonnage linéaire, voir [31].

En résumé : On prend à chaque instant t un bloc de m bits de la suite chiffrante, on

peut faire un calcul “on line” des images réciproques et trouver R équations de degré

dz. Dans le cas où la fonction de transition L est linéaire, chaque équation peut être

transformée en une équation de degré dz en l’état initial x. Dans le cas d’une fonction

de transition non linéaire, le degré des équations crôıt avec le temps. Néanmoins, la

partie non linéaire est parfois très simple, tel que des équations de différents instants

peuvent être combinées efficacement.

Les paramètres de l’attaque sont le degré des équations dz, la taille du bloc de la

sortie m, et le nombre des images réciproques calculées. L’attaque est peut être efficace

si :

1. Il existe suffisamment d’équations pour une petite taille m du bloc de sortie,

2. Il est possible de calculer efficacement les images réciproques pour ces bloc de taille

m.

3.2 Attaques algébriques sur les schémas par blocs

L’idée de monter les attaques algébriques sur les chiffrements par bloc a été proposée

par Courtois et Pieprzyk [25]. Il n’est pas toujours possible de monter une attaque sur

un chiffrement par bloc concrètement puisque l’attaquant est obligé de résoudre un

système d’équations algébriques qui est (contrairement au cas des chiffrements par flot)

non sur-détérminé. L’attaque se fait en exploitant l’existence de relations de bas degré

entre les bits d’entrée et les bits de sortie des boites-S utilisées dans le système de

chiffrement, c’est à dire, pour une boite-S à n entrées et m sorties S, on cherche une

fonction F de bas degré d telle que

F (x1, x2, . . . , xn, S1(x1, x2, . . . , xn), . . . , Sm(x1, x2, . . . , xn)) = 0

où S1, S2, . . . , Sm sont les fonctions Booléennes coordonnées de la boite-S. La recherche

d’une telle relation de degré d est équivalente à la recherche d’un annulateur de degré
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d de la fonction caractéristique φS (ou encore du graphe) de la fonction S. La fonction

caractéristique de S est la fonction Booléenne à (n+m) variables définie par

φS(x1, x2, . . . , xn, y1, y2, . . . , ym) = 1⇔ yi = Si(x1, . . . , xn),∀i = 1, . . . ,m.

Rappelons qu’un annulateur g de la fonction caractéristique de S est défini par

g(x, y)φS(x, y) = 0,∀(x, y) ∈ Fn2 × Fm2 , tels que φS(x, y) = 1.

Considérons la matrice M construite pour chercher des relations de degrés d : la matrice

a 2n lignes (correspondant aux éléments x de Fn2 ) et
∑d

i=0

(
n+m
i

)
colonnes (correspondant

aux monômes en xi, yj, pris dans un certain ordre, tels que Sj(x) = yj, 1 ≤ i ≤ n, 1 ≤
j ≤ m, et de degré au plus d), les entrées de la matrice sont les évaluations des monômes

(colonnes) en les éléments x (lignes). On remarque que, comme dans le cas d’une attaque

sur les schémas par flot, il est possible de trouver des relations de degré d si le nombre

de lignes de la matrice M est strictement plus petit que le nombre de colonnes, c’est à

dire
d∑
i=0

(
n+m

i

)
> 2n.

On remarque ainsi qu’on peut trouver des relations de bas degré si le nombre de variables

de la boite-S est petit, qui est généralement le cas. Par exemple pour toute boite-S à 8

entrées et 8 sorties (ce que la boite-S de AES), on peut avoir des relations de degré 3

puisque
∑3

i=0

(
16
i

)
= 697 > 28 = 256, la résolution du système d’équations obtenu donne

les bits d’entrées de la boite-S. L’attaque contre l’AES a montré mieux, l’existence de

39 relations quadratique.

Dans les attaques algébriques sur les chiffrements par bloc, les sorties des boites-S

sont usuellement inconnues puisqu’elles sont les variables intermédiaires correspondant

aux bits de sortie obtenues après chaque tour. Le degré de ces relations en ces variables

doit être alors bas. Mais, dans d’autre cas, les sorties de la boite-S sont connues. Cette

situation est le cas par exemple si la boite-S est utilisée comme fonction de filtrage ou

de combinaison pour produire plusieurs bits de sortie dans les chiffrements basés sur

les LFSRs, cette technique est utilisée pour accélérer l’opération de chiffrement et de

déchiffrement, mais elle augmente la vulnérabilité potentielle des fonctions Booléennes.

L’attaque contre ce type de système se fait (pour une (n,m)-fonction F , de filtrage

d’un LFSR de taille N ou de combinaison de n LFSRs) en cherchant pour tout z =

(z1, z2, . . . , zm) fixé dans Fm2 , des relations des bas degrés (disons de degré au plus d)

de la forme

F (x1, x2, . . . , xn) = (z1, z2, . . . , zm)

Pour cela, on construit pour chaque z fixé, une matrice Mz à |F−1(z)| lignes (corres-

pondant aux images réciproques de z par F ) et
∑d

i=0

(
n
i

)
colonnes (correspondant aux
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monômes en xi de degrés au plus d, pris dans un certain ordre), les entrées de la matrice

Mz sont les évaluations des monômes (colonnes) en les éléments x (lignes). On essaye

ensuite de résoudre le système MzG = 0, avec G est le vecteur constitué des coefficients

des annulateurs de F−1(z) cherché.

Pour une fonction F à n entrées et m sorties, il existe des relations de degré d (en les

variables d’entré) si
d∑
i=0

(
n

i

)
> 2n−m.

En effet, on sait qu’il existe z tel que |F−1(z)| ≤ 2n−m, si la dernière condition est

satisfaite alors |F−1(z)| ≤ 2n−m <
∑d

i=0

(
n
i

)
, c’est à dire le nombre de lignes de la

matrice Mz est strictement plus petit que le nombre de ses colonnes ce qui implique

l’existence d’un annulateur non nulle de degré d.

Si le degré d est petit, on peut résoudre le système d’équations obtenues et trouver les

bits d’entrées de la fonction F .

3.2.1 Comparaison avec l’attaque sur les chiffrements à flot

On va montrer dans ce qui suit que dans le cas d’une attaque algébrique sur un chif-

frement utilisant des fonctions Booléennes à plusieurs sorties (fonctions vectorielles), il

n’y a plus équivalence entre les deux conditions C1 et C2 vues dans l’attaque algébrique

standard sur les chiffrements à flot, c’est à dire qu’il existe une fonction à m sorties

F = (f1, f2, · · · , fm) telle que :

– Il existe une fonction G = (g1, g2, · · · , gm) quelconque, pour laquelle on a : F ·G =

f1g1 + · · ·+ fmgm = h, où h est une fonction non nulle de bas degré et,

– Il n’existe aucune fonction Gb = (gb1, g
b
2, · · · , gbm) de bas degré, pour laquelle on a :

F ·Gb = f1g
b
1 + · · ·+ fmg

b
m = hb, où hb est une fonction non nulle de bas degré.

Il suffit de montrer cette non-équivalence dans le cas d’une fonction F = (f1, f2) à deux

sorties. Supposons qu’il existe une fonction G = (g1, g2) quelconque telle que :

f1g1 + f2g2 = h (3.7)

où h est une fonction non nulle de bas degré égale à d.

Remarquons d’abord que :

1. Si f1 = f2 = f alors (3.7) s’écrit f(g1 + g2) = h, on serait ainsi comme dans le cas

Booléen (dans la condition C1 si d◦g1 6= d◦g2).

2. Si f1 (resp. f2) a un multiple nul, et f2 (resp. f1) a un multiple non nul de bas

degré h, alors on a f2g2 = h (resp. f1g1 = h) ; on serait aussi dans le cas Booléen.
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Notons f1g1 = h1 et f2g2 = h2 ; puisque leurs somme est égale à h qui est de bas degré

égal à d, on a deux cas possibles :

– h1, h2 sont de bas degrés (au plus égaux à d) ; dans ce cas, il existe gb1 6= 0, gb2 6= 0

et hb1, h
b
2 de bas degrés tous les quatre telles que f1g

b
1 + f2g

b
2 = hb1 + hb2 = hb ; où

hb est une fonction de bas degré ; ou :

– h1, h2 sont de hauts degrés, et l’ensemble des monômes de degrés strictement

supérieurs à d dans l’ANF de f1g1 = h1 est égal à l’ensemble des monômes de

degrés strictement supérieurs à d dans l’ANF de f2g2 = h2.

Remarque 3.2.1. Si h1, h2 sont des multiples de f1, f2 respectivement, telles qu’il existe

une fonction g vérifiant : f1g = h1, f2g = h2, alors (3.7) s’écrit (f1 + f2)g = h, et on

aura comme dans le cas Booléen le résultat.

Il faut chercher donc f1, f2 pour lesquelles on serait dans le dernier cas.

Soit F = (f1, f2) telle que f2 = f1 + 1 et f1 n’a pas de multiple de bas degré. Pour une

telle fonction :

– Il existe g1, g2 quelconques et h 6= 0 de bas degré telles que f1g1 + f2g2 = h.

En effet, il suffit de prendre g1 = f1, g2 = f2 ; pour ce choix, on a : f1g1 + f2g2 =

f 2
1 + f 2

1 + 1 = f1 + f1 + 1 = 1.

– Il n’existe pas de fonctions (gb1, g
b
2) 6= (0, 0), gb1 6= gb2 et hb de bas degrés toutes les

trois telles que f1g
b
1 + f2g

b
2 = hb.

En effet : Soit gb1, g
b
2 deux fonctions Booléennes de bas degrés telles que (gb1, g

b
2) 6=

(0, 0), gb1 6= gb2 . On a f1g
b
1 + f2g

b
2 = f1(gb1 + gb2) + gb2 qui est toujours de haut degré

puisque f1 n’a pas de multiple de bas degré par hypothèse.

Plus généralement, Soit F = (f1, f2), avec f1 + f2 = f0 est de bas degré, d◦f0 = k

et f1 est une fonction n’admettant pas de multiple de bas degré.

Posons : f1 = f>k1 + f≤k1 , f2 = f>k2 + f≤k2 = f>k1 + f≤k2 donc f0 = f≤k1 + f≤k2

– Il existe g1, g2 quelconques et h 6= 0 de bas degrés telles que f1g1 + f2g2 = h.

En effet, il suffit de prendre g1 = f1, g2 = f2 ; pour ce choix, on a :

f1g1 + f2g2 = f 2
1 + f 2

2 = f1 + f2 = f0, qui est de bas degré.

– Il n’existe pas de fonctions (gb1, g
b
2) 6= (0, 0), gb1 6= gb2 et hb de bas degrés toutes les

trois telles que f1g
b
1 + f2g

b
2 = hb.

En effet : Soit gb1, g
b
2 deux fonctions Booléennes de bas degrés telles que (gb1, g

b
2) 6=

(0, 0), gb1 6= gb2 ; On a :

f1g
b
1 + f2g

b
2 = (f>k1 + f≤k1 )gb1 + (f>k1 + f≤k2 )gb2=f>k1 (gb1 + gb2) + f≤k1 gb1 + f≤k2 gb2 qui est

toujours de haut degré puisque f1 n’a pas de multiple de bas degré par hypothèse

et les fonctions f≤ki , i = 1, 2 ; sont de bas degrés.
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On en déduit que l’attaque algébrique standard sur les chiffrements par flot n’est pas

applicable aux chiffrements par bloc.



Chapitre 4

Immunité algébrique d’une fonction

Booléenne

Les attaques algébriques, introduites par N. Courtois en 2003 [26] contre les schémas

de chiffrement à flots ont fait l’objet d’études nombreuses ces dernières années. Un

critère important et nécessaire pour avoir une résistance contre ces attaques est que

la fonction (de combinaison ou de filtrage) ait une haute immunité algébrique. On

s’intéresse dans ce chapitre à l’étude de ce critère. Pour commencer on rappelle quelque

notions préliminaires.

Définition 4.0.1 (Immunité algébrique d’un sous-ensemble). Soit H un sous-ensemble

de Fn2 . Toute fonction p 6= 0, nulle sur H est appelée annulateur de H. L’immunité

algébrique de H, noté AI(H), est le degré minimal d de tous les annulateurs non nuls

de H.

AI(H) = min{deg(p) : 0 6= p ∈ Bn, p(x) = 0; ∀x ∈ H} (4.1)

4.1 Immunité algébrique d’une fonction Booléenne

Les fonctions Booléennes utilisées dans les chiffrements à flot doivent être de bonne

immunité algébrique pour permettre au chiffrement de résister aux attaques algébriques

standard.

Soit f une fonction Booléenne à n variables, l’ensemble noté AN(f) des fonctions

non-nulles g vérifiant fg = 0 est l’ensemble des annulateurs de la fonction f .
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Définition 4.1.1. L’immunité algébrique de f est le plus petit entier d tel que f ou

1 + f admet un annulateur de degré d.

AI(f) = min{deg(g) : 0 6= g ∈ Bn, fg = 0 ou (f + 1)g = 0} (4.2)

C’est donc le minimum de AI(supp(f)) et AI(supp(f + 1)).

Remarquons que AI(f) ≤ deg(f) puisque 1 + f est un annulateur de f , en effet,

(1 + f)f = f + f 2 = f + f = 0. On verra dans la section suivante qu’il existe une borne

meilleur.

4.1.1 Immunité algébrique et codes de Reed-Muller

Nous allons voir maintenant que la notion d’immunité algébrique est intimement

liée aux codes de Reed-Muller et à leur comportement sur le canal à effacements.

Canal à effacements

Le canal à effacements est un canal tel qu’après transmission d’un mot de code,

certaines positions sont “effacées”. C’est-à-dire que, contrairement au canal binaire à

erreurs, la position des erreurs (les effacements) est connue, on ne sait juste pas quel

symbole il y avait à cette place.

Pour un code linéaire sur le canal à effacements, la probabilité d’erreur (la probabilité

que le décodage ne soit pas unique en supposant que les N − w positions effacées

soient choisies de manière uniforme, N étant la longueur du code et w le nombre de

positions connues) est indépendante du mot transmis et ne dépend que des positions

d’effacements que l’on va désigner par motif d’effacements :

Définition 4.1.2. (Motif d’effacements). On peut coder les positions effacées comme

des 1 dans un mot binaire de longueur N , on parle alors de motif d’effacements. Pour

un motif d’effacements fixé, on notera I l’ensemble des mots du code dont le support

est inclus dans ce motif. I est un sous-espace vectoriel de FN2 .

Décoder un code linéaire au maximum de vraisemblance sur le canal à effacements

est beaucoup plus simple que dans le cas du canal binaire à erreurs. Il suffit en effet

de résoudre un simple système linéaire. Ainsi, chaque position connue nous donne une

équation linéaire que doivent satisfaire les k bits d’information qui définissent le mot
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transmis. Cette équation est donnée, pour une position non effacée d’indice i, par la i-me

colonne Mi de la matrice génératrice M du code. Plus formellement, si la position i du

mot reçu n’est pas effacée et vaut yi, on a l’équation suivante sur les k bits d’information

b1, . . . , bk du mot émis :

(b1, . . . , bk) ·Mi = yi (4.3)

On remarque en particulier que si l’on note le système à résoudre sous forme matricielle,

ce n’est rien d’autre qu’une sous matrice de la matrice génératrice du code.

Le décodage est unique si et seulement s’il y a en dehors du support du motif d’effa-

cements k positions qui donnent des équations indépendantes. De tels ensembles de k

positions forment ce que l’on appelle un ensemble d’information :

Définition 4.1.3. (Ensemble d’information). Un ensemble d’information B est la donnée

de k positions dans un mot de code qui conduisent à des équations de la forme (4.3)

indépendantes.

Si w positions ne sont pas effacées, on ne dispose que de w équations linéaires, dans

ce cas, un décodage unique n’est possible qu’à la condition nécessaire que la dimension

k du code soit plus petite que w.

Lien avec l’immunité algébrique

Le résultat essentiel de cette section montre que l’immunité algébrique d’une fonction

Booléenne à n variables (N = 2n) est reliée au comportement sur le canal à effacements

de RM(r, n) en présence du motif d’effacements égal à f ou à 1 + f :

Remarque 4.1.1. (Lien avec l’immunité algébrique). Chercher les annulateurs de degré

au plus r d’une fonction Booléenne f est la même chose que décoder RM(r, n) en

présence d’un motif d’effacements égal au vecteur des valeurs de 1 + f . Pour ce motif,

l’ensemble des annulateurs est alors exactement l’ensemble I défini dans la section

précédente.

En effet, supposons que l’on cherche des annulateurs de degrés au plus r d’une

fonction Booléenne f . On recherche donc une fonction g qui doit prendre la valeur 0 en

tous les points où f vaut 1. Ce problème peut se voir comme la recherche d’un mot de

RM(r, n) (associé à g) qui aurait pu être transmis lorsque l’on reçoit le mot tout à 0

avec les positions en dehors du support de f effacées. L’ensemble des annulateurs de f

n’est donc rien d’autre que l’ensemble I défini plus haut lorsque le motif d’effacements

est le support de f .
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Dans le cas des codes de Reed-Muller, l’équation linéaire (4.3) associée à une position

x sur les k coefficients de l’ANF d’une fonction Booléenne f de degré au plus r découle

directement de la transformée de Möbius binaire :

f(x) =
∑
u�x

fu, |u| ≤ r, (4.4)

où : u � x signifie que supp(u) ⊆ supp(x).

4.2 Calcul de l’immunité algébrique

On se donne une fonction booléenne f à n variables ; le problème est de trouver son

immunité algébrique. Nous supposerons que la fonction f est donnée sous la forme de

son vecteur des valeurs (la dernière colonne de sa table de vérité). L’approche la plus

efficace actuellement repose sur de l’algèbre linéaire.

4.2.1 Utilisation de l’algèbre linéaire

Nous détaillons ici comment ramener le problème du calcul de l’immunité algébrique

à un simple problème d’algèbre linéaire. En fait, nous nous intéresserons au problème

de calculer les annulateurs de degré au plus r d’une fonction f donnée. En faisant varier

r et en considérant aussi 1+f , l’immunité algébrique peut s’en déduire facilement. Soit

f de poids de Hamming w. On cherche des fonctions g de degré au plus r telles que pour

tout x de Fn2 , f(x)g(x) est égal à 0. On a vu que de telles fonctions g sont entièrement

représentées par k =
∑r

i=0

(
n
i

)
coefficients dans F2, ce sont les k coefficients (gu)u∈Fn2 ,|u|≤r

de l’ANF de g. Pour tout point x tel que f(x) vaut 1, g(x) doit nécessairement valoir

0. Rappelons que g est un annulateur de f si et seulement si les coefficients de son

ANF gu, satisfont un système de wH(f) = w équations linéaires homogènes à
∑r

i=0

(
n
i

)
inconnues. En utilisant la transformée de Möbius binaire, pour un tel x on obtient une

équation linéaire en les coefficients de g :

g(x) =
∑
u�x

gu = 0, |u| ≤ r. (4.5)

En regroupant toutes les équations de la forme de l’équation (4.5) pour les différents

éléments x dans le support de f , on obtient un système linéaire de w équations à k

inconnues que l’on peut mettre sous la forme

M1g = 0 (4.6)
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Le vecteur g contient les k coefficients de g qui sont ici des inconnues que l’on a arrangées

de haut en bas en utilisant l’ordre usuel sur les éléments u de Fn2 de poids au plus r.

Nous indexerons ces monômes de degrés au plus r par u1, . . . , uk, k =
∑r

i=0

(
n
i

)
. Chaque

ligne de la matrice M1 correspond à l’équation (4.5) associée à un élément x tel que

f(x) vaut 1. Les annulateurs de f sont alors les fonctions g de coefficients arrangés dans

g qui vérifient (4.6).

Comme on l’a vu dans la section 4.1.1 c’est exactement le problème du décodage des

codes de Reed-Muller d’ordre r et à n variables sur le canal à effacements. Le produit

matrice-vecteur de M1 par g correspond à une évaluation d’une fonction de degré au

plus r de coefficients d’ANF donnés par g aux points tels que f(x) = 1.

Définition 4.2.1. (Matrice d’évaluation). La matrice d’évaluation d’une fonction de

degré r aux points x(1), . . . , x(L) de Fn2 est la matrice L×k que nous noterons V r
{x(1),...,x(L)}

définie par

V r
{x(1),...,x(L)} = (uj(x

(i)))i∈[1,L],j∈[1,k] = ( Evaluations des monômes uj dans les éléments xi).

Cette matrice est telle que

V r
{x(1),...,x(L)}

 gu1
...

guk

 =

 g(x(1))
...

g(x(k))


où g est la fonction Booléenne de degré r et de coefficients de son ANF gu1 , . . . , guk .

Le nom “matrice d’évaluation” provient du fait qu’un produit matrice-vecteur est

égal à l’évaluation d’une fonction Booléenne en certains points de Fn2 . Cette propriété

découle directement de la transformée de Möbius, et l’on voit que la ligne i de la matrice

code est en fait l’équation (4.5) associée à x(i). Finalement, la matrice M1 est la matrice

M1 = V r
{x∈Fn2 ,f(x)=1}.

Si la matrice V r
{x∈Fn2 ,f(x)=1} est de rang plein alors f n’admet pas d’annulateur non trivial

de degré au plus r. Dans le cas contraire, les annulateurs sont directement donnés par

les éléments non nuls du noyau de cette matrice.

Le calcul de l’immunité algébrique se ramène donc à la résolution d’un système

linéaire. C’est l’approche retenue par tous les algorithmes efficaces de calcul de l’immu-

nité algébrique qui exploitent la structure particulière de ce système pour le résoudre

plus rapidement qu’avec une simple élimination Gaussienne en O(wk2).
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4.2.2 Fonctions Booléennes d’immunité algébrique maximale

Rappelons que la recherche d’annulateurs de degré d d’une fonction Booléenne f

à n variables se ramène à la résolution d’un système linéaire de la forme M1G = 0k,

où 0k est le vecteur nul de Fk2, G est le vecteur constitué des coefficients de l’ANF des

annulateurs cherchés, et M1 est la matrice à wH(f) lignes et k =
∑d

i=0

(
n
i

)
colonnes

décrite ci-dessous. On rappelle que k est égal au nombre de monômes de degrés au

plus d en les n variables booléennes x1, x2, . . . , xn de f . Chaque ligne de la matrice M1

correspond à une variable x(i) = (x
(i)
1 , . . . , x

(i)
n ) appartenant au support de f et chaque

colonne correspond à un monôme de degré au plus d, les entrées de la matrice M1 sont

les évaluations de ces monômes aux points x(i). Si le noyau de la matrice M1 n’est pas

réduit à zéro, alors il existe des annulateurs de degré d, il suffit pour cela que le nombre

de lignes (d’équations) soit strictement inférieur au nombre de colonnes (d’inconnues),

c’est à dire qu’il suffit que wH(f) <
∑d

i=0

(
n
i

)
.

Immunité algébrique maximale d’une fonction Booléenne

Le résultat suivant donne la valeur maximale de l’immunité algébrique d’une fonction

Booléenne.

Proposition 4.2.1. L’immunité algébrique maximale d’une fonction Booléenne à n

variables est égal à dn/2e.

Ainsi, si f est une fonction Booléenne à n variables, alors,

AI(f) ≤ max{deg(f), dn/2e}

Démonstration. Nous avons vu qu’il existe des annulateurs de f de degré d si wH(f) <∑d
i=0

(
n
i

)
. Comme l’immunité algébrique de f est le degré minimal de tous les an-

nulateurs de f et de 1 + f , alors si on a à la fois wH(f) <
∑d

i=0

(
n
i

)
et wH(1 + f) =

2n−wH(f) <
∑d

i=0

(
n
i

)
(c’est le cas si f est équilibrée, on a wH(f) = wH(1+f) = 2n−1),

alors il existe des annulateurs de degré d de f et de 1+f , on choisit la plus petite valeur

possible de d pour obtenir l’immunité algébrique de f . D’autre part, on sait que pour

toute fonction Booléenne à n variables f on a

min(wH(f), wH(f + 1)) ≤ 2n−1

En outre, il est facile de voir que 2n−1 <
∑d

i=0

(
n
i

)
si et seulement si d ≥ dn/2e, d’où le

résultat.
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4.3 Construction de fonctions d’immunité algébrique

maximale

La fonction majorité est l’exemple le plus connu de fonction d’immunité algébrique

maximale. La fonction majorité à n variables est une fonction symétrique qui vaut 1 si

et seulement si son entrée est de poids de Hamming strictement supérieur à n/2.

Théorème 4.3.1. La fonction majorité est d’immunité algébrique maximale.

Démonstration. 1- Définissons deux fonctions f1, f2 par

f1(x1, . . . , xn) =

{
0, si wH(x1, . . . , xn) ≥ dn/2e
1, si wH(x1, . . . , xn) < dn/2e

f2(x1, . . . , xn) =

{
0, si wH(x1, . . . , xn) ≤ dn/2e
1, si wH(x1, . . . , xn) > dn/2e

Montrons que f1 et f2 n’ont pas d’annulateurs de degré < dn/2e.
Supposons que g est un annulateur non nul de f1 et de degré < dn/2e de la forme

a0 +
n∑
i=0

aixi + · · ·+
∑

1≤i1<...<idn/2e−1≤n

ai1,...,idn/2e−1
xi1 · · ·xidn/2e−1

,

où les coefficients au sont dans {0, 1} non tous nuls. Comme g est un annulateur de f1,

g(x) = 0 quand f1(x) = 1. Ainsi résolvons le système d’équations linéaires homogènes

(en considérant au comme les inconnues) formé par les équations g(x) = 0 quand

f1(x) = 1, ce système a nécessairement une solution non triviale en les au.

On sait d’après la transformée de Möbius binaire (la relation reliant les valeurs

d’une fonction Booléenne avec les coefficients de son ANF) que au =
∑

x�u g(x) (voir

[13]), où x � u signifie que supp(x) ⊆ supp(u). Soit alors u un vecteur de poids wH(u)

strictement inférieur à dn/2e, considérons une entrée x telle que x � u, on a g(x) = 0

puisque pour ce vecteur x on a f1(x) = 1. Alors on a

au =
∑
x�u

g(x) = 0,

Ainsi, g est une fonction nulle, ce qui est une contradiction puisque g n’est pas une fonc-

tion nulle par hypothèse. Alors f1 n’a pas d’annulateur de degré strictement inférieur

à dn/2e.
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Montrons maintenant que f2 n’a pas d’annulateur de degré strictement inférieur à

dn/2e. Supposons que f2 a un annulateur h de degré strictement inférieur à dn/2e,
c’est à dire que h(x1, . . . , xn) = 0 si f2(x1, . . . , xn) = 1, i.e, h(x1, . . . , xn) = 0 si

wH(x1, . . . , xn) > dn/2e. Notons que

f1(1 + x1, . . . , 1 + xn) =

{
0, si wH(x1, . . . , xn) ≤ n− dn/2e
1, si wH(x1, . . . , xn) > n− dn/2e

=


f2(x), si n est pair,

f2(x), si n est impair et wH(x) 6= dn/2e,
f2(x) + 1, si n est impair et wH(x) = dn/2e

Soit alors x tel que wH(x1, . . . , xn) > dn/2e, on a alors :

f1(1+x1, . . . , 1+xn) = f2(x1, . . . , xn) = 1. Ainsi f1(1+x1, . . . , 1+xn)h(x1, . . . , xn) = 0.

Définissons une fonction h′ par h′(x1, . . . , xn) = h(1+x1, . . . , 1+xn), i.e., h(x1, . . . , xn) =

h′(1 + x1, . . . , 1 + xn). On a deg(h′) = deg(h) < dn/2e. Ainsi, on a f1(1 + x1, . . . , 1 +

xn)h′(1 + x1, . . . , 1 + xn) = 0, i.e. f1(x1, . . . , xn)h′(x1, . . . , xn) = 0. Alors, f1 a un annu-

lateur de degré < dn/2e, ce qui est une contradiction.

2- Montrons que la fonction majorité f définie par

f(x1, . . . , xn) =

{
0, si wH(x1, . . . , xn) ≤ n/2

1, si wH(x1, . . . , xn) > n/2

est d’immunité algébrique maximale. On a supp(1 + f) ⊇ supp(f1) et supp(f) ⊇
supp(f2), donc tout annulateur de (1+f) est un annulateur de f1 et tout annulateur de

f est un annulateur de f2. Comme f1 et f2 n’ont pas d’annulateurs de degré strictement

inférieur à dn/2e, donc il en est de même pour f et 1 + f , alors AI(f) = dn/2e.

La fonction majorité étant symétrique, elle peut présenter des vulnérabilités, elle a

une mauvaise non-linéarité par exemple.

Classes de fonctions de haute immunité algébrique

Une construction itérative d’une classe infinie de fonctions d’immunité algébrique

optimale a été faite dans [27] et étudiée par la suite dans [17]. Ces fonctions ne sont

ni équilibrées ni de haute non-linéarité, de plus, elles sont vulnérable aux attaques

algébriques évoluées.

Il existe d’autres fonctions d’immunité algébrique optimale, données dans [11]. Quelques

fonctions construites sont de meilleure non-linéarité.
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Nous donnerons dans le théorème suivant une fonction d’immunité algébrique optimale,

de bonne immunité aux attaques algébriques évoluées, de bonne non-linéarité. [18]

Théorème 4.3.2. [18]. Soit n un entier positif tel que n ≥ 2 et α un élément primitif

du corps F2n. Soit f la fonction Booléenne sur F2n de support {0, 1, α, · · · , α2n−1−2}.
Alors f a une immunité algébrique optimale dn/2e.

Démonstration. . Nous donnerons la preuve donné dans [18].

Soit g une fonction Booléenne de degré algébrique au plus dn/2e − 1. Soit g(x) =∑2n−1
i=0 gix

i sa représentation univariée dans F2n , où gi ∈ F2n est nul si le 2-poids w2(i)

de i est au moins dn/2e (ce qui implique en particulier que g2n−1 = 0).

Si g est un annulateur de f , alors on a g(αi) = 0 pour tout i = 0, · · · , 2n−1 − 2, ce qui

veut dire que le vecteur (g0, · · · , g2n−2) appartient au code de Reed-Solomon sur F2n

de zéros 1, α, · · · , α2n−1−2 (le code de Reed-Solomon de zéros α`, · · · , α`+r est égal par

définition l’ensemble de vecteurs (g0, · · · , g2n−2) de F2n−1
2n tels que ces éléments sont des

racines du polynôme
∑2n−2

i=0 gix
i, voir [42]).

Compte tenu de la borne BCH, si g est non nulle, alors le vecteur (g0, · · · , g2n−2) est

de poids de Hamming au moins 2n−1. La preuve générale de cette borne inférieure est

aussi dans [42]. En effet, par définition de g on a :
g(1)

g(α)

g(α2)
...

g(α2n−2)

 =


1 1 1 · · · 1

1 α α2 · · · α2n−2

1 α2 α4 · · · α2(2n−2)

...
...

... · · · ...

1 α2n−2 α2(2n−2) · · · α(2n−2)(2n−2)

×


g0

g1

g2

...

g2n−2


ce qui implique (puisque pour tout 0 ≤ i, j ≤ 2n − 2, la somme

∑2n−2
k=0 α(i−j)k égal 1 si

i = j et 0 sinon) que :
g0

g1

g2

...

g2n−2

 =


1 1 1 · · · 1

1 α−1 α−2 · · · α−(2n−2)

1 α−2 α−4 · · · α−2(2n−2)

...
...

... · · · ...

1 α−(2n−2) α−2(2n−2) · · · α−(2n−2)(2n−2)

×


g(1)

g(α)

g(α2)
...

g(α2n−2)



=


1 1 · · · 1

α−(2n−1−1) α−2n−1 · · · α−(2n−2)

...
... · · · ...

α−(2n−1−1)(2n−2) α−2n−1(2n−2) · · · α−(2n−2)(2n−2)

×


g(α2n−1−1)

g(α2n−1
)

...

g(α2n−2)


Supposons que au moins 2n−1 des éléments gi sont nuls. Alors g(α2n−1−1), . . . , g(α2n−2)

satisfont un système d’équations homogènes ayant une matrice 2n−1 × 2n−1 de Vander-

monde, son déterminant est donc non nul. Ce qui implique que g(α2n−1−1), . . . , g(α2n−2)
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et par conséquent g sont nuls, ce qui est une contradiction. Ainsi le vecteur (g0, . . . , g2n−2)

est de poids au moins 2n−1.

Supposons que le vecteur (g0, . . . , g2n−2) est de poids 2n−1. Alors g(x) =
∑

0≤i≤2n−2
w2(i)≤(n−1)/2

xi

et n est impair (pour qu’il y ait 2n−1 termes dans l’écriture sous la forme polynomiale de

g(x)) ; ce qui contredit le fait que g(0) = 0. On en déduit que le vecteur (g0, . . . , g2n−2)

est de poids strictement plus grand que 2n−1, ce qui nous amène à une contradiction

avec le fait que g a un degré algébrique au plus dn/2e − 1, puisque le nombre d’entiers

de 2-poids au plus dn/2e − 1 n’est pas strictement plus grand que 2n−1.

Soit maintenant g un annulateur non nul de f +1. Le vecteur (g0, . . . , g2n−2) appartient

au code de Reed-Solomon sur F2n de zéros α2n−1−1, . . . , α2n−2. La borne BCH implique

que ce vecteur a un poids de Hamming strictement plus grand que 2n−1. On arrive a la

même contradiction. Ainsi, il n’existe pas d’annulateur non nul de f ou de f+1 de degré

algébrique au plus dn/2e − 1, f est alors d’immunité algébrique optimale dn/2e.

4.4 Relation entre immunité algébrique, poids et

non-linéarité

Le résultat suivant lie le poids d’une fonction Booléenne à son immunité algébrique.

Théorème 4.4.1. [17] Soit f une fonction Booléenne à n variables telle que AI(f) > d.

Alors
d∑
i=0

(
n

i

)
≤ wH(f) ≤

n−d−1∑
i=0

(
n

i

)
Ainsi, pour toute fonction Booléenne à n variables, on a

AI(f)−1∑
i=0

(
n

i

)
≤ wH(f) ≤

n−AI(f)∑
i=0

(
n

i

)
.

Démonstration. L’inégalité de gauche doit être satisfaite sinon, le nombre d’équations

wH(f) (dans le système linéaire d’équations qu’on construit pour chercher les annula-

teurs de f de degré au plus d) est plus petit que le nombre d’inconnues (i.e le nombre de

coefficients dans sa forme normale algébrique), ce qui implique l’existence d’un annula-

teur de degré d < AI(f) ce qui impossible. L’inégalité de droite est obtenue à partir de

l’autre en remplaçant f par f + 1.

Corollaire 4.4.1. Soit f une fonction Booléenne à n variables. S’il existe d ∈ N,

1 ≤ d ≤ n tel que wH(f) <
∑d

i=0

(
n
i

)
ou wH(f) >

∑n−d−1
i=0

(
n
i

)
, alors AI(f) ≤ d.
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Notons que l’inverse du Théorème 4.4.1 n’est pas toujours vrai. Par exemple, les

fonctions affines sont équilibrées, mais elles ont clairement des annulateurs linéaires.

Une conséquence du Théorème 4.4.1 est qu’une fonction f telle que AI(f) = n+1
2

, n

impair doit être équilibrée.

Regardons maintenant la relation entre l’immunité algébrique et la non linéarité, on

aura besoin du résultat suivant,

Lemme 4.4.1. Pour toute fonction Booléenne f et toute fonction affine ` à n variables,

on a

AI(f)− 1 ≤ AI(f + `) ≤ AI(f) + 1

Plus généralement, pour toute fonction Booléenne f et toute fonction Booléenne h de

degré r, on a

AI(f)− r ≤ AI(f + h) ≤ AI(f) + r

Démonstration. Pour toute fonction g telle que fg = 0, on a (f+h)((h+1)g) = 0. Pour

toute g telle que (1 +f)g = 0, on a (1 +f +h)((h+ 1)g) = 0, ce qui donne les inégalités

de droite. En les appliquant à f + l et f + h au lieu de f on trouve les inégalités de

gauche.

Une conséquence du lemme précédent est le résultat suivant,

Théorème 4.4.2. [17] Si f est une fonction Booléenne à n variables avec nl(f) <∑d
i=0

(
n
i

)
, alors AI(f) ≤ d + 1. Plus généralement, si la non-linéarité d’ordre r de f

satisfait nlr(f) <
∑d

i=0

(
n
i

)
alors AI(f) ≤ d+ r. En d’autre terme

nlr(f) ≥
AI(f)−r−1∑

i=0

(
n

i

)

Démonstration. Soit h une fonction de degré au plus r telle que nlr(f) = d(f, h) =

wH(f + h). Si d est le plus petit entier vérifiant nlr(f) <
∑d

i=0

(
n
i

)
alors le Théorème

4.4.1 implique que AI(f + h) ≤ d. Le Lemme 4.4.1 implique alors que AI(f) ≤ d + r.

La dernière inégalité est obtenue en choisissant d = AI(f)− r − 1.

On peut déduire du Lemme 4.4.1 et du Théorème 4.4.1 le résultat suivant qui est

dans [61].

Corollaire 4.4.2. Soit f une fonction Booléenne à n variables. Si AI(f) > d+1, alors

d∑
i=0

(
n

i

)
≤ nl(f) ≤ 2n −

d∑
i=0

(
n

i

)
.
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La borne sur la non-linéarité d’ordre 1 a été amélioré par Lobanov[41] en la borne

nl(f) ≥ 2

AI(f)−2∑
i=0

(
n− 1

i

)
,

et pour la la non-linéarité d’ordre r en la borne

nlr(f) ≥ 2

AI(f)−r−1∑
i=0

(
n− r
i

)
.

En fait, une amélioration un peu plus forte mais plus compliquée est dans [12]. Enfin

une borne meilleure dans [48] :

nlr(f) ≥
AI(f)−r−1∑

i=0

(
n

i

)
+

AI(f)−r−1∑
i=AI(f)−2r

(
n− r
i

)
.



Chapitre 5

Immunité algébrique d’une fonction

vectorielle

Les attaques algébriques, introduites par N. Courtois en 2003 [26] pour les schémas

à flots et par N. Courtois et J. Pieprzyk dans le cas des schémas par blocs [25], font

l’objet d’études nombreuses. Un critère important contre ces attaques est l’immunité

algébrique. On s’intéresse dans ce chapitre à l’étude de ce critère pour les fonctions

vectorielles.

5.1 Notions d’immunité algébrique d’une fonction

vectorielle

Pour commencer la définition des notions d’immunité algébrique d’une fonction

vectorielle, on rappelle d’abord la définition générale de l’immunité algébrique d’un

sous-ensemble quelconque de {0, 1}n.

Définition 5.1.1. Soit H un sous-ensemble de Fn2 . Toute fonction p 6= 0 nulle sur H

est appelée annulateur de H. L’immunité algébrique de H, noté AI(H), est le degré

minimal d de tous les annulateurs de H.

AI(H) = min{d, il existe une fonction p 6= 0, deg p(x) = d, p(x) = 0; ∀x ∈ H} (5.1)

On peut définir l’immunité algébrique d’une fonction Booléenne d’une manière

équivalente à celle de la Définition 4.1.1 :
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Définition 5.1.2. L’immunité algébrique d’une fonction Booléenne f à n variable est

égal au minimum entre AI(f−1(0)) et AI(f−1(1)).

Cette définition se généralise facilement au cas d’une fonction vectorielle.

Soit F : Fn2 → Fm2 une fonction Booléenne vectorielle.

Définition 5.1.3. (voir[2]).

L’immunité algébrique standard de F est le minimum des immunité algébriques de

toutes les images réciproques F−1(z) des éléments z de Fm2 par F :

AI(F ) = min{AI(F−1(z)), z ∈ Fm2 } (5.2)

= min
z∈Fm2

min{d, deg p(x) = d, p(x) = 0;∀x ∈ F−1(z)} (5.3)

Notons que AI(F ) est égal aussi au minimum des immunité algébriques de toutes

les indicatrices des images réciproques F−1(z).

L’immunité algébrique standard n’est intéressante que pour les petites valeurs de m et

est efficace seulement dans ce cas : si m ≥ n, l’immunité algébrique standard est au

plus égale à 1 pour m = n (en effet, dans ce cas, il existe au moins un élément z tel que

|F−1(z)| ≤ 1 et chaque singleton a une immunité algébrique égal à 1 puisqu’il existe au

moins une fonction affine nulle sur ce singleton) et si m > n l’immunité algébrique est

nulle (puisqu’il existe au moins un élément z tel que F−1(z) = ∅).

Une autre notion joue aussi un rôle important dans le cadre des chiffrements par

blocs : L’existence des relations de bas degré entre les bits d’entrée et les bits de sortie

des boites S peut-être exploitée dans les attaques algébriques sur les schémas par bloc

[25] (et aussi sur les schémas par flots à plusieurs sorties), ce qui correspond à l’immunité

algébrique du graphe de F , (gr(F ) = {(x, F (x)), x ∈ Fn2} ⊆ Fn+m
2 )

Définition 5.1.4. L’immunité algébrique du graphe d’une fonction vectorielle F notée

AIgr(F ) est égale à l’immunité algébrique de son graphe.

AIgr(F ) = min{d,∃p(x, z) 6= 0, deg(p) = d, p(x, F (x)) = 0; ∀x ∈ Fn2} (5.4)

Une troisième définition naturelle de l’immunité algébrique d’une fonction vectorielle

s’appelle l’immunité algébrique par composantes.

Définition 5.1.5. L’immunité algébrique par composantes d’une fonction vectorielle

est égale au minimum des immunités algébriques de ses fonctions composantes. On la

note AIcomp

AIcomp(F ) = min
v∈Fm2 \{0}

AI(v · F ) (5.5)
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5.1.1 Borne supérieure de l’AI et de l’AIgr

Armknecht et Krause ont observé dans [2] que

Théorème 5.1.1. L’immunité algébrique standard d’une (n,m)-fonction est au plus

dn,m, où dn,m est le plus petit entier d tel que
∑d

i=0

(
n
i

)
> 2n−m.

Démonstration. En effet, il existe au moins un élément z tel que |F−1(z)| ≤ 2n−m. Soit

g une fonction de degré algébrique égal à dn,m et de ANF

g(x) = a0 +
n∑
i=1

aixi +
∑

1≤i<j≤n

ai,jxixj + . . .+
∑

1≤i1<i2<...≤idn,m≤n

ai1...idxi1 . . . xidn,m

Alors g est un annulateur de F−1(z) si et seulement si les coefficients de son ANF sa-

tisfont un système d’équations linéaires homogènes correspondant au fait que g(x) = 0

pour tout x ∈ F−1(z). Dans ce système, on a |F−1(z)| équations linéaires à
∑dn,m

i=0

(
n
i

)
inconnues (les coefficients des monômes de degrés au plus dn,m). Comme le nombre

d’équations est strictement inférieur au nombre d’inconnues, le système a nécessairement

des solutions non triviales.

Cette borne supérieure sur AI est atteinte [30]. Nous donnons dans le Tableau 5.1,

pour n compris entre 5 et 20 et pour m compris entre 1 et 17 les valeurs de dn,m.

Les auteurs de [2] ont remarqué aussi que :

Théorème 5.1.2. L’immunité algébrique du graphe d’une (n,m)-fonction est au plus

Dn,m, où Dn,m est le plus petit entier D tel que
∑D

i=0

(
n+m
i

)
> 2n.

Démonstration. La preuve est similaire (en considérant des annulateurs de n + m

variables). Soit donc G un annulateur du graphe d’une (n,m)-fonction F , de degré

algébrique égal à Dn,m et de ANF

G(x, y) =
∑

(u,v)∈Fn2×Fm2
|supp(u)|+|supp(v)|≤Dn,m

Gu,vx
uyv

Alors G est un annulateur du graphe de F si et seulement si les coefficients de son

ANF satisfont un système d’équations linéaires homogènes correspondantes au fait que

G(x, y) = 0 pour tout (x, y) ∈ Fn2 × Fm2 tels que y = F (x). Dans ce systèmes, on a

2n équations linéaires à
∑Dn,m

i=0

(
n
i

)
inconnues (les coefficients des monômes en x et y

de degrés au plus Dn,m). Comme le nombre d’équations est strictement inférieur au

nombre d’inconnues, le système a nécessairement des solutions non triviales.
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n\m = 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17

5 3 2 1 1 1 0

6 3 2 2 1 1 1 0

7 4 3 2 2 1 1 1 0

8 4 3 2 2 1 1 1 1 0

9 5 3 3 2 2 1 1 1 1 0

10 5 4 3 3 2 2 1 1 1 1 0

11 6 4 4 3 2 2 2 1 1 1 1 0

12 6 5 4 3 3 2 2 2 1 1 1 1 0

13 7 5 4 4 3 3 2 2 2 1 1 1 1 0

14 7 6 5 4 4 3 3 2 2 2 1 1 1 1 0

15 8 6 5 5 4 3 3 3 2 2 2 1 1 1 1 0

16 8 7 6 5 4 4 3 3 2 2 2 1 1 1 1 1 0

17 9 7 6 5 5 4 4 3 3 2 2 2 1 1 1 1 1

18 9 8 7 6 5 5 4 4 3 3 2 2 2 1 1 1 1

19 10 8 7 6 5 5 4 4 3 3 3 2 2 2 1 1 1

20 10 8 7 7 6 5 5 4 4 3 3 3 2 2 2 1 1

Table 5.1 – Quelques valeurs de dn,m

La borne supérieure dn,m sur l’AI est atteinte, mais on ne sait pas si la borne Dn,m

sur l’AIgr est atteinte (il a été montré dans [2] qu’elle est atteinte pour n ≤ 14 et

partiellement pour n = 15).

Remarquons que Dn,m = dn+m,m, donc montrer que la borne AIgr(F ) ≤ Dn,m est

atteinte pour un certain n et m est équivalent à montrer que la borne AI(φ) ≤ dn+m,m

est atteinte pour une (n + m,m)-fonction φ telle que AI(φ) = dn+m,m et telle qu’il

existe deux sous-espaces E et E ′ de Fn+m
2 , de dimensions n et m respectivement ayant

une somme directe égale à Fn+m
2 , et tels que, pour tout x ∈ E et tout z ∈ Fm2 , il existe

un unique y ∈ Fm2 tel que φ(x + y) = z. Ceci est suffisant pour avoir AIgr(F ) = Dn,m

puisque φ−1(0) par exemple est à un automorphisme linéaire près, le graphe d’une

(n,m)-fonction. Il est nécessaire puisque si une (n,m)-fonction F ′ existe ayant un graphe

d’immunité algébriqueDn,m alors la (n+m,m)-fonction φ : (x, y) ∈ Fn2×Fm2 → y+F ′(x)

satisfait AI(φ) = dn+m,m.

Nous donnons dans le Tableau 5.2, pour n compris entre 5 et 20 et pour m compris

entre 1 et 17 les valeurs de Dn,m.
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n\m = 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17

5 3 3 2 2 2 2 2 2 2 2 2 2 2 2 2 2 2

6 4 3 3 3 2 2 2 2 2 2 2 2 2 2 2 2 2

7 4 3 3 3 3 3 3 3 2 2 2 2 2 2 2 2 2

8 5 4 4 3 3 3 3 3 3 3 3 3 3 3 2 2 2

9 5 4 4 4 4 3 3 3 3 3 3 3 3 3 3 3 3

10 6 5 4 4 4 4 4 4 3 3 3 3 3 3 3 3 3

11 6 5 5 5 4 4 4 4 4 4 4 4 3 3 3 3 3

12 7 6 5 5 5 5 4 4 4 4 4 4 4 4 4 4 4

13 7 6 6 5 5 5 5 5 4 4 4 4 4 4 4 4 4

14 8 7 6 6 5 5 5 5 5 5 5 4 4 4 4 4 4

15 8 7 7 6 6 6 5 5 5 5 5 5 5 5 5 4 4

16 9 8 7 7 6 6 6 6 5 5 5 5 5 5 5 5 5

17 9 8 7 7 7 6 6 6 6 6 6 5 5 5 5 5 5

18 10 8 8 7 7 7 7 6 6 6 6 6 6 6 5 5 5

19 10 9 8 8 7 7 7 7 7 6 6 6 6 6 6 6 6

20 11 9 9 8 8 8 7 7 7 7 7 6 6 6 6 6 6

Table 5.2 – Quelques valeurs de Dn,m

5.1.2 Bornes sur les nombres dn,m et Dn,m

Nous avons dn,m ≤ n − m (ce qui implique que Dn,m ≤ n) puisque
∑n−m

i=0

(
n
i

)
>∑n−m

i=0

(
n−m
i

)
= 2n−m. En fait, pour 1 ≤ m ≤ n/2 et m proche de n/2, cette borne est

faible puisqu’il est facile de remarquer que dn,m crôıt quand m décrôıt (dn,m ≤ dn,1 =

dn
2
e). Nous donnerons dans ce qui suit plus de détails sur dn,m.

Proposition 5.1.1. [20] Soit λ ≤ 1/2 un nombre réel positif. Pour tout couple d’entiers

positifs (n,m) tel que :

m > n(1−H2(λ)) +
1

2
(3 + log2 n+ log2 λ+ log2(1− λ)), (5.6)

où H2(x) = −x log2 x− (1− x) log2(1− x), on a :

dn,m ≤ dλne.

Démonstration. On sait (d’après [42], page 310) que, pour tout nombre positif λ ≤ 1/2

et tout entier positif n, on a
∑dλne

i=0

(
n
i

)
≥ 2nH2(λ)√

8λn(1−λ)
. Cette borne implique, pour tout

m, l’inégalité

dn,m ≤ min

{
dλne ; nH2(λ)− 1

2
(3 + log2 n+ log2 λ+ log2(1− λ)) > n−m

}
.
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c’est à dire

dn,m ≤ min

{
dλne ; m > n(1−H2(λ)) +

1

2
(3 + log2 n+ log2 λ+ log2(1− λ))

}
.

Ce qui implique le résultat.

Nous donnerons dans le Tableau 5.3 ci-après, pour n compris entre 5 et 20 et pour

λ appartenant à {0.1, 0.2, 0.3, 0.4} la plus petite valeur de m pour laquelle la condition

(5.6) sur m soit satisfaite.

Le terme dans 1
2
(3 + log2 n + log2 λ + log2(1 − λ)) est asymptotiquement négligeable

n\λ 0.1 0.2 0.3 0.4

5 4 3 3 2

6 5 4 3 2

7 5 4 3 3

8 6 4 3 3

9 7 5 4 3

10 7 5 4 3

11 8 5 4 3

12 8 6 4 3

13 9 6 4 3

14 10 6 4 3

15 10 7 5 3

16 11 7 5 3

17 11 7 5 4

18 12 8 5 4

19 12 8 5 4

20 13 8 5 4

Table 5.3 – Les valeurs minimales de m pour lesquelles Proposition 5.1.1 implique que

dn,m ≤ dλne

par rapport à n, donc, la version asymptotique de la relation (5.6) est

m ≥ (1−H2(λ))n

Ainsi, on a le résultat

Corollaire 5.1.1. [20] Pour tout couple de nombres réels positifs (λ, µ) tel que λ ≤ 1/2

et µ > 1−H2(λ), il existe un entier positif N tel que, pour tout n ≥ N et tout m ≥ µn,

on a dn,m ≤ dλne.
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Nous donnons dans le tableau 5.4 les valeurs de 1−H2(λ) pour λ dans {0.1, 0.2, 0.3, 0.4}.
Appliquons la Proposition 5.1.1 avec n + m au lieu de n, et utilisons le fait que

λ 0.1 0.2 0.3 0.4

1−H2(λ) 0.53 0.28 0.19 0.03

Table 5.4 – Les valeurs de 1−H2(λ)

Dn,m = dn+m,m pour obtenir :

Corollaire 5.1.2. Soit λ ≤ 1/2 un nombre réel positif. Pour tout couple d’entiers

positifs (n,m) tel que

mH2(λ) > n(1−H2(λ)) +
1

2
(3 + log2(n+m) + log2 λ+ log2(1− λ)),

on a :

Dn,m ≤ dλ(n+m)e.

Remarque 5.1.1. Ces bornes générales sur dn,m et Dn,m peuvent être améliorées pour

des valeurs spécifiques de m (en fonction de n). Un exemple pour cela peut être trouvé

dans la Proposition 6.1.5 , au Chapitre 6.

Bornes plus explicites

On verra dans la proposition suivante une borne supérieure sur dn,m (donc sur l’im-

munité algébrique standard d’une (n,m)-fonction) en fonction de n et m plus simple à

calculer.

Lemme 5.1.1. Pour tout n ≥ m ≥ 1 on a

dn−m+1
2
e∑

i=0

(
n

i

)
− 2n−m > 0

On utilise ce lemme pour montrer le résultat suivant

Proposition 5.1.2. Soit F une fonction vectorielle de Fn2 dans Fm2 , alors :

AI(F ) ≤ dn,m ≤
⌈
n−m+ 1

2

⌉
(5.7)
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Pour m = 1 (F = f est une fonction Booléenne) la borne (5.7) devient AI(f) ≤
dn

2
e qui est la borne de Courtois-Meier donnée dans [26]. Cette borne est atteinte par

exemple par la fonction majorité.

Démonstration. (du Lemme 5.1.1). Posons k = n − m ≥ 0, il revient à montrer que

pour tout n > k ≥ 0 on a :
d k+1

2
e∑

i=0

(
n

i

)
− 2k > 0

La fonction qui à n associe
(
n
i

)
étant croissante pour tout i, il suffit donc de montrer

l’inégalité précédente pour la plus petite valeur de n qui ) est k + 1 (puisque m ≥ 1.

L’inégalité :
d k+1

2
e∑

i=0

(
k + 1

i

)
− 2k > 0

est vraie car on a :
d k+1

2
e∑

i=0

(
k + 1

i

)
>

2k+1

2
= 2k

La borne de la proposition précédente peut-être améliorée pour des valeurs de m

plus grandes.

Proposition 5.1.3. Pour tout couple d’entiers (n,m) tel que m ≥ 2 et n ≥ m + 1 on

a
bn−m+1

2
c∑

i=0

(
n

i

)
− 2n−m > 0

Ce qui implique que si F est une fonction vectorielle de Fn2 dans Fm2 avec n ≥ m+1 ≥ 3,

alors :

AI(F ) ≤
⌊
n−m+ 1

2

⌋
(5.8)

Démonstration. Elle est similaire à celle de la proposition précédente. Posons toujours

k = n−m ≥ 1, montrer cette inégalité revient à montrer l’inégalité pour la plus petite

valeur de n qui est maintenant k + 2. On montre donc que

∀k ≥ 1 :

b k+1
2
c∑

i=0

(
k + 2

i

)
− 2k > 0 (5.9)

On étudie les deux cas de parité de k :
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– Si k + 1 est pair alors

b k+1
2
c∑

i=0

(
k + 2

i

)
− 2k =

2k+2

2
− 2k = 2k > 0

– Si k + 1 est impair alors bk+1
2
c = k

2
et

b k+1
2
c∑

i=0

(
k + 2

i

)
− 2k =

2k+2

2
− 1

2

(
k + 2
k
2

+ 1

)
− 2k =

2k − 1

2

(
k + 1
k
2

+ 1

)
− 1

2

(
k + 1
k
2

)
= 2k −

(
k + 1
k
2

)
= 2k −

(
k
k
2

)
−
(

k
k
2
− 1

)
> 0

(car
(
k
k
2

)
et
(

k
k
2
−1

)
sont deux coefficients binomiaux dans le développement de 2k).Alors

l’inégalité est vraie dans les deux cas.

Pour tout couple d’entiers (n,m) tel que, n,m ≥ 1, on note Dn,m le nombre :

Dn,m = min{D |
D∑
i=0

(
n+m

i

)
− 2n > 0} (5.10)

On déduit de ce qui précède que :

Dn,m ≤ bn+1
2
c, pour tout n ≥ m+ 1 ≥ 3 (5.11)

Ce qui donne les bornes supérieures suivantes sur l’immunité algébrique du graphe d’une

(n,m)-fonction F [2] :

AIgr(F ) ≤
⌈
n+ 1

2

⌉
, pour tout n ≥ 1,m ≥ 1 (5.12)

AIgr(F ) ≤
⌊
n+ 1

2

⌋
, pour tout n ≥ m+ 1 ≥ 3 (5.13)

Notons que la dernière borne est atteinte par cinq boites-S de DES (data encryption

standard).

5.2 Construction de fonctions vectorielles d’une im-

munité algébrique standard maximale

Les auteurs de [30] ont construit une (n,m)-fonction dont l’AI est maximale.
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Théorème 5.2.1. Pour tout couple d’entiers positifs (n,m), il existe une (n,m)-fonction

F telle que AI(F ) = dn,m, où dn,m est le plus petit entier d tel que
∑d

i=0

(
n
i

)
> 2n−m.

Nous utiliserons pour la démonstration du Théorème 5.2.1 le fait que AI(F ) ≤ dn,m
et le lemme suivant qu’on peut trouver dans [30].

Lemme 5.2.1. Soient d, n, s trois entiers positifs. Supposons que 0 < d < n, k =∑d
i=0

(
n
i

)
(la dimension de RM(d, n)), s ≥ 1 tel que sk ≤ 2n. Alors, il existe s sous-

ensembles disjoints A1, . . . , As de Fn2 satisfaisant les conditions suivantes :

1. |Aj| = k, (1 ≤ j ≤ s),

2. Pour toute fonction Booléenne non nulle à n variables g telle que deg(g) ≤ d et

tout j, (1 ≤ j ≤ s), il existe v ∈ Aj tel que g(v) 6= 0.

Démonstration. Voir [30].

Démonstration. (du Théorème 5.2.1) Par la définition du dn,m on a
∑dn,m−1

i=0

(
n
i

)
≤

2n−m. Sachant que
∑dn,m−1

i=0

(
n
i

)
est la dimension de RM(dn,m − 1, n), par le Lemme

5.2.1, il existe 2m sous ensembles disjoints Aj, (0 ≤ j ≤ 2m − 1) de Fn2 satisfaisant

|Aj| =
∑dn,m−1

i=0

(
n
i

)
, (0 ≤ j ≤ 2m − 1) et pour toute fonction Booléenne à n variables

non nulle g, telle que deg(g) ≤ dn,m − 1 et tout j, (0 ≤ j ≤ 2m − 1) il existe v ∈ Aj tel

que g(v) 6= 0.

Définissons les fonctions Booléennes fi, (0 ≤ i ≤ 2m − 1) par

fi(v) =


1, si v ∈ Aj et ji = 1, 0 ≤ j ≤ 2m − 1

0, si v ∈ Aj et ji = 0, 0 ≤ j ≤ 2m − 1

c, si v /∈ A0 ∪ A1 . . . ∪ A2m−1

où ji est le coefficient dans l’expansion 2-adic de j, j = j0 + j12 + . . .+ jm−12m−1, et c

peut être 0 ou 1.

Montrons que pour F = (f0, . . . , fm−1), nous avons AI(F ) = dn,m. Pour tout b =

(b0, b1, . . . , bm−1) ∈ Fm2 , et a ∈ A0 ∪ A1 . . . ∪ A2m−1, on a

a ∈ F−1(b) ⇐⇒ fi(a) = bi, (0 ≤ i ≤ m− 1)

⇐⇒ pour tout i, (0 ≤ i ≤ m− 1), a ∈
⋃
{Aj|0 ≤ j ≤ 2m − 1, ji = bi}

⇐⇒ a ∈ Aj où j = b0 + b12 + . . .+ bm−12m−1.

Ainsi F−1(b) ⊇ Aj pour j = b0 + b12 + . . . + bm−12m−1. Soit g une fonction Booléenne

à n variables telle que deg(g) ≤ dn,m − 1. S’il existe b = (b0, b1, . . . , bm−1) ∈ Fm2 tel que

g|F−1(b) = 0 alors g|Aj = 0 pour j = b0 +b12+. . .+bm−12m−1. En utilisant la contraposée

du point 2 du Lemme 5.2.1 on a g ≡ 0. Ainsi AI(F ) ≥ dn,m alors AI(F ) = dn,m.



Chapitre 5. Immunité algébrique d’une fonction vectorielle 82

5.3 Caractérisation des fonctions ayant une petite

valeur d’immunité algébrique

Pour mieux comprendre les notions d’immunité algébrique des fonctions vectorielles,

il est intéressant de caractériser les cas où ces fonctions ont de petites valeurs d’immunité

algébrique, à savoir les cas où ces valeurs valent 0, 1 ou même ont des valeurs strictement

plus grandes, pour les trois notions.

5.3.1 Fonctions vectorielles d’une immunité algébrique nulle

On trouve dans le lemme suivant le cas des valeurs nulles :

Lemme 5.3.1. Soit F une (n,m)- fonction, alors :

1. AI(F ) = 0 si et seulement si F n’est pas surjective ;

2. AIcomp(F ) = 0 si et seulement si l’image de F est contenue dans un hyperplan

affine de Fm2 , ou encore le rang de F est strictement inférieur à m ; autrement

dit :

AIcomp(F ) = 0⇔ (ImF ⊆ H,H hyperplan de Fm2 ) ⇔ rg(F ) < m

3. AIgr(F ) ne s’annule jamais.

Démonstration. Si F est une (n,m)- fonction alors :

1- AI(F ) = 0 si et seulement s’il existe z ∈ Fm2 tel que la fonction 1 s’annule sur F−1(z),

i.e, F−1(z) = ∅ ce qui équivaut au fait que F n’est pas surjective.

2- AIcomp(F ) = 0 si et seulement s’il existe v non nul dans Fm2 tel que v · F est une

fonction constante égale à 0 ou à 1, c’est à dire que pour tout x dans Fn2 , F (x) appartient

à l’hyperplan d’équation v · y = 0 ou à son complémentaire, autrement dit, l’image de

F est contenue dans un hyperplan affine de Fm2 , ou encore le rang de F est strictement

inférieur à m.

3- AIgr(F ) n’est jamais nul puisqu’il existe au moins un élément (x, y) dans le graphe

de F sinon la fonction ne serait pas définie.
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5.3.2 Fonctions vectorielles d’une immunité algébrique égale

à 1

On peut aussi caractériser les cas d’égalité à 1 des valeurs de l’immunité algébrique

pour les trois notions :

Lemme 5.3.2. Soit F une (n,m)- fonction, alors :

1. AI(F ) = 1 si et seulement si F est surjective et il existe z de Fm2 tel que F−1(z)

soit contenu dans un hyperplan affine de Fn2 , c’est à dire que le rang affine de

F−1(z) est strictement inférieur à n ;

2. AIcomp(F ) = 1 si et seulement si aucune fonction composante de F , v ·F , v ∈ Fm∗2

n’est constante, et il existe un hyperplan affine Hm de Fm2 et un hyperplan affine

Hn de Fn2 tels que F−1(Hm) ⊆ Hn ;

3. AIgr(F ) = 1 si F s’écrit sous la forme F = G+G2

b
+L, où G est une (n,m)-fonction

quelconque, b 6= 0 et L est une fonction affine.

Démonstration. 1-Evident, on utilise le fait que l’immunité algébrique d’un hyperplan

est égale à 1, et la croissance de la fonction AI.

2- AIcomp(F ) = 1 si et seulement aucune fonction composante de F , v ·F , v ∈ Fm∗2 n’est

constante, et il existe v 6= 0, tel que l’une des images réciproques (v · F )−1(ε), ε = 0 ou

ε = 1 soit contenue dans un hyperplan affine de Fn2 :

(v · F )−1(ε) = {x ∈ Fn2 , v · F (x) = ε} = ∪v·z=εF−1(z) ⊆ Hn, où Hn est un hyperplan

affine de Fn2 , ce qui veut dire que pour tout z dans Hm-l’hyperplan d’équation v · z = ε-

on a F−1(z) ⊆ Hn, i.e. F−1(Hm) ⊆ Hn.

3- AIgr(F ) = 1 si et seulement si le graphe de F est contenu dans un hyperplan affine

de Fn+m
2 . Or (x, F (x)) appartient à un hyperplan affine de Fn+m

2 si tr(ax+ bF (x)) = c,

c constante, c’est à dire que F (x) = a
b
x + F1

b
, b 6= 0, avec F1 une fonction de trace

constante, i.e. F (x) = a
b
x+ G(x)+G2(x)

b
+ c′.

L’immunité algébrique standard des fonctions courbes est au moins 1 car :

Proposition 5.3.1. Une (n,m)-fonction courbe F est nécessairement surjective.

Démonstration. Soit z un élément de Fm2 , on montre que son image réciproque par F

n’est pas vide i.e. |F−1(z)| 6= 0 :

Soit v un élément de Fm2 , la fonction v 7→ v · (F (x) + z) étant linéaire, elle est donc

nulle ou équilibrée, alors :∑
v∈Fm2

(−1)v·(F (x)+z) =

{
2m, si F (x) = z

0, sinon.
(5.14)
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d’où : ∑
x∈Fn2 ,v∈Fm2

(−1)v·(F (x)+z) = 2m|F−1(z)|

On a donc |F−1(z)| = 2−m
∑

x∈Fn2 ,v∈Fm2
(−1)v·(F (x)+z). La fonction F étant courbe alors

il en est de même pour v · F . On note ṽ · F , v ∈ Fm∗2 sa fonction duale ; on a par

définition (̂v · F )χ(u) =
∑

x∈Fn2
(−1)v·F (x)⊕x·u = 2n/2(−1)ṽ·F (u), donc

∑
x∈Fn2

(−1)v·F (x) =

2n/2(−1)ṽ·F (0). Le cardinal de F−1(z) égale alors 2n−m + 2n/2−m
∑

v∈Fm∗2
(−1)ṽ·F (0)+v·z,

cette quantité est strictement positive puisque la dernière somme ne peut être égale à

−2n/2 car elle est calculée pour les valeurs de v dans Fm∗2 et sachant que m ≤ n/2.

La Proposition 5.3.1 implique qu’une fonction courbe est nécessairement d’immunité

algébrique standard au moins 1. En fait, elle peut atteindre 1 pour les (4, 2)-fonctions

courbes par exemple, puisque leurs AI est au plus d4,2 qui est égale à 1.

5.3.3 Fonctions vectorielles d’une immunité algébrique supérieure

à 1

Soit F une (n,m)-fonction, alors il existe z dans Fm2 tel que |F−1(z)| ≤ 2n−m ; si

2n−m ≤ n − 1, i.e. n −m ≤ log2(n − 1), alors F−1(z) est contenu dans un hyperplan

affine, par conséquent AI(F ) ≤ 1 (égale à 1 si F est surjective). On en déduit une

condition nécessaire sur m en fonction de n pour que l’immunité algébrique standard

d’une (n,m)- fonction soit supérieure à 1.

Proposition 5.3.2. Soit F une fonction vectorielle à n entrées et m sorties ; si AI(F ) >

1 alors m < n− log2(n− 1).

Cette proposition confirme ce qu’on a mentionné au début de ce chapitre, les va-

leurs de l’immunité algébrique standard AI(F ) d’une fonction vectorielle F ne sont

intéressantes que si m est assez petit.

Soit F une (n,m)-fonction telle que AI(F ) > k, alors on a nécessairement
∑k

i=0

(
n
i

)
≤

2n−m (car dn,m est le plus petit entier d vérifiant
∑d

i=0

(
n
i

)
> 2n−m), donc AI(F ) > k

nécessite que :

m ≤ n− log2

(
k∑
i=0

(
n

i

))
(5.15)

Une autre condition nécessaire sur n,m pour que AI(F ) > k est dans le résultat suivant
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Proposition 5.3.3. AI(F ) > k, (k un entier positif) implique que

m ≤ n(1−H2(k/n)) +
1

2
(3 + log2(k(1− k/n))) (5.16)

Le graphe de la fonction f3, définie par

f3(n, k) = n(1 + k/n log2(k/n) + (1− k/n) log2(1− k/n))

+ (1/2)(3 + log2(k(1− k/n))−

(
n− log2

(
k∑
i=0

(
n

i

)))
est situé en dessus du plan nOk, c’est à dire que

n(1−H2(k/n)) +
1

2
(3 + log2(k(1− k/n))) > n− log2

(
k∑
i=0

(
n

i

))
Alors, la borne (5.16) sur m est moins forte que (5.15).

On peut caractériser le cas où AI(F ) > 1, AIcomp > 1 et AIgr > 1 en considérant la

contraposée des points 1, 2 et 3 du Lemme 5.3.2 :

Corollaire 5.3.1. Soit F une (n,m)- fonction, alors :

1. AI(F ) > 1 si et seulement si F est surjective et pour tout z dans Fm2 , le rang

affine de F−1(z) est égal à n ;

2. AIcomp(F ) > 1 si et seulement si aucune fonction composante de F , v ·F , v ∈ Fm∗2

n’est constante, et pour tout hyperplan affine Hm de Fm2 , le rang affine de F−1(Hm)

est égal à n ;

3. Si AIgr(F ) > 1 alors F ne peut s’écrire sous la forme F = G+G2

b
+ L, où G est

une (n,m)-fonction quelconque, b 6= 0 et L est une fonction affine.

Remarquons pour le point 3, on a seulement une condition nécessaire.

5.4 Stabilité de l’immunité algébrique sous trans-

formations affines

L’introduction de différentes notions d’immunité algébrique d’une fonction vec-

torielle, nous amène à poser des questions sur la stabilité des valeurs d’immunité

algébrique par rapport à chaque notion d’équivalence. La première équivalence clas-

sique est l’équivalence affine.
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5.4.1 Immunité algébrique et équivalence affine

On étudie dans cette section la stabilité de l’immunité algébrique d’une fonction

vectorielle sous transformations affines.

Définition 5.4.1 (A-Equivalence). Deux fonctions F et G sont dites affinement équivalentes

(A- équivalentes), si l’une est égale à l’autre composée à gauche et à droite par des per-

mutations affines, i.e.

F ∼A.eq G⇔ ∃A,A′ permutations affines, G = A ◦ F ◦ A′

Proposition 5.4.1. Les trois différentes notions d’immunité algébrique d’une fonction

vectorielle sont stables sous équivalence affine.

Démonstration. Soit F une (n,m)-fonction. On montre que pour tout couple de per-

mutations affines (A,A′) on a :

AI(F ) = AI(A ◦ F ◦ A′)
AIcomp(F ) = AIcomp(A ◦ F ◦ A′)
AIgr(F ) = AIgr(A ◦ F ◦ A′)

1- L’immunité algébrique standard AI est un invariant affine, remarquons pour

montrer ceci que pour tout x dans Fn2 et tout z dans Fm2 , on a :

F (x) = z ⇔ A ◦ F (x) = A(z)

⇔ A ◦ F ◦ A′(x′) = z′, (x = A′(x′), z′ = A(z))

⇔ x′ ∈ (A ◦ F ◦ A′)−1(z′)

Alors p est un annulateur de F−1(z) si et seulement si p ◦ A′−1 est un annulateur de

(A◦F ◦A′)−1(z′) avec z′ = A(z). En prenant un annulateur de degré minimum, et comme

les permutations A et A′ sont de degré 1, le degré de p égale au degré de p ◦ A′−1.

2- On peut montrer de même l’invariance affine de l’immunité algébrique par com-

posantes AIcomp :

On a AIcomp(F ) = minv 6=0AI(v ·F ) = minv 6=0,ε∈F2 AI(v ·F + ε), et pour tout v 6= 0, ε ∈
F2, on a :

{v · F (x) + ε, x ∈ Fn2} = {v · A ◦ F (x) + ε, x ∈ Fn2}, pour toute permutation affine

d’éléments de Fm2 , ce qui implique que minv 6=0,ε∈F2 AI(v ·F + ε) = minv 6=0,ε∈F2 AI(v ·A◦
F ◦ A′ + ε) pour toute permutation affine d’éléments de Fn2 .
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3- Pour voir l’invariance affine de l’immunité algébrique du graphe, remarquons que

(x, y) est dans le graphe de F si et seulement si (x′, y′) = (A′−1(x), A(y)) est dans

le graphe de A ◦ F ◦ A′. En fait l’immunité algébrique du graphe est stable par une

équivalence plus générale, l’équivalence CCZ (voir plus bas).

Remarque 5.4.1. Remarquons que dans la démonstration de AI(F ) = AI(A◦F ◦A′),

on n’a pas utilisé le fait que A soit affine. Alors on a en général AI(F ) = AI(π◦F ◦A′),

pour toute permutation π d’éléments de Fm2 .

5.4.2 Immunité algébrique et équivalence affine étendue

On introduit une deuxième notion d’équivalence, l’équivalence affine étendue (EA-

Equivalence).

Définition 5.4.2 (EA-Equivalence). Deux (n,m)-fonctions F et G sont dites affine-

ment équivalentes de façon étendue (EA- équivalentes) si l’une est la somme d’une

(n,m)-fonction affine et d’une fonction affinement équivalente à l’autre. i.e

F ∼EA.eq G
⇔ ∃A1, A2 permutations affines de Fn2 , et une (n,m)-fonction affine A3 tels que

G = A1 ◦ F ◦ A2 + A3 (5.17)

Cette notion d’équivalence est plus générale que celle de la Définition 5.4.1, en

effet, si la fonction affine A3 dans la relation (5.17) est nulle on retrouve la définition

d’équivalence affine.

Proposition 5.4.2. L’immunité algébrique standard (AI) et l’immunité algébrique par

composantes (AIcomp) ne sont pas stables sous transformations affines étendues. Plus

précisément :

Si F et G sont deux (n,m)-fonctions affinement équivalentes de façon étendue, alors

AIcomp(F )− 1 ≤ AIcomp(G) ≤ AIcomp(F ) + 1 (5.18)

Démonstration. Les deux contre exemples ci-après montrent l’instabilité deAI etAIcomp
sous transformations affine étendues.

Montrons maintenant la Relation (8.1). Soit F,G deux (n,m)-fonctions EA-équivalentes,

si G = A1◦F ◦A2 +L, avec L affine. On utilisera le résultat sur les fonctions Booléennes
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à une sortie de [17] et la stabilité de l’immunité algébrique par composantes par trans-

formation affine. On a

AIcomp(G) = min
v∈Fm∗2

AI(v · (A1 ◦ F ◦ A2) + v · L)

≤ min
v∈Fm∗2

[AI(v · (A1 ◦ F ◦ A2)) + 1], d’après [17]

= min
v∈Fm∗2

[AI(v · (A1 ◦ F ◦ A2))] + 1

= AIcomp(A1 ◦ F ◦ A2) + 1

= AIcomp(F ) + 1

On peut montrer de la même façon l’autre inégalité.

Exemple 5.4.1. De deux fonctions AE-équivalentes n’ayant pas la même AI :

Soient F,L deux (n,m)-fonctions telles que F est surjective et L est affine, alors on a

(F + L) ∼EA.eq F .

– Si la iieme coordonnée de F est une fonction affine égale à celle de la fonction L

alors F + L n’est pas surjective, donc AI(F + L) = 0 bien que AI(F ) = k ≥ 1.

– Si F n’est pas surjective et F +L est surjective, alors AI(F ) = 0 et AI(F +L) =

k ≥ 1.

Exemple 5.4.2. De deux fonctions AE-équivalentes n’ayant pas la même AIcomp :

Soient F,L deux (n,m)-fonctions telles que L est affine surjective. On a (F +L) ∼EA.eq
F et pour tout v 6= 0 dans Fm2 , on a v · L 6= 0 (puisque L est surjective).

– S’il existe v0 6= 0 dans Fm2 tel que v0 · F est constante alors AIcomp(F ) = 0 et

AIcomp(F + L) = minv AI(v · F + v · L) = 1.

– Supposons maintenant que pour tout v 6= 0 dans Fm2 , on a que v · F est non

constante. S’il existe v1 6= 0 tel que v1 ·F est affine et v1 ·F + v1 ·L est constante

alors AIcomp(F ) = 1 et AIcomp(F + L) = 0.

5.4.3 Immunité algébrique et équivalence CCZ

Une troisième notion d’équivalence existe, qui est plus générale que celles définies

plus haut.

Définition 5.4.3 (CCZ-Equivalence). On dit que deux (n,m)-fonctions F et G sont

équivalentes au sens de Carlet-Charpin-Zinoviev (CCZ équivalentes) 1 si leurs graphes

gr(F ) = {(x, y) ∈ Fn2 × Fm2 |y = F (x)} et gr(G) = {(x, y) ∈ Fn2 × Fm2 |y = G(x)} sont

affinement équivalents.

1. Cette notion a été introduite dans [15] et a été nommée CCZ-équivalence dans [7, 8], elle peut

être aussi nommée équivalence des graphes
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Cette notion d’équivalence est encore plus générale que celles de la définition 5.4.1

et de la définition 5.4.2 comme on le verra dans la proposition 5.4.3.

On peut écrire la définition 5.4.3 comme suit

F ∼CCZ G ⇔ gr(F ) ∼A.eq gr(G)

⇔

{
∃L = (L1, L2) : automorphisme affine de Fn2 × Fm2 |

y = F (x)⇔ L2(x, y) = G(L1(x, y))

⇔


∃L = (L1, L2) : automorphisme affine de Fn2 × Fm2 |
F1(x) = L1(x, F (x)) est une permutation de Fn2 et

G = F2 ◦ F−1
1 avec F2(x) = L2(x, F (x))

Proposition 5.4.3. L’équivalence affine étendue implique l’équivalence CCZ.

Démonstration. Soient F et G deux (n,m)-fonctions telles que F ∼EA.eq G, G = A1 ◦
F ◦ A2 + A3. On définit la fonction L = (L1, L2) de Fn2 × Fm2 dans lui même par :{

L1(x, y) = A−1
2 (x)

L2(x, y) = A3 ◦ A−1
2 (x) + A1(y)

L est un automorphisme affine puisque les fonctions A1, A2 sont des permutations affines

et A3 est une fonction affine.

La fonction F1(x) = L1(x, F (x)) = A−1
2 (x) est une permutation d’éléments de Fn2 car

A2 l’est, de plus on a

G ◦ F1(x) = A1 ◦ F ◦ A2(F1(x)) + A3(F1(x))

= A1 ◦ F ◦ A2 ◦ A−1
2 (x) + A3 ◦ A−1

2 (x)

= A1 ◦ F (x) + A3 ◦ A−1
2 (x)

= A1(y) + A3 ◦ A−1
2 (x), y = F (x)

= L2(x, F (x))

Alors F est CCZ-équivalente à G.

Proposition 5.4.4. Deux fonctions CCZ équivalentes ont la même immunité algébrique

du graphe.

Démonstration. Soient F et G deux fonctions CCZ équivalentes et L = (L1, L2) un

automorphisme affine qui transforme le graphe de la fonction F en le graphe de la

fonction G. Si L(x, y) = (x′, y′), on a

p est un annulateur du graphe de F ⇔ p(x, y) = 0,∀(x, y) vérifiant y = F (x)

⇔ p ◦ L−1(x′, y′) = 0,∀(x′, y′) vérifiant y′ = G(x′)

⇔ p ◦ L−1 est un annulateur du graphe de G.
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L−1 étant de degré 1 puisque L est affine, alors le degré de p est égal au degré de p◦L−1,

en considérant un annulateur de minimum degré on aura le résultat.

Une conséquence directe de la Proposition 5.4.3 et de la Proposition 5.4.4 est le

résultat suivant

Corollaire 5.4.1. Deux fonctions affinement équivalentes de façon étendue ont la

même immunité algébrique du graphe.



Chapitre 6

Bornes concernant les différentes

notions d’immunité algébrique

6.1 Relations entre les différentes notions d’immu-

nité algébrique d’une fonction vectorielle

Il peut exister des fonctions vectorielles ayant une immunité algébrique élevée d’un

certain type et en ayant une petite pour un autre type. Dans ce chapitre on cherche

des inégalités entre les différentes définitions de l’immunité algébrique d’une fonction

vectorielle et on caractérise les cas d’égalité.

Remarquons que la définition 5.1.3 (de l’AI) n’est intéressant que si m� n (c’est le cas

par exemple pour les boites S utilisées dans les schémas à flots), puisque si m ≈ n alors

|F−1(z)| ≈ 1 pour tout z dans Fm2 ce qui donne AI(F ) ≤ 1. Tandis que la définition

5.1.4 (de l’AIgr) est plus significative quand m est proche de n (qui est le cas des boites

S dans les schémas par blocs).

6.1.1 Bornes concernant AI et AIcomp

Par définition, le degré algébrique (resp. la nonlinéarité, l’immunité aux corrélations)

d’une fonction vectorielle est égal au degré algébrique (resp. la nonlinéarité, l’immunité

aux corrélations) minimum de ses fonctions composantes. Cette propriété n’est pas

toujours valable pour l’immunité algébrique comme on le verra dans ce qui suit. On



Chapitre 6. Bornes concernant les différentes notions d’immunité algébrique 92

commence par le résultat suivant :

Proposition 6.1.1. Pour toute fonction vectorielle F de Fn2 dans Fm2 , on a :

AI(F ) ≤ AIcomp(F )

On utilise pour la preuve de ce résultat le lemme suivant :

Lemme 6.1.1. Si A et B sont deux ensembles non vide de Fn2 , alors :

A ⊆ B ⇒ AI(A) ≤ AI(B)

Démonstration. (de la Proposition 6.1.1)

Soit x ∈ Fn2 et soit z, v ∈ Fm2 tels que v 6= 0 et AIcomp(F ) = AI(v · F ) = min{AI(v ·
F )−1(0), AI(v ·F )−1(1)}. On a alors, v ·F (x) = v ·z ou v ·F (x) = v ·z+1 ; ce qui signifie

que F−1(z) ⊆ (v · F )−1(v · z) ou F−1(z) ⊆ (v · F )−1(v · z + 1), le Lemme 6.1.1 implique

que AI(F−1(z)) ≤ AI((v ·F )−1(v · z)) ou AI(F−1(z)) ≤ AI((v ·F )−1(v · z + 1)). On en

déduit que AI(F ) ≤ min{AI(v · F )−1(0), AI(v · F )−1(1)} = AIcomp(F ).

On verra dans la remarque suivante une condition suffisante pour l’égalité.

Remarque 6.1.1. Soit z0 un élément vérifiant AI(F−1(z0) = minz∈Fm2 AI(F−1(z)) =

AI(F ). S’il existe un élément ṽ tel que F−1(z0) = (ṽ ·F )−1(0) ou F−1(z0) = (ṽ ·F )−1(1)

alors :

AIcomp(F ) = AI(F )

Démonstration.

AIcomp(F ) = min
v∈Fm2

AI(v · F ) ≤ AI(ṽ · F )

≤ AI(ṽ · F )−1(i), (i = 0 ∨ i = 1)

= AI(F−1(z0))

= AI(F )

L’autre inégalité est déduite de la Proposition 6.1.1.
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6.1.2 Bornes concernant AIcomp et AIgr

Carlet a remarqué dans son exposé à SETA 2008 [16] que

AIgr(F ) ≤ AIcomp(F ) + 1

En effet :

- Si g est un annulateur non nul de v · F , où v est un vecteur non nul de Fm2 alors

h(x, y) = g(x)(v · y) est un annulateur non nul du graphe de F ;

- Si g est un annulateur non nul de v · F + 1 alors h(x, y) = g(x)(v · y) + g(x) est un

annulateur non nul du graphe de F .

6.1.3 Bornes concernant AI et AIgr

On rappelle le résultat suivant qui est dans [2] :

Proposition 6.1.2. Pour toute fonction F de Fn2 dans Fm2 , on a :

AI(F ) ≤ AIgr(F ) ≤ AI(F ) +m. (6.1)

Démonstration. L’inégalité de gauche est immédiate, il suffit de considérer la restric-

tion d’un annulateur du graphe g(x, y) obtenue en fixant y à une valeur y0 telle que

g(., y0) n’est pas identiquement nul. Pour l’inégalité de droite, on sait qu’il existe z et

un annulateur non nul g(x) de F−1(z) de degré algébrique égal à AI(F ) ; la fonction

h(x, y) = g(x)
∏m

i=1(yi + zi + 1) est un annulateur non nul du graphe de F de degré

AI(F ) +m.

Une question naturelle se pose ; existe-t-il des fonctions F pour lesquelles on a des

cas d’égalité ?

La réponse est oui, comme le montrent les résultats suivants. Considérons d’abord le

cas d’une fonction Booléenne :

Proposition 6.1.3. Soit f une fonction Booléenne à n variables alors, si f a une

structure linéaire (v, 1), v étant un vecteur de Fn2 ; alors on a AI(f) = AIgr(f).

Démonstration. Si f a une structure linéaire (v, 1) i.e f(x + v) + f(x) = 1 pour tout

x alors f−1(0) = f−1(1) + v. Soit p(x) un annulateur non nul de f−1(1) de degré d,
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alors p(x + v) est un annulateur non nul de f−1(0) de même degré. Alors la fonction

Booléenne g définie sur Fn2 ×Fm2 par g(x, y) = yp(x)+(1+y)p(x+v) est un annulateur

non nul du graphe de f de degré d. En effet : si f(x) = 0 alors g(x, 0) = p(x + v) = 0

et si f(x) = 1 alors g(x, 1) = p(x) = 0. Par conséquent, on a AIgr(f) ≤ d = AI(f).

Compte tenu de la première inégalité de (6.1) on a le résultat.

Exemple 6.1.1. Soit f la fonction majorité, l’immunité algébrique de f est égale à

dn
2
e. Cette fonction est définie par :

f(x) =

{
1, si wH(x) ≥ n

2

0, si wH(x) < n
2

Alors on peut vérifier que cette fonction a une ((1, 1, ..., 1), 1) structure linéaire.

Remarque 6.1.2. Si f a une structure linéaire (v, 0) i.e f(x+ v) + f(x) = 0 alors ce

raisonnement ne marche pas puisque si on considère la fonction g(x, y) = (1+y)(p(x)+

p(x+v)) avec p(x) un annulateur non nul de f−1(0), alors g pourrait être identiquement

nulle (si p(x+ v) + p(x) = 0).

On peut généraliser ce résultat aux fonctions vectorielles :

Proposition 6.1.4. Soit F une fonction de Fn2 dans Fm2 . Si pour tout b ∈ Fm2 , il existe

a ∈ Fn2 tels que (a, b) soit une structure linéaire de F . Alors on a AI(F ) = AIgr(F ).

Démonstration. Pour tout i = 1, · · · ,m, on note ei le i-ième vecteur de la base ca-

nonique de Fm2 et vi un vecteur de Fn2 tel que (vi, ei) soit une structure linéaire de

F . Soit z0 un élément de Fm2 tel que AI(F ) soit égal à l’immunité algébrique de l’en-

semble F−1(z0). Quitte à remplacer F (x) par F (x)+z0, on peut supposer sans perte de

généralité que z0 = 0. Soit p(x) un annulateur non nul de degré d = AI(F ) de F−1(0).

Alors la fonction booléenne à (n+m) variables définie par

h(x, y) =
∑
b∈Fm2

m∏
i=1

(yi + bi + 1)p(x+
m∑
i=1

bivi)

est un annulateur non nul du graphe de F . En effet,
∏m

i=1(yi + bi + 1) si et seulement

si y = b ; ainsi, pour tout x ∈ Fn2 , si on note I le support du vecteur F (x), on a

h(x, F (x)) = p(x+
∑
i∈I

vi).
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On a F (x +
∑

i∈I vi) = F (x) +
∑

i∈I ei = 0, alors, x + p(x +
∑

i∈I vi ∈ F−1(0), par

conséquent h(x, F (x)) = 0.

La fonction h est de même degré que p. En effet, on peut écrire h sous la forme :

h(x, y) =
∑

J⊆{1,··· ,m}

(∏
i∈J

yi

)
φJ(x).

Pour tout vecteur b ∈ Fm2 , on note I le support de b, on a

m∏
i=1

(yi + bi + 1) =
∑

J⊆{1,··· ,m}/
I⊆J

(∏
i∈J

yi

)
.

Ainsi, φJ(x) =
∑

b∈Fm2 /supp(b)⊆J
p(x +

∑m
i=1 bivi) est une dérivée de p d’ordre |J | et a

un degré algébrique au plus d◦p − |J |. Alors, on a d◦h ≤ d◦p et en fait d◦h = d◦p,

puisque la partie de φ∅ indépendante de y dans h(x, y) égale à p(x). Par conséquent

AIgr(F ) ≤ d = AI(F ). Sachant que AI(F ) ≤ AIgr(F ) on a AI(F ) = AIgr(F ).

La condition sur F dans la Proposition 6.1.4 est équivalent à dire que : Fn2 est la

somme directe de deux sous espaces E et E ′ et il existe une fonction linéaire surjective

L de E dans Fm2 telle que, pour tout x ∈ E et tout x′ ∈ E ′ nous avons F (x + x′) =

L(x) + F (x′). Cette condition est clairement suffisante puisque pour tout v ∈ E, on a

DvF (x+x′) = L(v). Elle est aussi nécessaire puisqu’on sait que l’ensemble des éléments

v tels que il existe a tels que (v, a) est une structure linéaire de F est un sous espace

vectoriel de Fn2 (appelé le noyau linéaire de F ). On peut prendre E ce sous espace ; donc

E ′ peut être n’importe quel sous espace vectoriel de Fn2 , supplémentaire à E.

Cherchons maintenant des cas d’égalité pour l’inégalité de droite de (6.1), on va

montrer d’abord que ces cas d’égalité sont impossibles pour certaines valeurs de m, en

montrant une borne qui est souvent plus fine que l’inégalité droite de (6.1).

6.1.4 Amélioration de la borne AIgr ≤ AI +m

D’après [2] on sait que pour toute (n,m)-fonction vectorielle F on a AIgr(F ) ≤
min{D,

∑D
i=0

(
n+m
i

)
> 2n} = Dn,m. On verra que pour certaines valeurs de n et m, on

a Dn,m ≤ AI(F ) + m même si AI(F ) = 0. Pour voir ceci, on cherche une condition

suffisante pour que AIgr(F ) ≤ m.

Proposition 6.1.5. Soient (n,m) un couple d’entiers positifs. Si 1 ≤ n ≤ 2m ou si
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25 ≤ n ≤ 3m, alors on a

m∑
i=0

(
n+m

i

)
> 2n, c’est à dire que Dn,m ≤ m. (6.2)

Démonstration. Pour tout m ≥ 1, on a
∑m+1

i=0

(
3m+3
i

)
> 4

∑m
i=0

(
3m
i

)
. En effet, en itérant

trois fois la relation
(
N
i

)
=
(
N−1
i

)
+
(
N−1
i−1

)
, on a

m+1∑
i=0

(
3m+ 3

i

)
=

m+1∑
i=0

(
3m

i

)
+ 3

m∑
i=0

(
3m

i

)
+ 3

m−1∑
i=0

(
3m

i

)
+

m−2∑
i=0

(
3m

i

)
> 4

m∑
i=0

(
3m

i

)
, ∀m ≥ 1.

Comme on peut vérifier directement que pour m = 1 on a
∑m

i=0

(
3m
i

)
= 22m, cela

implique par récurrence que
∑m

i=0

(
3m
i

)
> 22m pour tout m ≥ 2 et donc que, pour

tout n ≥ 4 pair et tout m ≥ n/2, on a
∑m

i=0

(
n+m
i

)
> 2n (puisque

∑m
i=0

(
n+m
i

)
≥∑n/2

i=0

(
3n/2
i

)
> 2n). Et on en déduit que pour tout n ≥ 3 impair et tout m ≥ n/2 on

a
∑m

i=0

(
n+m
i

)
> 1

2

∑m
i=0

(
n+1+m

i

)
> 2n. Donc pour tout n ≥ 3 et tout m ≥ n/2 on a∑m

i=0

(
n+m
i

)
> 2n.

Pour tout m ≥ 9, on a
∑m+1

i=0

(
4m+4
i

)
≥ 8

∑m
i=0

(
4m
i

)
. En effet, en itérant quatre fois

la relation
(
N
i

)
=
(
N−1
i

)
+
(
N−1
i−1

)
, on a

m+1∑
i=0

(
4m+ 4

i

)
=

m+1∑
i=0

(
4m

i

)
+ 4

m∑
i=0

(
4m

i

)
+ 6

m−1∑
i=0

(
4m

i

)
+ 4

m−2∑
i=0

(
4m

i

)
+

m−3∑
i=0

(
4m

i

)
=

8
m∑
i=0

(
4m

i

)
+

(
4m

m+ 1

)
− 3

(
4m

m

)
+ 3

m−1∑
i=0

(
4m

i

)
+ 4

m−2∑
i=0

(
4m

i

)
+

m−3∑
i=0

(
4m

i

)
≥

8
m∑
i=0

(
4m

i

)
+

(
4m

m+ 1

)
− 3

(
4m

m

)
+ 3

(
4m

m− 1

)
.

Or, on a(
4m

m+ 1

)
− 3

(
4m

m

)
+ 3

(
4m

m− 1

)
=

(
3m

m+ 1
− 3 +

m

3m+ 1

)(
4m

m

)
=

3m(3m+ 1)− 3(m+ 1)(3m+ 1) +m(m+ 1)

(m+ 1)(3m+ 1)

(
4m

m

)
=
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m2 +m− 3

(m+ 1)(3m+ 1)

(
4m

m

)
≥ 0, ∀m ≥ 9.

Comme on peut vérifier directement que pour m = 9 on a
∑m

i=0

(
4m
i

)
= 135142796 >

23m = 134217728, cela implique par récurrence que
∑m

i=0

(
4m
i

)
> 23m pour tout m ≥ 9

et donc que, pour tout n ≥ 27 divisible par 3 et tout m ≥ n/3, on a
∑m

i=0

(
n+m
i

)
> 2n.

Et on en déduit que pour tout n ≥ 26 congru à -1 modulo 3 et tout m ≥ n/3, on a∑m
i=0

(
n+m
i

)
> 1

2

∑m
i=0

(
n+1+m

i

)
> 2n et que pour tout n ≥ 25 congru à -2 modulo 3 et

tout m ≥ n/3, on a
∑m

i=0

(
n+m
i

)
> 1

4

∑m
i=0

(
n+2+m

i

)
> 2n. Donc, pour tout n ≥ 25 et

tout m ≥ n/3, on a
∑m

i=0

(
n+m
i

)
> 2n.

En appliquant la Proposition 6.1.5 à n−m au lieu de n, on a

Corollaire 6.1.1. Soient (n,m) un couple d’entiers positifs. Si 2 ≤ n ≤ 3m ou si

20 ≤ n ≤ 4m, alors on a dn,m ≤ m.

6.2 Relations entre AI et autres critères cryptogra-

phiques des fonctions vectorielles

6.2.1 AI et poids de Hamming des fonctions composantes

Théorème 6.2.1. Soit F une (n,m)-fonction. S’il existe v ∈ Fm2 non nul, d ∈ N,

1 ≤ d ≤ n tels que wH(v ·F ) <
∑d

i=0

(
n
i

)
ou wH(v ·F ) >

∑n−d−1
i=0

(
n
i

)
, alors AI(F ) ≤ d.

Démonstration. Appliquons le Corollaire 4.4.1 à la fonction Booléenne v ·F , nous avons

AI(v · F ) ≤ d, donc AIcomp(F ) = min{AI(v · F ), v ∈ Fm2 } ≤ d. Par conséquent

AI(F ) ≤ AIcomp(F ) ≤ d

Corollaire 6.2.1. Soit F une (n,m)-fonction, si AI(F ) > d, alors

d∑
i=0

(
n

i

)
≤ wH(v · F ) ≤ 2n −

d∑
i=0

(
n

i

)
,∀v ∈ Fm2 .
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6.2.2 AI et spectre de Walsh des fonctions vectorielles

Théorème 6.2.2. Soit F une (n,m)-fonction. S’il existe v ∈ Fm2 non nul, λ ∈ Fn2 et

d ∈ N, 2 ≤ d ≤ n tels que la transformée de Walsh de F vérifie

|WF (λ, v)| > 2n − 2
d−1∑
i=0

(
n

i

)
alors AI(F ) ≤ d.

Démonstration. On a WF (λ, v) =
∑

x∈Fn2
(−1)v·F (x)+λ·x = 2n − 2wH(v · F (x) + λ · x).

Or |WF (λ, v)| > 2n − 2
∑d−1

i=0

(
n
i

)
, nous avons donc :

wH(v · F (x) + λ · x) <
d−1∑
i=0

(
n

i

)
ou wH(v · F (x) + λ · x) > 2n −

d−1∑
i=0

(
n

i

)
.

Appliquons le Corollaire 4.4.1 à la fonction v ·F+λ·x, nous avons AI(v ·F+λ·x) ≤ d−1.

Compte tenu du Lemme 4.4.1, nous avons AI(v · F ) − 1 ≤ AI(v · F + λ · x) ≤ d − 1.

Ainsi,

AI(v · F ) ≤ d. Puisque AI(F ) ≤ AIcomp(F ), nous avons AI(F ) ≤ d.

Corollaire 6.2.2. Soit F une (n,m)-fonction et soit d un entier positif. Si AI(F ) > d,

alors la transformée de Walsh de F satisfait

|WF (λ, v)| ≤ 2n − 2
d−1∑
i=0

(
n

i

)
,∀λ ∈ Fn2 .

6.2.3 AI et non-linéarité des fonctions vectorielles

Théorème 6.2.3. Soit F une (n,m)-fonction et soit d un entier positif. Si AI(F ) >

d+ 1, alors
d∑
i=0

(
n

i

)
≤ nl(F ) ≤ 2n −

d∑
i=0

(
n

i

)
.

Démonstration. On a AIcomp(F ) ≥ AI(F ) > d+ 1, ce qui veut dire que min{AI(v ·F ) :

v ∈ Fm2 } > d + 1. Alors pour tout v ∈ Fm2 , on a AI(v · F ) > d + 1. Appliquons le

Corollaire 4.4.2 à la fonction Booléenne v · F , on a

d∑
i=0

(
n

i

)
≤ nl(v · F ) ≤ 2n −

d∑
i=0

(
n

i

)
.
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v étant arbitraire, on a alors

d∑
i=0

(
n

i

)
≤ min

v∈Fm2
{nl(v · F )} = nl(F ) ≤ 2n −

d∑
i=0

(
n

i

)
.

Corollaire 6.2.3. Soit F une (n,m)-fonction. S’il existe d ∈ N, 1 ≤ d ≤ n tel que

nl(F ) <
∑d

i=0

(
n
i

)
ou nl(F ) > 2n −

∑d
i=0

(
n
i

)
, alors AI(F ) ≤ d+ 1.

C. Carlet a montré dans [16] que la borne inférieure de Lobanov sur la non-linéarité

des fonctions Booléennes peut être généralisée aux (n,m)-fonctions comme suit :

nl(F ) ≥ 2m
AI(F )−2∑
i=0

(
n− 1

i

)
.

En appliquant la borne de Lobanov aux fonctions composantes de F , on trouve,

nl(F ) ≥ 2

AIcomp(F )−2∑
i=0

(
n− 1

i

)
.

L’inégalité AIcomp(F ) ≥ AIgr(F )− 1 implique que

nl(F ) ≥ 2

AIgr(F )−3∑
i=0

(
n− 1

i

)
.

6.2.4 AI et non-linéarité d’ordre r des fonctions vectorielles

C. Carlet a montré aussi dans [16] que la borne inférieure sur la non-linéarité d’ordre

r des fonctions Booléennes peut être généralisée aux (n,m)-fonctions comme suit :

nlr(F ) ≥ 2m
AI(F )−r−1∑

i=0

(
n− r
i

)
et

nlr(F ) ≥ 2m−1

AI(F )−r−1∑
i=0

(
n

i

)
+ 2m−1

AI(F )−r−1∑
i=AI(F )−2r

(
n− r
i

)
(c’est à dire que la première borne peut être améliorée comme pour les fonctions

Booléennes). Notons que, en appliquant les bornes valables pour les fonctions Booléennes

aux fonctions composantes de F , on obtient

nlr(F ) ≥ 2

AIcomp(F )−r−1∑
i=0

(
n− r
i

)
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et

nlr(F ) ≥
AIcomp(F )−r−1∑

i=0

(
n

i

)
+

AIcomp(F )−r−1∑
i=AIcomp(F )−2r

(
n− r
i

)
.

L’inégalité AIcomp(F ) ≥ AIgr(F )− 1 implique que

nlr(F ) ≥ 2

AIgr(F )−r−2∑
i=0

(
n− r
i

)
et

nlr(F ) ≥
AIgr(F )−r−2∑

i=0

(
n

i

)
+

AIgr(F )−r−2∑
i=AIgr(F )−2r−1

(
n− r
i

)
.

6.2.5 AI et résilience des fonctions vectorielles

Théorème 6.2.4. Soit F une (n,m)-fonction. Si F est t-résiliente, 0 ≤ t < n − 1,

alors AI(F ) ≤ n− t− 1.

Démonstration. F est t-résiliente, alors v · F est t-résiliente pour tout v 6= 0, v ∈ Fm2 .

Compte tenu du Corollaire 2.4.2, on a deg(v · F ) + t ≤ n− 1.

On a AI(F ) ≤ AIcomp(F ) ≤ AI(v · F ) ≤ deg(F ), ce qui implique que AI(F ) + t ≤
n− 1.



Chapitre 7

Borne inférieure asymptotique sur

AI des fonctions vectorielles

Les auteurs de l’article [46] ont trouvé une borne supérieure asymptotique sur la

probabilité d’existence d’annulateurs d’une fonction Booléenne aléatoire équilibrée, il en

résulte une borne inférieure asymptotique sur l’immunité algébrique. Un peu plus tard,

F. Didier [28] a montré une nouvelle borne sur la probabilité d’erreur de correction d’un

code dans le cas d’un canal à effacements, et traduit son résultat en termes d’existence

d’annulateurs d’une fonction Booléenne lorsque le code utilisé est de Reed-Muller. La

borne obtenue ainsi est meilleure que la borne trouvée dans [46]. Une conséquence de

cette recherche qui s’inscrit dans notre sujet est une borne inférieure asymptotique de

l’immunité algébrique d’une fonction Booléenne [65]. Dans ce chapitre, nous reprenons

le travail de F.Didier [28] sur les fonctions Booléennes, nous complétons et généralisons

les démonstrations ; nous prouvons tous les résultats intermédiaires admis dans [28], et

nous étendons les résultats obtenus aux fonctions vectorielles.

7.1 Notions préliminaires

Dans cette section, nous rappelons quelques notions de base sur les codes de Reed

Muller, les fonctions Booléennes et vectorielles que nous avons pas abordé au Chapitre

2 et que nous aurons besoin dans les sections suivantes.

On rappelle que l’ensemble des annulateurs de degrés au plus r d’un sous-ensemble

E de Fn2 , qu’on notera Annr(E) est un sous espace vectoriel de RM(r, n) [46], et on
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note AI(E) le nombre min{deg g, g 6= 0; g ∈ Ann(E)} = min{r/Annr(E) 6= {0}} ; (0

désigne la fonction nulle).

7.1.1 Distances de Hamming généralisées

La définition des distances de Hamming généralisées nécessite d’introduire la définition

du support d’un code.

Définition 7.1.1. Soit C un code linéaire de longueur N . Le support de C, noté

supp(C), est l’ensemble des positions non toujours nulles pour C, i.e.

supp(C) = {j = 1, . . . , N/∃c = (c1, . . . , cN) ∈ C, cj 6= 0} =
⋃
c∈C

supp(c)

Définition 7.1.2. Soit C un code linéaire de longueur N et de dimension k. Les dis-

tances de Hamming généralisées de C sont définies pour i = 1, . . . , k par :

di = min
V ∈Vi

(|supp(V )|)

où Vi est l’ensemble des sous codes de C de dimension i.

On convient de poser d0 = 0.

Nous donnerons ici les résultats sur les distances de Hamming généralisées nécessaires

pour la suite.

Théorème 7.1.1. [63] Les distances de Hamming généralisées d’un code linéaire C

sont strictement croissantes.

Démonstration. Les relations di−1 ≤ di, pour tout i = 1, . . . , k découlent directement

de la définition ; il reste à prouver que les inégalités sont strictes. Soit Vi un sous-

code de C de dimension i tel que |supp(Vi)| = di. Soit j un élément de supp(Vi),

l’espace V j
i = {x ∈ Vi : xj = 0} est un sous-code de Vi de dimension i − 1, donc on a

di−1 ≤ |supp(V j
i )| ≤ |supp(Vi)| − 1 = di − 1.

Distances généralisées des codes de Reed-Muller

Considérons le code RM(r, n) de dimension k. Ordonnons les éléments de l’ensemble

V ≤rn = {x ∈ Fn2 , |x| ≤ r} par l’ordre usuel (l’ordre lexicographique inverse).
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V ≤rn est de cardinal k =
∑r

i=0

(
n
i

)
; ainsi, les éléments de V ≤rn sont ordonnés comme

x(0) ≺ x(1) ≺ . . . ≺ x(k−1). On associe à un élément x(i) de V ≤rn un entier ni de l’ensemble

{0, 1, . . . , 2n − 1} par la relation :

ni =
n∑
j=1

x
(i)
j 2j−1

On a donc x(i) ≺ x(j) si et seulement si ni < nj.

Proposition 7.1.1. [63] Les distances de Hamming généralisées de RM(r, n) sont

données par

di = 2n − nk−i,

où k =
∑r

i=0

(
n
i

)
est la dimension de RM(r, n).

Exemple 7.1.1. Pour le code RM(r, n) on a : d1 = 2n−r et dk = 2n, en effet :

– dk = 2n − n0 = 2n,

– d1 = 2n−nk−1, l’élément associé à nk−1 est x(k−1) = (0, 0, . . . , 0,

r︷ ︸︸ ︷
1, 1, . . . , 1), donc

nk−1 = 2n−r + 2n−r+1 + · · ·+ 2n−1 = 2n − 2n−r, d’où d1 = 2n−r.

7.1.2 Codes à rendement cohérent

La notion de code à rendement cohérent est utile dans la démonstration du Théorème

7.2.2 ci-dessous.

On sait que le rendement d’un code linéaire [N, k, d] est égal au rapport de sa

dimension sur sa longueur : R = k/N . D’une façon analogue, on définit le rendement

d’un sous-code comme le rapport de sa dimension sur la taille de son support. La

fraction i/di correspond au rendement maximal d’un sous-code de dimension i.

Définition 7.1.3. (Codes à rendement cohérent)

Soient C un code de longueur N et de dimension k et soient di, i = 1, . . . , k ses poids

de Hamming généralisés, alors C est à rendement cohérent si

∀i = 1, . . . , k,
i

di
≤ k

N
(7.1)

Les codes à rendement cohérent sont donc des codes pour lesquels le rendement de

n’importe quel sous-code est plus petit ou égal au rendement du code tout entier.

Lemme 7.1.1. [28] Les codes de Reed-Muller sont à rendement cohérent.
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7.2 Probabilité d’existence d’annulateurs de degré

borné d’un sous-ensemble donné

Dans cette section, nous expliquerons comment les résultats de Didier [28] sur la

probabilité d’erreurs de correction des codes de Reed-Muller RM(r, n) sur un canal à

effacements peuvent être traduits en termes d’existence d’annulateurs de degré borné

d’un sous-ensemble de Fn2 choisi selon une loi de probabilité uniforme. Nous explique-

rons aussi comment peut-on en déduire une borne supérieure sur une telle probabilité

impliquant une borne inférieure asymptotique (presque sûre) sur l’immunité algébrique

des fonctions Booléennes, meilleure que la borne donnée dans [46].

7.2.1 Borne sur la probabilité d’existence d’annulateurs

Nous pouvons considérer un motif d’effacement de longueur N = 2n comme la liste

des valeurs d’une fonction Booléenne à n variables f . Si nous avons une autre fonction

Booléenne à n variables g telles que supp(g) ⊂ supp(f) alors nous avons fg = g.

En d’autre termes, le sous espace des mots de code de RM(r, n) inclus dans le motif

d’effacement peuvent être vu comme le sous espace des fonctions de degrés au plus

r qui sont invariantes par la multiplication par f , c’est à dire, ces fonctions sont des

annulateurs du complément du support de f . Alors, comme nous avons vu au Chapitre

4 :

Chercher les annulateurs de degré au plus r d’une fonction Booléenne f est la même

chose que décoder RM(r, n) en présence d’un motif d’effacements égal au vecteur des

valeurs de 1 + f . Donc, trouver une borne sur la probabilité de correction est la même

chose que de trouver une borne sur la probabilité d’existence d’annulaeurs.

7.2.2 Borne préliminaire sur la probabilité d’existence d’an-

nulateurs en fonction des distances généralisées

Soit E un sous-ensemble non vide de Fn2 . On note |E| le cardinal de E et Ec son

complémentaire.

Théorème 7.2.1. Soit w un entier positif fixé et soit d1, d2, . . . , dk les poids de Ham-

ming généralisés de RM(r, n), avec k =
∑r

i=0

(
n
i

)
la dimension de RM(r, n). Supposons

que E est choisi selon une loi de probabilité uniforme parmi les sous-ensembles de Fn2
de cardinal w, alors
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1. Si w > 2n − 2n−r alors E n’a pas d’annulateurs de degré au plus r,

2. Si w ≤ 2n − 2n−r alors la probabilité que E ait au moins un annulateur non nul

à n variables de degré inférieur ou égal à r satisfait :

Pr{Annr(E) 6= {0}} ≤
2n∏

i=2n−w+1

(
i− d1

i

) k∏
j=2

(
dj

dj − d1

)
. (7.2)

La deuxième partie du Théorème 7.2.1 et les résultats auxilliaires nécessaires (Lemme

7.2.1, . . . , Lemme 7.2.4) n’ont pas de différences majeures avec l’analyse donnée dans

[28] ; nous les donnerons pour deux raisons : pour rendre la lecture autonome et parce

que quelques détails ont été omis dans [28].

La démonstration du Théorème 7.2.1 se fait en plusieurs étapes.

Considérons les w éléments x1, . . . , xw de E pris dans un ordre choisi uniformément.

Définition 7.2.1. Soit Annjr(E), le sous-espace des fonctions Booléennes à n variables,

de degrés au plus r, qui sont nulles sur les j premiers éléments de E. Pour tout 0 ≤ i ≤ k

et 1 ≤ j ≤ w, soit Ei,j l’événement : “dim(Annjr(E)) = i”. On note pi,j la probabilité

de l’événement Ei,j. On définit pi,0 = 0 pour tout i = 0, 1, . . . , k− 1, pk,0 = 1 et pi,j = 0

pour tout i ≥ k et j = 1, . . . , w.

Par définition nous avons Annr(E) = Annwr (E) et E n’a pas d’annulateur non nul

de degré au plus r si et seulement si dim(Annwr (E)) = 0. Donc la probabilité que E

n’admette pas d’annulateur non trivial de degré au plus r est égale à p0,w.

Supposons que dim(Annjr(E)) = i. Considérons l’espace Annj+1
r (E). Il y a deux

possibilités pour sa dimension :

– S’il existe une fonction Booléenne de Annjr(E) qui est non nulle en xj+1, alors

dim(Annj+1
r (E)) = dim(Annjr(E))− 1 = i− 1,

– Si toutes les fonctions Booléennes de Annjr(E) sont nulles en xj+1, alors

dim(Annj+1
r (E)) = dim(Annjr(E)) = i.

Cela nous conduit à la définition des probabilités de transition entre les événements.

Définition 7.2.2. Pour tout 1 ≤ i ≤ k et 1 ≤ j ≤ w − 1, on note ti,j la probabilité de

l’événement Ei−1,j+1 sachant que l’événement Ei,j est vrai, i.e :

ti,j = P (Ei−1,j+1|Ei,j).

Donc

1− ti,j = P (Ei,j+1|Ei,j).

On définit ti,j pour tout i = 0 et j = 0 comme suit
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– t0,j = 0 pour tout j = 1, . . . , w − 1,

– ti,0 = 0 pour tout i = 0, . . . , k − 1, tk,0 = 1,

et on définit ti,j pour tout i ≥ k + 1 par ti,j = 0.

La borne inférieure ci-dessous est utile pour la suite.

Lemme 7.2.1 ([28]). Pour tout 0 ≤ i ≤ k et 1 ≤ j ≤ w − 1, soit

t′i,j =
di

2n − j
, t′k,0 = 1, et t′i,0 = 0 pour tout i = 0, . . . , k − 1. (7.3)

Alors, on a ti,j ≥ t′i,j. De plus, l’événement Ei,j est impossible si di > 2n − j.

Démonstration. Pour être autonomes, nous donnons une démonstration avec plus de

détails que celle dans [28]. Supposons que Ei,j est vrai. On considère la dimension de

l’espace Annj+1
r (E), il y a deux cas ; comme nous l’avons vu plus haut :

– S’il existe une fonction Booléenne de Annjr(E) non nulle en xj+1, alors j + 1 est

dans le support de Annjr(E) et dim(Annj+1
r (E)) = dim(Annjr(E))− 1 ;

– Si toutes les fonctions Booléennes de Annjr(E) sont nulles en xj+1, alors j + 1

est en dehors du support de Annjr(E) et le sous espace Annj+1
r (E) reste égal à

Annjr(E).

Ainsi, ti,j est la probabilité que j+1 soit dans le support de Annjr(E). Cette probabilité

est égale au rapport du cardinal du support de Annjr(E) sur le nombre d’éléments de

Fn2 parmi lesquels on peut choisir xj+1, c’est à dire |Fn2 \{x1, . . . , xj}| = 2n− j, en effet,

le choix de xj+1 dans |Fn2 \ {x1, . . . , xj}| est uniforme puisque celui de E est uniforme.

Comme di est inférieur ou égal à |supp(Annjr(E))| puisque Annjr(E) est de dimension

i, on a

ti,j =
|supp(Annjr(E))|

2n − j
≥ di

2n − j
= t′i,j.

Donc, Ei,j est impossible lorsque di > 2n − j, puisque ti,j > 1 étant impossible, Ei,j est

donc faux.

Les probabilités pi,j et ti,j sont liées par une relation de récurrence, donnée par le

lemme suivant.

Lemme 7.2.2. On a pour tout i = 0, 1, . . . , k − 1 et tout j = 0, 1, . . . , w − 1

pi,j+1 = pi,j(1− ti,j) + pi+1,jti+1,j. (7.4)

Démonstration. Pour j = 0 la Relation (7.4) est vérifiée quelque soit i = 0, 1, . . . , k− 1

d’après notre convention, car pi,1 = 0 pour i < k − 1 ; pk−1,1 = tk,0 = 1 et pk,1 =
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1 − tk,0 = 0. En utilisant la théorie des probabilités et la définition des ti,j, on a pour

tout i = 0, 1, . . . , k − 1 et tout j = 1, . . . , w − 1

pi,j+1 = P (Ei,j+1) = P (Ei,j+1 ∩ Ei,j) + P (Ei,j+1 ∩ Ei+1,j)

= P (Ei,j+1|Ei,j)P (Ei,j) + P (Ei,j+1|Ei+1,j)P (Ei+1,j)

= (1− ti,j)pi,j + ti+1,jpi+1,j.

D’où le lemme.

En vue d’exploiter la Relation (7.4) et le fait que ti,j ≥ t′i,j, nous définissons d’une

façon analogue une suite double (p′i,j)i,j, par p′k,0 = 1, p′i,0 = 0 pour tout i = 0, 1, . . . , k−
1, p′i,j = 0 pour tout i ≥ k et tout j = 1, . . . , w et par la relation de récurrence

p′i,j+1 = p′i,j(1− t′i,j) + p′i+1,jt
′
i+1,j (7.5)

pour tout i = 0, 1, . . . , k − 1 et tout j = 0, 1, . . . , w − 1.

Les Relations ti,j ≥ t′i,j, (7.4) et (7.5) permettent de montrer que p0,w ≥ p′0,w. La

preuve est plus simple si on considère les sommes partielles

Si,j =
i∑

h=0

ph,j et S ′i,j =
i∑

h=0

p′h,j

on a

Lemme 7.2.3 ([28]). Pour tout j, 0 ≤ j ≤ w et pour tout i, 0 ≤ i ≤ k, on a :

S ′i,j ≤ Si,j (7.6)

De plus, pour i = k, on a pour tout j = 0, . . . , w

S ′k,j = Sk,j = 1

Démonstration. Nous donnons une preuve originale de ce résultat à partir de celle

donnée dans [28] qui est incomplète. La Relation (7.4) et la définition des pi,j et ti,j
impliquent que pour tout 0 ≤ i ≤ k − 1 et tout 0 ≤ j ≤ w − 1, on a :

Si,j+1 = Si,j − p0,jt0,j + pi+1,jti+1,j = Si,j + ti+1,j(Si+1,j − Si,j) (7.7)

car t0,j = 0. La suite Si,j est stationnaire pour i ≥ k et tout j, 0 ≤ j ≤ w fixé car pour

ces valeurs de i on a pi,j = 0.

Remarquons que nous avons la même relation entre les S ′i,j et les t′i,j,

S ′i,j+1 = S ′i,j + t′i+1,j(S
′
i+1,j − S ′i,j) (7.8)
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On montre le lemme par récurrence sur j. Pour tout i = 0, 1, . . . , k − 1 fixé, on a

0 = Si,0 ≥ S ′i,0 = 0,∀i = 0, 1, . . . , k − 1 et 1 = Sk,0 ≥ S ′k,0 = 1.

Donc, l’Inégalité (7.6) est vraie pour j = 0. Supposons qu’elle est vraie à l’ordre j pour

tout i fixé, montrons qu’elle reste vraie pour j + 1. En utilisant la Relation (7.7), on a

Si,j+1 = Si,j + ti+1,j(Si+1,j − Si,j) ≥ Si,j + t′i+1,j(Si+1,j − Si,j),
(car ti+1,j ≥ t′i+1,j)

= (1− t′i+1,j)Si,j + t′i+1,jSi+1,j

≥ (1− t′i+1,j)S
′
i,j + t′i+1,jS

′
i+1,j,

(hypothèse de récurrence)

= S ′i,j+1

Alors l’inégalité (7.6) est vraie pour tout i = 0, . . . , k et j = 0, . . . , w.

En utilisant (7.8) pour i = k on aura

S ′k,j+1 = S ′k,j + t′k+1,j(S
′
k+1,j − S ′k,j) = S ′k,j, (car t′k+1,j = 0)

= S ′k,j−1, (car t′k+1,j−1 = 0)

= . . .

= S ′k,0 = 1

On peut faire de même pour Sk,j.

Grâce au Lemme 7.2.3, on trouve la borne supérieure suivante sur la probabilité

d’existence d’annulateurs de E de degrés au plus r

Pr{Annr(E) 6= {0}} = 1− p0,w = 1− S0,w ≤ 1− S ′0,w (7.9)

Pour déduire de la Relation (7.9) une borne supérieure effective de la probabilité d’exis-

tence d’annulateur d’un ensemble, nous avons besoin de trouver une borne inférieure

sur S ′0,w. Pour cela, nous écrivons la Relation (7.5) sous forme matricielle. Pour tout

j = 0, . . . , w − 1, notons Cj le vecteur colonne

Cj =

p
′
0,j
...

p′k,j


La Relation (7.5) est équivalente à

Cj+1 = AjCj



Chapitre 7. Borne inférieure asymptotique sur AI des fonctions vectorielles 109

où Aj est la matrice

Aj =


1− t′0,j t′1,j · · · 0

0 1− t′1,j
. . .

...
... · · · . . . t′k,j
0 · · · · · · 1− t′k,j


Les valeurs propres de cette matrice et celles de son adjoint ATj sont clairement les

1− t′i,j, i = 0, 1, . . . , k. Elles sont distinctes car les t′i,j le sont d’après le Théorème 7.1.1.

Alors, ces matrices sont diagonalisables et les espaces propres sont de dimension 1. Pour

chercher une borne inférieure sur S ′0,w (donc une borne supérieure sur 1 − S0,w), nous

aurons considéré les vecteurs propres de ATj ; en effet, nous aurons en déduire une borne

inférieure sur le produit scalaire entre les vecteurs (colonnes) de x et Cj. Ce produit

scalaire égale à CT
j x.

Lemme 7.2.4 ([28]). Pour tout 0 ≤ i ≤ k, 0 ≤ j ≤ w, les vecteurs propres de ATj
associés à la valeur propre 1 − t′i,j sont indépendants de j. Si ϑi est le vecteur propre

ayant 1 à la première coordonnée non nulle, alors il vérifie

ϑi · Cj ≥ 1− Si−1,j

où “·” désigne le produit scalaire dans Rk+1.

Démonstration. Nous complétons et clarifions la preuve de [28]. La matrice ATj a (k+1)

valeurs propres distinctes. Si x = (x0, x1, . . . , xk) est un vecteur propre de ATj associé à

la valeur propre (1− t′i,j), alors il vérifie le système d’équations linéaires

x0(1− t′0,j) = (1− t′i,j)x0

x0t
′
1,j + x1(1− t′1,j) = (1− t′i,j)x1

... =
...

xi−1t
′
i,j + xi(1− t′i,j) = (1− t′i,j)xi

xit
′
i+1,j + xi+1(1− t′i+1,j) = (1− t′i,j)xi+1

... =
...

xk−1t
′
k,j + xk(1− t′k,j) = (1− t′i,j)xk

En résolvant ce système d’équations, on voit que ϑi est le vecteur

ϑi =

0, . . . , 0︸ ︷︷ ︸
i

, 1,
t′i+1,j

t′i+1,j − t′i,j
, . . . ,

k∏
h=i+1

t′h,j
t′h,j − t′i,j

T

.
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D’après la Relation (7.3) on a

ϑi =

0, . . . , 0︸ ︷︷ ︸
i

, 1,
di+1

di+1 − di
, . . . ,

k∏
h=i+1

dh
dh − di

T

(7.10)

qui est indépendant de j.

Comme chaque coordonnée non nulle de ϑi est supérieure ou égale à 1, on peut

écrire

ϑi · Cj ≥
k∑
h=i

p′h,j = 1−
i−1∑
h=0

p′h,j = 1− S ′i−1,j ≥ 1− Si−1,j (7.11)

Démonstration du Théorème 7.2.1.

1. On a d = d1 = 2n−r (la distance minimale de RM(r, n)). Si w > 2n − 2n−r

i.e. si d1 = 2n−r > 2n − w alors (d’après la croissance des distances de Hamming

généralisées et le Lemme 7.2.1) les événements E1,w, E2,w, ..., Ek,w sont impossibles,

donc nécessairement Pr(Annr(E) 6= 0) = 0 et E n’a pas d’annulateur de degré au

plus r ; d’où le premier point du Théorème 7.2.1.

2. Le reste de la démonstration est comme dans [28]. Pour tout i = 0, . . . , k − 1 et

h = 0, 1, . . . , w, le vecteur ϑi est un vecteur propre de la matrice ATh associé à la

valeur propre (1− t′i,h), on a donc, pour tout j = 0, 1, . . . , w − 1

ϑi · Cj = CT
j ϑi = CT

j−1A
T
j−1ϑi

= (1− t′i,j−1)CT
j−1ϑi

= ...

=

(
j−1∏
h=0

(1− t′i,h)

)
CT

0 ϑi.

ce qui donne (avec l’écriture des t′i,j en termes des distances de Hamming généralisées

par la Relation (7.3)

ϑi · Cj =

(
j−1∏
h=0

2n − h− di
2n − h

)
ϑi · C0.

Le seul coefficient non nul de C0 en est le dernier et il vaut 1, en utilisant (7.10)

on obtient

ϑi · C0 =
k∏

h=i+1

(
dh

dh − di

)
.
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On en déduit pour i = 1 et j = w que

Pr{Annr(E) 6= {0}} = 1− S0,w ≤
2n∏

h=2n−w+1

(
h− d1

h

) k∏
h=2

(
dh

dh − d1

)
.

ce qui est le deuxième point du Théorème 7.2.1.

Remarquons que l’hypothèse w ≤ 2n − 2n−r est nécessaire, sinon l’Inégalité (7.2)

n’aurait pas de sens.

7.2.3 Borne explicite déduite par l’utilisation la cohérence des

codes de Reed-Muller

Nous utiliserons la cohérence des codes de Reed-Muller et le Théorème 7.2.1 pour

montrer le Théorème 7.2.2. Nous utiliserons aussi la borne de Griesmer dans la démonstration

de ce théorème.

Lemme 7.2.5 (Inégalité de Griesmer). Pour tout code binaire C de dimension k et de

distance minimale d, on a

dk(C) ≥
k−1∑
h=0

⌈
d

2h

⌉
Théorème 7.2.2 ([28]). Supposons que E est choisi selon une loi de probabilité uni-

forme parmi les sous-ensembles de Fn2 de cardinal égal à w, tel que w ≤ 2n − 2n−r,

r ≥ 1, alors il existe une constante a, avec 5 ≤ a ≤ 11, telle que

ln(Pr{Annr(E) 6= {0}}) ≤ d

[
k

2n

(
ln

2n

d
+ a

)
− ln

(
2n + 1

2n − w + 1

)]
(7.12)

où d = 2n−r = d1 est la distance minimale de RM(r, n), k = dim(RM(r, n)) =
∑r

i=0

(
n
i

)
et d1, d2 sont les deux premières distances de Hamming généralisées de RM(r, n).

Démonstration du Théorème 7.2.2. Nous complétons et clarifions la démonstration de

[28].

Considérons le logarithme des deux membres de (7.2), nous obtenons :

ln(Pr{Annr(E) 6= {0}}) ≤
2n∑

i=2n−w+1

ln

(
1− d1

i

)
−

k∑
i=2

ln

(
1− d1

di

)
. (7.13)
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Cette inégalité a bien un sens puisque, pour tout i ≥ 2n − w + 1, on a d1 < i (ceci est

une conséquence directe de l’hypothèse, w ≤ 2n−2n−r, puisque 2n−w ≥ 2n−r = d1 = d,

où d est la distance minimale de RM(r, n)).

En utilisant le fait que si x < 1 alors ln(1−x) ≤ −x, on en déduit par la comparaison

d’une série et de l’intégrale de Riemann que

2n∑
i=2n−w+1

ln

(
1− d1

i

)
≤ −

2n∑
i=2n−w+1

d1

i
≤ −d1

∫ 2n+1

2n−w+1

1

t
dt

= d1 ln

(
2n − w + 1

2n + 1

)
.

Pour l’autre somme dans (7.13), puisque les distances de Hamming généralisées sont

strictement croissantes, on a d1/di ≤ d1/d2 pour tout i = 2, . . . , k. La borne de Griesmer

sur les sous-codes C de distance minimale égale à d implique une borne inférieure sur

les poids de Hamming généralisés de ces codes

di(C) ≥
i−1∑
h=0

⌈
d

2h

⌉
.

On a alors d1/d2 ≤ d1/(d + dd
2
e) ≤ 2/3. D’autre part, le théorème des accroissements

finis appliqué à la fonction x 7→ − ln(1− x) sur les intervalles [0, d1
di

] implique que pour

tout i il existe une constante positive ci ∈]0, d1
di

[ telle que

− ln

(
1− d1

di

)
=

1

1− ci
d1

di
=

(
1 +

ci
1− ci

)
d1

di
≤
(
d1

di
+ αi

d2
1

d2
i

)
,

où αi = 1
1−ci > 1 puisque 0 < ci ≤ d1

di
< 1.

Considérons la somme membre à membre, et notons α = max
2≤i≤k

αi, nous avons 1 ≤

α = max
2≤i≤k

αi = max
2≤i≤k

1
1−ci ≤

1
1−d1/d2 ≤

1
1−2/3

= 3, nous avons donc

−
k∑
i=2

ln

(
1− d1

di

)
≤

k∑
i=2

(
d1

di
+ α

d2
1

d2
i

)
. (7.14)

On pose i0 = bd1k
2n
c. On a i0 6= 0. En effet, on a i0 =

⌊
2n−r

∑r
i=0 (ni)

2n

⌋
=

⌊∑r
i=0 (ni)

2r

⌋
et on

peut montrer par récurrence sur r que
∑r
i=0 (ni)

2r
≥ 1 pour tout r ≤ dn

2
e

- Pour r = 1,
∑r
i=0 (ni)

2r
= 1+n

2
≥ 1, pour tout n ≥ 1,
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- Soit 1 ≤ r ≤ dn
2
e − 1 ; on suppose que

∑r
i=0 (ni)

2r
≥ 1 ; on a alors∑r+1

i=0

(
n
i

)
2r+1

=
1

2

∑r
i=0

(
n
i

)
2r

+

(
n
r+1

)
2r+1

≥ 1

2
+

(
n
r+1

)
2r+1

, ( hypothèse de récurrence )

≥ 1

2
+

1

2

(
n
r

)
2r
, ( puisque r + 1 ≤ dn

2
e)

≥ 1

2
+

1

2

(
n
r

)r
2r

, ( Inégalité sur les coefficients binomial )

≥ 1

2
+

1

2
= 1.

En utilisant la croissance des di et le fait que i
di
≤ k

2n
(la cohérence de RM(r, n)),

on aura

k∑
i=1

1

di
=

i0∑
i=1

1

di
+

k∑
i=i0+1

1

di
≤ i0
d1

+
k

2n

k∑
i=i0+1

1

i
.

En utilisant la comparaison d’une série et de l’intégrale de Riemann, on a

i0
d1

+
k

2n

k∑
i=i0+1

1

i
≤ k

2n
+

k

2n

∫ k

b d1k
2n
c

1

x
dx

=
k

2n
+

k

2n

[∫ d1k
2n

b d1k
2n
c

1

x
dx+

∫ k

d1k
2n

1

x
dx

]

=
k

2n
+

k

2n

[
ln

d1k
2n

bd1k
2n
c

+ ln
k
d1k
2n

]

<
k

2n

(
2 + ln

2n

d1

)
.

De la même manière, on a pour la somme des carrés

k∑
i=1

1

d2
i

≤ i0
d2

1

+

(
k

2n

)2 k∑
i=i0+1

1

i2
≤ k

2n

(
1

d1

+
k

2n

∫ k

b d1k
2n
c

1

x2
dx

)

=
k

2n

(
1

d1

+
k

2n

∫ dk
2n

b dk
2n
c

1

x2
dx+

k

2n

∫ k

dk
2n

1

x2
dx

)

=
k

2n

(
1

d1

+
k

2n

(
1

b dk
2n
c
− 1

dk
2n

)
+

1

d1

− 1

2n

)

≤ k

2n

[
2

d1

− 1

2n
+

k

2n

(
1

bd1k
2n
c
− 1

d1k
2n

)]
.
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On a par la Relation (7.14)

−
k∑
i=2

ln

(
1− d1

di

)
≤

k∑
i=2

(
d1

di
+ α

d2
1

d2
i

)

≤ d1k

2n

(
2 + ln

2n

d1

)
+ α

d1k

2n

[
2− d1

2n
+
d1k

2n

(
1

bd1k
2n
c
− 1

d1k
2n

)]
,

et donc

−
k∑
i=2

ln

(
1− d1

di

)
≤ d1k

2n

(
2 + ln

2n

d1

+ 3α

)
puisque d1k

2n

(
1

b d1k
2n
c
− 1

d1k
2n

)
≤ 1, car bd1k

2n
c ≥ 1 et d1k

2n
< bd1k

2n
c+ 1.

On obtient finalement la borne supérieure suivante sur la probabilité d’existence

d’annulateurs de E

ln(Pr{Annr(E) 6= {0}}) ≤ d

[
k

2n

(
ln

2n

d
+ a

)
− ln

(
2n + 1

2n − w + 1

)]
où a = 2 + 3α, ce qui termine la démonstration du Théorème 7.2.2.

Remarquons que

– Si w = 1 alors l’Inégalité (7.12) est triviale ;

– Si w > 1, le membre de gauche de (7.12) est négatif, et cette inégalité est de plus

en plus significative quand w crôıt.

7.3 Application au comportement asymptotique de

l’immunité algébrique

7.3.1 Borne inférieure asymptotique sur l’immunité algébrique

d’un ensemble

Nous exploitons maintenant les résultats des sections précédentes pour en déduire

une borne inférieure asymptotique sur l’Immunité algébrique d’un sous-ensemble E

de Fn2 de cardinal fixé inférieur à 2n − 2n−r. Ce qui étend les résultats de [28], qui

sont valables pour les fonctions Booléennes aléatoires et équilibrées (c’est le cas où

|E| = |Ec| = 2n−1). Cette extension nous amène à introduire un paramètre l dans le

théorème suivant.
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Théorème 7.3.1. 1. Soit l ≥ 1 un nombre réel et soit wn une suite d’entiers telle

que 2n−l ≤ wn ≤ 2n − 1. Supposons que E est choisi selon une loi de probabi-

lité uniforme parmi les sous-ensembles de Fn2 de cardinal wn. Alors l’immunité

algébrique de E satisfait presque sûrement pour tout 0 < ε < 1 :

AI(E) ≥ n

2
−
√
n

2
ln [nδl (1 + ε)] (7.15)

quand n tend à l’infini, où δl = ln 2

ln
(

1

1−2−l

) .

2. Supposons que E est choisi selon une loi de probabilité uniforme parmi les sous-

ensembles de Fn2 de cardinal 2n−m, alors

– quand n tend vers l’infini et m = m0 est fixé, l’immunité algébrique de E

satisfait presque sûrement (7.15) avec l = m0 ;

– quand n,m tendent vers l’infini et n−m tend vers une constante non-négative,

l’immunité algébrique standard de E est presque sûrement égale à 1 ;

– quand n,m et n−m tendent vers l’infini, l’immunité algébrique standard de E

satisfait presque sûrement, pour tout 0 < ε < 2/3 :

AI(E) ≥ n

2
−

√
m ln 2 + ln

(
n ln 2

2/3− ε

)√
n

2
. (7.16)

On utilisera dans la démonstration de ce théorème la borne de Chernoff, voir pour

cela [53] par exemple.

Théorème 7.3.2 (Borne de Chernoff). Soient 0 < p < 1 et X1, X2, . . . , Xn des va-

riables aléatoires indépendantes qui prennent la valeur 1 avec la probabilité p et 0 avec

la probabilité 1− p et soit Sn =
∑n

i=1 Xi. Alors pour tout t ≥ 0,

Pr(|Sn − np| ≥ nt) ≤ 2e−2nt2

et

Pr(Sn − np ≥ nt) ≤ e−2nt2 (7.17)

Démonstration du Théorème 7.3.1.

1. Nous précisons et généralisons la démonstration de [28] pour le premier point.

On déduit de la Relation (7.12) (avec r = rn ≤ n) une condition suffisante pour que la

probabilité d’existence d’annulateurs non nuls de E de degré au plus rn tende vers 0

quand n tend vers l’infini ; cette condition est que la distance minimale d1,n = 2n−rn de
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RM(rn, n) tend vers l’infini et que le terme entre crochets dans (7.12) soit majoré par

un nombre constant négatif, i.e.

kn
2n

(
ln

2n

2n−rn
+ an

)
− ln

(
2n + 1

|Ec|+ 1

)
< −ε (7.18)

pour un nombre ε > 0, où nous notons les constantes k, a de la Relation (7.12) sous la

forme kn, an. Nous avons 5 ≤ an ≤ 11.

La condition |E| ≥ 2n−l implique que ln
(

2n+1
|Ec|+1

)
≥ ln

(
1+2−n

1−2−l+2−n

)
. On note a =

supn an, on a 5 ≤ a ≤ 11 et on en déduit (en utilisant que rn ≤ n) une condition qui

implique (7.18) ; cette condition est que

kn
2n

<
ln
(

1+2−n

1−2−l+2−n

)
− ε

n ln 2 + a
=

1− ε/ ln
(

1+2−n

1−2−l+2−n

)
δn,l(n+ a

ln 2
)

(7.19)

où δn,l = ln 2/ ln
(

1+2−n

1−2−l+2−n

)
. La Relation (7.19) nécessite que ε < ln

(
1+2−n

1−2−l+2−n

)
et il

est suffisant pour ceci que ε < ln
(

1
1−2−l

)
puisque ln

(
1+2−n

1−2−l+2−n

)
> ln

(
1

1−2−l

)
; on peut

faire cette hypothèse sans perte de généralité puisque, si la Relation (7.15) est satisfaite

pour une valeur de ε, alors elle est satisfaite pour toutes les valeurs plus grandes que ε.

D’autre part, introduisons une loi de probabilité binomiale X de paramètre p = 1/2

sur n essais (X est donc la somme de n variables aléatoires identiques suivant une loi

de Bernoulli), on a

Pr(X ≤ rn) =
rn∑
i=0

(
n

i

)(
1

2

)i(
1

2

)n−i
=
kn
2n
. (7.20)

En utilisant la borne de Chernoff (7.17) (avec t = λ
2
√
n
), on obtient pour tout λ > 0

Pr

(
X − n

2
≤ −λ

√
n

2

)
≤ exp

(
−λ

2

2

)
. (7.21)

Sachant que si r ≤ r′ alors Pr(X ≤ r) ≤ Pr(X ≤ r′), on en déduit que, si rn ≤ n
2
−λ

√
n

2

alors on a

kn
2n

= Pr(X ≤ rn) ≤ Pr

(
X ≤ n

2
− λ
√
n

2

)
≤ exp

(
−λ

2

2

)
.

On en déduit une condition suffisante sur λ telle que kn satisfait (7.19) ; cette condition

est

λ2 > −2 ln

1− ε/ ln
(

1+2−n

1−2−l+2−n

)
δn,l(n+ a

ln 2
)

 .
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Finalement, une condition suffisante pour que la probabilité d’existence d’annulateurs

de E de degrés au plus rn tende vers 0 est

rn <
n

2
−

√√√√√ln

 δn,l(n+ a
ln 2

)

1− ε/ ln
(

1+2−n

1−2−l+2−n

)
√n

2
.

Pour ces valeurs de rn on a

d1,n = 2n−rn > 2

n
2

+

√√√√√ln

 δn,l(n+
a

ln 2
)

1−ε/ ln

(
1+2−n

1−2−l+2−n

)
√n

2

→ +∞ quand n→ +∞.

D’où la probabilité qu’il n’existe pas d’annulateur de E de degré au plus rn tend vers

1 si

rn <
n

2
−

√√√√√ln

 δn,l(n+ a
ln 2

)

1− ε/ ln
(

1+2−n

1−2−l+2−n

)
√n

2

=
n

2
−

√√√√√n

2
ln

δn,l (n+ b)

1 +
ε/ ln

(
1+2−n

1−2−l+2−n

)
1− ε/ ln

(
1+2−n

1−2−l+2−n

)


(utilisant que 1/(1 − x) = 1 + x/(1 − x)), avec b = a
ln 2

. Quand n tend vers l’infini, la

racine carrée précédente est équivalente à√√√√√n

2
ln

nδl
1 +

ε/ ln
(

1
1−2−l

)
1− ε/ ln

(
1

1−2−l

)
, où δl = ln 2/ ln

(
1

1− 2−l

)
.

Ainsi, à une croissance près de la valeur de ε, qui ne réduit pas la généralité puisque

ε peut être n’importe quel nombre strictement positif, on obtient le premier point du

Théorème 7.3.1.

2. Le point 1 permet de déduire le point 2 dans le premier cas en prenant l = m0 et

|E| = 2n−m0 . Nous aurons besoin d’améliorer la démonstration précédente pour déduire

les autres cas.

- Si n−m tend vers une constante c ≥ 0 quand n,m tendent vers l’infini, alors (sachant

que AI(E) ≤ dn,m, où dn,m = min{d,
∑d

i=0

(
n
i

)
> 2n−m}), on a dn,m = 1 puisque∑1

i=0

(
n
i

)
= 1 + n→ +∞, alors AI(E) = 1 asymptotiquement.

- Supposons dans ce qui suit que n−m tend vers l’infini quand n,m tendent vers l’infini.

Multiplions et divisons le membre droite de l’Inégalité (7.12) par 2−m (en prenant
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w = |E| = 2n−m et r = rn), nous obtenons

ln(Pr{Annrn(E) 6= {0}})

≤ 2n−m−rn
[
kn

2n−m
(rn ln 2 + an)− 2m ln

(
2n + 1

2n − 2n−m + 1

)]
, (7.22)

où nous notons les constantes k, a de la Relation (7.12) sous la forme kn, an. Nous avons

5 ≤ an ≤ 11.

On en déduit de la Relation (7.22) une condition suffisante sous laquelle la probabilité

d’existence d’annulateurs non nuls de degrés au plus rn de E tend vers 0 quand n,m

tendent vers l’infini : cette condition est que 2n−m−rn tend vers l’infini et le terme entre

crochets dans (7.22) est majoré par une constante négative, c’est à dire,

kn
2n−m

(rn ln 2 + an)− 2m ln

(
2n + 1

2n − 2n−m + 1

)
< −ε (7.23)

avec ε > 0 fixé.

La fonction (n,m) 7→ −2m ln
(

2n+1
2n−2n−m+1

)
est une fonction décroissante en n pour

tout m ; on peut observer ceci en calculant la dérivée partielle relativement à n

∂

∂n

(
−2m ln

(
2n + 1

2n − 2n−m + 1

))
= −2m

(
2n ln 2

2n − 2n−m + 1
− (2n + 1)(2n ln 2− 2n−m ln 2)

(2n − 2n−m + 1)2

)
2n − 2n−m + 1

2n + 1

= − 2n ln 2

(2n + 1)(2n − 2n−m + 1)
< 0.

Alors

−2m ln

(
2n + 1

2n − 2n−m + 1

)
≤ sup

m

[
−2m ln

(
3/2

3/2− 2−m

)]
≤ sup

m

[
−2m ln

(
3/2

3/2− 2−m

)]
= −2/3

(en effet,−2m ln
(

3/2
3/2−2−m

)
= 2m ln

(
1− 2−m

3/2

)
est une fonction croissante dem “produit

de deux fonctions croissantes” et leur limite à +∞ est −2/3).

Ainsi (sachant que rn ≤ n), une condition suffisante pour avoir (7.23) est

kn
2n−m

<
2/3− ε

(n ln 2 + a)
, où a = sup

n
an et ε < 2/3. (7.24)
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Introduisons une loi de probabilité X comme dans la démonstration du premier point

et utilisons la borne de Chernoff (7.17) (avec t = λ
2
√
n
), nous obtenons pour tout λ > 0

Pr

(
X − n

2
≤ −λ

√
n

2

)
≤ exp

(
−λ

2

2

)
. (7.25)

Si rn ≤ n
2
− λ

√
n

2
alors nous avons

kn
2n−m

= 2m
kn
2n

= 2m Pr(X ≤ rn) ≤ 2m Pr

(
X ≤ n

2
− λ
√
n

2

)
≤ 2m exp

(
−λ

2

2

)
.

On en déduit alors une condition suffisante sur λ telle que pour tout n fixé, kn satisfait

(7.24), cette condition est

λ2 > −2 ln

(
2−m

2/3− ε
n ln 2 + a

)
.

Finalement, la probabilité d’existence d’ annulateurs non nuls de E de degrés au plus

rn tend vers 0 si

rn <
n

2
−

√
m ln 2 + ln

(
n ln 2 + a

2/3− ε

)√
n

2
. (7.26)

Tout entier m satisfait
⌈
m
n

⌉
n− 1 ≤ m = m

n
n ≤

⌈
m
n

⌉
n, alors on peut écrire(

1−
⌈m
n

⌉)
n ≤ n−m ≤

(
1−

⌈m
n

⌉)
n+ 1.

Quand n − m tend vers l’infini lorsque n,m tendent vers l’infini,
⌈
m
n

⌉
tend vers une

constante positive c ≤ 1.

Pour les valeurs de rn satisfaisant (7.26), on a

2n−m−rn > 2(1−dmn e)n+
√
dmn en ln 2+ln(n ln 2+a

2/3−ε )
√

n
2

= 2

[
( 1
2
−dmn e)+

√
dmn e ln 2

2
+ln(n ln 2+a

2/3−ε ) 1
2n

]
n

.

Il est facile à montrer que (1
2
− c) +

√
c ln 2

2
> 0, où 0 ≤ c ≤ 1, alors 2n−m−rn → +∞

quand m,n→ +∞ et n−m→ +∞.

Ainsi la probabilité qu’il n’existe pas d’annulateur non nul de E de degré au plus

rn tend vers 1 si

rn <
n

2
−

√
m ln 2 + ln

(
n ln 2 + a

2/3− ε

)√
n

2
.

Par conséquent

Pr

{
AI(E) ≥ n

2
−

√
m ln 2 + ln

(
n ln 2

2/3− ε

)√
n

2

}
→ 1,

quand n,m→ +∞ et n−m→ +∞,
ce qui termine la démonstration du deuxième point du Théorème 7.3.1.
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7.3.2 Borne inférieure asymptotique sur l’immunité algébrique

d’une fonction Booléenne

Avant de voir l’application aux fonctions vectorielles d’une façon générale, nous

verrons comment, en utilisant les sections précédentes, on peut montrer que toutes les

fonctions booléennes aléatoires équilibrées à n variables ont -asymptotiquement- une

immunité algébrique (presque optimale) en au moins n
2
(1 − ◦(1)) quand n tend vers

l’infini. La condition f équilibrée est incontournable puisque nous aurons besoin en

même temps 2n−l ≤ |supp(f)| ≤ 2n − 1 et 2n−l ≤ |supp(f)c| ≤ 2n − 1, c’est à dire,

1 ≤ |supp(f)| ≤ 2n − 2n−l, où supp(f) est le support de f .

Une conséquence directe du premier point du Théorème 7.3.1 est le résultat suivant

Corollaire 7.3.1. Soit f une fonction Booléenne à n variables, aléatoire et équilibrée.

Alors l’immunité algébrique de f satisfait presque sûrement, pour tout 0 < ε < 1

AI(f) ≥ n

2
−
√
n

2
ln [n (1 + ε)]

quand n tend vers l’infini.

Démonstration. Appliquons le Théorème 7.3.1 avec wn = 2n−1. Soit f une fonction

booléenne aléatoire équilibrée. Nous avons

Pr

{
AI(f−1(0)) <

n

2
−
√
n

2
ln [n (1 + ε)]

}
→ 0,

et

Pr

{
AI(f−1(1)) <

n

2
−
√
n

2
ln [n (1 + ε)]

}
→ 0.

Comme

Pr

{
AI(f) <

n

2
−
√
n

2
ln [n (1 + ε)]

}
≤Pr

{
AI(f−1(0)) <

n

2
−
√
n

2
ln [n (1 + ε)]

}
+ Pr

{
AI(f−1(1)) <

n

2
−
√
n

2
ln [n (1 + ε)]

}
,

alors Pr
{
AI(f) < n

2
−
√

n
2

ln [n (1 + ε)]
}
→ 0 quand n→ +∞, c’est à dire

Pr

{
AI(f) ≥ n

2
−
√
n

2
ln [n (1 + ε)]

}
→ 1 quand n→ +∞.
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7.3.3 Borne inférieure asymptotique de l’immunité algébrique

standard d’une fonction vectorielle

Nous étendons maintenant la borne inférieure du Corollaire 7.3.1 en une borne

inférieure sur l’immunité algébrique standard d’une fonction booléenne à plusieurs sor-

ties aléatoire et équilibrée. Nous avons le résultat

Corollaire 7.3.2. Soit F une (n,m)-fonction aléatoire et équilibrée (1 ≤ m ≤ n),

alors

1. quand n tend vers l’infini et m = m0 est fixé, alors l’immunité algébrique standard

de F satisfait presque sûrement, pour tout 0 < ε < 1

AI(F ) ≥ n

2
−
√
n

2
ln [nδm0 (1 + ε)]

où δm0 = ln 2/ ln
(

1
1−2−m0

)
,

2. quand n,m tendent vers l’infini et n −m tend vers une constante non-négative,

alors l’immunité algébrique standard de F est presque sûrement égale à 1,

3. quand n,m et n−m tendent vers l’infini, alors l’immunité algébrique standard de

F satisfait presque sûrement, pour tout 0 < ε < 2/3

AI(F ) ≥ n

2
−

√
m ln 2 + ln

(
n ln 2

2/3− ε

)√
n

2
. (7.27)

Remarquons que la dernière borne n’est significative que si le terme droite de (7.27)

est positif, c’est à dire si m ≤
⌊
n/2−ln( n ln 2

2/3−ε)
ln 2

⌋
. Quand n,m tendent vers l’infini, cette

borne n’est significative que si limn,m→∞
m
n
≤ 1

2 ln 2
.

La fonction F est aléatoire équilibrée, donc pour tout z, le sous-ensemble F−1(z)

décrit uniformément l’ensemble des parties de Fn2 de cardinal wn,m égale à 2n−m, nous

sommes donc sous les conditions du deuxième point du Théorème 7.3.1.

Démonstration du Corollaire 7.3.2.
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1. On a pour tout z dans Fm2

Pr

{
AI(F−1(z)) <

n

2
−
√
n

2
ln [nδm (1 + ε)]

}
≤

2m∑
j=1

Pr

{
AI(F−1(zj)) <

n

2
−
√
n

2
ln [nδm (1 + ε)]

}
, zj ∈ Fm2

≤ 2m Pr

{
AI(F−1(zi0)) <

n

2
−
√
n

2
ln [nδm (1 + ε)]

}
, zi0 ∈ Fm2 .

Cette expression tend vers 0 quand n tend vers l’infini et m tend vers une constante m0,

compte tenu du Théorème 7.3.1. Alors Pr
{
AI(F−1(z)) ≥ n

2
−
√

n
2

ln [nδm0 (1 + ε)]
}
→

1, quand n tend vers l’infini et m = m0 est fixé, où δm0 = ln 2/ ln
(

1
1−2−m0

)
.

2. Quand n,m tendent vers l’infini et n−m tend vers une constante non-négative,

alors pour tout z in Fm2 , l’immunité algébrique standard de F−1(z) est presque sûrement

égale à 1, compte tenu du deuxième point du Théorème 7.3.1, alors l’immunité algébrique

standard de F est presque sûrement égale à 1 (notons qu’il existe seulement 2m fonctions

ayant une immunité algébrique nulle).

3. Pour le dernier cas on a par le Théorème 7.3.1

Pr

{
AI(F−1(z)) <

n

2
−

√
m ln 2 + ln

(
n ln 2

2/3− ε

)√
n

2

}
→ 0

quand n,m, n−m→ +∞.

D’autre part

Pr

{
AI(F ) <

n

2
−

√
m ln 2 + ln

(
n ln 2

2/3− ε

)√
n

2

}

≤ 2m Pr

{
AI(F−1(zi0)) <

n

2
−

√
m ln 2 + ln

(
n ln 2

2/3− ε

)√
n

2

}
, zi0 ∈ Fm2 ,

et

Pr

{
AI(F−1(zi0)) <

n

2
−

√
m ln 2 + ln

(
n ln 2

2/3− ε

)√
n

2

}
≤ Pr

{
Annr0n,m(F−1(zi0)) 6= {0}

}
≤ exp(βn,m2n−m−r

0
n,m) (7.28)

avec r0
n,m =

⌊
n
2
−
√
m ln 2 + ln

(
n ln 2
2/3−ε

)√
n
2

⌋
et βn,m est le terme entre crochets dans

(7.22) quand rn = r0
n,m. L’Inégalité (7.28) est satisfaite puisque l’évenement “AI(F−1(zi0)) <

n
2
−
√
m ln 2 + ln

(
n ln 2
2/3−ε

)√
n
2
” est contenu dans l’évenement
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“Annr0n,m(F−1(zi0)) 6= {0}”.

βn,m < −ε < 0 dès que on a r0
n,m < n

2
−
√
m ln 2 + ln

(
n ln 2
2/3−ε

)√
n
2
, (voir pour cela la

démonstration du deuxième point du Théorème 7.3.1).

Alors

Pr

{
AI(F ) <

n

2
−

√
m ln 2 + ln

(
n ln 2

2/3− ε

)√
n

2

}
≤ 2m exp(−ε2n−m−r0n,m)

= exp(m ln 2− ε2n−m−r0n,m)→ 0 quand m,n, n−m→ +∞,

puisque 2n−m−r
0
n,m ≥ 2n−m−rn → +∞ pour tout rn <

n
2
−
√
m ln 2 + ln

(
n ln 2
2/3−ε

)√
n
2
.

Ainsi Pr

{
AI(F ) ≥ n

2
−
√
m ln 2 + ln

(
n ln 2
2/3−ε

)√
n
2

}
→ 1 quand n,m et n−m tendent

vers l’infini, ce qui montre le Corollaire 7.3.2.

Nous savons que l’immunité algébrique standard d’une (n,m)-fonction F , (1 ≤ m ≤
n) est au plus dn,m, où dn,m = min{d :

∑d
i=0

(
n
i

)
> 2n−m}, et cette borne est atteinte

d’après Feng et al. [30]. Dans le but de comparer notre borne asymptotique sur AI(F )

avec cette borne, nous montrons la borne supérieure suivante sur dn,m,

Lemme 7.3.1. Soit 1 ≤ m ≤ n deux entiers positifs. Si dn,m = min{d :
∑d

i=0

(
n
i

)
>

2n−m}, alors nous avons

dn,m ≤
⌈
n−m+ 1

2

⌉
. (7.29)

Démonstration. Posons k = n−m ≥ 0, nous avons

d k+1
2
e∑

i=0

(
n

i

)
≥
d k+1

2
e∑

i=0

(
k + 1

i

)
>

2k+1

2
= 2k.

Ainsi dn,m ≤ dk+1
2
e (d’après la définition de dn,m), d’où le résultat.

Suivant la borne (7.29) sur dn,m et le Corollaire 7.3.2 , nous avons pour toute (n,m)-

fonction F aléatoire et équilibrée, pour m ≤ n :
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1. Si m = m0 est fixé et n tend vers l’infini, alors l’immunité algébrique standard de

F satisfait presque sûrement pour tout 0 < ε < 1

AI(F ) ≥ n

2
−
√
n

2
ln [nδm0 (1 + ε)].

La borne supérieure suivante sur AI(F ) est toujours satisfaite :

AI(F ) ≤ dn,m0 ≤
⌈
n−m0 + 1

2

⌉
.

D’autre part, nous avons

lim
n→∞

⌈
n−m0+1

2

⌉
n/2

= lim
n→∞

n
2
−
√

n
2

ln [nδm0 (1 + ε)]

n/2
= 1.

Alors, quand n tend vers l’infini, AI(F ) et dn,m0 sont de l’ordre de n
2
(1− ◦(1)) ;

2. Si n,m tendent vers l’infini et n−m tend vers une constante non-négative, alors

l’immunité algébrique standard de F est presque sûrement égale à 1 ;

3. Si n,m, n − m tendent vers l’infini, alors l’immunité algébrique standard de F

satisfait presque sûrement pour tout 0 < ε < 2/3

AI(F ) ≥ n

2
−

√
m ln 2 + ln

(
n ln 2

2/3− ε

)√
n

2
.

La borne supérieure suivante sur AI(F ) est toujours satisfaite

AI(F ) ≤ dn,m ≤
⌈
n−m+ 1

2

⌉
.

nous considérons trois cas

– Si lim
n,m→∞

m
n

= 0 alors

lim
n,m→∞

⌈
n−m+1

2

⌉
n/2

= lim
n,m→∞

n
2
−
√
m ln 2 + ln

(
n ln 2
2/3−ε

)√
n
2

n/2
= 1.

Ainsi AI(F ) et dn,m sont de l’ordre de n
2
(1− ◦(1)),

– Si lim
n,m→∞

m
n

= c ≤ 1
2 ln 2

alors

lim
n,m→∞

n
2
−
√
m ln 2 + ln

(
n ln 2
2/3−ε

)√
n
2

n/2
= 1−

√
2c ln 2 ≤ lim

n,m→∞

⌈
n−m+1

2

⌉
n/2

= 1− c.

Ainsi AI(F ) et dn,m sont de l’ordre de β n
2
, où 1−

√
2c ln 2 ≤ β ≤ 1− c,
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– Si m ∼ n, ( lim
n,m→∞

m
n

= 1), notre borne (7.27) sur AI(F ) n’est pas significative,

mais (sachant que AI(F ) ≥ 1 puisque F est équilibrée donc surjective), nous

avons 1 ≤ AI(F ) ≤ dn,m ≤
⌈
n−m+1

2

⌉
. D’autre part

lim
n,m→∞

1/(n/2) = lim
n,m→∞

⌈
n−m+ 1

2

⌉
/(n/2) = 0.

Ainsi, AI(F ) et dn,m sont de l’ordre de ◦(n).

Nous remarquons que dans tous les cas sur n,m notre borne est compatible avec la borne

dn,m. Alors toutes les (n,m)-fonctions aléatoires et équilibrées sont d’une immunité

algébrique presque optimale.



Chapitre 8

Conclusion

Les fonctions Booléennes à une ou à plusieurs sorties jouent un rôle central dans la

conception des algorithmes de chiffrement par flot et par blocs. Elles doivent être soi-

gneusement choisies afin d’éviter quelques attaques connues (statistiques ou algébriques).

Les cryptographes ont recommandé d’utiliser des fonctions booléennes d’un nombre de

variables proche de 20 suite à la découverte des attaques algébriques en 2003, qui sont

réalisables contre les schémas par flot et parfois (plus difficilement) contre les schémas

par blocs. Un critère nécessaire contre ces attaques est que la fonction utilisée ait une

haute immunité algébrique.

Nous avons étudié dans cette thèse la notion d’immunité algébrique d’une fonction

Booléenne à une et à plusieurs sorties. Nous avons rappelé que l’immunité algébrique

d’une fonction à une sortie est liée à la correction d’erreur des codes de Reed-Muller sur

un canal à effacements. La relation entre immunité algébrique, poids et non-linéarité

implique qu’une fonction Booléenne de haute immunité algébrique ne peut pas être de

mauvaise non-linéarité, mais une haute immunité algébrique n’implique pas une haute

non-linéarité.

Il existe trois notions d’immunité algébrique pour une fonction vectorielle, chacune

correspond à un mode d’utilisation et un nombre de bits de sortie spécifiques. Pour une

(n,m)-fonction :

- l’immunité algébrique standard AI est significative quand m est très petit par rapport

à n, (m� n), c’est le cas par exemple d’une fonction Booléenne utilisée dans un

chiffrement par flot,

- l’immunité algébrique du graphe AIgr est significative quand m est proche de n,

(m ≈ n), c’est le cas des boite-S dans un chiffrement par blocs.
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Nous avons vu des bornes concernant ces notions et nous avons caractérisé des cas

d’égalité.

Il a été démontré que la borne supérieure dn,m sur l’immunité algébrique standard

AI est atteinte, mais on ne sait pas encore si c’est le cas pour la borne supérieure Dn,m

sur l’immunité algébrique du graphe AIgr.

Le calcul de l’immunité algébrique n’est pas toujours facile, la stabilité des différentes

notions d’immunité algébrique peut nous aider dans le calcul.

En utilisant les distances de Hamming généralisées, on peut montrer une borne sur

la probabilité d’existence d’annulateurs d’un sous ensemble ; on en déduit un comporte-

ment asymptotique de l’immunité algébrique. Nous avons précisé la preuve de F. Didier

[28] concernant une borne inférieure asymptotique sur l’immunité algébrique standard

d’une fonction aléatoire et équilibrée, nous avons adapté cette preuve au cas des fonc-

tions vectorielles, en outre, notre borne est compatible avec la borne dn,m. On en déduit

que les (n,m)-fonctions aléatoires et équilibrées sont d’une immunité algébrique AI

presque optimale.

Perspectives de recherche. Nous avons fait porter nos recherches dans cette thèse

sur les trois notions existantes d’immunité algébrique des fonctions vectorielles, il reste

encore des travaux à faire :

1. Borne supérieure sur AI plus explicite : Nous savons que l’immunité algébrique

standard d’une (n,m)-fonction F est au plus dn,m et que cette borne est atteinte.

Nous avons vu une borne plus explicite (en fonction de n,m), à savoir que AI(F )

est majoré au sens large par
⌈
n−m−1

2

⌉
, ces deux bornes cöıncident lorsque m est

égal à n ou égal à 1, mais elles s’éloignent l’une de l’autre lorsque m crôıt. Trouver

dans ce dernier cas une autre borne plus explicite et qui est proche de dn,m est un

travail que nous projetons de faire.

2. Il reste à voir si la borne supérieure Dn,m sur l’immunité algébrique du graphe est

atteinte.

3. Différence entre les valeurs de AIcomp de deux fonctions EA équivalente : Nous

avons vu que l’immunité algébrique standard (AI) et l’immunité algébrique par

composantes (AIcomp) ne sont pas stables sous transformations affines étendues.

Plus précisément :

Si F et G sont deux (n,m)-fonctions affinement équivalentes de façon étendue,

alors

AIcomp(F )− 1 ≤ AIcomp(G) ≤ AIcomp(F ) + 1 (8.1)

quelle relation existe-t-il pour les valeurs de AI ?
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4. Existe -t-il des cas d’égalité entre AIgr et AIcomp + 1 ? Nous avons la relation

suivante entre l’immunité algébrique du graphe et l’immunité algébrique par com-

posantes d’une (n,m)-fonction F

AIgr(F ) ≤ AIcomp(F ) + 1

Existe-t-il des cas d’égalité ?

5. Une autre condition pour l’égalité entre AI et AIgr : Nous avons vu une condi-

tion suffisante pour l’égalité entre l’immunité algébrique standard et l’immunité

algébrique du graphe d’une fonction vectorielle. Existe-t-il une condition moins

restrictive ?
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