Résumé: Introduction à la cryptographie quantique et aux techniques de cryptanalyse.
La  cryptographie a longtemps été réservée aux milieux diplomatique et militaire. Le développement de la société de l'information et l'évolution des réseaux de communications ont conduit à sa démocratisation, en même temps qu'ils ont fait apparaître de nouvelles exigences: assurer la confidentialité des messages ne suffit plus, il faut également assurer leur intégrité et leur authenticité. Dans cette science, on distingue la cryptographie et la cryptanalyse. La première définit et étudie les systèmes utilisés, alors que la seconde, qui fait l'objet d'une partie de notre travail, cherche à casser ces systèmes.  Le chiffre de Vernam, également appelé le masque jetable, est un système qui offre une sécurité théorique absolue comme l'a prouvé Claude Shannon en 1949, et il est considéré comme le meilleur et le plus robuste cryptosystème. Mais comme tout autre algorithme de chiffrement, il possède des difficultés de mise en œuvre, nous citons ici; le problème de la transmission des clés. Une solution très prometteuse à ce problème a été apportée par la cryptographie quantique, qui constitue l'autre partie de notre travail. Celle-ci, quoique théoriquement parfaitement sûre, comporte encore des limites pratiques contraignantes, concernant la distance maximale et le débit plus le coût élevé de réalisation des protocoles. Pour ces raisons, nous avons développé un protocole classique inspiré du protocole quantique BB84 appelé BC10 qui sera utilisé pour fournir des clés aléatoires pour le chiffre de Vernam partagées via un canal classique.
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