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Résumé

Au vu, de la limitation énergétique considéré comme une contrainte majeure dans les réseaux

de capteurs, l'e�ort de la recherche porte sur la détermination des solutions permettant la réduc-

tion de la consommation de l'énergie. En règle générale, économiser de l'énergie se traduit par

l'optimisation de la communication entre les n÷uds du réseau (envoie et réception des paquets).

La solution la plus adaptée à cette problématique est le clustering adopté pour la conception

des protocoles de communication. Le clustering est une méthode qui permet la construction des

groupes de n÷uds pour former une structure logique concernant une métrique donnée. L'objectif

du regroupement est de prolonger la durée de vie d'un réseau en fournissant un équilibrage de

charge et une connectivité élevée.

Sur un autre plan, les problèmes de sécurité liés au déploiement des réseaux de capteurs sont

une exigence importante et fréquente. En e�et, les informations sensibles produites par le réseau

doivent être protégées et l'intégrité des données et l'authenticité doivent être garanties. En plus, la

disponibilité du réseau est également un problème qui doit être pris en considération. En e�et, le

réseau ne remplit pas ses fonctions si ses services ne sont pas disponibles. Les réseaux de capteurs

sont plus vulnérables à des attaques de Déni de Service. Ces attaques peuvent avoir de graves ré-

percussions. En fait, ils réduisent ou éliminent la capacité du réseau pour l'exécution de ses tâches.

Plusieurs travaux de recherche ont été menés pour résoudre ce problème. Les solutions ap-

portées sont généralement véri�ées par des simulations. Néanmoins, pour des applications réelles

qui exigent une exactitude élevée dans les résultats, ces solutions peuvent être inadiquates. Ce-

pendant, le recours à des méthodes basées sur des principes mathématiques solides est nécessaire.

Ces méthodes dites formelles, peuvent être utilisées comme des supports méthodologiques pour

développer des solutions de manière e�cace et pour assurer leur sûreté de fonctionnement. Parmi

ces formalismes, les RdPs et les RASs constituent un bon support pour la modélisation et l'analyse

de di�érents concepts dans les réseaux de capteurs.

Pour parvenir à ces buts, d'une part, deux nouvelles méthodes permettant la détection des

attaques de Déni de Service (DoS) dans les réseaux de capteurs, basées sur des algorithmes de

clustering dynamique, appelées R-Leach et R-FFUCA ont été proposées et décrites dans le cadre

de cette thèse. Et d'autre part, nous avons proposé et évalué les performances d'une approche

dynamique et adaptatif appelée Accordéon, pour la détection du �ooding dans les réseaux de cap-

teurs. Aussi, une modélisation de la méthode proposée par les Réseaux d'Automates Stochastique

a été décrite dans cette thèse. A travers les résultats numériques, l'évaluation des performances

de la méthode proposée a montré que son utilisation est très intéressante en termes de temps de

détection et de durée de vie du réseau en comparaison avec d'autres méthodes de détection.

En�n, nous avons présenté une autre contribution qui consiste en la modélisation par les ré-

seaux de Petri Colorés Stochastiques Généralisés, d'une part, de la détection des attaques de Déni

de Service (DoS). D'autre part, d'une stratégie de défense contre les attaques actives dans les

RCSF.

Mots-clés : Modèle formel, Réseaux de Petri, Attaques DoS , Réseaux de capteurs sans �l,

Le clustering, LEACH, FFUCA.



Abstract

In view of the energy limitation considered as a major constraint in sensor networks, the re-

search e�ort is focused on the identi�cation of solutions to reduce energy consumption. Saving

energy can be resulted by optimizing the communications between network nodes (sending and

receiving packets).

The most suitable solution for this problem is the clustering approach which is adopted for

the design of communication protocols. Clustering is a method that allows the construction of

node groups to form a logical structure for a given metric. The goal of clustering is to extend

network lifetime by providing load balancing and high connectivity.

On another level, the security problems associated with the deployment of sensor networks

are a prevalent and an important requirement. Indeed, the sensitive information produced by the

network must be protected and the integrity of data and authenticity must be guaranteed. In

addition, network availability is also a problem that needs to be taken into consideration. In fact,

the network does not perform its functions if its services are not available. Sensor networks are

more vulnerable to DoS attacks. These attacks can have serious repercussions. In fact, they reduce

or eliminate the network's ability to perform its tasks.

Several research works have been conducted to solve this problem. The solutions provided

are usually tested by simulation. However, for real applications that require high accuracy in the

results, these solutions may not be adequate. Nevertheless, the resort to solid mathematical prin-

cipals based solutions is necessary. These so-called formal methods can be used as methodological

supports to develop solutions e�ciently and to ensure their safe operation. Among these forma-

lisms, Petri Nets and RASs constitute a good support for the modeling and analysis of di�erent

concepts in sensor networks.

To achieve these goals, on one hand, two new methods for detecting DoS attacks in sensor

networks, based on dynamic clustering algorithms, called R-Leach and R-FFUCA, have been

proposed and described in this thesis. On the other hand, we proposed and evaluated the per-

formance of a dynamic and adaptive approach called Accordion for the detection of �ooding in

sensor networks. Also, a modeling of the proposed method by the Stochastic Automata Networks

was proposed and described in this thesis. Through the numerical results, the evaluation of the

performance of the proposed method shows that its use is very interesting in terms of detection

time and network lifetime compared to other detection methods.

Finally, we presented another contribution, which consists of modeling by the Generalized

Stochastic Petri Nets, �rst, the detection of denial of service attacks. Second, a defense strategy

against actives attacks in WSN.

Keywords : Formal model, Petri nets, DoS attacks, Wireless sensor networks, Clustering,

LEACH, FFUCA.
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Introduction Générale

1- Cadre général

La technologie des Réseaux de Capteurs Sans Fil (RCSF, ou WSN : Wireless Sensor

Networks) a étè considérée comme l'une des technologies les plus importantes dans le 21ime

siècle. D'après MIT's Technology Review, c'est une nouvelle technologie qui va révolution-

ner le monde actuel et changer notre façon de vivre et de travailler [1], en particulier, grâce

à la disponibilité des capteurs qui sont plus petits, plus économiques et plus intelligents.

La conception d'un RCSF dépend principalement des exigences des applications aux-

quelles il est dédié. Cependant, lors de la conception des capteurs, on doit considérer les

facteurs tels que, l'environnement, les objectifs de conception pour lesquels ils sont déployés,

le coût du matériel et les contraintes des systèmes formés par ces capteurs, particulière-

ment, la contrainte énergétique.

2- Problématique

Avant la mise en place d'un réseau de capteurs, son déploiement nécessite une phase

de test et d'analyse des performances, a�n de s'assurer du bon fonctionnement de tous

ses composants. En e�et, les capteurs peuvent tomber en panne à cause des défauts de

construction industrielle, de l'in�uence et de l'hostilité de l'environnement ou bien de l'ex-

piration de la batterie des capteurs, due principalement aux communications sans �l.

En pratique, la simulation reste la technique la plus utilisée pour analyser et évaluer les

performances des réseaux de capteurs, et ce pour réduire le maximum d'erreurs de concep-

tion et assurer un fonctionnement correct de ces réseaux. Un environnement de simulation

qui teste, par exemple, les protocoles avec une bonne précision serait très béné�que en

termes de temps et de coûts. Les simulateurs permettent ainsi d'anticiper sur plusieurs

paramètres d'un réseau pour porter des modi�cations ou des ajustements.
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Aussi, les modèles mathématiques formels peuvent servir pour la modélisation et l'éva-

luation des performances de ces réseaux. Généralement, la modélisation, l'analyse et la

véri�cation formelle des systèmes, se basent sur des modèles qualitatifs et quantitatifs (les

systèmes de transitions et les réseaux de Petri, les �les d'attentes, les chaînes de Markov,...).

Dans le même ordre d'idée, nous nous concentrons dans ce document sur l'utilisation

de ces modèles formels pour la modélisation et l'évaluation des performances des réseaux

de capteurs.

Par ailleurs, dans les RCSF, d'une part, les n÷uds de capteurs ont des ressources li-

mitées en termes : d'énergie, de puissance de transmission, de mémoire, et de capacité de

calcul. D'autre part, l'énergie consommée par les n÷uds de capteurs pour la transmission

des données est la cause principale de l'épuisement de l'énergie dans les n÷uds de capteurs.

Pour remédier à ces contraintes, plusieurs solutions existantes incluent souvent l'utilisation

d'un algorithme de clustering. Le clustering joue un rôle important dans l'économie de

l'énergie dans les réseaux de capteurs. Avec le regroupement des n÷uds en clusters, la

consommation de l'énergie, la durée de vie du réseau et l'évolutivité peuvent étre amélio-

rées.

Dans ce contexte, nous présentons, une approche qui consiste à appliquer sur les RCSF,

l'algorithme de clustering général, basé sur des propriétés ultramétriques et appelé FFUCA

(Fast and Flexible Unsupervised Clustering Algorithm) .

Pour évaluer cette approche par rapport à une mesure de performance qui représente

la consommation d'énergie des n÷uds de capteurs, nous avons comparé les résultats numé-

riques obtenus de la simulation avec ceux résultant de l'appliquation d'un autre algorithme

en l'occurrence LEACH.

En outre, en considérant l'aspect sécurité, les RCSF sont plus vulnérables aux attaques

que les réseaux �laires. Cependant, les fréquences radios utilisées dans ces réseaux sont

ouvertes, ce qui permet, par exemple à un attaquant d'intercepter et de recueillir des don-

nées sur le réseau, voire modi�er le contenu des données échangées entre les n÷uds ou,

de mettre facilement les communications sous écoute-espionne. Mais parfois, l'attaquant

essaie de ralentir ou de bloquer complètement le fonctionnement du réseau jusqu'à le dé-

truire (attaques de Déni de Service, DoS).
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Comme indiqué précédemment, l'un des principaux dé�s des réseaux de capteurs est le

maintien du niveau d'énergie de leur batterie pour prolonger leur durée de vie. Le routage

hiérarchique basé sur le clustering est une technique très e�cace pour résoudre le problème

de la consommation d'énergie. Ainsi, l'objectif du clustering est de prolonger la durée de

vie d'un réseau en fournissant un bon équilibrage de charge entre les di�érents n÷uds des

RCSF.

Dans cette thèse, nous nous focalisons aussi, sur l'étude du problème des attaques

DoS dans les RCSF, particulièrement l'évaluation des performances de ces réseaux sous

ces attaques. L'objectif recherché consiste à dé�nir et à analyser des méthodes et des ap-

proches permettant la détection des attaques de déni de service, tout en tenant compte des

contraintes énergétiques liées à ce type de réseau. Dans ce cadre, nous présentons notre

contribution par la proposition d'une nouvelle méthode de détection des attaques DoS, ba-

sée sur le clustering récursif, en l'occurrence les méthodes récursives FFUCA et LEACH.

Aussi, par la proposition et la modélisation par les réseaux d'automates stochastiques,

d'une autre méthode de détection des attaques DoS appelée Accordéon. En�n, nous pré-

sentons l'analyse et l'évaluation de nos propositions par rapport à plusieurs métriques, tels

que, le taux de détection, le temps de détection, la consommation d'énergie et la durée de

vie.

3- Organisation du document

Cette thèse est composé de quatre chapitres. Nos contributions sont détaillées dans les

trois derniers.

Initialement nous présentons une introduction générale, tout en mettant l'accent sur la

problématique étudiée.

L'objet du premier chapitre est de présenter un état de l'art sur les réseaux de capteurs

sans �l en axant particulièrement notre ré�exion sur les composantes, les caractéristiques

et les spéci�cités, ainsi que les contraintes liées à la conception de ces réseaux. Aussi, nous

présentons une étude du problème des attaques DoS dans les RCSF, particulièrement l'éva-

luation des performances des méthodes et des techniques de détection de ces attaques, en

tenant compte des contraintes énergétiques liées à ce type de réseau, a�n de proposer dans

la suite du document des modèles permettant l'évaluation des performances de ces réseaux,

en termes de consommation d'énergie, en considérant leur exigences de conception et de

bon fonctionnement.
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Le deuxième chapitre porte sur les méthodes de détection des attaques DoS basées sur

le clustering. Nous donnons d'abord, une vue d'ensemble sur le clustering et nous pré-

sentons, les méthodes de clustering appelées FFUCA et LEACH, avec une évaluation des

performances des deux méthodes, en faisant une comparaison des résultats numériques ob-

tenus par simulation. Nous enchainons, par notre contribution qui consiste en une nouvelle

méthode de détection des attaques DoS basée sur le clustering, les méthodes récursives

FFUCA et LEACH. Pour valider notre proposition à travers la comparaison des résultats

numériques, nous avons utilisé la mesure de performance qui représente la consommation

d'énergie des n÷uds du réseau de capteurs.

En cherchant à trouver un compromis entre la gestion de la consommation d'énergie et

le bon fonctionnement des RCSF sous des attaques DoS, nous abordons dans le chapitre

trois notre autre contribution dans ce domaine. Elle consiste à la proposition et la modéli-

sation d'une autre méthode de détection des attaques DoS, appelée la méthode Accordéon.

Notre proposition est basée sur le clustering récursif, pour l'élection des n÷uds spéci�ques

qui auront comme tâche principale le monitoring du réseau. Nous présentons aussi, une

modélisation de la méthode proposée par les Réseaux d'Automates Stochastiques. En�n,

nous donnons l'évaluation des performances de nos propositions en termes, de taux de dé-

tection, de temps de détection, de consommation d'énergie et de durée de vie.

Le dernier chapitre est dédié à l'etude des di�érentes méthodes et techniques de modé-

lisation de ces réseaux, ainsi qu'un aperçu sur les di�érents travaux utilisant les modèles

formels de modélisation et d'évaluation des performances de ces réseaux. Dans ce contexte,

en utilisant les réseaux de Petri Stochastiques Colorés Généralisés, nous présentons une

modélisation d'une méthode de détection des attaques DoS dans les RCSF, et d'une stra-

tégie de défense contre les attaques actives dans ces réseaux.

En�n, la conclusion générale, synthétise les di�érents points abordés dans ce document,

récapitule les résultats obtenus, et introduit également les perspectives de ce travail de

thèse.
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1.1 Introduction

1.1 Introduction

Les réseaux de capteurs sont un ensemble de petites entités autonomes interconnectées

par des liaisons de communication sans �l. Ces entités coopèrent pour acquérir et trans-

mettre des mesures prises dans une zône géographique donnée. Par rapport à leurs petites

tailles, les capteurs ont de nombreuses limitations telles que, la capacité de traitement, de

stockage et surtout d'énergie. Les n÷uds de capteurs sont généralement dotés d'une source

d'alimentation limitée. Par conséquent, inclure des outils et des mécanismes permettant

d'économiser de l'énergie et d'augmenter la durée de vie du réseau s'avère nécessaire. Ainsi,

la conception d'un RCSF doit tenir compte des limites et des di�érentes contraintes et exi-

gences liées à ces réseaux, notamment la contrainte énergétique qui représente un paramètre

clé pour évaluer la �abilité et le bon fonctionnement d'un RCSF. Dans ce chapitre, nous

présentons un état de l'art détaillé sur les réseaux de capteurs sans �l.

Capteur 
Capteur 

 

 

Administrateur 

Station  
de base 

Station  
de base 

 

 

 

 

 

 

 

 
 

 

 

 

 

 

 

 
 

 

 

Figure 1.1 � Schéma d'un réseau de capteurs.

Qu'est-ce qu'un réseau de capteurs sans �l ?

Un réseau de capteurs est un ensemble de petits dispositifs appelés "n÷uds capteurs",

déployés dans un environnement pour répondre à un besoin spéci�que tel que, la sur-

veillance d'une zône donnée. Ces n÷uds capteurs communiquent entre eux avec une station

de base (n÷ud central ou n÷ud récepteur) à travers des liens de communication sans �l.

Ces n÷uds capteurs sont dit intelligents, car ils sont dotés de facultés leur permettant de

relever une grandeur physique et la transformer en signaux électriques. Après traitements,

ces signaux sont envoyés à la station de base (SB) pour exploitation. Ces réseaux sont

utilisés généralement pour e�ectuer des mesures périodiques dans des zônes où l'être hu-

main ne peut y accéder. Dans de tels cas, les capteurs sont répartis sur de larges zônes

pour la surveillance constante de ces dernières. Par exemple, la détection des feux de forêt,
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l'activité sismique, les gaz toxiques ou les menaces nucléaires, l'évaluation de la pollution

de l'eau, ou la détection des cibles mobiles sur un terrain militaire.

1.2 Les applications des réseaux de capteurs

Dans la littérature, beaucoup d'auteurs ont présenté les applications des réseaux de

capteurs selon les cinq domaines suivants :

1.2.1 Les applications environnementales

La surveillance environnementale est un vaste espace pour les applications des réseaux

de capteurs. Leurs déploiements o�rent la possibilité de la surveillance discrète des zônes

qui sont di�ciles d'accès pour l'homme. Nous pouvons trouver dans la littérature plusieurs

travaux ayant traité et examiné ce type d'applications [2], [3], [4], [5]. Par exemple, la

surveillance des feux de forêts [6], [7], la détection de la pollution et l'analyse de la qualité de

l'air dans les milieux urbains, l'étude des écosystèmes des eaux de mer [8], [9], la surveillance

de l'activité volcanique [10], l'observation de la faune, la prévention des catastrophes et la

surveillance météorologique.

1.2.2 Les applications médicales

Dans le domaine médical, les RCSF peuvent servir pour surveiller les fonctions orga-

niques assurant la survie d'un être humain à travers l'implantation de capteurs à l'intérieur

de son corps (e.g. BAN - Body Area Network). Ces capteurs sont utilisés pour collecter

et mesurer des indicateurs physiologiques (la tension artérielle, la glycémie, les pulsations

cardiaques) ou détecter, diagnostiquer et traiter certaines maladies. Pour le suivi et la prise

en charge d'un malade, les données physiologiques collectées peuvent être stockées pendant

une longue durée [11],[12]. Aussi, ces réseaux peuvent servir pour la prise en charge des

patients à mobilité réduite, permettant ainsi, de détecter et de déceler la présence d'un han-

dicap ou d'un phénomène ayant un comportement étrange ou anormal chez ces malades

[11]. Plusieurs applications ont été conçues dans ce domaine par exemple : la plate-forme

Code Blue [13], MEDISN (Medical Emergency Detection in Sensor Networks) [14] et la

plate-forme Mercury [15].

1.2.3 Les applications militaires

Plusieurs projets ont été initiés dans ce domaine, d'une part, pour servir les unités de

combats dans un champ de bataille ou dans des endroits stratégiques et hostiles, a�n de
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surveiller l'activité des unités ennemies, ou d'analyser le terrain avant le déploiement des

troupes. D'autre part, pour assurer la protection des villes contre des attaques nucléaires,

biologiques ou chimiques (NBC). Dans [16], les auteurs ont cité quleques projets dans ce

domaine, tels que :

- Le projet DSN (Distributed Sensor Network) [16] a été le premier projet utilisant

les réseaux de capteurs dans le domaine militaire.

- Le projet intitulé "line in the sand" représente un réseau de capteurs conçu pour

la détection, la classi�cation et le suivi des mouvements des objets mobiles intrus

déployés sur la base aérienne de Macdill en Floride [17].

- Le projet WATS (Wide Area Tracking System) [18] ayant pour objectif la détection

et le dépistage des dispositifs nucléaires.

- Le projet VigilNet [19] a été conçu pour collecter les informations sur les capacités

de l'ennemi et les positions des cibles hostiles.

- Le projet JBREWS (Joint Biological Remote Early Warning System) [20] utilisé

pour avertir les troupes dans le champ de bataille sur des éventuelles attaques bio-

logiques.

- Le projet PinPtr [21] est un RCSF permettant de localiser des tireurs d'élite et la

trajectoire des balles.

1.2.4 Les applications commerciales

Dans le domaine commerciale, des micros capteurs peuvent être installés dans les pro-

duits commerciaux a�n de traquer le processus de stockage et de livraison de ces derniers,

de véri�er l'inventaire de chaque produit dans un entrepôt, ce qui permet au gestionnaire

de localiser l'endroit exact du produit et de savoir le nombre de produits restants dans le

stock. Aussi, des capteurs peuvent être utilisés dans une usine pour surveiller l'état d'un

matériel, pour contrôler l'automatisation des processus d'usinage. A titre d'exemple, Bri-

tish Petroleum a développé un système appelé Cobis and Accenture Technology Labs [22]

basé sur des capteurs permettant le contrôle des entrepôts et la gestion du stockage des

barils de pétrole.

1.2.5 Les applications domotiques

On peut citer plusieurs applications dans ce domaine, par exemple dans les immeubles,

le système de climatisation peut être conçu en intégrant plusieurs micro-capteurs dans

les tuiles du plancher. Ainsi, la climatisation peut être déclenchée seulement aux endroits

où il y a présence de personnes [23]. Les smart homes ou les maisons intelligentes sont
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dotées de capteurs permettant d'une part, de contrôler, d'activer et d'arrêter les appareils

électroménagers. D'autre part, de contrôler automatiquement l'ouverture et la fermeture

des portes et des rideaux, le déclenchement de l'arrosage des plantes de jardins, l'allumage

de la télé ou la lumière, etc. Ainsi, dans la domotique, les réseaux de capteurs permettent

une manipulation aisée, une maintenance et un contrôle à distance des di�érents dispositifs

ménagers [24]. Aussi, dans ce domaine, les réseaux de capteurs peuvent également être

utilisés pour contrôler et surveiller les vibrations susceptibles d'endommager la structure

d'un immeuble [25].

1.3 Architecture d'un n÷ud de capteur

En général, l'architecture d'un capteur sans �l est composée de quatre sous-systèmes

[26] (Figure 1.2), à savoir :

1.3.1 Sous-système de communication

Le sous-système de communication permet des liaisons sans �l entre les n÷uds de

capteurs et le monde extérieur. Il reçoit des commandes provenant du sous-système de

calcul et de traitement et les transmet à un autre n÷ud du réseau. Le sous-système se

compose d'un émetteur-récepteur d'une courte portée qui a généralement un seul canal

et un faible débit de données. Généralement, les capteurs utilisent des communications

Radio Fréquence (RF). Il est à noter que, la communication radio fréquence joue un rôle

important dans la conservation de l'énergie sachant qu'un capteur à communication radio

fréquence peut fonctionner en quatre modes di�érents, le mode transmission, réception,

inactivité et le mode veille. Pour économiser de l'énergie, il est nécessaire de mettre la

radio en mode veille [27].

1.3.2 Sous-système de détection

Fondamentalement, un capteur sert à détecter des phénomènes physiques. Les capteurs

peuvent être actifs ou passifs. Un capteur actif est un capteur qui détecte les phénomènes

avec une manipulation active (par exemple un radar), alors qu'un capteur passif est un

capteur qui détecte l'environnement sans manipulation active, par exemple, le thermomètre

ou le microphone, etc. En raison de la diversité des capteurs, la consommation d'énergie

n'est pas la même lors du fonctionnement de ce sous-système, en e�et, elle varie en fonction

de la puissance de ces capteurs.
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Figure 1.2 � Architecture d'un capteur.

1.3.3 Sous-système d'alimentation en énergie ou bloc d'alimenta-

tion

Ce sous-système est responsable de la fourniture de l'énergie au n÷ud de capteur. Le

noyau du sous-système d'alimentation en énergie est la batterie qui est l'élément essentiel

dans le n÷ud de capteur, car elle alimente tous ses composants. Par conséquent, la durée de

vie des capteurs dépend totalement de sa batterie d'alimentation. Ainsi, la consommation

d'énergie est un facteur fondamental à prendre en considération lors de la conception des

capteurs.

1.3.4 Sous-système de traitement et de calcul

Il est responsable du traitement et du stockage des données provenant de diverses

sources. Il est composé d'un processeur et d'une mémoire intégrant un système d'exploita-

tion spéci�que (TinyOS) [28].

En plus des sous-systèmes cités précédemment et selon le domaine d'application, un

n÷ud peut être équipé de sous-systèmes supplémentaires ou optionnels, tels que, le sys-

tème de localisation (GPS), qui permet de déterminer sa position, ou bien le sous-système

générateur d'énergie (cellule photovoltaïque), ou encore un sous-système mobile pour lui

permet de changer sa position ou sa con�guration en cas de nécessité.

En général, nous pouvons trouver plusieurs types de capteurs avec des architectures

di�érentes. Cette di�érence est due d'une part, à la spéci�cité et au rôle attribué à chaque

capteur et d'autre part, aux applications pour lesquelles ils ont été conçu. L'objectif des

concepteurs des architectures des capteurs étant de maximiser leur durée de vie par la

réduction de la consommation énergétique qui dépend fortement du type du n÷ud. Dans
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[29], les auteurs ont montré que la consommation prédominante de l'énergie dans un n÷ud

capteur se fait généralement pendant la communication et le traitement des données. En

règle général, nous pouvons dé�nir trois niveaux dans lesquels se produit la consommation

de l'énergie dans un capteur [26] à savoir au niveau de :

-) La détection : C'est l'énergie consommée par un n÷ud de capteur lors de l'activation

de son unité de collecte des données. Le coût de cette énergie dépend du type du

capteur (image, son, température, etc.).

-) Le traitement des données : C'est l'énergie consommée par un n÷ud lors de l'acti-

vation de son unité de traitement de données.

-) La communication : C'est l'énergie consommée par un n÷ud lors de l'activation de

son unité de transmission. Cette énergie est beaucoup plus élevée que celle dissipée

par l'unité de traitement.

1.4 La pile protocolaire des réseaux de capteurs sans �l

La plupart des architectures communes des RCSF, suit le modèle OSI (le standard de la

communication entre les n÷uds d'un réseau), pour permettre aux di�érents constructeurs

de mettre au point des produits (logiciels ou matériels) compatibles. Principalement, la

pile protocolaire d'un réseau de capteurs est composée de cinq couches tel que discuté et

illustré dans la Figure 1.3 [30].

 

Figure 1.3 � Pile protocolaire d'un réseau de capteurs.

- Couche physique : Cette couche fournit une interface permettant de transmettre

un �ux de bits sur des supports physiques.
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- Couche liaison de données : Cette couche est responsable du contrôle et de la

correction des erreurs des dispositifs de détection.

- Couche réseau : La principale fonction de cette couche est l'adressage, le routage

et l'acheminement des données via le réseau.

A noter que les protocoles de routage peuvent être scindés en fonction des applica-

tions et du type de tra�c des données, nous distinguons les applications orientées

temps (time-driven), les applications orientées requêtes (query-driven), et les appli-

cations orientées évènements (event-driven) [31], [32].

- Couche transport : La fonction de cette couche est le transport et le découpage

des données en paquets, le contrôle de �ux, l'ordonnancement de l'ordre des paquets

et la gestion des éventuelles erreurs de transmission. Cette couche fournit la �abilité

et garantit la non-congestion.

- Couche application : Cette couche assure l'interface avec les applications. Il s'agit

donc du niveau le plus proche des utilisateurs, géré directement par les logiciels.

1.5 Contraintes, caractéristiques et dé�s de conception

La réalisation des réseaux de capteurs dédiés aux applications citées dans la section

précédente, exige des techniques et des protocoles qui prennent en compte les spéci�ci-

tés et les exigences de ces réseaux. Dans ce qui suit, nous présentons les contraintes, les

caractéristiques et les dé�s liés à la conception des capteurs d'un point de vue software

et hardware. La conception des capteurs formant un réseau doit répondre aux exigences

suivantes [33], [34], [35], [36] :

- Architecture évolutive et souple

Les RCSF sont généralement déployés avec un grand nombre de capteurs, ils peuvent

atteindre le million. Ainsi, la conception de ces réseaux doit permettre d'entendre facile-

ment la taille du réseau. Pour assurer une communication e�cace intra et extra capteurs, la

présence de plusieurs n÷uds dans le réseau signi�e que le nombre de messages échangés est

trés important. Dans ce cas, un nombre aussi élevé de n÷uds engendre beaucoup d'échanges

de données et nécessite que la station de base soit équipée de mémoire importante pour

stocker les informations reçues. Ceci peut engendrer des problèmes de communication et de

contrôle qui nécessitent des protocoles capables de les gérer et de garantir un bon fonction-

nement sans altérer les performances du réseau. Les protocoles de communication doivent
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être conçu de manière à assurer le déploiement d'un grand nombre de n÷uds dans le ré-

seau sans a�ecter le routage et le clustering. En d'autres termes, le réseau doit préserver

sa stabilité.

- Les erreurs liées à la communication sans �l

Les réseaux de capteurs peuvent être déployés dans des situations di�érentes, les exi-

gences de chaque application peuvent varier de manière signi�cative. Nous pouvons alors

considérer que le médium sans �l peut être fortement a�ecté par les environnements

bruyants. Un attaquant peut interférer délibérément et causer su�samment de bruits pour

a�ecter la communication.

- Tolérance aux pannes et adaptabilité

La tolérance aux pannes permet de maintenir les fonctionnalités du RCSF sans aucune

interruption due à une défaillance ou un blocage causé par l'épuisement des batteries des

capteurs, un préjudice physique, des problèmes de communication, ou d'interférence envi-

ronnementale. Ces problèmes ne devraient pas a�ecter le reste du réseau.

- Déploiement ad hoc

Les réseaux de capteurs sont déployés de façon aléatoire, sans aucune infrastructure.

Par exemple, pour la détection d'incendie dans une forêt, les n÷uds sont généralement

lâchés à partir d'un avion et ils peuvent communiquer directement avec la station de base.

Ces réseaux utilisent un système radio multi-sauts et le nombre de stations de base dépend

de la super�cie couverte par les capteurs et de leur portée radio. Par conséquent, les pro-

tocoles devraient être capables de gérer le problème du déploiement ad hoc.

- Déploiement du n÷ud

Les réseaux de capteurs peuvent être déployés de façon aléatoire dans une zône donnée.

Après le déploiement, ils peuvent être automatiquement maintenus sans présence humaine.

Le déploiement des n÷uds de capteurs se fait de deux manières, soit d'une manière dense

ou dispersée. Dans le premier cas, un nombre relativement élevé de n÷uds de capteurs sont

déployés, alors que dans le second cas, moins de n÷uds sont déployés. Ce type de déploie-

ment est utilisé lorsque le coût des n÷uds de capteurs est très élevé. Le déploiement dense

est utilisé lorsqu'il est important de détecter à chaque instant (application de surveillance
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sensible) ou lorsque l'on a plusieurs capteurs pour couvrir une super�cie (application de

surveillance de feu de forêt).

- Temps réel et qualité de service

Le maintien des caractéristiques temps réels et des critères de qualité de service dans

les réseaux de capteurs est di�cile à réaliser, car on doit assurer un maximum de la bande

passante, un minimum de pertes de paquets, une réduction du délai de transfert de bout

en bout entre les paquets d'un même �ux de données, une diminution de l'atténuation du

signal qui est fortement liée à la distance qui sépare les n÷uds [33]. Ces problèmes peuvent

a�ecter la �abilité de certaines applications des réseaux de capteurs, particulièrement, les

applications multimédias qui nécessitent une bonne qualité vidéo, audio et image, ou cer-

taines applications dont le facteur temps est critique où la livraison des données détectées

devrait être périodique. Par conséquent, les protocoles conçu pour de telles applications

doivent gérer le problème du temps réel et la qualité de service [33].

- Changements dynamiques

Les n÷uds du réseau de capteurs devraient s'adapter aux changements dûs à l'ajout de

nouveaux n÷uds ou à la défaillance des n÷uds.

- Contraintes physiques

Lors de la conception physique des capteurs, on doit se focaliser sur l'économie de

l'énergie. Les di�érentes unités composant l'architecture du capteur tels que le microcon-

trôleur, le contrôleur de l'énergie et de la puissance, et l'unité de communication devraient

consommer moins d'énergie.

- Consommation d'énergie

La contrainte la plus importante dans le réseau de capteurs est la limitation de la

puissance de la batterie des n÷uds de capteurs qui sont déployés dans un environnement

hostile, où la recharge et le remplacement de la batterie sont impossibles. Ainsi, les n÷uds

sont dépendants de la batterie pour leur alimentation et la durée de vie e�ective du réseau

de capteurs est directement dépendante de la batterie. Par conséquent, la conservation et

la gestion de l'alimentation sont des problèmes importants dans un RCSF, à prendre en

charge lors de la conception des protocoles.
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- Limitation de la puissance de calcul et la taille mémoire

C'est un autre facteur qui a�ecte les réseaux de capteurs dans la mesure, où chaque

n÷ud mémorise les données et parfois plus d'un n÷ud stocke les mêmes données et les trans-

fèrent à la station de base, ce qui engendre une consommation sans intérêt de l'énergie.

Par conséquent, on devrait développer des schémas d'acheminement de données e�caces

pour réduire au minimum la redondance dans le réseau.

- Transmission de courte portée

Dans les RCSF, on devrait envisager la transmission de courte portée, a�n de réduire

la possibilité d'être intercepté, ou écouté et de réduire aussi, le coût énergétique.

- Sécurité

Les problèmes de sécurité liés au déploiement des réseaux de capteurs sont une exigence

importante et fréquente. En e�et, les informations sensibles produites par le réseau doivent

être protégées et l'intégrité des données et l'authenticité doivent être garanties. En plus, la

disponibilité du réseau est également un problème qui doit être pris en considération. Par

conséquent, le réseau ne remplit pas ses fonctions si ses services ne sont pas disponibles.

En général, ces réseaux sont vulnérables à trois types d'attaques (les écoutes passives, les

attaques actives, l'usurpation d'identité) [37].

1.6 La sécurité dans les réseaux de capteurs sans �l

Dans cette section, nous nous concentrons sur les problèmes des attaques DoS dans les

RCSF, particulièrement l'évaluation et l'analyse des méthodes et techniques de détection

des attaques DoS, en tenant compte des contraintes énergétiques liées à ce type de réseaux.

D'une part, nous présentons une vue d'ensemble des di�érentes attaques DoS produites

dans les di�érentes couches de la pile protocolaire et nous enchainons par un état de l'art

sur les di�érents travaux ayant proposé des techniques et des méthodes permettant la

détection de ces attaques.
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1.6.1 Les di�érents types d'attaques DoS dans les di�érentes couches

de la pile protocolaire

Les attaques DoS, impliquent la tentative de perturber, de corrompre ou de détruire un

réseau. Principalement, tous les incidents dans lesquels un utilisateur est privé de services

de ressources qui sont normalement en attente d'être disponibles [38]. Dans les RCSF,

l'objectif d'une attaque DoS est de rendre les n÷uds cibles inaccessibles aux utilisateurs

légitimes [39]. Wood et Stankovic ont discuté dans [38] les di�érents types d'attaques DoS

dans les di�érentes couches de la pile protocolaire des réseaux de capteurs sans �l.

� Couche physique : Sur la couche physique, il y a deux types d'attaques :

1. Le brouillage : Cette attaque représente un attaquant qui bloque la réception du

canal radio du n÷ud en émettant sur la bande de fréquences a�n de créer une

interférence radio.

2. Le trempering : Il implique un accès physique au n÷ud, a�n d'extraire toutes

les informations sensibles telles que les clés cryptographiques.

� Couche liaison : Dans cette couche, les attaques DoS utilisent le mécanisme d'ac-

cès au réseau pour verrouiller le système. Les attaques qui visent cette couche pro-

voquent [38] :

1. La collision : Elle se produit lorsqu'un n÷ud compromis et ses n÷uds voisins

transmettent simultanément en utilisant la même fréquence radio. S'il y a colli-

sion, une demande de retransmission des données est nécessaire, ce qui pourrait

épuiser la batterie.

2. L'attaque par déni de sommeil : Cette attaque tente de pirater le système de

gestion de l'énergie des n÷uds capteurs pour réduire les opportunités de la tran-

sition vers l'état de faible consommation (état de veille).

3. L'attaque replay : Elle survient lorsque des messages échangés entre les n÷uds de

capteurs sont enregistrés et relayés pour épuiser l'énergie des n÷uds de réception.

� Couche réseau : Cette couche peut être la cible de diverses attaques telles que :

1. Le renvoi sélectif : Dans ce cas, l'attaquant peut compromettre un n÷ud, a�n

qu'il envoie sélectivement des messages reçus de ses n÷uds voisins [40]. Dans

cette attaque, un n÷ud malveillant agira comme un n÷ud normal en transférant

des messages, mais il ignore sélectivement certains d'entre eux.

2. L'attaque Sinkhole : Dans cette attaque, un n÷ud malveillant propose aux n÷uds

voisins l'utilisation d'une connexion plus puissante sur le chemin le plus court
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pour atteindre la station de base [40], [41]. Ainsi, les n÷uds voisins choisiront

le n÷ud compromis comme le n÷ud suivant dans leur chemin de routage pour

transmettre leurs données. Par conséquent, l'attaquant peut récupérer et modi-

�er toutes les données reçues par le n÷ud compromis.

3. Le trou noir : Cette attaque est un cas particulier de l'attaque sinkhole. Elle

implique la création d'une fausse station de base et d'une fausse topologie [40],

[41]. L'attaquant crée un n÷ud malveillant dans le réseau, qui vise à modi�er

les tables de routage pour forcer un maximum de n÷uds victimes à transmettre

leurs données à partir de celui-ci. Une fois ces données reçues par l'attaquant,

elles ne seront jamais retransmises.

4. L'attaque Sybil : Dans cette attaque, un n÷ud malveillant a plus d'une identité

qui peut être générée aléatoirement, ou dupliquée à partir d'une identité légitime

qui existe déjà [42]. Le n÷ud malveillant peut créer un grand nombre d'identités

et peut modi�er la table de routage des chemins des n÷uds voisins.

5. L'attaque Wormhole : Elle est produite par un n÷ud compromis qui enregistre les

paquets et les envoie à un autre n÷ud malveillant dans le réseau en utilisant une

connexion puissante. L'objet de cette attaque est de tromper les n÷uds voisins

sur les distances réelles [38], [39]. En e�et, un n÷ud victime cherche le chemin

le plus court en nombre de sauts pour atteindre ses voisins. Dans ce cas, il sera

obligé d'utiliser le chemin reliant les deux n÷uds malveillants pour atteindre un

endroit éloigné en un seul saut. Cette option conduira les n÷uds voisins a passer

par des n÷uds malveillants pour faire circuler leurs informations.

6. L'attaque par inondation : A�n d'inonder une partie du réseau, un attaquant

utilise un signal radio puissant pour envoyer des paquets Hello. L'attaquant

induit en erreur de nombreux n÷uds, en leur faisant croire qu'ils sont dans son

voisinage [40]. Lorsque les n÷uds de capteurs reçoivent les paquets Hello, ils

tentent de transmettre leurs données au n÷ud attaquant, ce qui peut être hors

de leur portée radio. Le but de cette attaque est de saturer le réseau et de

consommer de l'énergie.

7. L'attaque misdirection : Dans cette attaque, un n÷ud malveillant présent dans

le chemin de routage peut envoyer des paquets dans la mauvaise direction, tandis

que les n÷uds de destination sont inaccessibles. Au lieu d'envoyer des paquets

dans la bonne direction, l'attaquant dirige ses paquets vers un n÷ud victime. Un

attaquant pourrait également détourner le tra�c du n÷ud victime [41]. En e�et,

un n÷ud malveillant peut également falsi�er une adresse source, lors de l'envoi

d'une requête, de sorte que la réponse retournée peut être déroutée.

17



1.6 La sécurité dans les réseaux de capteurs sans �l

� Couche transport : Cette couche est vulnérable à plusieurs attaques telles que :

1. L'attaque de désynchronisation : Elle est produite lorsqu'un attaquant interfère

avec la connexion existante entre deux extrêmités. L'attaquant provoque une

retransmission des données en envoyant des paquets entre les deux extrêmités

de la connexion.

2. Le �ooding : Cette attaque peut avoir deux formes, dans la première, un atta-

quant peut souvent faire des demandes pour établir une connexion jusqu'à ce que

les ressources nécessaires à chaque connexion soient épuisées. Par conséquent, les

demandes légitimes de connexion seront ignorées. En revanche, dans la seconde,

l'attaquant envoie un grand nombre de paquets communs à une seule destina-

tion. Ainsi, le tra�c réseau sera très intense, ce qui conduit à la non-distinction

entre le tra�c légitime et malveillant.

� Couche application : La couche application peut être ciblée par plusieurs attaques

telles que :

1. L'attaque basée sur le chemin : Elle est produite par un attaquant qui injecte

des paquets parasites dans le réseau, le long des chemins reliant les di�érents

n÷uds légitimes à la station de base [38].

2. La reprogrammation : C'est une attaque, qui peut se produire, par exemple lors

de la reprogrammation des n÷uds dans le cas d'un redéploiement du réseau.

Dans ce cas, l'attaquant peut pro�ter de cette situation et prendre le contrôle

de grandes parties d'un réseau.

1.6.2 Panorama des attaques DoS dans les RCSF

Ces dernières années, la sécurité des réseaux de capteurs sans �l a fait l'objet de nom-

breuses études dans la littérature [43], [44],[45]. Plusieurs solutions sont proposées pour

sécuriser les di�érents aspects de ces réseaux, par exemple l'agrégation des données, les

protocoles de routage et les protocoles de synchronisation de temps. La technique de clus-

tering est généralement utilisée pour la conception des mécanismes de sécurité pour les

RCSF [46],[47]. Dans cette section, nous présentons quelques techniques et protocoles pro-

posés pour sécuriser les RCSF hiérarchiques, en particulier, ceux qui ont traité la détection

des attaques de Déni de Service.

Perrig et al., ont présenté dans [48] le protocole SPINS qui est l'un des premiers proto-

coles à avoir fourni la con�dentialité et l'authenti�cation des données. SPINS inclu deux

blocs de sécurité basés sur des clés symétriques : SNEP [49] et µTESLA. SNEP (Sensor
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Network Encryption Protocol) est un protocole de chi�rement des réseaux de capteurs. Ce

dernier utilise deux mécanismes de sécurité ; le premier sert à assurer la con�dentialité en

utilisant l'algorithme de cryptage DES (Data Encryption Standard), tandis que le second

est utilisé pour calculer le code d'authenti�cation de messages pour authenti�er les données

entre les n÷uds. Le deuxième bloc µTESLA est une version du protocole TESLA adaptée

aux RCSF qui utilise des clés symétriques. Il fournit une di�usion authenti�ée, en utilisant

des chaînes unidirectionnelles, construites avec des fonctions de hachage sécurisées. Il divise

le temps en intervalles, que l'expéditeur associe à chaque clé de la chaîne pour e�ectuer des

opérations cryptographiques. Toutefois, µTESLA prévoit l'envoi permanent des données

aux capteurs, ce qui consomme plus d'énergie.

A noter que SPINS présente certaines limites, telles que la contrainte temps réel, car

le processus de partage du code MAC accroit les délais de communication. Par exemple,

dans µTESLA, le n÷ud récepteur doit attendre un certain temps avant d'authenti�er les

messages reçus. En outre, la contrainte liée à la di�usion de messages authenti�és par des

n÷uds de capteurs ne peut pas se faire sans l'aide de la station de base. En�n, une limite

importante du protocole SPINS est sa consommation d'énergie, qui est très élevée en raison

des exigences de µTESLA comme mentionné ci-dessus.

TinySEC [50] est une architecture de sécurité de la couche liaison pour les réseaux de

capteurs sans �l, implémentée dans le noyau de TinyOS [28]. TinySEC fournit l'authenti-

�cation, l'intégrité et la con�dentialité des messages. Il suppose que chaque n÷ud partage

initialement avec la station de base une clé secrète, qui est utilisée pour dériver des clés de

cryptage et d'authenti�cation. TinySEC fournit deux services de sécurité, l'authenti�cation

avec (TinySec-Auth) où les paquets de données sont envoyés avec uniquement une authen-

ti�cation, sans chi�rement. Ce service, assure que les données reçues proviennent d'un

n÷ud non compromis. Le service (TinySec-AE) assure le cryptage des messages échangés

sur le réseau. En détectant les paquets non autorisés qui sont propagés dans le réseau de

capteurs, TinySec évite la perte d'énergie causée par la transmission de ces paquets. Néan-

moins, TinySec ne résout pas bien le problème de la sécurisation des données. Il fournit

certainement l'authenti�cation et le cryptage des paquets, mais présente certaines limita-

tions : il n'assure pas une protèction contre les messages de relecture et ne fournit pas de

protection spéciale contre les attaques de consommation de ressources.
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Dans [51], les auteurs proposent le protocole Localized Encryption and Authentication

Protocol (LEAP) qui est un protocole localisé de chi�rement et d'authenti�cation gèrant

des clés utilisées pour sécuriser les messages échangés dans les RCSF. Ce protocole est

basé sur une approche de distribution de clé hybride. En e�et, il utilise quatre types de

clés di�érentes : une clé individuelle unique pour chaque n÷ud permettant de sécuriser

les communications avec la SB ; une clé de groupe, qui est générée par la SB et di�usée

dans tout le réseau pour sécuriser les communications entre la SB et tous les n÷uds du

réseau ; une clé du cluster, qui est utilisée pour sécuriser les communications entre le Clus-

ter Head (CH) et tous ses n÷uds membres, en�n, une clé partagée par paires, qui permet

de sécuriser les données échangées entre les n÷uds voisins. En utilisant plusieurs types de

clés, le protocole LEAP garantit un haut niveau de sécurité. Néanmoins, la faiblesse de

ce protocole réside dans la protection des clés initiales. La capture d'un n÷ud défaillant

par un attaquant peut compromettre la clé initiale à tout moment, ce qui permet à cet

attaquant de déduire toutes les paires de clés du réseau. Dans ce cas, l'attaquant peut

toujours lancer une attaque de retransmission sélective, par exemple, sans être détecté. De

plus, le protocole LEAP ne supporte pas la mobilité.

TESLA (Timed E�cient Stream Loss-tolerant Authenti�cation) est un protocole de dif-

fusion [52] qui utilise des propriétés temporelles pour assurer l'authenti�cation. Il permet

une gestion optimale de la consommation des ressources (temps de calcul du processeur) et

réduit également les messages de congestion dans les réseaux. TESLA est l'un des proto-

coles qui permet d'optimiser la consommation d'énergie dans les réseaux de capteurs sans

�l.

Aussi de nombreux chercheurs ont mené des études pour développer des solutions pour

prévenir les attaques DoS dans les réseaux de capteurs avec des topologies spéci�ques,

particulièrement les topologies hiérarchiques.

Oliveira et al. proposent dans [53], le protocole SecLEACH qui est une extension de l'al-

gorithme de clustering LEACH. Il utilise un mécanisme de pré-distribution de clé aléatoire

avec une cryptographie à clé symétrique pour sécuriser les communications dans un réseau

hiérarchique avec construction dynamique de clusters. SecLEACH prend en charge les exi-

gences de la sécurité en termes d'authenti�cation et de con�dentialité des données. Dans

SecLEACH, le n÷ud puits authenti�e les n÷uds CHs, et les CHs authenti�ent également

les capteurs qui se joignent à eux. SecLEACH fournit l'authenti�cation, la con�dentialité

et la fraîcheur des données et permet une bonne gestion de l'utilisation de la mémoire et de

la consommation d'énergie. Néanmoins, d'une part, il ne peut pas prévenir des attaquants
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internes des n÷uds qui se déclarent CH et rejoignant d'autres CHs, seuls les attaquants

externes sont identi�és [54]. D'autre part, il n'est pas recommandé pour les réseaux qui

présentent des contraintes [55].

Kumar et al. présentent dans [56] une approche permettant de protéger les réseaux

de capteurs des attaques DoS. La solution proposée s'opère sur deux étapes. La première

est basée sur la construction des clusters à l'aide de l'algorithme HEED [57], alors que

la deuxième étape utilise un serveur de distribution de clés (KDS) qui fournit les clés de

session et des identi�ants uniques pour chaque n÷ud du réseau. Après avoir formé les clus-

ters et avant le déploiement des n÷uds, chaque n÷ud met en place une clé secrète spéciale

(Ks) et un identi�ant unique (IDi) avec le serveur KDS. La coordination intra-cluster et la

communication inter-cluster sont contrôlées par les cluster-head.

Lai et al ont proposé une nouvelle approche pour protéger les RCSF hiérarchiques contre

les attaques DoS [58]. Les auteurs ont proposé d'élire des n÷uds spéciaux appelés Cnodes

pour surveiller le tra�c dans ces réseaux. Dans un tel schéma, la partition du réseau en

clusters fournit deux types de capteurs ; les n÷uds normaux, qui collectent et transmettent

des données, et les n÷uds cluster-head (CH), qui agrègent et envoient les données à la SB.

Pour surveiller et contrôler le tra�c entrant et sortant des clusters, les auteurs proposent

un autre type de capteurs nommés "Cnodes". Si un Cnode constate qu'un n÷ud envoie à

son CH un nombre de paquets de données supérieur à un seuil donné, il considère ce n÷ud

comme suspect ou compromis. Chaque Cnode ayant détecté un n÷ud compromis envoie un

message d'avertissement au CH, qui commence immédiatement à ignorer tous les messages

entrants à partir de ce n÷ud et prévient ses n÷uds membres.

Hammal et al ont proposé dans [59] un mécanisme itératif pour élire les Cnodes en

utilisant un processus d'élection démocratique basé sur les énergies résiduelles des n÷uds.

Ce mécanisme s'opère en deux phases : Une fois les clusters formés, la phase d'initialisation

commence et chaque n÷ud envoie la valeur de son énergie résiduelle à son CH, et chaque

n÷ud agit comme un Cnode et commence à contrôler ses voisins et continue à transmettre

ses données collectées en même temps. La phase de l'élection démocratique commence à

la �n d'une période donnée "d", où le CH demande à chaque n÷ud d'envoyer sa valeur

d'énergie résiduelle et demande à chaque Cnode d'envoyer ses observations sur les taux

de transmission de ses voisins. Le CH calcule l'énergie consommée pour chaque n÷ud ”i”

en considérant les taux moyens observés par les Cnodes pendant la période "d". Le CH

compare la di�érence entre l'énergie consommée "annoncée" pour la période "d" et celle

de la période précédente. Lorsque cette di�érence est inférieure à un seuil accepté, le n÷ud
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"i" est déclaré "légitime" et il est ajouté à la liste des n÷uds éligibles pour être sélectionné

Cnode ; Sinon, le n÷ud est placé dans la liste des n÷uds suspects. Il a été noté que dans

cette méthode, les n÷uds avec peu de voisins peuvent avoir moins de chances de devenir

Cnodes parce qu'ils ont moins de voisins qui votent pour eux. Néanmoins, il n'est pas utile

de les sélectionner comme Cnodes dans les deux cas : s'ils ont quelques voisins à surveiller

et si l'espace géographique où ils se trouvent n'est pas couvert par des n÷uds capteurs.

Une conception de sécurité adaptative (SecCBSN) pour sécuriser la communication dans

les RCSF composés de clusters, est proposée dans [60]. Elle se compose de trois modules,

qui peuvent détecter les n÷uds malveillants en fournissant des protocoles sécurisés de

communication et d'authenti�cation entre les n÷uds. Dans chaque cluster, un CH plani�e

les transmissions de ses n÷uds capteurs et les surveille périodiquement. Le module de

sécurité principal utilise le certi�cat TESLA (TCert) pour permettre aux n÷uds existants

d'authenti�er de nouveaux n÷uds entrants, déclenchant l'établissement de liens sécurisés

et l'authenti�cation de la di�usion entre les n÷uds voisins. Dans SecCBSN, le module de

détection d'intrusion bloque les n÷uds compromis.

1.7 Conclusion

Dans les applications spéci�ques aux réseaux de capteurs, les capteurs sont déployés

dans des environnements généralement hostiles, di�ciles d'accès. En cas d'épuisement de

leur énergie, on ne peut pas leur changer de batterie. Aussi, ils doivent s'auto-organisés

pour transmettre leur données recueillies à la station de base, ils doivent aussi être tolérants

aux pannes pour permettre un fonctionnement sans aucune interruption. Ils doivent avoir

une architecture simple et souple et faire face aux erreurs liées à la communication sans

�l, satisfaire les critères liés à la qualité de service (maximum de la bande passante, un

minimum de taux de pertes de paquets, etc.).

En outre, le déploiement de ces réseaux dans des fréquences radio ouvertes, rend

l'écoute-espionne des communications assez faciles. Par conséquent, ils doivent considérer

l'implémentation du service de sécurité pour assurer l'authenti�cation, la con�dentialité et

l'intégrité. Dans le même ordre d'idée, sachant que la technique du clustering est l'une des

méthodes utilisées pour économiser l'énergie dans les RCSF, dans le chapitre suivant, nous

étudions l'intérêt de l'utilisation de cette technique à travers une description détaillée, et

une évaluation des di�érents algorithmes utilisés dans ces réseaux. Aussi, nous présentons

notre contribution dans ce contexte, par la proposition d'une nouvelle méthode de détection

des attaques DoS basée sur le clustering.
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Chapitre 2 : METHODES DE DETECTION DES ATTAQUES DoS BASEES SUR LE CLUSTERING

2.1 Contexte et objectifs

Plusieurs problématiques dans les réseaux de capteurs ont été étudiées dans la littéra-

ture, telles que la sécurité, la tolérance aux pannes et la distribution de la charge d'énergie.

Pour résoudre ces problèmes, les solutions existantes incluent souvent l'utilisation d'un

algorithme de clustering.

Le clustering est une technique qui consiste à diviser selon un certain critère, un ré-

seau de capteurs en un ensemble de petits groupes virtuels composé de plusieurs n÷uds

adjacents. Dans la plupart des cas, les groupes sont formés de telle sorte que la similitude

entre les éléments d'un même groupe est maximale, tandis que la similitude entre les élé-

ments provenant de di�érents groupes est minimale. Les groupes ainsi formés sont appelés

"clusters" où chaque cluster est composé d'un coordinateur nommé "Cluster Head" (CH)

et d'un ensemble de n÷uds membres. La création des clusters assigne aux CHs des tâches

spéciales telles que la collecte des données à partir de tous les n÷uds du groupe, l'envoi des

données à la station de base en utilisant des chemins directs ou des chemins multi-sauts.

Les n÷uds de chaque cluster peuvent communiquer entre eux, ou communiquer avec le

CH.

L'objectif principal du clustering est de maintenir e�cacement l'utilisation de l'énergie

des n÷uds de capteurs, en les impliquant dans des communications multi-sauts dans un

groupe particulier. La formation des clusters est généralement basée sur l'énergie résiduelle

des capteurs et la proximité des n÷uds aux CHs. Le clustering joue un rôle important pour

l'économie de l'énergie dans les réseaux de capteurs. Avec le regroupement des RCSF en

clusters, la consommation de l'énergie, la durée de vie du réseau et l'évolutivité peuvent

être améliorées.

Dans ce chapitre, nous présentons un aperçu sur les algorithmes de clustering spéci-

�ques aux RCSF, proposés au cours des dernières décennies. Ensuite, nous abordons les

méthodes de clustering appelées FFUCA et LEACH. En considérant la mesure de per-

formance qui représente la consommation de l'énergie, une évaluation des performances

des deux méthodes à travers une comparaison des résultats numériques obtenues de la

simulation sera également présentée [61],[62]. Par la suite, nous présentons notre contri-

bution qui représente une nouvelle méthode de détection des attaques DoS basée sur le

clustering : les méthodes récursives FFUCA et LEACH [63],[64]. En�n, nous présentons la

comparaison des résultats numériques de la simulation des deux méthodes par rapport à

la consommation de l'énergie des n÷uds de capteurs.
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Figure 2.1 � Exemple de clustering

2.2 Aperçus des algorithmes de clustering dans les ré-

seaux de capteurs

2.2.1 Energy E�cient Hierarchical Clustering (EEHC)

Kumar et al. ont proposé dans [65], Energy E�cient Hierarchical Clustering qui est un

algorithme de clustering hiérarchique permettant de minimiser la consommation de l'éner-

gie dans les RCSF. Initialement, chaque n÷ud de capteur est élu CH avec une probabilité

"p" et s'annonce comme un CH volontaire à tous les n÷uds voisins ayant la même portée

radio. Cette annonce est di�usée à tous les n÷uds qui se trouvent dans une distance de

k-sauts du CH. Ainsi chaque n÷ud voisin du CH correspondant peut directement ou à

travers des n÷uds intermédiaires recevoir un tel message d'annonce et devient membre du

cluster le plus proche. Par contre, s'il ne parvient pas à atteindre un cluster, il se considère

CH (forcé). Si les messages d'annonce ne parviennent pas à un n÷ud dans un délai prééta-

bli, alors le n÷ud devient un CH "forcé". L'algorithme EEHC est basé sur une structure de

clustering multi-niveaux. Le processus initial de clustering est répété récursivement au ni-

veau des CH pour permettre de construire de multiples niveaux de la hiérarchie des clusters.

En supposant qu'une hiérarchie à k-niveaux a été construite de cette manière, l'algo-

rithme assure l'e�cacité de la hiérarchie à h-niveaux (exemple, h est le niveau de hiérarchie

le plus élevé) dans les communications entre les n÷uds de capteurs et la station de base de

la manière suivante : les n÷uds de capteurs membres transmettent leurs données aux CHs

correspondant au premier niveau (niveau 1). Ensuite, les CHs du premier niveau trans-

mettent les données agrégées aux CHs du deuxième niveau et ainsi de suite jusqu'à ce que

le dernier niveau de la hiérarchie de clustering (niveau h) soit atteint. Les CHs de ce der-

nier niveau transmettent les données agrégées à la station de base (SB). La consommation

d'énergie relative à la collecte, l'agrégation et la transmission de données à la SB dépend
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évidemment des paramètres ”p” et ”k” de l'algorithme. Les auteurs ont démontré à travers

des simulations que la consommation d'énergie dans le réseau peut être considérablement

réduite en utilisant ces paramètres optimaux et en faisant appel à plusieurs niveaux de la

hiérarchie.

2.2.2 Hybrid Energy E�cient Distributed (HEED) Clustering

Hybrid Energy E�cient Distributed (HEED) Clustering est un algorithme de clustering

multi-sauts proposé par Younes et Fahmy dans [57], l'objectif de HEED est d'assurer :

- La distribution de la consommation d'énergie pour prolonger la durée de vie du

réseau.

- La minimisation de l'énergie pendant la phase de sélection des CHs.

- La réduction des coûts de contrôle du réseau.

HEED fournit une distribution uniforme de CH à travers le réseau et un meilleur équili-

brage de charge. Les CHs sont sélectionnés périodiquement en fonction de deux paramètres :

l'énergie résiduelle et le coût de la communication intra-cluster. L'énergie résiduelle de

chaque n÷ud est utilisée pour sélectionner l'ensemble initial des CHs, en se basant sur

des méthodes probabilistes. Ainsi, seuls les capteurs qui ont une énergie résiduelle élevée

peuvent devenir des n÷uds CHs. Le coût de la communication qui dépend des propriétés

des clusters telles que la taille du cluster et aussi la portée de transmission sert à résoudre

les con�its, lorsqu'un n÷ud se trouve à la portée de plusieurs CHs en même temps. Après

la formation des clusters, les CHs attribuent des intervalles de temps aux membres de leurs

clusters pendant lesquels ils peuvent transmettre.

2.2.3 Power-E�cient Gathering Sensor Information Systems (PE-

GASIS)

Dans [66], Lindsey et al. ont proposé le protocole PEGASIS qui a un double objectif.

Le premier vise à prolonger la durée de vie d'un réseau en assurant une consommation

d'énergie uniforme sur l'ensemble de ses n÷uds. Le second vise à diminuer les retards.

Le modèle de réseau considéré par PEGASIS suppose un ensemble homogène de n÷uds

déployés dans une zône géographique, où les n÷uds sont supposés avoir une connaissance

globale sur les positions des autres n÷uds. L'objectif de ce protocole est de développer une

structure de routage et un système d'agrégation pour réduire la consommation d'énergie et

de livrer les données agrégées à la station de base avec un délai minimal, tout en équilibrant

la consommation de l'énergie entre les n÷uds de capteurs.

L'avantage principal de PEGASIS réside dans la diminution de la consommation en
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énergie dûe au clustering. Néanmoins, il présente deux principales limites : d'une part, il

exige toujours un ajustement dynamique de la topologie, ce qui pourrait causer un surcoût

important. D'autre part, il suppose que tout les n÷uds utilisent une liaison directe avec la

station de base qui gère la topologie d'une manière centralisée. Or, cette supposition est

loin de la réalité, car les capteurs communiquent généralement en mode multi-sauts pour

atteindre la station de base.

2.2.4 Linked Cluster Algorithm (LCA)

L'algorithme présenté dans [67] est l'un des premiers algorithmes de clustering qui a été

initialement développé pour les réseaux �laires. C'est un algorithme statique ayant pour

objectif la maximisation de la connectivité du réseau. En e�et, tous les n÷uds du réseau

sont organisés en un ensemble de clusters et chaque n÷ud appartient à au moins un cluster.

Chaque cluster a son propre CH qui agit comme un contrôleur local des autres n÷uds du

cluster. Les clusters sont reliés via des n÷uds passerelles pour connecter les clusters voisins

et pour fournir une connectivité globale du réseau.

LCA est un algorithme à un seul saut, basé sur les identi�ants (ID) des n÷uds, où

chaque n÷ud se déclare CH ou non en se basant sur son identi�ant et ceux de ses voisins.

Le n÷ud possédant le plus petit identi�ant dans son voisinage à un saut, se déclare comme

CH et ses voisins à un saut dont les identi�ants sont supérieurs à celui du CH le joignent

et deviennent des n÷uds membres de ce cluster. Après la formation des clusters, et la

détermination des CHs et des membres, si un n÷ud a parmi ses voisins à un saut plus qu'un

CH, il se déclarera comme n÷ud passerelle. L'inconvénient majeur de cet algorithme réside

dans son faible rendement en clusters, lorsque les n÷uds sont disposés dans l'ordre de leurs

identités, ou aucun n÷ud ne peut se déclarer CH. Aussi, sachant que les identi�ants des

n÷uds ne changent pas, les n÷uds ayant un petit identi�ant sont les plus probables à être

choisi comme CH, que les n÷uds ayant un grand identi�ant. Par conséquent, les n÷uds CHs

sont choisis pour une longue durée, ce qui induit une consommation rapide de leur énergie

et par conséquent, ils provoquent des blocages dans leurs clusters. Une autre limitation de

LCA est le coût relativement élevé des messages de contrôle que les CHs doivent utiliser

pour di�user leurs listes de n÷uds. En outre, LCA ne considère pas la mobilité des n÷uds et

la maintenance de la structure des clusters s'avère coûteuse, car le mouvement d'un n÷ud

peut engendrer des réactions en chaîne et nécessite la reconstruction totale de la structure.

En�n, les auteurs de cet algorithme n'ont pas traité le volet de l'e�cacité énergétique, un

des paramètres clés des réseaux de capteurs à prendre en considération.
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2.2.5 Weighted Clustering Algorithm (WCA)

L'algorithme WCA [68] est un algorithme basé sur les poids des n÷uds, qui à la di�é-

rence des algorithmes basés sur des critères uniques pour la formation des clusters, combine

plusieurs métriques telles que, la puissance de la transmission, la mobilité et l'énergie ré-

siduelle des n÷uds. Pour la construction des clusters, cet algorithme associe un poids à

chaque n÷ud. Ce poids est représenté par une somme pondérée des di�érentes métriques

impliquées dans son calcul. Sachant que dans les réseaux de capteurs, l'énergie est une res-

source précieuse, il est nécessaire d'associer à la métrique énergie résiduelle, un coe�cient

de pondération très élevé. Chaque n÷ud calcul le poids combiné et le di�use. Le n÷ud

avec le plus petit poids dans son voisinage est choisi comme un CH.

Bien que cet algorithme présente de meilleures performances en termes de nombre

de clusters produits et de nombre de changements de CHs, il présente un inconvénient

majeur par rapport à la consommation de l'énergie induite pour connaitre le poids de

tous les n÷uds avant de commencer le processus du clustering, les capteurs épuisent, ainsi

rapidement leurs batteries.

2.2.6 Low Energy Adaptive Clustering Hierarchy Protocol (LEACH)

Le protocole LEACH est l'un des protocoles de clustering le plus utilisé dans les réseaux

de capteurs. Proposé par Heinzelman et al. dans [69], [70], ce protocole a pour but de

prolonger la durée de vie du réseau en réduisant la consommation de l'énergie.

LEACH s'exécute sur plusieurs itérations où chaque itération représente l'intervalle

entre la formation consécutive de deux clusters. Chaque itération est réalisée en deux

phases qui sont réspectivement la phase de mise en place (set-up phase) et la phase de

stabilité (steady-state phase).

1. La phase de mise en place (Election de CH et formation de clusters) : Au cours

de cette phase, le processus d'élection des CHs est déclenché. Chaque n÷ud peut

choisir par lui-même d'être promu CH ou non. Il choisit un nombre aléatoire entre

[0, 1]. Si ce nombre est inférieur à un seuil T, alors il devient CH. Sinon, il joint le

CH le plus proche.

2. La phase de stabilité : Durant cette phase, chaque n÷ud exécute les opérations

suivantes :

� Transmettre ses données à l'aide du protocole d'accès multiple à répartition de

temps (TDMA est utilisé pour assurer la transmission des paquets sans collision)

[69].

� Couper sa transmission pour se mettre en état de veille.
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De ce fait, aprés avoir e�ectué l'agrégation des données, ces dernières sont transmises

à la station de base via le CH correspondant.

Principe de fonctionnement

Soit ”P” le pourcentage moyen des clusters que nous voulons former pour notre réseau

à un instant t. LEACH est composé de cycles de 1/p itérations.

Chaque itération ”r” est organisée comme suit :

1. Chaque n÷ud ni

� calcule le seuil T (i) tel que :

T (i) =


P

1− P ·
(
r mod 1

P

) si i n'est pas encore élu CH

0 si i est élu déjà CH

� Choisir un nombre aléatoire xi tel que : 0 ≤ xi ≤ 1.

� Si xi ≤ T (i) alors le n÷ud ′i′ s'auto désigne comme CH pour l'itération en cours.

T (i) est calculé de sorte que chaque n÷ud devient CH une fois dans chaque cycle

de 1/p itération : T (i) = p lorsque r = (1/p)− 1.

2. Le CH auto-désigné informe les autres n÷uds de sa décision en envoyant un message

en broadcast, avec la même puissance de transmission (en utilisant le protocole

Carrier Sense Multiple Access, CSMA MAC).

3. Le reste des n÷uds choisissent de rejoindre le CH ayant l'intensité du signal la plus

forte (signal reçu par les n÷uds restants). Ils envoient un message de réponse pour

informer le CH correspondant (en utilisant le même protocole que dans la précédente

itération, CSMA MAC).

4. Les CHs e�ectuent un ordre de transmission (Time Division Multiple Access, TDMA)

à tous les n÷uds ayant choisi de les rejoindre et informent chaque n÷ud à quel mo-

ment ils envoient leurs données.

5. Les CHs restent à l'écoute et les n÷uds membres e�ectuent des mesures de leur

environnement et les envoient à leurs CHs respectifs. Quand ce n'est pas leur tour

d'envoyer les données, ils restent en veille pour conserver leur énergie (les collisions de

transmissions entre les n÷uds des di�érents clusters sont réduites grâce à l'utilisation

du protocole Code Division Multiple Access, CDMA).

6. Les CHs agrègent, et éventuellement compressent les données et les envoient à la

station de base en une seule transmission. Cette transmission peut être directe, ou

en multi-sauts, si elle est relayée par d'autres CHs.
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7. Les étapes 5 et 6 sont répétées jusqu'à la dernière itération.

Il est à noter que chaque n÷ud décide de se désigner lui-même comme un CH ou non.

Sa décision ne prend pas en compte le comportement des n÷uds environnants. Pour cette

raison, nous pouvons éventuellement avoir, pour une itération donnée, un certain nombre de

CH très di�érent du pourcentage "p" sélectionné. En outre, tous les CHs élus peuvent être

situés dans la même région du réseau, laissant des zônes "découvertes". Dans ce cas, nous

pouvons seulement espérer que la répartition spatiale sera meilleure lors de la prochaine

itération.

2.3 Application de l'algorithme Fast and Flexible Un-

supervised Clustering Algorithm (FFUCA) dans les

réseaux de capteurs

Fast and Flexible Unsupervised Clustering Algorithm (FFUCA) [71] est un algorithme

basé sur les propriétés induites des espaces ultramétriques. Ces derniers sont des espaces or-

donnés tels que les données d'un même cluster se trouvent à la même distance des données

d'un autre cluster (par exemple en généalogie : deux espèces d'une même famille (frères)

sont à équidistance de leur cousin qui appartient à une famille di�érente).

Les propriétés ultramétriques permettent d'éviter le calcul de l'intégralité des similarités

(dissimilarités) mutuelles entre les éléments à traiter.

L'idée de la méthode FFUCA est de déduire, à partir d'un échantillon de taille "m"

choisi uniformément de façon aléatoire, le comportement de l'ensemble des données à traiter

par rapport à la distance utilisée. Pour ce faire, un espace ultramétrique est créé à partir de

l'échantillon. Ensuite, le reste de l'ensemble est partitionné en utilisant le comportement

déduit.
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Dans la section suivante, nous proposons l'application de FFUCA dans les réseaux de

capteurs, en dé�nissant une judicieuse distance (métrique) entre les capteurs des RCSF

[61],[62]. L'utilisation de l'algorithme FFUCA dans ce cas, permet de fournir une disposi-

tion optimale des n÷uds, par rapport à la distance utilisée. Cette dernière est basée sur

l'énergie nécessaire à une communication entre deux n÷uds.

L'objectif est donc de disposer les n÷uds de façon à ce que l'énergie consommée entre

les n÷uds soit la plus minimale possible, ce qui permet une durée de vie plus élevée.

Description de la méthode

Le processus de clustering est important dans l'organisation des RCSF. En e�et, il af-

fecte considérablement les performances du réseau, lorsqu'il s'agit d'utiliser une distance

basée sur l'énergie nécessaire à la communication entre deux n÷uds. La viabilité du ré-

seau est directement liée à la disposition des n÷uds constitués par le clustering. Ainsi, les

approches de clustering devrait tenir compte des conditions suivantes [72] :

- L'énergie et la durée de vie du réseau limitées : l'énergie du capteur dans un réseau

est limitée. La bonne gestion de cette ressource est vitale pour la durée de vie du

réseau.

- La capacité du réseau : la performance des RCSF est liée à une organisation optimale

des n÷uds de capteurs et des CHs, ce qui améliore leur capacité en diminuant leur

consommation d'énergie.

- La dépendance de l'application : le système de clustering doit être souple à la variété

des besoins de l'application.

En considérant ces exigences, nous avons proposé l'application de la méthode de clus-

tering FFUCA (Fast and Flexible Unsupervised Clustering Method) [71] dans les RCSF.

L'application de FFUCA permet (en matière de consommation d'énergie) une orga-

nisation rapide et optimale des clusters, des cluster-heads et des n÷uds capteurs dans le

réseau. La structure résultante est basée essentiellement sur une mesure de la consomma-

tion d'énergie de, ce qui assure une bonne économie d'énergie. Ainsi, il augmente la durée

de vie du réseau et améliore ses performances. FFUCA est �exible aux données traitées

(n÷uds, énergie,...) et les paramètres de l'utilisateur (taille de l'échantillon ainsi que les

seuils critiques de voisinage).
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L'idée générale de la méthode FFCUA est basée sur les étapes suivantes :

1. A partir d'un échantillon de n÷uds, déduire le comportement de l'ensemble des

capteurs avec la mesure de la consommation d'énergie "de". L'échantillon est choisi

aléatoirement (la taille de l'échantillon est donnée par l'utilisateur). Déduire le com-

portement consiste à construire un espace ultramétrique structuré de manière hié-

rarchique [71], [73].

2. Le comportement comprend les granularités des clusters et des groupes denses de

capteurs (tailles des clusters).

3. L'intégration du reste des capteurs dans les clusters (sauf ceux choisis comme échan-

tillon) se fait selon les informations de l'étape 1 (c'est-à-dire clusters et seuils).

Principe de fonctionnement

Considérons un RCSF de taille "n", doté d'une mesure de la consommation d'énergie

"de" qui satisfait les propriétés de distance (métrique) pour trois capteurs s1, s2, s3 ∈ n

(voir Figure 2.2).

 
Figure 2.2 � Exemple d'espace métrique, un RCSF décrit par une distance
de.

1. Symétrie d(s1, s2) = d(s2, s1). L'énergie requise pour la transmission d'un bit de

données de s1 à s2, est la même que pour la transmission d'un bit de s2 à s1.

2. Précision positive d(s1, s2) > 0, et de(s1, s2) = 0 ⇔ s1 = s2. L'énergie requise pour

la transmission d'un bit de données est > 0. Elle est nulle pour la transmission d'un

bit de données de s1 à s1.
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3. Inégalité triangulaire d(s1, s2) 6 d(s1, s3)+d(s3, s2). L'énergie requise pour la trans-

mission d'un bit de données de s1 à s2 est inférieure ou égale à la somme de l'énergie

nécessaire à la transmission d'un bit de données de s1 à s3 et de s3 à s2.

La méthode FFUCA est composée des étapes suivantes :

- Etape 1 : Choisir au hasard un échantillon de n÷ud de taille "m" à partir du réseau

"n" (exemple, m = n/50 n÷uds si n = 1000) (voir la Figure 2.3).

Remarque 1 : Le choix de l'échantillon des n÷uds dépend du réseau traité et de

l'expertise de son déploiement.

Remarque 2 : Le nombre ”m” de n÷uds dans l'échantillon dépend du nombre de

n÷uds ”n” dans l'ensemble du RCSF comparativement aux limites de la distance

"de" [74].

 
Figure 2.3 � Choix avec m = 20 n÷uds.

Exemple 1 : Considérons un RCSF de taille n = 100000 n÷uds et la distance

de ∈ [0, 0.5], si nous utilisons un échantillon de 50 n÷uds, nous pouvons avoir une

idée de l'organisation optimale des n÷uds par rapport à la consommation d'énergie.

Mais si n = 500 et ”de” ∈ [0, 300], le choix d'un échantillon de 5 n÷uds ne fournit

pas su�samment d'informations sur la manière dont les n÷uds ”n” se comportent

avec la distance "de".

- Etape 2 : Exécuter un algorithme de clustering hiérarchique classique (WPGMA ou

UPGMA, deux algorithmes connus pour la construction des espaces ultrametrique)

sur l'échantillon de n÷uds choisi en utilisant la distance "de".

- Etape 3 : Représenter les distances dans le dendrogramme résultant, ainsi l'espace

ultramétrique est construit (voir Figure 2.4).
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Figure 2.4 � Choix des tailles des clusters, représentés par des cercles.

- Etape 4 : Déduire les intervalles de clusters (seuils) qui dépendent de la proxi-

mité recherchée et la distance "de". En fonction des proximités entre les n÷uds, les

clusters peuvent être �ns ou larges (voir Figure 2.5).

Remarque 3 : Puisqu'un espace ultramétrique est utilisé, les clusters seront dis-

tingués par des seuils.

 
Figure 2.5 � La construction d'un espace ultramétrique à partir d'un
échantillon de n÷uds.

- Etape 5 : Choisir d'une manière uniforme et aléatoire un représentant (n÷ud) par

cluster à partir du résultat de la dernière étape (voir la Figure 2.6).

Remarque 4 : Dans cet exemple, comme le nombre de n÷uds est petit, nous avons

utilisé les mêmes n÷uds choisis pour l'échantillon comme des n÷uds représentants

de clusters.
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Figure 2.6 � Choix des CHs.

- Etape 6 : Choisir le reste des n÷uds un par un et les comparer (selon la distance

"de") avec les n÷uds du cluster représentant l'étape précédente tel que :

� Si la comparaison des données est proche d'un (ou plusieurs) n÷ud(s) par rapport

aux seuils dé�nis, alors un n÷ud est ajouté au même cluster (s).

� Sinon, créer un nouveau cluster, qui sera représenté par le n÷ud distant (voir la

Figure 2.7).

 

Figure 2.7 � L'agrégation de n÷uds et émergence de nouveaux clusters

Remarque 5 : Si la comparaison des données est à proximité de plus d'un représen-

tant, le n÷ud sera alors ajouté à plus d'un cluster et, par conséquent, cela permet

de générer un chevauchement de clustering (voir [75], [76], pour plus de détails sur

les chevauchements de clustering).

Remarque 6 : Le choix aléatoire de point initial n'a�ecte pas les clusters résultants

[71], [73].
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Remarque 7 : Les valeurs aberrantes sont plus éloignées des n÷uds, elles sont

considérées comme des bruits en général. FFUCA est sensible à ce genre de n÷uds

[71] (voir Figure 2.8).

Le coût de calcul de la méthode FFUCA est dans le cas moyen, égal à O(n), et dans

les rares cas défavorables, égal à O(n2). Le coût de l'échantillon des n÷uds dans

le clustering hiérarchique est négligé parce qu'il est sans importance par rapport à

l'ensemble du nombre de n÷uds dans le réseau traité. La complexité de FFUCA

reste la même, même si la taille du réseau augmente, donc il peut traiter les RCSF

dynamiques [71].

 

Figure 2.8 � Détection des valeurs aberrantes
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Algorithme : FFUCA appliqué dans les RCSF

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

• Variables :  

  Espace métrique : 

  Réseau de capteurs sans fil de n nœuds ; 

  Mesure de la consommation d'énergie (métrique) d_e. 

• Début : 

1. choisir de façon aléatoire un échantillon de nœuds de taille m ; 

2. créer un espace ultramétrique à partir de l'échantillon des nœuds, à l'aide de l'algorithme 

de clustering hiérarchique WPGMA (ou UPGMA) ; //complexité O(m
2
) // Ou  m 

représente la taille de l'échantillon des nœuds. 

3. déterminer les intervalles à partir de la hiérarchie de l’étape 2 ; 

4. choisir uniformément de façon aléatoire un représentant par cluster, à partir des clusters 

de l’étape 3 ; 

5. Pour i < n−k;  i++ ; faire ou  //k  représente le nombre de nœuds représentant   

 Pour j<k; j++ ; faire 

   Calculer d(i, j) ; // complexité dans le pire cas O(n
2
) 

                  Si d(i, j) < intervalle du cluster de j  Alors  

      allouer i au cluster de j ; 

   Si i ∈ plus d’un cluster Alors 

      garder ce dernier que dans le cluster du plus proche représentant ; 

         // un nœud  pourrait appartenir à deux clusters ssi il est à  équidistance 

           des deux plus proches représentants 

                        Sinon  créer un nouveau cluster qui sera représenté par cet élément i éloigné  

                                    de tous les autres. 

             Fin 

    Sinon  créer un nouveau cluster qui contiendra et sera représenté par ce  

                 nœud  i éloigné de tous les autres. 

               Fin  

Fin  

      Fin  
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- Proposition d'une comparaison entre LEACH et FFUCA

Nous avons e�ectué des simulations sur Matlab pour comparer la méthode FFUCA

avec LEACH sur un RCSF de 100 capteurs. Nous avons concentré notre travail sur le

déploiement des n÷uds, notamment sur le regroupement (clustering) optimal des n÷uds

en matière de consommation d'énergie. Pour mesurer la consommation d'énergie entre les

n÷uds dans un cluster, nous avons utilisé la distance de, donnée par :

de =
√

(Xch −Xni
)2 + (Ych − Yni

)2 (2.1)

Où Xch, Ych représente les coordonnées x, y du cluster-head et Xni, Yni les coordonnées

x, y du n÷ud ”i”.

En utilisant cette mesure de consommation d'énergie de, nous avons construit des clus-

ters avec FFUCA et LEACH, à partir d'un réseau composé de 100 n÷uds déployés aléa-

toirement dans un champ de 100m × 100m. Nous avons supposé que tous les n÷uds ont

une position �xe tout au long de la période de simulation. La station de base est située au

centre du champ de déploiement.

Résultats numériques

Dans [61], [62], nous avons présenté les résultats numériques, où trois tests ont été

e�ectués pour chaque algorithme avec diverses con�gurations. Les n÷uds sont identi�és

de 1 à 100. Les tableaux ci-dessous représentent les résultats obtenus. Ces derniers sont

composés de trois colonnes. La colonne gauche représente les CHs et la droite représente la

distance moyenne de consommation d'énergie entre le CH et les n÷uds qui appartiennent

à son cluster. La colonne du milieu représente les n÷uds formant le cluster.

Dans les tests avec FFUCA, nous avons �xé des seuils de distances, representant la

consommation d'énergie (c'est-à-dire la transmission d'un bit d'un n÷ud ni à un n÷ud nj

appartennant au même cluster) respectivement à 10, 20 et 30 unités de de.

Dans le Tableau 2.1, avec le seuil 10, FFUCA fournit 17 clusters et 12 singletons. La

consommation d'énergie moyenne dans les clusters générés est égale à
∑

d_moy

17
=5, 840.

Dans le Tableau 2.2, avec le seuil 20, FFUCA génère moins de clusters que lors du

premier test, mais les clusters sont plus grands. En e�et, il fournit 13 clusters et 3 singletons.

Malgré les di�érences de taille des clusters, la consommation énergétique moyenne entre

les CHs et les n÷uds est encore optimale, elle est égale à 10, 791.

Dans le Tableau 2.3, FFUCA con�rme le déploiement optimal des n÷uds en une itéra-

tion quel que soit les paramètres initiaux (n÷ud et seuils). La distance moyenne d_moy

est égale à 17, 876.
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Table 2.1 � Déploiement des n÷uds avec un seuil ≤ 10

CH Cluster d_moy
10 49 5,71
3 31, 51, 61, 75, 81, 93 2,02
8 20, 28, 63 5,01
6 79 80, 83 7,24
7 13, 30, 37 8,73
2 15, 70, 98 5,48
5 57, 60, 76 4,12
4 84 8,91
19 69 6,11
21 56, 67, 77 5,93
38 55 7,28
65 22, 60, 88 6,11
45 78 8,16
82 90 4,38
62 68, 96 7,91
94 95 0,67
64 42 5,51

Singletons 9, 47, 32, 40, 72, 58, 8, 73, 97, 91, 92, 89 /

Table 2.2 � Déploiement des n÷uds avec un seuil ≤ 20

CH Cluster d_moy
10 24, 31, 34, 40, 42, 49,64, 79, 81 11,70
3 1, 11, 14, 19, 21, 51, 56,61, 69, 75, 77, 86, 93 10,16
8 16, 20, 25, 28, 55, 63,70, 82, 90 12,38
6 29, 72 14,40
9 22, 36, 65, 88, 94, 95,99 13,10
7 13, 30, 33, 37, 66, 80, 83 7,09
2 15, 18, 23, 38, 68, 91, 98 11,97
5 17, 6, 43, 57, 60, 74, 76,85, 87 12,73
4 84 8,34
32 45, 54, 78 13,95
41 46, 48, 73 13,32
44 50, 59, 97 4,62
52 62, 96 6,53

Singletons 89, 53, 92
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Table 2.3 � Déploiement des n÷uds avec un seuil ≤ 30

CH Cluster d_moy
10 1, 19, 24, 28, 29, 31, 33, 34, 40, 48, 49, 51,

56, 58, 61, 64, 69, 72, 75, 79 81, 93 19,71
3 11, 14, 21, 22, 45, 47, 53, 57, 67, 77, 86, 92, 99 20,26
8 15, 16, 20, 23, 25, 35, 38, 55, 63, 70, 82, 90, 98 16,94
9 17, 36, 43, 60, 65, 66,74, 84, 85, 87, 88, 94, 95 21,13
2 18, 39, 44, 50, 52, 62, 68,91, 96, 97 21,52
7 13, 30, 37, 71, 80, 83, 89 9,86
5 12, 26, 76, 78 21,41
41 46, 73 16,78
54 59 13,28

Singletons 4, 5

Pour les tests avec LEACH, nous avons utilisé la même mesure de consommation d'éner-

gie que dans les tests avec FFUCA. Ainsi, nous avons regroupé les n÷uds en e�ectuant

trois tests (10, 100, 1000 itérations). Pour le premier test, nous avons regroupé les n÷uds

par l'exécution de LEACH en 10 itérations. Les résultats obtenus montrent que LEACH

fournit 10 clusters et 13 singletons (voir Tableau 2.4). Même après 10 itérations, où certains

n÷uds ont consommé leurs énergie, LEACH ne fournit pas de clusters avec une d_moy

optimal comme FFUCA. En fait, la distance moyenne obtenue avec LEACH est de 19, 033

alors qu'elle est égale à 5, 840 (seuil 10), 10, 791 (seuil 20) et 17, 876 (seuil 30) avec une

itération de FFUCA.

Table 2.4 � Déploiement des n÷uds avec LEACH 10 itérations

CH Cluster d_moy
9 4, 13, 30, 36, 37, 66, 67, 84, 99 26,54
23 2, 8, 16, 18, 20, 35, 44, 50, 30, 63, 70, 97, 98, 100 22,36
26 57, 78 8,87
32 12 5,20
47 11, 26, 32, 45, 53, 54,86, 92 12,81
49 6, 10, 23, 25, 28, 34, 40, 47, 52, 58, 82, 90 27,16
52 9, 15, 38, 39, 62, 68, 88, 91, 96 32,76
54 59 14, 78
64 7, 27, 29, 33, 41, 42, 46, 48, 71, 72, 73, 79, 80, 83, 21 26,23
88 5, 17, 21, 22, 43, 60, 65, 74, 76, 85, 87, 94, 95 13,62

Singletons 1, 3, 14, 19, 24, 29, 31, 40, 51, 61, 69, 75, 81, 93
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Dans le deuxième test avec LEACH, le clustering fournit après 100 itérations, 8 clusters

et 13 singletons (voir Tableau 2.5). En dépit de l'énergie consommée, les clusters sont moins

optimaux que ceux produits avec FFUCA dans une itération avec un seuil de 10. La distance

moyenne d_moy avec LEACH est de 18, 475 alors qu'elle est égale à 5, 84 avec FFUCA.

Table 2.5 � Déploiement des n÷uds avec LEACH 100 itérations

CH Cluster d_moy
12 26, 32, 78 9,20
15 2, 39, 42, 52, 62, 68, 70, 91, 96, 98, 100 16,90
20 8, 16, 25, 28, 38, 55, 63, 82, 89, 90 14,90
35 15, 18, 20, 23, 35, 44, 50, 59, 97 15,17
42 6, 10, 27, 34, 41, 48, 49, 58, 64, 72, 79 19,11
47 11, 45, 53, 54, 57, 92 10,68
86 4, 5, 9, 12, 14, 17, 21, 22, 36, 43, 56, 60, 65, 67,

74, 76, 77, 85, 88, 94, 95, 99 26,09
89 7, 13, 30, 33, 37, 46, 66, 71, 73, 80, 83, 84 35,75

Singletons 1, 3, 19, 24, 29, 31, 40, 51, 61, 69, 75, 81, 93

Un autre test avec LEACH, en considérant 1000 itérations a été e�ectué (voir Tableau

2.6). La consommation moyenne d'énergie dans les clusters est de 21, 516. Par rapport

à l'énergie consommée pendant les 1000 itérations, la consommation moyenne d'énergie

d_moy obtenue dans ce cas, est supérieure à celle de toute la consommation d'énergie

trouvée avec FFUCA.

Table 2.6 � Déploiement des n÷uds avec LEACH 1000 itérations

CH Cluster d_moy
11 92 13,17
14 6, 13, 21, 29, 30, 33, 37,51, 56, 66, 67, 71, 72, 77,79, 80, 83, 84, 86, 89 26,01
20 100, 90, 82, 73, 63, 58, 55,52, 48, 46, 41, 38, 34, 28,27, 18, 16, 10 26,82
23 7, 35, 73, 98 45,33
45 3, 23, 47, 53, 57 18, 28
52 39, 60, 62, 65, 68, 91, 96 32,87
59 44, 45, 50, 59, 78, 97 22,18
60 4, 9, 14, 17, 43, 74, 76,85, 87 19,02
65 5, 22, 36, 88, 94, 95, 99 11,85
78 12, 15, 26, 32, 54 17,91

Singletons 1, 3, 14, 19, 24, 31, 51,56, 61, 69, 75, 77, 81, 93
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2.4 Proposition d'une nouvelle méthode de détection

des attaques DoS basée sur le clustering

2.4.1 La méthode R-LEACH

Comme présenté dans l'état de l'art, les capteurs sans �l sont sensibles à de nombreux

types d'attaques Ces attaques peuvent provenir de plusieurs sources tel que, des n÷uds mal-

veillants qui utilisent la technique d'inondation du réseau en envoyant un grand nombre de

messages pour leurs voisins ou pour la station de base. Pour sécuriser les RCSF vulnérables

à ces attaques, nous proposons une solution basée sur l'élection des n÷uds de contrôle pour

identi�er un nombre maximum de n÷uds compromis et bloquer leurs activités. Dans cette

section, nous présentons la méthode proposée pour élire les n÷uds de contrôle (Cnodes)

[63]. Cette méthode est basée principalement sur l'utilisation de l'algorithme LEACH de

façon récursive (R-Leach) pour l'élection des cluster-heads qui seront considérés comme

des n÷uds de contrôle (Cnodes).

Récursive LEACH

LEACH est un algorithme qui permet de fractionner un réseau en un ensemble de clus-

ters où, chaque cluster est composé d'un cluster-head et d'un ensemble de n÷uds membres.

LEACH utilise une élection aléatoire et périodique pour choisir les CHs et construire les

clusters. Cette élection permet un équilibrage de charge en termes de consommation d'éner-

gie. Pour déterminer un premier ensemble de clusters, l'algorithme LEACH est exécuté, par

la suite cet alghorithme est appliqué de nouveau sur chaque cluster obtenu. Ainsi, de cette

façon nous pouvons obtenir k-clusters par l'application récursive de l'algorithme LEACH

k fois. Ces itérations récursives seront appelées k-LEACH [63].

Exemple

Soit un réseau de capteurs composé de 100 n÷uds avec les identi�ants [1, . . . , 100]. En

exécutant l'algorithme LEACH, le résultat obtenu est 10 clusters répartis comme suit (voir

Figure (a) 2.9) :

- 1-LEACH première exécution de l'algorithme LEACH

� Cl1 = [CH = 18;N = 44, 50], Ce cluster est composé des n÷uds 44 et 50, avec

le n÷ud 18 comme cluster-head.

� Cl2 = [CH = 21 ; N = 5, 9, 14, 17, 22, 43, 56, 60, 65,67, 74, 76, 77, 85, 86, 87,

88, 94, 95, 99].
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Le second cluster a pour CH le n÷ud 21.

� . . .

� Cl10 = [CH = 100 ; N = 2, 8, 15, 16, 20, 25, 28, 38, 55,63, 70, 82, 90, 91, 98], le

10ime cluster comporte le n÷ud 100 qui représente son CH

- 2-LEACH : Lorsque LEACH s'exécute une deuxième fois sur le cluster Cl2, qui

est un sous-réseau composé de 20 n÷uds, le résultat obtenu est deux nouveaux

clusters (voir Figure (b)-2.9) Le cluster Cl21 composé de 9 n÷uds dont le n÷ud 60

est cluster-head, et le cluster Cl22 avec 8 n÷uds membres et le CH de ce cluster est

le n÷ud 65, le résultat obtenu est comme suit :

� Cl21 = [CH = 60;N = 5, 17, 43, 74, 76, 85, 86, 87].

� Cl22 = [CH = 65;N = 9, 22, 67, 88, 94, 95, 99].

En résumé, le cluster Cl2 sera formé de deux sous-clusters Cl21, Cl22 et le reste des

n÷uds auront le n÷ud 21 comme CH.

- 3-LEACH : De la même manière, on a réexécuté récursivement l'algorithme LEACH

pour la troisième fois sur les clusters Cl21 et Cl22, le résultat obtenu est comme suit :

� Cl211 = [CH = 17;N = 43, 74, 76, 87].

� Cl221 = [CH = 22;N = 9, 67, 88, 94, 95, 99]. A noter que le cluster Cl21 est formé

par un seul sous-cluster.

 
(a) Exécution de LEACH pour la pre-
mière fois.

 
(b) Exécution de LEACH pour la
deuxième fois.

Figure 2.9 � Exemple de recursive LEACH.
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2.4.2 Résultats numériques

A�n d'évaluer la solution proposée, des simulations sous Matlab ont été éxécutées en

deux phases. Dans la première, nous avons exécuté récursivement l'algorithme LEACH [63].

Dans la deuxième phase, nous avons implémenté une méthode aléatoire pour construire

de manière récursive des sous-ensembles (sous-clusters), et comparer les résultats de cette

méthode avec la méthode proposée [64]. Initialement, nous avons généré aléatoirement 100

n÷uds déployés dans un espace de dimension 100m× 100m. La position de chaque n÷ud

est choisie aléatoirement entre [0, 100 m] sur chaque axe (horizontal et vertical). La station

de base est placée au milieu de la zône de la simulation. Ensuite, nous avons exécuté

l'algorithme LEACH avec un pourcentage de 10% de cluster-head et 10 rounds ("r=10").

Après l'exécution, nous avons obtenu Cl-clusters contenant K n÷uds avec K > 2. Ces

clusters sont eux-même divisés en sous-clusters en considérant les coordonnées de chacun

de leurs n÷uds, de la même façon en utilisant LEACH une seconde fois. Le sous-ensemble

issu de la division de tout Cl-cluster s'appelle Cli − cluster. De plus, chaque cluster-head
choisi dans cette étape est considéré comme n÷ud de contrôle (Cnode) pour chaque cluster

Cli.

 
Figure 2.10 � Exécution de LEACH à plusieurs niveaux
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En considérant le nombre de n÷uds de chaque cluster (voir Figure 2.10), nous avons

répété ce processus plusieurs fois jusqu'à ce que les clusters Cli formés dans ce niveau soient

les mêmes clusters formés au niveau précédent Cli−1. A ce stade, l'algorithme atteint sa

convergence. Pour chaque cluster obtenu de l'exécution récursive de l'algorithme LEACH,

nous avons calculé la distance entre chaque cluster-head (n÷ud de contrôle) et ses n÷uds

voisins dans le cluster. Le résultat obtenu de cette première phase est Cli-cluster formé de

kj n÷uds.

La deuxième phase consiste à choisir un nombre aléatoire de "Cnodes" en considérant la

matrice de coordonnées des n÷uds utilisés dans LEACH. Nous avons choisi aléatoirement

un nombre de Cli − clusters avec kj Cnodes égal au nombre de Cnodes obtenu lors de

l'exécution récursive de l'algorithme LEACH durant la première phase de la simulation.

Ensuite, nous avons associé kj n÷uds pour chaque Cnode a�n de construire des sous-

ensembles équivalents aux clusters obtenus dans la première phase. Nous avons sélectionné

les n÷uds qui ont la plus courte distance du Cnode associé. Le résultat est un sous-ensemble

Si composé de k n÷uds. En tenant compte de tous les sous-ensembles Si ayant le même

nombre de n÷uds, nous avons comparé pour chaque cluster Cli obtenu lors de la première

phase avec chaque sous-ensemble Si résultant de la deuxième phase, les distances entre les

n÷uds membres et leurs Cnodes correspondants.

- Les résultats obtenus de la première phase (la méthode proposée) [64]. Le

résultat est de 17 clusters répartis comme suit :

- 5 clusters chacun formé de 6 n÷uds

- 3 clusters chacun formé de 4 n÷uds

- 4 clusters chacun formé de 3 n÷uds

- 5 clusters chacun formé de 2 n÷uds.

Le cluster-head de chaque cluster est considéré comme un n÷ud de contrôle (Cnode),

cette simulation a donnée 17 Cnodes distribués comme indiqué dans le Tableau 2.7.

- Les résultats obtenus de la deuxième phase (méthode aléatoire) de la si-

mulation.

Dans cette phase, nous avons choisi au hasard 17 Cnodes parmi 100 n÷uds. Le résultat

est comme suit : Les identi�ants des Cnodes sont : [3, 8, 13, 15, 20, 29, 33, 37, 50, 54, 59, 66,

83, 90, 93, 96, 98]. Par la suite, nous avons formé les sous-ensembles Si pour chaque Cnode,

en fonction du résultat obtenu de la simulation et en considérant la distance minimale entre

chaque Cnode et ses n÷uds les plus proches (voir Tableau 2.8). En se basant sur cette

métrique, nous avons construit (17) dix-sept sous-ensembles composés de six, quatre, trois

et deux n÷uds.
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Table 2.7 � Les résultats de l'exécution de la méthode proposée á trois
niveaux

Cli Clij Clijk Ensembles de n÷uds Cnode Distance moyenne
Cl1 [44,50] 0,135

Cl21 Cl211 [43, 74, 76,87] 17 5,578
Cl2 [5,86] 60 13,400

Cl22 Cl221 [9, 67, 88, 94, 95,99] 22 12,145
[14, 56,77] 21 6,192

Cl3 Cl31 Cl311 [27, 34, 42, 58, 64,73] 41 19,755
[6, 10, 40,49] 24 8,472

Cl4 Cl41 [29,72] 79 8,580
[51, 61,81] 31 7,110

Cl5 Cl51 [59,97] 23 15,939
Cl6 Cl61 Cl611 [7, 30, 33, 71, 83,89] 80 12,711

Cl62 [4, 36,84] 66 22,444
Cl7 Cl71 [12, 26, 32, 45, 47,78] 57 16,018
Cl8 Cl81 [11,19] 92 10,403
Cl9 Cl91 [39, 52,68] 62 7,007
Cl10 Cl101 Cl1011 [16, 38, 91,98] 15 13,313

Cl102 Cl1021 [8, 20, 25, 55, 63,90] 28 10,518

- 5 sous-ensembles chacun formé par 6 n÷uds.

- 3 sous-ensembles chacun formé par 4 n÷uds.

- 4 sous-ensembles chacun formé par 3 n÷uds.

- 5 sous-ensembles chacun formé par 2 n÷uds.

Ensuite, nous avons calculé la distance moyenne entre chaque Cnode et ses n÷uds dans

le sous-ensemble.
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Table 2.8 � Les résultats de l'exécution de la méthode aléatoire

Sous-ensemble Ensembles de n÷uds Cnode Distance moyenne
S1 [14, 31, 51, 61, 75, 22] 3 8,584
S2 [22, 16, 25, 28, 63, 82] 8 12,479
S3 [7, 30, 71, 72, 80, 8] 13 14,092
S4 [2, 62, 68, 70, 91, 100] 15 10,791
S5 [23, 34, 35, 38, 49, 58] 20 25,620
S6 [6, 56, 64, 79] 29 13,215
S7 [10, 42, 67, 89] 33 25,642
S8 [4, 9, 36, 99] 37 32,735
S9 [18, 44, 57] 50 6,449
S10 [45, 53, 78] 54 9,363
S11 [19, 47, 92] 59 19,349
S12 [21, 22, 77] 66 28,398
S13 [24, 40] 83 47,126
S14 [41, 48] 90 31,388
S15 [69, 86] 93 12,649
S16 [39, 52] 96 8,343
S17 [26, 11] 98 54,903

- Comparaison entre la méthode aléatoire et la méthode proposée

Dans le Tableau 2.9, nous avons considéré trois clusters, chacun étant composé de quatre

n÷uds et nous avons calculé la distance moyenne pour les deux méthodes aléatoire et pro-

posée. Dans la méthode proposée, le Cnode ayant l'ID 17 contrôle les n÷uds [43, 74, 76, 87]

et la distance moyenne entre ce Cnode et ses voisins est de 5, 578. Par contre, dans la

méthode aléatoire, le Cnode avec l'ID 29 contrôle les n÷uds [6, 56, 64, 79] avec une distance

moyenne égale à 13, 215pour tous les clusters représentés dans le Tableau 2.8.

La distance moyenne résultante de la méthode proposée (4.560) est signi�cativement

inférieure à celle déduite de la méthode aléatoire (11.932). En e�et, dans le Tableau 2.9,

nous avons considéré trois clusters, chacun formé de quatre n÷uds.

Table 2.9 � Distance entre le Cnode et quatre n÷uds avec trois clusters

Cl1 Cl2 Cl3 Distance moyenne
Méthode aléatoire 13,215 25,642 32,735 11,932
Méthode proposée 5,578 8,472 13,313 4,560
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De même, dans le Tableau 2.10, nous avons noté que la distance moyenne obtenue

(11.055) par la méthode proposée est toujours meilleure par rapport à la méthode aléatoire

(15.890).

Table 2.10 � Distance entre le Cnode et trois n÷uds avec quatre clusters

Cl1 Cl2 Cl3 Cl4 Distance moyenne
Méthode aléatoire 6,449 9,363 19,349 28,398 15,890
Méthode proposée 6,192 7,007 8,580 22,444 11.055

En�n, dans le Tableau 2.11, nous avons considéré également cinq clusters chacun formé

de deux n÷uds. Comme précédemment, il a été con�rmé que la méthode proposée fournit

de meilleurs résultats (distance moyenne égale à 10.714) par rapport à la méthode aléatoire

(27.075). Par rapport aux résultats obtenus, la distance moyenne séparant chaque Cnode

de ses n÷uds voisins pour chaque cluster Cli formé en utilisant la méthode proposée est

trés réduite par rapport à la distance séparant chaque Cnode de ses voisins pour chaque

sous-ensemble Si formé par la méthode aléatoire.

Table 2.11 � Distance entre le Cnode et deux n÷uds avec cinq clusters

Cl1 Cl2 Cl3 Cl4 Cl5 Distance moyenne
Méthode aléatoire 47,126 31,388 12,649 8,343 54,903 27,075
Méthode proposée 8,580 10,135 10,403 13,400 15,939 10,714

Généralement, le modèle radio utilisé dans les réseaux de capteurs sans �l considère la

distance entre l'émetteur et le récepteur, comme un paramètre important pour déterminer

la consommation de l'énergie pour les échanges de messages. En tenant compte de ce

paramètre, le modèle de la consommation d'énergie de la radio utilisé dans [69] considère

que l'énergie consommée dans les réseaux de capteurs est proportionnelle au carré de la

distance. En e�et, si la distance augmente, le coût énergétique augmente et devient très

élevé. Ce critère a été utilisé pour évaluer la méthode proposée, en calculant la distance

moyenne (dist_moy) entre les Cnodes et leurs n÷uds voisins dans tout le réseau en utilisant

cette formule

dist_moy =

∑
d_moy2

N
(2.2)

Où d_moy représente la distance moyenne dans chaque cluster et N représente le

nombre de clusters générés. Nous avons considéré N égal à 17.
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Le Tableau 2.12 indique que le carré de la distance moyenne (159, 209) calculé en

utilisant la méthode proposée est largement inférieur à celui obtenu de la méthode aléatoire

(639, 043), environ trois fois meilleure. Ainsi, nous pouvons conclure que l'utilisation de

notre méthode assure une bonne économie d'énergie. Par conséquent, elle prolonge la durée

de vie des réseaux de capteurs.

Table 2.12 � Distance moyenne entre les Cnodes et leurs n÷uds dans tout
le réseau

Moyenne du carré de la distance
Méthode aléatoire 639,043
Méthode proposée 159,209

2.4.3 Résultats numériques de l'utilisation de R-LEACH pour la

prévention des attaques DoS

- Environnement d'expérimentation

A�n de montrer, aussi l'avantage de la méthode proposée, d'autres simulations à l'aide

de Simevents de Matlab ont été e�ectuées. Les simulations sont réalisées en deux phases

[77]. La première concerne l'élection des n÷uds de contrôle, tandis que la deuxième phase

est consacrée à la détection et le blocage des n÷uds compromis par les n÷uds de contrôle.

Dans la première phase de ces simulations, initialement, 100 n÷uds ont été aléatoirement

distribués dans un champ de dimension 100m× 100m. La station de base se trouve au mi-

lieu de la zône de la simulation. Par la suite, l'algorithme LEACH est exécuté avec un taux

désiré de CH égal à 10 et 10 rounds, le résultat obtenu est un ensemble de clusters contenant

K n÷uds avec K > 2. En éxécutant LEACH une seconde fois, ces clusters sont eux-mêmes

divisés en sous-clusters en considérant les coordonnées de chacun de leurs n÷uds. Les

sous-ensembles issus de la division de tout cluster représentent des sous-clusters. Chaque

cluster-head des sous-clusters obtenus dans cette phase sera considéré comme n÷ud de

contrôle (Cnode).

- Résultats obtenus

Après l'exécution de LEACH sur un réseau de capteurs composé de 100 n÷uds avec les

ID [1 . . . 100], les résultats sont 10 clusters répartis comme suit (Figure (a)- 2.11) :

1. 1-LEACH
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� Cl1= [CH = 9;N = 4, 13, 30, 36, 37, 66, 67, 84, 99].

� Cl2= [CH = 23;N = 2, 8, 16, 18, 20, 35, 44, 50, 55, 63, 70, 98, 100].

� . . .

� Cl9 =[CH = 64;N = 7, 27, 29, 33, 41, 42, 46, 48, 71, 72, 73, 79, 80, 83, 89].

� Cl10 = [CH = 88;N = 5, 17, 21, 22, 43, 60, 74, 76, 85, 87, 94, 95].

2. 2-LEACH : Lorsque nous avons exécuté LEACH une deuxième fois sur le cluster

Cl1 (Figure (b)- 2.11), les résultats suivants ont été obtenus :

Deux nouveaux clusters (Figure (c)- 2.11), qui representent deux sous-réseaux.

- Le premier est Cl11 avec 5 n÷uds et son cluster-head est le n÷ud 84.

Cl11 = [CH = 84;N = 4, 13, 30, 66, 99].

- Le deuxième cluster est Cl12 avec 2 n÷uds et son CH est le n÷ud 36,

Cl12 = [CH = 36;N = 37, 67].

Dans la seconde phase de la simulation, nous avons choisi le cluster Cl11 = [CH = 84 ;

N = 4, 13, 30, 66, 99] qui est composé de 5 n÷uds avec le n÷ud 84 comme cluster-head.

Dans cette simulation, les cluster-heads sont considérés comme des n÷uds de contrôle

(Cnodes) et le n÷ud 66 comme n÷ud compromis. La simulation consiste à échanger des

messages entre di�érents n÷uds du cluster. Le Cnode numéro 84 surveille l'activité du

cluster et le n÷ud 66 (n÷ud compromis) inonde le cluster en envoyant un �ux important

de paquets.

Nous avons supposé que :

1. Le temps de la simulation est de 1000 unités de temps.

2. Le n÷ud compromis envoie ses paquets selon une distribution exponentielle avec les

taux λ ∈ [0.1, . . . , 1].

3. Le Cnode détecte une activité anormale si le nombre de paquets envoyés dépasse un

certain seuil variant dans l'intervalle [100, . . . , 600].

4. Les simulations consistent en un échange de messages entre di�érents n÷uds du clus-

ter. Le Cnode 84 surveille l'activité du cluster et le n÷ud 66 est un n÷ud compromis

qui essaye d'inonder le cluster en envoyant un grand �ux de paquets.

5. Lorsque la détection est observée, le Cnode bloque l'envoi des paquets du n÷ud

compromis.
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(a) Exécution de LEACH pour la pre-
mière fois.

 
(b) Exécution de LEACH pour la
deuxième fois.

 

(c) Exécution de LEACH pour la troi-
sième fois.

Figure 2.11 � Simulation de LEACH récursive.

Dans la Figure 2.12, la courbe C1 montre le nombre de paquets transmis par un n÷ud

compromis sans considérer les seuils. Le nombre de paquets transmis diminue par rapport

au taux de probabilité (suit une distribution exponentielle). La courbe C2 représente le

nombre de parquets transmis par le n÷ud compromis entre le début de la simulation et le

processus de blocage par le Cnode.

Le nombre de paquets transmis diminue par rapport au taux de probabilité associé à la

distribution exponentielle. En comparant les deux courbes C1 et C2, nous avons constaté

que l'écart est considérable entre le nombre de paquets transmis par le n÷ud compromis

avec et sans seuil.
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Figure 2.12 � Nombre de paquets transmis par un n÷ud compromis

La Figure 2.13 représente le temps de détection qui augmente avec la vitesse de pro-

babilité d'émission et le seuil représentant le nombre de paquets tolérés et transmis par le

n÷ud compromis. Par exemple avec un taux λ égal à 0, 5 et un seuil égal à 600, le nombre

de paquets transmis est de 648. Cependant, les messages envoyés par le n÷ud compromis

sont bloqués à un temps égal à 1000. Lorsque le taux λ est égal à 1 et le seuil est égal à

100, le nombre de parquets transmis est de 198. La di�érence entre le seuil et le nombre

de paquets transmis entre la détection et le blocage (600, 612) et (100, 198) représente le

nombre de paquets restants dans la �le d'attente.
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Figure 2.13 � Temps de la simulation

La Figure 2.14 représente le temps de détection en fonction du seuil. Le temps de

détection de l'attaque de �ooding par le n÷ud compromis augmente avec le seuil. Lorsque

le seuil ∈ [400, . . . , 600] et la probabilité d'émission λ ∈ [0.5, . . . , 1] : Le temps de blocage

est environ de 1000 unités de temps : Pour le seuil ∈ [100, . . . , 400] et λ ∈ [0.1, . . . , 0.4] le

temps de blocage est de [264, 048, . . . , 945, 993].
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Figure 2.14 � Temps de détection en fonction du seuil

La Figure 2.15 représente le taux de paquets perdus transmis par le n÷ud compromis.

Ce taux est égal au rapport entre le nombre de paquets transmis sans considérer le seuil

et le nombre de paquets transmis en tenant compte du seuil. Cela représente le nombre

de paquets qui doivent être transmis par le n÷ud compromis et le nombre de paquets

transmis avant la détection et le blocage des émissions des paquets. Le taux de perte est

très important, il est de [92%] pour un seuil de 100 et de [78%] pour un seuil de 300.
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2.4.4 La méthode R-FFUCA

Cette section présente une nouvelle approche pour détecter les attaques (DoS) [63].

Celle-ci repose sur le clustering qui consiste à regrouper récursivement les capteurs d'un

RCSF jusqu'à obtenir une granularité requise (choisie par l'expert). Nous proposons d'ap-

pliquer cette approche avec l'algorithme FFUCA. Nous avons discuté le comportement et

l'e�cacité de l'approche proposée à travers une comparaison avec les résultats numériques

obtenus par la méthode R-LEACH.

2.4.5 Méthode proposée

L'objectif de la méthode proposée est l'élection des n÷uds de contrôle (Cnodes). L'ap-

proche proposée consiste à appliquer récursivement l'algorithme de clustering FFUCA pour

détecter des n÷uds stratégiques (CHs et Cnodes) en tenant compte de la consommation

d'énergie et de l'emplacement des n÷uds dans le réseau. Le but recherché est d'étudier

la pertinence o�erte par cet algorithme avec l'approche proposée. Ainsi, des tests ont été

e�ectués sur un RCSF ayant 100 n÷uds, où la même mesure de similarité est utilisée

dans les simulations. Cette mesure représente la consommation d'énergie. Notre approche

consiste à exécuter récursivement l'algorithme de clustering FFUCA dans le réseau. Nous

divisons d'abord tout le réseau en clusters, ainsi, les premiers clusters et les CHs sont dé�-

nis. Ensuite, la même opération est appliquée plusieurs fois, mais sur les clusters obtenus.

Le but de la dernière exécution est d'obtenir les premiers n÷uds (Cnodes). Le clustering

récursif est appliqué jusqu'à obtention de la granularité souhaitée. Nous avons appelé cette

approche R-FFUCA.

2.4.6 Résultats numériques

En appliquant, le clustering récursif sur l'algorithme FFUCA, sur un RCSF avec 100

n÷uds. Le critère de proximité considéré (de) représente la métrique qui mesure l'énergie

consommée pour transmettre un bit d'un n÷ud quelconque ni à un autre nj appartenant

au même cluster. Cette métrique est donnée par la formule 2.1.

En utilisant la mesure de, nous avons généré des clusters avec FFUCA. Nous avons

d'abord généré 100 n÷uds déployés dans le champ 100m× 100m. Nous avons supposé que

tous les n÷uds ont une position �xe tout au long de la période de simulation. La station

de base est située au centre du champ.
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Dans nos simulations, nous avons exécuté trois itération pour l'algorithme LEACH et

FFUCA (c'est-à-dire 3-LEACH et 3-FFUCA). Les résultats de chacun d'eux sont résumés

dans les tableaux 2.13, 2.14, 2.15, 2.16, 2.17, 2.18. Chaque n÷ud est marqué par un identi-

�ant i ∈ [1, . . . , 100]. Chaque tableau est composé de trois colonnes. La colonne de gauche

représente les CHs et la droite représente la distance moyenne de consommation d'énergie

(d_moy) entre le CH et les n÷uds qui appartiennent à son cluster. La colonne du milieu

représente les n÷uds qui forment le cluster.

1. Résultats de l'approche basée sur FFUCA

Dans les trois tests avec FFUCA, nous avons �xé respectivement des seuils de

distances de consommation d'énergie de à 10, 20 et 30. Nous avons noté que plus la

consommation d'énergie entre le CH et les n÷uds dans les clusters est faible, plus

la durée de vie du réseau augmente. La réduction des distances à l'intérieur des

clusters est un avantage majeur de l'algorithme FFUCA. Il est dû au grand seuil

choisi (c'est-à-dire le seuil 30).

Le Tableau 2.13 présente les résultats de 1-FFUCA qui fournit 9 clusters. La dis-

tance moyenne d_moy_Totale est de 18, 92. Elle est plus élevée que la d_moy_Totale

trouvée dans 1-LEACH (c'est -à-dire 14, 29).

Table 2.13 � 1-FFUCA (seuil ≤ 30)

CH Cluster d_moy
10 1, 19, 24, 28, 29, 31, 33, 34,40, 48, 49, 51, 56,

58, 61, 64, 69, 72, 75, 79, 81, 93 20.71
3 11, 14, 21, 22, 45, 47, 53, 57, 67, 77, 86, 92, 99 21.26
8 15, 16, 20, 23, 25, 35,38, 55, 63, 70, 82, 90, 98 17.94
9 17, 36, 43, 60, 65, 66, 74, 84, 85, 87, 88, 94, 95 22.13
7 13, 30, 37, 71, 80, 83, 89 10.86
2 18, 39, 44, 50, 52, 62, 68, 91, 96, 97 22.52
5 12, 26, 76, 78 22.41
41 46, 73 17.78
54 59 14.28

d_moy_Totale 18.92

Pour le second test 2-FFUCA, avec un seuil égal à 20, FFUCA génère 24 Cnodes

pour 9 CHs (voir Tableau 2.14). Le reste des n÷uds sont des singletons, ils sont à

une distance de plus de 20 unités de tous les n÷uds. En conséquence, chaque cluster
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a plus de n÷uds à contrôler que dans 2-LEACH. En outre, la distance moyenne

d_moy_Totale dans les clusters est de 9, 47 au lieu de 11,13 comme dans 2-LEACH.

Table 2.14 � 2-FFUCA (seuil≤ 20)

CH Cnode1 Cluster d_moy
10 19 1, 28, 69 10.63

40 49 10.89
64 29, 34 17.06
81 31, 51, 56, 61, 75, 93 9.67
33 72, 79 10.00
48 58 17.91

3 21 14, 67, 77, 24, 86 8.58
57 11, 45, 47 14.23
99 22 8.66
53 92 3.64
24 singletons

8 23 singletons
35 singletons
38 15, 16, 55, 70, 98 11.32
82 20, 25, 63, 90 5.99

9 43 94, 95 9.88
66 84 16.77
87 74 2.87
9 36, 65, 88 14.21
17 60, 85 8.58

7 37 13, 30, 80, 83 6.99
71 89 5.64

2 39 18, 68, 91, 96 6.90
52 62 3,42
97 44, 50 6.67

5 26 12, 78 8.47
76 5 8.47

41 46 singletons
73 singletons

54 59 singletons
d_moy_Totale 9.47
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La simulation 3-FFUCA fournit 12 Cnodes (voir Tableau 2.15) et 22 clusters.

La distance moyenne d_moy_Totale est égale à 5, 51 ce qui est inférieur à la

d_moy_Totale dans 3-LEACH (c'est-à-dire 11, 08).

Table 2.15 � 3-FFUCA (seuil ≤ 10)

CH Cnode1 Cnode2 Cluster d_moy
10 19 1 69 1.85

28 singletons
40 singletons
64 singletons
81 51 31, 56, 61 8.25

75 81 6.57
33 singletons
48 singletons

3 21 21 14, 67, 77 4.33
57 45 47 4.19
99 22 8.66
53 92 3.64
24 singletons

8 23 singletons
35 singletons
38 55 16 7.76

15 70, 98 8.17
82 25 90 6.44

63 20 1.97
9 43 95 94 0.67

66 singletons
82 2.87
9 88 65 3.79
17 85 3.90

7 37 13, 30, 80, 83 6.99
71 89 5.64

2 39 68, 91, 96 6.90
52 62 3.42
97 44, 50 6.67

5 26 78 6.30
76 5 8.47

d_moy_Totale 5.51
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2. Résultats de l'approche basée sur LEACH

Pour évaluer l'approche proposée basée sur FFUCA, nous avons comparé notre ap-

proche avec LEACH, des simulations ont été é�ectuées sous Matlab. Dans un champ

de dimension 100m × 100m, la position de chaque n÷ud est choisie aléatoirement

entre 0 et 100m sur chaque axe (horizontal et vertical). Nous avons exécuté LEACH

avec le pourcentage souhaité de CH égal à 10 et 10 rounds. Des résultats 1-LEACH

qui contient K clusters ont été obtenus. Ces clusters sont divisés en sous-clusters de

façon itérative (en utilisant LEACH, et en considérant les mêmes coordonnées des

n÷uds). Les sous-ensembles résultants sont étiquetés li-cluster. De plus, chaque CH

choisi dans cette étape est considéré comme n÷ud de contrôle (Cnode) pour chaque

cluster Cli. Ce processus a été répété plusieurs fois jusqu'à ce que les clusters Cli
formés dans ce niveau soient les mêmes que ceux formés au niveau Cli−1 précédent.

En�n, la distance (d_moy) entre chaque CH (Cnode) et ses voisins dans le même

cluster a été calculée.

Les résultats de 1-LEACH sont représentés dans le Tableau 2.13. Le 1-LEACH

fournit 10 clusters et la distance moyenne globale d_moy_Totale dans les clusters

est égale à 14, 29.

Table 2.16 � 1-LEACH

CH Cluster d_moy
18 44, 50 10.13
21 5, 9, 14, 17, 22, 43, 56, 60, 65, 67,74, 76, 77, 85,

86, 87, 88, 94, 95, 99 20.95
24 6, 10, 27, 34, 40, 41, 42, 46, 48,49, 58, 64, 73 29.32
31 29, 51, 61, 72, 79, 81 11.75
35 23, 59, 97 10.81
37 4, 7, 13, 30, 33, 36, 66, 71, 80, 83, 84, 89 17.04
54 12, 26, 32, 45, 47, 53, 57, 78 13.39
69 1, 11, 19, 92 7.33
96 39, 52, 62, 68 7.70
100 2, 8, 15, 16, 20, 25, 28, 38, 55, 63, 70, 82, 90, 91, 98 14.55

d_moy_Totale 14.29

Les résultats de 2-LEACH sont représentés dans le Tableau 2.17. En plus des

colonnes du Tableau 2.16, nous avons ajouté une nouvelle colonne qui contient les

premiers Cnodes (Cnode1). La distance moyenne dans tous les sous-clusters résul-
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tants est égale à 11,13. 2-LEACH fournit 13 Cnodes et 16 clusters (le cluster qui n'a

pas de Cnode est contrôlé par le CH correspondant). Chaque groupe de 1-LEACH

est contrôlé en moyenne par deux Cnodes.

Table 2.17 � 2-LEACH

CH Cnode1 Cluster d_moy
18 18 44, 50 10.13
21 60 5, 17, 43, 74, 76, 85, 86, 87 13.07
65 9 , 22, 67, 88, 94, 95, 99 10.53

21 14, 56, 77 6.19
24 46 27, 34, 41, 42, 48, 58, 64, 73 19.47

24 6, 10, 40, 49 8.47
31 79 29, 72 8.58

31 51, 61, 81 7.11
35 23 59, 97 15.93
37 13 7, 30, 33, 71, 80, 83, 89 13.86

66 4, 36, 84 11.22
54 57 12, 26, 32, 45, 47, 78 16.01
69 92 11, 19 10.40
96 62 39, 52, 68 7.00
100 70 2, 15, 16, 38, 91, 98 11.47

82 8, 20, 25, 28, 55, 63, 90 8.72
d_moy_Totale 11.13

La dernière simulation avec LEACH (c'est-à-dire 3-LEACH) est représentée dans

le Tableau 2.18. Nous avons ajouté une autre colonne pour représenter la deuxième

sélection de Cnodes (Cnode2). Cette simulation a donnée 7 n÷uds de contrôle et 17

clusters.

Le cluster qui ne possède pas Cnode est contrôlé par le CH correspondant. La dis-

tance moyenne dans les clusters �naux (c'est-à-dire les sous-clusters) d_moy_Totale

est égale à 11.08 (voir Tableau 2.18).
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Table 2.18 � 3-LEACH

CH Cnode1 Cnode2 Cluster d_moy
18 18 44, 50 10.13
21 60 17 43, 74, 76, 87 5.57

60 5, 86 13.40
65 22 9, 67, 88, 94, 95, 99 12.14

24 46 41 27, 34, 42, 58, 64, 73 19.75
24 6, 10, 40, 49 8.47

31 79 79 29, 72 8.58
31 31 51, 61, 81 7.11

35 23 23 59, 97 15.93
37 13 80 7, 30, 33, 71, 83, 89 12.71

66 66 4, 36, 84 11.22
54 57 57 12, 26, 32, 45, 47, 78 16.01
69 92 92 11, 19 10.40
96 62 62 39, 52, 68 7.00
100 70 15 16, 38, 91, 98 13.31

82 28 8, 20, 25, 55, 63, 90 10.51
d_moy_Totale 11.08

3. Comparaison entre les approches basées sur LEACH et FFUCA

Le modèle radio utilisé actuellement dans les capteurs sans �l considère de nom-

breux paramètres, tels que, le nombre de paquets envoyés et reçus et la distance

entre l'émetteur et le récepteur. Ces paramètres sont trés importants pour détermi-

ner la dissipation d'énergie. Concernant le paramètre de distance, dans le modèle

de dissipation d'énergie utilisé dans [70], les auteurs considèrent que l'énergie de

consommation dans le réseau est proportionnelle au carré de la distance.

En e�et, si la distance augmente, le coût énergétique est très élevé. Nous utilisons

donc ce critère pour évaluer la pertinence de LEACH et FFUCA. Ainsi, en utilisant

les résultats de 3-LEACH et de 3-FFUCA, nous calculons la distance carrée moyenne

entre les Cnodes et leurs voisins en utilisant la formule 2.2.
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Le Tableau 2.19 montre que FFUCA fournit une structure organisationnelle plus

optimale que LEACH. En fait, la distance moyenne dans 3-FFUCA est égale à

624, 99 alors qu'elle est égale à 1859, 99 dans 3-LEACH. Par conséquent, l'utilisation

de FFUCA assure un meilleur déploiement des n÷uds et une économie d'énergie.

Table 2.19 � Distance moyenne entre les Cnodes et leurs voisins dans le
3-clustering

Moyenne des carrés des distances
Approche basée sur LEACH 1859,99
Approche basée sur FFUCA 624,99

� Faux positifs et faux négatifs des approches LEACH et FFUCA

Le faux positif est une expression qui décrit une situation où les dispositifs

déclenchent une alarme pour une éventuelle activité malveillante ou une attaque

[78]. Sinon, le faux positif peut représenter une mauvaise attaque ou un mauvais

n÷ud malveillant. Le taux de faux positifs, ici, dé�nit la proportion de n÷uds

normaux qui sont considérés comme des n÷uds compromis. Il s'agit du pour-

centage de n÷uds qui n'appartiennent à aucun cluster (n÷uds qui ne sont pas

sous contrôle ). Ainsi, dans le cas d'une fausse alarme, ces n÷uds sont considérés

comme des n÷uds compromis. Le faux négatif décrit l'échec de la détection des

activités malveillantes [78]. Par exemple, lorsqu'une attaque réelle est considérée

comme une connexion normale. Dans notre étude, le taux de faux négatifs est

la proportion de n÷uds compromis qui sont considérés comme normaux. Il re-

présente le pourcentage de Cnodes (cluster head) dans chaque sous-cluster. Les

taux de faux positifs (Fp) et faux négatifs (Fp) sont calculés comme suit :

Fn =
Nc

n
(2.3)

Fp =
Ns

n
(2.4)

Où : Ns et Nc : représentent respectivement, le nombre de n÷uds qui n'appar-

tiennent à aucun cluster (singletons), le nombre de Cnodes.

N représente le nombre total de n÷uds dans l'ensemble du réseau.

Fn est le taux de faux négatifs et Fp est le taux de faux positifs.
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Par rapport aux résultats de la simulation, le taux de faux positifs et le taux

de faux négatifs sont représentés dans le Tableau 2.20 :

Table 2.20 � Faux positifs et faux négatifs de LEACH et de FFUCA

Fp Fn
Approche basée sur LEACH 3% 16%
Approche basée sur FFUCA 8% 12%

Parmi les caractéristiques d'une e�cience d'un système de détection, ses faibles

quantités de faux positifs (c'est-à-dire de fausses alertes) et faux négatifs (c'est-

à-dire les attaques indétectables) [78]. Nos résultats ont montré que FFUCA

détecte plus de fausses alertes, et présente moins d'attaques indétectables que

LEACH.

2.5 Conclusion

Dans ce chapitre, des méthodes de détection des attaques de déni de service basées sur

la technique de clustering, qui a pour objectif principal le maintien e�cace de l'utilisation

de l'énergie des n÷uds de capteurs, un des dé�s majeur des réseaux de capteurs, ont été

proposées.

Dans ce contexte, une nouvelle solution de sécurisation des réseaux de capteurs sans

�l, basée sur le clustering appelée R-LEACH est proposée. Cette méthode consiste à sé-

lectionner des n÷uds de contrôle a�n d'améliorer la détection des attaques DoS tel que le

brouillage ou le �ooding. La méthode est basée sur l'application récursive de l'algorithme

LEACH pour sélectionner les cluster-heads (Cnodes) avec des n÷uds non loin [64]. Les

n÷uds "Cnodes" élus ont pour mission la surveillance des n÷uds voisins. Les résultats de

la simulation montrent que notre approche est beaucoup mieux comparée à la méthode

aléatoire par rapport à la distance entre les Cnodes et leur voisins, ce qui implique impli-

citement la réduction de la consommation d'énergie dans le réseau.

Aussi, un ensemble d'expérimentations e�ectuées sur la méthode proposée, en utilisant

le simulateur Simevents ont été données. Les résultats numériques obtenus par simulation,

ont montré que notre approche donne des résultats signi�catifs en termes de taux de dé-

tection et de temps de détection [77].
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2.5 Conclusion

Une nouvelle approche pour détecter les attaques de déni de service dans les réseaux de

capteurs sans �l [77] a été également proposée. Cette approche est basée sur un clustering

récursif appelée R-FFUCA. Les résultats numériques obtenus de l'implémentation de cette

méthode induit une meilleure gestion de l'énergie et donc une plus longue durée de vie du

réseau.

Dans le chapitre suivant, nous prétons également, une nouvelle approche dynamique et

adaptive permettant la détection du �ooding dans les réseaux de capteurs.
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3.1 Contexte et objectifs

3.1 Contexte et objectifs

Dans ce chapitre, nous avons proposé une nouvelle méthode appelée la méthode Accor-

déon pour détecter et appréhender les attaques de déni de service dans les RCSF. Cette

approche est une méthode dynamique et adaptative basée sur l'utilisation de la technique

de clustering qui permet d'élire des n÷uds de contrôle ayant pour fonction principale l'ana-

lyse du tra�c à l'intérieur d'un cluster et l'envoi des avertissements au cluster-head, chaque

fois qu'un comportement anormal est suspecté ou détecté.

La méthode proposée [79] repose sur l'analyse de l'évolution des seuils (alertes) des

messages envoyés dans le cluster. La méthode proposée a été évaluée et les résultats nu-

mériques obtenus montrent son avantage par rapport aux autres méthodes de détection

.

3.2 Dé�nition formelle

Dans les attaques par �ooding, un n÷ud malveillant envoie un grand nombre de pa-

quets communs vers une ou plusieurs destinations. Ainsi, le tra�c dans le réseau sera très

intense, ce qui conduit à confondre entre le tra�c légitime et malveillant. Pour détecter les

attaques de �ooding, nous proposons une nouvelle méthode qui consiste à diviser le réseau

en plusieurs zônes, pour élire des n÷uds spéciaux appelés Cnodes, qui gèrent le suivi du

tra�c dans la zône sous leur couverture. Pour diviser le réseau en zônes, nous proposons

d'utiliser une technique de clustering qui permet de former des clusters composés d'un

certain nombre de n÷uds et de CHs. Les Cnodes sont élus en utilisant le clustering récursif

chaque fois qu'un comportement anormal est suspecté à l'intérieur d'un cluster, ce qui

signi�e qu'il existe une détection présumée de n÷ud malveillant.

Chaque Cnode élu contrôle et analyse le nombre de paquets envoyés par ses voisins

dans le cluster. Après un intervalle de temps, si le nombre de paquets échangés dans le

réseau augmente et dépasse un certain seuil cela indique qu'un n÷ud malveillant envoie

plus de messages (une alerte est déclenchée), les Cnodes avisent le CH pour renforcer la

surveillance en augmentant le nombre de Cnodes par l'élection de plus de Cnodes dans la

zône concernée. Sinon, le CH diminue le nombre de Cnodes. La méthode Accordéon consiste

à augmenter ou à diminuer le nombre de Cnodes lorsque le nombre d'alertes augmente ou

diminue, respectivement.
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Chaque Cnode surveille les n÷uds pendant un temps �ni. La transmission des paquets

par un n÷ud ”i” pour 1 ≤ i ≤ N est supposée avec un taux ”λj” ; Sa valeur est dans

l'intervalle [λ0, λh] pour 1 ≤ i ≤ h. Le tra�c ´λ0ˇ est considéré comme un tra�c normal ;

Entre ´λjˇ et ´λhˇ, le tra�c déclenche une alerte et lorsque le tra�c atteint la valeur ´λhˇ,

il est considéré comme un tra�c anormal, car il est trop élevé. Lorsque le nombre de pa-

quets transmis atteint un seuil, le n÷ud est considéré comme malveillant. La durée de la

surveillance par le Cnode ”k” est supposée suivre un taux µk, pour 1 ≤ k ≤ K avec L

phase. On a résumé tous les paramètres par :

- N dé�nit le nombre de n÷uds normaux.

- K est le nombre maximum de Cnodes pouvant être élus dans une période. Il com-

mence par un nombre égal à ”m”, et augmente quand les alertes augmentent jusqu'à

atteindre un maximum de K.

- L représente le nombre de phases qui dé�nit la période de surveillance d'un Cnode.

- S dé�nit le maximum du nombre d'alertes.

- dk peut prendre une valeur ∈ [m,K] ; Il dé�nit le nombre de Cnodes pouvant être

élu au cours de la période. Plus le niveau d'alerte diminue, moins de Cnodes sont

élus. Plus le niveau d'alerte augmente, plus de Cnodes sont élus.

3.3 Description de la méthode proposée

En général, pour réaliser des attaques DoS dans les RCSF, les n÷uds malveillants uti-

lisent la technique de �ooding en envoyant un grand nombre de messages à leurs voisins

ou à la SB. Pour sécuriser les RCSF vulnérables à ces attaques, nous proposons la solu-

tion basée sur l'élection des Cnodes dans les RCSF. Cette solution recouvre l'ensemble du

réseau et identi�e le nombre maximum de n÷uds malveillants. Cette section présente la

méthode proposée (méthode Accordéon) pour sélectionner progressivement les Cnodes en

fonction de l'évolution du nombre de messages envoyés (alertes suspectes) par des n÷uds

malveillants. La méthode Accordéon consiste à augmenter ou à diminuer le nombre de

Cnodes lorsque le nombre d'alertes augmente ou diminue, respectivement.

Dans ce qui suit, pour la méthode proposée, nous considérons les hypothèses suivantes :

Les premiers Cnodes sont élus par la méthode Recursive_clustering R_leach ou R_FFUCA,

avec R = 1.

- Zi représente les régions i surveillées par les i Cnodes.

- Le nombre de n÷uds dans la zône Zi est noté NZi
.
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- Sj représente un seuil lorsque le nombre de messages envoyés est supérieur à Sj,

avec 1 ≤ j ≤ K.

- Pj représente le pourcentage de Cnodes désiré (croissant ou décroissant), où´jˇ sa-

tisfait 0 ≤ j ≤ m.

K et m représentent respectivement, le seuil maximal (alerte) et le pourcentage maxi-

mal de Cnodes souhaités.

On note que le clustering récursif [62] est une méthode qui exécute récursivement un

algorithme de clustering pour choisir les CH et les Cnodes en considérant la consommation

d'énergie des n÷uds et leur position dans le réseau. Le clustering récursif repose sur deux

étapes principales :

- Etape 1 : L'ensemble du réseau est divisé en clusters où les premiers clusters et les

CH sont dé�nis.

- Etape 2 : La même opération est e�ectuée sur les clusters obtenus pour élire les pre-

miers Cnodes. Le clustering récursif est appliqué jusqu'à obtention de la granularité

souhaitée.

Fonctionnement de la méthode

- Etape 1 : Diviser en régions données le réseau en appliquant le Recursive_Clustering_Level_1

avec un pourcentage de Cnodes désiré égal à P0. Le résultat est ”i” Cnodes tel que

i ≤ P0 . Chaque Cnode ”i” surveille la zône ”i” [Cnodei, Zi].

- Etape 2 : Calculer le nombre de messages échangés Mi dans chaque zône [Zi] sur-

veillée par [Cnodei].

- Etape 3 : Calculer la moyenne des messages Mg échangés dans la zône [Zi]

Où Mg = somme(Mi)/(NZi
).

- Etape 4 : Comparer la moyenne Mg avec le seuil Sj.

- Etape 5 : Exécuter l'algorithme ci-dessous.
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Algorithme  

m       0 

Pour j       1 à k faire 

Si Mg  > Sj alors 

Exécuter l'étape 1 avec un pourcentage souhaité Pm + 1, ou Pm + 1 > Pm  

Exécuter les étapes 2, 3 et 4 

Si Mg > Sj +1 alors 

Exécuter l'étape 1 avec un pourcentage souhaité Pm+2, ou Pm+2 > Pm+1 

Exécuter les étapes 2, 3 et 4 

Si Mg > Sj +2 alors 

Exécuter l'étape 1 avec un pourcentage souhaité Pm+3, ou Pm+3 > Pm+2 

Exécuter les étapes 2, 3 et 4 

Sinon  

Exécuter l'étape 1 avec un pourcentage souhaité Pm+3, ou Pm+3 < Pm+2 

Fin 

Sinon 

Exécuter l'étape 1 avec un pourcentage souhaité Pm+2, ou Pm+2 < Pm+1 

Fin 

Sinon  

Exécuter l'étape 1 avec un pourcentage souhaité Pm+1, ou Pm+1 < Pm 

Fin   

Fin Pour 

3.4 Modélisation par les Réseaux d'Automates Stochas-

tiques

- Les Réseaux d'Automates Stochastiques

De nombreux outils ont été proposés pour modéliser les systèmes tels que les réseaux

de �le d'attente, les réseaux de Petri, etc. Cependant, les réseaux de �le d'attente sont

ine�caces lorsque de nombreux évènements de synchronisation complexes doivent être pris

en compte dans les systèmes à modéliser. En outre, on peut dire que pour les réseaux de

Petri stochastiques qui représentent bien la synchronisation, ne génèrent généralement pas

de modèles compacts, car ils construisent la matrice de transition sans aucune connais-

sance de ses propriétés. Les Réseaux d'Automates Stochastiques (RAS) ont été introduits

comme une solution pour des systèmes complexes avec un grand nombre d'états et des

synchronisations complexes. Un autre avantage de ces réseaux est qu'ils fournissent une

dérivation analytique de la matrice génératrice des chaînes de Markov en utilisant une al-

gèbre de tenseur. Ce point est particulièrement important puisqu'il nous permet de traiter

des systèmes qui peuvent avoir de très grands espaces d'états.
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Les RAS permettent de construire chaque sous-système par un automate et les inter-

actions peuvent être représentées par des arêtes dirigées. Ces arêtes peuvent être des taux

de transition s'ils concernent uniquement le sous-système ou des syntonisations s'ils re-

présentent des interactions entre d'autres sous-systèmes. Deux types de transitions sont

dé�nies : transitions locales et synchronisées. Une transition locale se produit uniquement

dans l'automate alors que la transition synchronisée se produit dans plusieurs automates en

même temps. Ainsi, on peut dire qu'un ensemble d'automates représente un RAS associé

au système réel.

Un RAS est un ensemble d'automates Ai, i ∈ [1, . . . , n], où n représente le nombre

d'automates dans le réseau. Un automate Ai est dé�ni par :

(Ei, L,Qi)

où :

- Ei est un ensemble d'états.

- L est l'ensemble des étiquettes. Une étiquette l est une liste ou une fonction de (j,

τj, pj) où j est le nom de l'événement synchronisé, τj est le taux de transition et pj
la probabilité de transition.

- Qi est la fonction de transition de l'automate Ai et elle est dé�nie sur Ei×Ei → L.

L'automate lui-même n'est pas Markovien. L'hypothèse Markovienne est valable uni-

quement pour le comportement global du RAS si nous supposons une distribution expo-

nentielle pour le déclenchement des transitions. Comme indiqué précédemment, le RAS

permet de dériver automatiquement le générateur Q (en temps continu) ou une matrice de

transition P (en temps discret) par une formule compacte donnée dans [60]. Le générateur

est donné par la formule suivante :

Q =
n⊕

i=1

Fi +
c∑

j=1

n⊗
i=1

Si,j +
c∑

j=1

n⊗
i=1

Ri,j (3.1)

Où :

� n, représente le nombre d'automates dans le système.

� c, représente le nombre de synchronisation.

� Fi est la matrice de transition de l'automate i sans synchronisation.

� Si,j est la matrice de transition de l'automate i considérant uniquement la synchro-

nisation j.

� Ri,j est une matrice représentant la normalisation associée à la synchronisation j
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sur l'automate i.

�
⊕

et
⊗

dénotent la somme et le produit tensoriels [60], où la matrice de transition

est dé�nie par :

Dé�nition 1

Soit A une matrice d'ordre n×n, et B une matrice d'ordre p×p. le produit tensoriel
de A et B est une Matrice C d'ordre np × np tel que la matrice C peut être décomposée

en n2 blocks de taille P , est dé�nie par :

C = A
⊗

B =


a11B ... ... a1nB

. . . .

. . . .

. . . .

an1B ... ... annB

 (3.2)

A et B sont des matrices de valeurs réelles, mais la dé�nition est généralisée du produit

tensoriel sur des matrices de valeurs fonctionnelles (c'est-à-dire les éléments de A et B sont

des fonctions utilisant les états comme arguments).

Dé�nition 2

Soit A une matrice d'ordre n×n, et B une matrice d'ordre p×p. la somme tensorielle

de A et B est dé�nie par :

C = A
⊕

B = A
⊗

IB + IA
⊗

B (3.3)

Dans ce qui suit, nous donnons le RAS associé à notre système. Nous montrons comment

représenter les synchronisations et nous donnons les di�érents automates.

Le modèle considéré

Dans cette section, nous décrivons la modélisation de notre méthode par les RAS. Nous

considérons ”n” n÷uds (n÷uds normaux) et ”m” Cnodes. Chaque Cnode surveille les

n÷uds pendant un temps �ni. La transmission des paquets par un n÷ud i, pour 1 ≤ i ≤ n

est supposé suivre un processus de Poisson de taux λi. Sa valeur est dans l'intervalle [λ0, λh].

Pour un tra�c avec un taux λ0, il est considéré comme un tra�c normal, entre λi et λh,

le tra�c déclenchera une alerte et lorsque le tra�c atteindra la valeur λh, il est considéré

comme un tra�c anormal, car il est très élevé. Lorsque le nombre de paquets transmis

atteint un seuil donné, le n÷ud est considéré comme malveillant.
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La durée de la surveillance par le Cnode k est supposée suivre une distribution d'Er-

lang avec taux µk, pour 1 ≤ k ≤ K avec L phases. Les automates associés au modèle sont

décrits comme suit :

- l'automate nommé Ai pour chaque n÷ud i décrit le tra�c des données transmises.

Ainsi, N automates sont considérés. La Figure 3.1 décrit l'automate pour un seul

n÷ud.

- l'automate noté Ac est dé�ni pour chaque n÷ud de contrôle. L'automate associé à

un Cnode est donné dans la Figure 3.2.

- l'automate nommé Am représente la durée de la surveillance par Cnode et il est

donné dans la �gure 3.3.

- l'automate nommé Ad représente l'application de la méthode proposée qui consiste à

augmenter le nombre de Cnodes lorsque le nombre d'alertes augmente et à diminuer

le nombre de Cnodes lorsque le nombre d'alertes diminue. Cet automate est donné

dans la Figure 3.4.

- l'automate noté Ae représente la détection (si le n÷ud i est malveillant ou non).

Cela donne n automates (le système est composé par n n÷uds). Après la période de

surveillance, si le nombre de paquets de données transmis est supérieur à un seuil

�xe, ce qui se décrit par le déclenchement de la synchronisation Ss. La Figure 3.5

représente un automate qui détecte si le n÷ud i est malveillant ou non.

Dans ce qui suit, les di�érentes synchronisations nécessaires sont décrites :

- S1, S2, . . . , Ss−1 sont des synchronisations qui interagissent entre l'automate Ai, Ac

et Ad. Ceci est utilisé pour indiquer quand le Cnode doit déclencher une alerte. Plus

le niveau d'alerte augmente, plus le nombre de Cnodes augmente.

- Ss est une synchronisation qui interagit entre l'automate Ac et Ad. Cette synchro-

nisation se déclenche après s alertes. Ceci con�rme que le n÷ud i est malveillant.

- Sf est une synchronisation qui interagit entre tous les automates. Elle est utilisée

pour la réinitialisation lorsque la période de la surveillance du Cnode est terminée.

- Sd1 , Sd2 . . . , Sdssont des synchronisations qui interagissent entre l'automate Am et

l'automate Ad. Elles sont utilisées pour diminuer le nombre de Cnodes en fonction

du nombre d'alertes. Plus le niveau d'alerte diminue, moins de Cnodes sont élus.
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Figure 3.1 � Automate d'un seul n÷ud (transmission de données).

 

Figure 3.2 � Automate d'un Cnode.
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Figure 3.3 � Automate Am.

 

Figure 3.4 � Automate Ad.

 

Figure 3.5 � Automate Ae.
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Le résumé des paramètres est dans ce qui suit :

- n dé�nit le nombre de n÷uds normaux. Avant de détecter les n÷uds malveillants,

ils sont considérés normaux.

- K est le nombre maximum de Cnodes pouvant être élus dans une période. A l'état

initial, ce nombre est �xé à m et il augmente quand les alertes augmentent jusqu'à

atteindre un maximum de K.

- L représente le nombre de phases qui dé�nissent la période de surveillance d'un

Cnode.

- S dé�nit le nombre maximum d'alertes.

- dk dé�nit le nombre de Cnodes qui peuvent être élu au cours de la période. Il peut

prendre une valeur entre [m, k]. Plus le niveau d'alerte diminue, moins de Cnodes

sont élus. Et inversement, l'augmentation du niveau d'alerte inclut l'élection de plus

de Cnodes.

3.5 Résultats numériques

Pour évaluer et analyser les performances de la méthode proposée par rapport au taux

et au temps de détection et à la durée de vie du réseau, des simulations ont été réalisées

sous Matlab. En utilisant la fonction seedsrandomize, une moyenne de 30 exécutions pour

chaque expérimentation a été obtenue. Dans cette étude, le modèle proposé traite le cas des

attaques provenant d'un seul n÷ud compromis. Premièrement, nous présentons les résultats

numériques de la méthode proposée par rapport au temps de détection et à la durée de vie.

Deuxièmement, nous présentons une comparaison de la méthode proposée avec d'autres

que nous avons proposées précédemment (les méthodes R_Leach et R_FFUCA).

3.5.1 Résultats de la méthode Accordéon

Pour l'évaluation de la méthode Accordéon, le taux de nombre de Cnodes a été varié

à partir des valeurs (5, 10, 15 et 20%), et le nombre de paquets échangés entre les n÷uds

a été varié, dans un intervalle de (4000, 8000, 12000, 16000, 20000). Le nombre de paquets

échangés représente le seuil d'alerte qui sera considéré pour augmenter ou diminuer le taux

de Cnodes.

En analysant les résultats numériques représentés sur la Figure 3.6, il est montré que le

temps de détection diminue sur toutes les courbes (du taux de Cnodes égal à 5% jusqu'à

20%). Par exemple, pour un seuil égal à 4000, le temps de détection de la première alerte

est inférieur à 400 unités de temps, ce qui signi�e qu'un n÷ud suspect a envoyé 4000
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paquets pendant le temps de la surveillance. Lorsque ce n÷ud suspect augmente le nombre

de paquets envoyés (8000), en utilisant 5% de taux de Cnodes, le temps de détection est

inférieur à 600 unités de temps. Cependant, pour le même seuil (8000), lorsque le nombre

de Cnodes augmente (10%), le temps de détection diminue (moins de 500 unités de temps).

Ainsi, lorsque le seuil augmente, il est préférable d'augmenter le nombre de Cnodes pour

la détection précoce des n÷uds malveillants.

5 10 15 20
0

200

400

600

800

1000

1200

1400

Taux de Cnodes 

T
e

m
p

s 
d

e
 d

é
te

ct
io

n

Temps de détection pour un noeud suspect 

 

 

SEUIL (20000)

SEUIL (16000)

SEUIL (12000)

SEUIL (8000)

SEUIL (4000)

Figure 3.6 � Temps de détection pour un seul n÷ud.

En outre, les Figures 3.7 à 3.11 représentent le temps de détection pour di�érents seuils

(4000, 8000, 1200, 16000 et 20000) et un taux de n÷uds suspects di�érents (1, 2, 3 et 4%).

Nous avons noté que, par exemple, dans la Figure 3.7 (seuil 4000 paquets), en utilisant 5%

des Cnodes (courbe 1 avec le taux Cnodes noté ACC5%), le temps de détection du premier

n÷ud suspect est inférieur à 400 unités de temps, alors qu'il est de 410 pour le deuxième

n÷ud suspect. Cependant, le temps de détection augmente pour le troisième (493) et le

quatrième n÷ud suspect (583). Lorsque le nombre de Cnodes est augmenté (voir la courbe

4 avec le taux de Cnodes ACC20%), le temps de détection du premier n÷ud suspect est

de 165 unités de temps, alors qu'il est de 180 unités de temps pour le deuxième n÷ud sus-

pect. Ainsi, le temps de détection augmente pour le troisième et le quatrième n÷ud suspect.
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Figure 3.7 � Temps de détection pour un seuil de 4000 paquets.

Nous avons noté aussi que dans les Figures 3.8 à 3.11 qui représentent le temps de détec-

tion pour di�érents taux de Cnodes (5, 10, 15 et 20%) et di�érents seuils (8000, 1200, 16000

et 20000), nous avons observé le même comportement. Lorsque le nombre de Cnodes et le

seuil d'alerte augmentent, le temps de détection diminue du premier au quatrième n÷ud

suspect.

0 1 2 3 4
0

100

200

300

400

500

600

700

800

Taux de noeuds suspects

T
e

m
p

s 
d

e
 d

é
te

ct
io

n

Temps de détection  en utilisant un seuil de 8000 paquets

 

 

ACC 20%

ACC 15%

ACC 10%

ACC 05%

Figure 3.8 � Temps de détection pour un seuil de 8000 paquets.
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Figure 3.9 � Temps de détection pour un seuil de 12000 paquets.
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Figure 3.10 � Temps de détection pour un seuil de 16000 paquets.
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Figure 3.11 � Temps de détection pour un seuil de 20000 paquets.
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La Figure 3.12 représente l'évolution de la durée de vie des n÷uds. Nous avons constaté

que pour un taux de Cnodes égal à 5%, le premier n÷ud perd toute son énergie (mort)

dans un temps égal à 1294 unités de temps et le dernier n÷ud est mort dans un temps

égal à 2213 unités de temps. Lorsque le nombre de Cnodes est augmenté à 10%, le premier

n÷ud est mort dans un temps égal à 1068 unités de temps et le dernier n÷ud est mort en

un temps égal à 2069 unités de temps. Ainsi, la durée de vie du n÷ud diminue lorsque le

nombre de Cnodes augmente. Dans ce cas, nous avons clairement remarqué que lorsque le

nombre de Cnodes diminue, la durée de vie augmente.

Par conséquent, pour des applications spéci�ques, susceptible de subir des attaques DoS,

il est judicieux de déployer des Cnodes de manière graduelle, en fonction de l'évolution du

taux de messages envoyés par les n÷uds malveillants. Ainsi, �xer à l'avance le nombre de

Cnodes n'est pas très béné�que pour prolonger la durée de vie des réseaux de capteurs.
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Figure 3.12 � Evolution de la durée de vie des n÷uds.

3.5.2 Comparaisons des résultats

En considérant la durée de vie et le temps de détection des n÷uds malveillants, les

trois méthodes suivantes ont été comparées : la méthode Accordéon avec di�érents taux de

Cnodes, la méthode R_Leach et la méthode R_FFUCA.

Dans la Figure 3.13 qui représente le temps de détection pour di�érents taux de Cnodes,

en utilisant la méthode Accordéon et les méthodes R_Leach (niveau_1) et R_FFUCA

(niveau_1), la méthode Accordéon avec 20% de Cnodes (voir la courbe notée ACC20%)

donne de très bons résultats en termes de temps de détection par rapport aux méthodes

R_FFUCA et R_Leach. Par exemple, pour un seuil égal à 4000, ACC20% détecte la
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première alerte en un temps égal à 165 unités de temps, tandis que pour R_FFUCA et

R_Leach, les temps de détection sont respectivement 300 et 240 unités de temps . La

même conclusion pour le temps de détection de la deuxième à la cinquième alerte peut être

faite.
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Figure 3.13 � Temps de détection niveau_1.

La Figure 3.14 représente le temps de détection pour di�érents taux de Cnodes en

utilisant les méthodes Accordéon, R_Leach (niveau_2) et R_FFUCA (niveau_2). Il est

montré que la méthode R_FFUCA est nettement meilleure en temps de détection que

la méthode R_Leach et ACC20%. Par exemple, pour un seuil égal à 4000, R_FFUCA

détecte la première alerte en un temps égal à 78 unités de temps, tandis que dans R_Leach

et ACC20%, le temps de détection est respectivement 101 et 165 unités de temps. Ainsi,

nous avons observé les mêmes résultats pour le temps de détection de la deuxième à la

cinquième alerte.
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Figure 3.14 � Temps de détection niveau_2.
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Aussi, la Figure 3.15 qui représente le temps de détection pour di�érents taux de Cnodes

en utilisant les méthodes Accordéon, R_Leach (niveau_3) et R_FFUCA (niveau_3)

donne les mêmes conclusions que la Figure 3.14. Cependant, il est clairement montré que

la courbe qui représente R_FFUCA est au-dessous de celle représentant R_Leach et

ACC%20.
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Figure 3.15 � Temps de détection niveau_3.

La Figure 3.16 représente l'évolution des n÷uds vivants pour les di�érentes méthodes.

Nous remarquons que lorsque le nombre de Cnodes augmente, le nombre de n÷uds vivants

diminue. Par conséquent, les Cnodes consomment plus d'énergie à chaque fois pour ana-

lyser les messages provenant de leurs voisins. Nous avons constaté que les n÷uds meurent

beaucoup plus rapidement dans la méthode Accordéon avec un taux de Cnodes égal à

20%(ACC20%) en comparaison avec les méthodes R_FFUCA et R_Leach.
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Figure 3.16 � Evolution de la durée de vie des n÷uds niveau_1.

Ainsi, dans ACC20%, le premier n÷ud meurt après 853 unités de temps et le dernier

n÷ud périt après 1828 unités de temps. Alors que dans R_FFUCA, le premier n÷ud
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meurt après 1227 et le dernier n÷ud meurt après 2093 unités de temps. Pour R_Leach, le

premier n÷ud meurt après 974 unités de temps et le dernier n÷ud meurt après 2023 unités

de temps.

Comme dans la Figure 3.16, la Figure 3.17, montre qu'en augmentant le nombre de

Cnodes, le nombre de n÷uds vivants diminue. Dans ce cas, dans la méthode R_FFUCA

(level_2), les n÷uds meurent rapidement (le premier n÷ud meurt après 511 unités de

temps et le dernier n÷ud meurt après 1521 unités de temps) que dans la méthode R_Leach

(niveau_2) (le premier n÷ud meurt après 784 unités de temps et le dernier n÷ud périt

après 1778 unités de temps) et la méthode Accordéon (5, 10, 15 et 20%). Ainsi, par rapport

à la durée de vie des n÷uds, la méthode proposée permet d'étendre la durée de vie.
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Figure 3.17 � Evolution de la durée de vie des n÷uds niveau_2.

Dans la Figure 3.18 qui représente les méthodes R_Leach (niveau_3), R_FFUCA

(niveau_3) et Accordéon, le comportement reste également similaire.
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Figure 3.18 � Evolution de la durée de vie des n÷uds niveau_3.
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3.5.3 Discussion

Il est à noter que les méthodes R_FFUCA, R_Leach et Accordéon permettent l'élec-

tion de Cnodes pour détecter rapidement les attaques des n÷uds compromis. Les résultats

de la simulation ont montré que les méthodes R_FFUCA et R_Leach choisissent les

Cnodes de façon excessive et sans tenir compte de l'évolution des alertes (le nombre de

paquets transmis par un n÷ud suspect). Par conséquent, cela induit une augmentation

de la consommation d'énergie dans les capteurs (chaque Cnode consomme plus d'énergie

à chaque fois qu'il analyse les messages venant de ses voisins). En utilisant les méthodes

R_FFUCA et R_Leach, la durée de vie du réseau diminue et les Cnodes élus peuvent

mourir sans détecter des n÷uds compromis. La méthode Accordéon qui est basée sur l'aug-

mentation (ou la diminution) progressive du nombre de Cnodes en fonction de la croissance

(ou décroissance) des alertes permet une détection plus rapide des n÷uds suspects en as-

surant une consommation d'énergie rationnelle dans le réseau.

3.6 Conclusion

Dans ce chapitre, nous avons proposé une approche dynamique et adaptative de la dé-

tection du �ooding dans les réseaux de capteurs. Cette méthode permet d'élire les n÷uds de

contrôle (Cnodes) qui sont utilisés pour détecter les n÷uds compromis susceptibles d'inon-

der les réseaux de capteurs par des attaques DoS [79]. L'approche proposée permet d'élire

progressivement les Cnodes, en fonction du taux de messages envoyés par les n÷uds com-

promis. Lorsqu'un n÷ud transmet à son voisin un certain nombre de messages dépassant

un certain seuil, il sera considéré comme un n÷ud suspect. Dans ce cas, d'autres Cnodes

doivent être élus. Si le seuil des messages augmente également, un autre nombre de Cnodes

sont également élus, et ainsi de suite. Dans le cas contraire, le nombre de Cnodes est réduit.

Aussi, une modélisation de la méthode proposée par les Réseaux d'Automates Stochastique

a été décrite dans ce chapitre. A travers les résultats numériques, l'évaluation des perfor-

mances a montré que son utilisation est très intéressante en termes de temps de détection

et de durée de vie du réseau en comparaison avec d'autres méthodes de détection.

En outre, comme indiqué précédemment, la conception des réseaux de capteurs nécessite

par sa complexité des modèles formels qui permettent leur modélisation et leur analyse des

performances, en vue de véri�er et de minimiser leur défauts de conception, d'évaluer

l'in�uence de l'environnement dans lequel ils sont déployés et d'estimer leur consommation

énergitique. Dans le chapitre suivant, nous présenterons un aperçu sur les di�érents travaux

utilisant les modèles formels pour modéliser les réseaux de capteurs. En utilisant les réseaux
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de Petri Colorés Stochastiques Généralisés, nous présenterons également une modélisation

d'une méthode de détection des attaques DoS dans les RCSF, et d'une stratégie de défense

contre les attaques actives dans ces réseaux.
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4.1 Contexte et objectifs

4.1 Contexte et objectifs

La conception des réseaux de capteurs n'est pas aussi simple par rapport à leur spéci�-

cités particulières, tels que, la �abilité des communications entre les n÷uds (dues à l'utili-

sation de liaisons radio sans �l) et les ressources (calcul, mémoire) très limités parce qu'ils

doivent respecter des contraintes de coût. Aussi, les concepteurs des RCSF doivent tester

et analyser les performances de ces réseaux avant leur mise sur pied et leur déploiement,

a�n de s'assurer de leur bon fonctionnement et d'estimer de façon �able la consommation

d'énergie. Généralement, deux principales techniques sont utilisées pour tester et analyser

les performances des réseaux sans �l, les techniques de simulation informatiques et les mé-

thodes d'analyse formelle.

La simulation représente la technique la plus utilisée pour analyser et évaluer les réseaux

de capteurs, et ce, en fournissant des informations sur leur comportements, leur évolutions

et leur fonctionnements, ce qui permet d'améliorer et de diminuer au maximum les erreurs

de conception. Aussi, la simulation permet d'économiser le coût, le temps et de véri�er les

corrections apportées sur les RCSF, d'optimiser l'utilisation de leurs ressources et d'aug-

menter leur tolérance aux pannes et leur durée de vie.

Par contre, les techniques formelles permettent de modéliser et d'évaluer des propriétés

quantitatives des réseaux de capteurs modélisés à l'aide de modèles formels tels que, les

chaînes de Markov, les �les d'attentes et les réseaux de Petri.

Dans ce chapitre, nous présentons, les exigences de la modélisation et de la simulation

des résaux de capteurs avec quelque travaux de modélisation proposés par des chercheurs

du demaine. Ensuite, nous introduisons notre contribution dans ce contexte à travers la

modélisation par les réseaux de Petri Colorés Stochastiques Généralisés, d'une part, la

détection des attaques de Déni de Service (DoS). D'autre part, une stratégie de défense

contre les attaques actives dans ces résaux.

4.2 La simulation et la modélisation des RCSF

4.2.1 Exigences de la simulation et de la modélisation des RCSF

La simulation et la modélisation des réseaux de capteurs doivent considérer les carac-

téristiques particulières de ces réseaux introduites dans le premier chapitre et les exigences

des di�érentes étapes de conception des RCSF (par exemple, la conception des protocoles de
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communication et des applications). Dans ce cadre, on peut citer les principales exigences

suivantes :

- La �délité : Le but principal de la simulation est de reproduire �dèlement le système

du monde réel et de prédire son comportement. Pour les RCSF, il faut avoir une

précision des modèles de communications radio et de l'environnement physique. Une

simulation imprécise peut conduire à des conclusions erronées.

- L'évolutivité : Généralement, les n÷uds des RCSF sont souvent déployés en grandes

quantités, le simulateur devrait bien supporter l'évolutivité avec un temps de simu-

lation raisonnable.

- La consommation d'énergie : Sachant que l'alimentation énergétique des n÷uds

de capteurs est très limitée, les concepteurs de réseaux doivent obtenir des estima-

tions précises sur la consommation de l'énergie, pour régler leurs applications avant

leurs déploiements dans des environnements réels.

- L'extensibilité : Il est facile de modi�er les modules existants ou d'intégrer de

nouveaux modules dans un RCSF. Une structure avec une grande modularité permet

aux utilisateurs d'ajouter ou de modi�er facilement des fonctionnalités.

- La prise en charge de l'hétérogénéité : Les RCSF sont des systèmes hétérogènes,

incorporant di�érents types de n÷uds avec des capacités très variées. Toutefois, la

modélisation de di�érents types de n÷uds et la gestion des interconnexions sont

nécessaires dans les simulations des RCSF.

- La facilité d'utilisation : Une interface utilisateur graphique peut faciliter et

accélérer l'établissement de la topologie du réseau et la composition des modules

de base. Elle peut également permettre la visualisation rapide des résultats de la

simulation.

4.2.2 La simulation dans les réseaux de capteurs sans �l

Les simulateurs permettent de réaliser des expérimentations assez réalistes sur les RCSF

pour étudier leur comportement en termes de déploiement, de routage, de topologie, de

mobilité, d'environnement et de contraintes temps réel. Les simulateurs permettent ainsi,

d'anticiper sur plusieurs paramètres d'un RCSF pour porter des modi�cations ou des ajus-

tements. La communauté scienti�que a conçu des simulateurs de RCSF de di�érents types

qui intègrent un certain nombre d'outils permettant de simuler, de contrôler et d'étudier

le comportement de plusieurs propriétés spéci�ques liées aux RCSF. Ainsi, les simulateurs

les plus célèbres et les plus utilisés pour la simulation des réseaux de capteurs sont :
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* NS-2 [80].

* OMNeT(Objective Modular Network Test in C++) [81].

* GloMoSim : Global Mobile Information system Simulate [82].

* WSNet [83].

* J-Sim[84].

* TOSSIM [85].

4.2.3 La modélisation des réseaux de capteurs sans �l

Les techniques de modélisation des réseaux de capteurs sont relativement récentes.

Dans cette section, nous présentons un aperçu des travaux présentés dans la littérature,

ayant traité la modélisation et la discription formelle des di�érents aspects des réseaux de

capteurs.

1. Modélisation et étude des performances d'un réseau de n÷uds collecteurs

dans un réseaux de capteurs à grande dimension

Les auteurs ont traité dans [86] la problématique du passage à l'échelle des

RCSF qui ne doit pas dégrader les performances du réseau. En associant, la grande

dimension et la taille de ce type de réseaux, il est trés important de prédire son bon

fonctionnement et d'estimer ses performances de qualité de service avant son déploie-

ment. Dans [86], les auteurs ont présenté la modélisation et l'étude de performances

d'un réseau de n÷uds collecteurs pour déterminer les limites de fonctionnement

d'une architecture de communication pour les réseaux de capteurs sans �l de trés

grande dimension (jusqu'à un million de n÷uds). Cette modélisation permet aux

concepteurs de ce type de réseaux, d'e�ectuer une con�guration optimale des para-

mètres tels que, la fréquence de génération des données, la densité du réseau, la taille

des paquets de données, le nombre de n÷uds sources dans un cluster et le nombre

de n÷uds collecteurs. Une étude analytique a été e�ectuée pour di�érents scénarios

a�n de déterminer les valeurs limites des paramètres pour lesquelles le système reste

stable. Les résultats analytiques obtenus ont été comparés à ceux trouvés par simu-

lation. Les auteurs ont présenté une modélisation par �le d'attente de l'architecture

de communication à deux niveaux avec di�érents canaux. Cette modélisation a été

développée pour déterminer les limites liées au mécanisme de collecte des données de

cette architecture, où chaque n÷uds collecteur collecte périodiquement les mesures

des capteurs de son cluster et les achemine via ses voisins à un collecteur �nal ou à

une station de base.
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Chaque n÷uds collecteur possède deux récepteurs, l'un représente le premier

niveau du réseau, il est composé des n÷uds de capteurs statiques regroupés en clus-

ters, où les n÷uds collecteurs sont représentés par des cluster-heads (liaison entre le

CH et les di�érents n÷uds appartenant au cluster considéré). Par contre, le second

récepteur représente le second niveau qui correspond au réseau formé par l'ensemble

des n÷uds collecteurs (liaison entre les di�érents CHs et la station de base).

Pour évaluer les performances de ce type de réseaux, initialement, les auteurs

[86] ont estimé la charge locale d`un n÷ud collecteur, en calculant le taux moyen

de paquets générés par ces n÷uds et le taux de service des n÷uds collecteurs reliés

directement à la station de base. Une étude analytique a été e�ectuée pour estimer

la charge maximale supportable par les n÷uds collecteurs pour di�érents scénarios

(l'impact de la période de mesure, l'impact de la taille des paquets et l'impact du

nombre de n÷uds collecteurs). En�n, les résultats de cette étude analytique ont

été comparés aux résultats de la simulation réalisée sur la plate-forme OPNET. Ce

travail a permis aux auteurs d'identi�er les limites de l'architecture et de �xer les

valeurs maximales des paramètres (la taille des paquets, leur fréquence d'envoi par

les capteurs et la taille du réseau) pour lesquelles l'ensemble du tra�c généré ne

constitue pas une limite pour le bon fonctionnement du RCSF.

2. Estimation de la consommation énergétique des réseaux de capteurs sans

�l hiérarchiques en utilisant le modèle de �le d'attente M/M/1

Dans [87], les auteurs ont proposé un modèle analytique pour l'estimation de la

consommation de l'énergie dans les RCSF hiérarchiques en utilisant les �les d'at-

tentes M/M/1. Le modèle proposé represente un schéma de réduction de la consom-

mation de l'énergie des n÷uds de capteurs en réduisant le nombre de transitions

entre les états actifs et inactifs de ces n÷uds en fonction du nombre de paquets de

données dans la �le d'attente. Le RCSF considéré est basé sur une architecture hié-

rarchique, où l'ensemble des n÷uds sont regroupés en clusters et sont uniformément

répartis dans un environnement donné. Le n÷ud Cluster-Head collecte les données

des n÷uds de capteurs, alors qu`un n÷ud puits positionné au centre du RCSF, reçoit

les données transmises par les n÷uds CH. Le modèle analytique proposé utilise une

�le d'attente M/M/1 pour estimer la consommation totale d'énergie des n÷uds de

capteurs. Ce modèle analytique est basé sur les principaux paramètres, tels que, la

consommation moyenne en énergie et le nombre de paquets transmis permettant de

réduire la consommation d'énergie.
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Le modèle suppose que les membres du cluster collectent périodiquement des

données de l'environnement et les envoient aux n÷uds CHs. L'arrivée des paquets

de données sur les capteurs est supposée suivre un processus de Poisson avec une

fréquence d'arrivée moyenne λCM
et selon la politique FIFO. Pour calculer l'éner-

gie consommée pour transmettre des données au n÷ud récepteur, chaque n÷ud

membre, chaque n÷ud CH et chaque n÷ud puits est modélisé par une �le d'attente

M/M/1. Pour plus d'économie d'énergie, les auteurs proposent un schéma de ré-

duction de la consommation d'énergie dans tous les n÷uds de capteurs du réseau,

en réduisant le nombre de transitions entre les états actifs et inactifs des n÷uds de

capteurs. L'objectif visé correspond à la réduction du nombre de transitions entre

l'état actif et l'état inactif des capteurs en fonction du nombre de paquets de données

dans la �le d'attente, ce qui entraîne une réduction de la consommation de l'énergie.

- Le modèle analytique de la consommation d'énergie

Dans le modèle analytique, les transitions de l'état actif à l'état inactif (et inver-

sement) consomment la majeure partie de l'énergie dans les RCSF. Si le nombre de

commutateurs entre ces états est réduit, la consommation d'énergie est réduite aussi.

L'organigramme de la Figure 4.1 [87] montre le processus de commutation entre les

n÷uds capteurs dans les deux états (actif et inactif). La variable compteur permet

de calculer le nombre de paquets qui peuvent être présents dans la �le d'attente des

n÷uds de capteurs. Ces derniers restent en état de repos jusqu'à ce qu'ils reçoivent

B paquets et passent ensuite à l'état actif. dans cet 'état, les n÷uds de capteurs

transmettent ou reçoivent des paquets jusqu'à ce que le compteur soit nul. Lorsque

le compteur est à zéro, les n÷uds de capteurs passent à l'état de repos. Dans cette

technique analytique, le n÷ud de capteur reste dans l'état inactif jusqu'à réception

de B paquets et passe ensuite à l'état actif.

Pour valider leur modèle analytique, les auteurs ont e�ectué des simulations

pour di�érents scénarios en changeant le taux moyen des arrivées des paquets et

en modi�ant également le nombre de cluster-head. En mesurant la consommation

moyenne en énergie de tous les n÷uds de capteurs et la consommation moyenne

en énergie des CHs, les résultats de la simulation du modèle analytique ont montré

que la réduction du nombre de transitions a un impact signi�catif sur l'économie

d'énergie. Il est à noter que le modèle analytique présenté dans [87] convient aux

applications tolérantes aux délais et aux architectures hiérarchiques, néanmoins, il

n'est pas très e�cace pour les architectures plates, ou pour des applications temps

réels.
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Figure 4.1 � Le processus de commutation du mode actif au mode inactif.

3. Validation des propriétés de qualité de service des réseaux de capteurs

biomédicaux basée sur le modèle UPPAAL

Tschirner et al. [88] ont proposé la modélisation d'un réseau de capteurs sans �l

biomédical en utilisant UPPAAL [89], [90]. Les auteurs ont considéré un réseau de

capteurs sans �l biomédical qui fait la collecte de données, constitué de n÷uds équi-

pés d'un émetteur/récepteur utilisant le protocole de routage de di�usion contrôlée.

La di�usion contrôlée consiste à redi�user pour chaque n÷ud un message unique-

ment la première fois où il le reçoit, pour éviter les boucles de redi�usions in�nies.

La topologie du réseau est modélisée par une matrice A, où l'élément A[i, j] ayant

une valeur positive indique la force du signal entre le n÷ud "i" et "j", une valeur

négative indique l'absence de connectivité.
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Le RCSF est modélisé sous la forme d'un réseau d'automates temporisés, où

chaque automate représente le comportement d'un n÷ud. Pour modéliser la dif-

fusion contrôlée, une matrice contenant les identi�ants des paquets déjà reçus est

dé�nie. La même matrice est utilisée pour indiquer si un acquittement a été reçu

ou pas. Les collisions sont modélisées à l'aide d'un tableau représentant l'état du

signal reçu par chaque n÷ud. Si le n÷ud commence une transmission alors qu'un de

ses voisins reçoit un signal, l'élément du tableau correspondant est mis à une valeur

négative signi�ant la corruption du paquet.

Cette modélisation a permis à Tschirneret et al. de véri�er trois propriétés de

qualité de service à savoir :

� La connectivité du réseau.

� Le taux de paquets reçus par la station de base qui représente la proportion entre

le nombre de paquets envoyés par les n÷uds, et le nombre de paquets qu'elle a

reçus.

� Le délai de bout en bout qui représente le temps écoulé entre l'émission d'un

paquet par un n÷ud et la réception de ce paquet par la station de base.

Bien que la modélisation présentée dans cette étude a permis de véri�er certaines

propriétés de qualité de service pour les réseaux de capteurs biomédicaux sans �l,

néanmoins, la consommation en énergie qui est un aspect très important dans les

réseaux de capteurs n'a pas été modélisé.

4. Evaluation de la perte de paquets en utilisant les réseaux de Petri Sto-

chastiques Déterministes

Les auteurs ont proposé une approche d'évaluation des performances des RCSF

hiérarchiques par une description formelle basée sur l'utilisation des Réseaux de

Petri Stochastiques Déterministes (RdPSD) pour évaluer la perte de paquets dans

ces réseaux [91]. En e�et, avant d'implémenter les protocoles de routage, il est né-

cessaire de considérer cette métrique a�n de minimiser le nombre de paquets de

données perdus.

Les auteurs ont opté pour les RdPSD, car, ces derniers modélisent bien quelques

tâches e�ectuées par les n÷uds de capteurs qui peuvent durer dans le temps (un

temps prédé�ni (temps de détection)) ou bien s'exécuter dans des temps aléatoires

(comme les opérations d'émission / réception). A travers les RdPSD, les temps pré-

dé�nis et aléatoires sont modélisés respectivement par des transitions déterministes
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et exponentielles et les paquets envoyés et reçus sont modélisés par deux places

distinctes. Ces deux places agissent comme des compteurs qui calculent le nombre

de paquets envoyés et reçus. Le taux de perte de paquets représente le ratio des

paquets envoyés/les paquets reçus.

Le modèle de réseaux de capteurs considéré dans [91] est basé sur une topologie

hiérarchique, les n÷uds de capteurs sont organisés en cluster où chaque cluster est

géré par un seul n÷ud appelé Cluster-Head (CH). Les autres n÷uds sont appelés

membres. Pendant un intervalle de temps appelé round, chaque membre récupère

des informations de son environnement et les envoient à son CH. Chaque CH agrège

les données reçues et envoie le résultat �nal à la station de base.

- Modélisation de l'activité d'un cluster

Le modèle RdPSD associé à l'activité d'un cluster est représenté dans la Figure

4.2 [91]. Dans ce modèle, le début du round est déterminé par l'état initial "Init".

La transition immédiate "StartRound" est activée (elle a la priorité la plus éle-

vée), vu que l'action e�ectuée par le n÷ud capteur est déclanchée. Les deux n÷uds

membres MBR1 et MBR2 sont prêts pour détecter les données de leur environne-

ment. Aprés détection, pour envoyer les données, les transitions Sense1 et Sense2

(qui suivent une distribution exponentielle avec un taux SenRate) sont tirées jusqu'à

un temps ”1/SenRate”. Les transitions "S1CH" et "S2CH"(les n÷uds membres 1

et 2 envoient leur propre données à leur CH) sont activées selon leur temporisation

(SenRate1) et (SenRate2). Deux jetons sont introduits respectivement, un dans les

places "RD1" et "RD2" (les données sont transmises) et un autre dans la place

"SentD" (compteur de paquets envoyés). Ce dernier agit comme un compteur de

messages envoyés par les deux membres. Ainsi, il gardera la trace du nombre de

paquets envoyés des membres à leur CH.

Les transitions "TransitD1" et "TransitD2" (Le CH reçoit les données des n÷uds

membres 1 et 2) peuvent être déclenchées ou pas, cela dépend des paquets envoyés

des membres 1 et 2, s'ils n'ont pas été perdus en transit. Par conséquent, la place

"Data" (les données des membres ont probablement été reçues et sont en attente

d'agrégation) peut contenir au maximum deux jetons. Le CH n'attendra pas un

temps in�ni pour lancer l'opération d'agrégation des données. La transition "Aggr"

est tirée après l'écoulement du temps qui lui est associé. Le tir de transition "Aggr"

se produit quand il y'a au moins un jeton dans le place "Data". Pendant l'opération
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d'agrégation, le CH incrémente un autre compteur representé par la place "AggrD".

Ce compteur calcule le nombre de paquets reçus. S'il n'y a pas de jeton dans la place

"Data", la transition déterministe "S-BS" est activée (présence d'un arc inhibiteur),

ce qui implique l'envoie des données à la station de base. Par conséquent, les n÷uds

seront réinitialisés, ce qui indique la �n du round. Le même algorithme sera répété

pour chaque round.

- Evaluation des taux de perte de paquets

Au vu de la non-bornitude du modèle de RdPSD (les deux places "SentD"

et "AggrD" admettent un nombre in�ni de jetons), l'état stationnaire n'est pas

atteint et l'analyse numérique du comportement stationnaire n'a pas été réalisée.

Néanmoins une analyse numérique transitoire du RdPSD a été e�ectuée et des

mesures du taux de perte de paquets ont montré qu'il n'y a pas de perte de paquets

élevée pour ce type de topologie de réseaux de capteurs [91].

Bien que l'approche proposée permet de faire des évaluations de performances

sur les réseaux de capteurs hiérarchiques, la prédiction du comportement de ce mo-

dèle pour d'autres topologies de réseaux de capteurs (topologie plate ou hybride)

n'est pas possible. Aussi, le modèle proposé ne considère pas les facteurs qui in�uent

sur l'augmentation du taux de perte des paquets tels que, les distances, le type d'ap-

plication, l'impact de l'environnement.

5. Analyse du �ux de données par les Réseaux de Petri Stochastiques Gé-

néralisés

Lacerda et al.[92] proposent l'utilisation des Réseaux de Petri Stochastiques Gé-

néralisés pour analyser plusieurs propriétés des réseaux de capteurs sans �l avec une

architecture multi-sauts. Les auteurs ont présenté les modèles RdPSG représentant

respectivement les n÷uds capteurs et les communications.

Ainsi, chaque n÷ud est modélisé par un réseau de Petri (Figure 4.3 [92]),

qui décrit les capacités du n÷ud à lire les données collectées de l'environnement

et les traitements qu'il exécute, particulièrement le traitement relatif à l'agréga-

tion des données. La place "Input_place" représente les données reçues des autres

n÷uds. Ces données sont immédiatement placées dans la place "agg_queu" où elles

attendent l'opération d'agrégation. L'agrégation est représentée par la transition

"agrégate_Data" qui prend deux jetons de la place "agg_queu" et introduit un

jeton dans la même place. La fonction d'agrégation est modélisée par une transition
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Figure 4.2 � Le modèle RdPSD d'un cluster.

immédiate parce que le temps de son exécution est négligeable. Après un certain

temps donné, dé�ni par la temporisation de la transition exponentielle "send_data",

les données seront introduites dans la place "output_place" pour être envoyées aux

n÷uds cibles.

Les modèles pour les n÷uds qui envoient seulement des messages et le n÷ud

puits sont beaucoup plus simples. Pour ces n÷uds, seulement les fonctions lecture

et envoi des données de l'environnement sont modélisés. Les modèles contiennent

une place appelée "events" (qui représente l'environnement). Le modèle complet de

RCSF, comporte aussi une transition avec une temporisation donnée qui met un je-

ton dans chacune des places "events" de chaque modèle de n÷ud, de sorte que tous

les n÷uds collectent les données de l'environnement en même temps. Ces données

vont être immédiatement introduites dans la place "agg_queu" pour être agrégées

avec d'autres données et envoyées vers le n÷ud puits.

L'envoi des messages est également modélisé par un RdPSG représentant les

canaux, la place "input_place" représente les messages à envoyer. Si le canal n'est

pas occupé, les messages sont envoyés immédiatement, prenant un temps dé�ni par

la temporisation de la transition exponentielle "send_complete". Pendant l'envoi

des messages, le canal est occupé et d'autres messages à envoyer sont en attente

dans la place "input_place". Ce modèle ne tient pas compte des échecs possibles
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dans l'envoi des messages, cependant les auteurs ont ajouté une autre transition

exponentielle, représentant les temps d'attente de communication, avec en entrée la

place "channel_busy" et une temporisation plus importante que celle de la transi-

tion "send_complete". La temporisation de cette transition est liée à la �abilité du

canal.

 

send_complete

e 

aggregate_data 

Input_place 

agg_queu 

events 

Output_place 

Output_place 

send_data 

send_data 

events 

aggregate_data 

events 

agg_queu 

put_data_queu 

merged_place 

chanel_busy 

chanel_idle 

start_sending 

merged_place 

put_data_queu 

send_data 

Figure 4.3 � Modèle de transmission des données depuis le n÷ud i.

Le modèle de RdPSG est composé des modèles de n÷uds et des modèles de

canal. Cette composition est obtenue par la fusion de la place "output_place" du

n÷ud expéditeur avec la place "output_place" du canal et la place "input_place"

du n÷ud récepteur, pour chaque canal entre deux n÷uds. En utilisant cette mé-

thode pour construire le modèle, la valeur prévue du nombre de jetons dans la place

"channel_idle" peut être calculée pour chaque canal et la valeur prévue du nombre

de jetons dans la place "agg_queue" peut être calculée aussi pour chaque n÷ud de

capteur. Ces mesures indiquent, respectivement, l'utilisation moyenne des canaux

et la probabilité d'attente des données pour l'arrivée de plus de données, a�n d'exé-

cuter l'agrégation.

Dans l'approche proposée dans [92], les auteurs ont utilisé les RdPSG pour

modéliser une fonction très importante dans les réseaux de capteurs notamment

l'agrégation des données. Le formalisme RdPSG fournit plusieurs méthodes d'ana-

lyse pour des mesures quantitatives. Néanmoins, des enrichissements de ces modèles

peuvent être e�ectués pour analyser d'autres propriétés pour di�érentes topologies
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des réseaux de capteurs.

6. Modélisation des attaques Déni de Service dans les réseaux de capteurs

sans �l

Dans [93], les auteurs ont représenté sous un aspect formel le processus de dé-

tection des attaques de déni de service dans les réseaux de capteurs. En e�et, ils

ont proposé la modélisation d'un réseau de capteurs équipés des fonctionnalités de

détection des attaques DoS, par respectivement, les Chaînes de Markov à Temps

Continu (CMTC) et les Réseaux de Petri Stochastiques Généralisés.

(a) Modélisation par les Chaînes de Markov à Temps Continu

Le réseau de capteurs considéré dans cette modélisation est représenté par

un seul cluster qui contient un cluster-head (CH), ”n” capteurs chargés d'ef-

fectuer des mesures et ”m” n÷uds jouant le rôle de Cnodes. Dans le réseau, il

existe exactement un n÷ud compromis ”c” parmi les ”n” capteurs. Le capteur

”i” (1 ≤ i ≤ n) génère du tra�c selon un processus de Poisson de taux λi. Le

n÷ud compromis ”c” génère du tra�c selon un processus de Poisson de taux λc
(tel que λc � λi ). Chaque Cnode e�ectue périodiquement un contrôle du tra�c

de son environnement, selon une distribution exponentielle de paramètre µ, si

un tra�c anormal est observé, le Cnode transmet un rapport d'anomalie au CH.

La topologie du cluster correspond à un graphe connexe où chaque n÷ud peut

atteindre directement chacun des autres n÷uds du cluster.

La modélisation du cluster est représentée par une CMTCmulti-dimensionnelle

de taille ”m”. Il est alors exprimé sous la forme d'un m-uplet x= (x1, x2,. . . , xm)

de macro-états xk = (xk1, xk2,. . . ,xkn, xkd). Chaque macro-état xk représente le

nombre de paquets détectés par le Cnode k. Plus exactement, chaque xki avec

1 ≤ i ≤ n est un compteur, initialisé à 0, qui est incrémenté à chaque fois que le

Cnode k détecte un paquet en provenance du capteur ”i”. Lorsque le Cnode ”k”

détecte un tra�c anormal, la variable de type booléen xkd initialisée à 0 passe à 1.

Le Cnode utilise une fonction de seuil F {0, 1} pour déterminer la nature

normale ou non d'un n÷ud. Autrement dit, le Cnode ”k”, dans l'état xk, reçoit

périodiquement les messages de chaque capteur ”i” appartenant au cluster. Ce

sont des transmissions dites normales, qui arrivent avec une fréquence moyenne

µi. Chaque message reçu laisse le Cnode k dans un état presque identique, à la

97



4.2 La simulation et la modélisation des RCSF

seule di�érence que le compteur xki est incrémenté de 1. La même chose se pro-

duit avec une fréquence µc pour les messages envoyés par le n÷ud compromis,

qui provoque à chaque fois l'incrémentation du compteur xkc.

La véri�cation du tra�c enregistré par le Cnode k survient avec une fréquence

µ. La fonction F est appliquée sur l'ensemble des xki, (tous les n÷uds apparte-

nant au cluster). Si l'un des capteurs a envoyé un nombre de paquets supérieur

à la valeur du seuil tel que, (F (xk) ≤ seuil), xkd prend la valeur 1. Un message

d'alerte est alors envoyé du Cnode k au CH. Si en revanche, aucune anomalie

n'est à rapporter, la valeur xki est laissée à 0. Dans les deux cas, tous les comp-

teurs xki sont réinitialisés à 0, a�n de s'assurer que la véri�cation suivante soit

e�ectuée sur des données "fraiches". Pour obtenir la probabilité de la détection

des attaques, des mesures analytiques ont été e�ectutées à partir des états sta-

tionnaires. Par conséquent, la probabilité de détection du n÷ud compromis par

le Cnode k, est calculé à la distribution stationnaire du macro-état xk=(xk1,

xk2,. . .,xkn, xkd ).

Il est à noter que dans la modélisation par les CMTC présentée dans la section

précédente, la variable aléatoire qui représente la période entre deux contrôles

consécutifs, suit une distribution exponentiellement. Cependant, en réalité le

contrôle se produit à des intervalles �xes, ou continu sans interruption. Par

conséquent la modélisation stochastique de la détection des attaques DoS exige

un processus stochastique non Markovian, qui ne présente pas cette contrainte

(par example les réseaux de Petri).

(b) Modélisation par les Réseaux de Petri Stochastiques Généralisé (RdPSG)

Dans [93], les auteurs considèrent un réseau constitué de plusieurs capteurs

regroupés en cluster. Chaque n÷ud appartenant à un cluster peut être un n÷ud

statique ou dynamique. Dans le premier cas (n÷ud statique), le n÷ud est doté

de la fonctionnalité de détection ou de la fonctionnalité de surveillance du tra�c

sur une portion du réseau (n÷ud de contrôle ou Cnode). Dans le second cas

(n÷ud dynamique), les n÷uds peuvent basculer entre les deux fonctionnalités.

- Modèle RdPSG des n÷uds de détection

Les auteurs dans [93], supposent que chaque capteur e�ectue les opérations

de détection selon des intervalles de temps correspondant à une fonction expo-

nentielle Exp (λi). Par conséquent, chaque n÷ud envoie les paquets de données
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détectés selon une distribution exponentiellement avec un taux λi. La fonction

de détection est modélisée par un RdPSG qui consiste en une simple transition

temporisée exponentiellement, sans places d'entrée (c.-à-d. toujours sensibilisée)

et avec autant d'arcs sortants conduisant au bu�er d'entrée des n÷uds voisins

(Figure 4.4 [93]).

 

 Tx 

λi 

Figure 4.4 � Modèle RdPSG n÷ud normal.

- Modèle RdPSG des Cnodes

Le Cnode a pour fonction principale la surveillance du tra�c d'une portion du

réseau. Du point de vue de la modélisation, les auteurs dans [93] distinguent deux

cas. Le premier correspond à un n÷ud Cnode doté uniquement de la fonction

de contrôle (cas de Cnodes statiques Figure 4.5 [93]). Par contre, le second cas

représente un Cnode doté de deux fonctionnalités, la détection et le contrôle (cas

Cnodes dynamiques Figure 4.6 [93]).

i. Modèle de Cnode statique

Dans le modèle des réseaux de Petri Stochastiques Généralisés repré-

sentant les Cnodes statiques (Figure 4.5 [93]), un Cnode détecte une attaque

lorsque le débit du tra�c dépasse un seuil donné (c.-à-d. le nombre de paquets

par période d'observation). La place InBuffer représente l'entrée tampon

d'un n÷ud, où sont placés les paquets transmis par les n÷uds voisins. La

place InBuffer reçoit les jetons (correspondant aux paquets transmis) par

les arcs d'entrée provenant du modèle des n÷uds voisins (c.-à-d. les arcs d'en-

trée de la place InBuffer sont les arcs de sortie de la transition temporisée,

représentant l'activité de détection de chaque n÷ud voisin).

La modélisation de la fonctionnalité de surveillance du tra�c est basée

sur le principe de l'exclusion mutuelle ; elle est représentée par deux transi-

tions temporisées déterministes checkY es et checkNo. Elles correspondent à

veri�er périodiquement par le Cnode si la fréquence du tra�c entrant a été

anormale. A la �n de chaque intervalle �xe [0,∆], la transition checkY es est
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activée, si aumoins S paquets ont été reçus (la place InBuffer contient,

au moins S jetons) ou checkNo est activé, si moins de S paquets ont été

reçus (la place InBuffer contient moins de S jetons). Dans le premier cas

(checkY es activée), un jeton est ajouté dans la place det, représentant l'oc-

currence d'une détection d'attaques DoS. Sinon (checkNo activée), aucun

jeton n'est ajouté à place det.

Après le déclenchement de la transition checkY es ou checkNo, un jeton

est ajouté à la place empty_buffer, cela permet à la transition immédiate

e− on de se déclencher itérativement jusqu'à ce que la place empty_buffer

soit vide. Ainsi, la transition e− end est déclanchée, ce qui représente la �n

du cycle de processus de contrôle.

Il est à noter que vider la place empty_buffer est nécessaire pour mesurer

correctement la fréquence du tra�c à chaque intervalle [0,∆].
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Figure 4.5 � Modèle RdPSG Cnode statique.

ii. Modèle de Cnode dynamique

Le RdPSG modélisant les Cnodes dynamiques (Figure 4.6 [93]), repré-

sente une extension simple du modèle des Cnodes statiques en ajoutant la

place "Cnode" et la transition temporisée "TX" qui suit une distribution

exponentielle. Chaque Cnode peut périodiquement passer de la fonction de

détection à la fonctionnalité de contrôle. Si la place "Cnode" contient un

jeton, alors la fonction "contrôle" est activée/ Dans ce cas, le RdPSG de la

Figure 4.6 se comporte exactement comme celui de la Figure 4.5. Inverse-

ment, si la place Cnode est vide, alors la fonction de détection est activée
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(la transition "Tx" est activée, l'arc inhibiteur entre la place "Cnode" et la

transition "Tx"). Le réseau est désactivé.
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Figure 4.6 � Modèle RdPSG Cnode dynamique.

4.3 Description des Réseaux de Petri Colorés Stochas-

tiques Généralisés

Avant de présenter une modélisation formelle des attaques de déni de service, par les

réseaux de Petri Colorés Stochastiques Généralisés. Nous présentons une description dé-

taillée de ces réseaux.

Les Réseaux de Petri Stochastiques Généralisés (RdPSG) [94] sont des modèles gra-

phiques et mathématiques permettant de modéliser des systèmes séquentiels qui présentent

les caractéristiques de simultané, asynchrone, de distribution non déterministe et/ou sto-

chastique. Le comportement dynamique des RdPSG est décrit par le franchissement de

certaines transitions qui peuvent être immédiates et/ou temporisées dont les temps d'exécu-

tion sont représentés par des variables aléatoires de distributions exponentielles. Le graphe

d'accessibilité du modèle est isomorphe à une chaînes de Markov dans le cas où les transi-

tions sont toutes temporisées, alors qu'il est semi-Markovien avec la présence de transitions

immédiates. Une chaînes de Markov intégrée peut être extraite et une distribution à l'état

stationnaire peut être calculée si le système est ergodique.

Parmi les di�érentes extensions du modèle des réseaux de Petri (RdP), nous citons les

Réseaux de Petri Colorés (RdPC) [95]. Dans ces modèles, les couleurs sont ajoutées aux

objets représentant les composants du système, ce qui permet de plier la représentation
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sans perte d'information du composant qui exécute une action. L'identi�cation de l'entité

active est réalisée par l'intermédiaire de fonctions de couleurs permettant d'étiqueter les

arcs du modèle.

Dans les RdPCs, les jetons sont typés par des couleurs représentées par n-uplets. Le

nombre de classes (couleurs) de jetons est �ni. A chaque transition sont associées di�é-

rentes couleurs de franchissement et des fonctions sont associées aux arcs. La dynamique

du réseau est décrite par le franchissement des transitions avec la disparition ou la création

de couleurs.

Dans notre travail, nous nous sommes intéressés à une autre extension des RdP, ap-

pelée Réseaux de Petri Colorés Stochastiques Généralisés (RdPCSG) [96], [97]. Ces der-

niers conjuguent les caractéristiques des RdPC avec celles des RdPSG. Un RdPCSG est un

graphe biparti dont les n÷uds sont des places (représentées par des cercles) et les transitions

qui peuvent être soit temporisées (représentées par des rectangles vides) ou immédiates (re-

présentées par des rectangles pleins). Les transitions temporisées décrivent l'exécution des

activités consommatrices de temps.

Les places avec des jetons décrivent l'état du système, tandis que les transitions repré-

sentent des évènements qui causent les changements d'état. Dans les RdPCSG, un jeton

peut intégrer certaines informations, en e�et, un jeton peut être considéré comme une ins-

tance d'une structure de données avec un certain nombre de champs, dont la sémantique

dépend de la place à qui appartient le jeton.

La dé�nition du type de données associées à chaque place est appelée domaine de cou-

leur de la place. Les champs de type de données sont sélectionnés parmi un ensemble de

types de base appelé classe de couleur de base. Les spéci�cations des classes de couleur de

base font partie de la dé�nition du réseau. Les classes de couleur peuvent être �nies ou

in�nies. Nous ne considérons que les classes de couleurs de cardinal �ni qui peut être dé�ni

par l'énumération des éléments.

Un état du système est représenté par une distribution de jetons de couleur dans les

places, ce qui est appelé un marquage. La distribution initiale est notée M0.

Les transitions dans RdPCSG peuvent être considérées comme des procédures avec des

paramètres formels. Les types de paramètres formels dé�nissent le domaine de la couleur

de la transition ; leur déclaration fait partie de la description réseau et le type associé à
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chaque paramètre doit être une classe de base de la couleur. Par conséquent, comme pour

les places, le domaine de la couleur de transition est un produit cartésien des classes de

base de couleur. Le domaine de la couleur de transition t est noté C(t).

Une transition dont les paramètres formels ont été instanciés à des valeurs réelles est

appelée instance de transition. Nous utilisons la notation [t, c] pour un exemple de tran-

sition t, où c ∈ C(t) représente l'a�ectation des valeurs réelles au paramètre de la transition.

Les arcs sont étiquetés par des fonctions de couleurs qui correspondent à un exemple

de couleur d'une transition sur un ensemble de jetons de couleur. Les fonctions de couleur

sont utilisées pour activer ou déactiver une transition, ce qui signi�e que l'action qu'elle

représente peut se dérouler dans l'état actuel du système.

- Dé�nition formelle des réseaux de Petri Colorés Stochastiques Généralisés

[97].

Un RdPCSG = (P, T, CB,C,W−,W+,W h, P ri,M0, θ) est composé de :

� P : un ensemble �ni de places.

� T : un ensemble �ni de transitions temporisées et immédiates, P ∩T = ∅, P ∪T 6= ∅.
� CB : famille de classes de couleurs de base : CB= C1, . . . , Cn avec Ci ∩ Cj = ∅.
� C est une fonction dans P ∪ T qui associe à chaque n÷ud r un domaine de couleur

C(r) qui représente le produit Cartésien des éléments de CB.

� W−,W+,W h : W−(p, t),W+(p, t),W h(p, t) ∈ [C(t) → Bag(C(p))] sont les fonc-

tions couleurs qui représentent respectivement les étiquettes des inputs, outputs et

les arcs inhibiteurs entre la transition t et la place p.

� Pri est la fonction de priorité dé�nie comme suit ∀t ∈ T, Pri(t) : C(t) → N .

Pri(t)(c) est la priorité de l'instance de couleur [t, c].

� M0 est le marquage initial décrivant l'état initial du système : ∀p ∈ P,M0(p) ∈
Bag(C(p)).

� θ est une fonction dé�nissant un ensemble de transitions T tel que θ(t) : C(t) ×
(
∏

p∈P Bag(C(p)))→ R+ est la fonction de temporisation dans le modèle.
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4.4 Modélisation des n÷uds de capteurs et des n÷uds

de contrôles par les RdPCSG

Dans le modèle abordé dans [93], permettant la modélisation des attaques DoS par

extensions des réseaux de Petri Stochastiques Généralisés, les auteurs ont présenté des mo-

délisations des fonctions de détection par les modèles RdPSG pour représenter les n÷uds de

détection et l'élection statique et dynamique des n÷uds de contrôle. Les auteurs ont opté

pour ce type de RdP, a�n de représenter la temporisation liée au temps d'exécution des

transitions qui sont représentés par des variables aléatoires de distributions exponentielles,

ce qui interprète très bien l'intervalle des délais relatifs à l'exécution de deux monitorings

successifs par les n÷uds de contrôle pour la détection des attaques DoS.

Toutefois, dans les modèles proposés, nous avons constaté d'une part, qu'ils permettent

de détecter uniquement la présence de n÷uds compromis sans pour autant les identi�er et

d'autre part, ils ne sont pas porteurs d'informations sur les di�érents n÷uds du réseau de

capteurs concernés tel que :

- les identi�ants des n÷uds compromis.

- l'identi�ant du cluster-head de chaque n÷ud.

- l'énergie consommée par les n÷uds compromis et les n÷uds normaux.

- l'énergie résiduelle des n÷uds compromis et normaux.

Pour remédier à ces insu�sances, nous avons enrichi les modèles présentés dans [93], en

proposant des modèles basés sur les RdPCSG. Le domaine des couleurs des jetons dé�ni

dans ces réseaux nous a permis d'intégrer certaines informations. En e�et, un jeton peut

être considéré comme une instance d'une structure de données avec un certain nombre de

champs, dont la sémantique dépend de la place à qui il appartient.

- Modélisation des n÷uds capteurs

Pour ce type de n÷uds, nous avons utilisé le modèle présenté dans[93] pour la modélisa-

tion des n÷uds capteurs ; ce modèle est décrit par un RdPSG qui consiste en une transition

source temporisée notée Tx qui suit une distribution exponentielle. Le délai de franchis-

sement de cette transition est égal à Ds = exp(n) alors que les arcs de sortie de cette

transition sont dirigés vers la mémoire-tampon d'entrée des n÷uds voisins. Nous avons en-

richi ce modèle par l'introduction de la notion de couleur pour les jetons du modèle a�n de

porter toutes les données relatives aux n÷uds (les identi�ants des n÷uds, les identi�ants
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du cluster-head, ...).

- Modélisation du processus de détection par les Cnodes

-) Les domaines des couleurs complexes sont :

C= <IDch_i, Ech_i, Pt_i, Pr_i> ; <IDn_j, IDch_i, E_j, Pt_j, Pr_j> ; (<IDn_j,

Pt_j) tel que :

- IDch_i : identi�ant du cluster-head i.

- IDn_j identi�ant du n÷ud j.

- Ech_i : énergie initiale du n÷ud CH_i.

- E_j : énergie initiale du n÷ud j.

- Pt_i : nombre de paquets transmis par le CH_i.

- Pr_i : nombre de paquets reçus par le CH_i.

- Pt_j : nombre de paquets transmis par le n÷ud j.

- Pr_j : nombre de paquets reçus par le n÷ud j.

-) Les fonctions associées aux arcs d'entrée sont :

1. La fonction S qui permet de calculer le nombre de paquets transmis par un n÷ud

j à ses n÷uds voisins est donné par : S (<IDn_j, Pt_j) = S_j les arguments de

cette fonction représentent la couleur <IDn_j, Pt_j>.

2. La fonction Id : la fonction identité telle que : Id(< IDn_j>) = < IDn_j>.

-) Les couleurs associées aux transitions "checkYes" et "checkNo" sont :

1. checkYes <IDn_j>.

2. checkNo <IDn_j, Pt_j>.

- Modèle RdPCSG des Cnodes statiques

Dans le Modèle de la �gure 4.9,le franchissement des transitions temporisées Tpj as-

sociées à la couleur <IDn_j, Pt_j> correspond à l'envoi de paquets aux n÷uds voisins,

produit un jeton de couleur <IDn_j, Pt_j> dans la place In − buff . La fonction de

monitoring est décrite dans le modèle dé�ni dans [93]. Les deux transitions temporelles

checkY es et checkNo sont en exclusion mutuelle. Elles correspondent au contrôle pério-

dique e�ectué par le Cnode en véri�ant si la fréquence du tra�c entrant est anormale, à la
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�n de chaque intervalle de temps (�xe) [0,∆].

Si la place Inbuffer contient au moins Sj (résultat de la fonction associée à l'arc de

sortie) jetons de couleur <IDn_j, Pt_j>, ce qui correspond au nombre de paquets transmis

par chaque n÷ud j, alors la transition checkY es est tirée et un jeton de couleur <IDn_j>

est introduit dans la place det, ce qui représente l'apparition d'une détection d'une at-

taque DoS, et le n÷ud j sera considéré comme un n÷ud compromis. Sinon, la transition

checkNo, est tirée, ce qui signi�e dans ce cas que le nombre de paquets reçus est inférieur

à Sj paquets (la place Inbuffer contient moins de Sj jetons de couleur <IDn_j, Pt_j>)

et aucun jeton n'est ajouté à la place det.

Le tir de la transition checkY es ou de la transition checkNo, permet de vider la mémoire

tampon d'entrée en ajoutant un jeton dans la place empty. Ceci permet à la transition im-

médiate e− on de se déclencher de manière itérative jusqu'à ce que le tampon d'entrée se

vide. Lorsque la place empty est vide, la transition e − end est tirée, ce qui représente la

�n du cycle pour vider la mémoire tampon. Cette opération est nécessaire, car elle permet

de mesurer correctement la fréquence du tra�c, à chaque intervalle successif [0,∆]. Nous

notons qu'on ne consomme pas de temps pour vider de la mémoire tampon.
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Figure 4.7 � Modèle RdPCSG d'un Cnode statique.

- Modèle RdPCSG des Cnodes dynamiques

Dans ce cas, la fonction des n÷uds de contrôle est alternée entre la fonction de contrôle

(monitoring) et la fonction de détection (recueillir les données du réseau). Nous avons
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procédé de la même façon que pour le cas statique. Dans le modèle de la Figure 4.8,

le franchissement des transitions Ts_c produit un jeton de couleur <IDn_j,> dans la

place Cnode, ce qui déclenche le processus de contrôle et le réseau de Petri aura le même

comportement que celui du modèle statique. Si la place Cnode est vide, alors la fonction

de contrôle est désactivée et la fonction de détection est activée.
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Figure 4.8 � Modèle RdPCSG d'un Cnode dynamique.

4.5 Modélisation d'une stratégie de défense contre les

attaques actives dans les RCSF

Pour isoler et bloquer l'activité des n÷uds compromis, l'utilisation des techniques de

chi�rement pour sécuriser les communications entre les n÷uds légitimes et les cluster-heads

s'avère nécessaire. Les protocoles de groupe s'adaptent très bien à ce type de problème,

car ils permettent le chi�rement des messages échangés entre tous les n÷uds légitimes

appartenant à un cluster. Les messages cryptés utilisent une clé de groupe qui n'est connue

que par tous les n÷uds légitimes et le cluster-head.

Il existe di�érentes approches pour générer cette clé [98]. Parmi elles :

� L'approche centralisée basée sur l'utilisation d'un serveur pour calculer et fournir la

clé de groupe [99], [100].

� L'approche distribuée [101], [102], qui nécessite la contribution de chaque membre

du groupe pour construire la clé de groupe.

� L'approche décentralisée [103] qui utilise des contrôleurs de sous-groupes pour gé-

nérer une clé et la distribuer à chaque sous-groupe qu'il contrôle.
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Dans le contexte de notre travail, nous avons opté pour une approche distribuée qui

convient bien à la solution de notre problème, en particulier dans le cas des structures

basées sur les clusters (groupes) qui forment le RCSF. En e�et, le protocole distribué

Asokan-Ginzboorg [104] décrit un échange de messages entre N n÷uds et leur cluster-head

(CH) pour générer une clé commune permettant de sécuriser leurs futures communications.

Chaque n÷ud i génère une contribution (une partie de la clé de groupe) et une clé symé-

trique et les envoie à son CH, le tout chi�ré par la clé publique de ce dernier. Une fois

que le CH construit la clé de groupe en utilisant toutes les contributions reçues, il l'envoie

à chaque n÷ud du cluster en la chi�rant en utilisant la clé correspondante au n÷ud en

question.

4.5.1 Description du protocole Asokan-Ginzboorg

- Le CH génère une clé publique (e) et l'envoie à tous les n÷uds (participants) qui lui

appartiennent. Cette clé est utilisée pour chi�rer les informations échangées entre

les di�érents n÷uds.

- A la réception de cette clé, chaque n÷ud (participants) i, génère deux types d'infor-

mations, sa clé symétrique Ri et un nonce Si, qui représente sa contribution pour

calculer la clé de groupe.

- Chaque n÷ud envoie à la fois ses informations chi�rées par la clé (e) au CH.

- Après avoir reçu toutes les informations transmises par tous les n÷uds du cluster,

le CH génère sa propre contribution Sn et la concatène avec toutes les contributions

envoyées par les di�érents n÷uds.

- Le CH envoie à chaque n÷ud du cluster un message contenant sa propre contribution

Sn et toutes les contributions des autres n÷uds (Si,. . ., Sn). Chaque message envoyé

sera crypté par la clé symétrique Ri de chaque n÷ud.

- En recevant ce message, chaque n÷ud du cluster calcule la clé de groupe GK. Cette

clé est égale à f(Si, . . . , Sn).

- Pour con�rmer son calcul, chaque n÷ud envoie un message de con�rmation à son

CH en chi�rant ce message avec la clé de groupe GK.

4.5.2 Complexité du protocole

Le protocole d'Asokan-Ginzboorg est mis en ÷uvre sur quatre phases indépendamment

du nombre de participants.

-) Le leader (dans notre cas le leader représente le CH) envoie à l'ensemble des membres

(n÷uds) une clé de chi�rement e chi�rée par la clé publique p ; Ln → Idi, {e} p et
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i ∈ [1, n− 1] ;

-) Le CH recueille les contributions de ces di�érents membres. Avec Idi → Ln, {ri, si} e
avec i ∈ [1, n − 1] ; ri, et si sont respectivement la clé symétrique et le nonce

cryptographique de chaque membre ;

-) Le leader envoie la clé de groupe concaténée et d'autres informations à chacun des

membres. Ln → Idi {ri, sj} e et j ∈ [1, n] et i ∈ [1, n− 1] ;

-) Chaque membre envoie au leader la con�rmation de la clé de groupe qu'il a correc-

tement calculé.(Si, h(s1, . . . , sn) k, i, k = f(s1, . . ., sn) et les fonctions h, f sont

des fonctions de hachage.

La complexité de ce protocole est mesurée en termes de coût de communication. Cepen-

dant, comme nous l'avons présenté, ce protocole est principalement basé sur l'échange de

messages en quatre phases entre le leader et ses membres. A chaque phase, (n-1) messages

sont envoyés. Nous avons donc déduit que pour chaque round 4 ∗ (n − 1) messages sont

échangés. La complexité globale calculée pour toute phase est de l'ordre de n ∗ 4 ∗ (n− 1).

4.5.3 Le modèle considéré

- Les domaines des couleurs complexes sont :

C= <ID_ch, Key_e, ID_n> ; <ID_n, K_n, N_n> ; <ID_n, ID_CH, K_n, N_n> ;

<ID_n, ID_CH> ; <ID_n, K_G> ; <ID_CH, K_G> ; tel que :

� ID_ch : identi�ant du cluster-head.

� ID_n : identi�ant du n÷ud n.

� Key_e :clé symétrique du n÷ud CH.

� K_n : clé symétrique du n÷ud n.

� K_G : clé de groupe.

Le franchissement des transitions temporisées T0 associées à la couleur < ID_CH >

produit les n jetons de couleurs composées < ID_ch,Key_e, ID_n > dans la place

intermédiaire S_m_1. Le franchissement de la transition T01 ajoute n jetons de cou-

leurs composées à la place Add_nonce. Le franchissement de la transition T02 corres-

pond à l'ajout à chaque n÷ud son nonce pour la construction de la clé du groupe et

n jetons de couleur < ID_n,K_n,N_n > seront introduits dans la place intermé-

diaire S_m_2. La transition T03 sera sensibilisée, son tir produit un jeton de couleur

< ID_n, ID_CH,K_n,N_n > dans la place ”confirm_cl” et la place intermédiaire

S_m_3 et un jeton de couleur < ID_n, ID_CH,K_n,N_n > sera introduit dans la
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place key_reception, ce qui correspond au calcul de la clé de groupe par chaque n÷ud.

Après le calcul de la clé de groupe, celle-ci sera comparée à la clé calculée par le CH, ce

qui correspond au franchissement de la transition T05 et de la transition T03. Un jeton de

couleur < ID_n,K_G > et un jeton de couleur < ID_n, ID_CH,K_n,N_n > ; seront

introduits dans la place confirm_Key.

La partie inférieure du modèle modélise le processus de la �n de l'établissement de

la clé du groupe, ce qui correspond au tir des transitions T06 et T07 et l'ajout d'un je-

ton respectivement dans les places End_session et End_key_session. Ceci permet à la

transition immédiate e − on de se déclencher de manière itérative jusqu'à ce que la place

End_key_session se vide. Lorsque la place End_session est vide, la transition e − end
est tirée, ce qui représente la �n du cycle de l'établissement de la clé de groupe.

 

Figure 4.9 � Modèle réseau de Petri de la stratégie de défense.
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4.6 Conclusion

Les réseaux de capteurs sans �l sont des systèmes complexes qui sont soumis à plusieurs

contraintes, et imposent des exigences particulières, ce qui rend leur conception une tâche

très délicate. Ainsi, avant la réalisation de ces réseaux, il est judicieux de prédire leur

comportement, de s'assurer qu'ils répondent bien aux spéci�cations et aux exigences, pour

lesquelles ils ont été conçus, particulièrement celles liées à la �abilité et surtout d'économie

d'énergie. Le recours aux méthodes de la simulation et aux techniques de modélisation de

ces réseaux s'avère nécessaire. Dans ce contexte, nous avons proposé dans ce chapitre, des

modèles à base de réseaux de Petri permettant d'analyser le comportement de ces réseaux,

particulièrement sous des attaques de déni de service.
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Dans cette thèse nous avons abordé le problème de la conception des réseaux de cap-

teurs sous les di�érentes contraintes et les exigences de �abilité liées à ces réseaux, par-

ticulièrement la contrainte liée à la limitation des ressources énergétiques. Il n'existe pas

de méthodes permettant la conception, la véri�cation et l'analyse des performances des

réseaux de capteurs, pour prédire un fonctionnement correct avec une �abilité élevée, et

assurer une solution optimale en termes de consommation énergie. Ainsi, le recours à des

méthodes et des outils d'aide à la conception des réseaux de capteurs reste une alternative

pour résoudre ce problème.

Généralement, nous pouvons utiliser les simulateurs et les méthodes formelles pour

examiner l'exactitude et le bon fonctionnement de ces réseaux. Dans ce contexte, nous

avons présenté quelques simulateurs utilisés dans les réseaux de capteurs et un état de

l'art sur les di�érents travaux utilisant des modèles formels pour la modélisation des dif-

férents aspects liés à ces réseaux, notamment la gestion de la consommation de l'énergie.

Aussi, nous avons proposé des modélisations à base de Réseaux de Petri permettant d'ana-

lyser le comportement de ses réseaux, particulièrement sous des attaques de déni de service.

En considérant la technique du clustering qui est l'une des méthodes utilisées pour éco-

nomiser l'énergie dans les RCSF, nous avons aussi, présenté une description détaillée de

cette technique et un panorama des di�érents algorithmes de clsustering utilisés dans ces

réseaux. Par la suite, nous avons présenté la méthode basée sur l'application de l'algorithme

de clustering général FFUCA dans le domaine des réseaux de capteurs. Après l'évaluation

des performances de la méthode en considérant la métrique consommation d'énergie, nous

avons constaté que FFUCA donne de résultats meilleurs que l'algorithme LEACH.

Dans le même ordre d'idée, en considérant l'aspect sécurité, nous avons montré la vul-

nérabilité de ses réseaux aux attaques de déni de service, ciblant les di�érents modèles des

couches ISO, provoqués par des n÷uds malveillants, par exemple. De ce fait, ces n÷uds

exploitent les liaisons radio sans �l pour déstabiliser le réseau, toucher l'intégrité et la
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con�dentialité des données. Ces attaques peuvent avoir plusieurs natures tels que, l'écoute

espionne, le brouillage et le �ooding. En tenant compte du dé� énergétique caractérisant

les réseaux de capteurs, nous avons étudié l'opportunité de l'utilisation de la technique de

clustering dans les solutions proposées pour détecter et contrer les attaques DoS dans les

réseaux de capteurs. Nous avons également présenté notre contribution à travers la propo-

sition de plusieurs approches basées le clustering récursif.

La première repose sur l'application récursive de l'algorithme LEACH pour sélection-

ner les n÷uds de contrôle permettant de surveiller le tra�c dans un réseau de capteurs,

voire détecter d'éventuelles attaques malveillantes. En adoptant cette méthode, nous avons

évalué et analysé les performances de la méthode proposée par rapport à plusieurs critères

tels que le temps de détection, le taux de détection, le taux de la consommation d'énergie.

Aussi, nous avons utilisé l'approche proposée pour prévenir et détecter les attaques de

déni de service dans les RCSF. A travers, l'implémentation de la méthode proposée sur

Simevents, nous avons obtenus des résultats numériques trés signi�catifs en termes de taux

de détection et de temps de détection .

La deuxième approche proposée dans ce contexte, représente une approche basée aussi

sur un clustering récursif appliqué à l'algorithme FFUCA. L'évaluation de la m éthode

proposée a montré qu'en termes de détection des n÷uds malveillants, les résultats sont

très convaincants. Aussi, en termes de consommation d'énergie l'utilisation récursive de

l'algorithme FFUCA procure une meilleure gestion de l'énergie, par conséquent, une plus

longue durée de vie du réseau.

En�n, une nouvelle approche dynamique et adaptive pour la détection du �ooding dans

les réseaux de capteurs a été présentée dans cette thèse. Elle consiste à élire progressive-

ment des n÷uds de contrôle (Cnodes), en fonction du taux de messages envoyés par les

n÷uds compromis.

Cette approche permet une détection plus rapide des n÷uds suspects, en assurant une

consommation d'énergie rationnelle. A travers les résultats de la simulation de la méthode

proposée, nous avons montré que son utilisation est très intéressante en termes de temps de

détection et de durée de vie du réseau en comparaison avec d'autres méthodes de détection.
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Perspective et travaux futurs

Au terme de ces travaux, plusieurs perspectives de recherche se dégagent :

- Implantation d'un logiciel permettant la simulation et la validation des modèles

proposés (RdPCSG), particulièrement la prise en charge des couleurs composées.

- Enrichissement de l'approche proposée dans [92] pour analyser d'autres propriétés

pour di�érentes topologies des réseaux de capteurs sans �l.

- Proposition de l'amélioration des solutions proposées pour la détection des attaques

DoS en considérant :

1. Les attaques coopératives ;

2. D'autres méthodes de clustering ;

3. D'autres paramètres de performance (débit, latence, etc.) ;

4. D'autres types d'attaques à savoir : l'attaque Sinkhole, le trou noir et l'attaque

Wormhole.

- Analyse et évaluation des performances des réseaux de capteurs par rapport à

d'autres métriques et d'autres aspects, tels que la �abilité et la qualité de service.

- Etude et analyse de l'application des solutions proposées sur une application réelle

des réseaux de capteurs (détection de la pollution par exemple).
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