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Notation 
 
Dans tout ce document nous fixons où est un nombre premier. npq = p
N ,    ensemble des nombres naturels 
Z ,    ensemble des entiers relatifs 
R ,    ensemble des nombres réels 
Q ,    ensemble des nombres rationnels 
C ,    ensemble des nombres complexes 
# EE = ,   cardinalité de l’ensemble fini E  

⎣ ⎦x ,   plus grand entiers inférieur ou égal à x  
mnmod ,    reste de division euclidienne d’un entier npar l’entier  m

⎟
⎠
⎞

⎜
⎝
⎛

n
m

,    symbole de Jacobi de l’entier  par rapport à l’entier  m n

lZZ ,    anneau des entiers modulo  l

np
F ,    corps fini à éléments np

[ ] ( ))(xPxFq ,   extension algébrique d’un corps fini définie par un polynôme  qF )(xP

K ,   clôture algébrique d’un corps K   
)deg(P ,   degré d’un polynôme P  

Id ,   application identité 
)(EEnd ,   groupe d’endomorphismes d’un groupe E  

φKer ,  noyau d’un morphismeφ  
ψφ o ,  composition de deux morphismes 

][mE ,  sous groupe de points de m-torsion d’une courbe elliptique E  
AES,  Advanced Encryption Standard 

DES,  Data Encryption Standard 

DH,  Diffie-Hellman 

DHP,  Diffie-Hellman Problem 

DL,  Discrete Logarithm 

DLP,  Discrete Logarithm Problem 

DSA,  Digital Signature Algorithm 

DSS,  Digital Signature Standard 

ECC,  Elliptic Curve Cryptography 

ECDDHP,  Elliptic Curve Decision Diffie-Hellman Problem 

ECDH,  Elliptic Curve Diffie-Hellman 

ECDHP,  Elliptic Curve Diffie-Hellman Problem 

ECDLP,  Elliptic Curve Discrete Logarithm Problem 

ECDSA,  Elliptic Curve Digital Signature Algorithm. 



Introduction                            Courbes elliptiques et leurs applications cryptographiques 

Introduction  
 

 L’intérêt suscité par les systèmes de chiffrement à clef publique, fut le point de départ 

d’un nouvel engouement pour la théorie des nombres et l’arithmétique dans ses aspects 

calculatoires. Dans ce domaine où la construction explicite sur ordinateur “d’objets 

mathématiques abstraits” joue un rôle prépondérant, les résultats obtenus peuvent servir aussi 

bien à mettre en oeuvre de nouveaux procédés qu’à montrer les faiblesses d’anciens schémas. 

Les courbes elliptiques définies sur des corps finis sont un exemple parmi d’autres de ces 

objets. Elles ont des applications aussi bien pour construire de grands nombres premiers, 

pour trouver de petits facteurs premiers d’un nombre de taille arbitraire que pour permettre la 

construction de schémas cryptographiques très sûrs. Pour cette dernière application, 

l’ensemble des points  d’une courbe elliptique de la forme :        )( qFE =++ yaxyayE 31
2:

64
2

2
3 axaxax +++  définie sur un corps à  éléments , forme un groupe fini et le 

calcul du nombre de points de ces courbes est une étape incontournable pour toute mise en 

œuvre cryptographique. Or, seule l’utilisation de courbes elliptiques d’un type particulier 

était dans un premier temps possible. Il s’agit essentiellement des courbes supersingulières. 

Cependant, ces dernières se sont avérées désastreuses car le problème du logarithme discret y 

est plus facile à résoudre. Rappelons que le problème du logarithme discret consiste, étant 

donné un élément de sous groupe cyclique 

npq = qF

R G  engendré par un élément P , à trouver un 

élément  tel que .  k kPR =

L’objet de ce travail est de présenter les applications des courbes elliptiques à la 

cryptographie. Pour cela, le premier chapitre est consacré d’une part à la théorie des courbes 

elliptiques et aux preuves de certains résultats, d’autre part à l’algorithme de Schoof ; une 

méthode de comptage de points d’une courbe elliptique définie sur un corps fini, un 

algorithme d’une complexité polynomiale.  Le deuxième chapitre est une partie purement 

cryptographique ; elle traite de la cryptographie traditionnelle et moderne, celle basée sur 

l’arithmétique modulaire et en particulier aux analogues des points précédents construits sur 

les courbes elliptiques définies sur un corps fini. Un troisième chapitre consacré 

aux différentes attaques possibles des cryptosystèmes basés sur les courbes elliptiques : les 

méthodes génériques et l’attaque MOV. Et en fin les performances des ECC : comparaison 

de ECC avec les autres systèmes à clés publiques existants. Dans le dernier chapitre nous 

présentons une application ; une implémentation informatique d’un ECC en langage C++.               

 1



Chapitre I                                                           Arithmétiques sur les courbes elliptiques 

Chapitre 1 
 
1.1Arithmétique sur les courbes elliptiques 
 
1.1.1 Définitions ([1], [2]) 
 
Définition 1.1. (Espace projectif). On appelle espace projectif de dimension 2 associé 

à un corps K et on note P2(K), l’ensemble des classes de la relation 

d’équivalence   

)::( zyx

     (K3\{(0,0,0)})2, ∈∀ )),,(),,,(( ''' zyxzyx

                                   [⇔ℜ ),,(),,( ''' zyxzyx ∃ t ∈  K\{0} =),,( zyx ),,( ''' tztytx ] 

Définition 1.2. (Polynôme homogène). Un polynôme non nul K[∈F zyx ,, ] est 

homogène de degré d . S’il satisfait 

                             pour tout ),,,(),,( zyxFzyxF dλλλλ = ∈λ,,, zyx  K 

 L’ensemble des  polynômes homogènes de degré d est noté par  Kd[ zyx ,, ]. 

Définition 1.3. Une courbe algébrique plane C est une courbe de l’espace projectif  

P2(K) d’équation   où  est un polynôme homogène de degré d >0. Si d=1, 

alors C est appelée une droite ; si d =2, une conique ; si d =3, une cubique etc…, le 

nombre d est appelé le degré de la courbe.              

0),,( =zyxF F

 Remarques. 

• On peut injecter K2 dans P2(K) de la manière suivante : 

                                       K2   P2(K) →

                                         )1::(),( yxyx →

•   Si ∈)::  P2(K) avec 0( zyx ≠z , alors )1::()::(
z
y

z
xzyx = .C’est un point fini de 

P2(K). Par contre si 0=z , alors diviser par z nous donne ∞  dans au moins une des 

coordonnées yx, . C’est pourquoi on appelle les points ayant la forme )0::( yx  les 

points à l’infini dans P2(K). 

Définition 1.4. (Courbe non singulière). La courbe C sur K est dite non singulière, si 

tout point de la courbe E est non singulier i.e. : 

                              ∈∀P C(K), )0,0,0()(),(),( ≠⎟⎟
⎠

⎞
⎜⎜
⎝

⎛
∂
∂

∂
∂

∂
∂ p

z
Fp

y
Fp

x
F  
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Chapitre I                                                           Arithmétiques sur les courbes elliptiques 

Définition 1.5. (Courbe elliptique). Une courbe elliptique définie sur un corps K est 

une courbe algébrique plane, irréductible, non singulière et d’équation de Weierstrass 

homogène 

     ; K            (1) 3
6

2
4

2
2

32
31

2 ZaXZaZXaXYZaXYZaZY +++=++ ∈64321 ,,,, aaaaa

Pour alléger les notations, on peut écrire l’équation de Weierstrass (1) en coordonnées 

non homogènes 
Z
Xx =( et )

Z
Yy =  :   

              ,      64
2

2
3

31
2 axaxaxyaxyay +++=++ ∈64321 ,,,, aaaaa K                       (2) 

Plus le point  qui est le seul point à l’infini)0,1,0( )0( =Z  de la courbe E et que l’on 

choisit comme point distinguéΟ . 

On définit alors les quantités suivantes : 

                                         ,  2
2
12 4aab +=

                                         3144 2 aaab += ,  

                                         ,  6
2
36 4aab +=

                                         , 2
4

2
32431626

2
18 4 aaaaaaaaaab −+−+=

                                          4
2
24 24bbc −=

                                          642
3
26 21636 bbbbc −+−=

Définition 1.6.  On appelle discriminant Δ  de l’équation de Weierstrass la quantité 

                                                           (3) 642
2
6

3
48

2
2 9278 bbbbbbb +−−−=Δ

Définition 1.7.(j-invariant). On appelle  j-invariant de la courbe elliptique E la quantité 

                                         
Δ

=
3
4)( cEj                                (4) 

Théorème 1.1. Si K est de caractéristique autre que 2 et 3, on peut toujours trouver 

une forme courte de Weierstrass, i.e. mettre E sous la forme : 

                                                                                        (5) baxxy ++= 32

dans ce cas on a : 

                                                 (8) )274(16 23 ba +−=Δ

                             23

3

274
41728)(

ba
aEj
+

=             (7) 
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Chapitre I                                                           Arithmétiques sur les courbes elliptiques 

Démonstration. Si la caractéristique de K ≠  2, alors 2≠ 0K. On peut donc faire le 

changement de variable ))(( 312
1 axayy +−→  et on obtient : 

424
642232 b

xbxbxy +++= . 

  Si de plus la caractéristique de K ≠  3, on peut  faire le changement de 

variable )
12

( 2bxx −→ pour obtenir : 
86448

643x2 c
xcy −−= . D’où le résultat cherché en 

posant 
48

4ca −=  et 
864

6c
b −= .                                                                                            □                        

Remarque.  Dans le cas où la caractéristique de K est égale à   2 ou 3 on a, suivant j(E). 

 

)(Kchr  )(Ej                     E Δ  )(Ej  

2 0 baxxcyy ++=+ 32  4c  0  

2 0≠  baxxxyy +−=+ 232 a  a/1  

3 0 baxxy ++= 32  3a−  0  

3 0≠  baxxy ++= 232  ba 3−  ba /3−  

                                                                                          

Lemme 1.2. Soit E une courbe elliptique donnée par son équation de Weierstrass 

générale.              E :        (7) =),( yxf 064
2

2
3

31
2 =−−−−++ axaxaxyaxyay

dont le discriminant est et le j-invariant est . Le changement de variables  Δ )(Ej

),(),( 232 tsxuyurxuyx +++→  avec ∈tsru ,,, K et 0≠u  transforme l’équation 

précédente en :          E’ :    (8) =),(' yxf 0'
6

'
4

2'
2

3'
3

'
1

2 =−−−−++ axaxaxyaxyay

où les coefficients sont données par 

                         ,   saua 21
'
1 += 2

12
'
2

2 3 srsaaau −+−=

                         traaau 213
'
3

3 ++=

                         strarstrasaaau 23)(2 2
1234

'
4

4 −++−+−=

De plus   et = . Δ=Δ'12u )(Ej )( 'Ej

Preuve. Il suffit de remplacer yetx par leurs nouvelles expressions pour obtenir les 

relations désirées.                                                                                                                □ 
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Chapitre I                                                           Arithmétiques sur les courbes elliptiques 

Proposition 1.3. Soit K un corps de caractéristique p. deux courbes elliptiques sont 

isomorphe sur K si et seulement si elles ont le même j-invariant.  

Preuve. Par le lemme précédent. )(⇒

)(⇐ Pour simplifier les calculs, nous allons proposer .3,2≠p Soient deux courbes 

ayant le même j-invariant dont les équation de Weierstrass sont données par 'EetE

                                                
''32'

32

:
:

bxaxyE
baxxyE
++=

++=

Comme 23

3

274
41728)(

ba
aEj
+

=  et 2'3'

3'
'

274
41728)(

ba
aEj
+

= sont égaux, cela implique 

que . Cherchons des isomorphismes de la forme . 2'33'2 aaaa = ),(),( 32 yuxuyx ←

1° Si et donc . Nous obtenons un isomorphisme en 

prenant 

)0(00 ≠Δ≠= carbalorsa 0`' =a

6
1

' )(
b
bu = . 

2° Si b = 0, alors  et donc . Nous obtenons un isomorphisme en 

prenant   

)0(0 ≠Δ≠ cara 0`' =b

4
1

' )(
a
au = .  

3° Si   , alors . Nous obtenons un isomorphisme en prenant   0≠ab 0'' ≠ba

                                 4
1

' )(
a
au =   6

1

' )(
b
b

=    

Si  ou 3, la démonstration ce fait de la même façon en prenant les équations de 

Weierstrass correspondantes.                                                                                              □                         

2=p

 

Théorème 1.4. Soit E une courbe elliptique sur k, donnée par son équation de 

Weierstrass. Alors E est non singulière si et seulement si 0≠Δ . 

Preuve. 

)(⇐ Soit l’équation général de Weierstrass : 

                                    . =),( yxf 064
2

2
3

31
2 =−−−−++ axaxaxyaxyay

Montrons d’abord que le point à l’infini )0,1,0(=O n’est jamais un point singulier. 

Regardons E comme une courbe de IP2 : 

                    = 0. 3
6

2
4

2
2

32
31

2),,( ZaXZaZXaXYZaXYZaZYZYXF −−−−++=
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Chapitre I                                                           Arithmétiques sur les courbes elliptiques 

Comme OO
Z
F ,01)( ≠=
∂
∂

 n’est pas un point singulier de E.  

Par l’absurde, supposons que E soit singulière en un point . Par le 

changement de variables 

),( 000 yxP =

),,(),( 00 yyxxyx −−← nous ramenons le point en (0, 0). 

Par le lemme 1, cette transformation ne modifie pas le discriminant (car u = 1). Nous 

avons alors 

0P

0)0,0(0)0,0(,0)0,0( 346 =
∂
∂

==
∂
∂

===
y
faet

x
fafa . La courbe E à pour 

équation :                        E :  =),( yxf    02
2

3
1

2 =−−+ xaxxyay

Le discriminant de cette équation est nul, ce qui contredit l’hypothèse. 

)(⇒ Pour simplifier les calculs, nous allons supposer que 3,2≠p . Soit alors la courbe E 

donnée par l’équation de Weierstrass : E :  .64
32 axaxy ++=

Si la courbe est singulière en un point ),( 000 yxP = , alors 

                                                        
.

3
03

002

42
04

3
0

00

a
xax

yy

−=⇒=+

=⇒=
 

Or, est un point de la courbe, par conséquent,                               ),( 000 yxP =

.0 6043
2

604
3
0

2
0 axaaxaxy +=++==  

 Il s’ensuit que 34
92

0
4

2
4

2
6 a

a
ax −== et donc  .0)274(16 2

6
3
4 =−−=Δ aa

Si  ou  la démonstration se fait de la même façon en prenant les équations de 

Weierstrass correspondantes.                                                                                              □                          

2=p 3=p

Exemple     
K= IR,  E :           xxy −= 32 04)(0,1 ≠−=Δ=−= Eetba  

la courbe E n’est pas singulière. 

1.1.2  Loi de groupe sur une courbe elliptique 
Le plus important dans  les courbes elliptiques est que les points de la courbe forment un 

groupe abélien [1]. 

     Soit KE  une courbe elliptique donnée par l’équation de Weierstrass sur K. On note 

l’ensemble des points K-rationnels de la courbe E par E(K). 

                                   E(K) = { } { }OKyxEyx ∪∈∈ ,:),( , 

Où   est le point à l’infini de la courbe E. O

 6



Chapitre I                                                           Arithmétiques sur les courbes elliptiques 

Exemple 

K= Z
Z

5 ,    E :       232 ++= xxy 02)(2,1 ≠=Δ== Eetba   

Pour  ,         2: 32 ++= xxyE

                              E(K) = {O ,(4,0), (1,2), (1,3)}. 

Les points K- rationnels de E sont en nombre de 4. 

Proposition 1.5. Soient P et Q (non nécessairement distincts) deux points K-rationnels 

de la courbe elliptique E.  La droite L reliant  P à Q coupe la courbe E en un troisième 

point R. 

 

Preuve. Comme E est irréductible, LE ∩  a un nombre fini de points. Soit la droite 

0: =++ cZbYaXL où, par symétrie, nous supposons .0≠c  Les points d’intersection de 

E et de L sont les racines du polynôme   

                                                    [ ] 3,),,(),( YXK
c

bYaXYXFYXp ∈
+

−= . 

Notons ( avec éventuellement , deux points 

d’intersection de E avec L, alors, comme 

),,(),,( 22221111 zyxPetzyxP = )( 21 PP =

0),(),( 2211 == yxpyxp , il vient que 

                                      [ ] .,),()(),(),( 1

2

1

YXKYXvoùYaXbYXvYXp
i

ii ∈−= ∏
=

le troisième point d’intersection de E avec L est alors donné par 

      ),,( 33
333 c

bbaa
baP

+
−=     où est l’unique racine de                         □ ),( 33 ba ).,( YXv

Cette proposition permet de définir la loi de composition de la sécante tangente. 

 

1.1.2.1 Approche géométrique de la loi de la sécante tangente 

Soit E  une courbe elliptique définie sur P2(IR) par : 

                                              E :            (9)  3232 bZaXZXZY ++=

Soit encore en coordonnées non homogènes (en posant )Z
Y

Z
X yetx ==  : 

                                            E :                    (10) baxxy ++= 32

plus le point à l’infini O = (0,1,0) 
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On peut alors définir sur E une loi de composition ∗  dite loi de composition de la sécante 

tangente : 

 

o  Si  on définit ,),( 2 QPavecEQP ≠∈ QP ∗  comme étant le troisième point 

d’intersection de la droite D passant par  EavecQetP

 

 

 
         FIG. 1 Calcul de  dans la courbe elliptique E :  QP ∗ 2432 +−= xxy

 

 

 

 

oSi EP∈ , on définit  comme étant le troisième point d’intersection de la droite D 

tangente à la courbe E en P avec E ( P alors est considéré comme un point double de la 

courbe). 

PP ∗
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                     FIG. 2 Calcul de PP ∗  dans la courbe elliptique E :  2432 +−= xxy

 

Définition 1.8.    Soit E une courbe elliptique définie sur un corps K, et soient deux 

points  , L la droite reliant )(, KEQP ∈ P  à  (la tangente à E si Q QP = ) et R le 

troisième point d’intersection de L avec E. Soit  la parallèle à l’axeoy  passant par R. 

On définit l’addition de deux points

'L

)(KEQP ∈+  comme étant le deuxième point 

d’intersection de  avec E.  'L

.Théorème 1.6.  Soit KE  une courbe elliptique. L’ensemble  des points 

rationnels sur la courbe 

)(KE

,E est un groupe abélien additif pour l’opération d’addition 

définie précédemment, avec le point à l’infini  comme élément neutre du groupe. O
Preuve. Vu la définition de la loi de composition de la sécante tangente : 

                            )( QPOQP ∗∗=+ . 

La commutativité est évidente : )( QPOQP ∗∗=+ = PQPQO +=∗∗ )( . 

1. O  est un élément neutre, car PPOpOOOPOOP =+=∗∗=∗∗=+ )()( . 

2. L’élément symétrique d’un élément Q  est défini par : .)( QOOQ ∗∗=−  

Ce qui est bien le symétrique, car 

       
OOOOOOQQOOOQQ

et
OOOOOOQOOQOQQ

=+=∗∗=∗∗∗∗=+−

=+=∗∗=∗∗∗∗=−+

)()))(((

)()))((()(
   

3. Il reste à montrer l’associativité, elle est trop technique. Voir [1], Chapitre III, 

proposition 2.2.                                                                                                        □ 

                                   

Remarque.  Pour , il est d’usage de noté  la quantité égale à 

 pour à  pour 

)(KEPetZm ∈∈ mP

4484476 mfois

PPP +++ ... ,0>m O 0=m et à ))(( pm −− pour 0<m . Nous définissons 

alors l’endomorphisme ‘‘multiplication par un entier ’’ comme étant égale m

                                                        
mPP

KEKEm E

a

)()(:][ →
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Dans la suite nous notons ][mE  le noyau de défini sur Em][ K , la clôture algébrique de 

K , c'est-à-dire 

                                            { }OyxmKEyxmE E =∈= ),(][),(),(][ . 

1.1.2.2 Expression analytique   Soit E une courbe elliptique définie par : 

E  :                          (11) =),( yxf 0274,0 2332 ≠+=−−− aavecbaxxy

Proposition 1.7 Soit  trois points de E/{O } tels 

que . Si 

),(),(),,( 333222111 yxPetyxPyxP

21 PP ≠ 21 xx ≠  et si 213 PPP ∗= , alors 

                                                 ,    avec 
133

21
2

3

)( yxxy
xxx
+−=

−−=
λ
λ

21

21
xx
yy

−
−=λ  

Preuve. Si  alors la sécante D passant par  a pour pente21 xx ≠ 21 PetP
21

21
xx
yy

−
−=λ . 

Soit 11 xy λγ −= . L’équation de D est alors : γλ += xy . On a alors : 

          =+ ),( γλxxf  ( γλ +x )  =  baxx −−− 32 )()2( 2223 bxaxx −+−++− γλγλ

Or les points  sont racines  de  car ils appartiennent à la courbe E. De plus 

ils appartiennent à la droite D. On doit donc avoir : 

321, PetPP f

0),(),(),( 332211 =+=+=+ γλγλγλ xxfxxfxxf . 

321 , xetxx  étant distincts, ce sont donc les trois racines de polynôme de degré 3 : 

par identification du coefficient de , on obtient :                                                              

+−=−−= λλ .                                                                        □ 

1

si , alors : 

)( yxxy
xx
+−=

−−
λ
λ

       Avec

 

321323121
2

321
3

321
2223

)()(
))()(()()2(

xxxxxxxxxxxxxxx
xxxxxxbxaxx

+++−+++−=

−−−−=−+−++− γλγλ

2x

13321
2

3 )( yxxyetxxx

Proposition 1.8. Soit  ),(,( 22211 yxPetyxP deux points de { }OE / . Si 21 xx =  et )

213 PPP ∗=

                                       3x =
 

133

21
2

1

2
13 ax +

=λ  
2y

E en à pour penPreuve. La tangente D à te :  1P  )(
)(

1

1

P
P

y
f
x
f

∂
∂=λ ∂
∂

=
1

2
1

2
3

y
ax + . 
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11 xy λγ −=Soit . L’équation de D est alors : γλ += xy . Et la démonstration est identique 

                                                           □ 

Remarque. Cette définition est encore vraie dans le cas où : 

                                                          

à celle de la proposition 1.7.                                     

et OPPavecyy =∗−=21 xx = . 2121
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1.2 Fonctions polynomiales et rationnelles 
1.2.1 Définitions ([1], [2], [4]). 

Dans la suite on considérera uniquement des courbes non singulières.     

Les symboles  yetx  seront réservés pour les fonctions coordonnées sur la courbe 

elliptique E définies par .),(),( bbayetabax ==   

Si on considère des polynômes en les fonctions yetx  la relation est 

automatiquement vérifiée car 

BAxxy ++= 32

222 )),((),(),( bbaybayEba ==∈∀ et    =++=++ BbaAxbaxbaBAxx ),()),((),)(( 33

oùdBAaabimpliquecelaBAaa '323 ++=++   . BAxxy ++= 32

Définition 1.9. On appelle polynôme sur E tout polynôme de . On note aussi 

 l’ensemble des polynômes sur E. 

],[ yxK

][EK

Proposition 1.9.  Tout polynôme  de  se met de la forme     

 

][EK

][,.)()(),( xKvuxvyxuyxP ∈+=

Preuve : Soit ∈= ∑ ji

finie
ij yxaP    ][EK

= . Or  d’où le 

résultat.                                                                                                                                □ 

][)(,)(..)()()( 2
210 xKxayxayxayxaxa i

n
n ∈++++ BAxxy ++= 32

Définition 1.10. Si =),( yxf ][)()( EKyxvxu ∈+ , on appelle polynôme conjugué de 

 le polynôme f f yxvxuyx )()(),( −=  et sa norme : 

.)( ff =λ f =   ouxKxvxsxu ],[)()()( 22 ∈− BAxxxs ++= 3)( .

Proposition 1.10. 
1. )()..().( gfgf λλλ =  

2. l’écriture =),( yxf ][)()( EKxvyxu ∈+  est unique 

3.  est un anneau intègre (][EK 000.][, ==⇒=∈ goufgfavecEKgf ) 

Preuve.  

1. ][][ 11 EKvyugetEKvyuf ∈+=∈+=  

On a :                 gf . = f . g  car gf . = )()( 111
3

1 vuuvyvvBAxxuu +++++  

Cela implique               gf . =        (*) )()( 111
3

1 vuuvyvvBAxxuu +−+++
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D’autre part f . g =(         (**) )()()).( 111
3

111 vuuvyvvBAxxuuyvuyvu +−+++=−−

(*) et (**) impliquent  gf . = f . g . On aura donc gfgfgf ..).( =λ fgf ..= . g  

= ff .   g g )()..( gf λλ=  

2. Supposons que 11 vyuvyuf +=+=  on va montrer que 11 vvetuu ==  

On a 0)( 11 =−+− vvyuu  il faut montrer que: 00 11 =−=− vvetuu et donc on se 

ramène au problème suivant : 000 2222 ==⇒=+ vetuyvu . 

Soit ffffdoncvyuf .)(022 =⇒=+= λ = 0. 

 Or  =)( fλ ),()()( 22 xvxsxu −  avec  d’où  BAxxxs ++= 3)( 0)()()( 22 =− xvxsxu

Si 0000 2222 ==== ualorsvsietvalorsu . 

Si  comme est pair et est impair. Alors on 

aura   

00 22 ≠≠ vetu ))(( 2
2 xud o ))()(( 2xvxsd o

0)()()( 22 ≠− xvxsxu    (Contradiction) 

3. la preuve est facile ; il faut utilisé seulement les définitions.                                          □ 

Définition 1.11. Une fonction rationnelle sur E est une classe d’équivalence de 

quotients 0≠gavec
g
f , ou  sont des polynômes sur E, avec l’identification  getf

hgkf
k
h

g
f .. =⇔= . Comme polynômes sur E .i.e. ∈− hgkf .. )(PI , ou  est 

l’idéal engendré par le polynôme irréductible   

)(PI

BAxxyyxP −−−= 32),( .

Remarques.  

1. Comme   est intègre, il est facile de voir que les fonctions rationnelles sur E 

forment un corps qu’on notera K(E), appelé corps des fonctions rationnelles sur E.   

][EK

2. Puisque les polynômes sur E ont des valeurs en chaque point fini de E, les fonctions 

rationnelles peuvent ne pas avoir de valeur en tout point fini et peuvent avoir une valeur à 

l’infini en  .O

3. Si r =
g
f est une fonction rationnelle sur E, avec )()()()( 11 xvxugetxvxuf +=+= , 

alors )(,)()(
.
. xKavecxyx
gg
gf

g
fr ∈+=== βαβα . 
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Définition 1.12.  Si  r  est une fonction rationnelle sur E  et P  est un point fini de E, 

on dit que r est finie en P s’il existe une représentation 0)()( ≠∈= PgavecEK
g
fr  et 

on pose 
)(
)()(

Pg
PfPr =  

Définition 1.13. Soit )()( xvyxuf += { }0][ −∈ EK . On définit le degré de                      :parf

))(deg23),(deg2max()deg( vuf xx += . Et si  f  ne dépend  que de x on pose :  

)(deg)deg( uf x= . 

Lemme 1.11. Si ))((deg)deg(][ ffalorsEKf x λ=∈ . 

Preuve. Si ][,),()(),( xKvuavecxvyxuyxf ∈+=  

=)( fλ ][)()()( 22 xKxvxsxu ∈−  et  )))()((deg)),((max(deg))(deg( 22 xvxsxuf xx=λ

Car  est impair   (= cela 

implique 

))()((deg)((deg 22 xvxsetpairestxu xx ))(deg3 2vx+

))(deg23),(deg2max())((deg vuf xxx +=λ                                                      □ 

Proposition 1.12. Si )deg()deg().deg(][, gfgfalorsEKgf +=∈  

Preuve. On a ))((deg))((deg))()((deg)).((deg).deg( gfgfgfgf xxxx λλλλλ +=== = 

( car  )deg()deg()][)()( gfxKgetf +=∈λλ . Cela d’après le lemme  précédent. □ 

Définition 1.14. Supposons que )(EK
g
fr ∈= , une fonction rationnelle sur E 

1. 0)(),deg()deg( =< OrposeOngfSi  

2. Si ∞=> )(),deg()deg( OrposeOngf  et on dit que r n’est pas finie en O 

3. Si , alors : )deg()deg( gf =

• deg(f ) est pair, en prenant la forme canonique de  f  et de  g, ils ont comme 

termes de plus haut degré 
b
aOrposeonetxbetxa dd =)(     

• deg(f ) est impair, les termes de plus haut degré sont de la forme d et 

on pose

d byxetyxa

b
aOr =)( . 

Remarques. 

1. Si r, s  sont finies en  :   ][EK∈ O OsOrOsretOsOrOsr ()())(()().()( +=+=⋅  

2. Si  n’est pas finie en , on écrit retEKr ][∈ P ∞=)(Pr  
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1.2.2 Zéros et pôles d’une fonction rationnelle  

Définition 1.15.  Soit on dit que  r  à un zéro en ),(EKr ∈ EP∈  si  et que r  

à un pole en P si . 

0)( =Pr

∞=)(Pr

Théorème 1.13. Pour tout point EP∈ , il existe ),(EKu∈ telle que  

1.  0)( =Pu

2. finie en P , de plus  d  

ne dépend pas de choix de la fonction u. 

{ } )(,.0)( EKsdoùsuraonEKr d ∈Ζ∈=−∈∀ 0)( ≠Pset

Preuve.  1. On a :           ))()(( 321
3 ωωω −−−=++ xxxBAxx

1ercas. , si OP = )(EK
g
fr ∈= avec 0)( =Pr , cela implique on pose         ),deg()deg( gf <

)deg( f 0)deg( >=− dg , 1)deg()deg( −=− yx  

On a Car  )..deg().deg( gxfy dd = )deg(3)deg()deg().deg( fdfyfy dd +=+=

Et  )deg(2)deg()deg().deg( gdgxgx dd +=+=

D’où Cela implique .0))deg()(deg().deg().deg( =−=−+=− ddgfdgxfy dd

b
aOsdonc

g
f

x
ysposeonsietr

g
f

g
f

x
y

y
x

d

d

d

d

d

d

==== )(,)(  est finie et  0)( ≠Os

On pose 
y
xu = , on a donc 0)( =Ou  

Par contre si avec rurposeonOr .)(,0)( 0=≠
y
xu = . 

2e cas. )0,( iP ω=   

iω  est une racine de . On peut poser BAxx ++3 )0,( 1ω=P  

soit ][EK
g
fr ∈=  et on suppose que 0)( =Pf . 

2211 vyugetvyuf +=+=  

)0,()0,().0,()0,())(()(0)( 111111111 ωωωω uvyupvyPuPf =+=+==  

).(.

))(())((
))(())()(()(

11,
2

,
2

,
1

,
1

2

322232

321
,
1321

22

1
`,
11

22

11

EKsavecsy
vyu
vyuy

xxvyuxx
xxvyuxxx

vyu
vyux

vyu
vyur

∈=
+
+

=

−−+−−
−−+−−−

=
+

+−
=

+
+

=
ωωωω

ωωωωωω
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Si , on continue :  et ainsi de suite jusqu’à obtenir 

  

0)(1 =Ps 2
2syr =

0≠= dd
d savecsyr

et fini et )( psd ).(EKsd ∈  Comme 0)0,( =ωy , on peut prendre yu = . 

Si et fini on peut écrire . 0)( ≠Pr )(Pr ryr 0=

Par contre si , d’après le résultat précédent on peut écrire  avec 

 

0)( =Pg m
m syr −=

0)(0 ≠> Psetm m

3ecas. 0)0,(),( ≠≠≠= bdoncPetOPavecbaP iω  

0)()( =∈= PfetEK
g
fr  

I)   Si f )(P = 0 (avec 1111 vyufetvyuf −=+= ), donc 00)()( 11 ≠== bcaravau   

Cela implique  et ,,, )())(( faxvyuaxf −=+−= 1

,

)()( rax
g
faxr −=−=  

Si = 0, on continue jusqu’à ,  )(1 Pr ))((0)(,)( EKrfinieetPravecraxr ddd
d ∈≠−=

on prend  0),)(()(( =−=−=−= aabaaxPuaonaxu  

II)  Si 0)( ≠Pf , alors on a 
))((

)(
.
.

1&22

2
1

32
1

vyuyu
vBAxxu

fg
ff

g
fr

−+
++−

===   

0),)](()()([0)( 2
1

32
1 =++−⇒= baxvBAxxxuPr  

d’où , donc  )()()]()()([ 1
2
1

32
1 xfaxxvBAxxxu −=++−

fg
xfaxr

.
)()( 1−= =  1)( sax −

Si et on prend  finiePsavecsaxràjusqucontinueonPs dd
d 0)(,.)(',0)(1 ≠−==

 

Par contre si , d’après le résultat précédent on peut écrire 

 

0)( =Pg

0)( >−= − mavecsaxr m
m

axu −=

et . 0)( ≠Psm

Il reste à montrer maintenant la dernière partie de théorème 

{ } )(,)(,0)(0)(..)( '',,,, '

EKsetdoùsuraonEKretpuqtEKuSoit d ∈Ζ∈=−∈∀=∈
 finie en   0)(' ≠PsetP

On a  car  '' '

)( suu d= )(EKu∈

Soit , alors   )(EKr ∈ susu ddd ))((
'''= ssussu dddddd )()()(])[( '''' ''

==
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Si  00 ''' =−≠−≠ dddoudddaondd

1)()()()()( 1'''''' ''''

=⇒== −− ssusussur dddddddd (Contradiction) 

'''''' '
1

'
11

'
1

'
11

'
111

'
1 )()()( ssussussusuuetsuu dddddddddd ==⇒==  

Si alors  1'
11 ≠dd '1 '

1
'
111 ssu ddd −=

On peut supposer que (si non prendre les inverses) 01'
11 >−dd

D’où 1 = 0 (contradiction) 

donc ) Ζ∈±==⇒= '
11

'
'11

'
11 ,(11 ddcardddd

ssussusursuusuu dddd )()()(, '
1

''
1

'
1

''
1

' ===⇒== .                                                      □ 

Définition 1.16. [1] Une fonction rationnelle u  vérifiant le théorème précédent est 

appelée variable uniformisante ou uniformisante en  .P

Si où  est une uniformisante en { } suretEKr d=−∈ 0)( u P alors l’ordre de r  en P est 

l’entier et on écrit  Ζ∈d drordP =

On définit la multiplicité d’un zéro comme étant l’ordre de la fonction et la multiplicité 

d’un pôle comme étant  – l’ordre. 

Remarque  Soit  nrrordalorsEKxaxaxaar O
n

n 2)deg(],[...2
210 −=−=∈++++=

Car si on prend OP = , alors  
y
xu =  

r
y
x

y
xr nn 22 )(.)( −=  donc )deg(2 rnrordO −=−=  

Théorème 1.14.  Soit 0)( =∈ ∑
∈

rordalorsEKr
EP

P  

Preuve. Il suffit de montrer le théorème pour r polynôme 

))...()(( 21 naxaxaxr −−−= , si ),( ii baP ≠  on a 0=rordP  

Si on a , on a ),( ii baP = iP lrord = 0≥ nl
i

i 2=∑ , d’après la remarque précédente 

nrrordO 2deg −=−= , d’où .                                                                       □ 0=∑
∈

rord
EP

P

Lemme 1.15. Une fonction rationnelle sur E et ne possédant pas de pôles fini est un 

polynôme 

Preuve. )(,,
11

xKbabya
vyu
vyu

g
fr ∈+=

+
+

==  
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Il suffit de montrer que  ne possèdent pas de pôles fini ( ) beta ][xKbeta ∈

rbyar ,+= =   bya − rra +=⇒ (
2
1  ), r  sans pole fini implique r sans pole fini donc 

rr + a2=  est sans pole fini d’où ][2 xKa∈  d’où ][xKa∈  

On a  sans pôle fini, donc  est sans pôle fini donc est sans 

pôle fini, or  = (  

aravecbyar −=− yb 2)( yb
222)( byyb = )(,) 223 xKbbBAxx ∈++

Si  possède un pole fini en , alors  possède un pôle d’ordre 2 en , or 

( )  ne possède pas de pole en

b P 2b P

BAxx ++3 2b P  donc ( ) possède un zéro 

d’ordre 2 en ce qui contredit l’hypothèse que    possède 3 racines distinctes. 

Conclusion  ne possède pas de pole fini.                                                                          □ 

BAxx ++3

P BAxx ++3

b

Lemme 1.16.  Soit , alors la somme des multiplicités des zéros de est égale 

au degré de . 

][xKf ∈ f

f

Preuve. Soit de degré n, on a vu que ][EKf ∈

ffff x deg()(deg)deg( == λ ). Or ))...()(()( 21 naxaxaxf −−−=λ  

Les zéros de  sont les points et , donc le nombre de zéros de iax − ),( iii baP ),('
iii baP −=

)( fλ  est . Puisque n2 fetf  ont le même nombre de zéros, on conclut que le nombre 

de zéros de .                                                                                             □ )deg( fnestf =

Lemme 1.17. Soit non constant. Alors  possède au moins 2zéros simples 

ou un zéro d’ordre 2 en des points finis de E. 

],[xKf ∈ f

Preuve. est non constant, donc contient la variable f f ,x ou la variable y , donc 

  et d’après le lemme précédent possède une racine double ou 2 racines 

distinctes (au moins).                                                                                                           □ 

2)deg( ≥f f

Définition 1.17. Une application rationnelle  sur E est une paire ( ,ou F ), sr setr  

sont des fonctions rationnelles sur E vérifiant la relation  . BArrs ++= 32

Par convention on pose : (  si F OP =) setr  ne sont pas finis en P  

Remarques.  

1. Une application rationnelle = (  est un point de la courbe elliptique 

, défini sur le corps  

F ), sr

BAxxyE ++= 32: ).(EK
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2. l’application rationnelle   définit une fonction de E dans E en posant 

 

),( srF =

))(),(()( PsPrPF =

On a P  pôle de r P⇔ pôle de , et on pose s OPF =)(  si P est un pole de r . 

1.2.3 Diviseurs  

Définition 1.18. Soit  S un ensemble, le groupe abélien libre engendré par S est 

l’ensemble des sommes formelles finies , où 
⎭
⎬
⎫

⎩
⎨
⎧

= ∑
∈Ss

ssmSG )()( 0)()( =Ζ∈ smetsm  

pour presque tous les sauf pour un nombre fini de s)  0)(( =smies

Définition 1.19. Soit E une courbe elliptique sur un corps K, le groupe abélien libre 

engendré par les points de E, est appelé le groupe de diviseurs de E, on le note . )(EDiv

Notation : on note P  le diviseur particulier ,0)(,).( =∑
∈

smavecssm
Es

 si Ps ≠  et 

 .1)( =Pm

Définition 1.20. Si )()( EDivPPm
EP

∈=Δ ∑
∈

. On définit le degré de par 

et on appelle norme de

Δ

∑
∈

=Δ
EP

pm )(deg Δ  le nombre
{ }

∑
−∈

=Δ
OEP

Pm )( . 

Définition 1.21.  Soit r une fonction rationnelle non nulle sur E. On appelle diviseur 

de r  le diviseur Prordrdiv
EP

P .)( ∑
∈

=    

Exemple : Soit 0),( ≠∈=−= bavecEbaPetaxr  

On a etaaapxPr 0)()( =−=−= 0),()( =−=−−=− aaabaxPr   ( EbaP ∈−=− ),(  

Si . Par contre { } 0,,, =−−∈ rordPPOEQ Q 12 ==−= − rordrordetrord PPO   

Donc OPPaxdivrdiv 2)()( ' −+=−= , avec ( . )' PP −=

Définition 1.22. Un diviseurΔ  est principal s’il existe une fonction rationnelle 

telle que )(EKr ∈ )(rdiv=Δ  

Proposition 1.18. Si  deux fonctions rationnelles sur E, alors 21 retr

)()()( 2121 rdivrdivrrdiv +=  

Preuve. . '
212121 ,)( drordetdrordaonsicarrordrordrrord PPPPP ==+=

Donc    cela implique  0)(2211

'

≠== psavecsuretsur i
dd

2121

'

)( ssurrord dd
P

+=

 18
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D’où et 

=

'
21

'
21 )( rordrordddrrord PPP +=+=

∑
∈

==
EP

P rrordrrdiv )()( 2121 ∑
∈EP

'
21 rordrord PP + ∑

∈

+
EP

Prord 1 ∑
∈EP

Prord 2  

=                                                                                                               □                         ).()( 21 rdivrdiv +

Remarque. D’après la proposition précédente, l’ensemble des diviseurs principaux est un 

sous groupe du groupe qu’on notera . On notera aussi, , le sous 

groupe des diviseurs de E de degré 0 (   

)(EDiv )(Pr Ein )(EDivo

∑
∈

=∈∀
EP

P rordEKr 0)(),(

)(EDivProrddonc o

EP
P ∈∑

∈

). 

On va maintenant étudier l’ensemble des diviseurs qui sont principaux,i.e quels zéros et 

quels pôles peut avoir une fonction rationnelle ? cela équivaux à étudier les diviseurs qui 

ne sont pas principaux. Ces derniers sont représentés par les éléments du groupe 

)(Pr
)()( Ein

EDivEPic = , qu’on appelle groupe de Picard de E. 

( Δ∈ΔΔ ),(, 1 EDiv , 1Δ , leurs images dans .)(EPic Δ = 1Δ  ⇔ Δ - 1Δ = 1Δ−Δ = 0⇔  

))(Pr,)(Pr 11 EinloùlEin ∈+Δ=Δ⇔∈Δ−Δ  

Définition 1.23. Le groupe )(Pr
)()( Ein

EDivEPic
o

o = est appelé le groupe de Picard 

de degré 0 

Théorème 1.19. Soit  alors il existe un diviseur ),(EDiv∈Δ )(1 EDiv∈Δ vérifiant 

1o   ont la même image dans 1ΔΔ et )(Pr...)( 1 EineiEPic ∈Δ−Δ       

2o  )deg()deg( 1Δ=Δ

3o 11 ≤Δ     ( OnP ±±=Δ⇒=Δ 11 1 ) 

                                                                                                                                             □  

Corollaire 1.20. Pour tout )(EDiv∈Δ , il existe un unique point EP∈  tel que 

~Δ OP −  

Preuve. D’après le théorème précédent,  tel que : )(1 EDivo∈Δ∃

Δ ~  et 1Δ 11 =Δ  (on suppose que 0≠Δ ) donc OP −=Δ1 , d’où  ~Δ OP − . 

On montre maintenant l’unicité de  : supposons que P Δ ~ OQ −  avec  PQ ≠

Δ ~ OP − ~ OQ − , donc OP − - OQ − = )(),( EKrrdiv ∈  

 19



Chapitre I                                                         Arithmétiques sur les courbes elliptiques   

 D’où QP − ~ OS − (d’après le théorème précédent), donc OS −  ~  )(rdiv

Cela implique OS − - )(rdiv )( 1rdiv= , d’où OS − = +  )(rdiv )( 1rdiv )( 1rrdiv=

i.e  OS − = et comme )(),( EKttdiv ∈ Ptordtdiv P∑= )()( = OS −  

SQpourtordettordtord QOS ≠=−== ;0)(1)(,1)( ,O . Cela implique  ne possède pas 

de pôles finis, d’où , mais comme  

t

][EKt ∈ 1)( =tord (contraction, car un polynôme 

non constant, possède au moins deux zéros) donc 

S

QP = . □ 

Corollaire 1.21.  L’application                  est bijective 
Pclasse
EEPico

→Δ
→)(:σ

P est défini par le corollaire précèdent (Δ ~ OP −  et P est unique 

Preuve. L’application σ est surjective par construction d’après le corollaire précèdent  

σ est injective car si )()( 1Δ=Δ classeclasse σσ , pour Δ ~ OP − et ~1Δ OQ − , 

cela implique QP = , d’où ~Δ 1Δ  donc 1Δ=Δ classeclasse , d’où le résultat σ est 

injective.                                                                                                                              □ 

1.2.4 Isogénies 

1.2.4.1 Applications rationnelles entre courbes elliptiques 

Soient E et 'E deux courbes elliptiques sur un corps K algébriquement clos 

''32'

32

:
:

BxAxyE
BAxxyE
++=

++=
 

O , l’élément neutre de E et , l’élément neutre de 'O 'E  

Définition 1.24. Une application rationnelle de E dans 'E est une paire  de 

fonctions rationnelles sur

),( sr

E telles que . ''32 BrArs ++=

Par convention, si on pose   ),( srF =

POPF ⇔= ')( est un pole de r et donc de s. 

( ) ')(),()( EPsPrPF ∈= car  ''32 )()()( BPrAPrPs ++=

Lemme 1.22. soit une application rationnelle non constante alors, F est 

surjective. 

': EEF →

Preuve. , non constante implique r et s non constantes et donc il existe un pole 

P de r et s cela implique  

),( srF =

.)( 'OPF =

 20
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Soit et soit 'EQ∈ φφ ,QF −= est une application rationnelle non constante donc il 

existe EP∈ telle que i.e. il existe ')( OP =φ EP∈ telle que  i.e. .)( QPF = F est 

surjective.                                                                                                                             □ 

1.2.4.2 Homomorphismes 

Définition 1.25. Une application rationnelle est un homomorphisme 

si

': EEF →

F est un homomorphisme de groupe. i.e.    .,),()()( EQPQFPFQPF ∈∀+=+  

Définition 1.26. Une application rationnelle non nulle vérifiant 

est appelée isogénie. On dira alors que les deux courbes

': EE →ϕ

')( OO =ϕ E et 'E sont isogènes. 

C’est une relation d’équivalence.   

 Toute isogénie est un homomorphisme. De plus comme': EE →ϕ ϕ est surjective, elle 

induit l’injection suivante sur les corps des fractions associés à E et 'E  : 

⎩
⎨
⎧ →∗

ϕ
ϕ

oa ff
EKEK )()(

:
'

   

 

ϕ est dite séparable ou inséparable selon la nature de l’extension [ ])((:)( 'EKEK ∗ϕ .  

On a alors ϕϕϕ is degdegdeg ×=  ou ϕsdeg et ϕideg  sont les degrés de séparabilité et 

d’inséparabilité. 

• ),(' KE  # )(1 S−ϕ  est fini et égal àS ∈∀ ϕsdeg . A titre d’exemple,  

pour tout entier positif  

[ ] .deg 2mm =

.m

 

1.2.4.3 Isogénie duale Soit une isogénie non constante définie sur': EE →ϕ .K  

Alors il existe une unique isogénie tel que   EE →'
^

:ϕ [ ].deg
^

ϕϕϕ =o

^

ϕ est appelée isogénie duale de .ϕ  

On suppose que .deg m=ϕ  Alors on a les propriétés suivantes : 

[ ]m=ϕϕo
^

sur E ,      sur [ ]m=
^

ϕϕ o 'E ,      ,     , ψϕψϕ +=+
^^^

mmZm =∈∀
^

,

ϕϕ degdeg
^

=  et   .
^
^

ϕϕ =

 21
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1.2.4.4 Anneau des endomorphismes d’une courbe elliptique 
Une isogénie de E dans E est un endomorphisme. L’ensemble des endomorphismes 

de E est un anneau, noté  L’ensemble des endomorphismes de).(EEnd K E définie sur 

K  l’est aussi et est noté  Par exemple l’application ).(EEnd [ ]Em (multiplication par m 

sur E ) est dans  On a alors le théorèmes suivant : ).(EEnd

Théorème 1.23. (voir [1]) 

1. )(EEnd est un Z-module de rang 1, 2 ou 4. 

2. Sur un corps fini, le rang est 2 ou 4 (on dira que la courbe est à multiplication 

complexe). 

3. Si le rang est 4 sur un corps fini, alors la courbe est supersingulière.                   □ 

1.2.5 Points de m-torsion 

Définition 1.27.  Soit ,Zm∈ on appelle ensemble de m-torsion de E  noté ][mE ,   le 

noyau de l’endomorphisme [ défini sur]Em K , c’est à dire { }./)(][ OmPKEPmE =∈=  

1. .],[ ZmmEO ∈∀∈  

2. ][mE est un sous groupe de E .  

On pose  ),( nn hgnP =

Théorème 1.24. sont des fonctions rationnelles sur avec des pôles sur 

les points de

nn hetg KE /

][nE   et ][nE possède un nombre fini de points. 

Preuve. Elle se fera par récurrence sur    n

• Pour 1=n , alors ),( yx  avec )(P = ][, EKEKyx ⊂∈  

{ } { }OOPKEPE ==⋅∈= 1/)(]1[  est fini. 

• On suppose que le théorème est vrai pour 1,...,2,1 −= nq et on vérifie qu’il est 

encore vrai pour nq = . 

),(),()1( 11 yxhgPPnnP nn +=+−= −− . 

Comme sont des fonctions rationnelles,11 −− nn hetg xet y sont rationnelles aussi, donc  

( xg
xg
yhyh

xg
yhxgg n

n

n
n

n

n
nn −⋅⎟⎟

⎠

⎞
⎜⎜
⎝

⎛
−
−

−−=⎟⎟
⎠

⎞
⎜⎜
⎝

⎛
−
−

+−−=
−

−

−

−
−

1

1

2

1

1
1 , )  Donc sont 

rationnelles. 

nn hetg
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C’est le cas où MOPpn ≠+− )1( où  : l’application rationnelle qui vauxO  partout. MO

On va se restreindre maintenant au cas où le cardinal de est infini (si nonKE / ][nE est 

fini EnE ⊂][ ). 

On sait que ]1[],...,2[],1[ −nEEE sont finis (hypothèse de récurrence) 

1er cas :   avec ( n , n’est pas premier) Si lkn ⋅= 1,1 >> lk ][nEP∈  alors   

(car

][lEkP∈

44 344 21
foisl

kPkPkPnPO +++== ... ).  et sont deux sous groupe de][lE ][kE ][nE et sont 

finis (hypothèse de récurrence). 

On a vu que { }sRRRlEkPnEP ,....,,][][ 21=∈⇒∈ , cela implique qu’il existe i  telle 

que ,iRkP = si ≤≤1 . 

Si on montre que l’équation ,iRkP = possède un nombre fini de solution pour si ≤≤1 , 

alors, le nombre de points de ][nE est fini (car ils vérifient tous l’une des 

équations ). iRkP =

Considérons l’équation  pour i  fixé et soit une solution : 

d’où k

iRkP = 0P

iRkP =0 ][k.)( 00 EPPeiOPP = − ∈− qui est fini ( { }tQQQkE ,...,,][ 21= ) i.e 

,0 jQPP += tj ≤≤1  i.e les solutions de l’équation ,iRkP = qui sont de la 

forme ,0 jQPP += tj ≤≤1 sont en nombre fini. 

2eme cas :  est premier. n

 { } { })0,(),0,(),0,(,2/)(]2[ 321 wwwOOPKEPE ==⋅∈=  qui est un ensemble fini. 

 Pour  (par l’absurde) si 2>n EnE =][  (infini) alors ⊂]2[E EnE =][ donc  ; car 

si 

2=n

12 += rn  pour tout EnEP =∈ ][ (par hypothèse) OPrPnP =+= 2  

Or si , on à )0,( 11 wPP == 111111 22 PPOPPrPrPO =+=+⋅=+= )0,( 1w=  

(contradiction ), cela implique )0,( 1wO ≠ ][nE est fini. 

(  ont des pôles dansnn hetg ][nE car ⇔∈ ][nEP OhgnP nn == ),( ).                           □ 

 

Proposition 1.25. Soit  la caractéristique du corpsp K . Si n  et sont premiers entre 

eux, alors

p

n
n

O
y

het
n

O
x

g nn ∀== ,1)(1)( 32  

Preuve : elle se fera par récurrence sur n. 
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Pour n= 1 c’est évident ( ,1
1
1)(1)( 2 === OO

x
x

 )1
1
1)(1)( 3 === OO

y
y

. 

Vérifions la proposition pour n = 2 =+= ),(),(2 yxyxP  (  avec :    ), 22 hg

)(
2

3,
2

3)( 2

2

2

22

2 xg
y

Axyh
g

Axxxg −⎟⎟
⎠

⎞
⎜⎜
⎝

⎛ +
−−=⎟⎟

⎠

⎞
⎜⎜
⎝

⎛ +
++−= , cela implique 

 2

2224

2

224

2 4
689

4
692

y
AAxxyx

y
AAxxxg ++−

=
++

+−=  

2

22

2

3

2

2224
2

4
62

4
9

4
689

xy
AAx

y
x

xy
Axxyx

x
g +

+−=
++−

=  

Puisque deg ( ) < deg ( on aura 226 AAx + )4 2xy 0)(
4

6
2

22

=
+ O

xy
AAx

 

donc :    2
2

2
1

4
12

4
9)( ==−=O

x
g

  

Pour , on a :          2=n ( xg
y

Ax
y
h

−⎟⎟
⎠

⎞
⎜⎜
⎝

⎛ +
−−= 22

2
2

4
31 )  cela implique 

2

3222346

2 )(8
845205

xs
ABABxxABxAxxyh +−−−+−

=  

 
β
α

=
++

+−−−+−
= 23

3222346
2

)(8
845205

BAxx
ABABxxABxAxx

y
h

, deg( )deg() βα = =12 

d’où 3
2

2
1

8
1)( ==O

y
h

, donc la proposition est vraie pour n = 2. 

On suppose que 2

1)(
q

O
x

gq =  et 3

1)(
q

O
y

hq =  pour q = 1, 2, …, n-1 

Montrons que 2

1)(
n

O
x

gn =  et 3

1)(
n

O
y

hn =  

On a ),(),()1(),( 11 yxhgPPnhgnp nnnn +=+−== −−  

On peut voir facilement que pour n>1 on a 0≠− xgn , donc on a  

2

1

1
1 )( ⎟⎟

⎠

⎞
⎜⎜
⎝

⎛
−
−

++−=
−

−
− xg

yhxgg
n

n
nn = 

2

1

1

2

2

1

1

1
)(

⎟
⎟
⎟
⎟

⎠

⎞

⎜
⎜
⎜
⎜

⎝

⎛

−

−
++−

−

−

−

x
g

y
h

x
yxg

n

n

n  
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+−−= − 11

x
g

x
g nn ,

1

1
2

1

1

3

2

⎟
⎟
⎟
⎟

⎠

⎞

⎜
⎜
⎜
⎜

⎝

⎛

−

−

−

−

x
g

y
h

x
y

n

n

 
( )

+−
−

−= 1
1

1)( 2n
O

x
gn ( )

( )

2

2

3

1
1

1

1
1

1

⎟
⎟
⎟
⎟

⎠

⎞

⎜
⎜
⎜
⎜

⎝

⎛

−
−

−
−

n

n = 2

1
n

. 

De la même manière on peut démontrer que 3

1)(
n

O
y

hn = .                                              □ 

  

Calculons maintenant : ( ) mn gg −

On veut déterminer le diviseur de mn gg − et relier ce diviseur aux points de pour 

un k approprier.   

][kE

Pour calculer la multiplicité des zéros et l’ordre des pôles de on a besoin 

d’étudier la notion de dérivée. On veut définir la dérivée d’une fonction rationnelle sur

mn gg −

E , 

en tenant compte de faite que  ; i.e la dérivée de polynôme 

 doit être nulle. 

032 =−−− baxxy

baxxy −−− 32

Soit une dérivation sur  i.e une application  Δ ][EK ][][: EKEK →Δ  vérifiant : 

1. ][,,)( EKGFGFGF ∈∀Δ+Δ=+Δ . 

2. ][,,)( EKGFGFGFGF ∈∀Δ⋅+⋅Δ=⋅Δ . 

3. KGFFF ∈∀Δ⋅+Δ⋅=⋅Δ λλλ ,)( . 

On veut aussi que   i.e .  0)( 32 =−−−Δ baxxy xaxyy Δ+=Δ⋅ )3(2 2

On pose  etxΔ y2= axy +=Δ 23  

Cette dérivation se prolonge en une dérivation sur le corps des fonctions rationnelles 

sur E . 

 on posant )()(: EKEK →Δ 2g
gfgf

g
f Δ⋅−⋅Δ

=⎟⎟
⎠

⎞
⎜⎜
⎝

⎛
Δ , où ][, EKgf ∈ . 

Montrons d’abord que :   ( fixé), xgn ≠ n )),(,),(( EyxEhgnP nn ∈∈=  

Si  alors, xgn = )()( PxPgn = EP∈∀  i.e 1ère composante de =nP  1èrecomposante de    P

Donc . Cela implique PnP ±= EPOPn ∈∀=± ,)1( donc EnE =− ]1[ ou i.e 

ou est infini ce qui contredit le résultat précèdent. D’où  

EnE =+ ]1[

]1[ −nE ]1[ +nE xgn ≠

Remarque  

Si   est finie en alors, )(EKf ∈ P fΔ est finie en . P
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En effet pour ][,, EKvu
v
uf ∈= finie en OP ≠ et 0)( ≠Pv  

2v
vuuvf Δ−Δ⋅

=Δ est finie en P   

Si alors, cela implique  i.e OP = vdud oo ≤ 2)( vdvuuvd oo ≤Δ−Δ fΔ est finie en . P

Proposition 1.26.  Soit )(EKf ∈ . Si 0)( ≠= dfordP est premier avec =p  

caractéristique du corps K  alors 1)( −=Δ dfordP . 

Preuve. Soit U une uniformisante en P  : , S finie, non nulle enSUf d= P et 0)( =PU  

=Δ⋅+Δ⋅⋅=Δ+Δ⋅=Δ+⋅Δ=Δ=Δ −− )())( 11
444 3444 21

R

dddddd SUUSdUSUUSdUSUSUSUf

RU d 1−= , il suffit de montrer que est non nulle en P  

1ercas : OP = 2

3 2,
y

baxxU
y
xU ++−

=Δ= donc 1)( −=Δ OU  et  )()()( OUOSdOR Δ⋅⋅=

)1()( −⋅⋅= OSd cela implique que R est finie non nulle en OP = . 

2èmecas  :)0,( iwP = axyUyU +=Δ=Δ= 23,  

0))(3()(, 2 ≠+=Δ PaxPyalors  si non est une racine double de  donc 

non nulle et finie. 

iw baxx ++3

)0,()3()0,( 2
ii wSaxdwR ⋅+⋅=

3èmecas 0),,( ≠= ββαP  : α−= xU , yxU 2=Δ=Δ  

02)(2)( ≠==Δ βPyPU d’où 0),(2),( ≠⋅⋅= βαββα SdR et finie.                                □ 

 

Proposition 1.27.  On a  )3(2 2 agnhetnhg nnnn +=Δ=Δ

Preuve  elle se fait par récurrence sur  n

Pour , alors 1=n ),(),(1 11 hgyxPnP === donc 11 22 hyxg ==Δ=Δ et 

 agaxyh +=+=Δ=Δ 2
1

2
1 33 .

On suppose que la proposition est vraie pour 1,....,2,1 −= nk et montrons qu’elle est vraie 

pour  .n

On a :  
PPnnP

yxPhgPnhgnP nnnn

+−=
==−= −−

)1(
),(),,()1(),,( 11

Donc ),0(
2

1

1
1 nxgcar

xg
yh

xgg n
n

n
nn ∀≠−⎟⎟

⎠

⎞
⎜⎜
⎝

⎛
−
−

+−−=
−

−
− (*) 
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et   yhn −= )(
1

1 xg
xg
yh

n
n

n −⎟⎟
⎠

⎞
⎜⎜
⎝

⎛
−
−

−
−

−  (**) on a aussi  et baggh nnn ++= −−− 1
3

1
2

1

)3)(1( 2
11 agnh nn +−=Δ −− et 11 )1(2 −− −=Δ nn hng     (hypothèse de récurrence). 

En dérivant (*) et (**) on obtient le résultat.                                                                       □ 

Lemme 1.28. Soit  et soit U une uniformisante enEQP ∈, P . Alors la fonction  

définie par 

)(UTQ

( ) ERQRURUTQ ∈∀+= ),()()(

}

est une uniformisante en                     □ .QP −

Notation. Soit  (fini) on note { sPPPnE ,...,,][ 21= ][nE le diviseur sPP ++ ...1  

Théorème 1.29. On suppose que et que0>> nm nmetnmnm +−,, sont tous 

premiers avec la caractéristique p du corps K . Alors : 

              ][2][2][][)( nEmEnmEnmEggdiv nm −−−++=−            (1) 

Preuve. 1/  ][][ nEmEP ∩∈

OmP =  et  doncOnP = OPnm =+ )( et 0)( =− Pnm . i.e ][ nmEP +∈ et ][ nmEP −∈  

Cela implique le coefficient de P dans le 2ème membre de (1) est 22211 −=−−++  ; il 

suffit dans ce cas  de vérifier que l’ordre de nm gg − en P est -2 ( ( ). Pord 2) −=− nm gg

On a ][][][][ nmEnmEnEmEO −∩+∩∩∈ , donc il faut d’abord vérifier que 

(Oord 2) −=− nm gg  

Rappelons que 2

1)(
m

O
x

gm = et 2

1)(
n

O
x

gn = donc 22

22

)(
nm
nmO

x
gg nm −

=
−

 or d’après les 

hypothèses car 0))((22 ≠−+=− nmnmnm nmetnm +−( sont premier avec p ) cela 

implique ( . Oord 2) −=− nm gg

Si alors et donc][mEP∈ OmP = mQmQmPQPmEQ =+=+∈∀ )(,  i.e 

( ) ( )(),()(),( QhQgqPhQPg mmmm = )++  cela implique )()( QgQPg mm =+ . Or 

donc ( )( ) )()()( QgTQPg mPm =+ =)()( QgT mP )(Qgm d’où ( ) =)( mP gT mg  

Or si U désigne l’uniformisante en , le lemme précédent entraîne que est une 

uniformisante en

O )(UTP

PPO −=−  qui appartient à  ( un s-groupe) cela implique : ][mE ][mE

⎟⎟
⎠

⎞
⎜⎜
⎝

⎛
=−=−===− −− )()]([)(,,, 22 STUTggTggalors

y
xUOPSUgg PPnmPnmnm  

ce qui termine la démonstration. 
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2/ . ][][ nEPetmEP ∉∈

D’où et  sinon par exemple][ nmEP +∉ ][ nmEP −∉ OPnm =+ )( et implique 

donc (contradiction). 

OmP =

OnP = ][nEP∈

Et donc le coefficient de P dans le 2ème membre de (1) est -2 et en refait le 

raisonnement précédent.  

3/  ][][ nEPetmEP ∉∉ donc OmP ≠  et OnP ≠ il y’a trois cas à étudier : ][ nmEP −∈  

et , et][ nmEP +∉ ][ nmEP +∈ ][ nmEP −∉ , ][ nmEP +∈ et ][ nmEP −∈  

*cas où  et ][ nmEP −∈ ][ nmEP +∉   

Dans les trois cas on a  (c’est facile de le voir). )()( PgPg nm =

Le coefficient de P  dans le 2ème membre de (1) est +1, donc il faut vérifier que nm gg −  

possède un zéro d’ordre +1 en P , pour cela il suffira de vérifier que  0))(( ≠−Δ Pgg nm  

((  i.e )0))( =− Pgg nm 1)( =− nmP ggord . 

On a : (Δ nmnmnm nhmhgggg 22) −=Δ−Δ=−  cela implique : 

 . Or=−Δ ))(( Pgg nm )(2)(2 PnhPmh nm − ][ nmEP −∈ donc nPmP =   i.e 

( ) =)(),( PhPg mm ( ))(),( PhPg nn  d’où )()( PhPh nm = i.e =−Δ ))(( Pgg nm 2(m-n) . )(Phm

Comme par hypothèse ( est premier à)nm − p , 2( 0) ≠− nm , donc, il reste à vérifier que 

pour terminer la démonstration. 0)( ≠Phm

On a donc][ nmEP +∉ OPnm ≠+ )(  i.e nPmP −≠  i.e  

(car )  et comme 

)()( PhPh nm −≠

)()( PgPg nm = )()( PhPh nm = alors, 2 0)( ≠Phm  d’où . 0)( ≠Phm

 Les autre cas se démontrent de la même manière.                                                             □ 

 

Corollaire 1.30.  Si  est premier avec,n p alors possède  éléments i.e ][nE 2n

nZ
Z

nZ
ZnE ⊕≅][ . 

Preuve. 

 On note le degré de diviseurnd ][nE , on a ( ) 0)(deg =− nm ggdiv  (déjà vu) et le degré  

du 2ème membre de (1) = nmnmnm dddd 22 −−+ −−  d’où  

nmnmnm dddd 22 −−+ −− = 0 or = cardinal de donc il suffit de vérifier que 

 

nd ][nE

2ndn =
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Par récurrence sur . n

( ) ( ) 2
1 11deg]1[deg ==== OEd  

( ) ( ) 2
3212 24)0,()0,()0,(deg]2[deg ==+++== wwwOEd  

On suppose que . 1,...,2,1,2 −== nkkd k

Or   = 0 pour i > j. jijiji dddd 22 −−+ −+

Pour  alors, ,1−= ni 1=j 2−=− nji   donc         

                                          □ 222 )1(22)2(22 nnnddddd jijijin =−++−−=++−== −+

1.2.6 Les polynômes de divisions  

On veut définir un polynôme nψ  dont le diviseur est ][nE . On rappelle qu’un diviseur 

∑
∈

=
EP

P PnD est principal si est seulement si 0)deg( =D et 0=∑
∈

Pn
EP

P  i.e on doit avoir  

 (Rappel : OP
nEP

=∑
∈ ][

=][nE P
nEP

∑
∈

⋅
][
1 n’est pas principal à cause de deg 2][ nnE =  

lorsque est premier à ). n p

Mais comme le cardinal de , on doit prendre 2][ nnE = OnnE 2][ − pour avoir un 

degré égal à 0. Pour montrer que OnnE 2][ − est principal, il suffit de vérifier  que 

                         ou bienOOnP
nEP

=−∑
∈

2

][
OP

nEP
=∑

∈ ][

. 

• Si ][nEp∈ alors ][nEp∈− (car : ][nE est un sous groupe) 

• Si OP ≠ et )0,( iw pour 3,2,1P ≠ =i alors PP −≠  

Or  

                   +)0,()0,()0,( 321
][

wwwOP
nEP

+++=∑
∈

P
PP
nEP

∑
−≠

∈ ][
 

Mais comme et implique][nEp∈ PP −≠ ][nEp∈−  donc OP
PP
nEP

=∑
−≠

∈ ][
, il reste donc à 

vérifier que Owww =++ )0,()0,()0,( 321 , mais cette relation est triviale (trois points 

alignés de la courbe E leur somme égale ). O

Remarque. Si pour i fixé. Alors les deux autres points sont encore 

dans . 

][)0,( nEwi ∈

][nE
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En effet si  12 += rn Own i =⋅ )0,( cela implique Owr i =⋅+ )0,()12( , mais comme 

lors contradiction donc est pair ( . Cela 

implique  

Owi =⋅ )0,(2  a Owi =)0,( n )2qn =

inEwi ∀∈ ],[)0,( .

Conclusion. On vient de voir que si  

1. l’un des points ][) alors les deux autres aussi. Donc                                

)0,( + OP

0,( nEwi ∈

)0,()0,( 321
][

wwwOP
nEP

+++=∑
∈

PP
nEP

=∑
−≠

∈ ][
 

2. aucun des points )0,( iw n’appartient  à ][nE alors  

                                   +=∑
∈

OP
nEP ][

OP
PP
nEP

=∑
−≠

∈ ][
 

ainsi le diviseur OnnE 2][ − est principal.  

Remarque importante.  

Soit . Si les coefficients des termes dominants de  et)(, EKgf ∈ f g sont égaux et si 

 alors  ),()( gdivfdiv = .gf =

(Il suffit d’utiliser les définitions). 

Définition 1.28. Le polynôme nψ  est l’unique polynôme dont le diviseur est 

OnnE 2][ − et dont le coefficient du terme dominant est n . 

Proposition 1.31. Le polynôme nψ satisfait la relation suivante :  

                                                            
{ }

∏
−∈

−=
OnEp

n Pxxn
][

22 ))((ψ          (*) 

Preuve.  

On a donc on doit montrer que  . nn divdiv ψψ 22 =
{ }

)(2]))(([
][

2
n

OnEp
divPxxndiv ψ=∏ −

−∈

Le deuxième membre de (*) est un polynome en x  de degré  (car si12 −n ][nEP∈  

alors ][nEP∈− ) donc il admet 
2

12 −n
 racines, chacune d’ordre 2 et son diviseur 

{ }
{ }

=−−∑⋅=∏ −
−∈
−≤≤−∈

])1([2]))(([ 2

][
11][

2

2
OnPPxxndiv

OnEP
ni

i
OnEp

=−∑⋅
∈
≤≤

][2 2

][
1 2

OnP
nEP

ni
i  

).(2]][[2 2
ndivOnnE ψ=−                                                                                          □ 
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 Théorème 1.32. Si alors 0>> nm .22
nm

nmnm
nm gg

ψψ
ψψ −+−=−  

Preuve. On a : , le terme dominat de ( )(),( PhPgmP mm= ) nm gg − est 011
22 ≠−

nm
 et 

le terme dominant de 22
nm

nmnm

ψψ
ψψ −+ est =

−
−=

−+
− 22

22

22 nm
nm

n
nm

m
nm

22

11
nm

−  

D’après la remarque précédente, il reste à vérifier que (-div 22
nm

nmnm

ψψ
ψψ −+ ) = ( ). div nm gg −

On a déjà vu que ][2][2][][)( nEmEnmEnmEggdiv nm −−−++=−   (1) 

D’autre part -div ))((2)(22 nmnmmn
nm

nmnm divdiv ψψψψ
ψψ
ψψ

−= −+
−+  

= )(2)(2)()( nmnmmn divdivdivdiv ψψψψ −−+ −+  

OnnEOmmE

OnmnmEOnmnmE
22

22

2][22][2

)(][)(][

−−−−

−−−++−+=
 

= ][2][2][][ nEmEnmEnmE −−−++ ).( nm ggdiv −=                                     □                         

Corollaire 1.33. Pour tout ,EP∈  −= )()( PxPgm )(
)()(

2
11

P
PP

m

mm

ψ
ψψ −+ . 

Preuve. On prend dans le théorème précédent, on a donc : 1=n

,2
1

2
11

1 ψψ
ψψ

m

mm
m gg −+−=−   d’où xg =1 ,2

1
2

11

ψψ
ψψ

m

mm
m xg −+−= il reste à vérifier que 

12
1 =ψ , on a { }OE =]1[  or =2

1ψ
{ }

∏ −
=−∈ φOEp

Pxx
]1[

2 ))((1 = 1. 

Théorème 1.34. les polynômes de division ],[ yxm Ζ∈Ψ  satisfont les relations 

suivantes : 

2),()2()8
2,)7

0,)6
)845205(4)5

1263)4,2)3
,1)2,0)1

2
12

2
12

1
2

3
11

3
212

11
2

11
2

3222346
4

224
32

10

≥ΨΨ−ΨΨΨ=Ψ

≥ΨΨ−ΨΨ=Ψ

>>=−

−−−−++=Ψ

−++=Ψ=Ψ

=Ψ=Ψ

+−−+
−

+−++

−+−+−+

ky
k

nmpour
ABABxxABxAxxy

ABxAxxy

kkkkkk

kkkkk

nmnmnnmmmn ψψψψψψψψ
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Preuve. 

1) 00 =ψ  par convention, 2) =2
1ψ 1 (déjà vu) 

3) on a 
{ }

2
321

]2[

22
2 4))()((4))((2 ywxwxwxPxx

OEp
=−−−=∏ −=

−∈
ψ  

D’où .22 y=ψ  

4) (*),2
1

2
2

13
12 ψψ

ψψ
−=− gg or 

)(4
82)( 3

224

2 baxx
abxaxxPg

++
+−−

= , xg =1 , y2,1 21 == ψψ  

On remplace tous ces résultats dans (*) on trouve le résultat escompté. 

6) on a   =− ).( nm gg )()( 11 gggg nm −−−  

D’où 22
nm

nmnm

ψψ
ψψ −+− = 2

1
2

11

ψψ
ψψ

m

mm −+− + 2
1

2
11

ψψ
ψψ

n

nn −+  = 22
11

2
11

2

nm

nnmmmn

ψψ
ψψψψψψ −+−+ −

−  

Cela implique :  0,11
2

11
2 >>=− −+−+−+ nmpournmnmnnmmmn ψψψψψψψψ

7) dans l’équation (6) si on prend 11 −=+= knetkm  on obtient le résultat. 

8) dans l’équation (6) si on prend knetkm =+= 1  on obtient le résultat.                     □ 

 

1.2.7  L’accouplement de Weil 

Définition 1.29. Soit un corps K et Soit n un nombre entier qui n’est pas divisible par 

la caractéristique de K . On pose : 

{ },1:)( =∈= n
n xKxKμ  

le groupe des racines de l’unité dansèmen K . Puisque la caractéristique de K ne divise pas 

n, l’équation n’a pas de racines multiples. Ainsi1=nx nμ est cyclique d’ordre n. 

Un générateurς de nμ  est appelé une racine primitive de l’unité. èmen

 

Soit une courbe elliptique. Pour cette section nous fixons un entier 

premier avec si . On rappelle aussi que

KE /

,2≥m )(Kchacp = 0fp ∑ ii Pn est le diviseur 

d’une fonction rationnelle si et seulement si 0=∑ in et .OPn ii =∑  

Soit ].[mET ∈ Alors il existe une fonction )(EKf ∈ telle que 

.)( OmTmfdiv −=     
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Pour ET ∈' avec  il existe aussi une fonction,' TmT = )(EKg∈ qui satisfait  

∑ −+=
∈ )(

' ).()()(
mER

RRTgdiv   

(Noté que # et ). 2][ mmE = OTm ='2

 On peut vérifier immédiatement que les fonctions  et ont le même diviseur, 

donc  ou  avec 

][mf o mg

][mf o mg= ][' mf o mg= ,' ff ⋅= λ
*

K∈λ , on peut supposer que  

][mf o mg= . 

Maintenant supposons que ][mES ∈ est un autre point de m-torsion (le cas TS =  

est autorisé). Alors pour tout point ),(KEX ∈    

.)()()()( mm XgmXfmSmXfSXg ==+=+  

 de la l’accouplement de Weil est défini par 

)(
)(),(;][][:

Xg
SXgTSmEmEe mm

+
→× aμ    

Théorème 1.35. Soit E une courbe elliptique définie sur un corps K et soit un entier m 

positif tel que la caractéristique de k premier à m. alors il existe une application 

,][][: mm mEmEe μ→×  

appelée l’accouplement de Weil, qui satisfait les propriétés suivantes : 

 

1. est bilinéaire, c’est-à-dire me

              et ),(),(),( 2121 TSeTSeTSSe mmm =+ ),(),(),( 2121 TSeTSeTTSe mmm =+  

pour tous ].[,,,,, 2121 mETTTSSS ∈  

2.  pour tout 1),( =TTem ].[mET ∈  

3. pour tout 1),(),( −= TSeTSe mm meeimETS ..],[, ∈ est antisymétrique. 

4. est non dégénéré, c’est-à-dire que si me 1),( =TSem  pour tout  alors 

et si  pour tout 

][mES ∈

OS = 1),( =TSem ][mET ∈ alors OT = . 

Preuve.   

1. Par définition :  

),(),(
)()(

)()(),( 21
1

121
21 TSeTSe

XgSXg
SXgSSXgTSSe mmm =

⋅+
+⋅++

=+ . 
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Pour la deuxième égalité, soient , 6 fonctions rationnelles définies 

comme si- dessus pour les points 

333333 ,,,,, gggfff

2121 ,, TTTT + . Choisir )(EKh∈  tel que 

 

).()()()()( 2121 OTTTThdiv +−−+=   

Alors  

),()/( 213 hmdivfffdiv =  

ainsi 

mhfcff 213 = pour un 
•

∈ Kc  

Si on compose par l’application multiplication par m on trouve  

]).[(][ 213 mhfcfmf m oo =  

ensuite on utilisant le résultat   
m
ii gmf =][o  

puis on prend la racine des deux membres on trouve thm

]).[(21
'

3 mhggcg o=  

et maintenant on peut écrire :  

),(),(
)]([)()(

)][]([)()(
)(

)(
),( 21

21

21

3

3
21 TSeTSe

XmhXgXg
SmXmhSXgSXg

Xg
SXg

TTSe mmm =
+++

=
+

=+  

 
D’où le résultat.  
2. Utilisé la propriété 1 pour ),( TSTSem ++  et montrer que  ].[,1),( mETTTem ∈∀=
Pour la preuve des propriétés 3. et 4. Regarder [1] chapitre III. Proposition 8.1. □ 
   
Corollaire 1.36. Si les deux points  forme une base de 21,TT ].[mE  Alors  

est une racine de l’unité de plus [1].                         □ 

),( 21 TTem

emen •⊂⊂ KalorsKEnE mμ,),(][
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1 .3 Courbes elliptiques sur un corps fini 
1.3.1 Théorème de Hasse ([1], [2], [11], [13], [14]).  

Cardinalité : 
Contrairement aux autres corps, notons tout d’abord que toute courbe elliptique E définie 

sur un corps fini est à multiplication complexe puisque on peut montrer que 

l’endomorphisme Frobenius de défini comme suit est distinct de [ m ] pour tout 

entier . 

qF

)(EEnd E

m

Définition 1.30. Soit E une courbe elliptique définie sur un corps fini de caractéris-

tique . 

qF

p

Alors, l’endomorphisme de Frobenius de E est défini par 

                                                          

OOet
yxyx

FEFE
qq

qq

=

⎪⎩

⎪
⎨
⎧ →

)(
),(),(
)()(

:

φ

φ
a  

Théorème 1.37. Le polynôme caractéristique de Frobeniusφ est :  

                                                  . qtXXXg +−= 2)(

Où t est défini par : 

                             # tqFE q −+= 1)(  et vérifie de plus t q2≤ .  

On va donner un esquisse de démonstration de ce théorème, pour pouvoir mettre en 

évidence l’importante formule pour calculer le nombre N de points d’une courbe 

elliptique grâce à la trace t de son Frobenius : .1 tqN −+=   C’est cette formule qu’on 

utilisera par la suite pour calculer le nombre de points d’une courbe elliptique puisque 

calculer N revient à calculer t. 

Preuve : On rappelle que pour une isogénie ,  #': EE →ϕ ϕKer  divise ϕdeg ,  ϕ est 

séparable si et seulement si # ϕKer = ϕdeg , etϕ est purement inséparable si et seulement 

si # 1=ϕKer . Donc φ est purement inséparable, et de degré   .p

On a aussi l’endomorphisme de Frobenius  (toujours inséparable de 

degré  [1]). L’ensemble de points invariants par

),(),(: qq yxyx aφ

q φ est égal à   

                        { }yyxxFEyx qq
q ==∈ ,/)(),(  = . )( qFE
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Autrement dit )()1( qFEKer =−φ  dans . )(EEnd

De plus φ−1  est séparable, c'est-à-dire  # ).1deg()1( φφ −==− NKer  

On considère donc ),1deg( φ−=N  comme un endomorphisme de E , et on a donc dans 

l’égalité : )(EEnd

                    
^

)1( φ−=N { {
qt

^^^^^

)(1)1)(1()1)(1()1( φφφφφφφφφ ++−=−−=−−=−

où t est la trace de Frobenius, qui appartient à Z. On a donc dans Z : .1 tqN −+=    

Montrons que : qt 2≤ . 

On sait qu’on peut identifierφ à un élément d’un corps quadratique imaginaire. Donc 

φφ =
^

etφ vérifie l’équation quadratique  (tout nombre quadratique 02 =+− qtφφ θ  

vérifie l’équation  Le discriminant de l’équation est donc 

négatif, i.e.  ce qui démontre le théorème.                                                            □ 

).0)()(2 =+− θθθθ NTr

,42 qt ≤

Remarques. 

1. Le théorème de Hasse ne nous permet pas de déterminer le nombre de points 

d’une courbe elliptique, mais il nous permet d’avoir un intervalle de taille q4  

où l’on peut le chercher.  

2. Compter le nombre de points K- rationnels d’une courbe elliptique E définie sur 

un corps finis K est un problème par fois très difficile. 

1.3.2 Compter les points d’une courbe elliptique sur un corps fini  
Il est très important de connaître # pour les méthodes de cryptages utilisant les 

courbes elliptiques. Dans cette partie nous allons montrer qu’il est facile de calculer 

l’ordre d’une courbe si nous connaissons son ordre pour . Ensuite nous 

allons donnée un algorithme qui nous permet de calculer # pour premier [20] 

[22], [23]. 

)( qFE

)( nq
FE )( qFE

)( pFE p

Théorème 1.38. Soit # =)( qFE aq −+1 . Posons  où ),)((2 βα −−=+− XXqaxX

., qF∈βα   Alors   # , pour tout   )(1)( nnn
q qFE n βα +−+= .1≥n

Preuve. Commençons par montrer que est un nombre entier. nn βα +

Posons : 
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                     , alors=ns nn βα + ass == 10 ,2 .  

Montrons que 

11 −+ −= nnn qsass ,      pour tout  .1≥n

En effet, en multipliant la relation  par nous obtenons 02 =+− qaαα 1−nα

.11 −+ −= nnn qa ααα  
Nous faisons de même pour β et nous trouvons 

.11 −+ −= nnn qa βββ  
En additionnant ces deux égalités ensembles nous avons bien 

 11 −+ −= nnn qsass  

Posons :  .)())(()( 2 nnnnnnnnn qXXXXXf ++−=−−= βαβα

Alors  divise car),)((2 βα −−=+− XXqaxX )(Xf α etβ sont des racines de . Ainsi, 

il existe un polynôme tel que 

f

][XZQ∈

)()( XQXf = )( 2 qaxX +− . 

Et donc,    0))(()()( 22 =+−=++− qaQq qqq
n
q

nnn
q φφφφβαφ

comme endomorphisme de E .  

De plus, remarquons que : . nq
n
q φφ =

Par le théorème (1.37) Il n’y a  qu’un unique nombre entier qui satisfait k

02 =+− n
qq

qk nn φφ   

et ce est donné par # )  Ainsi #                □    k −+= 1nqk .( nq
FE )(1)( nnn

q qFE n βα +−+=

 

Exemple. Considérons la courbe elliptique définie sur  2: 32 += xyE ,7F

{ })6,6(),1,6(),6,5(),1,5(),6,3(),1,3(),4,0(),3,0(,)( 7 OFE = . 

Ainsi  et 9)( 7 =FE 1917 −=−+=a et nous avons le polynôme suivant 

).
2

271)(
2

271(72 −−−
−

−+−
−=++ XXXX   

Nous pouvons donc calculer la cardinalité de tout groupe  Par exemple : ).( 7nFE
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60

2
271

⎟⎟
⎠

⎞
⎜⎜
⎝

⎛ −+−  +
60

2
271

⎟⎟
⎠

⎞
⎜⎜
⎝

⎛ −−− =18049858526119884806006498, 

et donc   # 18049858526119884806006498 −+= 17)( 60
760FE

= 508021860739623365322188179602357975652549718829504. 

Grâce à ce théorème nous pouvons très vite calculer la cardinalité d’un groupe du 

moment que nous connaissons # .  

)( nq
FE

)( qFE

1.3.2.1 L’algorithme de Schoof 
  Nous allons maintenant présenter un algorithme dû à René Schoof [11], [13], [14] qui 

permet de calculer pour un grand nombre premier . Sa complexité est 

[17], ainsi nous pourrons calculer grâce au théorème précèdent. 

)( pFE p

)(ln8 pO )( np
FE

        Soit une courbe elliptique définie sur avec un nombre 

premier et soit

BAxxyE ++= 32: pF p

−+= 1pa )( pFE . L’idée de cet algorithme est de déterminer  

pour de petits nombres premiers .  

ila mod

l

Par le théorème de Hasse nous avons pp 21−+   < #  <)( pFE pp 21++  

i.e. pa 2< . Il suffit donc de prendre tous les k premiers nombres premiers  de 

manière à avoir    

il

pl
k

i
i 4

1

>∏
=

. 

Pour pouvoir déterminer #  de manière unique grâce au théorème Chinois. Notons 

S l’ensemble de ces premiers. On remarque que puisque 

)( pFE

p est premier grand, les 

premiers   sont petits par apport à  et  il p il p≠ . 

Nous allons maintenant voir comment déterminer  pour les différents . ila mod il S∈

Cas  : 2=l

 # ça veut dire que l’ordre du groupe est pair, sinon son ordre est 

impair. Nous savons que les seuls éléments d’ordre 2 de   sont de la forme (e,0) 

avec , i.e. e est une racine de et donc 

)( pFE )2(mod0≡

)( pFE

∈e pF BAxx ++3 )2(mod01 ≡−+ ap  ce qui veut 

die que  ).2(mod0≡a

Si n’a pas de racines dans , alors #BAxx ++3
pF )( pFE )2(mod1≡ et donc  
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                                                 ).2(mod1≡a

Pour déterminer si  possède des racines dans , il suffit de rappeler que les 

éléments de sont exactement les racines de  Ainsi  a une racine 

dans si et seulement s’il a une  racine en commun avec  i.e. si et seulement si 

BAxx ++3
pF

pF .xx p − BAxx ++3

pF ,xx p −

                                  PGCD ( , )BAxx ++3 .xx p − 1≠  

Pour faire ce calcul, nous utilisons l’algorithme d’Euclide appliqué aux polynômes. 

Si est grand, le polynôme est de degré grand. Il est donc préférable de calculer  p px

                                            [ ]  )(mod 3 BAxxxx p ++≡

et d’utiliser le résultat suivant : 

                                    PGCD ( PGCD ( , ). [ ] =++− ), 3 BAxxxx BAxx ++3 .xx p −

Ceci termine le cas . 2=l

Cas  : 2≠l

 Pour déterminer   , il suffit d’examiner quelle relation du type  

peut avoir lieu sur .  

)(mod ila pk pp +Φ−Φ 2

][ ilE

On aura alors  k . )(mod ila≡

Pour les polynômes de division ],,,[ BAyxm Ζ∈Ψ  définis par  

                    

2),()2(
2,

)845205(4
1263,2,1,0

2
12

2
12

1
2

3
11

3
212

3222346
4

223
3210

≥ΨΨ−ΨΨΨ=Ψ

≥ΨΨ−ΨΨ=Ψ

−−−−++=Ψ

−++=Ψ=Ψ=Ψ=Ψ

+−−+
−

+−++

my
m

ABABxxABxAxxy
ABxAxxy

mmmmmm

mmmmm

nous allons énoncer la proposition suivante : 

Proposition 1.39.  

1. Si n  est impair, alors ],,    ,[ 2 BAyxn Ζ∈Ψ

2. Si  n  est un nombre impair, alors le degré de ][xn Ζ∈Ψ  est égale à  2
)1( 2 −n . 

3. Soient NnetFEyx p ∈∈ )(),( , alors 0)(][),( =Ψ⇔∈ xnEyx n  

Soit avec . Soit Sl∈ 2≠l ).()(),( lEFEyx p I∈  Alors  

0)(),(),.(),(
22

=Ψ=+ xetyxayxpyx l
pppp .                                                             □ 
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La deuxième équation permet de travailler modulo lΨ dans tout ce qui suit. Soit 

 tel que  Comme[ ]2/,2/ llpl −∈ ).(mod lppl ≡ ][),( lEyx ∈ , nous avons encore 

),.(),.( yxpyxp l=  et donc   ).,(),.(),(
22 pp

l
pp yxayxpyx =+

Ceci nous permet de travailler avec des valeurs plus petites. Puisque est 

aussi d’ordre l  (car est un endomorphisme), la relation ci-dessus 

détermine . L’idée est de calculer tous les termes de cette expression 

excepté , puis de déterminer  pour que cette relation soit satisfaite. Notons que si 

cette relation est satisfaite pou un point

),( pp yx

pΦ

)(mod la

a a

),( yx ][lE∈ , alors nous avons déterminer 

 et donc elle sera vraie pour toutla mod ][),( lEyx ∈  . 

1er cas : supposons tout d’abord que  pour      ),.(),(
22

yxpyx l
pp ±≠ ].[),( lEyx ∈

Posons  . =),( '' yx Oyxpyx l
pp ≠+ ),.(),(

22

Ainsi  Vu comment nous avons défini la loi de groupe sur E, nous 

savons que  Posons  

).(mod0 la ≠

.
2

xx p ≠ ),(),.( jj yxyxj = .  

Pour  j un entier. Nous avons   .
2

2

2 2

'
l

l

l

p
p

p
p

p
p

xx
xx

yy
x −−

⎟
⎟

⎠

⎞

⎜
⎜

⎝

⎛

−

−
=  

Nous pouvons exprimer en fonction de ( 22

yy p − ) x  en effet 

                           ( ) =
22

yy p − 2y ( )21 1
2

−−py = ( )3 BAxx ++ ( )22/13 1)(
2

−++ −pBAxx  

Il en va de même pour  Nous pouvons donc exprimer  comme une fonction 

rationnelle de 

.
lpx 'x

x . Nous cherchons j  de telle manière à avoir  

                                                   =),( '' yx ).,( p
j

p
j yx

Regardons tout d’abord la première coordonnée. Nous avons , avec 

  si et seulement si  Nous avons dit plus haut que si cette 

relation est vraie pour un point de , alors elle est vraie pour tout point de  . 

][),( lEyx ∈

±=),( '' yx ).,( p
j

p
j yx .' p

jxx =

][lE ][lE

Puisque les racines de lψ  sont les première coordonnées des points finis de , ceci 

implique que  

][lE

                                                ).(mod0'
l

p
jxx ψ≡−
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Il faut aussi se rendre compte que les racines de lψ  sont simples. En effet, il y a 

 points finis d’ordre l , car 12 −l ΖΖ⊕ΖΖ≅ lllE //][ que nous avons démontrer. 

 Il y a donc  points de   ayant la première coordonnée distincte des 

autres, puisque si  alors 

2/)1( 2 −l ][lE

][),( lEyx ∈ ].[),(),( lEyxyx ∈−=−  De plus, le degré de  lψ  

est , donc 2/)1( 2 −l lψ  n’a que des racines simples. Ainsi  lψ |  Nous 

calculons donc 

.' pxx −

( ) j
px  pour 2/)1(1 −≤≤ lj  jusqu’a ce que   soit 

satisfait. 

)(mod0'
l

p
jxx ψ≡−

     Supposons maintenant que nous ayons trouvé un tel j . Alors  

                                =  ±=),( '' yx ),( p
j

p
j yx ).,( p

j
p
j yx ±

Pour déterminer le signe de  il nous faut regarder  Les expressions  et 

 sont des fonctions en 

a .'y yy /'

yy p
j / x  

Si 

                                                      ),(mod0/)( '
l

p
j yyy ψ≡−

                                                            ).(mod lja ≡  

Si non, nous avons  

                                      )(mod0/)( ' lyyy p
j ≡−

et donc                            

                                           ).(mod lja ≡  

2ème cas il nous reste à considérer le cas où ( ) ),.(,
22

yxpyx pp ±=  pour tout 

. Si nous avons ),( yx ][lE∈

                                        ),,.(),(2 yxpyxp −=φ

alors  pour toutOPpaP p =+= ))(( 2φ ][lEP∈ . Ainsi     ).(mod0 la ≡   

Si  

                          =),(2 yxpφ ( ) ),,.(,
22

yxpyx pp =         

alors 

                          ),( yxa pφ ),,.(2),.(),(2 yxpyxpyxp =+= φ  

autrement dit        ),,()2(),(),.( 2222 yxpyxayxpa p == φ
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Ainsi,  i.e  ce qui veut dire que ),(mod4 22 lppa ≡ ),(mod)2( 212 lap −≡ p est un 

carré . Posons  Nous avons  lmod ).(mod2 lpw ≡

                                             Oyxyxww ppp ==+− ),(),)()(( 2φφφ

pour tout point  Soit ].[),( lEyx ∈ ],[lEP∈ alors soit ,))(( OPwp =−φ et donc  

                                                ,)( wPPp =φ  

soit  est un point fini avec  '))(( PPwp =−φ

                                                   .))(( ' OPwp =+φ

Dans tous les cas, il existe un point ][lEP∈  avec   

                                                       .)( wPPp ±=φ  

Supposons qu’il existe un point ][lEP∈  tel que .)( wPPp =φ  Alors  

                                    ),)(())(( 2 PpwapPpaO pp +−=+−= φφ

ainsi  et donc  )(mod22 2 lwpwa ≡≡

                                                             ).(mod2 lwa ≡  

De même manière, s’il existe P  tel que ,)( wPPp −≡φ   alors  

                                     ).(mod2 lwa −≡

Ainsi si nous avons forcément que  est un carré modulo l . Nous 

procédons donc ainsi, nous regardons si est un carré modulo l  en calculant le 

symbole de Legendre

),.(),(2 yxpyxp =φ p

p

⎟
⎠
⎞

⎜
⎝
⎛

l
p  qui est assez facile à calculer. 

       Si p n’est pas un carré modulo  alors nous somme forcément dans le cas  l

                                               ),.(),(2 yxpyxp −=φ

qui a été traité plus haut. Si nous avons que est un carré modulo , il faut regarder 

s’il existe un point tel que  

p l

][lEP∈ wPPp ±=)(φ  où  Pour le savoir, il suffit 

de calculer PGCD (numérateur . 

.2 pw =

)),( lw
p xx ψ−

Si ce PGCD est différent de 1, alors il existe un tel point  qui est dans  tel que ),( yx ][lE

),(),( yxwyxp ±=φ .  Pour déterminer le signe, il nous faut encore calculer  

                           PGCD (numérateur . )),/)( lw
p yyy ψ−
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S'il est différent de 1, alors   Si non ).(mod2 lwa ≡ ).(mod2 lwa −≡  

       Si  PGCD (numérateur = 1, alors nous nous retrouvons dans le cas  )),( lw
p xx ψ−

pPPp −=)(2φ  et donc  ).(mod0 la ≡

Remarque. Ici nous calculons les pgcd et nous regardons pas si nous avons 

)(mod0 lψ  parce que ce ne sont pas tous les points de  qui satisfont ][lE wPPp =)(φ  

et donc nous voulons juste voir s’il y a une racine en commun. 

En résumé : l’algorithme de Schoof se déroule ainsi. Soit une courbe elliptique E, 

d’équation  définie sur , nous voulons calculer 

# =

bAxxy ++= 32
pF

)( pFE ap −+1 . 

1. Soit S l’ensemble défini plus haut. 

2. Si  alors si et seulement si PGCD ( . ,2=l )2(mod0≡a 1),3 ≠−++ xxbAxx p

3. pour chaque nombre premier Sl∈ avec 2≠l , faire ce qui suit. 

(a) Posons )(mod l  avec 2/lplppl ≡ < . 

(b) Calculer 'x , la première coordonnée de 

                          =),( '' yx ),.(),(
22

yxpyx l
pp + )(mod lψ    

(c) Pour ,2/)1(...,1 −= lj faire ce qui suit. 

i. Calculer jx , la première coordonnée de  

                                                                                      ).,(),( yxjyx jj =       

ii. Si 0  )' ≡− p
jxx (mod lψ , aller à l’étape (iii). Sinon, 

essayer la prochaine valeur de j  à l’étape (c). Si toutes 

les valeurs de 2/)1(1 −≤≤ lj ont été essayées aller à 

l’étape (d). 

iii. Calculer 'y et jy . Si 0/)  )( ' ≡− yyy j (mod lψ . Alors  

).(mod lja ≡  Sinon,  ).(mod lja −≡   

(d) Si toutes les valeurs ,2/)1(...,1 −= lj ont été essayées sans succès,         

posons : ).(mod   2 lpw ≡

        Si p n’est pas un carré modulo l , alors   )(mod0 la ≡ . 
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                       (e) Si  PGCD (numérateur = 1, alors . 

Sinon, calculer PGCD (numérateur . Si le PGCD 

n’est pas 1,    

)),( lw
p xx ψ− )(mod0 la ≡

)),/)( lw
p yyy ψ−

          alors . Sinon )(mod2 lwa ≡ ).(mod2 lwa −≡  

 

4.Connaissant pour chaque )(mod la l S∈ , nous pouvons calculer 

 ∏
∈Sl

la mod

par le théorème chinois. Choisir la valeur de a  qui satisfait cette congruence et telle que 

.2 pa ≤  Alors # =)( pFE ap −+1  

Remarque. Les polynômes avec lesquels nous travaillons, par exemple ou , ne 

sont pas utilisés tels quels dans la pratique mais réduit modulo 

px
2px

lψ  avec  ce qui nous 

permet de travailler avec des polynômes ayant un degré qui n’est pas trop grand.  

,Sl ∈

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 44



Chapitre I                                                                  Courbes elliptiques sur un corps fini 

m courbe       Factorisation de #  aE )(
2mF

101 E1 2 · 1267650600228230886142808508011 
103 E0 22·2535301200456459535862530067069 
107 E0 22·40564819207303335604363489037809 
107 E1 2 · 81129638414606692182851032212511 
109 E1 2 · 324518553658426701487448656461467 
113 E1 2 · 5192296858534827627896703833467507 
131 E0 22·680564733841876926932320129493409985129 
163 E1 2 · 5846006549323611672814741753598448348329118574063 
233 E0 22 · 345087317339528189371737793113851276057094098886225212/ 

6328087024741343 
239 E0 22 ·2208558830972980411979121875928648149482165613217098488/ 

87480219215362213 
277 E0  22 ·607084028820540334662331845882349658325751104987865/ 

08764884175561891622165064650683 
283 E0 22 ·38853377844514581418389238136470378132848117337/ 

93061324295874997529815829704422603873 
283 E1 2 · 77706755689029162836778476272940756265696312448309935/ 

21422749282851602622232822777663 
311 E1 2 · 2085924839766513752338888384931203236916703635071711166/   

739891218584916354726654294825338302183                                          
331 E1 2 · 2187250724783011924372502227117621365353169430893227643/ 

447010306711358712586776588594343505255614303 
347 E1 2 · 1433436634993794694756763059563804337997853118230175657/ 

28537420307240763803325774115493723193900257029311 
349 E0 22 ·2866873269987589389513526119127608675995706236460351478/ 

84067443354153078762511899035960651549018775044323 
359 E1 2 · 5871356456934583069723701491973342568439206372270799668/ 

11081824609485917244124494882365172478748165648998663 
409 E0 22 ·3305279843951242994759576540163855199142023414821406096/ 

423243950228807112892491910506732584577774580140963665906/ 
17731358671 

571 E0 22 ·1932268761508629172347675945465993672149463664853217499/ 
32861762572575957114478021226813397852270671183470671280/ 
08253514612736749740666173119296824216170925035557336852/ 
76673 

    

Table 1.1 Courbes elliptiques de Koblitz 

aE  : et #2
232 ,1 Faaxxxyy ∈++=+ aE [ ]600,100),(

2
∈mF m  
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Chapitre 2 
2. Introduction générale à la Cryptologie       

La cryptologie se compose de deux activités opposées, complémentaires et 

étroitement liées : la cryptographie qui cherche à construire des système cryptographiques,  

ou  cryptosystèmes,  garantissant  une  certaine sécurité  à  un  ensemble  d’informations, 

en les transformant par une opération de chiffrement  ou de signature. La cryptanalyse qui 

cherche à déjouer de tels systèmes. Tout cryptographe cherche à imaginer toutes les 

attaques possibles susceptibles de casser son nouveau système. 

L’art de la cryptographie date de plusieurs siècles, et son utilisation a surtout été 

militaire ou diplomatique, beaucoup plus rarement commerciale ou privée. Aujourd’hui 

cependant, en raison de la multiplication des calculateurs électroniques, des réseaux qui les 

relient et des données en tout genre qui y transitent, en raison de la facilité et de la 

modicité du coût des communications même les plus lointaines, les besoins de sécurité se 

font de plus en plus sentir à tous les niveaux, et c’est pourquoi la cryptologie a connu un 

essor considérable. Un nombre croissant de secteurs économiques sont concernés par les 

applications de la cryptologie. Le développement des cartes à puces, le commerce 

électronique, la téléphonie mobile et l’armement sont des exemples non exhaustifs. Plus 

généralement, la sécurité des systèmes informatiques repose sur des protocoles 

cryptographiques de plus en plus complexes [5].   

 

2.1 Rappel des objectifs fondamentaux de la cryptographie 
La cryptographie répond à déférents besoins : 

La confidentialité  le message crypter doit rester secret, ne peut être décrypté par un tiers. 

L’authentification assurance de l’authenticité, notamment de l’expéditeur ou de l’origine.  

L’intégrité  assurance que le message n’a pas été modifiée durant la transmission. 

La non répudiation l’expéditeur ne peut pas nier d’avoir envoyé le message.     
 
2.1.1 Cryptographie à clé secrète        

 La cryptographie traite de la transmission confidentielle de données. C’est l’étude de 

méthodes permettant de transmettre des messages sous forme déguisée, de telle sorte que, 

seuls les destinataires autorisés soient capables de les lire. Le message à envoyer est appelé 

message ou texte en clair et sous sa forme déguisée, message chiffré (même s’il n’est pas 
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représenté sous forme de chiffres), ou cryptogramme. Une fonction cryptographique, ou de 

chiffrement, est donc la donnée d’une transformation, en générale bijective.   

                                   CMf →:

où M  représente l’ensemble des messages en clair, et C  l’ensemble des messages chiffrés. 

La transformation f -1 est la transformation de déchiffrement. 

L’histoire a montré que chaque fois qu’une fonction cryptographique  f  est destinée à 

être utilisée un nombre important de fois, il devient de plus en plus difficile de la maintenir 

complètement secrète. Il est donc souhaitable de pouvoir changer régulièrement de 

fonction f. A’ cette fin ; on définit un système cryptographique, ou de chiffrement, ou 

encore un chiffre comme étant une famille finie                                                     

                                              F = (fk)k∈K  

de fonctions cryptographiques  chacune étant paramétrée par un paramètre k, appelé clé. 

                                              

                                            

                                             k                                         k      

                        M                                    c                                           M                       

                  

                                                                 
 B déchiffrementchiffrement A 

                                                               O                                                             
                                                          Figure. 1 . 

 

 

La figure. 1 .illustre le contexte type. Deux entités, expéditeur et destinataire que l’on 

appelle Alice et Bob, c’est la coutume, communiquant en présence d’un observateur ou 

cryptanalyste Oscar. Le but du cryptanalyste est de décrypter le cryptogramme transmis C, 

c’est-à-dire d’en déduire le message émis M. Idéalement, il souhaitera trouver la clé k et la 

transformation fk. 

Si le système cryptographique F est utilisé sur une grande échelle, il n’est pas 

raisonnable de le considérer comme complètement secret. Pour cette raison on supposera 

qu’Oscar connaît entièrement le système de chiffrement F, il ne sait pas, par contre, 

laquelle des transformations fk est utilisée. En d’autres termes il lui manque juste la clé 
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secrète k : c’est le principe de Kerckhoffs (1835-1903) [5]. Si le système est suffisamment 

bien conçu, le secret de la seule clé k suffit à assurer la confidentialité d’un message.                                 

2.1.1.1 Exemples historiques 
1- Chiffrement par décalage (ou de Jules César). Le message chiffré se déduit du 

message en clair par un décalage circulaire des lettres de l’alphabet. On peut considérer 

que l’ensemble des messages chiffrés C est l’alphabet latin. L’ensemble des clés est : 

                                       K = {0,1,… 25} 

Si l’on utilise un décalage de quatre lettres de l’alphabet, le texte en  clair.     

 « Tests statistiques » Se transforme en le texte chiffré.  « xiwxw wxexmwxmuyiw » 

Suétone  rapporte  que  Jules  césar  utilisait systématiquement la clé k = 3 dans sa 

correspondance avec ses proches. Notons que le principe de Kerckhoffs n’est pas respecté 

dans ce cas. 

2- Chiffrement par substitution. L’ensemble des messages en clair  et l’ensemble des 

messages chiffrés sont les mêmes que précédemment ; mais on augmente l’ensemble des 

clés. Plutôt que de se restreindre aux décalages circulaires on autorise toute permutation de 

l’alphabet. Le nombre de clés possibles égale donc   # K = 26!. 

Si la clé est                     =k ⎟⎟
⎠

⎞
⎜⎜
⎝

⎛
qlvkhrdpbsofmgxcjteziawuyn

uvwxyzklmnopqrstabcdefghig

Alors le texte en clair : «  tests statistiques »  

se transforme en le texte chiffré : « cixcx  xcjcyxcymqix » 

3- Chiffrement par permutation : (la terminologie cryptographique traditionnelle est 

« transposition » ). Dans ce cas on ne modifié pas les symboles du texte en clair, mais on 

les permute, le texte en clair est d’abord découpé en blocs de n symboles appartenant à Σ .  

Par exemple, Σ  peut être l’alphabet latin augmenté du symbole blanc. On aura M = C =Σ n  

et chaque clé k est une permutation de {1,2,…n}.  

On chiffre par la transformation : CM → ,                      ),...,,(),...,,( 2121 iniin mmmmmm a

Soit  n = 5 et la clé   k =    3 5 2 1 4   . le texte en clair :  «  tests statistiques +bbb »  

se transforme en texte chiffré : «  ssett aitstiutsqbbseb »  

Remarque. 

 Notons dés maintenant que dans ces systèmes la connaissance de la clé k est censée 

rendre facile le calcul, tant de la fonction de chiffrement ƒ, que la transformation de 
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déchiffrement ƒ-1. C’est une caractéristique des systèmes cryptographiques traditionnels où 

à clé secrète[24] :en parle encore de déchiffrement symétrique. 

Les systèmes ci-dessus sont bien peu résistants, le chiffrement par décalage utilise un 

ensemble de clés trop petit. Le cryptanalyste n’a qu’à essayer successivement toutes les 

clés possibles pour retrouver le message en clair à partir du message chiffré. Le 

chiffrement par substitution d’un texte écrit dans une langue naturelle ne résiste pas à une 

analyse de fréquences. Par exemple en « Français », la lettre la plus fréquente est « E ». 

Retenons que pour rendre la tâche du cryptanalyste plus difficile, il est important de 

concevoir des systèmes tels que le texte chiffré ait un aspect aléatoire, même si le message 

en clair correspondant ne l’est pas. 

 2.1.1.2 Le système de Vernam, ou « one-time pad » 
Le système de Vernam (1926) [24], ou « one-timepad », fonctionne de la manière 

suivante. Les messages, tant en clair que chiffrés, s’écrivent dans un même  alphabet Σ,que 

l’on représente par Ζm (ou  m = #Σ ). Un message de n symboles m = {x1,x2, … xn}, se 

chiffre par la transformation fk,,                                   ),...,(),...,(;: 11 nn
n
m

n
mk yyxxZCZMf a=→=

                       avec :                  nkxy iii mod+=   

Le n-uple k =(k1, k2, … kn ) constitue la clé de la transformation et il  est choisi 

aléatoirement dans Zn
m. En particulier, cela veut dire que si un nouveau message est 

envoyé, un nouveau  n-uple k est utilisé comme clé et que pour chaque message, émetteur 

et récepteur partagent autant de symboles de clé  que de symboles qu’il souhaite se 

transmettre : (un n-upl k  n’est jamais sciemment réutilisé, d’où l’appellation « one-time ». 

Ce système peut être considéré comme l’aboutissement de la cryptographie traditionnelle. 

2.1.1.2 Le chiffrement à clé secrète : point de vue moderne  
Le «  one-time pad » assure une sécurité inconditionnelle, car il ne préjuge pas de la 

puissance de calcul du cryptanalyste qui peut être illimitée. A partir de là une notion de 

sécurité calculatoire apparaît. En effet, une sécurité inconditionnelle impose de manier 

des clés très longues, ce qui n’est pas praticable pour la plupart des applications. On 

utilisera donc des clés courtes et le cryptanalyste aura en théorie tous les éléments pour 

clé ou message en clair. Cependant, s’il n’a pas la puissance de calcul pour le faire, il 

n’aboutira pas.                   

Les algorithmes à clé secrète peuvent être classés en deux catégories. Certains opèrent 

sur le message en clair un bit à la fois, ceux-ci sont appelés algorithmes de chiffrement en 
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continu ou par flot qui sont directement issus du système de Vernam. L’idée est tout 

simplement de remplacer la suite aléatoire constituant la clé par une suite pseudo-

aléatoire, engendrée de manière déterministe par une clé courte , et de chiffrement par 

blocs qui agit globalement sur des ensembles de n symboles, en général des bits. 

Autrement dit, la fonction de chiffrement est de la forme :      fk :  {0,1}n   →    {0,1}n , le 

 paramètre k représente la clé secrète. On peut citer comme exemples d’algorithmes de 

chiffrement par blocs le DES, AES [24]. 

               

2.1.2  Cryptographie à clé publique 
Les algorithmes de chiffrement à clé publique sont conçus de telle manière que : La clé 

de chiffrement soit différente de la clé de déchiffrement. De plus, la clé de déchiffrement 

ne peut pas être calculée (du moins en un temps raisonnable) à partir de la clé de 

chiffrement. De tels algorithmes sont appelés « à clé publique » parce que la clé de 

chiffrement peut être rendue publique : n’importe qui peut utiliser la clé de chiffrement 

pour chiffrer un message mais seul celui qui possède la clé de déchiffrement peut déchiffré 

le message chiffré résultant. Dans de tels systèmes, la clé de chiffrement est appelée clé 

publique et la clé de déchiffrement est appelée clé privée (ou secrète). Par fois, les 

messages seront chiffrés avec la clé privée et déchiffrés avec la clé publique, une telle 

technique est utilisée pour signatures numériques. On peut citer comme exemple 

l’algorithme de chiffrement et signature  RSA, ECC [17]. 

 

2.1.2.1 L’exponentiation modulaire 
Il s’agit de passer maintenant à des candidats concrets. Une fonction considérée 

comme difficilement inversible est l’exponentiation modulo un nombre premier p. On 

l’appelle souvent  exponentielle discrète ou modulaire. La fonction est construite ainsi : on 

se donne un grand nombre premier p et un nombre α  primitif modulo p et on définit  

x

pp

xfx

ZZ

α=

→ ∗∗

)(a
 

où α  est choisi de préférence primitif pour que soit bijective. Tout les algorithme 

connus pour inverser cette fonction. C’est-à-dire calculer le logarithme discret, nécessitent 

un temps de calcul no polynomial en log p (le nombre de chiffres de p) et prohibitif en 

pratique lorsque p est un nombre de plus de quelques centaines de bits. 

f
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Remarques. 

1. L’exponentiation peut être réalisée en moins de ⎡ ⎤plog2  multiplications modulo 

p ; en procédant par élévations au carré successive. 

2. Pour fabriquer réellement une fonction exponentielle de type ci-dessus, il faut 

trouver un grand nombre premier p et un élément primitifα  modulo p. signalons 

que l’on ne connaît pas d’algorithme polynomial permettant de trouver un élément 

primitif modulo un nombre premier p quelconque. Cependant, si l’on connaît la 

factorisation de 1−p  on peut tester si un nombre α  est primitif en l’élevant à la 

puissance d pour tous les diviseurs d de =−1p # ∗
pZ  : au bout de quelques 

tentatives, on trouvera presque sûrement un élément primitif. Il est tout à fait 

praticable de fabriquer un grand nombre premier p dont on connaisse la 

factorisation de 1−p . 

 

2.1.2.2 Le protocole de Diffie-Hellman 
La cryptographie moderne, fondée donc sur les fonction à sens unique, à connu son 

véritable début lors de la parution en 1976 de l’article de Diffie-Hellman « New directions 

in cryptography ». Les auteurs y résolvent, grâce à l’exponentielle discrète, un problème 

de partage de secret considéré jusqu’alors comme insoluble. Le problème est le suivant : 

Alice et Bob ne disposent pour communiquer que d’un canal non sûr, c’est-à-dire non 

protégé des écoutes indiscrètes. Ils souhaitent, cependant, communiquer de manière 

confidentielle. Il leur faut se mettre d’accord publiquement sur un procédé de 

communication assurant la confidentialité. Si l’on accepte que cette confidentialité ne soit 

garantie que par limitation de la puissance de calcul adverse, ce problème admet une 

solution très simple et très ingénieuse [7]. 

Il suffit qu’Alice et Bob se mettent d’accord sur un nombre secret S qui leur servira, 

par exemple, de clé pour un système de chiffrement traditionnel. Il faut, bien entendu, ne 

pas transmettre S sur le canal, ni transmettre d’informations permettant d’en déduire S. 

Voici la solution proposée. Alice et Bob commencent par se mettre d’accord publiquement 

(sur le canal) sur un grand nombre premier p, et une racine primitive modulo p, soitα . 

Alice choisit secrètement et aléatoirement un nombre a, qu’elle gardera pour elle seule. 

Mais elle transmet à Bob, et à qui veut l’entendre, le nombre . Bob choisit de pa modα
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même un nombre secret b et transmet . Alice et Bob décident ensuite que leur secret 

commun sera  

bα

                                                    .mod pS abα=
Alice accède à S en élevant à la puissance son nombre secret a. de même Bob élève à 

la puissance b. on ne voit pas comment, à partir des seules indications transmises 

publiquement,  obtenir sans calculer un logarithme discret modulo p, ou 

faire un quelconque calcul d’une complexité démesurée. 

bα aα

),,,,( bap ααα abα

Remarques. 

1. La sécurité du système est calculatoire. Elle repose sur deux hypothèses. 

- La puissance de calcul de l’adversaire est limitée. 

- Avec une puissance de calcul et un temps limités, il n’est pas possible 

d’inverser la fonction exponentielle, ni de trouver abα à partir 

de ).,  ,,( bap ααα

2. Deux propriétés de l’exponentielle sont en fait utilisées : la difficulté de 

l’inverser et la commutativité de l’exponentiation 

                                                                       .)()( abba αα =

 

2.1.2.3 L’idée de clé publique ; le système d’El Gamal 
Le protocole de Diffie-Hellman a ouvert la voie à toute une série d’algorithmes 

cryptographiques nouveaux. Un des premiers concepts à émerger est celui de système de 

chiffrement à clé publique. L’idée est de rompre la symétrie du chiffrement et de 

déchiffrement. Dans un système traditionnel, la connaissance de la fonction de chiffrement 

implique la connaissance de la fonction de déchiffrement . Mais connaître une 

fonction, dans notre contexte, veut dire disposer d’un algorithme efficace pour la calculer. 

Or, nous avons vu que dans certains cas on ne sait pas transformer un algorithme efficace 

qui calcule  en un algorithme efficace qui calcule . Si l’on peut en outre donner au 

destinataire un algorithme secret qui calcule , alors il n’y a plus besoin de garder 

secrète la fonction de chiffrement (ou plutôt l’algorithme qui la calcule). On a alors 

réalisé un système dit « a clé publique » ou « asymétrique » : seul le destinataire possède le 

secret permettant de déchiffrer. C’est le gros avantage d’une telle stratégie :  plus besoin de 

se préoccuper d’un partage de secret, toujours délicat. 

f 1−f

f 1−f
1−f

f
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Remarque. On dit parfois d’une telle transformation qu’elle est à sens unique et à porte 

dérobée. En l’absence d’un certain secret elle est effectivement difficile à inverser. Avec le 

secret l’inversion est facile. 

f

Passons à la réalisation concrète. Nous commençons par le système à clé publique 

d’El-Gamel, qui n’est pas le premier à être apparu historiquement, mais qui est fondé sur 

l’exponentielle et qui, conceptuellement, se rapproche le plus du protocole de Diffie-

Hellman. 

Le destinataire potentiel, Bob, possède deux clés : 

- une clé secrète, soit un nombre s 

- une clé publique, soit un nombre premier p, un entierα  primitif modulo p, et 

l’entier modulo p donné par .sy α=   

Chiffrement. Toute personne souhaitant envoyer un message M à Bob doit disposer 

d’un moyen de connaître les éléments de sa clé publique. 

Pour chiffrer le message , on procède ainsi : on tire au hasard un nombre k modulo 

p, et l’on calcule 

∗∈ pZM

pC k mod1 α=    et      .mod2 pyMC k=

Le message chiffré est le couple              

                                                                 ),( 21 CC

Pour décrypter, c'est-à-dire recouvrer M sans la clé secrète, il faut découvrir . On peut 

chercher l’exposant  mais pour cela on ne dispose que de  et l’on est confronté 

au calcul de logarithme discret. 

ky

,k ,1
kC α=

Déchiffrement. Par contre, si l’on est le destinataire légitime du message, et que l’on 

dispose de la clé secrète s, on trouve par le calcul ky

.mod1 pCy sskk ==α  

Le message M est donc donné par 

.mod
1

2 p
C
CM s=  

Soulignons encore une fois la dissymétrie du protocole. Si Alice et Bob veulent 

communiquer de manière confidentielle, chacun utilisera pour chiffrer son message la clé 

publique de l’autre. Pour déchiffrer, chacun utilise sa propre clé. 
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Remarques. 

1. la fonction de chiffrement CM  n’est pas à proprement parler une fonction 

puisqu’à un message en clair M correspond potentiellement plusieurs 

cryptogrammes images. On continuera tout de même à parler de fonction. Ou de 

fonction à sens unique dans ce cas. 

f →:

2. un défaut de système d’El Gamal est que le message chiffré est deux fois plus long 

que le message original. En contrepartie. L’introduction de l’aléa k est plutôt un 

avantage : le message M chiffré deux fois à des moment différents se traduira par 

des cryptogrammes différents.     

 

2.1.2.4 La fonction puissance : le système RSA 
Le premier système à clé publique solide à avoir été inventé, et le plus utilisé, est le 

système RSA (Rivest, Shamir, Adleman)[9]. Il est fondé sur la difficulté de factoriser des 

grands nombres, et la fonction à sens unique utilisée est une fonction puissance. En voici 

le principe.  

 

La clé secrète est constituée de deux grands nombres premiers p et q. et d’un entier d tel 

que   )(mod1 ned ϕ≡ , oùϕ  est la fonction indicatrice d’Euler.    

La clé publique est constituée du produit ,pqn = ainsi que de l’entier e. 

 

Le chiffrement d’un message, représenté par un entier M modulo n, se fait par la 

transformation 

.modnMM ea    

Le déchiffrement  il faut savoir calculer la fonction réciproque.  
Or celle-ci est tout simplement : 
                                                      nXX d moda
où d est l’inverse de e modulo )(nϕ , i.e.  
                                                    ).(mod1 ned ϕ≡   
En effet, rappelons que d’après le théorème de Fermat-Euler, si M est inversible modulo n, 
alors 
                                       nM n mod1)( ≡ϕ

 on a donc :  

                                        
.mod

)(
nM

MM edde

=
=
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2.2 Génération des grands nombres premiers 
 

Dans la mise en œuvre du chiffrement des systèmes cryptographiques à clé publique, il 

faut engendrer de grands nombres premiers ‘’nombres premiers aléatoires’’. En pratique, 

on fabrique des nombres aléatoires et l’on teste leur primalité jusqu’à l’obtention d’un 

nombre premier. On utilise comme test un algorithme polynomial probabiliste de Monte 

Carlo tel l’algorithme de Solovay-Strassen, Miller-Rabin [5] ou un algorithme polynomial 

déterministe tel l’algorithme AKS [26], que l’on présente dans cette section. Ces 

algorithmes sont rapides (un nombre   peut être testé en un temps polynomial).  n

Définition 2.1  Un algorithme de Monte Carlo positif est un algorithme probabiliste qui 

résout un problème de décision tel que toute réponse positive est toujours correcte, mais 

pour lequel une réponse négative peut être incorrecte. Un algorithme de Monte Carlo 

négatif se définit de la même manière. On dit qu’un algorithme de Monte Carlo négatif à 

une probabilité d’erreur deε  si pour chaque question dont la réponse devrait être positive, 

l’algorithme donne une réponse négative avec une probabilité au plusε .  

Avant de commencer la description des tests de primalité. Mentionnons tout d’abord 

que le nombre moyen de choix qu’il faut effectuer avant de tirer effectivement un nombre 

premier[24] est tout à fait acceptable. Cela est affirmé par le théorème des nombres 

premiers, qui donne la densité de l’ensemble des nombres premiers inférieurs à un nombre 

donné.  

Théorème 2.1  Le nombre de nombres premiers inférieurs à x est noté )(xπ , vérifie  

)ln(
)(

x
xx ≈π . 

De plus on peut démonter que cet équivalent est approché relativement rapidement ; ceci 

veut dire que si l’on choisit au hasard des entiers de 500 bits, on accrochera un nombre 

premier au bout d’environ 350 tentatives en moyenne.                                                        □ 

Théorème 2.2  Pour un réel x donné l’estimation : 

#{ }
)ln(

;1;,: 2
1

x
xcxqrqpremiersrqxr δ

δ ≥≥−≤ +   est vérifiée pour 6
11687,0 >=δ .  

La chasse au plus grandδ s’ouvrit en 1969 avec Morris Goldfeld [27] qui obtint 12≈δ , et 

ce conclut, jusqu’à présent, en 1985 avec Etienne Fouvry [28] avec pour valeur 

de 6
11687.0 >=δ . Tous ces travaux utilisaient des méthodes profondes de la théorie 

analytique des nombres qui se développèrent avec le grand crible d’Enrico Bombieri.       □                       
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Identités remarquables 
Les tests de primalité  Solovay-Strassen, Miller-Rabin et AKS sont fondés sur les deux 

identités suivantes (Fermat et Fermat généralisé), valable pour les nombres premiers. 

Proposition 2.3  Soient .1,2, =∧≥∈∈ naquetelsnNnetZa  

  1- Si n est premier impair, alors,                         naa n mod≡

   2- n est premier si, et seulement si, ( ) naXaX nn mod+≡+  

Preuve. Supposons que n est premier. Pour tout donc n divise  1
1],1,1[ −
−=−∈ i

n
i
n nCiCni .i

niC

Comme est premier avec  divise en vertu du théorème de Gauss. Or, le coefficient 

de

n ,i n i
nC

iX  dans le polynôme  étant , il se trouve divisible par si bien 

que ( ) . 

( naX + ) ini
naC − ,n

naXaX nn mod+≡+

Réciproquement, supposons que l’on ait ( ) naXaX nn mod+≡+ . 

Soit  un diviseur strict de  :d n .1 nd <≤  On a : d’après l’identité 

puisque  est premier à n . Regardons maintenant les résidus des   

nnCdC d
n

d
n mod01

1 ≡= −
−

a .mod1 nC i
n−

Pour  Or, d’après la formule de Pascal,   

donc  Il s’ensuit par une récurrence immédiate que 

pour tout

.mod11,1 1
1 nnCi n −≡−== − ,11

11
++

−− =+ i
n

i
n

i
n CCC

.mod1
1
1 nCC i

n
i
n −
+
− −≡

nC ii
n mod)1(1 −≡− 11 −≤≤ ni , et ,mod0)1( 11

1 n
d
nC

d
n dd

n ≡−≡ −−
− ce qui n’est pas 

possible que si  Donc est premier. ( l’identité 1 est plus facile à démontrer).           □   .1=d n

L’avantage de ce résultat est qu’il donne une caractérisation complète des nombres 

premiers, cependant le calcul des puissances d’un polynôme modulo p nécessite beaucoup 

de temps car il faut calculer tous les coefficients.  

2.2.1 Test de Solovay-Strassen. Choisir  au hasard. Calculer a na
n

mod2
1−

, puis le 

symbole de Jacobi )( n
a . L’entier satisfait au test si  n .mod)(2

1
na n

a
n

≡
−

              (1.1) 

Rappelons que le théorème d’Euler affirme que si n est premier, alors il satisfait au test 

pour tout . Rappelons par ailleurs que la loi de la réciprocité quadratique 

permet de calculer efficacement le symbole de Jacobi

na mod0≠

)( n
a . Rappelons aussi que 

l’application )( n
xx a  est un morphisme du groupe  sur le groupe , de même ),( *

nZ × }{ 1,1−
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que l’application 2
1−n

ax a . Pour un  donné, l’ensemble des vérifiant (1.1) est donc un 

sous groupe  de . 

n a

nG *
nZ

Si n est premier, il passe le test pour tous les na mod0≠ , autrement dit  = . nG *
nZ

Proposition 2.4 Si  n’est pas premier, alors  n nG ≠ *
nZ . 

Autrement dit,  Si  n’est pas premier, il existe au moins un  qui ne vérifie pas 

(1.1),(ne passe pas le test), et dans ce cas il yen a forcément

n *
nZa∈

2)(nϕ  puisque est un sous 

groupe de . On peut donc énoncer : 

nG

*
nZ

Corollaire 2.5 Si  n’est pas premier, et si  est choisi aléatoirement dans , alors la 

probabilité que satisfasse le test de Solovay-Strassen (1.1) est inférieure à

n a *
nZ

n 2
1 . 

On a donc une probabilité r2
11−≥ de déceler en r applications du test la non 

primalité d’un quelconque entier   .n

Preuve de la proposition2.4. Supposons que  = , et montrons que est premier. Tout 

d’abord montrons que n  n’a pas de facteur carré. 

nG *
nZ n

Soit p un diviseur premier de  et  la plus grande puissance de n tp p divisant n . D’après le 

théorème de Gauss, il existe un générateur , et d’après le théorème chinois 

il existe un tel que 

t
q pqZdeg =,*

*
nZa∈

qga mod≡    et     q
na mod1≡ . 

Un tel est d’ordrea )(qϕ dans . Par ailleurs, si  = , on a  dans  donc *
nZ nG *

nZ 11 =−na ,nZ

)1()( 1 −= − ppp ttϕ divise . On en déduit que 1−n ,1=t  si non p diviserait à la fois 

et  qui sont premiers entre eux. n .1−n

Si  n’est pas premier, sa décomposition en facteur premier est de la 

forme . D’après le théorème chinois, il existe un non résidu quadratique 

modulo et tel que 

n

kppn K1= a

1p
1

mod1 p
na ≡ . On a donc, par définition du symbole de Jacobi, 

.mod1
11

n
pn

a
p
a

n
a

−≡⎟⎟
⎠

⎞
⎜⎜
⎝

⎛
⎟⎟
⎠

⎞
⎜⎜
⎝

⎛
=⎟

⎠
⎞

⎜
⎝
⎛   

Or si a passe le test (1.1) on a .mod12
1

na
n

−≡
−

 Mais cela implique ,mod1 1
2

1
pna

n
−≡

−
 

qui contredit 1mod1 pna ≡ .                                                                                               □ 
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2.2.2 Test de Miller-Rabin 

Le test de Miller-Rabin est un raffinement du test de Solovay-Strassen qui se fonde sur 

la remarque suivante. 

Si na
n

mod12
1
≡

−
, et si 2)1( −n  est encore pair, alors 4

1−n
a est une racine de , 

et vaut donc 1 ou -1 dans le cas où est premier. 

nmod1

n

Plus généralement, si on examine les racines successives de du nmod1
2)1( −na , 4)1( −na ,…,

sna 2)1( − tant que si possible, i.e. jusqu’au premier tel ques
sna 2)1( − est 

impair, alors, si est premier, la première racine différente de 1 que l’on obtient doit être -

1. Cette constatation mène au test suivant. 

n

Déroulement du test. Choisir  au hasard. Ecrire avec t  impair. Evaluer  a ,21 tn s=−

.mod,...,,, 2
1

242 1

naaaaa
n

tttt s
−

=
−

              (1.2) 

L’entier  satisfait au test si tous les entiers modulo n  de la liste (1.2) égalent 1 ou bien si 

l’un d’entre eux égale -1. 

n

Ce test est véritablement une amélioration du test de Solovay-Strassen.  

Proposition 2.6. Si  n’est pas premier, et si est choisi aléatoirement dans , alors 

la probabilité que n  satisfasse le test de Miller-Rabin est inférieure à

n a *
nZ

41 . 

Une preuve de cette proposition est donnée dans [24].                                                       □ 

 

2.2.3 Test AKS ( Agrawal, Kayal et Saxena ) 

L’identité de Fermat généralisé fournit donc un critère très simple de primalité : étant 

donné un nombre , il suffit de choisir un entier a premier avec puis de vérifier si la 

congruence est satisfaite. Cependant, cela prend un temps en puisqu’il s’agit 

d’évaluer coefficients dans le pire des cas. 

n n

)(nO

n

Un moyen simple de réduire le nombre de coefficients est d’évaluer les deux membres 

de la congruence modulo un polynôme de la forme 1−rX pour un entier r plus petit que  

bien choisi. En d’autres termes, il s’agit de vérifier si la congruence 

n

( ) aXaX nn +≡+ est 

vraie dans l’anneau
][)1(

][
XX

X
nZ

Zr
nZ

Z

−
. 

D’après la proposition précédente, il est immédiat de constater que tous les nombres  

premiers satisfont cette équation pour tout a et pour tout r. Le problème est qu’il existe 

n
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aussi des nombres composés qui vérifient l’identité pour quelques valeurs de a et de r. Par 

exemple, le troisième nombre de CARMICHAEL, ,191371729 ⋅⋅==n  vérifie la 

congruence pour  et    5=a .3=r

Comment trouver alors un nombre r  tel que si l’équation est vérifiée pour plusieurs 

nombres déterminés, alors n est premier ? a

Théorème 2.8 (Agrawal-Kayal-Saxena). Soient , qui vérifient Nrqsn ∈,,,

rqns ,,≤  premiers, ( ) ⎣ ⎦.mod1,0,1 21)1( rsq
s

qr netrnrq ≥≠− −+−  

Si pour tout , on a saa <≤1,

(i) est relativement premier avec  et  a n

(ii) , dans l’anneau des polynômes  alors, est une 

puissance d’un nombre premier. 

( ) ( nXaXaX rnn ,1mod −+≡+ ) ][XZ n

Pour atteindre notre but nous devons permettre à s  et r de croître au plus de façon 

polynomial en log n. On commence par montrer ce qui en principe est possible. 

Posons qs θ= , avec un facteurθ  fixé. La formule de Stirling donne la relation 

asymptotique  ( ) .log 11 qcsq
s

−−+ ≈ θ  

En conséquence, les conditions du théorème nécessitent l’estimation asymptotique                      

⎣ ⎦ nrcq log2 ⋅≥ θ . 

Pour  grand, cela ne peut arriver essentiellement que s’il existe une infinité de nombres 

premiers 

n

r tels que 1−r  à un facteur premier q qui vérifie δ+≥ 21rq . Ainsi on se retrouve 

confronté à un problème bien étudié en théorie analytique des nombres (proposition 1. 2). 

Esquisse de la preuve. Soit p un facteur premier de qui vérifie déjàn rp qr mod1,0)1( ≠−  

Nous montrons que si (i) et (ii) sont vérifiés pour tout ,1, saa <≤  alors le nombre  est 

une puissance de  

n

.p

Pour faire cela on considère des produits de la forme avecji pnt = ⎣ ⎦.,0 rji ≤≤ . Le 

principe de Dirichlet donne deux paires distinctes  et d’exposants tels que 

 Le but est maintenant de prouver qu’en fait  et que 

donc pour un certain  

),( 11 ji ),( 22 ji

.mod21
2211 rtpnpnt jiji =≡= 21 tt =

lpn = .l

D’après le petit théorème de Fermat, il suit de (ii) que pour tout   et pa ≤≤1 2,1=μ  

                                          ( ) ( )pXaXaX rtt ,1mod −+≡+ μμ .      (*) 
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comme , 1rtt mod21 ≡ −rX divise la différence 21 tt XX − , ce qui entraîne finalement, 

d’après (*), que   ( ) ( ).,1mod)( 21 pXaXaX rtt −+≡+  

Donc pour tout , si  représente le sous groupe multiplicatif engendrer 

par les facteurs linéaires 

21)( tt gg = Gg ∈ G

)( ar −ς dans le corps cyclotomique sur pZZ obtenu par 

adjonction des r-ième racines de l’unité .rς  En prenant un élément primitif , c’est-à-dire 

un élément d’ordre #G , on montre que #

g

)( 21 ttG − . 

Par ailleurs, d’après la condition (i), et comme rp qr mod1,0)1( ≠− le groupeG a par 

un peut de combinatoire et de théorie élémentaire des polynômes cyclotomiques au 

moins ( )1−+sq
s  éléments. Donc d’après l’hypothèse sur les coefficients du binôme  

 ⎣ ⎦ ⎣ ⎦ ⎣ ⎦ ( ) ≤≤≤<− −+ 12
21

sq
s

rrr npntt  #G d’où l’on déduit l’égalité désirée .       □ 21 tt =

 

Algorithme AKS.       1. Décide si      kbn = Nkb ∈, . Si c’est le cas va au point 5. 

2. Choisis satisfaisant les hypothèses du théorème (1.8). ),,( srq

3. Pour 1,...,1 −= sa  fait ce qui suit : 

                                            (i) si divise n , va au point 5.    a

                                            (ii) Si ( ) ( )nXaXaX rnn ,1mod −+≠+  va au point 5. 

4. n  est premier, c’est fini.  

5. n  est composé, c’est fini. 
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2.3 Cryptosystèmes basés sur les courbes elliptiques 
 

Nous allons présenter trois cryptosystèmes basés sur les courbes elliptiques. Mais 

commençons par rappeler  les différents types de cryptosystèmes. Il en existe 

principalement deux types [17], [21] : 

- Les systèmes à clé publique ou cryptosystèmes asymétriques : la clé pour 

chiffrer le message est connue par tout le monde mais ne permet pas d’en 

déduire la clé qui permet de déchiffrer le message. Cette clé-ci n’est connue 

que par le destinataire. Par exemple le RSA est un tel cryptosystème. 

- Les systèmes à clé privée ou cryptosystème symétriques : dans ce cas les 

correspondants se mettent d’accord sur une clé secrète que seul eux 

connaissent. Il leur faut alors un moyen sûr pour s’échanger la clé. Par exemple 

le protocole de Diffie- Hellmann, que nous allons présenter ci-dessous, permet 

d’échanger une clé en toute sécurité. 

2.3.1 Protocole d’échange de clé Diffie- Hellmann 
Alice et Bob veulent avoir une clé en commun pour s’échanger des données en toute 

sécurité. Supposons que leur seul moyen de communication soit public. Un des moyens 

de sécuriser leurs données est qu’ils établissent une clé privée entre eux. La méthode 

Diffie-Hellmann [17] permet justement de faire cela (en général on utilise cette méthode 

avec des groupes , mais nous présentons cette méthode adaptée pour les courbes 

elliptiques). 

*
qF

1. Alice et Bob choisissent une courbe elliptique E définie sur un corps fini qF tel 

que le logarithme discret soit difficile à résoudre. Ils choisissent aussi un point  

)( qFE tel que le sous groupe généré parP∈ P ait un ordre de grande taille. 

          (En général, la courbe E et le point P sont choisis de manière à ce que l’ordre 

soit un grand nombre premier.) 

2. Alice choisit un nombre entier secret a , calcule  aPPa = et envoie aP  à Bob. 

3. Bob choisit un nombre entier secretb , calcule bPPb =  et envoie bP  à Alice. 

4. Alice calcule abPaPb =  . 

5. Bob calcule abPbaPbPa == . 
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6. Alice et Bob utilise une méthode quelconque connue pour extraire une clé 

secrète de abP . Par exemple, ils peuvent utiliser les derniers 256 bits de la 

première coordonnée de abP  comme clé, ou il peuvent hacher une des 

coordonnées de abP  avec une fonction de hachage pour laquelle ils se sont mis 

d’accord.  

2.3.2 Problème du logarithme discret     
 Commençons par définir ce qu’est le problème du logarithme discret dans un 

groupe G quelconque. 

Définition 2.2 Soient G un groupe et Gg ∈ . Le problème du logarithme discret dans g 

en base  est, pour  donné, de trouver un entier g Gy ∈ x  tel que 

                                                     (yg x = yxg =  si G est noté additivement)       

Dans le cas où EG =  est une courbe elliptique, le problème du logarithme discret en 

base EP∈  est de trouver, étant donné EQ∈ , un entier x  tel que  

xPQ =     

si un tel x existe. 

Nous parlerons plus spécialement du problème du logarithme discret dans la section 

qui suit. 

 Revenons au protocole de Diffie- Hellmann. Les seuls informations qu’un espion 

peut connaître sont la courbe E , le corps et les points . Ainsi s’il veut pouvoir 

connaître la clé secrète, l’espion doit résoudre le problème suivant : 

qF bPaPP ,,

2.3.2.1 Problème Diffie- Hellmann 
Connaissons  des points de , peut-on trouver     bPaPP ,, )( qFE ?abP

Si l’espion peut résoudre le problème du logarithme discret sur , alors il peut 

résoudre le problème de Diffie- Hellmann. Actuellement, on ne connaît pas de moyens de 

trouver  sans d’abord résoudre le problème du logarithme discret. 

)( qFE

abP

 Problème de décision de Diffie- Hellmann 

Connaissant  des points de et un pointbPaPP ,, )( qFE qFQ∈ , peut-on déterminer si 

?abPQ =  

Autrement dit, si quelqu’un fournit à l’espion un pointQ en lui affirmant qu’il est égal 

à , l’espion a-t-il un moyen de vérifier si l’information est correcte ? abP
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Le problème de Diffie- Hellmann et le problème de décision de Diffie- Hellmann 

peuvent être posés pour des groupes arbitraires. Pour les courbes elliptiques, 

l’accouplement de Weil peut être utilisé pour résoudre le problème de décision de Diffie- 

Hellmann dans certains cas. Voyons ceci. 

 

Résolution du problème de Diffie- Hellmann pour une famille de courbes elliptique 

Lemme 2.7 Soit une puissance d’un nombre premier impair et et  un 

carré de . Considérons la courbe supersingulière  Soit 

q )3(mod2≡q b

*
qF .: 32 bxyE += qFw∈ une 

racine cubique primitive de l’unité. Remarquons que qFw∉ puisque l’ordre de est 

qui n’est pas un multiple de 3. Définissons l’application 

*
qF

1−q

OO
ywxyx

EEB

→
→
→

),(),(
:

 

Pour , nous avons bien)(),( qFEyx ∈ )(),( qFEywx ∈ . 

Preuve. On peut vérifier que cette application est un homomorphisme (En appliquant 

seulement la définition). Mais nous pouvons voir que B est bijective. En effet est 

aussi une racine cubique primitive de l’unité et l’application        

1−w

),(),( 1 yxyxw →−

est l’inverse de .                                                                                                               □ B

Lemme 2.8  Soit EP∈ un point d’ordre n. Alors  est aussi d’ordre n car est un 

isomorphisme. Supposons que 3 ne divise pas n. Si 

)(PB B

)( qFEP∈ est d’ordre n avec  

un carré, alors est une racine primitive  de 

l’unité. 

qFbbxyE ∈+= ,: 32 ))(,( PBPen
èmen

Preuve. Commençons par montrer que P et forment une base de )(PB ][nE . Soient 

des nombres entiers tels que  vu,

)(PvBuP =  

Alors  

).()()( qFEuPPvBvPB ∈==  

Si  alors et donc ,OvP = OuP = )(mod0 nu ≡ . Si ,OvP ≠ écrivons  avec 

 Alors  

),( yxvP =

., qFyx ∈
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).()(),( qFEvPBywx ∈=  

Puisque , nous devons avoirqFw∉ 0=x . Ainsi ),0( bvP ±= qui est d’ordre 3. Ceci est 

impossible puisque, par hypothèse, 3 ne divise pas n. Ceci implique que les seules 

relations  sont )(PvBuP = ),(mod0, nvu ≡  et donc P et  forment une base 

de

)(PB

][nE . Par le corollaire (1.36) est une racine primitive  de l’unité. ))(,( PBPen
èmen

Supposons maintenant que nous connaissons et nous voulons savoir si 

   

QbPaPP ,,,

.abPQ =

Lemme 2.9 Soit E une courbe elliptique définie sur etqF )(, qFEQP ∈ tel que N est 

l’ordre de P  et  Il existe un entier k tel que .1),( =qNPGCD kPQ = si et seulement si 

][NEQ∈ et  .1),( =QPeN

Preuve. Supposons que , alors kPQ = .OPkNQN =⋅=⋅  De plus, 

=),( QPeN 11),( == kk
N PPe . 

 Réciproquement, Si alors,ONQ = ][NEQ∈ . Puisque  nous avons  ,1),( =qNPGCD

NZZNZZNE //][ ⊕= .  

 Soit ][NER∈ un point tel que { }RP, soit une base de ][nE . Alors il existe des entier 

tels que  ba,

bRaPQ +=  

 

Par le corollaire (1.36) ,),( ς=RPeN  une racine primitive  de l’unité. Ainsi, 

puisque 

èmeN

,1),( =QPeN  nous obtenons 

== ),(1 QPeN
a

N PPe ),( .  =a
N PPe ),( .),( bb

N RPe ς=

Ce qui implique que  donc),(mod0 Nb ≡ ObR = . Ainsi,  aPQ = . 

Ce lemme nous permet  de savoir siQ est un multiple de P . 

Si ,1),( ≠QPen  alorsQ n’est pas un multiple de P . 

Si  (n est l’ordre de1),( =QPen P ) alors il existe un entier t tel que tPQ = . 

Remarquons tout d’abord que  

=))(,( PBabPen     )).(,( bPBaPen
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Alors 

))(,()(mod PBQeabPQtPntab n⇒==⇒≡ )).(,( bPBaPen=  

Supposons que 3 ne divise pas n. Alors est une racine primitive  

de l’unité par le lemme (6.2) Supposons aussi que  

)).(,( bPBaPen
èmen

))(,( PBQen )).(,( bPBaPen=  Alors  

))(,( bPBaPen ))(,( PBabPen=  

=⇒ t
n PBPe ))(,( ab

n PBPe ))(,(  

).(mod0
1))(,(

nabt
PBPe abt

n

≡−⇒
=⇒ −

 

Ces implications viennent du fait que est bilinéaire et du fait que  une 

racine primitive  de l’unité.  

ne ))(,( PBPen

èmen
En résumé, si 3 ne divise pas n, nous avons  

   

abPQ = ))(,())(,()(mod PBQePbBaPentab nn =⇔≡⇔ . 

Ceci résout le problème de décision de Diffie-Hellmann dans ce cas puisque 

 sont des informations que l’espion connaît et est calculable. bPaPQP ,,, ))(,( bPBaPen

Remarquons que nous n’avons jamais dû résoudre le problème du logarithme discret, il 

nous a juste fallu calculer l’accouplement de Weil.  

 

2.3.2.2 La méthode d’ElGamal 
Alice veut envoyer un message secret à Bob. Tout d’abord Bob fabrique une clé 

puplique de la manière suivante. Il choisit une courbe elliptique E définie sur un corps 

fini de telle manière que le problème du logarithme discret soit plus difficile à résoudre 

sur que sur  [21], [15]. Il choisit aussi un point

qF

)( qFE qF P sur E tel que l’ordre de P soit 

un grand nombre premier. Il choisit un entier secret s et calcule sPB = . La courbe E , le 

corps fini , et les pointsqF P et  sont la clé publique de Bob. La clé secrète de Bob est s. 

pour envoyer le message, Alice fait comme suit : 

B

1. Elle télécharge la clé publique de Bob. 

2. Elle transforme son message en un point ).( qFEM ∈  

3. Elle choisit un nombre entier secret k et calcule kPM =1 . 
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4. Elle calcule .    2 kBMM +=

5. Elle envoie 1M et 2M à Bob. 

Bob déchiffre le message en calculant 

.12 sMMM −=    

Nous avons cette égalité parce que 

.)()(12 MskPksPMkPskBMsMM =−+=−+=−       

Un espion connaît la clé publique et les points et . Si l’espion savait résoudre le 

problème du logarithme discret, il pourrait utiliser

1M 2M

P et B pour trouver s et ainsi calculer 

 L’espion pourrait aussi utiliser.12 sMM − P et pour trouver k et calculer     1M

.2 kBMM −=  

Actuellement, on ne connaît pas de moyen plus rapide pour retrouver le message initial 

en sachant que ce qui est rendu public du système de cryptage. Donc, a priori, la fiabilité 

de ce genre de cryptosystèmes dépend fortement des progrès fait en matière du 

logarithme discret. 

 

Remarque. Il est important qu’Alice utilise, à chaque fois qu’elle envoie un message 

crypté à Bob avec la même clé, un différent. En effet, si elle utilise le même pour 

deux messages différents

k k

M et 'M , alors . Un espion ayant intercepté les deux 

messages cryptés s’en apercevra et pourra calculer  

'
11 MM =

.)( ''
2

'
2 MMkBMkBMMM −=−−−=−         

 

Supposons que pour une raison quelconque le message M soit rendu public dés que 

l’information n’est plus d’actualité, alors l’espion calculera sans peine 'M qui vaut 

   .2
'
2 MMM −+

En théorie pas de problème, mais en pratique on a deux ennuis. Premièrement, les 

messages en clair sont des éléments de , il nous faut donc pré coder chaque 

message en un point de la courbe, ce qui n’est pas très commode. Deuxièmement, un 

cryptosystème est un couple de points, et chaque point est un couple d’éléments de  

pour spécifier le message chiffré. Le cryptogramme est au moins quatre fois plus long 

que le message en clair, alors qu’il n’est que deux fois plus long dans le système 

)( qFE

qF
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d’ElGamal originel. Pour ce débarrasser de ces inconvénients, Menezes et Vanstone ont 

proposé la variante suivante, plus adaptée à l’exponentielle elliptique.  

 

2.3.2.3 Le système de Menezes- Vanstone 
Les données publiques sont : la courbe E , et les pointsqF P et sPB = . L’entier s 

est la clé secrète de Bob. Jusqu’ici, pas de changement. Par contre, chaque message en 

clair M est un couple d’éléments de  [24], [17]. ),( 21 MMM = qF

 

Chiffrement. Alice un entier aléatoire, calcule et . On fait 

l’hypothèse que chacune des coordonnées x et y est non nulle dans , l’événement 

contraire se produisant avec une probabilité négligeable. Le message chiffré est le 

couple où : 

k Pk. ),(. yxBk =

qF

),( 21 CCC =

PkC ⋅=1                         est un point de  )( qFE

),,( 212 yMxMC =           est un couple d’éléments de    qF

 

Déchiffrement. Pour déchiffrer il suffit de calculer PksCsyx ⋅⋅=⋅= 1),( à l’aide de 

la clé secrète, puis on obtient à partir de  en divisant par x et par y. ),( 21 MM 2C

Cette fois-ci, on constate que le cryptogrammeC  n’est que deux fois plus long que 

le message en clair.   

 

2.3.2.4 Signature électronique d’ElGamal 
Il nous reste un problème. Comment prouver à Bob le message à bien été envoyé par 

Alice ? En effet, nous ne somme pas sûrs de l’authenticité du message. Un imposteur ou 

un espion pourrait très bien se faire passer pou Alice en créant lui-même un système de 

clés privées et publiques et dire que se sont les clés d’Alice. L’idée est de joindre au 

message une signature électronique, l’équivalent d’autographe dans le monde physique, 

qui certifie au destinataire l’identité de l’expéditeur. 

Nous allons présenter un modèle de signature basé sur les courbes elliptiques et 

réputé difficilement falsifiable ; ce modèle utilise les fonction de hachages [17], nous 

allons donc commencer par donner la définition de ces fonctions. 
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Définition 2.3 Soient G et des ensembles quelconques, par exemple, pour ce qui va 

suivre . Une fonction de hachage

'G

)( qFEG = H est une fonction  

                    ': GGH →

telle que l’image par H de n’importe quel élément (grande longueur) est un élément ayant 

une longueur plus petite, par exemple, de 160 bits. De plus, elle doit satisfaire les 

propriétés suivantes : 

1. Pour un nombre n donné, )(nH se calcule très rapidement. 

2. Pour un nombre y donné, il est très difficile de trouver un nombre n tel que 

ynH =)(     

3. Il est très difficile de trouver deux nombres distincts 1n et 2n tels que 

).()( 21 nHnH =  

(Dans ce cas, on dit que H est fortement sans collisions). 

Remarque. Les conditions 2 et 3 empêchent un espion de falsifier la signature. Il existe 

plusieurs bonnes fonctions de hachages. Par exemple, la fonction MD5 est une fonction 

de hachage inventée par Ron Rivest. Elle donne des ‘’hachés’’ de 128 bits. Des faiblesses 

ont été trouvées et son utilisation se raréfié. Une autre fonction de hachage est la fonction 

SHA1. Elle renvoie une empreinte de 160 bits. C’est l’un des algorithmes les plus utilisés 

avec le MD5.    

 Supposons donc qu’Alice envie un message à Bob et qu’elle veuille signer 

électroniquement son message. Si elle utilise la signature ElGamal voici comment elle 

doit s’y prendre. 

Alice doit tout d’abord créer une clé publique. Pour cela, elle choisit une courbe 

elliptique E définie sur un corps fini , de manière que le problème du logarithme discret 

soit difficile à résoudre sur . Elle choisit aussi un point

qF

)( qFE ∈A )( qFE , tel que l’ordre 

n de Aest un grand nombre premier[24], [19]. De plus, elle choisit un nombre secret a et 

calcule B=aA. Finalement, Alice choisie deux fonctions, une fonction de 

hachage NNH →:  et une fonction 

.)(: ZFEf q →          

Par exemple, si q est un nombre premier, elle peut prendre . La 

fonction f doit avoir les propriétés suivantes : 

)(mod),( qxyxf =
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• La cardinalité de ))(( qFE doit être grande. f

• Un élément de l’image de f  n’a q’un petit nombre d’antécédents. Par exemple, 

pour    )(mod , il y a au plus deux point qui ont pour image x. ),( qxyxf =

L’information publique d’Alice est  Elle garde secret le nombre 

a. L’ordre n de A n’est pas forcément gardé secret, n’entrave pas la sécurité du système. 

Pour signer son document, Alice fait comme suit : 

).,,,,,( fHBAFE q

1. Elle représente son document sous forme d’un nombre entier m et le hache, 

c’est-à-dire calcule H(m) (n étant un grand nombre premier, nm ). H ≤)(

2. Elle choisit un nombre entier k avec PGCD(k,n) = 1 et calcule 

.kAR =   

3. Elle calcule ).   (mod))()((1 nRfamHks ⋅−≡ −

Le message signer est .  ),,( Rsm

Pour vérifier l’authenticité de la signature d’Alice, Bob procède comme de la 

manière suivante : 

1. Il télécharge l’information publique d’Alice. 

2. Il calcule 

sRBRfV += )(1  et AmHV )(2 =  

3. Si 21 VV =  alors la signature est valide. 

 Montrons tout d’abord que si la signature est valide, alors 21 VV = . 

,
)(

))()(()(
)))()((()(

)(

2

1

1

V
AmH

ARafmHaARf
kAznRafmHkaARf

sRBRfV

=
=

−+=
+−+=

+=
−

  

où z est un nombre entier et nous utilisons le fait que l’ordre de A est n. C’est pour cela 

que nous définissons s modulo n. 

En fait,  n’implique pas forcément que la signature soit valide mais il est 

très difficile de trouver un nombre tel que 

21 VV =

's

AmHRsBRf )()( ' =+   
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sans connaître ni a, ni k. C’est l’utilisation de la fonction de hachage qui nous garantit 

ceci. 

Nous allons donner deux exemples où l’on peut falsifier la signature si nous 

n’utilisons pas la fonction de hachage, i.e que nous utilisons m tel quel. 

Exemple  1. Supposons que nous signons un message avec une signature ElGamal sans 

utiliser une fonction de hachage. Le message signé est  comme ci-dessus, à ceci 

près que  Soit h un nombre entier tel que

),,( Rsm

).(mod))((1 nRafmks −≡ − 1),( =nhPGCD . 

Supposons que 1)),(( =nRfPGCD  et posons 

).(mod)()(
),(mod)()((

,

1''

11''

'

nRfRmfm
nhRfRfsS

hRR

−

−−

≡

≡

=

 

Alors  est une signature valide. En effet, ),,( ''' Rsm

.

)()(
)()())(()(

)()()(
)(

2

'

1'

1'1'

1''

'''
1

V
Am

ARfRmf
kARfRfRafmkaARf

kARfRsfaARf
RsBRfV

=
=

=

−+=

+=

+=

−

−−

−

 

Donc dans ce cas, il suffit que 1)),(( =nRfPGCD , pour qu’il soit possible de falsifier 

la signature. Par contre si Alice utilise une fonction de hachage il est très difficile de 

trouver un nombre tel que  'm

),(mod)()()()( '' nRfRfmHmH =  

Par la propriété 2 des fonction de hachage. 

 

Exemple 2. Utilisons les mêmes notations que pour la signature ElGamal. Soient u,v 

deux entiers tels que 1),( =vuPGCD et .vBuAR +=  Posons et 

 Alors  est une signature valide. En effet                                                        

 

)(mod)('' nRfvs −≡

).(mod' nsum ≡ ),,( ''' Rsm

.
)(

)()()()()()()(

2

''1

111'
1

V
AmuAsuAvRf

RRfvuARvRfRRfvBRfRsBRfV

=
==−=

−−=−+=+=
−

−−−
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Pour falsifier le message, il suffit de trouver un v tel que . 1),( =vuPGCD

Là encore, si Alice utilise une fonction de hachage, cette méthode ne fonctionne 

pas. Il faudrait pour cela trouver un nombre tel que ce qui est 

très difficile à cause de la propriété 2 des fonctions de hachages. 

'm )(mod)( '' nusmH ≡

Remarque. Dans la signature ElGamal, l’équation de vérification 

mAsRBRf =+)(  

Requiert trois calculs d’un multiple d’un point. C’est la partie la plus coûteuse de 

l’algorithme. Il existe une variante de cette méthode qui ne fait que deux tels calculs. 

Voyons cette méthode. 

 

2.3.2.5 Algorithme de signature digitale avec courbe elliptique ECDSA  

Comme avant, Alice veut signer un message m qu’elle envoie à Bob. Pour cela, Alice 

choisit une courbe elliptique E définie sur un corps fini telle que qF

# rfFE q ⋅=)(  

où r est un grand nombre premier et f  un petit nombre entier (généralement 1, 2 ou 4) et 

une fonction de hachage H. Elle choisit un point de base )( qFEB∈ ayant pour ordre r et 

un nombre entier secret a. Elle calcule aGQ = et rend public 

).,,,,,( HQBrEFq       

Pour signer le message m, Alice fait ce qui suit. 

1. Elle choisit un nombre entier k tel que rk ≤≤1 et calcule ).,( yxkBR ==  

2. Elle calcule ).  (mod))((1 raxmHks +≡ −

Le document signé est 

 . ),,( Rsm

Pour vérifier l’authenticité de la signature Bob fait ceci. 

1. Il calcule )(mod et ).(mod  )(1
1 rmHsu −≡ 1

2 rxsu −≡

2. Il calcule  .21 QuBuV +=

3. Si ,RV =  la signature est valide. 

Si le message est valide alors nous avons bien : 
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.

))((
)(

1

11

21

R
kB

xaBBmHs
xQsBmHs

QuBuV

=
=

+=

+=

+=

−

−−

 

Pour cette méthode aussi Alice doit choisir E tel que le problème de logarithme 

discret soit difficile à résoudre dans  ).( qFE

Ici, il ne faut calculer que deux fois un multiple d’un point de la courbe. 

 

 Voici une liste de quelques standards utilisant les courbes elliptiques 

Standard Année Appellation   
ANSI X9.62 
ANSI X9.63  

1999 
2001 

elliptic curve digital signature algorithm 
Key agreement and key transport 

 

FIPS 186-2 2000 Digital signature standard (DSS)  
IEEE 1363-2000 2000 Standard specifications for public-key cryptography  
ISO/IEC 15946-1 
ISO/IEC 15946-2 
ISO/IEC 15946-3 

2002 
2002 
2002 

Techniques based on elliptic curves–Part 1: General 
Part 2: Digital signatures 
Part 3: Key establishment 

 

SEC 1 
SEC 2 

2000 
2000 

Elliptic curve cryptography 
Recommended elliptic curve domain parameters 

 

            

              Tableau 2.1 Standards utilisant les courbes elliptiques. 
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Chapitre 3 
 
3.1 
      

Résoudre le problème du logarithme discret 
Nous allons, dans ce chapitre, traiter le problème du logarithme discret. Nous 

présenterons plusieurs méthodes qui permettent, dans certains cas, de résoudre ce 

problème. En effet, puisque le cryptage des messages avec des courbes elliptiques se base 

sur la difficulté de résoudre le problème de logarithme discret en un temps raisonnable 

généralement, il est important de savoir dans quels cas nous pouvons le résoudre 

rapidement pour éviter ces cas là. Nous parlerons plus précisément du Baby Step, Giant 

Step qui est apparemment l’un des algorithmes les plus efficaces ; mais nous parlerons 

aussi de l’algorithme MOV [8], [17], [18] qui ramène le problème au cas du logarithme 

discret dans pour un certain nombre premier On termine ce chapitre par une 

comparaison de ECC aux deux autres cryptosystèmes à clé publique les plus utilisés. 

np
F .p

 

3.1.1 Baby Step, Giant Step 

          Cette méthode, développée par D. Shanks, fait environ N  pas et stocke environ 

N donnée. C’est pourquoi elle ne fonctionne bien que pour des  de taille modérée. N

         Par commodité, dans ce paragraphe, nous exposons la méthode de Baby Step, Giant 

Step pour un groupe de la forme  avec )( qFE E une courbe elliptique sur mais elle est 

valable pour un groupe quelconque. 

qF

Nous supposerons qu’il existe un nombre entier k  tel que kPQ =  avec et 

que , l’ordre de

∈QP, )( qFE

N E , est connu. 

      

 L’algorithme se déroule comme suit : 

1. Choisir un entier Nm ≥  et calculer  .mP

2. Calculer et stocker dans une liste les iP pour .0 mi ≤≤  

3. Calculer les points jmPQ −  pour 10 −≤≤ mj jusqu'à ce qu’un de ces 

éléments correspondent à un iP  de la liste précédente. 

4. Si iP = jmPQ − , nous avons kPQ =  avec ).(mod Njmik +=  
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Nous allons maintenant voir pourquoi cet algorithme fonctionne. Puisque , nous 

avons . Ecrivons 

Nm >2

20 mk <≤ 10 mkkk += , ainsi )(mod0 mkk ≡ avec et 

 et donc .0  Posons 

.0 0 mk ≤≤

mkkk /)( 01 −= 1 mk ≤≤ 0ki = et 1kj = , nous obtenons donc 

                                 mPkQ 1− PkmPkkP 01 =−=  

est la relation voulue. 

      Le point  est calculé en ajoutant (‘’baby step’’) à  iP P Pi )1( − . L point  est 

trouvé en ajoutant 

jmPQ −

mP−  (‘’giant step’’) à mPjQ )1( −− . 

      Remarquons que nous ne devons pas connaître l’ordre exact de . Nous devons 

juste connaître une borne supérieure de . Ainsi pour une courbe elliptique définie sur 

un corps fini , nous pouvons prendre un tel que : 

)( qFE

N

qF m

 qqm 212 ++≥  par le théorème de Hasse. 

Exemple. Soit , où )( 41FEG = E est donnée par :  1232 ++= xxy

Soient et  Par le théorème de Hasse, nous savons que l’ordre de G  

est au plus 56, posons . Les points iP  pour 

)1,0(=P ).40,30(=Q

8=m 70 ≤≤ i  sont 

                                ).9,26(),28,20(),23,23(),38,38(),23,8(),39,1(),1,0(

Calculons  pour …on trouve  … jmPQ − 2,1,0=j ),9,26(),25,9(),40,30(

où nous nous arrêtons puisque le troisième point correspond à . Nous avons donc  P7

PPQ 23)8.27( =+=   et nous trouvons .23=k  

3.1.2 L’Algorithme MOV 
         Nous allons, maintenant, présenter un algorithme spécifique pour résoudre le 

problème du logarithme discret dans le cas des courbe elliptique, contrairement à 

l’algorithme précédent qui peut être utilisé sur un groupe quelconque. 

Le MOV, développé par Menezes, Okamoto et vanstone, utilise l’accouplement de Weil 

pour transformer un problème de logarithme discret dans en un problème de 

logarithme discret dans pour un certain entier . Puisque le problème de logarithme 

discret sur un corps fini peut être résolu par la méthode du calcul d’index, il peut être 

résolu plus vite sur que sur tant que # n’est pas beaucoup plus grand que 

# . 

)( qFE

∗
mq

F m

∗
mq

F )( qFE
∗
mq

F

∗
qF
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          En fait, l’entier de peut très bien être grand, auquel cas le problème du 

logarithme discret dans le groupe , qui est d’ordre , est aussi difficile à résoudre 

que le problème du logarithme discret dans , qui a un ordre d’environ , par le 

théorème de Hasse. Par contre, pour une courbe supersingulière, nous pouvons en général 

prendre , comme nous allons le montrer par la suite. 

m )( mq
FE

∗
mqF 1−mq

)( qFE q

2=m

 Soit E  une courbe elliptique définie sur . Soient qF ∈QP,  et l’ordre de)( qFE N P . 

Supposons que  

PGCD .1),( =Nq   

Nous cherchons un entier k tel que kPQ = . Le lemme (6.3) nous permet de voir si un tel 

 existe. k

     Puisque tout point de  a ses coordonnées dans ][NE qF = , il existe un tel que U
1≥j q jF m

][NE ⊂ )( mq
FE . Le groupe Nμ  des racines de l’unité est alors continu dans . èmeN mq

F

L’algorithme MOV se déroule ainsi. 

1. Choisir un point T∈ )( mq
FE . 

2. Calculer M , l’ordre de T. 

3. Soit ).,( NM  Posons PGCDd = ,)(1 TdMT =  l’ordre de 1T est d . Celui-ci 

divise N , ainsi ∈ )(NE . 1T

4. Calculer ),( 11 TPeN=ς et ),( 12 TQeN=ς . Donc 1ς et 2ς sont 

dans ⊆⊆ Nd μμ
∗
mq

F . En effet, 

                                     , dd
NNN TPedTPeOPe 111 ),(),(),(1 ς====

idem pour 2ς . 

5. Résoudre le problème du logarithme discret pour  
k
12 ςς =  

dans . Nous trouvons . 
∗
mq

F )(mod dk

6. Recommencer avec des points T choisis au hasard jusqu’à ce que nous ayons 

.)  Ceci détermine )(mod d . ,( NNMPGCD = k
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Remarque. A priori, on pourrait penser que le cas 1=d  apparaisse très fréquemment. En 

réalité, il se passe le contraire. Voyons pourquoi.  

Rappelons que    

       )( mq
FE ZnZZnZ 21 ⊕≅  

Pour des entiers tels que divise . Ainsi divise , puisque est l’ordre le 

plus grand possible pour un élément du groupe . Soient et  des points 

d’ordres respectivement tels qu’ils engendrent . Nous pouvons donc écrire 

21,nn 1n 2n N 2n 2n

)( mq
FE 1B 2B

21,nn )( mq
FE

.2211 BaBaT +=  

Soit Nl e   avec l  premier. Donc 2nl f avec . Si l  ne divise pas , alors ef ≥ 2a

,Ml f l’ordre deT . 

En effet,                                    ,2211 BMaBMaTMO +==  

puisque engendre , cela implique que 21, BB )( mq
FE OBMaBMa == 2211 et donc que 

,22 Man  de plus l  ne divise pas et 2a 2nl f , donc .Ml f Ainsi ,dl e  avec 

 ).,( NMPGCDd =

La probabilité que l  ne divise pas est de2a l/11− , et donc la probabilité que est au 

moins . Ainsi, après avoir choisi plusieursT différents nous devrions trouver un 

, et après quelques itérations de l’algorithme trouver . 

1≠d

l/11−

1≠d k

Montrons maintenant que dans le cas d’une courbe elliptique supersingulière nous 

pouvons, en général, prendre    .2=m

Soit E une courbe elliptique définie sur , où est la puissance d’un nombre 

premier 

qF q

.p  Alors # ,1)( aqFE q −+=  

où est un entier. Rappelons qu’une courbe a E  est appelée supersingulière si 

Nous savons aussi …… que ceci est équivalent à  lorsque et 

est premier. 

).(mod0 pa ≡ 0=a 5≥q

q

Proposition 3.1 Soit E une courbe elliptique sur et supposons que , i.e. qF 0=a E est 

supersingulière. Soit un nombre positif premier àN p où S’il existe un point 

d’ordre , alors .                                                                      □ 

.jpq =

)( qFEP∈ N )(][ 2q
FENE ⊆
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3.2 Choix d’une courbe elliptique pour une utilisation cryptographique 
Dans ce paragraphe nous allons parler sur les conditions de sécurité qu’on impose sur 

une courbe elliptique pour une éventuelle utilisation cryptographique [25]. Pour cela on 

présente deux cas. Le premier est celui de pq =  un grand nombre premier et le 

deuxième cas lorsque la courbe elliptique est définie sur un corps fini de caractéristique 

égale à 2.  

3.2.1 Cas d’une courbe elliptique définie sur  pF

Soit pq =  un nombre premier , une courbe elliptique sur  est une paire 

 tel que . Un point

5≥p pF

2),( pFbaE ∈= 0274 23 ≠+ ba EP∈  est une solution
2

),( pFyx ∈ ou 

le point à l’infini . Les pointsO Eyx ∈),(  avec pFyx ∈, au quel on rajoute  forme un 

groupe pour l’addition, il est noté  : l’ensemble de points rationnels sur . 

O

)( pFE pF

 La sécurité de système cryptographique dans lequel  est utilisé est basé sur la 

difficulté de résoudre le problème de logarithme discret dans le sous-groupe d’ordre 

)( pFE

r dans . Pour cela la communauté cryptographique recommande que le groupe 

 doit satisfaire les conditions suivantes :   

)( pFE

)( pFE

1. rkFE p ⋅=)(  avec 1602>r un nombre premier et k un entier positif. 

2. le nombre premier r et p  sont différents. 

3. l’ordre de p  dans le groupe multiplicatif ×
rF de rF est de moins B , avec .20≥B  

La première condition exclue l’application des algorithme générique pour résoudre le  

problème de logarithme discret dans . La deuxième condition évite que la 

courbe

)( pFE

E soit une courbe à anomalie dont le problème de logarithme discret est plus facile 

à résoudre. La dernière condition exclue l’attaque de MOV, et l’attaque de Frey, Ruck 

[17]. Les deux attaque réduisent le problème de logarithme discret dans  à un  

problème de logarithme discret dans une extension finie de . Le degré de cette 

extension est au moins l’ordre de  dans .  

)( pFE

pF

p ×
rF

Remarque. De préférence prendre le plus petit qui soit possible (en pratique on 

prend  Il est à noté que la robustesse du système est indépendante de k .  

k

).4≤k
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1 rkFE p ⋅=)(  avec r premier et ).4≤k  

2 rP ≠  

3 201,mod1 <≤≠ srps  

                        Table 3.1 Conditions de sécurité sur groupe  )( pFE
Source : NIST recommended Key sizes  

3.2.2 Cas d’une courbe elliptique définie sur . mF
2

Dans cette section on prend . Une courbe elliptique sur  est une 

paire , . Un point

mq 2= mF
2

2
2

),( mFbaE ∈= 0274 23 ≠+ ba EP∈  est une solution 
2
2),( mFyx ∈  

de ou le point à l’infiniO . De même les pointsbaxxxyy ++=+ 232 Eyx ∈),(  

avec au quel on rajouteO  forme un groupe pour l’addition, il est noté  : 

l’ensemble de points rationnels sur . 

mFyx
2

, ∈ )(
2mFE

mF
2

Les conditions de sécurité sur sont similaires à celles de la section précédente. Ils 

sont présentés sur le tableau suivant :    

)(
2mFE

 

(E1) rkFE m ⋅=)(
2

 avec r premier et ).4≤k  

(E2) mest premier 

(E3) 201,mod12 <≤≠ srms  

                        Table 3.2 Conditions de sécurité sur groupe  )(
2mFE

Source : NIST recommended Key sizes  

3.3  Performances de ECC 
Pour mieux évaluer l’efficacité de ECC, il est nécessaire d’établir des comparaisons 

avec les systèmes RSA et DSA. Ces comparaisons vont porter essentiellement sur les 

niveaux de sécurité atteints et sur le temps de calcul et de la vérification de la signature 

propres à chaque système. 

3.3.1 Comparaison des niveaux de sécurité 
Le tableau suivant, élaboré par RSA Laboratories, donne une estimation des ressources 

nécessaires pour casser les trois systèmes ECC, RSA et DSA pour différentes tailles de 

clé. 
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RSA/DSA 

Taille des clés 

ECC 

Taille des clés 

Année MIPS Rapport  
des tailles des clés 

512 106 104  5 :1 

768 132 108 6 :1 

1024 160 1011 7 :1 

2048 210 1020 10 :1 

21000 600 1073 35 :1 

 

 

Comme la puissance de calcul des machines augmente très rapidement, les tailles des 

clés doivent augmenter si on veut garder le même niveau de sécurité. Mais le tableau 

précédent prouve que ceci est irréalisable avec RSA pour des applications disposant de 

ressources limitées, c’est pourquoi un ECC semble être idéal dans ces cas. 

Remarque. 

En implémentant un algorithme de factorisation (cribles linéaires) avec de nouvelles 

ressources en hardware, A. Shamir estime que l’on peut casser une clé RSA de 512 bits 

en 10 minutes pour 10 000 $, et 1024 bits en moins d’une année pour 10 millions de $. 

3.3.2 Comparaison des temps de calcul 
 
Pour mieux évaluer l’efficacité des ECC, on va comparer les temps de calcul en 

millisecondes pour une signature et une vérification de signature pour le schéma ECDSA 

(dérivé du DSA, utilisant les courbes elliptiques) aux temps correspondants pour RSA et 

DSA sur trois différentes plates-formes. 

Les temps de calcul sont en millisecondes. 
 

Tailles  
des clés 

680 
bits 
 

1368 
bits 
 

2704 
bits 
 

680 
bits 
 

1368 
bits 
 

2704 
bits 
 

112 
bits 
 

bits 
160 
 

224 
bits 
 

Signature 10 45 270 10 20 80 5 5 25 

vérification 0 2 8 10 30 110 25 75 95 

Algorithme RSA DSA ECDSA 

Source : NIST recommended Key sizes 

 
 
                        Tableau 3.3  Pentium III 900 Mhz avec 256 M de RAM. 
 

Source : NIST recommended Keey sizes  
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On remarque que le temps de calcul que nécessite la signature ECDSA est très court 

par apport à celui de RSA et de DSA. Par contre la vérification d’une signature ECDSA 

est très élevé par rapport à celui de RSA, tout en restant très inférieur à la seconde, mais 

on peut le réduire considérablement en opérant quelques modifications au niveau du 

hardware. On peut également améliorer les performances de ECC on optimisant le choix 

des paramètres qui interviennent dans l’implémentation de ECDSA. 
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Chapitre 4  
 4.1 Application     
      Ce chapitre est consacré à l’application. Nous parlerons tout d’abord du choix du 

langage, puis de l’implémentation des différentes étapes du système. Quelques algorithmes 

implémentés seront présentés puis nous terminerons par une description du logiciel. 

4.2 Langage de programmation  
     Pour réaliser notre système nous avons choisi le langage C++ sous l’environnement 

Borland C++ Builder et qui tourne sous le système d’exploitation Windows XP. Ce choix a 

été motivé par le fait que ce langage supporte la manipulation  aisée et efficace des corps 

finis de grandes caractéristiques en faisant appel à la librairie MIRACL. De plus, C++ permet 

une programmation modulaire, par l’utilisation des unités qui peuvent être compilées 

séparément et indépendamment du programme qui les utilise et il possède une bibliothèque 

des composants très riche. 

 

4.3 Implémentation des différentes étapes du système 

4.3.1 Étape de génération d’un grand nombre premier 
 En pratique, on fabrique des nombres aléatoires et l’on teste leur primalité jusqu’à 

l’obtention d’un nombre premier. On utilise comme test : un algorithme polynomial 

probabiliste de Monte Carlo tel l’algorithme  Miller-Rabin ou un algorithme polynomial 

déterministe tel l’algorithme AKS. Mais de préférence  utilisé une hybridation des deux tests 

de la façon suivante : 

- Générer un nombre pseudo premier, en utilisant le test de Miller-Rabin pour une          

probabilité fixéeα . 

-  Tester sa primalité en utilisant l’algorithme AKS.   

4.3.2 Étape de génération de la courbe elliptique  
     Une fois que le nombre premier p est généré, on définit le corps fini . Maintenant 

on peut générer une courbe elliptique définie par le couple de la 

manière suivante : 

pFK =

.: 32 baxxyE ++= ),( ba

- Choisir au hasard deux nombres entiers pba mod . ,

- Vérifier que p . ab mod0)427( 32 ≠+−

 81



Chapitre IV                                                                                                  application 

4.3.3  Étape de calcul de nombre de points d’une courbe elliptique   
Le calcul de la cardinalité de l’ensemble de points rationnels # d’une courbe 

elliptique définie sur un corps fini à 

)( pFE

p éléments est un préalable incontournable à toute mise 

en œuvre cryptographique. 

- Utiliser l’algorithme de Schoof ou l’algorithme SEA (Schoof, Elkies et Atkin) dont la 

complexité est polynomiale.  

4.3.4 Étape de choix de la courbe elliptique 
Pour une utilisation cryptographique, le choix de la courbe elliptique est lié à la difficulté de 

résoudre le problème du logarithme discret dans un sous groupe de .     )( pFE

- Vérifier que  # hn , avec 1602>n  premier et 41FE p .)( = ≤≤ h . 

- Vérifier que  0 . mod ≠pn

- Vérifier que 1pourmod ≠npi .201 ≤≤ i  

4.3.5 Étape de choix de l’ensemble des paramètres  

L’ensemble des paramètres ( )hnPbapD ,,),,(,= , est les données qu’on affiche 

publiquement dans un annuaire par exemple. Cet ensemble est indispensable dans toute 

procédure de chiffrement ou de signature. 

4.4 les algorithmes implémentés 

4.4.1 Algorithme de génération de l’ensemble de paramètres 

 Input : le corps , un entier pF ⎣ ⎦pl 2log160 ≤≤  et pl 42 ≥  qui fixe le niveau de sécurité. 

 Output : l’ensemble des paramètres ( ).,,,, , hnPEpD ba=  

1. choisir au hasard deux entiers  .mod, pba

2. vérifier que p . Si non aller à l’étape 1. ab mod0)427( 32 ≠+−

3. calculer #  .)( NFE p =

4. vérifier que nhN = , avec 1602>n  premier et 41 ≤≤ h . Si non aller à l’étape 1. 

5. vérifier que 0 pour 201mod1 ≠− npi ≤≤ i et pn ≠ . Si non aller à l’étape 1. 

6. choisir au hasard un point fini )( et calculer 'hPP = . Vérifier que 

.OP ≠  Si non recommencer.  

'
pFEP ∈

7. retourner : ( ).,,,, , hnPEp ba   
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4.4.2 Algorithme de génération de la paire de clés 
 

Input : l’ensemble des paramètres ( ).,,,, , hnPEpD ba= . 

Output : une clé publiqueQ et une clé privée  .d

1. choisir au hasard un entier d tel que 11 −≤< nd . 

2. calculer dPQ = . 

3. retourner : ( ).,dQ   

 

 

4.4.3 Algorithme de chiffrement ECC 
 

Input : l’ensemble des paramètres ( ).,,,, , hnPEpD ba= , la clé publiqueQ et le message 

  ( ) ., **
21 pp FFmmm ×∈=

Output : un cryptogramme  ( )., 21 CC

1. choisir au hasard un entier k (secret) tel que .11 −≤< nk   

2. calculer kPC =1  et kQyx =),( . Vérifier que 0mod, ≠pyx . Si non aller à l’étape 1. 

3. calculer xmu 1= et ymv 2= . Soit ),(2 vuC = . 

4. retourner : ( )  ., 21 CC

 

 

4.4.4 Algorithme de déchiffrement ECC  
 

Input : l’ensemble des paramètres ( ).,,,, , hnPEpD ba= , la clé privée et le cryptogramme 

 

d

( )., 21 CC

Output : le message en clair ( )., 21 mmm =  

1. calculer ( ) 1 . , dCyx =

2. calculer p et p . xum mod1
1

−⋅= yvm mod1
2

−⋅=

3. retourner : ( )21 mm  .,
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4.4.5 Algorithme de signature ECDSA 
 

Input : l’ensemble des paramètres ( ).,,,, , hnPEpD ba= , la clé privée , une fonction de 

hachage

d

H et le message . m

Output : signature . ),( sr

1. choisir au hasard un entier k (secret) tel que .11 −≤< nk  

2. calculer ),( 11 yxkP  =

3. calculer nxr mod1= . Vérifier que .0≠r  Si non aller à l’étape 1. 

4. calculer ).(mHe =  

5. calculer n . Vérifier que 0dreks mod)(1 += − ≠s . Si non aller à l’étape 1. 

6. retourner : ),( sr . 

 

 

 

4.4.6 Algorithme de vérification de signature ECDSA 
 

In put : l’ensemble des paramètres ( ).,,,, , hnPEpD ba= , la clé publiqueQ , une fonction de 

hachage H , le message et la signature . m ),( sr

Out put : accepter ou rejeter la signature. 

1. vérifier que 1 . Si non, retourne ‘’rejeter’’ la signature. ,1 −≤≤ nsr

2. calculer ).(mHe =   

3. calculer n . sw mod1−=

4. calculer nweu mod1 ⋅=  et nwru mod2 ⋅= . 

5. calculer QuPuX 21 += .  

6. Si OX = , retourne ‘’rejeter’’ la signature. 

7. soit ),( 21 xx . Calculer nxX = v mod1= .  

8. si rv = . Alors, retourne ‘’accepter’’ la signature.  

                 Si non, retourne ‘’rejeter’’ la signature. 
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4.5  Description du logiciel 

      L’application que nous avons réalisée est composée d’une interface principale 

graphique conviviale, elle est dotée d’une : 

 Barre de menus : elle propose quatre menus différents comportant 

diverses commandes. 

 Barre de boutons de raccourcis : elle reprend les éléments les plus utiles 

des menus. 

 
Fig.4.1: Interface principale  

4.5.1  Les menus 

a. Menu Fichier 
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Ce menu permet : 

• Nouveau : l’initialisation de l’application 

• Enregistrer: l’enregistrement de domaine des 

paramètres. 

• Imprimer : l’impression. 

• Quitter : de quitter l’application. Fig.4.2 : menu Fichier 
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b. menu Configuration 

 

 
  

 

Ce menu permet : 

• Paramètres : de générer aléatoirement les 

paramètres de départ. 

• Générer les clés : la génération des clés 

(publique/privée) 

• Chiffrer/ déchiffrer : de chiffrer et de déchiffrer 

les messages. 

Fig.4.3 : menu Configuration 

 

En cliquant sur le bouton paramètre, une boite de dialogue s’affiche. Il suffit maintenant de 

cliquer sur le bouton générer  (voir Fig.4 .4).     p

 

 
, Fig.4.4 : boite de dialogue ’’paramètres’’ 
 

 

Une fois que le grand nombre premier p est générer, on clique sur les boutons générer A et 

générer B pour définir une courbe elliptique qui nous permet d’initialiser l’application  

(voir Fig.4.5). 

 86



Chapitre IV                                                                                                  application 

 
Fig.4.5 : boite de dialogue ’’paramètres’’  

 
Un simple clique sur le bouton OK, les paramètres pBA ,,  seront affichés sur l’interface 
principale. 

       
 Fig.4.6  
 

c. menu calcule 
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Ce menu permet : 

• Commencer : de lancer l’algorithme de calcul de 

nombre de points. 

• Suspendre : suspendre le calcul (avoir une pause)  

• Arrêter : interrompre le calcul. 

Fig.4.7 : menu calcule 



Chapitre IV                                                                                                  application 

C'est le menu qui constitue le cœur du logiciel, il nous permet de calculer le nombre 

de points d’une courbe elliptique bien choisie (voir Fig.4.8 et Fig.4.9). Cliquer sur la 

commende ’’ commencer’’ de menu calcule.      

      
Fig.4.8   
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Fig.4.9  



Chapitre IV                                                                                                  application 

Une fois que le nombre de points est calculé, on clique sur la commande ‘’générer les 

clés’’, la clé privée et la clé publique s’afficheront (voir Fig.4.10).  

 

 

 
Fig.4.10   

 

Cliquer sur la commande ‘’enregistrer’’. Le domaine des paramètres, la clé publique 

et la clé privée seront enregistrés automatiquement sur un fichier clés, toute en 

gardant la clé privée secrète. 

  

Maintenant, nous somme en mesure d’envoyer des messages cryptés à toute personne 

propriétaire d’une clé publique donnée. 

 

Pour entamer la procédure de chiffrement : 

Cliquer sur la commande ‘’chiffrer/déchiffrer’’, une boite de dialogue s’affiche   

(voir Fig.4.11). 

Incérer le texte clair dans la zone ‘’message en clair’’ (voir Fig.4.12).  
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Chapitre IV                                                                                                  application 

 

     
Fig.4.11   

    
Fig.4.12   

 

Ensuite cliquer sur le sous menu ‘’Fichier’’ et sélectionner le domaine des paramètres 

ainsi que la clé publique du destinataire (voir Fig.4.13). 
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Chapitre IV                                                                                                  application 

     
 

Enfin, cliquer sur le sous menu ‘’Action’’ puis sélectionner ‘’chiffrer’’ pour chiffrer 

un message ou ‘’déchiffrer’’ pour déchiffrer un message (voir Fig.4.14 et Fig.4.15).  

Fig.4.13  

 

  
 Fig.4.14 
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 Fig.4.15  
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Conclusion  
 

Ce travail nous a permis d’améliorer nos connaissances en la théorie des courbes 

elliptiques, de voire concrètement la façon dont elles sont utilisées en cryptographie et dans 

quelles conditions elles offrent une meilleure sécurité. D’autre part, savoir pourquoi dans un 

monde dominé par la cryptographie RSA, ces dernières deviennent à terme une alternative 

crédible en particulier dans le domaine de la miniaturisation.    

En effet, le RSA est actuellement le système de cryptographie à clé publique le plus 

utilisé. Néanmoins, nous avons déjà vu que les courbes elliptiques présentaient un certain 

nombre d’avantages que nous allons expliciter.  

Tous ces avantages sont basés sur la différence de complexité pour résoudre les 

problèmes mathématiques sous-jacents. D’un coté la factorisation (et donc RSA) peut être 

effectuée à l’aide d’algorithmes sous-exponentiels tandis que de l’autre coté seuls des 

algorithmes exponentiels permettent de résoudre le problème du logarithme discret sur une 

courbe elliptique. Cela à pour première conséquence que les clés sont plus courtes avec ECC 

qu’avec RSA. Typiquement, actuellement une clé inviolable doit avoir 1024 bits pour RSA 

contre 163 pour ECC. Mais le phénomène le plus remarquable est que cette différence de 

taille de clé va aller en s’amplifiant avec le temps du fait de la différence de complexité. 

Ainsi les premières applications des courbes elliptiques ont été conçues pour des 

environnements restreints (PDA, téléphones mobiles, cartes à puces,…) qui ont peu de 

puissance de calcul (par exemple, traiter du 1024 bits avec un processeur 8 bits demande une 

multiprécision lourde) et surtout peu de mémoire disponible. 

Plus précisément on ne peut pas vraiment dire que ECC soit toujours plus efficace que 

RSA. En effet, dans la pratique courante, on observe que ECC est beaucoup plus rapide que 

RSA pour déchiffrer ou signer un message (facteur 4 à 20) c'est-à-dire opérations privées 

alors que pour chiffrer ou vérifier une signature (opérations publiques), RSA est beaucoup 

plus rapide. En fait ECC met à peu près le même temps pour tout alors que RSA est 

beaucoup plus déséquilibré. Cela est dû au fait qu’avec RSA les gens choisissent en général 

 comme exposant publique (bien que ce soit reconnu que c’est une faille majeure de 

RSA). Par contre les opérations privées sont beaucoup plus longues car elles utilisent cette 

fois comme exposant l’inverse de 

3=e

)1)(1mod( −− qpe qui lui pèse bien ces 1024 bits. Pour 

finir, il est intéressant de noter que la génération de clé (trouver deux nombres premiers pour 

RSA, trouver un point sur la courbe pour ECC) est beaucoup plus rapide pour ECC.      
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