
Résumé

La plupart des applications des réseaux de capteurs sans-fil (RCSF) exigent que les horloges des nœuds capteurs soient synchronisées. Trois approches de base de synchronisation de temps ont été proposées : la synchronisation Emetteur-Récepteur (SRS), la synchronisation Récepteur-Récepteur (RRS) et la synchronisation Seulement-Récepteur (ROS). L’approche ROS offre de meilleures performances (coût de communication et efficacité énergétique) par rapport aux approches SRS et RRS. Un attaquant peut certainement attaquer les protocoles de synchronisation de temps à cause de leur importance dans les applications RCSF. Ceci exige la sécurité pour la synchronisation de temps dans les réseaux de capteurs ; c'est-à-dire développer de nouveaux protocoles qui permettent de fournir une synchronisation de temps sécurisée dans les réseaux de capteurs. Récemment, plusieurs protocoles de synchronisation de temps sécurisée ont été proposés pour les RCSF dans les environnements hostiles. Ces solutions concentrent sur les deux approches SRS et RRS, et d’après nos études et connaissances, aucune approche de sécurité n’est fournie pour l’approche ROS.
Notre travail consiste en la conception d’une nouvelle méthode pour la synchronisation de temps sécurisée dans les RCSF permettant de limiter l’impact des attaques sur les informations de temps et de permettre aux nœuds honnêtes d’exclure les nœuds sources de ces informations dans la synchronisation de temps. Notre approche consiste à fournir un mécanisme de sécurité pour l’approche ROS. Ainsi, nous obtenons un nouveau protocole de synchronisation de temps sécurisée, que nous avons appelé « SPBS » (Secure Pairwise Broadcast time Synchronisation). 
Pour l’analyse et la réalisation, nous avons implémenté et analysé notre protocole dans un environnement réel en utilisant la plate-forme MICAz. Les résultats d’expérimentation obtenus ont permis de montrer l’efficacité de notre solution par rapport aux solutions existantes en faisant références aux paramètres de performances et de sécurité visés. 


Mots clés: RCSF, Synchronisation de temps, ROS, SPBS, Sécurité.
 

Abstract

Most wireless sensor network (WSN) applications require that the clocks of sensor nodes are synchronized. Three basic approaches to time synchronization have been proposed: the sender-receiver synchronization (SRS), receiver-receiver synchronization (RRS) and receiver-only synchronization (ROS). The ROS approach offers better performance (communication cost and energy efficiency) compared to SRS and RRS approaches. An attacker can certainly attack the time synchronization protocols due to their importance in WSN applications. This requires security for time synchronization in sensor networks; that is to say, develop new protocols to provide secure time synchronization in sensor networks. Recently, several secure time synchronization protocols in WSNs have been proposed in hostile environments. These solutions focus on two approaches SRS and RRS, and to the best of our stydy knowledge, no security approach is provided for ROS approach. 
Our work consists on the design of a new method for secure time synchronization in wireless sensor networks (WSN) to limit the impact of attacks against time information and allow honest nodes to exclude bogus information source in time synchronization. Our approach is to provide a secure mechanism for a ROS approach. Thus, we obtain a new protocol for secure time synchronization, which we called « SPBS » (Secure Pairwise Broadcast Synchronization time).
For analysis and implementation, we implemented our protocol and analyzed it in a real environment using the platform MICAz. Experiment results gotten out made it possible to show the effectiveness of our solution compared to the existing solutions by referring to the parameters of performances and security requirements. 
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