Analyse et évaluation des performances des réseaux de capteurs 
Résumé :

Au vu, de la limitation énergétique considéré comme une contrainte majeure dans les réseaux de capteurs (RCSF), l’effort de la recherche dans la thématique porte sur la détermination des solutions permettant la réduction de la consommation de l’énergie dans les RCSF. En règle générale, économiser de l’énergie se traduit par l’optimisation de la communication entre les nœuds du réseau (envoi et réception des paquets).

La solution la plus adaptée à cette problématique dans est le clustering adopté pour la conception des protocoles de communication. Le clustering est une méthode qui permet la construction des groupes de nœuds pour former une structure logique concernant une métrique donnée. L'objectif du regroupement est de prolonger la durée de vie d'un réseau en fournissant l'équilibrage de charge et une connectivité élevée.

Sur un autre plan, les problèmes de sécurité liés au déploiement de réseaux de capteurs sont une exigence importante et fréquente. En effet, les informations sensibles produites par le réseau doivent être protégées et l'intégrité des données et l'authenticité doivent être garanties. En plus, la disponibilité du réseau est également un problème qui doit être pris en considération. En fait, le réseau ne remplit pas ses fonctions si ses services ne sont pas disponibles. Les réseaux de capteurs sont plus vulnérables  à des attaques de Déni de Service. Ces attaques peuvent avoir de graves répercussions. En fait, ils réduisent ou éliminent la capacité du réseau, pour l’exécution de ses tâches. 

Plusieurs travaux de recherche, ont été menés pour apporter des solutions aux problèmes cités précédemment. Ces solutions sont généralement vérifiées par des simulations. Toutefois, pour des applications réelles des RCSF qui exigent de s'assurer du bon fonctionnement de tous leurs composants, et d’estimer de façon fiable leurs consommation en énergie, tester et analyser leurs performances avant leurs mise sur pied et leurs déploiements est une nécessité. Cependant, les méthodes dites formelles (les files d'attente, les chaînes de Markov, les réseaux de Petri et les Réseaux d’Automates Stochastiques,..) peuvent être utilisées dans ce cadre, pour modéliser, analyser et évaluer les performances des différents composants des réseaux de capteurs.

Pour parvenir à ces buts, d’une part, deux nouvelles méthodes permettant la détection des attaques DoS dans les réseaux de capteurs, basée sur des algorithmes de clustering dynamique, appelées R-Leach et R-FUCCA ont été proposées et décrites dans le cadre de cette thèse. Et d’autre part, nous avons proposé et évalué les performances d’une approche dynamique et adaptative appelée Accordéon, pour la détection du flooding dans les réseaux de capteurs. Aussi, une modélisation de la méthode proposée par les Réseaux d’Automates Stochastique a été donnée dans cette thèse. A travers les résultats numériques, l'évaluation des performances de la méthode proposée a montré que son utilisation est très intéressante en termes de consommation d’énergie, de temps de détection et de durée de vie du réseau, en comparaison à d'autres méthodes de détection. Enfin, en utilisant les réseaux de Petri Colorés Stochastiques Généralisés, nous avons présenté une autre contribution qui consiste en la modélisation de la détection des attaques DoS dans les RCSF, et aussi la modélisation d’une stratégie de défense contre les attaques actives dans les RCSF.
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