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Résumé :

Les avancées récentes dans le domaine de la communication sans fil et les technologies
«MEMS» (Micro-electro-mechanical systems) ont permis le développement de micro-
composants qui integrent des dispositifs de captages et de communication sans fil dans un
seul circuit, a dimension réduite, et avec un cout raisonnable. Ces composants,
communément appelés micro-capteurs, ont favorisé I'idée de développer les réseaux de
capteurs basés sur la collaboration d’un grand nombre de noeuds opérant d’une facon
autonome, et communiquant entre eux via des transmissions a courte portée.

Différents des réseaux ad hoc traditionnels, les réseaux de capteurs exigent de nouvelles
limitations pour la conception des protocoles de communication. Par exemple, les protocoles
de routage doivent, en plus de leurs fonctions classiques, participer a la synthése et
Iagrégation des données retournées aux utilisateurs, tout en assurant un fonctionnement
optimal en consommation d'énergie, car chaque noeud est alimenté par une ressource
d’énergie limitée et généralement irremplagable..

Dans ce travail, nous présentons une étude détaillée sur la problématique de routage dans les
réseaux de capteurs. Pour cela, un état de 'art est tout d'abord effectué, afin de recenser la
plupart des protocoles de routage ayant été spécifiquement congus pour les réseaux de
capteurs. Cet état de l'art fournit une classification des protocoles développés en quatre
catégories, en plus d'une discussion décrivant les avantages et les inconvénients de chacun
d'eux.

Par la suite, une étude basée sur des résultats de simulation vient mettre en évidence la
dégradation des performances du protocole de routage Directed Diffusion dans les réseaux
denses. Basé sur les résultats de cette étude, des améliorations a ce protocole ont été
proposées, elle consistent essentiellement a :

1- Utiliser la technique des réseaux a consommation d’énergie minimale (MECN)
comme étape d’initialisation dans le protocole Directed Diffusion, afin de réduire le
degré de connectivité de la topologie de communication considérée.

2- Définir et utiliser une métrique de cout énergétique, pour permettre le choix de la
route la plus efficace en consommation d’énergie.

Mots clés : réseaux de capteurs, routage multi-sauts, communication efficace en
consommation d'énergie.
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Introduction générale

Les avancées récentes dans le domaine des communications sans fil et les technologies
« MEMS » (Micro-electro-mechanical systems) ont permis le développement des micro-
composants qui integrent des dispositifs de captage et de communication sans fil dans un seul
circuit, 2 dimension réduite, et avec un cout raisonnable.

Ces composants, communément appelés micro-capteurs, ont favorisé I'idée de développer les
réseaux de capteurs basés sur la collaboration d’un grand nombre de nceuds opérant d’une
facon autonome et communiquant entre eux via des transmissions a courte portée.

Ce nouveau type de résecaux présente une grande évolution comparé aux capteurs
classiques qui sont généralement déployés suivant deux méthodes :

o Les capteurs sont positionnés loin du phénomene surveillé. Dans ce cas, des
dispositifs utilisant des approches complexes sont nécessaires pour distinguer les
données captées du bruit environnemental.

« Plusieurs capteurs sont déployés autour du champ de surveillance. A ce moment, la
position des capteurs et la topologie de leurs communications doivent étre
soigneusement congues au préalable. Ces capteurs transmettent régulicrement les
données au nceud central ou les traitements sont accomplis et les données sont
fusionnées.

Un réseau de capteurs est, par contre, composé d’un grand nombre de nceuds micro-capteurs
déployé d’une manicre dense a lintérieur du phénomeéne capté ou trés proche de son
entourage. La position des nceuds utilisés n’est pas obligatoirement congue au préalable, ce
qui permet leur déploiement aléatoire dans les terrains inaccessibles, ou pendant les
opérations de secours en cas de désastres. Les protocoles employés doivent alors posséder
des capacités de localisation et d’auto-organisation.

L’effort coopératif des nceuds capteurs est une autre caractéristique spécifique a ce type de
réseaux. En effet, ces nceuds integrent des processeurs embarqués qui leur permettent
d’accomplir les opérations de calcul simple et de ne transmettre, par la suite, que les données
nécessaires partiellement traitées, au lieu d’envoyer toutes les informations captées a des
nceuds intermédiaires dédiés aux opérations de traitement.

Toutes les caractéristiques décrites ci-dessus, ont permis une large gamme d’applications pour
les réseaux de capteurs. Parmi les domaines d’application nous citons : le domaine médical et
le domaine militaire. Par exemple, les informations physiologiques d’un patient peuvent étre
controlées par les médecins d’une maniere distante, ce qui rend le controle médical plus
pratique pour ces patients, et permet aux médecins de mieux comprendre leurs états
d’évolution. Les réseaux de capteurs peuvent étre également utilisés pour détecter la présence
des agents chimiques dans lair ou dans l’eau. Ils peuvent aussi identifier le type, la
concentration et la localisation du polluant. Ces réseaux permettront, donc, aux utilisateurs de
mieux comprendre leur environnement. Il est envisagé qu’ils constitueront une partie
intégrante de notre vie, plus que les ordinateurs le sont actuellement [AZC02].

La réalisation des différentes applications liées aux réseaux de capteurs requicre I'utilisation
des techniques employées dans les réseaux ad hoc sans fil, cependant, la multitude des
protocoles proposés pour les réseaux ad hoc traditionnels, ne peut étre directement appliquée
aux réseaux de capteurs, a cause des caractéristiques uniques de ces derniers, et les exigences
imposées par leurs applications.



Nous distinguons plusieurs criteres faisant la différence entre les réseaux de capteurs et les
réseaux ad hoc conventionnels, entre auttes :
« Le nombre de nceuds est nettement plus grand dans les réseaux de capteurs que dans les
réseaux ad hoc.
« Les nceuds capteurs sont déployés d’une maniére dense.
o Les nceuds capteurs sont plus exposés aux pannes
o Les réseaux de capteurs utilisent principalement la communication par diffusion alors
que la plupart des réseaux ad hoc sont basés sur des communications point a point.
« Les nceuds capteurs sont caractérisés par des ressources plus limitées (source d’énergie,
puissance de calcul et mémoire).

La haute densit¢ de déploiement des nceuds capteurs favorise [lutilisation des
communications multi-sauts qui consomment moins d’énergie que les communications
traditionnelles a un seul saut. Ces communications peuvent faire face a certains problemes liés
a la propagation du signal, fréquemment rencontrés dans les transmissions sans fil a longue
distance.

L’exigence d’un fonctionnement avec une faible consommation d’énergie constitue 'une des
contraintes importantes qui guident la conception des protocoles des réseaux de capteurs, car
chaque noeud est alimenté par une ressource d’énergie limitée et généralement irremplacable.
Par conséquent, et contrairement aux réseaux traditionnels qui se préoccupent de la garantie
d’une bonne qualité de service, les algorithmes des réseaux de capteurs doivent donner
I'importance primordiale a la conservation d’énergie, ils doivent intégrer des mécanismes qui
permettent aux utilisateurs de prolonger la durée de vie du réseau en entier, et ceci, au
détriment de la bande passante ou du délai de transmission.

Plusieurs travaux de recherche sont engagés dans le développement des schémas de
protocoles qui satisfont les exigences liées aux réseaux de capteurs. Parmi ceux, on cite les
projets qui s'intéressent aux protocoles de routage, et qui constituent 'objectif principal de
notre étude.

En effet, le probléme de routage dans les réseaux de capteurs posséde a son tour plusieurs
caractéristiques inhérentes qui le distingue de celui dans les réseaux ad hoc conventionnels.
Premierement, la construction d’un schéma d’adressage global pour le grand nombre de
capteurs déployés s’avere impossible [AZCO02]. Par conséquent, les schémas classiques basés-
IP ne peuvent étre appliqués a ce type de réseaux. Deuxiemement, et contrairement aux
réseaux de communication typiques, la plupart des applications des réseaux de capteurs
exigent un flot de données particulier allant de régions multiples (sources) vers un seul nceud
puits. Troisiemement, le trafic de données générées dans le réseau est caractérisé par une
redondance significative, a cause des informations similaires envoyées par les capteurs voisins
du méme phénomene surveillé. Une telle redondance doit étre exploitée afin d’améliorer les
performances du protocoles de routage en terme de consommation d’énergie et utilisation de
la bande passante.



Dans ce travail, nous présentons une étude détaillée sur la problématique de routage dans les
réseaux de capteurs. Tout d’abord, un état de I’art est effectué afin de recenser la plupart des
protocoles de routage qui ont été spécifiquement congus pout les réseaux de capteurs (jusqu'a
décembre 2004). Par la suite, Quelques inconvénients liés au comportement du protocole de
routage Directed Diffusion dans les réseaux denses sont démontrés via des résultats de
simulation, et des améliorations sont proposées pour le rendre plus efficace, notamment en
terme d’énergie consommée.

Le reste de ce document est organisé comme suit : le premier chapitre est une introduction
aux réseaux mobiles et particuliecrement aux réseaux ad hoc et les réseaux de capteurs. Dans le
second chapitre nous présentons une étude détaillée sur le routage dans les réseaux de
capteurs, ou un ¢état de lart sur les principaux protocoles existants est effectué. Dans le
chapitre 3 nous discutons, via des résultats de simulation, les performances du protocole de
routage Directed Diffusion dans les réseaux denses. Ensuite, nous proposons des
améliorations au protocole Directed Diffusion dans le chapitre 4. Nous terminons par une
synthese et des remarques pertinentes sur le probleme étudié.



Chapitre 1

Environnements mobiles et réseaux de capteurs

1 Introduction

L'évolution rapide de la technologie dans le domaine de communication sans fil, a permis a
des usagers munis d'unités de calcul portables d'accéder a l'information indépendamment des
facteurs : temps et lieu. Ces unités, qui communiquent a travers leurs interfaces sans fil,
peuvent étre de diverses configurations : avec ou sans disque, des capacités de sauvegarde et
de traitement plus ou moins modestes, et alimentées par des sources d'énergie autonomes
( batteries ). L'environnement de calcul résultant est appelé environnement mobile ( ou nomade ).
Cet environnement n'astreint plus l'usager a une localisation fixe, mais lui permet une libre
mobilité tout en assurant sa connexion au réseau [BAD 98§].

Les environnements mobiles permettent une grande flexibilité d'emploi. En particulier, ils
permettent la mise en réseau des sites dont le cablage serait trop onéreux a réaliser dans sa
totalité, voire méme impossible ( par exemple en présence d'une composante mobile ).

L'environnement mobile offre beaucoup d'avantages par rapport a l'environnement habituel.
Cependant de nouveaux problémes peuvent apparaitre ( le probleme de routage par exemple
[ODEO03]), causés par les nouvelles caractéristiques du systeme. Les solutions congues pour
les systemes distribués avec des sites statiques, ne peuvent pas donc étre utilisées directement
dans un environnement mobile. De nouvelles solutions doivent étre trouvées pour s'adapter
aux limitations qui existent, ainsi qu’aux facteurs qui rentrent en jeux lors de la conception.

Les réseaux mobiles ou sans fil peuvent étre classés en deux catégories, les réseaux cellulaires
avec infrastructure (infrastructured nets), et les réseaux ad hoc sans infrastructure fixe
(znfrastructureless nets).

Le but de ce chapitre est de présenter les principaux concepts liés aux environnements
mobiles, et d’introduire la technologie des communications sans fil utilisée dans ces
environnements. Il fournit également une description générale des deux types fondamentaux
des réseaux mobiles et introduit, par la suite, la notion des réseaux de capteurs qui constituent
une nouvelle classe particuli¢re des réseaux ad hoc conventionnels. En vue de démontrer leur
utilité, ce chapitre fournit un recensement des applications multiples des réseaux de capteurs,
il termine par une description des différents facteurs de conception imposés par cette
technologie émergeante.

2 Caractéristiques des environnements mobiles

2.1 La communication sans fil

La communication sans fil dans les réseaux mobiles est beaucoup moins fiables que celle
basée sur les réseaux filaires. La propagation des signaux utilisés subit des perturbations
(micro coupure ou erreurs de transfert) dues a I'environnement, qui alterent 'information
transmise. Il s’ensuit alors, un accroissement du délai de transit des messages a cause de
l'augmentation du nombre de retransmissions.



En effet, les liaisons de communication sans fil présentent un taux d’erreurs plus important
comparées aux liaisons filaires dans les réseaux statiques. Tandis que ces derniers offrent un
taux d’erreur (Bit Error Rate) de I'ordre de 10-5 sur une ligne téléphonique, 107 sur un cable
coaxiale et 10-12 sur une fibre optique, les liaisons sans fil connaissent un taux d’erreur allant
de 102 jusqu'a 10%. De plus, ces liaisons sont tres sensibles au phénomeéne d’interférence
(multifading) causé par la présence de plusieurs unités mobiles dans une méme région de
communication.

L’une des limitations principales connues par les environnements mobiles vient de la faiblesse
de la bande passante des medias de communication sans fil utilisés. On distingue les réseaux
utilisant l'infrarouge avec un débit de 4 Mbps, la communication radio dans les réseaux
locaux sans fil (Wireless LANs) avec 2 a 11 Mbps et celle dans les réseaux des régions
étendues (Wireless WANSs) qui possédent une bande passante égale a 19,2 kbps. La bande
passante limitée dans les réseaux mobiles affecte les performances des protocoles distribués et
les applications qui nécessitent le transfert d’une grande quantité d’information.

2.2 Les unités mobiles

I est a prévoir que I'émergence d'un marché massif du calcul mobile, que la plupart des
auteurs situent autour de la fin de cette décennie, sera basée sur des applications orientées
vers des services d'information et de messagerie, et verra le développement de diverses
configurations d'unités mobiles plus ou moins évoluées.

2.2.1 Classes d’unités mobiles

Dans [PLM99], Paul Lettieri & al. ont classé les terminaux sans fil en six catégories, et ont
exclus les laptops jugés grands et volumineux. Cette classification a été reprise dans [DD]03]
en intégrant les laptops et en les considérant comme des terminaux sans fil, portables et
mobiles. Dés lors, les classes d’unités mobiles incluent :

o Les ordinateurs portables « Laptops » qui ont des performances proches des PCs
classiques, et sont munis des interfaces de communication sans fil.

o Les tablettes a crayon « Pen Tablet », considérés comme des laptops sans clavier, ce
dernier est remplacé par un crayon digital.

o Les ordinateurs personnels de poche « Handheld Personal Computers - HPC »
caractérisés par 'absence d’une unité de stockage permanente.

o Les assistants numériques personnels « Personal Digital Assistant - PDA » qui sont
des unités monolithiques qui consomment moins de ressources que les HPCs ( RAM,
processeurs,..).

o Les téléphones cellulaires «cellular phones» dédiés principalement aux
communications téléphonique, plus petits que les HPC et les PDA mais consomment
plus d’énergie a cause de la puissance de fréquences utilisées.

o Les cartes réseaux sans fil qui sont des cartes pouvant étre ajoutées aussi bien aux
ordinateurs personnels qu’ aux autres périphériques pour construire un réseau local
sans fil ( Wireless Area Local network WLAN).

Les dernicres années ont connu 'apparition d’un nouveau type de réseau sans fil, il s’agit des
réseaux de capteurs composés d’un grand nombre de capteurs servant a la surveillance et le
controle d’'un phénomeéne donné. Nous proposons alors d’ajouter les capteurs a la
classification fournie ci-dessus, ils ont toutes les caractéristiques d’une unité mobiles
( processeur embarqué, mémoire, interface de communication sans fil, etc ).



2.2.2 Modes de fonctionnement

Contrairement aux systémes distribués classiques ou le site est soit connecté, ou totalement
déconnecté, les unités mobiles peuvent avoir plusieurs formes de liaison avec le reste du
réseau.

Afin d’économiser I’énergie consommée, une unité mobile peut fonctionner en mode veille
«Doze mode » ou la vitesse du processeur est réduite et aucun calcul n’est effectué. Cette
unité reste alors en attente de la réception d’un message de controle pour reprendre son
fonctionnement normal.

A cause de leur mobilité permanente, les unités mobiles prévoient des mécanismes pour
détecter la plupart des cas de déconnexion possibles, et exécutent en conséquence des
protocoles qui prennent en charge cette phase, en vue d’assurer que 'unité a téléchargé toutes
les informations d’états nécessaires lui permettant de continuer son fonctionnement normal
indépendamment des autres sites.

Durant son fonctionnement, une unit¢é mobile peut également basculer vers Détat
« partiellement connecté » par Pexécution d’un protocole spécifique. Dans ce mode de
fonctionnement, toutes les communications avec le réseau doivent étre limitées.

Finalement, et dans les réseaux mobiles cellulaires [TRI98], une unité mobile exécute un
protocole appelé « handoff » quand elle désire sortir de sa cellule courante pour aller vers une
autre cellule. Ce protocole permet le transfert des informations d’état relatives au calcul
mobile en cours a la station de base de la nouvelle cellule.

3 Les réseaux cellulaires

Les réseaux cellulaires sont généralement décomposés en deux ensembles d’entités distinctes,
les sites fixes appartenant a un réseau filaire classique, et les sites mobiles. Certains sites fixes
appelés stations support mobile (Mobile support station) ou station de base (SB) sont munis
d’une interface de communication sans fil pour la communication directe avec les unités
mobiles (UM) localisées dans une zone géographique limitée appelée cellule ( figure 1)

A chaque station de base correspond une cellule a partir de la quelle des unités mobiles
peuvent émettre et recevoir des messages via des liaisons sans fil ayant une bande passante
limitée qui réduit séverement le volume d’informations échangées. Toutefois, 'ensemble des
stations de base sont connectées entre elles par un réseau de communication généralement
filaire, fiable et d’un débit élevé.

A un instant donné, une unité mobile n’est directement connectée qu’a une seule station de
base. Elle peut communiquer avec les autres sites a travers la station de base a laquelle elle est
directement rattachée. Des lors, et pour envoyer un message d’une unité mobile UM; a une
autre unité mobile UM, , UM; doit envoyer le message a sa station de base SBy a travers le
réseau sans fil qui le transmet a la station de base de 'unité UM, appelée SB», qui a son tour le
transmet a UMo.
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Figure 1. Modé¢le des réseaux cellulaires

4 Les réseaux Ad Hoc

Le concept des réseaux ad hoc essaye d’étendre la notion de la mobilité a toutes les
composantes de lenvironnement mobile. Ici, contrairement aux réseaux basés sur la
communication cellulaire, aucune administration centralisée n’est disponible. Ce sont les
hotes mobiles, eux-mémes, qui forment, d’'une maniere ad hoc, une infrastructure du réseau.
Aucune supposition n’est faite sur la taille du réseau ad hoc. Théoriquement, le réseau peut
contenir plusieurs milliers d’unités mobiles.

Les réseaux ad hoc sont idéals pour les applications caractérisées par une absence d’une
infrastructure préexistante, telles que les applications militaires ou les autres applications de
tactique comme les opérations de secours (incendies, tremblements de terre,...) et les
missions d’exploration.

4.1 Définition

Un réseau ad hoc, appelé généralement MANET ( Mobile Ad hoc Network ), est une
collection d’unités mobiles munies d’interfaces de communication sans fil, formant un réseau
temporaire sans recourir a aucune infrastructure fixe ou administration centralisée [ODEO03].
Dans de tels environnements, les unités se comportent comme des hotes et/ou des routeuts.

Les nceuds des MANETSs sont équipés d’émetteurs et de récepteurs sans fil utilisant des
antennes qui peuvent étre omnidirectionnelles (broadcast), fortement directionnelles (point a
point), ou une combinaison de ces deux types. Ils maintiennent d’'une maniere coopérative la
connectivité du réseau, en fonction de leurs positions, la configuration de leurs
emetteurs/récepteurs, la puissance de transmission, et les interférences entre les canaux de
communication. La modélisation de cette connectivité est détaillée dans la section suivante.
Un réseau ad hoc peut étre isolé, mais il peut aussi avoir des passerelles ou des interfaces qui
le relient a un réseau fixe.



4.2 Modele d’un systéme de réseau Ad Hoc

A un instant t, un réseau ad hoc peut étre modélisé par un graphe non orienté G= (Vi , Ei),
ou V. représente ’ensemble des nceuds ( c-a-d les unités mobiles), et E; représente I'ensemble
des liens existants entre ces nceuds ( figure 2).

St e=(u,v)e E¢, cela veut dire que les nceuds u et v sont en mesure de communiquer entre
eux directement a I'instant t.
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Figure 2. Modéle du réseau Ad hoc

La mobilité des nceuds appartenant a un réseau ad hoc fait que sa topologie peut changer a
n’importe quel moment, ce qui entraine les déconnexions fréquentes ( figure 3).
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Figure 3. Changement de topologie dans les réseaux Ad Hoc

4.3 Caractéristiques des réseaux Ad Hoc

Les réseaux Ad hoc sont principalement caractérisés par :

- Des contrainte d’énergie : Les hotes mobiles sont alimentés par des sources d'énergie autonomes
comme les batteries ou les autres sources consommables. Le parametre d'énergie doit étre
pris en considération dans tout controle fait par le systeme.

- Une bande passante limitée: Une des caractéristiques importantes des réseaux basés sur la
communication sans fil est l'utilisation d'un média de communication partagé. Ce pattage fait
que la bande passante réservée a un hote soit modeste.

- Une topologie dynamique : La topologie des réseaux Ad hoc change d’une manicre fréquente et
rapide a cause du déplacement arbitraire permanent des unités mobiles.



- Une sécurité physiques linitée : Etant basés sur les communications sans fil, les réseaux Ad hoc
sont plus sensibles aux attaques qui menacent les données transmises. De plus, les techniques
conventionnelles utilisées pour faire face a ces attaques ne sont plus applicables dans les
réseaux ad hoc a cause des limitations de ressources connues dans ce type de réseau
(puissance de calcul et mémoire).

5 Les réseaux de capteurs

Les réseaux de capteurs sans fil sont considérés comme un type spécial des réseaux Ad hoc
ou linfrastructure fixe de communication et 'administration centralisée sont absentes et les
nceuds jouent, a la fois, le role des hotes et des routeurs. Ce type de réseaux consiste en un
ensemble de micro-capteurs éparpillés aléatoirement a travers une zone géographique qui
définit le terrain d’intérét pour le phénomene capté [AZCO2].

Les micro-capteurs déployés sont capables de surveiller, d'une maniere continue, une grande
variété de conditions ambiantes telles que la température, ’humidité, et de détecter également
I'occurrence des évenements tels que les séismes. Malgré leur capacité limitée de captage et de
traitement de données, qui n’est qu'une conséquence de leur taille miniaturisée (de Pordre de
lem?) (figure 4), les composants de communication sans fil intégrés a ces capteurs leur
permettent de collaborer et de se coordonner entre eux afin d’accomplir des taches de
captage complexes.

Figure 4. noeud capteur sans fil. sur la gauche un noewd radio-fréquence
aves des capteurs de huniére et de température. sur la droite, un poeud
laser avec des capleurs de temérature, presssion, homiére et homidisé

51 Composants d’un réseau de capteurs :

Un réseau de capteurs sans fil générique est composé d’un grand nombre de nceuds capteurs
dispersés dans le terrain d’intérét appelé champ de captage. Les nceuds ont la possibilité de
collecter périodiquement les données sur le phénomene surveillé et envoyer les rapports de
captage a un neceud spécial appelé puits (sink). Ce nceud est responsable, en plus de la collecte
des rapports, de la diffusion des demandes sur les types de données requises aux capteurs via
des messages de requétes. Un réseau de capteurs peut contenir plusieurs nceuds puits
diffusant des intéréts différents. Par exemple, un nceud puits peut demander a tous les
capteurs se trouvant dans la région nord du champ de captage d’envoyer un rapport de
température chaque 1 minute, pendant qu’un autre peut étre intéressé seulement par les
hautes température (> 40° C) dans la région sud. Par conséquent, un capteur doit pouvoir
stocker toutes les requétes regues, et les traiter séparément.

5.2 Différences entre les réseaux de capteurs et les réseaux Ad hoc classiques:

Dans les réseaux Ad hoc traditionnels, les taches qui traitent Porganisation, le routage, et la
gestion de mobilité visent optimisation des différents parametres de qualité de service (QoS)
tels que Iefficacité dans le débit et les délais de transmission sous la contrainte de mobilité. La
consommation d’énergie est d’'une importance secondaire, puisque les batteries des unités
mobiles utilisées peuvent étre facilement remplacés.



Cependant, les réseaux de capteurs englobent un grand nombre de nceuds possédant des
sources d’énergie irremplagables a cause de leur utilisation distante non-assistée, dans les
environnements hostiles. Ces capteurs communiquent entre eux avec un taux de transmission
tres faible de Pordre de 1 a 100kbps. Pour cela, et contrairement aux réseaux ad hoc
classiques, le but principal des techniques utilisées est de prolonger la durée de vie des
batteries afin de prévenir les dégradations de connectivité dans le réseau. Enfin, les
communications dans les réseaux de capteurs sont, dans la plupart des temps,
unidirectionnels a partir des capteurs vers le nceud puits.

5.3 Pile protocolaire dans les réseaux de capteurs

Les nceuds capteurs sont généralement dispersés sur un champ de surveillance d’'une maniere
arbitraire (Figure5), chacun de ces nceuds a la capacité de collecter les données, les router vers
le nceud puits (sink), et par la suite vers l'utilisateur final via une communication multi-sauts.
Le nceud puits peut communiquer avec le nceud coordinateur de taches (utilisateur) par
Internet ou par satellite.

- o gt | o .
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Figure 5. Schéma général d’un réseau de capteurs

La pile protocolaire utilisée par le nceud puits ainsi que tous les autres capteurs du réseau est
illustrée par la figure 6. Cette pile prend en charge le probleme de consommation d’énergie,
integre le traitement des données transmises dans les protocoles de routage, et facilite le
travail coopératif entre les capteurs|[AZC02]. Elle est composée de la couche application,
transport, réseau, liaison de données, physique, ainsi que de trois niveaux qui sont : le niveau
de gestion d’énergie, de gestion de taches et le niveau de gestion de mobilité.
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Figure 6. Pile protocolaire dans les réseaux de capteurs

Suivant la fonctionnalité des capteurs, différentes applications peuvent étre utilisées et baties
sur la couche application. La couche transport, quant a elle, sert a maintenir le flux de
données en cas de nécessité dans les applications utilisées, particulicrement lors d’une
connexion avec Internet, tandis que la couche réseau s’occupe du routage des données
fournies par la couche transport.

Comme Tenvironnement des réseaux de capteurs est bruyant et les nceuds peuvent étre
mobiles, la couche MAC doit garantir une faible consommation d’énergie et un taux de
collision minimum entre les données diffusées par les nceuds voisins. Enfin, la couche
physique doit assurer des techniques d’émission, réception et modulation de données simples
mais robustes.

Les niveaux de gestion d’énergie, de mobilité et de taches sont responsables du controle de
I’énergie consommée, des mouvements des nceuds et de la distribution des taches a travers
toute la pile protocolaire, ces niveaux permettent aux capteurs de coordonner leurs taches et
minimiser la consommation d’énergie.

Le niveau de gestion d’énergie :

Les fonctions intégrées a ce niveau consistent a gérer I’énergie consommée par les capteurs,
des lors, un capteur peut par exemple éteindre son interface de réception des qu’il regoit un
message d’un nceud voisin afin d’éviter la réception des messages dupliqués. De plus, quand
un nceud possede un niveau d’énergie faible, il peut diffuser un message aux autres capteurs
pour ne pas participer aux taches de routage, et conserver [énergie restante aux
fonctionnalités de captage.

Le nivean de gestion de mobilité :

Ce niveau détecte et enregistre tous les mouvements des nceuds capteurs, d’'une manicre a
leur permettre de garder continuellement une route vers l'utilisateur final, et maintenir une
image récente sur les nceuds voisins. Cette image est nécessaire pour pouvoir équilibrer
Pexécution des taches et la consommation d’énergie.

Le niveau de gestion des taches :

Lors d’une opération de captage dans une région donnée, les nceuds composant le réseau ne
doivent pas obligatoirement travailler avec le méme rythme, cela dépend essentiellement de la
nature du capteur, son niveau d’énergie et la région dans laquelle il a été déployé. Pour cela, le
niveau de gestion des taches assure I’équilibrage et la distribution des taches sur les différents
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nceuds du réseau, afin d’assurer un travail coopératif et efficace en matiere de consommation
d’énergie, et par conséquent, prolonger la durée de vie du réseau [AZCO2].

La démarche de la recherche scientifique dans les réseaux de capteurs s'appuie sur quelques
exemples d'applications que nous détaillerons dans la section suivante. Ces applications
permettront d'une part, d'élaborer et de wvalider expérimentalement les concepts
technologiques proposés, et d'autre part, d'élaborer des solutions techniques pour des
architectures de communication adaptées.

6 Applications des réseaux de capteurs
Les réseaux de capteurs peuvent étre composés, suivant leur utilisation, de différents types de
nceuds capteurs, tels que les capteurs séismiques, thermiques, visuels, infrarouges, acoustiques
et radar. Ils sont capables de surveiller une grande variété de phénomeénes ambiants,
notamment :

« Température

o Humidité

« Mouvement des véhicules

» Pression

« Taux de bruits

« Présence ou absence de certains types d’objets

« Taux de frottement sur des objets attachés, et

o Drautres caractéristiques telles que la vitesse, la direction et le volume d’un objet

donné.

Les nceuds capteurs peuvent étre utilisés pour la surveillance continue d’'un phénomene, la
détection et I'identification d’un événement, ou la surveillance d’un terrain et le controle local
d’objets déclencheurs d’évenements (actionneurs).

En effet, le nouveau concept de micro-capteurs connectés via un support sans fil promet la
réalisation de plusieurs types d’applications. Ces dernicres peuvent étre subdivisées en
plusieurs domaines, entre autres le domaine militaire, environnement, santé, maisons ainsi
que d’autres applications commerciales. Ceci dit, il est possible de développer cette
classification avec d’autres catégories telles que les réseaux destinés a ’exploration d’espaces,
aux traitements chimiques ou a l'aide en cas de désastre.

6.1 Applications militaires

Les réseaux de capteurs sans fil peuvent constituer des modules intégraux dans les systemes
militaires de commandes, contréle, communication, calcul, intelligence, surveillance,
reconnaissance et ciblage, ces systemes sont appelés communément par les systemes C4ISRT.
Le déploiement rapide, 'auto-organisation et la tolérance aux pannes de ce type de réseaux les
rendent une solution prometteuse dans un tel domaine.

Comme ces réseaux sont basés sur le déploiement dense d’un grand nombre de capteurs
jetables et a colt réduit, la destruction de certains capteurs n’affectera pas une opération
militaire entreprise, ce qui rend le concept de réseau de capteurs une meilleure approche pour
les champs de bataille.
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6.2 Applications dans I’environnement

Diverses, sont les applications d’environnement qui peuvent bénéficier de la
technologie des réseaux de capteurs sans fil, on peut citer par exemple, le cheminement
des mouvement d’oiseaux, des petits animaux et des insectes ; le controle des aspects
environnementaux qui peuvent affecter les récoltes et le bétail ; I'irrigation ; les macro-
instruments utilisés pour la surveillances des terrains a grande échelle et les explorations
planétaires ; la détection chimique et biologique ; la détection des incendies dans les
foréts ; les travaux de recherche météorologiques et géophysiques ; la détection des
inondations ; les études de pollution et la schématisation de la bio-complexité de
Ienvironnement[AZCO02].

6.3 Applications dans le domaine médical
Les réseaux de capteurs peuvent étre tres utiles dans le domaine médical, il peuvent par
exemple fournir des interfaces d’aides aux handicapés, permettre la surveillance intégrée
des patients, le diagnostic ; "administration des médicaments au sein de I’hopital ; le
controle des mouvements et processus internes des insectes ou des autres petits
animaux ; le controle des médecins et des patients dans Ihopital; ainsi que la
télésurveillance et la collecte des informations physiologiques humaines.

6.4 Autres applications commerciales

Les réseaux de capteurs possedent également d’autres applications dans le domaine
commercial, parmi lesquelles on peut énumérer : la surveillance de I’état du matériel, la
gestion des inventaires, le controle de qualité des produits, la construction des espaces
d’achat intelligents, le controle de Penvironnement dans les batiments administratifs, le
controle des robots dans les environnements de fabrication automatique, les jouets
interactifs, les musées interactifs, le controle et 'automatisation des processus d’usinage,
le diagnostic des machines, le transport, la détection et la surveillance des vols de
voitures, le dépistage des véhicules, I'instrumentation des chambres blanches consacrées
aux traitements des semi-conducteuts, etc...

Jusqu'a présent, il n’existe pas de réalisations réelles pour les applications des réseaux de
capteurs, si les démos et les prototypes développés ne sont pas pris en compte. Le domaine
est actuellement similaire a la situation du réseau Internet il y’a 30 ans. Ceci, car ce domaine
dépend fortement de ses applications. Cependant, les exigences et la nature de la plupart des
applications décrites dans ce chapitre ne sont pas totalement définies, ce qui empéche leur
réalisation dans le monde réel.

Les applications déployées jusqu'a ce jour partagent un ensemble de caractéristiques
communes : la transmission des données captées sur un support sans fil, le traitement de
données centralisé, les schémas de routage simples, etc. Ces applications servent comme
prototypes qui nous aident a identifier les « challenges » de la recherche scientifique dans le
domaine, et vérifier la validité des méthodes proposées. Avec le progres que connait les
techniques de fabrication des capteurs, le développement de la recherche dans les réseaux de
capteurs, et I'intensification de la coopération multidisciplinaire, nous pouvons nous attendre
a ce que ces applications deviennent une réalité dans le futur proche; il s’agit juste d’une
question de temps [NXUO2].
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7 Facteurs de conception des réseaux de capteurs

La conception et la réalisation des réseaux de capteurs sans fil est influencée par plusieurs
parametres, parmi lesquels nous citons la tolérance aux pannes, la scalabilité, le cout de
production, environnement d’exploitation, la topologie du réseau, les contraintes matérielles,
le support de transmission et la consommation d’énergie. Ces facteurs importants servent
comme directives pour le développement des algorithmes et protocoles utilisés dans les
réseaux de capteurs. Ils sont considérés également comme métriques de comparaison de
performances entre les différents travaux dans le domaine.

7.1 La tolérance aux pannes
La défaillance ou le blocage des nceuds dans un réseau de capteurs peuvent étre engendrés par
plusieurs causes, notamment Iépuisement d’énergie, 'endommagement physique, ou les
interférences liées a I’environnement.
La propriété de tolérance aux pannes est définie par I'habilité du réseau a maintenir ses
fonctionnalités sans interruptions provoquées par la panne des capteurs. Elle vise donc a
minimiser I'influence de ces pannes sur la tache globale du réseau [AZC02].
Cette propriété R(t) est modélisée dans [HSAOO] par une distribution de poisson ou R(t)
donne la probabilité de ne pas avoir une panne pour un nceud capteur pendant lintervalle de
temps [0,t].

R@t) =exp(-Ae ) ... 1)

Ou A est le taux de pannes du nceud capteur £, et 7 est la période de temps.

Les protocoles congus pour les réseaux de capteurs doivent atteindre le niveau de tolérance
aux pannes requis par le réseau, cela dépend essentiellement de I'environnement de
déploiement du réseau, des caractéristiques des micro-capteurs, etc.

En effet, si le réseau de capteurs est destiné aux environnements avec un faible degré
d’interférences, tels que ceux utilisés dans les batiments pour surveiller le taux d’humidité et le
degré de température, les protocoles utilisés ne doivent pas cibler une grande tolérance aux
pannes, car dans ce type de réseau, il n’existe pas une grande interférence avec
Penvironnement, et ses nceuds ne sont pas exposés au risque d’endommagement.

Par contre, si le réseau est destiné aux applications militaires telle que la surveillance et le
controle d’un champs de bataille, le niveau de tolérance aux pannes visé par les protocoles
employés doit étre tres élevé, car les nceuds sont exposés a un grand risque
d’endommagement par des actions hostiles, et les informations captées sont tres critiques.

Par conséquent, le niveau de tolérance aux pannes requis dépend de I'application du réseau de
capteurs congu, et les schémas de conception doivent prendre en charge ce parameétre.

7.2 La scalabilité

La surveillance d’'un phénomene peut nécessiter le déploiement d’'un nombre de noeuds qui
est de 'ordre de plusieurs milliers de capteurs. Suivant application, ce nombre peut encore
augmenter jusqu'a des millions de capteurs, les nouveaux schémas doivent pouvoir garantir un
bon fonctionnement avec ce nombre de capteurs élevés, ils doivent aussi exploiter la nature
fortement dense des réseaux de capteurs. Cette densité peut varier entre quelques capteurs
jusqu'a plusieurs centaines de capteurs dans une région de taille inférieure a 10 metres de

diametre [AZCO02].

Suivant [BEGO1], 1a densité peut étre calculée comme suit :

p(r) = (NI17)/A
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Ou N est le nombre de nceuds capteurs éparpillés dans la région A, et r le domaine de
transmission. #(r) donne alors le nombre de nceuds se trouvant dans le domaine de
transmission 7 d’un nceud donné dans la région 4.

La densité des nceuds dépend également de I'application pour laquelle le réseau de capteurs
est employé. Une application de diagnostic de machines nécessite par exemple une densité
proche de 300 nceuds par région de 25m?, tandis que la densité nécessaire pour le contréle des
véhicules ne peut pas dépasser 10 capteurs pour une région de méme taille [AZC02].

En général, la densité moyenne des nceuds dans un réseau de capteurs est estimée a 20
capteurs par m3. Une maison, par exemple, peut contenir une vingtaine d’appareils
¢lectroménagers pouvant comporter des nceuds capteurs, mais ce nombre augmentera
rapidement si ces capteurs seront intégrés dans les différents achats et articles de maisons. Le
nombre de capteurs déployés peut atteindre une densité extrémement forte si une personne
portant plus de cents capteurs intégrés dans ses lunettes, vétements, chaussures, montre,
bijoux, ainsi que dans son corps est assise dans un stade comportant 100 milles personnes
similaires.

7.3 Les cofits de production

Le cout de production d’un seul micro-capteur est tres important pour I’évaluation du cout
global du réseau. Si ce dernier est supérieur a celui nécessaire pour le déploiement des
capteurs classiques, 'utilisation de cette nouvelle technologie ne serait pas financi¢rement
justifiée. Par conséquent, réduire le cout de production jusqu'a moins de 1$ par nceud est un
objectif important pour la faisabilité de la solution des réseaux de capteurs sans fil.

La technologie bluetooth a pu offrir un systeme radio connu d’étre le moins chére du marché
pour un cott de 10$, ce qui est dix fois plus chere que le cott désiré pour un nceud capteut.
Ceci, sachant qu’un nceud contient d’autres systemes que celui de transmission radio tel que
les unités de captage et de traitement de données. De plus, le nceud peut étre équipé
d’éléments additionnels tel quun system de localisation GPS, ou un systeme de rechargement
d’énergie. Des lors, la minimisation du cott de production du nceud capteur constitue un
grand défi mené par les chercheurs, vu les fonctionnalités que doivent comporter ces nceuds
et Pobjectif désiré pour un cout inférieur a un dollar.

7.4 Les contraintes matérielles

Un nceud capteur contient quatre composants de base : I'unité de captage, I'unité de
traitement, 'unité de transmission, et 'unité de controle d’énergie. Il peut contenir également,
suivant son domaine d’application, des éléments supplémentaires tels quun systeme de
localisation, ou bien un systeme générateur d’énergie.

L’unité de captage englobe généralement deux sous-unités, le capteur lui-méme en plus d’un
convertisseur analogique-numérique qui transforme les signaux analogiques produits par les
capteurs, et basés sur le phénomene observé en signal digital. Ce dernier est transmis par la
suite a 'unité de traitement.

L’unité de traitement, généralement associée a une petite unité de stockage, exécute les
procédures permettant au nceud de collaborer avec les autres nceuds du réseau pour donner,
enfin, le résultat de la tache assignée au réseau.

La connexion du nceud au réseau est gérée par l'unité de transmission. L’unité de controle
d’énergie, cependant, constitue 'un des systemes les plus importants dans un nceud capteur.
Celle-ci peut étre représentée par un systeme de rechargement d’énergie tel que les cellules
solaires.
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Figure 7. Les composants d’un nceud capteur

Comme nous I'avons invoqué précédemment, un nceud capteur peut contenir d’autres unités
dépendantes de l'application du réseau. En effet, la plupart des opérations de captage et des
algorithmes de routage dans les réseaux de capteurs sans fil requicrent la connaissance de la
localisation des nceuds avec une grande précision, car ces nceuds sont déployés d’une maniere
aléatoire et fonctionnent dune facon autonome. Ceci rend Iintégration d’une unité,
consacrée au systeme de localisation, trées commune dans un nceud capteur. D’ou, il est
souvent supposé que ces nceuds possedent un systeme de localisation GPS avec une précision
au moins égale a2 5m [LJHO1]. Bien qu’il ait été montré que cette solution n’est pas viable
pour les réseaux de capteur sans fil. Une autre approche proposée dans [SHSO1] consiste a
doter un nombre limité de nceuds avec le systeme GPS, et aider les autres nceuds a trouver
leurs positions d’une manicre terrestre.

La conception des nceuds capteurs peut aller jusqu'a prévoir un systeme de mobilisation du
capteur pour le déplacer en cas de nécessité.

Toutes ces unités peuvent exiger leur intégration dans un boitier de taille minimale inférieure
a un centimetre cube, et avec un poids trés léger qui permet aux nceuds de rester suspendu
dans Dair, si 'application 'exige.

A part la taille, il existe d’autres contraintes exigeantes pour la construction des nceuds
capteurs, ces nceuds doivent :

consommer le minimum d’énergie

opérer dans une haute densité

avoir un cott de production réduit

étre autonomes et pouvoir opérer sans assistance

étre adaptatifs a environnement

7.4.1 L’unité de controle d’énergie

Apres leur déploiement, les nceuds d’un réseau de capteurs sont généralement inaccessibles,
de ce fait, la durée de vie du réseau dépend completement de celle de la source d’énergie du
nceud capteur. Celle-ci est influencée considérablement par la contrainte de taille des noeuds.
Par exemple, I’énergie totale qui peut étre stockée dans un nceud smart dust est 1 Joule
[HKPI8], ainsi que pour les nceuds WINS (Wireless Integrated Netwrok Sensors) [ADIL98], il
exigent I'utilisation d’un courant d’alimentation inférieur a 30 pA pour garantir une durée de
vie maximale du réseau, pour cela, ce type de nceuds utilise comme source d’énergie des
cellules de lithium qui ont une taille de 2.5 cm de diameétre et 1 cm d’épaisseur.

Afin d’¢étendre la durée de vie totale du réseau, il est possible d’utiliser des systemes de
rechargement d’énergie basés sur Pextraction de cette énergie a partir de environnement
observé. Les cellules solaires sont un exemple typique de ces systemes.

16



7.4.2 L’unité de transmission

L’unité de transmission peut étre sous la forme dun composant optique actif ou passif
(comme dans le cas des nceuds smart dust), ou un composant basé sur les radio-fréquences.
Les communications basées sur les composants de type radio-fréquence nécessitent des
circuits de modulation, démodulation, filtrage, et multiplexage, ce qui implique la complexité
de ce type de nceud et 'augmentation de leur cott de production. De plus, et puisque les
antennes utilisées par ces nceuds sont tres proches du sol, la perte du signal transmis entre
eux peut étre tres élevée. Toutefois, ce mode de communication reste le mode préféré par la
plupart des projets de recherche menés sur les réseaux de capteurs, car les paquets échangés
dans ces réseaux sont de petite taille, et ils sont transmis a un faible débit. La possibilité de
réutilisation de fréquence est également considérable a cause de la petite distance entre les
nceuds. Toutes ces caractéristiques favorisent l'utilisation des composants de transmission
radio dans les réseaux de capteurs, mais la réalisation de tels composants avec une faible
consommation d’énergie constitue, jusqu'a présent, un défi technique important. Les
technologies commercialisées disponibles telles que bluetooth ne permettent pas encore une
telle possibilité.

7.4.3 L’unité de traitements

Malgré la construction des processeurs de plus en plus petits avec une puissance de calcul
plus élevée, les unités de calcul et de stockage mémoire reste toujours une ressource rare pour
les nceuds capteurs. Par exemple les nceuds swart dust possedent une unité de traitement avec
une fréquence de 4MHZ et 512 octets de mémoire en plus d'une EEPROM de 512 octets
¢galement. Le systeme d’exploitation exécuté sur ces nceuds est le TinyOS, ce dernier possede
3500 octets pour le code du systeme, en plus d’un espace de 4500 octets disponibles pour
d’autres programmes. L’unité de traitement d’un autre prototype de nceuds capteurs appelé
« PAMPS wireless sensor nodes » possede un microprocesseur de fréquence comprise entre

59 et 206 MHZ [SCI01] et avec un systeme d’exploitation multi-thread appelé p-OS.

7.5 La topologie

Les caractéristiques de déploiement aléatoire, fonctionnement autonome, et fréquence élevé
de pannes rendent la maintenance de la topologie d’un réseau de capteurs une tache
complexe. En effet plusieurs centaines de capteurs sont déployés avec une densité pouvant
étre supérieure a 20 nceuds par m3, ceci exige une bonne gestion de la maintenance de la
topologie du réseau déployé. Nous examinons, dans ce qui suit, les différents problemes liés
aux topologies des réseaux de capteurs et leurs changements.

7.5.1 Phase de pré-déploiement et de déploiement
Les nceuds capteurs peuvent étre éparpillés sur le champ de captage en masse ou placés d’une
manicre individuelle et ceci par le biais de plusieurs moyens tels que :

- les jeter d’un avion

- utiliser une artillerie, roquette ou missile, ou

- les placer nceud par nceud d’une facon manuelle ou en utilisant des robots.

Le nombre important de nceud utilisés dans un réseau de capteurs empéche leur déploiement
suivant un plan soigneusement établi, cependant un schéma général pour le déploiement
initial doit étre congu pour permettre :

- de réduire les couts d’installation

- augmenter la flexibilité d’arrangement des nceuds

- faciliter 'auto-organization des nceuds et leur tolérance aux pannes.
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7.5.2 Phase de post-déploiement
Apres la phase de déploiement, la topologie du réseau peut subir des changements dis aux :
- changement de position des nceuds.
- non-accessibilité a cause du brouillage ou des obstacles en mouvement,
- épuisement d’énergie,
- malfonctionnnement des nceuds ou
- des besoins pour leur application.

En effet, Bien que les nceuds d’un réseau de capteurs puissent étre déployés d’une maniere
statique, la panne matérielle constitue un événement trés commun a cause de I'épuisement
d’énergie ou la destruction. Il est possible également d’avoir un réseau de capteurs avec des
nceuds mobiles qui ont une mobilité tres élevée. Par conséquent, la topologie du réseau de
capteurs est exposée fréquemment aux changements apres la phase de déploiement.

7.5.3 Phase de redéploiement des nouveaux nceuds

Des nceuds capteurs additionnels peuvent étre installés pour remplacer ceux qui sont en
panne ou bien pour répondre aux besoins des taches assignées au réseau. Cette addition
entraine la réorganisation du réseau et le changement de sa topologie.

Une bonne gestion du réseau, faisant face au facteur de changement fréquent de la topologie
d’un réseau ad hoc caractérisé par une contrainte exigeante de consommation d’énergie doit
passer obligatoirement par la conception des protocoles de routages spéciaux, cette
problématique sera détaillée dans le chapitre 4.

7.6 Support de transmission

Dans un réseau de capteurs, les nceuds sont liés via un moyen de communication sans fil, et
ceci, en utilisant un support optique, ou des fréquences radio. Cependant, il faut s’assurer de
la disponibilité du moyen de transmission choisi dans l'environnement de captage, afin
permettre au réseau d’accomplir la totalité de ses taches.

Pour les liens de communication via les fréquences radio, les bandes ISM (Industrial scientific
Medical bands) peuvent étre utilisées. Ces bandes de fréquence sont employées pour assurer
des communications libres de charge dans le domaine industriel, scientifique ou médical, et
ceci dans la plupart des pays du monde.

La table internationale d’allocation de fréquences spécifie certaines bandes de fréquences
pouvant étre considérées comme « ISM bands », ces bandes sont listées dans le tableau 1.
Certaines d’elles sont déja utilisées dans les systemes téléphoniques sans fil et les réseaux
WLAN.

Pour les réseaux de capteurs, les unités de transmission intégrées au niveau des nceuds
doivent étre de petite taille et a faible consommation d’énergie. En effet, suivant [PME00] les
contraintes matérielles associés aux nceuds, ainsi que le compromis existant entre ’efficacité
des antennes et la consommation d’énergie, limite le choix de la bande de fréquence utilisée
sur les bandes a hautes fréquences.

I’avantage principal des bandes ISM est qu’elles sont libres de toute licence d’utilisation, elles
présentent un choix immense d’allocation de fréquence et sont disponibles dans la plupart
des pays du monde. Ces bandes ne sont décrites par aucun standard, mais elles offrent plus
de liberté pour 'implémentation des protocoles de communication spécifiques aux réseaux de
capteurs. Toutefois, cette implémentation reste toujours limitée par d’autres contraintes telles
que la consommation d’énergie minimale et les interférences nuisibles avec les autres
applications utilisant les mémes bandes de fréquence.

18



La majorité des prototypes des nceuds capteurs construits utilisent les radiofréquences

comme moyen de communication. Par exemple, les nceuds pAMPS utilisent une unité de
transmission 2.4 GHZ compatible bluetooth.

Les ondes infrarouges représentent un autre support possible pour la communication inter-
nceuds dans un réseau de capteurs. Ce type de communication est également libre de toute
charge ou licence, il est robuste contre les interférences avec les appareils électriques, et les
unités de transmission correspondantes sont moins chéres sur le marché, et plus faciles a
construire. Ceci peut expliquer 'existence des ports de communication infrarouge dans la
plupart des ordinateurs, téléphones portables et PDAs.

L’inconvénient majeur pour ce type de communication est qu’il exige la disponibilité
permanente d’une ligne de vue entre I'émetteur et le récepteur, cette contrainte rend
Iutilisation de ce support dans les réseaux de capteurs un choix réticent.

Smart Dust est un projet important dans le domaine des réseaux de capteurs qui utilisent un
support de communication optique entre les nceuds. Deux schémas de transmission sont
possibles dans ce type de réseaux :

- Une transmission passive avec une consommation d’énergie optimale utilisant un
rétro-reflecteur appelé CCR (Corner Cube Retroreflector). Ce dernier est composé de
trois miroirs qui utilisent une source de lumicre externe pour pouvoir communiquer
avec les autres nceuds en reflétant les rayons recus, et ceci, avec un débit pouvant
atteindre plusieurs Kbps et sur une portée de communication pouvant arriver a 150m.

- Une transmission active est employée quand P'application 'exige, via une diode laser
et des miroirs orientables servant a envoyer des rayons optiques réglables au récepteur
destiné, ce mode consomme relativement plus d’énergie et doit étre utilisé pour des
périodes courtes.

Les contraintes liés aux domaines d’applications spécifiques pour les réseaux de capteurs
rendent le choix du support de communication une étape critique pour la conception de ces
réseaux. Par exemple, les applications liées au domaine maritime peuvent favoriser 'utilisation
d’un support de transmission aqueux tel que les radiations a longueur d’onde élevée pouvant
pénétrer la surface d’eau. Tandis que les applications pour les terrains hostiles, tels que les
champs de bataille peuvent confronter un taux élevé d’erreurs et plus de brouillage et
d’interférence avec I'environnement capté. Pour cela, le choix du support de transmission
doit, dans ce cas, prévoir des schémas de modulation robustes pour prendre en charge des
canaux de communication ayant des caractéristiques étroitement différentes.

Fréquence de bande Centre de fréquence
6765 —6795 kHz 6780 kHz
13,553 -13,567 kHz 13,560 kHz
26,957 —27,283 kHz 27,120 kHz
40.66 —40.70 MHz 40.68 MHz
433.05 -434.79 MHz 433.92 MHz
902 -928 MHz 915 MHz
2400 —2500 MHz 2450 MHz
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5725 -5875 MHz 5800 MHz

24 -24.25 GHz 24.125 GHz
61 -61.5 GHz 61.25 GHz
122 -123 GHz 122.5 GHz
244 —246 GHz 245 GHz

Table 1: fréquences de bandes pour les applications ISM

7.7 La consommation d’énergie

Comme les nceuds capteurs sont des composants micro-¢lectroniques, il ne peuvent étre
équipés que par des sources limitées d’énergie (<0.5 Ampere-heure, 1.2 V). De plus, dans
certaines applications, ces noeuds ne peuvent pas étre dotés de mécanismes de rechargement
d’énergie, par conséquent, la durée de vie d’un nceud capteur dépend fortement de la durée de
vie de la batterie associée.

Sachant que les réseaux de capteurs sont basés sur la communication multi-sauts, chaque
nceud joue a la fois un role d’initiateur de données et de routeur également. Le
malfonctionnement d’un certain nombre de nceuds entraine un changement significatif sur la
topologie globale du réseau, et peut nécessiter un routage de paquets différent et une
réorganisation totale du réseau. C’est pour cela que le facteur de consommation d’énergie est
d’une importance primordiale dans les réseaux de capteurs. La majorité des travaux de
recherche menés actuellement se concentrent sur ce probleme afin de concevoir des
algorithmes et protocoles spécifiques a ce genre de réseau qui consomment le minimum
d’énergie.

En effet, dans les réseaux ad hoc classiques, la consommation d’énergie est un facteur
important mais ne constitue pas la premicre considération pour les concepteurs, car les
batteries sont supposées toujours remplagable par I'utilisateurs, les chercheurs ont cependant
concentré leurs efforts sur les facteurs de qualité de service dans ce type de réseau, tels que le
débit de transmission et la tolérance aux pannes.

Par contre, dans les réseaux de capteurs, lefficacité en consommation d’énergie représente
une métrique de performance significative, qui influence directement la durée de vie du
réseau en entier. Pour cela, les concepteurs peuvent au moment du développement de
protocoles négliger les autres métriques de performance telle que la durée de transmission et
le débit, au détriment du facteur de consommation d’énergie.

7.7.1 Phases de consommation d’énergie

Détecter les évenements dans 'environnement capté, élaborer un traitement de données local
et rapide, et transmettre les résultats a l'utilisateur sont les principales taches d’un nceud dans
un réseau de capteurs. Les étapes de consommation d’énergie par ce nceud peuvent étre, des
lors, divisées en trois phases : le captage, la communication et le traitement de donnée.

a) Phase de captage :

Lénergie consommée au moment du captage varie suivant la nature de I'application. Un
captage sporadique consomme moins d’énergie qu'un controle d’événement constant. La
complexité de I'événement a détecter joue également un role crucial pour déterminer la
quantité d’énergie consommée. Les environnements contenant un niveau de bruit élevé
entralnent 'augmentation de 'énergie nécessaire pour cette phase.
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b) Phase de communication :

Parmi les trois phases citées auparavant, la phase de communication de données est celle qui
consomme la plus grande quantité d’énergie, ceci, a cause de la multitude de composants
¢lectroniques intégrés au circuit responsable de cette opération. Cette phase implique les deux
étapes d’émission et de réception de données. Il est démontré que pour les communications a
courte portée, avec une faible puissance de radiation (~ 0 dbm), les cotts énergétiques pour
I’émission et la réception de données sont pratiquement égaux.

Durant cette phase, il est important de considérer I’énergie nécessaire pour la mise en marche
du circuit de communication, le temps de démarrage étant égal a plusieurs centaines de
micro-secondes rend I’énergie consommée durant cette période non négligeable. L’influence
de cette étape sur la quantité globale d’énergie consommée par la communication augmente
quand la taille des paquets transmis diminue.

Par conséquent, une bonne politique de consommation d’énergie passe obligatoirement par
éviter au maximum le recours a la mise en marche et larrét fréquents des circuits de
communication.

Dans [SCIO1] les auteurs présentent une formule de DIénergie Pr consommée par une
transmission radio comme suit :

Pe = N[ Pe(Tont Ts))+Pou(Ton)] + Nr [ Pr( Ront Reo)]

Ou Py: est énergie consommée par 'émetteur/récepteut ; Pou est la puissance de sortie de
I'émetteur ; Ton ( resp. Ron ): le temps de démarrage de émetteur (resp. récepteur) et N; (resp.
Nr ) est le nombre d’opérations de mise en marche par unité de temps pour I'émetteur (resp.
récepteur). Ce nombre dépend de la tache associée au capteur et le schéma considéré dans la
couche MAC. To, est donné par la suite par la formule /R ou L est la taille de paquets
transmis et R est le débit de transmission.

Actuellement, les transmetteurs radio les plus économiques en consommation d’énergie
possédent une puissance d’émission/réception égale 2 20 dbm et des puissances de sortie
proche de 0 dbm [NSCO00]. 11 est a noter que le projet des nceuds capteurs picoradio envisage
d’atteindre une puissance de communication P. égale a -20 dbm.

c) Phase de traitement de données

Comparé a la phase de communication, I'étape de traitement local des données consomme
beaucoup moins d’énergie, 'exemple présenté dans [PWKOO] illustre effectivement cette
disparité. En effet, le cout énergétique nécessaire pour transmettre 1 KB sur une portée de
100 m est approximativement égal a celui nécessaire pour exécuter 3 millions d’instructions a
une vitesse de 100 millions instructions par seconde. Ce fait favorise largement le traitement
local des données pour 'amélioration de la consommation d’énergie dans les réseaux de
capteurs.

Les nceuds capteurs doivent donc posséder des moyens de traitement local de données, tout
en restant capables d’interagir avec les nceuds avoisinants.

Poussé par les contraintes de taille et de cout, les constructeurs ont opté pour la technologie
CMOS (complementary Metal Oxide Semiconductor) dans la production des micro-
processeurs intégrés aux noeuds capteurs, ce choix ne s’adapte malheureusement pas avec la
contrainte de consommation d’énergie. Dans [MFC95,ASCO01], plusieurs techniques ont été
proposées pour pallier a ce compromis et minimiser la consommation d’énergie au niveau de
ces processeurs.
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Enfin il est a noter quun nceud peut contenir des circuits additionnels pour le codage
décodage des données, en plus de certains circuits spécifiques aux applications du réseau.
Dans tous ces cas, la conception des algorithmes et protocoles du réseau est influencé
largement par I’énergie consommée par ces circuits en plus de ceux invoqués précédemment.

8 Conclusion

Ce chapitre a été axé sur le concept des environnements mobiles et I'utilisation de la technologie
de communication sans fil. I.’évolution connue récemment dans le domaine des technologies
micro-electro-mécaniques et des communications sans fil a permis I'apparition d’'un nouveau
type de réseau classé parmi les systemes de communication Ad hoc, ce sont les réseaux de
capteurs que nous avons introduis dans ce chapitre. Nous avons montré les caractéristiques
principales qui les distinguent des réseaux Ad Hoc conventionnels, en plus de leurs
applications et les facteurs devant étre pris en charge au moment de leur conception.

Ceci dit, nous considérons que la liste des facteurs de conception présentée auparavant est
loin d’étre exhaustive. Le chapitre suivant citera d’ailleurs d’autres exigences plus spécifiques
au service de routage qui fera objet de notre étude dans tout le reste de ce document.
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Chapitre 2

Protocoles de routage dans les réseaux de capteurs

1 Introduction

La conception des protocoles de routage spécifiques aux réseaux de capteurs a attiré une
grande part d'intention parmi les chercheurs dans le domaine. Ceci, car d'une part ces
protocoles peuvent varier suivant leurs applications et l'architecture du réseau déployé, et
d'autre part, ils doivent surmonter certains défis inhérents qui distinguent ce type de réseau
des autres réseaux tels que les réseaux cellulaires ou les réseaux mobiles ad hoc
conventionnels.

Ce chapitre présente un état de l'art récent sur les protocoles de routage proposés pour les
réseaux de capteurs. Il fournit une classification suivant les différentes approches adoptées en
trois catégories principales: les protocoles centrés données, hiérarchiques et basé localisations.
De plus, les protocoles qui utilisent d'autres techniques contemporaines telles que la
modélisation de qualité de service (QoS) sont également discutés.

2 Les Défis du routage dans les réseaux de capteurs

En plus des facteurs de consommation d'énergie, tolérance aux pannes, topologie et
scalabilité, préalablement discutés dans le chapitre précédent, l'opération du routage dans les
réseaux de capteurs est contrainte par un ensemble d’exigences spécifiques, pour qu'une
communication efficace puisse étre assurée, parmi lesquelles on cite :

Le déploiement des captenrs : suivant le type d’application, le mode de déploiement des capteurs
peut étre déterministe ou aléatoire. Dans le déploiement déterministe, les capteurs sont placés
manuellement et les données sont toujours acheminées via une route pré-detreminée et fixe.
Cependant, si le déploiement est aléatoire, dit aussi auto-organisé, les nceuds capteurs sont
dispersés aléatoirement, créant ainsi une infrastructure ad hoc. Dans ce cas, si la distribution
qui en résulte n’est pas uniforme, le recours a une architecture de groupe optimale s’avere
nécessaire afin de permettre une meilleure connectivité, ainsi que des opérations plus
efficaces en consommation d’énergie.

Modele de livraison de données: le modele de renvoi des données captées constitue un autre
facteur important qui affecte les performances du protocole de routage utilisé. Ce modele,
peut, suivant l'application, étre continu, orienté évenement, orienté requéte, ou hybride
[TAHO2]. Le modele de renvoi continu est le mieux adapté aux applications qui nécessitent
des rapports périodiques sur 'environnement surveillé. Pour cela, chaque nceud allume ses
dispositifs de captage et de transmission d’une manicre périodique, capte son environnement
et puis transmet les résultats dans des intervalles de temps réguliers. Par contre, dans le
modele de renvoi orienté événement ou requéte, les nceuds doivent réagir d’'une maniere
immédiate a un changement brusque dans la valeur de lattribut capté, ou a une requéte
générée par le nceud puits.
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Ce dernier modeéle est convenable pour les applications ou le temps de réponse des capteurs
peut étre critique. Une combinaison des trois modeles est également possible, le mode de
transmission des rapports est dés lors appelé hybride.

Heétérogénéité des nauds/liens : Plusieurs études ont supposé qu’un réseau de capteurs est
constitué de nceuds homogenes ayant les mémes capacités en terme de calcul, transmission et
énergie disponible. Cependant, et suivant Papplication, un nceud capteur peut jouer des roles
particuliers tel que lagrégation, et le relayage avec un autre réseau, en plus du captage en
meéme temps, et avoir ainsi, des capacités spécifiques.

Par exemple, au moment ou plusieurs travaux sur la notion de groupe dans les algorithmes de
routage choisissent les chefs de groupes parmi les capteurs déployés, on trouve que certains
protocoles proposés dans la littérature exigent qu’un chef de groupe doit étre plus puissant
que les capteurs normaux en terme d’énergie, bande passante et mémoire ; dans ces cas, le
chef de groupe est le seul responsable de 'agrégation et la transmission des données captées
vers le nceud puits.

L’existence d’ensembles hétérogenes de capteurs fait surgir plusieurs issues techniques liées
au routage de données. En effet, certaines applications peuvent nécessiter une mixture
diverse de capteurs qui surveillent la température, T’humidité et la pression dans
Ienvironnement, détectent le mouvement d’objets au moyen de signatures acoustiques et
captent en méme temps des images ou des vidéo sur les objets en mouvement. La lecture des
informations générées par ces capteurs, dans ce cas, peut étre alors avec des taux différents,
sujet a des contraintes de qualité de service différentes, et suivant des mode¢les différents de
livraison de données. Ceci rend l'opération de routage plus contraignante.

Qunalité de service :

Dans certaines applications, les données captées doivent étre acheminées au destinataire
durant une certaine période, a compter du moment de leur acquisition, autrement, ces
informations ne seront plus utiles. Par conséquent, la garantie d'une latence limitée dans les
délais de transmission de bout-en-bout constitue une contrainte supplémentaire pour ce
genre d'applications. Il est a noter, cependant, que dans plusieurs autres applications, le
facteur de conservation d'énergie qui est directement lié a la durée de vie globale du réseau
constitue une contrainte plus importante relativement a la qualité des données transmises.
Pour cela, et en cas d'épuisement d'énergie, le réseau peut étre amené a réduire la qualité des
résultats en vue de minimiser la dissipation d'énergie et prolonger ainsi la durée de vie du
réseau. Ceci dit, les protocoles garantissant la qualité de service doivent étre également
efficaces en consommation d'énergie afin de prendre en charge ce cas de figure.

Agrégation/ fusion de données :

La méthode d’agrégation de données a été proposée comme un nouveau paradigme devant
étre considéré lors du routage dans les résecaux de capteurs. L’idée de base consiste a
combiner les données provenant de différents noeuds sources en éliminant les redondances
existantes et en minimisant aussi le nombre de transmissions possibles pour économiser la
quantité d’énergie consommée.

Ce paradigme a changé le principe des algorithmes de routage conventionnels, qui avaient

pour objectif de trouver le chemin le plus court entre deux noeuds adressables, vers une
nouvelles approche beaucoup plus centrée-données (data-centric), qui vise a rechercher une
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route liant plusieurs sources a une seule destination et permettant le traitement des données
redondantes aux moment de leurs transmission sur le réseau.

®;

Puiits

Figure 1. Agrégation de données

En effet, cette technique, utilisée pour résoudre le probléeme d’implosion de données qui
caractérise les réseaux de capteurs, considere le réseau comme un arbre multicast inversé
(figure 1) ou le noeud puits demande aux capteurs de reporter les conditions ambiantes du
phénomene captés.

Les données provenant des différents capteurs sont agrégées si elles décrivent le méme
attribut du phénomene surveillé, et ceci quand ces données atteignent le méme noeud durant
leur chemin vers le noeud puits.

Par exemple, dans la figure 1, le noeud capteur E agrege les données venant des noeuds A et
B, tandis que le noeud F le fait pour les données transmises par C et D.

La forme la plus simple que peut prendre une fonction d’agrégation est la suppression des
messages dupliqués. Mais elle peut également étre une fonction mzn ou max, ou n’importe
quelle fonction a plusieurs entrées. L’agrégation de données peut étre vue donc comme un
ensemble de fonctions automatisées qui combinent les données venant de plusieurs noeuds
en un seul ensemble d’informations significatives [RMGO00].

L'agrégation de données est également faisable par le biais de techniques de traitement de
signal, l'opération est appelée des lors fusion de données. Dans ce cas, le nceud essaye de
produire un signal plus précis en réduisant les bruits et en utilisant certaines techniques telles
que "beamforming' afin de combiner les signaux entrants.

Dynamicité du résean et mobilité :

Tout au long de ce chapitre nous remarquerons que la plupart des architectures considérées
dans les protocoles de routage préalablement développés supposent que les nceuds capteurs
sont stationnaires, cependant la mobilité des capteurs ainsi que les nceuds puits est nécessaire
dans plusieurs applications [FYE02]. Router les messages de/vers un neeud en mouvement
est plus contraignant, car le facteur de stabilité de la route choisie devient un facteur
d'optimisation important, en plus de I'énergie consommeée, la bande passante disponible, etc.
De plus, le phénoméne capté peut également étre, suivant l'application, statique ou
dynamique. Par exemple, il est dynamique dans les applications de détection/traque de cibles,
et statique pour les réseaux de surveillances de foréts généralement utilisés pour la prévention
contre les incendies.
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Surveiller des évenements statiques permet au réseau de travailler avec un mode réactif qui
consiste simplement a générer un trafic relativement faible, cependant, un éveénement
dynamique nécessite dans la plupart des applications l'envoi de rapports périodiques, et donc,
la génération d'un trafic considérable a router vers les nceuds puits.

3 Les protocoles de routage dans les réseaux de capteurs

3.1 Les protocoles centrés données

Dans plusieurs applications des réseaux de capteurs, il est pratiquement infaisable d'assigner
un identificateur unique a chaque nceud, ceci est essentiellement da au grand nombre de
nceuds déployés dans le réseau. L'absence de cette identification globale ainsi que le
déploiement aléatoire du réseau, rendent difficile la sélection d'ensembles spécifiques de
capteurs pour lesquels les requétes seront destinées, une fois émises.

Les données captées seront donc toujours transmises depuis les différents nceuds avec une
redondance significative, ce qui en résulte une inefficacité considérable en consommation
d'énergie.

De ce fait, des protocoles de routage capables de la sélection de l'ensemble exact de capteurs
concernés par les requétes, et l'agrégation de données pendant leur routage vers le puits ont
été développés, ces protocoles sont communément appelés : protocoles de routage centrés
données. Ils different des protocoles traditionnels basés sur les adresses (identificateur
globale), ou les routes sont crées entres des nceuds adressables et gérées au niveau de la
couche réseau.

En effet, dans le routage centré-données le nceud puits propage généralement ses requétes
dans tous le champs de captage, il attend par la suite les données requises depuis les capteurs
localisés dans les régions sélectionnées par ces requétes. Un nommage basé-attributs s'avere
des lors nécessaire pour spécifier les propriétés des données demandées. SPIN[HKB99] est
considéré comme le premier protocole centré-données ayant adopté un mécanisme de
négociation pour éliminer la redondance dans les données reportées, et par conséquent,
préserver I'énergie des noeuds. Un peu plus tard Directed Diffusion [IGE00] a été développé,
et est devenu le protocole de référence dans le domaine du routage centré-données. Par la
suite, une multitude de protocoles ont été proposés en se basant sur Directed Diffusion, ou
en utilisant des concepts similaires. Dans cette section nous décrirons ces protocoles en détail
et nous discuterons ainsi les différentes approches adoptées.

3.1.1 Flooding

La technique d’inondation (flooding) est une technique classique qui peut étre utilisée pour le
routage dans les réseaux de capteurs. Dans cette approche, chaque noeud recevant une
donnée ou un paquet de controle le diffuse a tous les noeuds voisins, jusqu'a ce que le
nombre maximum de sauts pour ce paquet soit atteint ou le paquet arrive a sa destination.
L’inondation est une technique réactive qui ne nécessite pas une maintenance couteuse de la
topologie du réseau, ni des algorithmes complexes pour la découverte des routes, mais elle
présente plusieurs inconvénients, entre autres :
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- Limplosion : cette situation se produit si des messages dupliqués sont envoyés au méme
noeud. Par exemple si un nceud capteur A posséde 7 noeuds capteurs voisins qui sont
également voisin du nceud B, ce dernier recevra 7 copies du message envoyé par A .

Figure 2. Le Probléme d'implosion : le nceud A
inonde ses données vers tous les voisins, D recoit alors
des copies inutiles du méme message.

- Le Chevanchement : Si deux noeuds observant la méme région sont stimulés en méme temps,
leurs noeuds voisins recevront des messages dupliqués.

Figure 3. Le Probléme de chevauchement : deux
capteurs couvrent des régions entrelacées, le noeud C
regoit les mémes copies des données captées.

- Ignorance de ressources : la technique d’inondation ne prend pas en compte les ressources
d’énergie disponibles. Un protocole efficace en consommation d’énergie, cependant, doit
prendre en compte a chaque instant la quantité d’énergie disponible

3.1.2 Gossiping

Dans cette technique, dérivée de la technique d’inondation [AZC02], le noeud ne diffuse pas
les messages recus a tous ses voisins, mais il les transmet a un seul, sélectionné aléatoirement.
En effet, chaque noeud capteur dans le réseau sélectionne aléatoirement un noeud parmi ses
voisins pour lui transmettre les données regues, une fois le noeud voisin re¢oit ces données, il
choisit un autre noeud d’une fagon aléatoire pour lui transmettre ces données a son tout.

Bien que cette approche évite le probléeme d’implosion en ayant une seule copie du message

au niveau de chaque noeud, elle prend beaucoup plus de temps pour propager les messages
dans tout le réseau.
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3.1.3 Le protocole SPIN (Sensor Protocol for Information via Negociation)

Cette famille de protocoles adaptatifs [HKB99] a été proposée pour pallier au probleme
d’ignorance de ressources, posé dans la technique d’inondation, en utilisant la négociation et
'adaptation aux ressources disponibles.

La conception des protocoles SPIN est basée sur deux idées essentielles:

a- Si les noeuds capteurs se limitent, dans leurs rapports, sur I'envoi des données qui
décrivent les informations captées et non pas 'envoi de ces dernicres en entier (telle que les
images), il peuvent opérer avec plus d’efficacité et économiser ainsi une quantité considérable
d’énergie.

b- les noeuds capteurs doivent controler en permanence les changements dans leurs
ressources énergétiques.

Les protocoles SPIN utilisent 3 types de messages :

ADV : quand un noeud a une donnée a envoyer, il avertit ses voisins en utilisant ce message.
REQ : un noeud envoie ce message s’il désire recevoir une donnée.
DATA : ce message contient la donnée avec une entéte contenant la méta-donnée.

Avant d’envoyer un message DATA, le noeud capteur diffuse un message ADV qui contient
le descripteur, c'est-a-dire la méta-donnée de la donnée DATA a envoyer, comme le montre
Iétape 1 de la figure 4. Il est a noter qu'il n'existe pas de format standard pour les méta-
données employées, ces derniers sont supposées spécifiques a chaque application.

Si le nceud voisin est intéressé par la donnée, il envoie un message de type REQ pour
DATA, cette derniére est par la suite envoyée a ce nceud comme le montrent les étapes 2 et 3
de la figure 4. Le nceud capteur voisin répete ce processus comme illustré dans les étapes
4,5,6 de la méme figure. De cette manicre, seules les nceuds capteurs qui sont intéressés par
la donnée du message transmis auront une copie.

La famille des protocoles SPIN comprend :

1. SPIN-PP: ce protocole est congu pour les communication point-a-point, en supposant
que deux nceuds peuvent communiquer entre eux sans linterférence avec d’autres
nceuds. Ce protocole suppose également que la consommation d’énergie n'est pas
considérée comme contrainte, et les paquets ne sont jamais perdus.

2. SPIN-EC : ce protocole ajoute au précédent une heuristique de consommation d’énergie.
Un nceud participe au processus de routage si seulement il peut accomplir toutes les
étapes du protocole sans atteindre un niveau faible d’énergie.

3. SPIN-BC : ce protocole a été défini pour les canaux de diffusion (broadcast channels), et
possede I'avantage que tout nceud se trouvant dans la portée de 'émetteur peut recevoir
la diffusion. Mais I'inconvénient se présente quand un nceud doit annuler sa transmission,
si le canal de diffusion est utilisé. Une autre différence par rapport au protocole
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précédent se montre dans le fait quun nceud n’envoie pas un message REQ
immédiatement apres la réception du message ADV, mais il initialise une horloge
aléatoire, et envoie le message REQ apres son expiration. Les autres nceuds ignorent
donc tout message REQ regu avant Pexpiration de 'horloge initialisée, ceci permettra
d’éviter la réception redondante des messages de requéte.

4. SPIN-RL: ce protocole a introduit deux modifications principales: premierement,
chaque nceud garde une trace des messages ADV recus, il ré-envoie sa requéte de
données si le neeud sollicité ne répond pas dans un délai déterminé. Deuxiemement, les
nceuds ont une limite respectée pour la fréquence de transmission de données, chaque
nceud attend, pour une période de temps prédéterminée, pour servir une requéte
réclamant la méme piece de donnée.
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Figure 4. Le protocole SPIN

Discussion

L'un des avantages majeurs du protocole SPIN dérive de son traitement localisé de
l'information, ou chaque nceud n'a besoin de connaitre que ses voisins immédiats
uniquement, ceci permet de préserver les mémes performances lors d'un changement
fréquent de la topologie du réseau.

Comparé a la technique d'inondation, SPIN diminue I'énergie dissipée par un facteur de 3.5,
de plus, le mécanisme de négociation lui permet de réduire le taux de données redondantes
transmises de moitié.

Cependant le mécanisme d'annonce (via les messages ADV) ne peut garantir un
acheminement fiable de données vers la destination. Ceci peut particuliecrement se produire
quand les nceuds intéressés par les données se trouvent relativement loin du capteur source,
et les noeuds entre la source et la destination ne sont pas intéressés par la donnée. Par
conséquent, SPIN, ne peut étre un choix convenable pour les applications qui exigent un
acheminement efficace des données captés, telles que les applications militaires.

3.1.4 Directed Diffusion (La diffusion dirigée)

Directed diffusion [IGE00] est considéré comme un protocole de référence dans le domaine
de routage centré-données. Il suppose que les informations générés par les capteurs sont
décrites par des pairs (attribut — valeur), ces attributs servent, par exemple, a décrire le type de
phénomene capté, sa position géographique, sa durée, etc.
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Le nceud puits réclame les données requises par envoi de son intérét sous forme d’une
assignation de tache (requéte) vers les capteurs concernés. Le format de l'intérét est basé
également sur le schéma de paires (attribut-valeur) pour designer par exemple le type de
données requises et le taux de leur transmission vers le puits (nombre d’événements envoyés
par unité de temps). Durant le processus de dissémination d’intérét, des gradients sont établis,
afin de tracer les routes pouvant étre employées ultérieurement, pour la collecte des
évenements captés. L’une de ces routes est par la suite renforcée pour étre utilisée.

Dissémination d’intérét :

Dans cette premicere étape, le nceud puits commence par diffuser a tous ses voisins le message
qui comporte les taches requises. L’intérét initial exige toujours un taux de transmission
d’évenement relativement faible, il est intuitivement considéré comme message d’exploration
seulement, qui sert a identifier les capteurs concernés par l'intérét diffusé.

' i
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(a) Dissémination d'interets (b) Construction de gradients (c) Livraison de données a

travers un chemin renforcé

Figure 5. Schéma simplifié du protocole Directed Diffusion

Chaque nceud intermédiaire recevant l'intérét, maintient a son niveau un cache d’intéréts, ou
chaque entrée de ce cache possede plusieurs champs, notamment un champ d’estampille qui
précise le temps de dernicre réception de I'intérét, en plus d’un certain nombre de gradients
(pouvant aller jusqu'a un gradient par voisin). Le gradient peut étre vu comme étant un lien
de réponse établi avec le nceud a partir duquel l'intérét a été regu. Il englobe essentiellement
un champ spécifiant le taux de transmission requis par la source de I'intéreét.

Si l'intérét n’a pas été recu au préalable, le nceud rediffuse le message a tous ses voisins, ce qui
permet son inondation a travers tout le réseau de capteurs.

Propagation de données :

Les capteurs concernés par lintérét diffusé génerent les données requises par ce dernier.
Chaque capteur choisit, par la suite, le plus grand gradient (taux de transmission) Tomax
mentionné dans 'entrée correspondante a I'intérét, et envoie les données générées a tous les
voisins pour lesquels il possede un gradient, et ceci avec un taux d'émission Tmax
événements/seconde.

Quand un nceud intermédiaire recoit le message de données, il recherche Ientrée d’intérét
correspondante (via une procédure d’appariement). Une fois trouvée, le nceud retransmet a
son tour le message aux voisins vers lesquels des gradients ont été établis préalablement, et
ajoute la donnée a un cache contenant les données récemment transmises afin d'éviter les
retransmissions redondantes, et par conséquent les boucles.
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Renforcement des chemins :

Pendant la premicére étape de l'algorithme, les capteurs détectant les événements ciblés par
Iintérét envoient les donnés (éventuellement via des chemins multiples) vers le puits avec un
taux de transmission faible. Apres la premiere réception de ces données, le puits doit
renforcer 'un de ses voisins, en lui réclamant les mémes données avec un taux plus élevé.
Pour cela il lui envoie le méme intérét avec un taux de transmission supérieur au taux initial,
cette opération a pour objectif de choisir 'un des chemins comme chemin optimal pour la
collecte des données captées.

Le choix du nceud devant étre renforcé peut se faire suivant plusieurs critéres. Le puits peut,
par exemple, opter pour le choix du nceud ayant délivré 'évenement en premier.

Quand le nceud voisin recoit l'intérét de renforcement a partir du puits, il s’apercoit qu’il
possede déja une entrée lui correspondant, mais avec un taux de transmission plus faible. Si le
nouveau taux de transmission requis est également supérieur a tous ceux spécifiés par les
autres gradients de lentrée, ce nceud doit renforcer 'un de ces voisins en appliquant les
mémes criteres de choix utilisés précédemment sur le cache des données récemment recues.

Maintenance des routes:

La maintenance des routes est également possible dans Directed Diffusion. Quand le chemin
employé devient défaillant, une nouvelle route alternative doit étre identifiée. Pour cela, le
protocole réinitialise la phase de renforcement par une recherche parmi les autres routes qui
envoient les données avec un taux d'émission faible.

Ganesan et al.[DGA02] propose l'utilisation préalable de routes multiples de telle sorte
qu'une route alternative soient directement sélectionnée en cas de défaillance de la route
initiale, et ceci sans aucun cout de recherche additionnel. Cette solution entraine, évidement,
d'autres cotts liés essentiellement a la maintenance des routes alternatives en vie mais permet
de préserver une quantité considérable d’énergie en cas de défaillances multiples de routes.

Discussion :

La différence principale entre Directed Diffusion et SPIN émane du modele de livraison de
données adopté. En effet, Directed Diffusion est basé sur un mécanisme de requétes
inondées par le nceud puits a travers tout le réseau a la recherche d'une donnée spécifique.
Par contre, dans SPIN, c'est aux capteurs d'annoncer la disponibilité de nouvelles données, ce
qui permettra aux nceuds intéressés de les demander par la suite.

Directed Diffusion profite de tous les avantages du routage centré-données, ou toutes les
communications sont voisin-a-voisin, ce qui permet d'éviter l'utilisation d'un adressage global.
De plus, chaque nceud utilise des mécanismes de cache de données, et d'agrégation pour
permettre une optimisation considérable en terme de consommation d'énergie et délai de
transmission.

Ceci dit, le protocole reste sensible a plusieurs facteurs qui influencent sa performance, tel
) q 5
que l'établissement du critere de choix utilisé pour le renforcement des chemins, et la
distinction entre les différents nceuds sources d'événement, quand plusieurs sont impliqués

> q q
par le méme intérét.
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De plus, le fonctionnement de Directed Diffusion, basé principalement sur I'inondation,
influence également les performances du protocole, notamment dans les réseaux a densité
élevée de capteurs. Cet aspect sera démontré dans le chapitre suivant, et des améliorations
seront proposées afin de pallier a cet inconvénient.

Finalement, la conception de Directed diffusion, ne prévoit pas son utilisation dans un réseau
de capteurs avec un ou plusieurs puits mobiles, ou en cas ou toutes les composantes du
réseau sont mobiles.

Variantes:

Dans [HKKO04], les auteurs ont discuté lutilisation du mécanisme de groupement passif
«passive clustering» pour amélioration de Defficacité en consommation d’énergie de Directed
Diffusion. Ils ont montré par des résultats de simulation que, suivant le scénario de
déploiement, cette technique qui se base sur la construction réactive des groupes pour
minimiser le taux de diffusion des intéréts, peut réduire I’énergie nécessaire pour délivrer les
données captées, tout en améliorant le délai de transmission.

3.1.5 Routage efficace en consommation d'énergie

Shah & al. [SJR0O2] proposent l'utilisation occasionnelle d'un ensemble de chemins sous-
optimaux pour augmenter la durée de vie du réseau. Ces chemins sont choisit avec des
fonctions de probabilités qui dépendent de la consommation d'énergie de chacun d'eux. La
capacité de survie du réseau constitue la métrique principale adoptée par cette approche.

En effet, les auteurs démarrent du fait que l'utilisation courante des routes a consommation
d'énergie optimale épuise rapidement 1'énergie des nceuds faisant partie de ces routes. Pour
cela, I'un des chemins sous-optimaux alternatifs est utilisé par le protocole avec une certaine
probabilité, de telle sorte que la durée de vie globale du réseau soit augmentée. Le protocole
suppose ¢également que les nceuds sont adressés via un adressage basé-classes qui inclut la
position et le type de chaque nceud. Le protocole de Shah et Rabaey comporte 3 phases
principales :

Phase d'initialisation:

Durant cette premicre étape, une inondation locale est effectuée pour la découverte des
chemins et I'établissement des tables de routage. Le colt énergétique total est entre-temps
calculé au niveau de chaque nceud. Par exemple, si une requéte est envoyée du nceud N; vers
le nceud N, N calcule le cott énergétique du chemin comme suit :

Cnin= Coiit(IN;) + Métrigne (N;, N;)

Ici, la métrique d'énergie utilisée englobe les cotts de transmission/réception, en plus de
I'énergie résiduelle du nceud.

Les chemins ayant des colts élevés en consommation d'énergie sont abandonnés. La
sélection des nceuds est effectuée suivant leur rapprochement de la destination. Le nceud
assigne une probabilité a chacun de ses voisins au niveau de la table de routage (Fomwarding
Table FT') correspondant au chemin formé. Cette probabilité est inversement proportionnelle
au cout calculé.
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Le nceud Nj calcule, apres, le cout moyen nécessaire pour atteindre la destination via chacun
des voisins se trouvant dans la table de routage F1;, en utilisant la formule :

Cost(N;) = ZPNJ_,MCNJ,Ni

iEFTj

Le cout moyen calculé est sauvegardé au niveau du champ cout de la requéte recue, et est
renvoyé par la suite.

Phase de commmunication de données:
Chaque nceud renvoie le message en choisissant aléatoirement un nceud de sa table de routage
en utilisant les probabilités calculées.

Maintenance de route :
L'inondation locale est sporadiquement effectuée pour maintenir tous les chemins alternatifs
en vie.

Discussion

L'approche adoptée dans le protocole décrit est similaire a celle de Directed Diffusion dans
'étape de découverte de chemins potentiels reliant la source de données avec le puits.
Cependant, ce protocole choisit aléatoirement I'un de ces chemins au lieu de renforcer le plus
optimal comme dans Directed Diffusion. Selon des résultats de simulation, cette technique a
permis une amélioration de 21.5% dans I'énergie consommée, en plus d'une augmentation de
41% dans la durées de vie globale du réseau. Toutefois, il est a noter que le protocole de shah
et Rabaey requiert l'utilisation des informations de localisation en plus du mécanisme
d'adressage des nceuds, ce qui complique d'avantage l'initialisation des routes par rapport a
Directed Diffusion.

3.1.6 Rumor Routing For sensor networks

Rumor routing est destiné aux contextes dans lesquels les algorithmes de routage basés sur les
informations de localisation géographique ne sont pas applicables. Dans ce protocole,
Braginsky & al.[BDEOQ2] traitent le cas d’application ou le volume de données retournées vers
I'utilisateur n’est pas important, ils estiment alors que I’envoi de ces données via des chemins
non-optimaux serait plus efficace que I'investissement dans une étape d’initialisation visant a
rechercher les chemins optimaux via l'inondation du grand nombre de requétes, relativement
supérieur par rapport au petit nombre d'événement détectés .

Dans ce protocole, chaque noeud maintient une table d’évenements contenant les
informations de renvoi (i.e. les routes) vers tous les éveénements ayant été détectés soit via un
captage direct, ou suite a la réception des messages diffusés par les autres nceuds. Si un
nouvel évenement est capté directement par un nceud donné, ce dernier I'ajoute a sa table. Le
nceud a par la suite une probabilité p de créer, un agent responsable de la propagation de
l'évenement a travers tout le réseau.
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a- Les agents

Un agent est sous forme d’un paquet ayant une longue durée de vie. Il traverse le réseau
suivant des directions aléatoires pour propager 'évenement détecté par le nceud qu’il I'a crée.
Durant son chemin, chaque agent informe les nceuds qu’il rencontre de I'ensemble des
évenements qu’il a pu identifier. Pour ce faire, il maintient une table d’évenements ayant une
structure identique a celle se trouvant au niveau de chaque nceud. L’agent synchronise
continuellement cette table avec celle de chaque nceud traversé.
Apres la synchronisation des tables au niveau du nceud visité, la durée de vie de I'agent est
décrémenté ; si cette valeur reste toujours positive, I’agent est renvoyé vers un autre nceud
voisin choisi d’une maniéere a éviter les boucles.

b- Les requétes

Quand le puits veut collecter des informations concernant un évenement donné, il consulte
sa table d’évenements afin de chercher une route directe pouvant étre utilisée pour
I'acheminement de la requéte vers les nceuds concernés. Si cette route n’est pas disponible, la
requéte est envoyée via un chemin aléatoire jusqu'a ce qu’elle atteint un nceud qui a déja
observé I'évenement requis. I’algorithme de choix des nceuds a visiter par les requétes
diffusées est identique a celui utilisé pour la propagation d’agents.
L’échec est détecté si la requéte ne réussit pas a atteindre ’événement au bout d’'un temps
TTL. A ce moment, plusieurs procédures de recouvrement sont possibles, la plus simple
consiste en la propagation par inondation de la requéte a travers tout le réseau pour assurer sa
délivrance.

Discussion

Les résultats de simulation montrent que "Rumor routing" atteint une optimisation
considérable en consommation d'énergie grace a la technique d'inondation d'évenement qui
remplace l'inondation de requétes dans Directed Diffusion. Ces performances ne sont
cependant valables que pour un nombre faible d'évenements. Dans le cas contraire, le cout
nécessaire pour la maintenance des agents et des tables d'évenements au niveau des nceuds
pourrait ne pas étre amorti. Particuliecrement si peu d'intéréts liés a ces évenements sont
diffusés par le nceud puits. De plus, la minimisation de l'overhead nécessaite par l'ajustement
des différents parameétres du protocole tels que le TTL reste une question importante a
considérer.

3.1.7 Gradient-Based Routing (GBR)

Shurgers & al.[SMSO01] proposent une version légerement modifiée de Directed Diffusion
baptisée Gradient-Based Routing (GBR). L'idée principale du protocole consiste a maintenir
le nombre de sauts effectués lors de la diffusion d'intérét a travers le réseau. Par conséquent,
chaque nceud peut découvrir le nombre minimum de sauts qui le sépare du puits, ceci est
appelé "hauteur" du nceud. La différence entre la hauteur d'un nceud et celle de son voisin est
considérée comme un gradient caractérisant le lien en question. Le paquet est renvoyé des
lors sur le lien ayant le plus grand gradient.

Les auteurs utilisent également des techniques auxiliaires pour une répartition uniforme du
trafic a travers tout le réseau, entre autre :

Un schéma stochastigne : quand il y'a deux liens ou plus ayant le méme gradient, 1'émetteur
choisit aléatoirement I'un d'eux.
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Un schéma basé sur la consommation d'énergie : quand l'énergie résiduelle du nceud chute en
dessous d'un certain seuil, ce dernier augmente sa "hauteur” en vue de décourager les autres
nceuds de lui renvoyer les données a router vers le puits.

Un schéma basé-flux: 1idée est de dévier les nouveaux flux de données loin des nceuds qui
appartiennent déja a un chemin utilisé par un autre flux.

Ces schémas de distribution de flux tentent d'atteindre une distribution uniforme du débit a
travers le réseau en entier. Ceci aide a équilibrer la charge entre tous les nceuds capteurs,
assurant ainsi une amélioration dans la durée de vie globale du réseau. Il est a noter que les
techniques d'équilibrage de trafic employées sont également applicables dans les autres
protocoles de routage pour des performances améliorées. A travers les simulations, GBR a
montré de meilleures performances, comparé a Directed Diffusion, plus particulicrement en
terme de consommation globale d'énergie.

3.1.8 CADR & IDSQ

Deux techniques de routage ont été proposées dans [CHZO02], a savoir "Constrained
Anisotropic Diffusion Routing" (CADR), et "Information Driven Sensor Queriying" (IDSQ).
CADR vise a étre une version généralisée de Directed Diffusion. L’idée de base consiste a
interroger les capteurs et router les données dans le réseau de telle sorte que le gain
d’information soit maximal, tout en minimisant les délais de transmission et la bande passante
utilisée. CADR diffuse les requétes en utilisant des criteres qui désignent ’ensemble de
capteurs pouvant avoir les informations requises. Ceci est assuré via I'activation des capteurs
qui sont proches de I'évenement visé seulement, et I'ajustement dynamique des routes de
données.

La différence principale constatée dans CADR par rapport a Directed Diffusion est la
considération du gain d’information en plus des colts de communication. En effet, dans
CADR, chaque nceud évalue un gradient "gain d'information/cout", et route les données en
fonction des gradients évalués, en plus des besoins des utilisateurs finaux. La théorie standard
d’estimation est utilisée pour modéliser les mesures liées a I'utilité des informations captées.
D'autre part IDSQ est basé sur un protocole ou le puits peut déterminer quel nceud peut
fournir les informations les plus utiles avec un cout énergétique favorable. Bien que la
méthode adoptée fournit un moyen d'établir 'ordre optimal de capteurs qui maximise le gain
d'information, IDSQ ne spécifie pas la maniére dont les requétes et les données sont
acheminées entre le nceud puits et les capteurs. Ceci dit, IDSQ peut étre considéré comme
une procédure d’optimisation complémentaire. Les résultats de simulation montrent que ces
approches sont plus efficaces en consommation d’énergie que Directed Diffusion ou les
requétes sont diffusées d’une fagon isotropique pour atteindre les nceuds les plus proches de
l'évenement désité.

3.1.9 COUGAR

Un protocole centré-données qui voit le réseau de capteurs comme étant une base de
données distribuée énorme est proposé dans [YJGO02]. L’idée de base consiste a utiliser des
requétes déclaratives pour abstraire le traitement de requétes des fonctionnalités de la couche
réseau. Cette abstraction est garantie via I'ajout d’une nouvelle couche de requéte entre la
couche application et la couche réseau.
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COUGAR propose une architecture pour le systeme de base de données des capteurs, ou les
nceuds capteurs choisissent un "leader" responsable d’effectuer les opérations d’agrégation et
transmettre les données captées vers le nceud puits. L architecture est illustrée par la figure 6.
Le nceud puits est responsable de la génération du plan de requétes, qui spécifie les
informations nécessaires sur le flux de données et leur traitement au niveau des nceuds
intermédiaires. Ce plan, qui est par la suite envoyé aux nceuds concernés, sert également a
décrire la méthode de sélection du neeud "leader" pour une requéte donnée.

Cette architecture, ainsi congu, offre une habilité de traitement de données lors du routage
pour tous les capteurs intermédiaires. Ceci garantit une grande efficacité en consommation
d'énergie, plus particuliecrement quand la quantité des données générées par les capteurs est
énorme.

vers le puits

| Select AVG > Seuil ‘
A

Valeur moyenne

| Opérateur d'agrégation (AVG) ‘

Résultat ['l'rll'illt:]lt:l'(']cﬂi agrépe

Interface réseau

Figure 6. Le plan de requéte dans le nceud leader : le nceud collecte toutes
les lectures, calcule leur moyenne, et ’envoie au puits si elle est supérieure a un
certain seuil.

Bien que COUGAR présente une solution d'interrogation de capteurs indépendante de la
couche réseau, ce protocole posseéde plusieurs inconvénients : premiérement, l'ajout d'une
couche additionnelle consacrée aux requétes au niveau de chaque nceud introduit une
surcharge supplémentaire en terme de consommation d'énergie et de stockage.
Deuxiémement, les opérations de traitement intermédiaire telle que l'agrégation nécessitent
une certaine synchronisation au niveau "leader" qui doit attendre l'arrivée de tous les paquets
a partir des nceuds source afin d'effectuer le traitement et envoyer le résultat au puits. Enfin,
les nceuds leaders doivent étre maintenues dynamiquement pour prévenir leurs pannes.

3.1.10 ACQUIRE

Une nouvelle méthode centrée-données pour l'interrogation de capteurs est présentée dans
[SALO3]. Comme dans COUGAR, "ACtive QUery forwading In sensoR nEtworks"
(ACQUIRE) considere le réseau comme une base de donnée distribuée, cette approche est
particuliecrement adaptée aux requétes complexes pouvant contenir plusieurs sous-requétes.
Le protocole fonctionne comme suit : apres l'initiation de la requéte par le puits, chaque
nceud intermédiaire recevant la requéte essaye d'y répondre d'une maniere partielle en utilisant
les données disponibles dans son propre cache, la requéte est par la suite renvoyée aux nceuds
voisins. Si les données disponibles ne sont pas a jour, le nceud collecte plus d'informations a
partir des voisins se trouvant dans un périmetre de J sauts. Une fois la requéte est
completement résolue, elle est renvoyée au nceud puits via la route inverse, ou le chemin le
plus court.
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La prise en charge des requétes complexes, initiées d'une maniere discrete, et pouvant étre
résolue par plusieurs nceuds d'une maniere coopérative, constitue la motivation principale de
l'approche ACQUIRE. En effet, les approches centrée-données classiques, basées sur
l'inondation des requétes telles que Directed Diffusion constituent une solution optimale
pour le cas des requétes simples et continues dans le temps. Il serait inconvenable alors,
d'utiliser la méme technique pour des requétes plus complexe qui sont initiées une seule fois.
Ceci est principalement da a des considérations de consommation d'énergie

Le mécanisme ACQUIRE garantit une interrogation efficace en ajustant la valeur du
parametre 4. Notons que si 4 est égal au diametre du réseau, le comportement du protocole
serait similaire a une inondation, d'autre part, la requéte aura a traverser plus de nceuds avant
d'étre completement résolue si le parametre d est trés petit.

Une modélisation mathématique a été établie pour les couts énergétiques de l'approche
ACQUIRE, ces couts ont été comparés a ceux du protocole d'inondation et celui de la
recherche par cercle!. Une valeur optimale du parametre 4 a été également calculée pour une
grille de capteurs ou chaque noeud possede 4 voisins immédiats. Cependant aucune
validation via des résultas de simulation n'a été entreprise.

ACQUIRE s'adresse au probleme de sélection du prochain nceud vers lequel la requéte est
renvoyé, ce probléeme a été également étudié dans CADR [CHZ02] et Rumor routing
[BDEO2]. Dans CADR, comme décrit précédemment, le mécanisme IDSQ est utilisé pour
déterminer le nceud qui peut fournir les informations les plus utiles en utilisant la théorie
d'estimation. Rumor routing, essaye de renvoyer la requéte vers le noceud qui connait un
chemin menant a I'événement recherché. Dans ACQUIRE, le prochain nceud est choisi soit
d'une maniére aléatoire, ou bien en se basant sur le potentiel maximum des requétes

satisfaites [SALO3].

3.2 Les protocoles hiérarchiques

Similairement aux autres réseaux de communication, la scalabilité représente I'un des facteurs
de conception majeurs dans les réseaux de capteurs. Un réseau avec un seul niveau de
communication (flat communication) reflete généralement un risque élevé de surcharge au
niveau des passerelles (nceud puits), particuliecrement quand la densité des nceuds augmente.
Une telle surcharge engendre une latence de transmission de paquets, et risque de fausser les
résultats de surveillance d'événements.

De plus, une architecture a une seule passerelle n'est pas fiable pour un nombre élevé de
capteurs couvrant un champ d'intérét plus vaste. Les capteurs n'étant pas généralement
destinés aux communications a longues distances.

Pour permettre a de tels systémes de prendre en charge les cas de surcharge additionnels sans
y p g g
dégradation de service, le paradigme de "communication de groupe" a été adopté par
g p g group ptc p
plusieurs protocoles de routage dans les réseaux de capteurs.

1 Recherche par I'augmentation graduelle de nombre de sauts
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L'objectif principal du routage hiérarchique est de maintenir d'une maniere efficace 1'énergie
des nceuds capteurs en les impliquant dans des communications multi-saut au sein d'un seul
groupe uniquement, en plus de l'exécution des opérations d'agrégation de données et de
fusion au niveau des chefs de groupe afin de minimiser la quantité des données transmises
vers le puits. La formation des groupes est essentiellement basée sur les réserves énergétiques
de chaque nceud ainsi que sa position par rapport au chef de groupe [BV]98, LMG97].

Le protocole LEACH [HCBO1] est I'un des premiers protocoles de routage hiérarchique pour
les réseaux de capteurs. L'idée proposée dans LEACH, a ¢été par la suite une source
d'inspiration pour plusieurs protocoles [MADO1, LSR01, LCS01, MAGO02], malgré qu'il existe
certains qui ont été indépendamment développés [SRKO0, YYAO2]. Tout au long de cette
section, nous explorons les protocoles de routage hiérarchique les plus importants.

3.21 Low Energy Adaptive Clustering Hierarchy (LEACH)

ChandraKasan & al. proposent dans [HCBO1] le protocole LEACH comme un nouveau
protocole de routage efficace en consommation d’énergie pour les réseaux de capteurs. Les
auteurs présument que LEACH peut étendre la durée de vie du réseau par un facteur de 8,
comparé aux autres protocoles basés sur le routage multi-sauts ou a regroupement statique.

Ce protocole considére que le réseau de capteurs répond aux criteres et hypotheses
suivantes :
- la station de base est fixée a une distance constante des nceuds, et chaque nceud a la
possibilité de transmettre les données captées a cette station de base directement ou
a travers un nceud intermédiaire.
- Tous les nceuds sont homogenes avec des énergies uniformes.
- Ces nceuds sont immobiles.

LEACH est un protocole basé sur un groupement dynamique, ou les chefs de groupes élus
collectent les données a partir de tous les nceuds capteurs appartenant a leur groupe, agregent
les données rassemblées par des procédures de fusion, et transmettent ces données
directement a la station de base (puits). Les chefs de groupes élus demeurent ainsi pour une
période de temps appelée « round». Au début de chaque round, chaque nceud détermine la
possibilité d’étre un chef de group pendant la période en cours. S’il décide de T'étre, il
annonce sa décision a tous les nceuds voisins. Les autres nceuds qui décident de ne pas étre
un chef de groupe, se joignent a I'un des chefs élus apres la réception de leurs décisions. La
sélection du chef de groupe adéquat se base sur plusieurs parametres prédéterminés tels que
le rapport signal/bruit (SNR).

Dans le protocole LEACH, et comme invoqué auparavant, tous les nceuds sont considérés
statiques, homogenes, et régis par une contrainte de consommation d’énergie. Ces nceuds
sont prévus pour capter leur environnement d’une maniere continue, et ont donc un taux de
données fixe a transmettre. Il est a noter que cette hypothése n’est pas conforme aux cas des
réseaux déployés pour la surveillance des objets mobiles tels que ceux utilisés pour le controle
de trafic des véhicules. De plus, les canaux de communication radios sont supposés
symétriques, ceci dit, deux nceuds qui communiquent entre eux nécessitent les mémes
quantités d’énergie pour transmettre un message dans les deux sens.
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Les caractéristiques principales de I'algorithme LEACH se résument en : la coordination
locale pour Pétablissement des groupes et leurs fonctionnement; la rotation aléatoire des
chefs de groupes; et la fusion locale des données pour réduire le taux de communications
avec la station de base. Ce protocole est organisé en périodes ou chacune commence par une
phase d’initialisation, suivie d'une autre phase d’une durée plus longue pour le transfert des
données captées. Dans ce qui suit, nous décrirons, les sous-phases impliquées par celles citées
auparavant.

a- Phase d’annonces :

Durant cette phase, une fraction prédéterminée de nceuds capteurs, soit p, s’élit comme étant
chef de groupe. La décision d’¢tre chef de group se fait par le choix d’un nombre aléatoire
entre 0 et 1. Si le nombre généré est inférieur a un seuil T(#) , le nceud est élu chef de groupe
durant la période « round » courante. Le seuil T(z) est donné par 'expression suivante :

P Sine G
T(n)=11- plrmod(1/ p)]
0 Sinon

Tel que 7 est le numéro de la période courante, et G 'ensemble de nceuds n’ayant pas été
sélectionnés "chef de groupe" durant les 7/p derniéres périodes.

Une fois la sélection des chefs de groupes et faite, ces derniers annoncent leurs décisions
jointes avec leurs identificateurs a tous les nceuds du réseau en utilisant le protocole MAC

appelé CSMA [WEBO4].

b- phase de création des groupes:

Apres la réception des annonces venant des chefs de groupes, les autres nceuds doivent
déterminer le groupe auquel il appartiendront durant la période en cour, ceci est fait en
comparant les valeurs indiquant le rapport signal/bruit venant des différents chefs qui les
entourent. Chaque nceud informe par la suite les chefs de groupes adjacents de I'identité du
groupe auquel il a décidé de se joindre.

¢- phase détablissement de l'ordonnancement:

Basé¢ sur l'approche TDMA [WEBO05], chaque chef de groupe établit et diffuse un
ordonnancement affectant a chaque membre du groupe un temps durant lequel il peut
communiquer les données captés au chef. Cette phase inclue également la distribution des
codes CDMA [WEBOO] utilisés pour éviter les interférences possibles entre les nceuds se
trouvant sur les limites des groupes adjacents.

d- Transmission de données:

Une fois 'ordonnancement est connu par tous les nceuds du méme groupe, chacun d’eux
utilise le slot que lui a été consacré pour transmettre les données captées. Le chef de groupe
exécute, par la suite, des algorithmes de fusion de données afin d'agréger les données regues
et minimiser ainsi la quantité d’information transmise a la station de base.

Discussion:

Dans [RMGOO0] Parveen & al. citent certaines remarques qui remettent en cause Pefficacité du
protocole LEACH en terme de consommation d’énergie, nous les énumérons dans ce qui
suit :
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« Les auteurs n’ont pas considéré, durant I’étape de simulation décrite, la possibilité de
destruction des nceuds par des actions hostiles, il est tres bien connu cependant, qu’un
nceuds capteur doit prévoir la possibilité de déploiement dans les environnements
hostiles.

o La dissipation d’énergie est supposée égale 2 50 nJ/bit, tandis que la meilleure
technologie disponible offre une dissipation de 115nj/bit. Bien que les auteutrs ont
mentionné ce fait dans leur papier, il n’ont pas fournit d’arguments suffisants pour
supporter cette contrainte.

« Il a été proposé dans LEACH qu’une certaine fraction prédéterminé de nceud est
sélectionné comme chefs de groupe, une méthode qui détermine la valeur optimale de
cette fraction a été également fournie, mais le probléme qui traite la distribution
géographique uniforme des chefs de groupes a travers le réseau en entier n’a pas été
adressée. Par conséquent, il est possible d’avoir une grande concentration de chef de
groupe dans une partie du réseau, alors que la partie majeure des nceuds capteurs se
trouve sans aucun chef de groupe dans leur région.

« Dans I’étude liée a la simulation, les auteurs ont considéré des réseaux comportant 100
noeuds capteur, ce nombre est généralement plus grand et peut facilement atteindre
plusieurs milliers de nceuds. Ceci, peut avoir un impact considérable sur les résultats
de simulation finaux liés a I’énergie consommée et la durée de vie globale du réseau.

3.2.2 PEGASIS et PEGASIS hiérarchique

"Power-Effcient GAthering in Sensor Information Systems" (PEGASIS) [LSRO1] présente
une amélioration au protocole LEACH. En effet, et au lieu de former des groupes multiples,
ce protocole construit une chaine de capteurs ou chaque nceud ne peut communiquer qu'avec
son voisin le plus proche. De la méme manicre, un et un seul nceud de la chaine construite
peut communiquer avec le puits, et ceci pour une période de temps appelée "round". A la fin
de chaque round, un autre nceud de la chaine est choisit pour jouer le role d'interface entre la
chaine et le nceud puits.

Le protocole PEGASIS cible deux objectifs principaux : le premier consiste a augmenter la
durée de vie du réseau via l'utilisation de techniques collaboratives. Le deuxieme est de
réduire la bande passante consommée en favorisant les communications locales entres les
nceuds les plus proches entre eux.

Initialement, le nceud capteur doit donc trouver son voisin le plus proche par envoi d’'un
signal et I'atténuation graduelle de ce dernier, jusqu'a ce qu’il soit regu par un seul nceud. La
chaine formée consistera alors a des nceuds qui sont les plus proche les un des autres et qui
forment un chemin vers la station de base (puits). Dés lors, les données agrégées peuvent étre
transmises a la station de base via I'un des nceuds appartenants a la chaine, et sélectionné au
début de chaque round.
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Discussion

Nous remarquons que, contrairement 2 LEACH, PEGASIS évite le groupement dynamique
en utilisant un routage muli-sauts via la formation de chaines, en plus du choix d'un seul
nceud responsable de la communication avec la station de base au lieu de 'utilisation de
nceuds multiples. Les simulations ont montré que PEGASIS surpasse LEACH de 100 a
300% pour des types de topologies différents. Ce gain considérable en performance est
achevé grace a I'élimination du trafic li¢ a la formation dynamique de groupes, et la réduction
du nombre de transmissions et de réceptions en utilisant I'agrégation de données. Cependant,
PEGASIS introduits des délais de transmission excessives pour les nceuds qui sont loin de la
station de base dans la chaine, en plus du risque de congestion au niveau du nceud
communicant avec la station de base.

Une extension de PEGASIS, appelée "hierarchical PEGASIS" a été introduite dans [LSCO1]
avec l'objectif de réduire les délais encourus aux paquets durant leur transmission vers la
station de base. Le protocole propose une solution au probléme de collecte de données par la
prise en compte de la métrique délaiXénergie.

En vue de diminution des délais remarqués dans PEGASIS, les transmissions simultanées des
messages de données sont effectuées tout en évitant les collisions et les interférences
possibles entre les capteurs. Pour cet effet, deux approche ont été examinées : la premicre
adopte un codage de signale tel que CDMA [WEBO06], alors que la seconde permet,

uniquement aux nceuds géographiquement séparés, de transmettre en méme temps.

Le protocole basé sur les chaines, avec des nceuds qui fonctionnent en CDMA, permet de
construire des chaines de nceuds formant une hiérarchie semblable a un arbre ou un seul
nceud est sélectionnée pour assurer l'interfacage entre son niveau et le niveau supérieur. Cette
méthode assute la transmission parallele de données et réduit les délais d'une maniére
significative. Comme I'arbre construit est équilibré, les délais de transmission seront de l'ordre
de O(lgN), ou N est le nombre de nceuds se trouvant dans le niveau supérieur de la
hiérarchie.

La version sans CDMA de l'approche basée sur les chaines crée une hiérarchie a trois
niveaux, ou les effets d'interférence sont réduits par un ordonnancement précis des
transmissions simultanées. 11 a été montré que ce type de protocoles surpasse le protocole

PEGASIS ordinaire par un facteur de 60% [LSCO1].

Bien que PEGASIS et ses variantes évitent le groupent dynamique, les approches adoptées
requicrent toujours l'ajustement dynamique de la topologie du réseau, car I'énergie résiduelle
des nceuds capteurs n'est pas prise en compte lors du routage. De tels opérations
d'ajustement de topologie peuvent introduire un "overhead' significatif, spécialement pour les
réseaux a utilisation intense.

3.2.3 TEEN et APTEEN

"Threshold sensitive Energy Efficient sensor Network protocol’ est un protocole de routage basé sur
les groupes et proposé par Manjeshwar & al. [MADO1]. Ce protocole est similaire a LEACH
décrit préalablement, sauf que les nceuds ne sont pas supposés avoir un taux fixe de données
a transmettre.
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En effet, les auteurs du protocole ont proposé la classification des réseaux de capteurs en
réseaux réactifs et proactifs. Les réseaux proactifs surveillent I'environnement d’une manicre
continue et par conséquent ont un taux fixe de données a transmettre par unité de temps, le
protocole LEACH s’adapte a ce genre de réseaux pour assurer une transmission efficace en
matiére de consommation d’énergie. Dans le cas des réseaux de capteurs réactifs, les noeuds
n’ont besoin de transmettre les données que si la variable surveillée (dans 'environnement)
atteint un seuil prédéfini.

TEEN utilise la méme stratégie que LEACH pour I'étape de formation des groupes afin
d'établir une architecture de groupement hiérarchique a niveaux multiples illustrée par la
figure 7. Ce protocole adopte en revanche une approche différente pour la phase de
transmission des données. Durant cette étape, TEEN utilise deux parameétres définis par
utilisateur pour controler les transmissions inutiles. Ces parametres de seuil sont appelés
Hard threshold (h?) et soft Threshold (st).

Le seuil 4 est considéré comme la valeur minimum de l'attribut capté a partir de laquelle le
noeud peut allumer son circuit de transmission pour envoyer les données au chef de groupe.
Ainsi, bt permet au nceud de ne transmettre les données que si la valeur de l'attribut se trouve
dans l'intervalle de I'intérét diffusé par le nceud puits. Ceci réduit considérablement le nombre
de transmissions inutiles. Une fois le noeud capte une valeur de l'attribut égale ou supérieure
a ht, il ne transmet ultérieurement que si la valeur de cet attribut change par une variation
supérieure ou ¢égale au deuxieme seuil sz Par conséquent, Soft Threshold (s¢) diminuera
d'avantage le nombre de transmissions en cas ou les changements dans les attributs surveillés
par le réseau sont minimes.

Noeud puits »

- kel
|IL /"~ JI Lo ifl @ Noeud simple
L ., E . .
" o dIJ f,"('imupes “u.___~" @ Chef de groue ler niveau
e (& Chef de groupe 2eme niveau

Figure 7. Groupement hiérarchique dans TEEN et APTEEN

Le protocole "AdaPtive TEEN"[MAGO2] est une extension de TEEN qui vise a l'adapter
pour la surveillance périodique c-a-d proactive, en plus du mode de captage réactif. Le model
d'architecture adoptée par APTEEN est similaire 2 TEEN ou le groupement hiérarchique
multi-tiers est établit, et les seuils /7 et 57 sont utilisés. Cependant, APTEEN oblige le nceud a
capter et transmettre les données au chef de groupe s'il reste passif pendant un temps appelé
"count time" (CT). Pour cela un slot de temps est associé¢ a chaque membre du groupe suivant
un ordonnancement TDMA pour lui permettre de transmettre. APTEEN supporte
également trois différents types de requétes: Jistorigue pour analyser les données
antérieurement captées, unigues : pour prendre une vue générale sur le réseau et persistante pour
surveiller un événement durant une période donnée.
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Les caractéristiques principales du schéma APTEEN incluent donc : la combinaison entre la
surveillance réactive et proactive, ainsi que la flexibilité offerte par la possibilité de
changement du parametre CT par l'utilisateur. Ce qui lui permet de réaliser une certaine
balance entre le mode réactif et proactif, et assurer ainsi une consommation d'énergie
optimale.

Les simulations de TEEN et APTEEN montrent des améliorations par rapport a LEACH,
elles ont démontrés également que les performance de APTEEN en terme de consommation
d'énergie et durée de vie globale du réseau sont entre celles de LEACH et TEEN.

Discussion
Nous notons que toutes les questions non-traitées dans le protocole LEACH ont été
également négligées dans les approches de TEEN et APTEEN, de plus :

o la variation des taux de transmission de données entre les différents nceuds suivant
la grandeur de la variable captée peut mener a un épuisement rapide d’énergie au
niveau des nceuds qui se trouvent dans une région ayant la valeur captée croissante
d’'une maniere continue, ceci peut ramener a une absence totale des nceuds
capteurs dans la région concernée.

« Le groupent hiérarchique a plusieurs niveaux, l'implémentation des fonctions de
seuil et le nommage basé-attribut des requétes sont des fonctions complexes qui
nécessitent un "overhead" considérable.

3.2.4 Energy Aware Routing for cluster-based sensor networks

Younis & al. ont proposé un algorithme de routage hiérarchique différent, basé sur une
architecture a trois tiers. Les capteurs sont rassemblés en groupes avant la mise en opération
du réseau. Le protocole utilise des chefs de groupes, en I'occurrence « passerelle » qui sont
supposés moins contraints de ressources énergétiques que les capteurs ordinaires, ils sont
également considérés conscients des positions des autres nceuds. Les passerelles maintiennent
les états des capteurs afin de pouvoir établir des routes multi-saut pour la collecte des
données. Un protocole MAC TDMA est utilisé pour gérer les transmissions des capteurs vers
leurs passerelles respectives. Pour cela, chaque passerelle informe les capteurs associés sur les
slots de temps durant lesquels ils peuvent transmettre. Le nceud puits, cependant, ne peut
communiquer qu’avec les passerelles uniquement.

Deux mode d’opérations sont supposés possibles chez un capteurs : actif et veille, et les
circuits de traitement ainsi que de captage peuvent étre allumés ou éteints. De plus, il est
supposé possible de mettre en marche/arrét d’'une maniere indépendantes chacune des
interfaces radio d’émission et de réception, et la puissance de transmission peut étre
programmée d’une maniére dynamique suivant la portée de communication désirée.

Par conséquent, les nceuds capteurs d’'un groupe donné peuvent étre dans 'un des quatre
états suivant :

- Etat de captage : le nceud surveille Penvironnement et génere les données d’une manicre
régulicre.

- Etat de relayage : le nceud ne capte pas 'environnement, mais son circuit de communication
reste allumé pour relayer les données envoyées par d’autres noeuds actifs.
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- Etat de captage-relayage : le nceud effectue la surveillance et le relayage en méme temps.
- Efat inactif : aucune opération n’est exécutée et tous les circuits sont éteints.

noeud de commande

I
/ v <
@ }
-

. Fasserelle

:_: Captage

~

¥/ Relayage

C,‘ Captage-relayage

@ Inactif

B Cible surveillée

Figure 8. Un Groupe typique dans un réseau de capteurs.

La figure 8 reprise de [YYAO2] montre un exemple sur les états de capteurs et de routes au
sein d’un groupe typique pour une application de dépistage de cible. Une fonction de cout est
définie entre chaque deux nceuds en terme de consommation d’énergie, délai de transmission
et autres métriques de performance. Iutilisation de cette fonction pour refléter le cott d’un
lien donné permet de construire un chemin optimal entre les nceuds capteurs et leurs
passerelles respectives. Ces dernieres controlent Pénergie disponible au niveau des capteurs
qui sont actif en traitement de donnée, captage ou relayage.

La reconstruction des routes est déclanchée soit par évenement applicatif pour demander a
un ensemble différent de capteurs de surveiller environnement, soit apres 'épuisement des
batteries des nceuds actifs.

Une autre variante de cette approche de routage est présentée dans [YYKO2] ou une portée
de communication minimum est exigée pour limiter les délais de transmission. Les
simulations ont montré que cette approche présente des résultats satisfaisantes grace a la prise
en charge de métriques liées a la consommation d’énergie telle que la durée de vie globale du
réseau, ainsi que d’autres métriques contemporaines telles que le débit et les délais de
transmission. Les résultats ont indiqué également que la combinaison de cette approche de
routage avec une politique d’acces au canal basé sur TDMA augmente considérablement la
durée de vie du réseau. Cependant cette approche suppose un model de propagation simple,
qui nécessite le déploiement d’un nombre suffisant de passerelle afin de permettre une bonne
couverture des capteurs.

La méme approche est d’avantage améliorée pour faire face aux ambiguités liées a la
propagation des signhaux, en introduisant un niveau d’hiérarchie additionnel dans le réseau. En
effet, les nceuds qui ne sont pas accessibles par les passerelles sont associés a des agents
responsables de leur acheminer les commandes de passerelles, et transmettre a ces dernicres
les résultats retournés.

3.2.5 Self-Organizing Protocol (SOP)

Subramanian et Katz [SRKO00] ont développé une taxonomie sur les différentes applications
des résecaux de capteurs. Basé sur cette taxonomie, ils ont proposéles composants
architecturaux nécessaires pour la réalisation de telles applications.
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L’architecture générique développée supporte des capteurs hétérogenes, stationnaires ou
mobiles. Certains de ces capteurs surveillent Penvironnement et renvoient les données vers
un ensemble spécifique de nceuds qui agissent comme routeurs. Ces derniers sont supposés
stationnaires et forment le « backbone » de communication principal du réseau. Les données
collectées sont renvoyées via les routeurs aux nceuds puits considérés plus puissants, et
chaque capteur doit étre accessible par un routeur pour faire partie du réseau.

L’approche de routage proposée exige un adressage des nceuds routeurs. Les capteurs sont
cependant identifiables via I’adresse du routeur auquel ils sont connectés. L’architecture du
protocole SOP est également hiérarchique ou des groupes de capteurs sont construits et
fusionnés en cas de nécessité.

Afin de prendre en charge la tolérance aux pannes, 'algorithme des boucles markoviennes
locales qui effectue des parcours aléatoires sur I'arbre couvrant (spanning tree) dun graphe
donné est utilisé pour les opérations de diffusion.

L’algorithme responsable de I'auto-organisation des nceuds routeurs et la création des tables
de routages s’effectue en quatre phases :

o Phase de déconverte : les capteurs se trouvant dans le voisinage de chaque nceud routeur sont
découverts.

o DPhase d'organisation : les groupes sont formés et I'hiérarchie est établie. Une adresse est
allouée a chaque capteur en se basant sur sa position dans I’hiérarchie. De plus, des tables
de routage de dimension O(LggIN) sont crées au niveau de chaque routeur, et 'arbre de
diffusion qui couvre tous les routeurs est initialisé.

o DPhase de maintenance : Les mises a jours des tables de routage, et des niveaux d’énergie dans
chaque routeur sont effectuées durant cette phase.

o Phase d’auto-organisation : dans le cas de partitionnement du réseau, ou de panne d’un nceud,
une réorganisation des groupes est effectuée pendant cette phase.

Discussion

L’algorithme de routage proposé utilise les nceuds routeurs qui forment un ensemble
dominant pouvant couvrir tous les capteurs du réseau. Le mécanisme et similaire a celui des
grilles virtuelles utilisé dans GAF [XHEO1], et que nous décrirons ultérieurement dans la
catégorie de protocoles basés sur les informations de localisation. En effet, les deux
approches visent I'optimisation en consommation d’énergie via lutilisation d’un ensemble
limité de nceuds.

Comme les capteurs sont individuellement adressables, I’algorithme de routage proposé est
convenable pour les applications ou des communications vers un nceud capteur particulier
sont requises [SRKOO].

L’avantage majeur de ce protocole est la garantie de couts réduits liés a la maintenance des
tables de routage, en plus de larchitecture hiérarchique équilibrée. De plus, I’énergie
consommée pour la diffusion des messages est largement inférieure a celle dans SPIN
[HKB99], a cause de l'utilisation des arbres de diffusion.
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La tolérance aux pannes est également prise en charge grace au mécanisme de boucles
markovienne locales, employé au niveau des arbres de diffusions.

L’inconvénient remarqué de cette approche réside principalement au niveau de la phase
d’organisation qui n’est pas réactive, nécessitant ainsi un overhead supplémentaire. Un autre
probleme peut surgir en cas de partitionnement fréquent du réseau, ou Pappel multiple a la
phase de réorganisation introduit des cotts de communications considérables.

3.2.6 Scalable Energy-efficient Asynchrounous Dissemination protocol (SEAD)

Le protocole proposé dans [HTWO3] considere le cas ou un seul capteur (source) envoie les
données captées a un ou plusieurs puits mobiles avec un taux de rafraichissement qui dépend
de l'application pour laquelle le réseau est déployé. Les données sont disséminées vers le puits
mobile a travers un arbre de diffusion d’'une maniére asynchrone.

Quand le puits mobile veut joindre I'arbre de diffusion, il choisit 'un de ses voisins pour
envoyer la requéte au nceud source. Le voisin choisi, appelé « naud dacces », est utilisé pour
représenter le puits mobile dans larbre de diffusion. Ce nceud, supposé statique, sert a
amortir la charge du réseau en présence de la mobilité des puits.

Le nceud d’acces essaye de traquer continuellement la position de tous les puits mobiles lui
correspondant, I'arbre délivre les donnée captées a ce dernier qui les envoient a son tours vers
le puits mobile.

le nceud d’acces correspondant au puits mobile, n’est changé que si le nombre de sauts entre
eux atteint un certain seuil choisi d’'une fagon a permettre un compromis acceptable entre les
délais de transmissions et I'énergie nécessaire a la reconstruction d’un autre arbre de diffusion.
Durant le processus de dissémination de données, certains nceuds intermédiaires stockent
temporairement une copie de la donnée récemment recue avant de la transmettre d’une
maniere asynchrone aux autres nceuds de la route. Ces nceuds sont appelés « répliqua ».

Construction de I'arbre de diffusion :
En vue de router les données captées vers le puits mobile, SEAD essaye de construire un
arbre de Steiner a cott énergétique minimal, ayant le nceud source comme racine. Cette phase
passe par 3 étapes essentielles :

a- Reguéte d'inscription :

La premicre étape permet au puits mobile de se joindre a I'arbre en envoyant une requéte au
nceud source a travers le voisin le plus proche qui jouera le role de son nceud d'acces vers cet
arbre. Il est a noter que le routage de la requéte a partir du nceud d'acces vers la source de
donnée est achevé via un autre protocole de routage indépendant.

b- Recherche du pont de répligna :

Selon les auteurs, la performance de l'arbre construit repose sur le choix des répliquas utilisés
pour alimenter le nceud d'acces avec les données captées, et par conséquent sut le choix du
pont de répliqua. Ce choix ne dépend pas uniquement de la localisation du pont par rapport
au puits, mais du taux de rafraichissement requis par ce dernier également.
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Pour cela, Kim & al.[HTWO03] Proposent un algorithme de recherche basé essentiellement sur
I'utilisation de la distance entre deux nceuds, et du taux d’envoi des paquets afin d'estimer le
cout énergétique caractérisant la connexion entre eux.

L’algorithme commence quand le nceud source recoit la requéte d’un puits voulant se joindre
a 'arbre de diffusion avec un taux de rafraichissement R; Chaque niveau de répliqua 7 ayant
recu le message de requéte exécute d’une maniere récursive la procédure de recherche
sutvante :

Si ra un parent P(r) avec un taux de rafraichissement inférieur a R;, ce taux est changé a R;. le

répliqua r calcule par la suite, pour chacun de ses fils feF(7), la différence entre le cout 4(r)
induit par sa connexion directe avec le nceud d'acces et £(f) qui représente le cout de

connexion de fau méme point d’acces. Si cette différence est négative pour chaque fils feF(7)
(c-a-d £(r)<k(f), le tépliqua r est choisi comme pont de répliqua, sinon le message de requéte
est renvoyé au noeud fils ayant un £(f) minimum .

¢- Placement des répligua

Cette phase vise a ajuster localement 'arbre de diffusion autour du pont de répliqua choisi,
d’une maniére a le rendre plus optimal. Pour cela, deux alternatives sont possibles: la
premiere consiste a considérer le nceud d’acces comme fils direct du pont de répliqua choisit;
et la deuxieme essaye de retrouver un autre répliqua intermédiaire pour optimiser d’avantage
I'énergie consommée au moment de I'alimentation du nceud d’acces par les données captées.

d- Maintenance de 'arbre

La seconde partie du protocole SEAD consiste a maintenir la connectivité de Parbre de
diffusion avec le puits mobile. Des lors, deux cas sont envisageables: le premier est de
maintenir le méme nceud d’acceés en mettant a jours le chemin de communication pendant la
mobilité du puits. Le deuxi¢me consiste a remplacer le nceud d’acces quand celui-ci devient
trop loin du puits et entraine ainsi des grands délais de transmission.

Discussion :

L’algorithme SAED est considéré parmi les premicres tentatives dans le domaine des
protocoles de routage dans les réseaux de capteurs qui prennent en considération la mobilité
du puits pour une dissémination efficace des données captées. Cependant, l'inconvénient
remarqué réside dans le fait que cette solution repose sur un autre algorithme de routage pour
acheminer les requétes d'inscription entre les points d'acces et la source de données. Ceci dit,
les résultats de simulations menées par les auteurs pour comparer les performances de SEAD
avec Directed Diffusion sont discutables, car Directed Diffusion propose une solution
autonome et complete qui prend en charge a la fois la diffusion de requéte et la dissémination
des données captées.

3.2.7 Two-Tier Data Dissemination (TTDD)

Le protocole TTDD [LYCO02] propose une approche alternative a celle de SEAD pour la
dissémination de données vers un ou plusieurs puits mobiles. Pour cela, chaque capteur
source de données construit d’une maniére proactive, une grille virtuelle qui permet au puits
mobile la réception continue des données, en diffusant ses requétes dans sa cellule locale
seulement.
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a- Construction de grilles :

Apres la détection d’un événement, le capteur, et au lieu d’attendre passivement les requétes
des nceuds puits, construit une grille logique virtuelle composée de cellules carrées a travers
tous le champs de captage qui comporte des nceuds statiques, conscients de leur positions

géographiques.

Pour ce faire, le nceud capteur se considere comme étant un point d’intersection faisant partie
de la grille, et calcule par la suite les positions des autres points d’intersection (appelés aussi
points de dissémination) qui forment des cellules carrées de dimension axa (figure) . Une fois
les positions théoriques calculés, le protocole « simple greedy geographical forwarding » est
utilisé pour déterminer les nceuds les plus proches aux positions calculées, et leur envoyer par
la suite des messages d'annonce pour l'événement capté. Ces nceuds sont des lors considérés
comme nceuds de dissémination.

Pour maintenir la structure de la grille, Chaque nceud de dissémination sauvegarde a son
niveau, la position du point d’intersection qui lui correspond, ainsi que celle du nceud de
dissémination qui lui a envoyé le message d'annonce, en plus du contenu de ce message.

b- Diffusion a denx niveanx

1. Diffusion de requétes :

Quand un puits requiere des informations sur le phénomene capté, il diffuse sa requéte d’une
manicre locale dans une région de taille d’une cellule (xxa), afin de pouvoir découvrir le nceud
de dissémination le plus proche ayant un message d’annonce pour les donnée requises. Une
fois atteint, ce nceud appelé nceud de dissémination immeédiat retransmet a son tour la requéte
au nceud a partir duquel il a requ le message d'annonce pour ces données. Le processus
continue ainsi jusqu'a ce que la requéte arrive a la source de données.

Figure 9. TTDD avec un nceud source B et un puits S.

2. Diffusion des données

Les données captées sont transmises au puits mobile via le méme chemin traversé par la
requéte, et ceci jusqu'a atteindre le nceud de dissémination immeédiat, celui-ci localise le puits
mobile et lui transmet les données en utilisant la technique de transmission de la trajectoire.
Cette dernicre fait correspondre a chaque puits un agent immédiat qui représente le puits
chez le nceud de dissémination immédiat pour rendre sa mobilité transparente a ce dernier.
Au fur et 2 mesure de son déplacement, le puits délivre sa position au nceud immédiat pour
permettre la réception continue des données.
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Quand le puits s'é¢loigne de son nceud immédiat au-dela d’une certaine distance 4, il rediffuse
localement sa requéte pour rechercher un autre nceud de diffusion immédiat plus proche.

Discussion :

On constate que le paradigme de communication dans TTDD est basé sur un modele a deux
niveau (two-tiers): le niveau bas qui représente la région de mobilité du puits dite cellule, et le
niveau haut constitué des nceuds de dissémination utilisés pour la diffusion des requétes et
des données captés.

Cependant, l'inconvénient du protocole TTDD découle du fait qu’il ne traite pas le cas ou les
sources de données ne sont pas connues a priori, dans ce cas, ces nceuds ne sont déterminés
que suite aux requétes diffusées par les puits mobiles, ce qui rend 'approche proactive utilisée
dans ce protocole inapplicable. De plus, ce protocole suppose I'utilisation de mécanismes de
localisation tres précis, ce qui n'est pas encore disponible pour les micro-capteurs actuels.

Arrivant a ce stage d'étude, nous avons constaté que les protocoles de routage centrés-
données et ceux hiérarchique, présentés ci-dessus, différent dans plusieurs aspects. Nous
fournissons une comparaison entre les deux approches de routage dans le tableau suivant:

Routage hiérarchique Routage centré-données
Accés au canal basé réservation Acces basé contention
Les collisions sont évitées Présence de collisions dans les messages de
controle.
Agrégation des données par les chefs de groupe Les noeuds du chemin multi-sauts agrégent les

données venant des voisins.

Routage simple mais pas optimal. Le routage peut étre optimal mais au détriment de
la complexité.

Overhead supplémentaire pour la construction des  Les routes sont formées suivant le besoin de

groupes a travers le réseau transmission des données.

Une synchronisation globale et locale est Les liens sont formés a la volée sans

nécessaire. synchronisation.

Délais réduits, car la topologie de communication Délais entrainés par la mise en marche des noeuds
composée des groupes formés est toujours en veille et I'établissement des routes.

disponible.

La dissipation d'énergie est uniforme. La consommation d'énergie dépend de modéle de

trafic adopté.

Table 1. Comparaison entre les protocoles centré-données et hiérarchiques

3.3 Les Protocoles basés sur la localisation

Une grande partie des protocoles de routage dans les réseaux de capteurs requicre les
informations de localisation sur les nceuds capteurs. Dans la plupart des cas, ces informations
sont nécessaires pour calculer la distance entre deux nceuds particuliers et estimer, des lors,
I’énergie nécessaire lors de la communication entre eux. Les positions des nceuds constituent
également un moyen d’adressage qui permet a la station de base d’envoyer des requétes
destinées a un ensemble particulier de nceuds se trouvant dans une région bien définie, et ceci
en 'absence d’un schéma d’adressage similaire aux adresses IP conventionnelles dans ce type
de réseau.
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Au moment ou le probleme de localisation peut étre contourné par I'utilisation d’un systeme
GPS dans les réseaux installés en plein air, cette solution ne peut étre adaptée a ceux déployés
a I'intérieur des batiments.

Selon [SCRO1], Pemplacement d’'un noeud capteur est défini suivant deux composants
essentiels :

a- la mesure de la distance ou du domaine de puissance : cette opération est basée sur
certaines variables physiques tel que: la puissance du signal recu: received signal strength (RSSI),
I'angle d’arrivée du signal : angle of arrival (AOA), ou le temps d’arrivée du signal Time of arrival

(TOA).

b- la triangularisation: qui vise a identifier la position d’un noeud a partir des emplacements
géographiques X7,Y7Zi de ses voisins (nceuds références), ainsi que leurs domaines de
puissance Rz .

Cependant, la réalisation de ces approches doit faire face a plusieurs difficultés, entre autres :
Iinvisibilité des noeuds références nécessaires durant la triangularisation, la précision limitée
dans les mesures des domaines de puissance, en plus de Poptimisation en consommation
d’énergie requise pour 'implémentation de ces techniques sur les noeuds capteurs.

Dans [SCRO1], Savarese & al. discutent I'utilisation de ces approches pour résoudre le
probleme de positionnement local des noeuds capteurs (positionnement entre les noeuds
voisins se trouvant a la portée de communication), et leur extension pour la localisation d’un
nceud au sein du réseau en entier.

Dans le reste de cette section nous discutons les algorithmes de routage proposés pour les
réseaux de capteurs, et qui sont basés sur la localisation.

3.3.1 GAF

"Geographic Adaptive Fidelity"[XHEO1] est un protocole de routage basé sur la localisation
efficace en consommation d'énergie. Ce protocole a été initialement destiné aux réseaux ad
hoc, néanmoins il peut étre appliqué aux réseaux de capteurs. L'idée principale de GAF
consiste a éteindre l'ensemble de nceuds inutiles dans le réseau sans affecter le niveau de
"fidélité"? de l'opération du routage. Pour cela, le protocole forme une grille virtuelle a travers
le champ de captage, ou chaque nceud utilise le service GPS pour pouvoir se positionner, et
s'associer a un point particulier de la grille construite. Les nceuds se trouvant dans la méme
zone de la grille sont considérés équivalents en terme du cout lié au routage des paquets.
Cette équivalence est par la suite exploitée pour pouvoir mettre en veille certains nceuds
associés au méme point de la grille afin d'optimiser I'énergie consommée. Ceci dit, nous
constatons que GAF peut substantiellement augmenter la durée de vie du réseau au fur et a
mesure que le nombre de nceuds augmente.

Un cas de figure est présenté dans la figure 10 reprise de [XHEO1]. Dans cette figure le nceud
1 peut atteindre 2, 3 et 4. Les nceuds 2, 3 et 4 peuvent atteindre a leur tour le nceud 5. Dong,
les nceuds 2, 3 et 4 sont équivalents, et deux d'entre eux peuvent étre mis en veille et ne pas
participer a 'opération de routage.

2 La fidélité définie le niveau de précision dans l'opération du routage
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Figure 10. Exemple d’une grille virtuelle dans GAF.

Trois états possibles sont définit par le protocole GAF: "déconverte": pour déterminer les
neceuds voisins dans la grille, "actif"': pour refléter la participation du nceud dans I'opération du
routage, et "en veil" quand l'interface radio est éteinte. Les nceuds équivalents peuvent
basculer de I'état "en veille" vers 1'état "actif" par tour de role, de telle sorte que la charge du
réseau soit équilibrée. Les transitions d'états sont illustrées par la figure 11.

Rém

de découverte

AprésiTv

Découverte

Figure 11. Transitions d’états dans GAF.

L'élection des nceuds devant se mettre a 1'état "en veille", ainsi que le choix du temps lié a cet
état dépendent de I'application du réseau de capteurs utilisé, le réglage des autres parametres
correspondants se fait également en conséquence durant le processus du routage.

Afin de prendre en charge la mobilité, chaque noeud dans la grille estime le temps durant
lequel il compte quitter la grille (temps de départ — Ta), et 'envoie a ses voisins. Les nceuds en
veille ajustent par la suite, leur temps de veille Tv en conséquence pour conserver la fidélité
du routage. Avant que le temps de départ du nceud actif s'épuise, les nceuds en veille
s'éveillent, et I'un d'eux devient acsf.

Le protocole GAF essaye de maintenir la connectivité du réseau en laissant un nceud
représentatif a I'état actif dans chaque zone de la grille virtuelle. Les résultats de simulation ont
montré que ses performances en terme de délais de transmission et perte de paquets sont
comparables a celles d'un protocole de routage ordinaire pour les réseaux ad hoc, cependant
une amélioration est constatée quant a la durée de vie globale du réseau.

Bien que GAF est basé-localisation, ce protocole peut étre considéré également comme

hiérarchique ou la formation des groupes (zones de la grille) est basée sur les positions des
nceuds. Pour chaque zone particuliere de la grille, le nceud actif agit comme un chef de
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groupe responsable de la transmission des données vers d'autres noeuds du réseau. Ce nceud
n'effectue cependant aucune opération de fusion ou d'agrégation, comme vu dans les autres
protocoles hiérarchiques précédemment décrits.

3.3.2 GEAR

Yu et al. [YEGO1] ont suggéré l'utilisation des informations géographiques pendant la
dissémination des requétes vers la région appropriée. En effet, les auteurs ont exploité le fait
que ces requétes incluent souvent des attributs géographiques qui définissent cette région.

Le protocole congu nommé "Geographic and Energy-Aware Routing" (GEAR) utilise des
heuristiques efficaces en consommation d'énergie, basées sur les informations de localisation
pour la sélection des voisins a travers lesquels les paquets sont routés vers la région désirée.

L'idée clé consiste alors a restreindre le nombre d'intéréts diffusés en limitant leur diffusion
sur une région bien déterminée, au lieu de les inonder a travers tout le réseau. De cette
maniere GEAR compléte Iétape de propagation d’intéréts et améliore ses performances en
consommation d'énergie.

Dans GEAR, chaque nceud maintient une valeur empirique ainsi qu'une autre valeur estimée
du colt nécessaire pour atteindre une destination donnée. Le colt estimé est une
combinaison de I'énergie résiduelle du noeud et la distance qui le sépare de la destination,
tandis que la valeur empirique est un raffinement du cott estimée qui permet de router les
données autour des trous qui apparaissent dans le réseau. Ces derniers surviennent lorsqu'un
ensemble de nceuds se trouve sans ressource énergétique, et ne peut plus participer a
l'opération du routage.

Chaque fois qu'un nceud recgoit un paquet, la valeur du cott empirique est transmise a tous les
nceuds voisins du récepteur, y compris 1'émetteur, afin d'ajuster la route pour des
communications ultérieures. Par exemple, dans la figure 12, et aprés un premier routage des
paquets a travers le chemin S:C:B:A:F:L:T, la valeur du cout empirique aidera le nceud S
durant la prochaine transmission a router directement les paquets a travers la route
S:B:A:F:L:T pour éviter le trou causé par la défaillance des nceuds G,H,I, et sans passer par le
nceud C.

L.
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Figure 12. Apprentissage de route dans GEAR.
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Le protocole GEAR comprend deux phases essentielles :

1-

Routage des paquets vers la région de destination : apres la réception d'un paquet, le nceud
cherche, parmi ses voisins, ceux qui sont plus proches que lui de la région cible, si
plusieurs nceuds existent, le plus proche entre eux est sélectionné comme prochain
saut. Dans le cas ou tous les voisins sont plus distants que le nceud émetteur, ceci
implique I'existence d'un trou dans le réseau. Dans ce cas, 'un des voisins est choisit
pour router les paquets en se basant sur la fonction du cout empirique. Ce choix peut
étre mis a jours ultérieurement suivant la convergence entre les valeurs du cott
empirique et celui estimé.

Dissémination des paquets au sein de la région cible : Quand le paquet atteint la région
destination, il peut étre diffusé dans cette région soit par la méthode de "renvoi
géographique récursif" ou via la "diffusion restreinte". Cette derniere approche est
plus convenable pour les réseaux de capteurs a faible densité de déploiement. dans le
cas contraire, la méthode du "renvoi géographique récursif" serait plus efficace en
consommation d'énergie. Cette méthode consiste a subdiviser la région de diffusion
en 4 sous-zones et dupliquer une copie du paquet au niveau de chaque sous-zone.
L'opération de division de région et de duplication des paquets continue jusqu'a ce
que les régions résultantes incluent un seul nceud. Un exemple qui illustre cette
approche est présenté dans la figure 13.

= Données

¢ Capteur

Figure 13. Renvoi géographique récursif dans GEAR.

Discussion

Le protocole GEAR a été comparé a un protocole similaire appelé GPSR. Ce protocole, qui
ne tient pas compte de la consommation d'énergie, est considéré comme étant l'un des
premiers travaux dans le domaine du routage géographique, il utilise les graphes planaires
pour résoudre le probleme de trous. Pour cela, les paquets suivent le périmetre du graphe
planaire en vue de trouver une route qui contourne le trou. Bien que GPSR diminue le
nombre d'état que doit maintenir le nceud, ce protocole a été initialement congu pour les
réseaux ad hoc, et ne tient pas compte du probleme de consommation d'énergie. GEAR, Par
contre, améliore nettement la quantité d'énergie nécessaire pour I'établissement des routes et
présente également de meilleures performances en terme de perte de paquets. Les résultats de
simulation montrent que pour une répartition hétérogene du trafic, GEAR achemine 70 a
80% plus de paquets que GPSR, tandis que dans le cas d'un trafic uniforme, GEAR achemine
25 a 35 % de paquets en plus, comparé a GPSR.
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3.4 Les protocoles orientés réseau de flot et qualité de service

Bien que la plupart des protocoles de routages proposés pour les réseaux de capteurs peuvent
étre classés dans l'une des trois catégories précédemment décrites, certains d'entre eux
adoptent des approches un peu plus différentes, telle que celles basées sur le probleme de
flot, ou encore sur la qualité de service. En effet, dans certaines approches, la phase
d'établissement de routes est modélisée et résolu comme un probleme de réseau de flot.
D'autres protocoles basés sur la qualité de service considérent les exigences liées aux délais de
transmission au moment de l'initialisation des chemins. Nous discutons quelques exemples de
ces protocoles dans cette section.

3.41 Maximum Lifetime Energy Routing (MLER)

En se basant sur l'approche du "téseau de flot", Chang et Tassiaulas [CLT00] présentent une
solution intéressante au probléme du routage dans les réseaux de capteurs. L'objectif principal
de cette approche est de maximiser la durée de vie globale du réseau via la définition de la
notion de cout d'un lien donné comme une fonction de 1'énergie résiduelle du nceud et
I'énergie nécessaire pour la transmission sur ce lien. Notons que la durée de vie du réseau est
définie comme étant le temps de premier partitionnement dans le réseau, c-a-d le temps de
premiere défaillance de l'un des ses nceuds suite a 1'épuisement de sa ressource d'énergie. Le
probleme revient donc a retrouver le flot qui maximise cette valeur.

Afin de découvrir la meilleure métrique de pondération des liens pour le probleme de
maximisation invoqué, deux algorithmes pour la découverte du chemin a énergie résiduelle
maximum sont proposés et simulés. Les deux algorithmes se distinguent dans la définition de
la notion du cout d'un lien, et la maniere d'intégration de l'énergie résiduelle dans cette
métrique. En effet, et au lieu d'utiliser ¢; : I'énergie consommée quand un paquet est transmit
sur le lien i-j, les formules de cout suivantes sont adoptées :

ou E; est I'énergie résiduelle au nceud 7.

En utilisant l'algorithme de Bellman-Ford pour la recherche du chemin le plus court via la
considération des formules de cout précédemment invoquées, la route a cout minimum est
retrouvée, cette dernicre correspond a celle ayant la plus grande énergie résiduelle parmi tous
les chemins qui menent vers le nceud puits.

Les deux algorithmes proposés ont été comparés a celui appelé "Minimum Transmitted
Energy algorithm" (MTE) qui utilise la métrique de I'énergie minimum de transmission
durant le choix de la route appropriée, ceci en adoptant, la valeur ¢; comme cout de liens
dans le réseau de flot considéré. Les résultats de simulation montrent que l'approche
proposée présente une durée de vie moyenne supérieure a celle de l'algorithme MTE. Ceci
est essentiellement da aux nouvelles métriques adoptées qui reflétent au mieux les prévisions
lies a I'énergie consommée pendant l'opération du routage.
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3.4.2 Maximum Lifetime Data Gathering (MLDG)

Kalpakis et al [KDNO02] modélisent également la phase d'établissement des routes dans un
réseau de capteur comme un probléme de maximisation de la durée de vie du réseau. Les
auteurs présentent un algorithme de temps polynomial ou la durée de vie "IT" du systeme est
définie comme étant le nombre de cycles, ou de lectures de données périodiques effectuées
par les micro-capteurs jusqu'a ce que le premier nceud épuise sa batterie. Un programme
d’ordonnancement pour la collecte de données est adopté afin de spécifier pour chaque cycle
la route prévue pour 'acheminement des données vers le puits. Ce programme établit un
arbre pour chaque cycle couvrant tous les nceuds capteurs et ayant le nceud puits comme
racine. La durée de vie du systeme dépend alors du temps pendant lequel le programme de
collecte de données reste valide.

I’objectif donc, revient a2 maximiser la durée de vie de ce programme. Un algorithme appelé
« maximum lifetime data aggregation » « MLDA » est proposé. Cet algorithme considere
'agrégation de données pendant I’établissement des routes a durées de vie maximum.

Dans ce cas, si le programme P avec T cycles est considéré, un réseau de flot G est induit. Le
réseau de flot a durée de vie maximum résultant, qui est sujet a des contraintes d’énergie sur
les noeuds, est appelé réseau de flot admissible optimal. Le programme de collecte des
données est alors construit en utilisant ce réseau de flot. Les auteurs présentent un algorithme
pour la génération de tels programmes a partir du réseau de flot retrouvé.

Une variante du méme probléme est considérée quand l'agrégation de donnée devient
impossible, tel que dans le cas d’un réseau de video-capteurs. A ce moment, le scénario est
appelé « maximum lifetime data routing » MLDR, et est également modélisé comme un
probléme de réseau de flot avec des contraintes énergétiques sur les capteurs.

Les deux approches MLDR et MLDA ont été implémentées et comparées au protocole
PEGASIS hiérarchique [LCSO1] en terme de la durée de vie du réseau. Les résultats montrent
que les deux approches prouvent des améliorations significatives par rapport au PEGASIS
hiérarchique. Cependant, les délais de transmission dans MLDA sont légerement supérieurs a
ceux dans PEGASIS hiérarchique. De plus, il a été constaté que 'approche MLDA est tres
couteuse en terme d’overhead de communication, dans le cas des réseaux de capteurs a
grande échelle. Pour cela les auteurs proposent dans [DALO3| une autre solution basée sur les
groupes, appelée CMLDA, pour assurer une meilleure scalabilité de 'approche MLDA.

3.4.3 Minimum Cost Forwarding (MCF)

Le protocole a cout minimum de renvoi de paquets [CHZ02] a pour objectif I’établissement
des routes a cout minimum dans les réseaux de capteurs a grande échelle, tout en assurant
une simplicité d’opérations, et une scalabilté de approche présentée. Le protocole n’est pas
réellement basé-flot, néanmoins, nous lavons classé ainsi car les données y circulent
généralement sous forme de flot a travers le chemin a cout minimum choisit, les informations
sur les ressources d’énergies sont également mises a jours apres chaque flot.

La fonction de cout considérée capture les effets des paramctres liés au délai, débit, et

consommation d’énergie sur les communications entre les capteurs et le nceud puits. Le
protocole englobe deux phases essentielle: la premiére est une étape d’initialisation qui permet
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de calculer les valeurs du cout au niveau de chaque nceud, cette opération démarre du nceud
puits et se propage vers tous les capteurs du réseau, ou chacun d’eux ajuste sa valeur de cout
en ajoutant a la valeur recue de ’émetteur, le cott du lien de communication. I’opération
d’initialisation des couts n’est pas cependant effectuée via I'inondation, mais un algorithme de
back-off est employé en vue de limiter le nombre de messages renvoyés. L'idée de base
consiste a différer 'envoi des messages recus par une durée pré-initialisée pour ne renvoyer,
par la suite, que le message a cout minimum. De cette manicre, I'algorithme retrouve le
chemin optimal vers le puits en renvoyant un seul message (celui a colit minimum) au niveau
de chaque nceud.

Dans la deuxiéme phase, qui consiste a la collecte des données, chaque noeud source diffuse
les données captées a ses voisins via des messages contenant le cott du chemin optimal, ainsi
que le cout consommé durant le chemin traversé jusqu'au noeud intermédiaire actuel, ce
dernier renvoie le message sur le lien ayant un colt qui - quand ajouté a la valeur du cott
consommé -sera égal au cout optimal du chemin choisit durant la premicre phase.

Les résultats de simulations montrent que les valeurs du colt estimée au niveau de chaque
nceud durant la premiere phase du protocole sont similaires a celles obtenues via une
procédure d’inondation. Par conséquent, une retransmission optimale de messages a été
achevée avec une diminution considérable du nombre de messages d’annonce utilisés. Cette
réduction a été estimée a un facteur de 50%, et ceci grace a l'algorithme de back-off utilisé
avec un temps de différenciation approprié.

3.4.4 Sequential Assignement Routing (SAR)

Le protocole SAR est le premier protocole de routage dans les réseaux de capteurs qui
considere la notion de QoS dans la décision du routage. En effet, et afin de sélectionner une
route, Le protocole (SAR) prend en considération la consommation d’énergie et la qualité de
service (QoS) sur chaque route candidate, en plus du niveau de priorité de chaque paquet
transmis. Une approche multi-chemins est utilisée pour éviter les messages de contrdle qui
peuvent résulter de la ré-estimation des routes, quand celles employées deviennent
défaillantes. Dés lors, un schéma de restauration de chemins automatique et rapide est utilisé.

Pour créer des chemins multiples a partir de chaque nceud jusqu’au nceud puits, plusieurs
arbres d’une longueur d’un saut de ce noeud sont initialement construits, chaque arbre est par
la suite développé en allant successivement du nceud puits vers les autres nceuds, tout en
évitant ceux qui ont les valeurs faible de QoS ( faible débit, grand délai de transmission). A la
fin du processus, chaque nceud fera partie des chemins multiples, et le capteur pourra savoir
le nceud voisin pouvant étre utilisé pour transmettre le message vers le puits.

Dans ’algorithme SAR, deux paramétres sont associés a chaque chemin au niveau d’un nceud

g > q
donné, une métrique QoS additive, en plus d’une valeur qui mesure la ressource énergétique
> q ) q getq
disponible dans chaque nceud. Cette dernicre est calculée via 'estimation du nombre de
paquets pouvant étre routés suivant un chemin donné, sans épuisement de DIénergie
disponible chez le nceud. SAR calcule, par la suite, une métrique pondérée de QoS égale au
> > q g
produit de la métrique QoS additive par un coefficient lié au niveau de priorité du paquet
transmit.

Remarque : les métriques de QoS additives a grandes valeurs correspondent a des valeurs

faible de QoS.
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Lalgorithme SAR essaye donc de minimiser la valeur moyenne de la métrique de QoS
pondérée tout au long de la durée de vie du réseau. Un processus de calcule des chemins est
relancé périodiquement par le noeud puits afin de prendre en compte tous changement dans
la topologie du réseau. La prise en charge des chemins défaillants se fait entre les noeuds
voisins en utilisant des procédures de recouvrement locales.

Les résultats de simulation pour SAR ont montré que ce protocole requicre une quantité
d’énergie plus faible que ceux basés sur la métrique de consommation d’énergie minimum,
qui focalisent seulement sur la consommation d’énergie de chaque paquet sans la prise en
charge de son niveau de priorité. Cependant, et malgré ses propriétés de tolérance aux
pannes, et recouvrement rapide des chemins défaillants, le protocole SAR souffre de
Ioverhead immense nécessaire pour la maintenance des tables et des états au niveau de
chaque nceud, particulierement quand le réseau englobe un grand nombre de capteurs.

3.4.5 Energy-aware QoS Routing (EQR)

Un nouveau protocole de routage basé sur la qualité de service est proposé par akkaya et al.
dans [AMYO03]. Ce protocole est principalement destiné aux applications avec un trafic
temps-réel généré par des video-capteurs par exemple. Il étend I'approche présentée dans
[YYAO2] afin de rechercher la route a cout minimum, efficace en consommation d’énergie,
qui répond a un certain nombre de contraintes liée aux délais de transmission de bout-en-
bout. Les valeurs des cotts des liens de communication englobent en revanche ’énergie
résiduelle des nceuds, I’énergie de transmission, le taux d’erreur, ainsi que d’autres parametres
de communication.

Afin de prendre en charge a la fois le trafic temps réel et le trafic a meilleur effort (sans
garantie de la QoS), un modele de files d’attente basé-classes est adopté. Ce modele permet le
partage de service entre le trafic temps réel et d’autres types de trafic. Le ratio de la bande
passante r est définie comme étant une valeur, préalablement initialisée par la station de base,
qui représente la quantité de bande passante allouée en cas de congestion a chaque type de
trafic (temps réel et autres), sur un lien de communication donné. Par conséquent le bon
ajustement de la valeur r permet de préserver le débit lié méme aux données qui ne
nécessitent pas une garantie de la qualité de service. Le mod¢le de file d'attente utilisé est
illustré par la figure 14. Le protocole construit une liste des chemins a moindre cout, en
utilisant une version améliorée de l'algorithme de Dijkstra. L'un des chemins retrouvés est
choisit suivant les exigences liées aux délais de transmission de bout-en-bout.
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Modele de file d'attente
dans un noeud particulier
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Les résultats de simulati Figure 14. Modéle de file d’attente dans un neeud capteur. ces acceptables
a la fois en terme de consommation d'energle et de qualite de service. Lependant, la valeur du
ratio r est initialement pré-définie pour tous les nceuds, ce qui ne permet pas un ajustement
flexible du partage de la bande passante au niveau de chaque lien de communication a part.

3.4.6 SPEED

Un protocole de routage pour les réseaux de capteurs avec qualité de service est proposé
dans[HALO3]. En effet, et pour assurer un acheminement des données en temps réel, avec
des délais de bout-en-bout acceptables, le protocole maintient les informations de voisinage
au niveau de chaque nceud, il utilise également la technique de renvoie géographique
(geographic forwarding) pour la construction des routes employées. De plus, SPEED essaye
de garantir une certaine vitesse de transmission pour chaque paquet dans le réseau. Ainsi,
chaque application peut estimer, avant 'utilisation du protocole, les délais de bout-en-bout
offerts, en divisant la distance qui sépare les capteurs sources du nceud puits par la vitesse des
paquets. SPEED englobe également des techniques qui permettent d'évider la congestion
dans le réseau de capteurs.

Comme illustré dans la figure 15, Le module de routage dans SPEED appelé "Stateless Non-
deterministic Geographic Forwarding" ou SNGF interagit avec quatre autres modules de la
couche application. Un mécanisme d'échange des messages "beacon" est exécuté par le
module approprié pour permettre la collecte des informations sur les nceuds voisins, ainsi que
leur localisation. De plus, I'estimation des délais de transmission au niveau de chaque nceud
est effectuée via la mesure du temps écoulé jusqu'a la réception du paquet d'acquittement
(ACK). Ce dernier est considéré comme réponse au paquet de donnée envoyé au voisin.
Suivant la valeur du délai estimé, SNGF, choisit le nceud qui répond au mieux au critére de la
vitesse de transmission exigée. Si un tel nceud n'existe pas, un parametre appelé rapport de
relayage est consulté, ce dernier est calculé par le module "rétroaction du voisinage" et ceci
suivant le nombre de nceuds voisins, se trouvant a deux sauts, qui ne peuvent pas garantir la
vitesse de transmission requise par le protocole. Si le rapport de relayage calculé est inférieur
a une certaine valeur aléatoirement générée entre O et 1, le paquet a transmettre est ignoré.
Finalement, le module de redécouverte de routes est responsable du renvoi des paquets recus
vers I'émetteur source, quand le nceud échoue lors de la sélection du prochain saut, ou
lorsque une congestion survienne dans le réseau. Les paquets retournés suivront, Dés lors,
une autre route pour étre acheminés vers le nceud puits.
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‘ Echange de Beacons 1—{ Rétroaction du voisinage ‘

SNGF

‘ Redécouverte de route ‘_‘ Estimation des délais ‘

Figure 15. Composants du routage dans SPEED.

Comparé aux protocoles "Dynamic Source Routing" DSR[DBJ96], et "On-Demand Vector
routing" AODV[PALO2], SPEED a montré une meilleure efficacité en délai de transmission
de bout-en-bout. De plus, la consommation d'énergie totale du protocole est plus faible grace
a la simplicit¢ des opérations effectuées au moment du routage, ainsi qu'a la bonne
distribution du trafic de données.

L'équilibrage de charge du trafic réseau est achevé dans SPEED via la technique adoptée par
le module SNGF qui consiste a disperser les paquets transmis sur un domaine de relayage
plus vaste [HALO3], cette technique est similaire a celle utilisée par le protocole GBR décrit
précédemment [SMS01] pour la distribution uniforme du trafic a travers tous le réseau de
capteurs.

Enfin, il est a noter que le protocole SPEED ne considére aucune métrique pour
l'optimisation en consommation d'énergie, par conséquent, et pour une meilleure
compréhension de ses capacités d'optimisation dans l'énergie consommée, ce protocole a
besoin d'étre comparé avec d'autres protocole de routage, spécifiques aux réseaux de capteurs
et efficaces en consommation d'énergie.

4. le routage dans les réseaux de capteurs : Synthése

Le tableau suivant résume la classification des protocoles étudiés précédemment. A travers ce
tableau, nous avons précisé si le protocole utilise le mécanisme d'agrégation de données, vu
I'importance de cette technique, et son impact considérable sur les performances de routage
en terme de consommation d'énergie, et d'optimisation du trafic réseau.

Classification = Mobilité  Informations Agrégat- QoS Complexité Scalabi-  Routes Basé
de ion de des états lite | multiples  requétes
localisation ~ données

SPIN Centré-données  Possible Non Oui Non Basse Limitée  Oui Oui
Directed Centré-données  Limité Oui Oui Non Basse Limitée  Oui Oui
Diffusion

Rumor Centré-données  Tres Non Oui Non Basse Bonne Non Oui
routing limité

GBR Centré-données  Limité Non Oui Non Basse Limitée  Non Oui
CADR, Centré-données Non Non Oui Non Basse Limitée  Non Non
IDSQ

COUGAR  Centré-données Non Non Oui Non Basse Limitée  Non Oui
ACQUIRE  Centré-données  Limitée Non Oui Non  Basse Limitée ~ Non Oui
Shah et al Centré-données Non Non Non Non Basse Limitée  Oui Oui
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LEACH Hiérarchique Puits fixe  Oui Oui Non  Au niveau Bonne Non Non
des chefs de

groupes
TEEN & Hiérarchique Puits fixe  Oui Oui Non Au niveau Bonne Non Non
APTEEN des chefs de

groupes
PEGASIS  Hiérarchique Puits fixe  Oui Non Non Basse Bonne Non Non
Younis et | Hiérarchique Non Oui Oui Oui  Au niveau Limitée  Non Non
al. des chefs de

groupes
SOP Hiérarchique Non Non Non Non Basse Basse Non Non
SEAD Hiérarchique Puits Oui Non Non Basse Basse Non Oui

mobile
TTDD Hiérarchique Puits Oui Oui Non Moyen Basse Possible  Non
mobile
GAF Basé — Limité Oui Non Non Basse Limitée  Non Non
localisation
GEAR Basé — Limité Oui Non Non Basse Limitée  Non Non
localisation

MLER Orienté-flot Non Non Non Non Basse Limitée  Non Non
MLDG Orienté-flot Non Non Non Non Basse Limitée  Non Non
MCF Orienté-flot Non Non Non Non Basse Limitée | Non Non
MQR Orienté-flot Non Non Non Non Basse Limitée  Non Non
SAR QoS Non Non Non Oui  Moyenne Limitée  Non Oui
SPEED Qos Non Non Non Oui  Moyenne Limitée ~ Non Oui

Table 2. Classification et comparaison des protocoles de routage dans les réseaux de capteurs

Les protocoles qui utilisent un nommage de données, et construisent des requétes basées sur
certains attributs des informations captées sont catégorisés comme centré-données. Nous
avons remarqué que plusieurs chercheurs ont opté pour ce nouveau paradigme de
communication, afin d'éviter 'overhead supplémentaire induit par la formation des groupes,
et l'utilisation de nceuds spécifiques pour le traitement. Cependant, les schémas de nommage
employés tels que les paires attribut-valeur adoptées par le protocole Directed Diffusion
peuvent s'avérer insuffisants en cas de requéte complexes. Ces schémas sont, dans la plupart
des cas, dépendants de l'application déployée. La proposition d'un standard de nommage
universel et efficace constitue dés lors 'un des thémes de recherche les plus intéressants pour
cette catégorie de protocole.

D’autre part, les protocoles de routage hiérarchiques adoptent généralement le groupement
des nceuds capteurs pour un relayage efficace de données vers le nceud puits. Les chefs de
groupes sont parfois supposés comme nceuds spéciaux, moins contraints en terme de
consommation d’énergie. Cela a permit de leur attribuer un role crucial dans l'agrégation des
données et leur acheminement vers le nceud puits. L’un des thémes de recherches les plus
intéressants pour cette classe de protocoles porte sur la proposition de nouvelles méthodes de
construction de groupes qui offrent une meilleure efficacité en consommation d’énergie, ainsi
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qu'en d’autres métriques de communications contemporaines telles que les délais de
transmission. Les facteurs qui affectent l'opération de formation de groupes et la
communication inter-chefs de groupes restent également un sujet ouvert a de futures

contributions. De plus, le processus d'agrégation et de fusion de données a travers les
groupes constitue également un probléme intéressant a explorer.

Les protocoles qui utilisent des informations de localisation et un déploiement topologique
des nceuds capteurs ont été classés comme protocoles de routage basé-localisation. Parmi
ceux, le nombre de protocoles trouvés dans la littérature ayant pris en compte le facteur de
consommation d'énergie en phase de conception reste cependant tres faible. Le probleme de
P'utilisation intelligente des informations de localisation dans les protocoles de routage
efficaces en consommation d'énergie représente le sujet principal de recherche dans cette
catégorie.

La construction de requétes et de bases de données spatiales via lutilisation des nceuds
capteurs distribués, ainsi que leur interaction avec les protocoles de routage basés localisation
est un theme ouvert aux contributions également.

Malgré les performances prometteuses des trois catégories de protocoles exposés ci-dessus,
des travaux de recherche extensives sont d’avantage nécessaires pour s’adresser a d’autres
questions telles que celles liées a la qualité de service exigée par les nceuds vidéo-capteurs et
les applications en temps réel. En effet, un routage efficace en consommation d’énergie avec
qualité de service doit garantir la bande passante nécessaires pendant toute la durée de
communication, tout en assurant [lutilisation des chemins les plus optimaux en
consommation d'énergie. Le routage avec qualité de service possede plusieurs applications
dans les réseaux de capteurs, a savoir le dépistage de cibles en temps réel dans un champ de
bataille, le déclenchement d'un événement émergeant dans une application de surveillance,
etc. Actuellement, il existe peu de travaux ayant pris en charge les exigences de la qualité de
service dans un milieu tres contraint par la consommation d'énergie tel que les réseaux de
capteurs.

Un autre volet intéressant a explorer dans le domaine de routage pour les réseaux de capteurs
consiste a la prise en charge du facteur de mobilité. En effet, et tout au long de cette étude,
nous avons remarqué que la plupart des protocoles ont supposé le scénario stationnaire, a la
fois pour les noeuds capteurs et les stations de bases (noeuds puits). Cependant, il existe
plusieurs situations ou le nceud puits, ainsi que tous les capteurs, peuvent étre mobiles. On
peut citer comme exemple, les applications des réseaux de capteurs dans les champs de
bataille, ou dans les milieux aqueux. Dans de tels cas, les mises a jours fréquentes liées aux
positions de la station de base et des noeuds capteurs, ainsi que la propagation de ces
informations a travers tous le réseau peuvent engendrer I'épuisement excessif des ressources
énergétiques des noecuds. De nouveaux algorithmes de routage sont alors nécessaires pour
prendre en charge la mobilité, et les changements fréquents de topologie dans de tels
environnements.

Dans le méme cadre, nous avons pu constaté qu'aucun des protocoles proposée n'a supposé
la mobilité du phénomene capté dans les scénarios de simulation effectués. En effet, tous les
protocoles ont adopté l'approche qui consiste a choisir aléatoirement et d'une manicre
statique des noeuds puits et des capteurs sources de données parmi les noeuds déployés dans
le réseau. Ceci est essentiellement da a l'absence de simulateurs spécifiques aux réseaux de
capteurs, qui permettent de simuler des scénarios plus réalistes, entre autre, la détection d'un
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nuage de gaz chimique qui se propage a travers le champs de captage, ou le dépistage d'une
cible mobile.

I1 est a noter qu'une extension au simulateur NS-2 [WEBO02] appelé SensorSim [WEBO03] a été
proposée par «Naval Research Laboratory » dans l'objectif de lui permettre la simulation des
événements mobiles dans les réseaux de capteurs. Cependant, cette solution hérite des
inconvénients du simulateur NS-2 qui se résument essentiellement dans sa lourdeur
d'exécution en cas de réseau a nombre élevé de noeuds, en plus du manque des protocoles
spécifiques aux réseaux de capteurs, implémentés dans la distribution officielle de ce
simulateur. Le développement d'un nouveau simulateur spécifique aux réseau de capteur
s'avere aujourd’hui plus que nécessaire; celui-ci doit prendre en compte les caractéristiques
inhérentes des réseaux de capteurs telles que le grand nombre de noeuds déployés, la grande
densité des réseaux simulés, ainsi que le nouveau paradigme de communication utilisé.

D'autres perspectives de recherche possibles a exploiter dans les protocoles de routage
incluent l'intégration des réseaux de capteurs avec les réseaux filaires tel que Internet. En
effet, plusieurs applications dans le domaine de sécurité, et la surveillance de 'environnement
requicrent la collecte des données captées au niveau de serveurs centralisés pour que des
traitements et des analyses ultérieurs puissent étre effectuées. D'autre part, les requétes des
utilisateurs doivent étre acheminées aux noeuds puits a travers Internet. Comme les criteres
de routages différent dans chaque environnement, des travaux de recherche sont nécessaires
pour prendre en charge ce type de situation, et permettre l'interfacage entre les deux types de
réseaux.

5. Conclusion

Durant les dernieres années, le probleme de routage dans les réseaux de capteurs a attiré une
grande intention au sein de la communauté de recherche, et a introduit des exigences uniques,
comparé au routage classique dans les réseaux sans fil. Tout au long de ce chapitre, nous
avons essayé de résumer les résultats de recherche récemment publiés sur le domaine de
routage dans les réseaux de capteurs. Pour cela, nous avons classé les protocoles développés
suivant les approches de base adoptées en trois catégories principales baptisées : centré-
données, hiérarchiques et basé-localisation. Nous avons également constaté que certains
protocoles ont adopté des techniques plus au moins traditionnelles pour la modélisation des
flots de données et de la qualité de service. Ces protocoles ont été invoqués dans une classe
indépendante. L'étude de ces protocoles nous a permit de les comparer, et de mettre en relief
les avantages et les inconvénients des techniques de routages adoptées par chacun d'eux. Bien
que plusieurs de ces techniques paraissent prometteuses, il existe toujours certains défis qui
persistent et nécessitent leur prise en considération par les protocoles de routage dans les
réseaux de capteurs. Ces défis, ainsi que les futures axes de recherche ont été présentés a la
fin de ce chapitre.
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Chapitre 3

Impact du degré de connectivité du réseau sur le protocole
Directed Diffusion

1 Introduction

A travers 1'état de l'art développé dans le chapitre précédent, nous avons constaté que Directed
Diffusion constitue un bon exemple du nouveau paradigme de routage centré-données dans les
réseaux de capteurs. En effet, ce protocole basé principalement sur les interactions purement locales,
ainsi que sur la prise en compte des données de la couche application, tend a étre un standard pour ce
type de routage, ceci est du essentiellement a l'applicabilit¢ de son principe dans la plupart des
scénarios d'utilisation des réseaux de capteurs [IGE00]. Cependant, le fonctionnement de ce protocole
repose lourdement sur l'inondation des requétes a travers tout le réseau, afin de pouvoir découvrir les
micro-capteurs concernés par les requétes d'utilisateurs. Cette opération est considérée trés colteuse
en terme d'énergie consommée et de délai de transmission, spécialement dans des environnements
caractérisés par un grand nombre de noeuds, trés contraints de ressources énergétiques, et déployés
avec une grande densité, pouvant atteindre 20 noeuds/m? dans certaines applications.

En effet, le facteur du nombre élevé de nceuds utilisés dans un réseau de capteurs, ainsi que leur grande
densité¢ de déploiement, couplés avec la portée de communication étendue que peut atteindre un
micro-capteur, et pouvant aller jusqu'a 200 m, entrainent une connectivité immense dans le réseau.
Bien que cet effet peut avoir un impact positif sur le fonctionnement du réseau en terme de sa
tolérance a la défaillance des liens de communication, et au phénomene de partitionnement, il peut
engendrer également plusieurs inconvénients, entre autres :

- l'augmentation de la charge des paquets transmis dans certains protocoles, en particulier ceux qui
utilisent la technique de diffusion.

- l'augmentation du nombre de collisions et de perte de paquets suite aux taux élevés d'interférences
entre les communications simultanées.

- l'augmentation des délais de transmission causés par les délais d'attente croissants, engendrés par la
contention agressive sur le canal de communication.

- l'augmentation de la quantité d'énergie consommée au niveau de chaque noeud, a cause des
retransmissions additionnelles des paquets perdus, ce qui entraine la diminution de la durée de vie
globale du réseau.

Ceci dit, une connectivité élevée dans le réseau de capteurs peut rendre impraticables certaines

techniques de routage, notamment celles basées sur l'inondation des messages, ou celles qui nécessitent
une maintenance des états sur les liens de communication disponibles au niveau de chaque noeud.
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En vue d'améliorer le comportement du protocole Directed Diffusion dans les réseaux de capteurs
denses, ce chapitre vient pour mettre en évidence, via une étude basée sur des résultats de simulations,
'impact du degré de connectivité d'un réseau de capteurs sur les performances de ce protocole de
routage. Cette étude est principalement motivée par le fait que le fonctionnement de ce protocole
exige plusieurs interactions entre le capteur et la majorité de ses voisins, notamment pour
I’établissement des gradients, et 'agrégation de données. 1l contient également plusieurs opérations qui
peuvent étre étroitement liées au nombre de liens de communications existants dans le réseau déployé,
et par conséquent avec son degré de connectivité, telles que : la diffusion de messages d'intérét, la
découverte des chemins alternatifs, ou encore la dissémination des données captées.

Pour ce faire, nous avons entamé une série de simulations intensives en utilisant le simulateur NS-2
[WEBO2]. Ces simulations nous serviront, par la suite, comme preuve du concept lié¢ a I'amélioration
proposée dans le chapitre suivant, et qui repose essentiellement sur la diminution du degré de
connectivité du réseau de communication considéré par Directed Diffusion, en éliminant certains liens
de communication considérés redondants.

2 Degré de connectivité et portée de communication

Etant donné un réseau de capteurs R, qui comporte N nocuds, on définit le degré de connectivité D,
de R par le rapport du nombre total de liens de communications existants 4 sur le nombre maximum
de liens Ir que peut avoir le réseau en cas de connectivité totale. Quand ce rapport est égal a 1, chaque
noeud dans le réseau peut directement communiquer avec n'importe quel autre noeud dans le méme
réseau.

D'ou D.=//Ix
Sachant que la valeur /du nombre de liens existants dans un réseau est égale a :
N N - ..
1 sile neeud 7 est voisin du neeud 7
| = ZZ ni(nj) Tel que  ni(n)=
=1 = (0 sinon

et la valeur I.gx du nombre maximum des liens de communication que peut avoir un réseau est donné
par I'expression :

N(N -1)

Ly = >

La formule qui donne le degré de connectivité du réseau sera donc comme suit :

T LN
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D'apres cette formule, nous pouvons constater que le degré de connectivité d'un réseau est directement
N

proportionnel a la somme Zni<n j) qui reflete le nombre de noeuds voisins, ou de liens de
=i

communication que possede chaque noeud n;. Cette valeur est notée par ..

En supposant que la topologie du réseau R est composée de noeuds stationnaires, il devient évident
alors de conclure que le nombre de voisins #; pour chaque noeud 7#; est directement proportionnel a sa
portée de communication . En effet, et en cas d'absence de mobilité, I'augmentation de la portée de
communication d'un noeud entraine l'augmentation du nombre de ses voisins, et par conséquent du
degré de connectivité du réseau. L'étude de l'impact de la connectivité d’un réseau sur le protocole
Directed Diffusion est alors équivalente a celle qui se focalise sur 'effet de variation de la portée de
communication des noeuds sur les performances de ce protocole.

3 Environnement de simulation
3.1 Portée de communication et puissance de transmission

La portée de communication d'un noeud capteur dépend essentiellement de trois facteurs, entre autres:
la puissance de transmission des données, le champ de déploiement du réseau caractérisé par un
facteur d'atténuation du signale B, ainsi que le modele de propagation du signal radio adopté. Tout au
long de nos simulations, nous avons fix¢ le parametre du facteur d'atténuation du signal a 2, cette
valeur correspond au cas d'un réseau déployé dans un milieu fermé (sndoor networks). De plus le modele
« Free space » a été utilis¢é comme modele de propagation du signal, ce dernier fournit une condition de
propagation idéale pour les ondes radios transmises, en supposant qu'l existe un seul chemin de
propagation possible qui suit la ligne de vue directe entre I'émetteur et le récepteur.

L'auteur du modele de propagation « Free Space » présente alors 1'équation qui sert a calculer la
puissance de signal recu P,d) en fonction de la portée de communication de l'émetteur 4, et sa
puissance de transmission Px cette équation est donnée par la formule :

P ?
P(d)=—2—
(d) (47)%d”

Ou A représente la longueur d'onde du signal utilisé.
En remplacant B3 par sa valeur 2, I'équation qui donne la portée de communication d'un noeud en
fonction de sa puissance de transmission sera alors comme suit :

2’2
— Pt
P. (4r)

A partir de cette équation, nous constatons que la variation de la portée de communication d'un noeud
revient donc a jouer sur le facteur de sa puissance de transmission. Cette équation nous sera utile pour
pouvoir calculer les puissances de transmission correspondantes aux portées de communications
désirées pendant les simulations.
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3.2 Modc¢le de consommation d’énergie

Pour étudier P'efficacité en consommation d’énergie, il s’avere nécessaire de comprendre la maniére
dont I’énergie est consommée au niveau de chaque nceud capteur. En principe, cette énergie est
dissipée durant chacun des trois modes de fonctionnement que peut avoir le nceud capteur, c'est-a-dire
lors de la phase de transmission, réception, ou méme quand il est a Iétat zdle (état d'écoute pour des
transmissions éventuelles). Bien que la littérature dans le domaine des technologies liées a la
transmission sans fil confirme que I’énergie consommeée lors du mode /d/e est relativement tres faible,
nous avons opté de ne pas I'ignorer dans nos simulations, et ceci afin d’avoir des résultats plus réalistes
quand a I'énergie consommé par le protocole Directed Diffusion dans les milieux denses. D’autre part,
la phase de réception de paquets implique des opérations méticuleuses de traitement de signal comme
la synchronisation et le décodage. La consommation d'énergie durant cette phase peut étre significative,
comparée a l'énergie de transmission, et doit, par conséquent étre examinée.

Le tableau suivant résume les différentes valeurs énergétiques considérées dans nos simulations pour
les trois modes de fonctionnement d’un nceud capteur.

Transmission 0.660 watts
Réception 0.395 watts
Idle 0.0175 watts

Table 1. Modéle de consommation d’énergie d’'un nceud capteur

3.3 Le simulateur NS-2
Afin de mener les simulations souhaitées qui portent sur l'étude de la relation entre la portée de
communication des nceuds, qui reflete la connectivité du réseau, et les performances du protocole

Directed Diffusion, nous avons développé un environnement de simulation avec le simulateur NS-2
(version 2.27 pour linux) [WEB02].

NS-2 est un simulateur de réseaux filaires, sans fil et satellitaires, a événements discrets, qui permet de
réaliser des simulations de niveau paquets; l'utilisateur peut définir un réseau, et simuler des
communications de données entre les noeuds qui le composent. NS-2 utilise le langage OTCL ( Object
Tool Command langnage ) dérivé de TCL. A travers ce langage, I'utilisateur décrit les conditions de la
simulation telles que la topologie du réseau, les caractéristiques des liens physiques, les protocoles de
communication utilisés, et les communications qui ont lieu.

La simulation doit d'abord étre saisie sous forme de fichiers texte (script TCL) que NS va utiliser pour
exécuter la simulation, et produire en parallele un fichier trace qui reflete les événements d'envoi et
réception de paquets, ainsi que plusieurs autres événements tels que ceux qui refletent la mobilité des
noeuds ou leur niveau énergétique. Chaque fichier trace devra étre traité par la suite pour en tirer les
parametres étudiés. L'une des manieres courantes consiste a écrire un script Per/ ou awk , pour faire les
traitements automatiques et les calculs des parametres désirés.
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Le choix du simulateur NS-2 est motivé par plusieurs facteurs :

- Clest un simulateur largement utilisé dans le milieu académique, et qui a réussi a s'imposer au fil des
années comme étant le simulateur non-commercial le plus populaire.

- Clest I'un des simulateurs gratuits les plus documentés, grace a son manuel d'utilisation et sa
mailing-list tres fréquentée.

- Clest I'un des ratres simulateurs, si ce n'est le seul, qui comporte, dans sa distribution, des protocoles
propres aux réseaux de capteurs, en particulier le protocole de routage Directed Diffusion et le
protocole MAC S-MAC.

- Le mode¢le des réseaux sans fil dans NS-2 est riche de supports tres utiles tels que le support de
calcul mathématique (générateur de nombres aléatoires,...etc), et le modele de consommation
d'énergie.

La section suivante détaille les scénarios simulés ainsi que les différents parametres utilisés lors de ces
simulations.

3.4 Choix de la version du protocole Directed Diffusion

La version 2.27 du simulateur NS-2 comprend deux implémentations différentes du protocole
Directed Diffusion, la premicre représente une version simplifiée du protocole, qui a été utilisée par
Intanagonwiwat et al.[IGE00] pour I'évaluation de ses performances. De plus, une deuxiéme version a
été réalisée pour pouvoir simuler I'intégralité du protocole proposé. L'implémentation de cette derniere
version est décrite dans [IGE03] et permet une évaluation plus réaliste des performances de Directed
Diffusion.

Il existe des différences majeures entre les deux versions du protocole: Tout d'abord, la version
simplifiée utilise des tailles quelque peu arbitraires pour les différents types de messages. Le message
d'intérét, par exemple est sur 32 octets; ce qui représente la moitié de la taille du message de données
captées (64 octets). Cependant, et dans le cas réel, la différence de taille ne doit pas étre grande,
puisque l'intérét doit contenir une description détaillée sur I'événement dont le noeud puits est
intéressé.

Une autre différence majeure entre les deux versions réside dans les réglages liés aux horloges (timers).
En effet, la version simplifiée inonde le message d'intérét chaque 5 secondes, et envoie un message
d'exploration chaque 50 secondes, et les noeuds sources transmettent les données chaque 0.5 secondes
sur un chemin renforcé. Ces paramectres sont différents dans la nouvelle implémentation, ou les
intéréts sont envoyés chaque 25 secondes, les messages d'exploration chaque 60 secondes, et le noeud
source transmet les données captées chaque 5 secondes.

En faisant cette comparaison, nous avons décidé d'adopter la nouvelle version qui reflete au mieux la
réalité, et permet de fournir des résultats plus expressifs.

3.5 Scénario de simulation

Les performances de la version adoptée du protocole Directed Diffusion ont été évaluées par des
simulations extensives représentant le scénario d’un réseau composé de 150 nceuds, déployés sur une
surface de 100xX100 m?. Au début de chaque exécution, la topologie du réseau est générée d’une facon
aléatoire ; pour cela, les coordonnées (x,y) de chaque nceud capteur sont calculées suivant une loi
uniforme.
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Parmi ensemble des nceuds déployés, 5 puits et 5 sources de données sont aléatoirement choisis. Ces
derniers génerent et échangent un trafic composé de différents types de messages liés au protocole
Directed Diffusion (intérét, exploration, donnée captée), suivants les parametres d’horloges décrits
dans la sections précédente, et ceci pendant toute la durée de simulation qui s’étale sur 500 secondes.

En considérant ce scénario, nous avons simulé le fonctionnement du protocole Directed Diffusion en
faisant varier la portée de communication des nceuds capteurs ; et ceci en modifiant a chaque exécution
leur puissance de transmission. Rappelons que la relation qui décrit la portée de communication d’un
nceud en fonction de sa puissance de transmission est donnée par la formule du modele de
propagation « free space » citée précédemment. Le tableau suivant fournit les différentes portées de
communication utilisée, ainsi que les puissances de transmission correspondantes en watts.

Portée de communication Puissance de
M) transmission (Watt)
10 5.35304%10->
20 0.000214122
30 0.000481774
40 0.000856486
50 0.00133826
60 0.001927094
70 0.00262299
80 0.00342946
90 0.004335962
100 0.00535304

Table 2. Portées de communication et puissances de transmission d’un capteur

I1 est a noter que pour chaque puissance de transmission simulée, nous exécutons 3 simulations en
faisant varier le « seed » du simulateur NS-2, ce qui a pour effet le changement des nombres aléatoires
générés, et donc de la topologie du réseau simulé, ainsi que les positions des nceuds puits et sources de
données.

3.6 Métriques de performances évaluées
Pour évaluer les performances du protocole Directed Diffusion sous le changement de la portée de
communication des nceuds, nous avons mesuré les parameétres suivants :

a- La consommation d’énergie : les noeuds capteurs se trouvent généralement dans des régions
difficile d’acces, ou sur un territoire ennemi, ce qui rend le remplacement de leurs batteries quasi-
impossible. De ce fait, un des criteres les plus importants lors de la conception des protocoles pour les
réseaux de capteurs est la minimisation de la consommation d’énergie. Pour cela nous avons calculé
I’énergie moyenne consommée par nceud.

b- Les délais de bout-en-bout : Souvent, I'information transportée dans les réseaux de capteurs de
type «orienté évenement»  (surveillance de phénomene) est extrémement critique, et le délai
d’acheminement de I'information depuis les noeuds capteurs ayant détecté I’événement vers le puits
doit étre minime. Dans une application de type surveillance de gaz chimiques, par exemple, les
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concepteurs aimeraient bien détecter la présence du gaz le plus tot possible. De ce fait, nous avons
décidé de nous intéresser aux délais d’acheminement des paquets transportant les données captées a
partir des noeuds capteurs vers le puits en terme de délais moyens observés par paquet d'événement
transmis.

c- Le taux de fiabilité ou Goodput : Nous définissons le taux de fiabilité du protocole Directed
Diffusion comme étant le rapport entre le nombre de paquets de données regu par rapport au nombre
de paquets transmis par les capteurs. Comme souligné plus haut, vue la nature des informations
transportées dans les réseaux de capteurs, le protocole de routage utilisé devrait étre assez fiable pour
acheminer le maximum de données transmises par les capteurs vers le puits.

4 Résultats de simulation

4.1 Impact de la connectivité sur la consommation d'énergie

La figure 1 schématise Iénergie moyenne consommée au niveau de chaque nceud en fonction de la
portée de communication considéré. Nous remarquons que la quantité d’énergie consommée
augmente quand la valeur de la portée de communication varie en allant de 10 a 50 m. ceci est
essentiellement da a 'augmentation du nombre de nceuds voisins pour chaque nceud capteur, et par
conséquent, du degré de connectivité du réseau en entier.

En effet, le fonctionnement du protocole Directed Diffusion est lourdement basé sur les interactions
locales entre les nceuds voisins, notamment pendant les opérations d'agrégation de données ainsi que
durant le calcul et la maintenance des gradients. L’augmentation du nombre de nceuds voisins entraine
obligatoirement une augmentation de la quantité d’énergie nécessaire pour ces opérations.

Drautre part, Paugmentation du degré de connectivité du réseau entraine une multiplication
considérable du nombre de paquets diffusés par chaque nceud au moment de l'inondation des
messages d'intérét par le nceud puits. L’énergie consommeée nécessaire a la transmission de ces paquets
augmente alors d’une facon proportionnelle a 'augmentation du degré de connectivité du réseau.

Enfin, et comme il a été mentionné dans le chapitre précédent, Directed Diffusion essaye de maintenir
les chemins alternatifs entre les sources de données et le nceud puits, via 'envoi régulier de messages
dits d’exploration. I.’augmentation du degré de connectivité du réseau entraine sans doute des chemins
alternatifs additionnels a maintenir, et ainsi, plus de messages d’exploration a envoyer vers le nceud
puits. Ce dernier facteur participe également a l'augmentation de la quantité d'énergie consommée au
niveau de chaque nceud.

La figure 1 montre également que I'énergie consommée prend sa valeur maximale dans le scénario ou
les nceuds possedent un rayon de transmission égale a 50 m. Dans ce cas, la portée de communication
de chaque nceud capteur couvre la quasi-totalité du champs de captage ; ce qui implique un degré de
connectivité qui est proche de 1. En d’autres termes, le nombre de liens de communication que
possede le réseau atteint sa valeur maximale possible, ceci explique la valeur de consommation
d’énergie la plus élevée remarquée dans la méme figure.
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A partir du moment ou la portée de transmission des nceuds est supérieure a 50m, la consommation
d’énergie tend vers une stabilisation autour de la valeur maximale. Ceci est da principalement a la
stabilisation du degré de connectivité du réseau, qui prend toujours des valeurs proches de 1. Suivant
ces valeurs, qui ne dépendent plus de la portée de communication, mais de la maniére dont les capteurs
sont répartis a travers le champ de captage, la consommation est plus au moins proche de la valeur
maximale enregistrée.

conscmation Energie (en joule)

20 1 1 1 1 1 1 L

10 20 30 40 50 &0 70 80 30
portes de commmnication

Figure 1. Consommation d’énergie de Directed Diffusion VS portée de communication

4.2 Impact de la connectivité sur les délais de bout-en-bout

La figure 2 montre que les délais de transmission des paquets dans Directed Diffusion se comportent
d’une manicre similaire a la consommation d’énergie en fonction du degré de connectivité du réseau.
En effet, les paquets échangés par le protocole ont des délais de plus en plus élevés quand la portée de
communication des noeuds augmente de 10 a2 50 m. Ceci est expliqué par la croissance du nombre de
voisins pour chaque nceud, qui entraine une contention de plus en plus agressive sur les canaux de
communication. Cette contention remarquée essentiellement durant la phase d'inondation d'intérét qui
implique plusieurs voisins en méme temps, oblige les noecuds a mettre en attente les paquets a
transmettre pendant des délais plus longs, nécessaires pour acquérir le canal de communication.

De plus, l'augmentation du degré de connectivité du réseau entraine obligatoirement un taux
d'interférence élevé entre les communications simultanées causées principalement par les phases de
dissémination d'intérét et de propagation des messages d'exploration. Ceci implique en conséquence
un grand nombre de collisions au niveau des récepteurs. Les transmissions échouées qui en résultent
nécessitent obligatoirement le renvoi du méme paquet en plusieurs reprises, ce qui cause des délais
additionnels pour que le paquet puisse arriver correctement jusqu'au noeud puits.

De la méme maniere que la consommation d'énergie, les délais atteignent la valeur maximale quand le
degré de connectivité du réseau est proche de 1 (portée de communication égale a 50 m). Nous
remarquons, cependant, que la marge de stabilisation des délais reste plus vaste que celle de la
consommation d'énergie, malgré la variation minime du degré de connectivité qui reste toujours
proche de 1 quand la portée de communication des noeuds varie entre 50 et 90 m.
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Figure 2. Délais de transmission dans Directed Diffusion VS portée de communication

4.3 Impact de la connectivité sur la fiabilité

Généralement, la perte des paquets transmis dans un réseau sans fil peut résulter de la contention sur le
canal de communication, la non-disponibilité des routes vers le destinataire a cause de la mobilité des
noeuds, ou suite a un débordement dans le buffer de transmission a cause d'une congestion. Vu que le
protocole Directed Diffusion a été simulé au dessus du standard MAC 802.11 [IWG99], caractérisé par
un mécanisme de réservation de canal basé sur l'utilisation des paquets RTS «equest to sendy et CTS
«elear to sendy, la possibilité de perte des paquets suite aux collisions au niveau du récepteur est
considérablement diminuée. De plus, et comme les scénarios de simulation ne considerent que des
capteurs stationnaires, la possibilité de perte de paquets suite a la non-disponibilité d'une route vers le
puits est également écartée. Par conséquent, la plupart des paquets perdus enregistrés seront das a la
congestion qui entraine le débordement du buffer de transmission au niveau des noeuds émetteurs.

La figure 3 montre que Directed Diffusion réalise un taux de fiabilité acceptable, méme dans les
scénarios ou le degré de connectivité du réseau prend sa valeur maximale (portée de communication
supérieure a 50 m). Cependant, on peut remarquer que ce facteur réagit également, et d'une maniere
inversement proportionnelle a la variation de la portée de communication des capteurs. En effet,
l'augmentation de la portée de communication des noeuds cause une dégradation de la fiabilité du
protocole, ceci est d principalement a une congestion au niveau des noeuds intermédiaires ayant
rassemblé les paquets de données pour des besoins d'agrégation par exemple. Comme souligné plus
haut, I'effet de congestion entraine un débordement au niveau du buffer de transmission du nceud, ce
qui I'oblige a ignorer les paquets en plus.
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Figure 3. Fiabilité de Directed Diffusion VS portée de communication

5 Conclusion

Dans ce chapitre, nous avons étudié l'impact du facteur de degré de connectivité - qui reflete le
nombre de liens de communication existants dans un réseau - sur le fonctionnement du protocole de
routage Directed Diffusion. Nous avons pu montrer via des résultats de simulation qu'une dégradation
de performance significative est enregistrée quand le degré de connectivité du réseau varie d'une
maniére croissante. En terme de consommation d'énergie par exemple, I'énergie moyenne dissipée par
noeud a augmenté de 27 a 121 joules quand la portée des noeuds a varié de 10 a 50 m.

Ceci dit, nous pouvons constater que l'applicabilité du protocole Directed Diffusion peut étre remise
en cause, notamment dans les applications qui nécessitent un déploiement dense de capteurs et par
conséquent un réseau "fortement connecté".

Les résultats obtenus par cette étude nous ont amené a penser a modifier le comportement du
protocole Directed Diffusion de telle maniere qu'il soit adaptatif selon la densité ou le degré de
connectivité du réseau déployé, tout en restant efficace en consommation d’énergie; la solution
proposée est décrite dans le chapitre suivant.
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Chapitre 4

Proposition d'une amélioration au protocole de routage
Directed Diffusion

1 Introduction

La prise en charge des facteurs liés a la spécificité topologique des réseaux de capteurs constitue 1'une
des préoccupations majeures chez les concepteurs de protocoles de communication pour ce nouveau
type de réseaux sans fil. L'un de ces facteurs représente la grande densité de déploiement imposée par
plusieurs types d'applications qui exigent une surveillance minutieuse, a trés faible échelle de granularité
de I'environnement capté. On peut citer comme exemple de ces applications 'utilisation des réseaux de
capteurs pour le diagnostic des machines industrielles, qui nécessite une densité proche de 300 noeuds
par région de 25 m? [AZCO02].

Dans cette optique, et suite a I'évaluation des performances du protocole Directed Diffusion dans les
réseaux denses a degré de connectivité élevé, nous décrivons dans ce chapitre I'amélioration proposée
pour ce protocole, en vue de le rendre adaptatif aux applications qui nécessitent un déploiement dense
de micro-capteurs.

Pour ce faire, nous proposons l'utilisation de la technique distribuée des réseaux a consommation
d'énergie minimale (Minimum Energy Communication Network-MECN) [VRM99]. Nous montrons
également que cette technique, qui permet a Directed Diffusion de ne considérer que les liens de
communication efficaces en consommation d'énergie, entraine une diminution considérable dans le
degré de connectivité de la topologie adoptée, et par conséquent une amélioration des performances
du protocole Directed diffusion.

La technique de réseaux a consommation d'énergie minimale permet également au protocole Directed
Diffusion de prendre en charge le facteur de consommation d'énergie, en négligeant les liens
redondants nécessitant une consommation d'énergie supplémentaire. De plus, elle garantit que tous les
chemins alternatifs découverts apres la phase de dissémination d'intéréts entre le puits et les capteurs,
englobent parmi eux la route a consommation d'énergie optimale. Pour cela, nous proposons une
méthode qui permet de choisir et renforcer cette route parmi celles découvertes, et ceci via
I'établissement des fonctions de couts énergétiques pendant la phase de dissémination d’intéréts.

11 est a rappeler que le protocole Directed Diffusion original renforce le chemin utilisé d'une maniere
empirique, en choisissant celui qui permet une livraison plus efficace, voire plus rapide des événements
captés. Nous estimons cependant que ce choix conceptuel engendre un épuisement rapide des
ressources énergétiques des micro-capteurs. Notre contribution vient donc pour prendre en charge le
facteur de consommation d'énergie pendant le choix des routes, et permettre ainsi d'étendre au
maximum la durée de vie du réseau en entier.
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2 Le mode¢le de consommation d'énergie adopté

La modélisation du canal de transmission radio a été depuis toujours l'une des parties les plus difficiles
a réaliser au moment de la conception des systemes de communication sans fil terrestres.
Typiquement, les variations des canaux de transmission sont caractérisées statistiquement, et sont
subdivisés en deux catégories principales, les variations a grande échelle et celles a petite échelle.

Les modeles de propagation a grande échelle sont utilisés afin de prédire la puissance moyenne du
signal au niveau de chaque paire émetteur-récepteur. Les modeles de signaux a petite échelle
caractérisent cependant, les fluctuations rapides de la puissance du signal recu a travers des distances
de communication relativement treés courtes [TSRI6].

Dans notre cas, nous considérons le modele associé aux canaux de transmission les plus fréquemment
utilisés pour les systemes radiofréquence, ce modele possede les trois composants suivants :

1) Atténnation du signal : la puissance moyenne du signal recu a travers des variations a grande échelle
dépend de la distance de communication. Cette dépendance est modélisée par 7/, ou d dénote la
distance entre l'émetteur et le récepteur, et 3 représente le facteur d'atténuation du signal qui
caractérise l'environnement du déploiement du réseau, ce dernier a été introduit dans le chapitre
précédent.

2) Les variations a grande échelle : Celles-ci sont modélisées par le modele appelé «log-normal
shadowing ». Dans ce modele, la puissance moyenne du signal requ, calculée a travers des variations
a petite échelle, est statistiquement décrite par une distribution log-normale avec une moyenne
dépendante de la distance de transmission, obtenue de la formule d'atténuation du signal.

3) Les variations a petite échelle : Celles-ci sont modélisés par une distribution de Rayleigh. Dans ce
modele, la variation du signal recu est un processus stochastique stationnaire dont I'amplitude a
chaque instant 7 est une variable aléatoire de Rayleigh.

Notons ici, que l'atténuation du signal dans le modele de canaux adopté dans notre étude, dépend
également de la hauteur des antennes de transmission, en plus de la distance qui sépare I'émetteur et le
récepteur. Sachant que le type de réseau étudié est supposé composé de micro-capteurs seulement,
nous admettons que tous les noeuds ont des hauteurs d'antenne similaires, les vatiations du signal dans
la troisieme dimension peuvent étre des lors ignorées. Par conséquent, nous nous concentrerons, tout
au long de cette étude, seulement sur la dépendance entre l'atténuation du signal transmis et la distance
émetteur-récepteur.

11 est a rappeler que l'algorithme utilisé ultérieurement pour la configuration du réseau a consommation
d'énergiec minimale, ne dépend pas d'une valeur particuliere du facteur d'atténuation B ( B>2 pour les
environnements extérieurs), et par conséquent, offre une flexibilité d'application dans des
environnements de propagation différents.

L’idée principale sur laquelle repose l'optimisation proposée au protocole Directed Diffusion est la
suivante:

Puisque la puissance du signal transmis baisse en fonction de 1/dP, la transmission de données entre denx noends via
une tierce partie peut consommer nmoins d'énergie que celle faite directement a travers une longue distance.
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L’idée invoquée ci-dessus ne peut étre valable que pour des nceuds pouvant varier leur puissance de
transmission selon la distance qui les sépare du récepteur. Pour cela, nous supposons dans tout ce qui
suit ; que le réseau de capteurs étudié est composé de nceuds pouvant assurer le controle dynamique de
leur puissance de transmission.

Pour une simple illustration, considérons 3 noeuds A4, B, C positionnés sur une ligne directe comme
montré dans la figure 1. Supposons que les trois noeuds possedent des interfaces de communication
identiques, et que chacun d’eux se trouve dans la portée de communication de l'autre.

Le noeud A veut envoyer un message a C. soit 7 la valeur qui dénote le seuil de réception (en mw) au
niveau de chaque récepteur. En d'autres termes, la puissance minimale de signal qu'un émetteur doit
transmettre pour qu'il soit détecté par un noeud se trouvant a une distance 4 est de 7, ou [ représente
le facteur d'atténuation du signal.

Si le noeud A connait la position des noeuds B et C, il possede alors deux alternatives: la premicre
consiste a envoyer le message directement au noeud C, ce qui entraine une consommation d'énergie
égale a td /. au niveau du noeud A. Autrement, il peut envoyer le message a travers le noeud B qui le

retransmet a son tour vers la destination C. Dans ce cas, Iénergie totale consommée est de
B B
td jg +1d 5.
Dans le cas de trois nceuds colinéaires, il est aisément remarquable que 'envoi d’un message a travers
le nceud intermédiaire est plus efficace en consommation d’énergie que sa transmission directe. Car
— .df = B B B ;
dye =g +dgc,etdonc: dy. =(d, g +dge)” >das +die quelque soit f= 2.

Quand les trois nceuds peuvent étre supposés se trouvant sur le méme plan bidimensionnel dénoté par
N2, lalternative de transmission qui consomme moins d’énergie devient alors une fonction des
positions de chaque nceud sur ce plan.

Figure 1. Trois nceuds colinéaires A, B, C.

Dans la section suivante, nous montrerons comment la technique des réseaux a consommation
d’énergie minimale peut trouver, pour un émetteur donné, les positions des nceuds récepteurs pour
lesquels envoi des messages a travers un nceud intermédiaire est plus efficace en consommation
d’énergie que sa transmission directe.

Il existe cependant, une source supplémentaire de consommation d’énergie qu’il faut prendre en
compte pendant chaque transmission. En effet, dans I'exemple précédent, quand le nceud A4 veut
envoyer son message a travers B, ce dernier doit épuiser une énergie additionnelle nécessaire pour la
réception du message a partir de 4 et sa sauvegarde. Cette énergie sera mentionnée par ’énergie de
réception au niveau du nceud relais, et est dénotée par ¢. D’ou, chaque opération de relayage induit une
énergie de réception consommée par le nceud relais. Pour Pexemple précédent, I’énergie totale

consommé devient alors : td % +td /. +¢. et ceci quand le nceud B est utilisé comme relais.
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Un troisitme composant, intervenant dans la formule de Iénergie consommée pendant une
transmission donnée, représente I’énergie nécessaire au traitement du signal. Dans le cas de notre
exemple, le signal relayé par le nceud B est simplement bufférisé. Une énergie additionnelle sera
également consommée pendant exécution de l'algorithme d’optimisation que nous proposons pour
Directed diffusion. Toutefois, les concepteurs de technologies modernes de processeurs confirment
que Iénergie consommée par de telles opérations de traitement et de calcul est complétement
négligeable devant celle requise pendant les phases d’émission-réception [PLB97, SAB9S8]. Par
conséquent, le modéle de consommation d’énergie que nous avons adopté ignore ce troisicme
composant.

Basé sur les observations suscitées ci-dessus concernant le relayage des transmissions, nous présentons
le probléme de la recherche d’une topologie a consommation d’énergie minimale, tel que défini par ses
auteurs [VRM99]. L’objectif principal est de présenter I'algorithme d’optimisation que nous souhaitons
combiner a Directed Diffusion afin de le rendre adaptatif aux réseaux a grande densité de déploiement
et améliorer ses performances en terme de consommation d’énergie.

Nous montrerons que Ialgorithme adopté requiert des traitements utilisant des informations locales
uniquement (c-a-d sur les nceuds voisins). Ceci, lui permet de garantir une bonne capacité d’auto-
organisation en cas de dynamicité dans le réseau. Cette dynamicité induit généralement des délais
intolérables dans les protocoles basés sur les informations globales, a cause du besoin de rediffusion de
ces informations a travers tout le réseau. De plus, et du point de vue de Pénergie consommé, un
protocole distribué basé presque dans sa totalité sur des interactions locales requiert des transmissions
a travers des distances relativement courtes. Ceci permet, a son tour d’optimiser la quantité d’énergie
nécessaire aux opérations de transmission dans le protocole.

Un troisieme avantage qui découle de lutilisation des traitements locaux est la minimisation
considérable du taux d’interférence. En effet, la communication d’un nceud avec les voisins se trouvant
dans son entourage immédiat cause moins d’interférence au niveau des nceuds distants.

3 Réseaux a consommation d'énergie minimale (MECN)

3.1 Principe

Dans cette section, nous développons la théorie mathématique générale sur laquelle est basé la
conception de I'algorithme de construction des topologies a consommation d’énergie minimale. Nous
montrons que des communications efficaces en consommation d’énergie peuvent étre effectuées par
chaque émetteur s’il ne maintient que les liens de communication avec les voisins se trouvant dans son
entourage immédiat seulement, appelé sa cloture.

L’un des avantages remarqués en conséquence, est que le réseau résultant sera beaucoup moins dense
que la topologie initiale, ceci permet d’alléger considérablement I'impact du degré de connectivité élevé
du réseau déployé sur les performances du protocole de routage.

Afin d’étudier I'implication des informations locales dans la technique MECN pour permettre une
communication plus efficace en consommation d’énergie ; on considére 3 nceuds, dans le plan R?,
dénotés par 7, r et ;. Le nceud 7 est celui qui veut transmettre des informations au nceud ;. Par
conséquent, le nceud 7 est appelé émettenr, alors que j est appelé réceptenr. Le nceud 7 considere un
troisieme nceud 7 utilisé comme relais de transmission entre 7 et /. Le nceud 7 et appelé des lors relais.
L’objectif est de transmettre les informations désirées de 7 a j avec le minimum d’énergie totale dissipée
au niveau des trois nceuds 7, jet 7.
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En variant les positions du nceud ; dénotées par (x,)), Rodoplu & al.[VRM99] ont étudié les conditions
sous lesquelles la transmission de 7 a j a travers  consomme moins d’énergie que celle établie d’une
maniere directe. Pour cela, les auteurs ont défini la notion de #égion de relayage :

Définition 1- Région de relayage [VRM99] : la région de relayage R, de la paire de nceuds émetteur-relais
(4,7) est définie comme I'ensemble des nceuds adjacents a 7 pour lesquels la transmission d'un paquet
depuis le nceud 7 a travers » consomme moins d'énergie que sa transmission directe vers eux :

Rier Z{() | Rimrosin< Rimo }
Ou Ris(xy) dénote Iénergie nécessaire pour transmettre I'information depuis le nceud 7 au neeud / se

trouvant a la position (x,)) a travers le relais 7, tandis que Ri () dénote énergie nécessaire pour 'envoi
direct des informations du nceud 7 au nceud /.

La figure 2 illustre une région de relayage typique dans un environnement de propagation caractérisé
par un facteur d’atténuation 8 égal a 4.

I
: _ Frontiére de la

Région de | " région de relayage
relayage

Noeud relais r Noeud émetteur i

Asymptote de la
région de relayage

Figure 2. Région de relayage de la paire émetteur-relais

Afin de mieux éclaircir les caractéristiques d’'une région de ralayage, nous citons dans ce qui suit les
& yage,
propriétés suivantes :

Propriété 1- Comportement asymptotique de la région de relayage VRM99]: soit B(7,7) la frontiere de la région de
relayage R, ,soit le nceud relais r positionné a 'origine du repére associé au plan N2 et soit 'émetteur
7 positionné sur I'axe des +x (x positifs) du méme repere. Considérons (xi,)5) un point appartenant a la
frontiere B(s,7).

Pour une loi de propagation en fonction de 7/4 ou >2, quand y,—1%, x,— di/2, ou d;, dénote la
distance entre les nceuds 7 et 7.

En vue de simplifier les notations. Soit (x;)) dénotant la position du nceud j dans R*. Pour un
émetteur particulier 7 on dénote la relation (x;,)) € Rine par (x;)) € R(£). Ces nouvelles notations sont
utilisées dans les propriétés suivantes :
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Propriété 2- propriétés de la distance du neend relais NRM99]: soit 7 le nceud émetteur, r le relais et / le nceud
récepteur.

2.1) dy<dy;
2.2) dy> dy;

Propriété 3- propriétés de la région de relayage [VRM99]: soit 7 un nceud émetteur, la région de relayage du
nceud 7 possede les propriétés suivantes :

1) £ & R(#) quel que soit k#i.
2) Si £ eR(), alors & R(K).
3) Si & eR() et /e R(&) alorsj & R().

On considere maintenant un ensemble fini N de nceuds stationnaires, aléatoirement déployés sur le
planR?. On définit la région de déploiement de ces nceuds comme suit :

Définition 2- Région de déplozement [NRM99):
Tout ensemble fini dans R? ayant les positions des nceuds appartenant 2 X comme sous-ensemble,
est appelé région de déploiement de 'ensemble de nceuds .

Dans ce qui suit, on introduit deux définitions importantes : / c/dture d'un noeud et ses voisins.

L'idée principale derriére la notion de cloture est illustrée par la figure 3. Dans cette figure, le noeud
émetteur 7 a trouvé 3 noeuds {£1,k2,4&3} dans son entourage. Il peut alors calculer la région de relayage
correspondante a chacun d'eux. Les trois régions de relayage calculées sont montrées dans la méme
figure, elles spécifient un espace autour de 7 au-dela duquel il ne serait plus bénéfique, en terme de
consommation d'énergie, que le noeud 7 recherche plus de noeuds voisins. Ceci découle directement de
la définition de la région de relayage. I’espace limitée autours de 7 par les régions de relayage est appelé
sa cloture.

Figure 3. Cloture du nceud i.

La définition formelle, citée ci-apres, inclue la notion de la région de déploiement Dy en vue de limiter

la cloture du noeud 7 sur le champ de déploiement seulement. Ce dernier représente, en effet, le seul
espace qui nous intéresse dans notre étude.
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II se peut que 7 découvre des nouveaux noeuds se trouvant dans les régions de relayage des autres
noeuds préalablement découverts. Par conséquent, il ne serait pas efficace en consommation d'énergie
pour lui de communiquer directement avec eux, ainsi, il ne doit pas les prendre en considération. Ceci
dit, le noeud 7 maintient uniquement des liens avec les noeuds appartenant a sa cloture. Ces noeuds
sont des lors appelés voisins de i. ils seront les seuls avec lesquels 7 maintient un lien de communication
pour des transmissions efficaces en consommation d'énergie.

Les définitions suivantes formalisent ces concepts dans des conditions plus générales:

Définition 3- cloture et voisin d'un noend [NRM99]: la cloture d'un émetteur 7 est définie comme la solution
non-vide ¢ du systeme d'équations suivant :
_ c
&= 1 R, 1 Dy
keN (i)
et:

N@={n € N |(xuy) € ci,nFti}.

Ci-dessus, R{,, dénote le complément de I'ensemble Ri.z, et Dy dénote la région de déploiement

i—k
correspondante a l'ensemble de nceuds NX. De plus, chaque élément de N(i) est considéré voisin de 7,
N() est alors appelé « ensemble de voisins » de 1.

Notons que la cloture du noeud 7 est limitée, car la région de déploiement Dy est limitée. Il a été

démontré dans [VRM99] que la paire (&, IN(7)) existe et unique. L'algorithme qui calcule cette solution
unique sera présenté ci-apres.

Définition 4- Noeud cloturée [VRM99]: Un noeud 7 est dit cloturé s'il possede un lien de communication
avec chacun de ses voisins uniquement.

I’objectif principal de la section suivante sera de présenter l'algorithme qui permet de calculer, a partir
de la topologie initiale d'un réseau de capteurs donné, un graphe de communication restreint et efficace
en consommation d'énergie. Ce graphe est construit en utilisant des informations locales uniquement,
et les liens de communication existants seront établis seulement entre les noeuds qui sont
suffisamment proches pour étre voisins (selon la définition 3). Le graphe résultant est appelé graphe de
cloture.

Définition 5- Graphe de cloture [VRM99]: Le graphe de cloture correspondant a un ensemble de noeuds N
est le graphe ayant l'ensemble des sommets X, et 'ensemble des arétes définit par :

Y Yl

ieN keN (i)

Ou /¢ est le lien de communication de 7 vers 4.
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Bien que la technique MECN n'ait pas été particulierement proposée pour les réseaux de capteurs, les
auteurs ont considéré le scénario spécifique d'un réseau ad hoc, ou l'ensemble des nocuds désire
communiquer avec un site maitre (similaire au noeud puits dans les réseaux de capteurs). Ils ont pu
démontrer alors que le graphe de cloture ainsi calculé contient obligatoirement les chemins a
consommation d'énergie minimale qui relient chaque noeud avec le site maitre. Cet atbre optimal en
consommation d'énergie ayant le site maitre comme racine est appelé zopologie a consommation d'énergie
minimale.

Définition 6- Topologie a consommation d'énergie minimale [VRM99]: un graphe correspondant a un ensemble
de noeuds stationnaires X est dit topologie a consommation d'énergie minimale sur N si:

1) chaque noeud du graphe a un chemin vers le site maitre.
2) Le graphe consomme le moins d'énergie totale parmi tous les graphes possibles sur N vérifiant la
conditions 1).

Apres avoir défini la notion de « graphe de cloture » qui permet d'avoir une topologie restreinte par
rapport au réseau initial tout en préservant les chemins a consommation d'énergie minimale entre
chaque noeud et le site maitre "puits". Nous décrivons ci-dessous le protocole distribué qui permet aux
noeuds de construire un tel graphe via une procédure de recherche locale.

3.2 Algorithme Distribué pour la construction du graphe de cl6ture

Afin de permettre au protocole de construire le graphe de cloture d'un réseau donné, il faut que chaque
noeud puisse trouver sa cloture ainsi que l'ensemble de ses voisins IN(7), tels que définis précédemment.
Comme le calcul des clotures nécessite la connaissance des positions des noeuds adjacents, chaque
noeud doit diffuser sa position a travers toute sa région de recherche. Une région de recherche est
définie par la région ou le signal transmis par le noeud peut étre correctement détecté.

Afin de faciliter la description du protocole lié a la recherche de la région de cléture, Rodoplu et al.
[VRM99] ont introduit une structure de donnée, appelée "graphe de relayage", permettant de garder trace,
pendant la recherche des voisins, sur l'information qui détermine si un noeud récemment découvert se
trouve dans la région de relayage des autres noeuds préalablement explorés.

Définition 7- graphe de relayage d'un noeud [VRM99]: Soit A I'ensemble de tous les noeuds découverts par
I'émetteur / durant sa recherche, et soit j et & deux noeuds quelconques appartenant a cet ensemble. A
chaque fois ou £ € R()), un lien est formé de ja £. Ce lien est dénoté par ¢ Le graphe de relayage
d'un noeud émetteur 7 est défini alors par le graphe ayant l'ensemble des sommets A, et I'ensemble des
arétes décrit comme suit :

Y Yej»k

jeAkeR(j)
Le graphe de relayage de 7 est dénoté par G(7).

Il est important de signaler que la notation ¢« représente une relation entre les noeuds / et £ basée sur

leurs positions. Elle indique que le noeud £ se trouve dans la région de relayage Ri;, et ne représente
en aucun cas, un lien de communication entre / et £ dans le graphe de cloture.
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Propriété 4 - Absence de cycle dans le graphe de relayage [VRM99]: le graphe de relayage d'un noeud émetteur 7
n'a pas de cycles.

Le fonctionnement du protocole est alors comme suit :

Chaque noeud commence la phase de recherche par la diffusion d'un message beacon afin d'informer les
noeuds récepteurs de sa position, entre-temps, cet émetteur recoit également le méme type de
messages depuis tous les noeuds adjacents, ceci lui permettra de connaitre leurs positions et calculer
ainsi les régions de relayage correspondantes a chacun d'eux.

Comme nous l'avons invoqué dans les discussions qui précedent les définitions de la cloture (définition
3) et du graphe de relayage (définition 7), le noeud exécutant l'algorithme doit garder seulement les
noeuds qui ne se trouvent pas dans la région de relayage de ceux préalablement découverts. Par
conséquent, a chaque fois qu'un nouveau noeud est découvert, I'émetteur met a jour son graphe de
relayage.

Deux cas de figure se présentent pour le noeud nouvellement découvert durant cette phase :

Si ce dernier (appelé £) se trouve dans la région de relayage d'un autre noeud préalablement découvert
(appelé ), alors £ est marqué comme mort. On dit alors que / blogue f. sinon, si le nouveau noeud n'est
bloqué par aucun autre noeud ayant été découvert durant cette phase, il est marqué vivant. Ceci dit,
apres la fin de I'étape de recherche, l'ensemble des noeuds marqués vivants constituent l'ensemble des
voisins N(7) recherché par le noeud ayant exécuté cet algorithme. Ce noeud est dit alors cloturé par
l'ensemble IN(2), satisfaisant ainsi la définition 4.

Cependant, I'algorithme de recherche doit prendre en charge la situation suivante: supposons qu'a un
instant 7 de la phase de recherche, le noeud appelé £ ait été bloqué par un seul nceud ;. Si pendant une
itération ultérieure un nouveau noeud, soit p, bloque / uniquement sans bloquer le noeud £, ce dernier
doit étre a nouveau marqué comme vivant, puisqu'il n'est plus bloqué par aucun des noeuds
découverts.

En réalité, la situation peut concerner toute une chaine de noeuds (c-a-d tout un chemin dans le graphe
de relayage) ou un noeud bloque l'autre. Dans ce cas, quand un nouveau noeud bloque le premier
noeud de la chaine, I'état de tous les autres noeuds de cette chalne doit étre révisée. Par conséquent,
une fonction prenant en charge cette situation doit étre définie dans l'algorithme, cette derniere sera
appelée verif_etat_chaine.

3.2.1 Description formelle de I'algorithme
Soit Dgla région de déploiement du réseau, et A l'ensemble de tous les noeuds découverts par celui

exécutant l'algorithme (c-a-d le noeud 7). M dénote I'ensemble des noeuds nouvellement découverts

pendant l'itération en cours de l'algorithme. § dénote la région de recherche actuelle, et F la région déja
explorée par le noeud 7.

A chaque noeud de l'ensemble A est associé un état qui peut étre soit zort, vivant ou non-marqué. Les
ensembles Noeuds_1 ivants et Noeuds_Morts englobent respectivement les noeuds marqués vivant et mort
dans l'ensemble A. La fonction Marguer_1 ivant(7) marque 1'état du noeud » comme vivant, de la méme
maniére, la fonction Marquer_Mort() marque 1'état du noeud 7 comme mott.
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La fonction Former_Lien(m—n) établit la relation e¢,-, sur le graphe de relayage du noeud 4
L'algorithme de calcul du graphe de cloture ayant l'objectif de trouver la solution (e;, IN(?)) est présenté
par la figure 4 et la fonction auxiliaire VVerif_etat_chaine apparait dans la figure 5.

Notons que la fonction Region_recherche() établit la région de recherche pour chaque itération suivant les
noeuds explorés et ceux qui restent a découvrir.

F=;
A=,
Noeuds_Morts = &,
Noeuds_1V ivants = &
While (True){
S=Region_recherche();
F=FUS;
M={n|(x,y,) €S, n& A, nti};
A=A€ M;
Foreach (m € M) {
Marquer_Mort(m);
Foreach (n € A){
if (n € R(m)) Former_Lien(m—n);
else if (m € R(n)) Former_Lien(n—m),

}
Foreach (m € M) {

Verif_etat_chaine (m);
}

n= I RN Dg;
keNoeuds _Vivants
if (F> ) break;
b
N(i)= Noeuds_V ivants;
gi=/ ;

Figure 4. Algorithme de recherche du graphe de cl6ture.
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Void Verif_etat_chaine(m) {
if (m € Noends_Vivants ) {
Marquer_Mort(m);
Foreach (& € R(m)) Verif_etat_chaine(k);
}
else if (k€ R(m), V & € Noends_Vivants){
Marguer_V ivant(m);
Foreach (& € R(m)) Verif_etat_chaine(k);

Figure 5. Fonction auxiliaire Verif_etat_chaine

4. Directed diffusion avec topologie a consommation d'énergie minimale

Suite a I'étude menée dans le chapitre précédent, et afin de palier au probleme de dégradation des
performances du protocole Directed Diffusion dans les milieux denses, nous étudions, dans ce qui suit
la possibilité de combinaison entre ce protocole et la technique de réseaux a consommation d'énergie
minimale présentée ci-dessus. Ce mécanisme permettra d'améliorer l'efficacité de Directed Diffusion,
en particulier durant les phases de dissémination d'intérét, et de maintenance des routes qui nécessitent
une charge de signalisation considérable et limitent ainsi la durée de vie globale du réseau.

Le protocole Directed Diffusion et la technique des topologies a consommation d'énergie minimale se
basent tous les deux sur l'utilisation des traitements purement locaux. Ceci rend leur combinaison
parfaitement adaptée aux conditions d'opération communes dans les réseaux de capteurs.

Pour cela, nous proposons l'utilisation de la technique MECN comme étape d'initialisation ou de
configuration dans le protocole Directed diffusion. En effet, et avant la premicre phase de
dissémination d'intéréts par le noeud puits, chaque capteur dans le réseau participe dans le calcul de la
topologie a consommation d'énergie minimale (c-a-d le graphe de cloture du réseau déployé) via
l'élimination des liens de communication redondants, et la prise en charge de ceux permettant une
dissipation d'énergie minimale. De cette facon, seule la topologie résultante de la phase d'initialisation
est considérée ultérieurement par les noeuds exécutant le protocole Directed Diffusion amélioré. Ceci
permettra de réduire la connectivité de la topologie considérée par ce protocole de routage,
notamment dans le cas des réseaux denses, et par conséquent améliorer ses performances en
consommation d'énergie, délais et fiabilité (d'apres le chapitre précédent).

4.1 Impact de la technique MECN sur Directed Diffusion

L’application de l'algorithme qui recherche le graphe de cléture du réseau déployé avant la phase de
dissémination d'intérét dans Directed Diffusion permet d'alléger considérablement la topologie
adoptée, et de réduire son degré de connectivité via I'élimination des liens de communication
considérés redondants du point de vue de la quantité d'énergie dissipée. L'impact de cet effet sur les
différentes phases du protocole Directed Diffusion est exploré dans le reste de cette section.
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Pour la phase de dissémination d'intérét, la réduction du degré de connectivité via l'utilisation du
graphe de cloture correspondant au réseau déployé permet au protocole de réduire le nombre de
messages inondés par le noeud puits a travers le réseau. Ceci implique la réduction de la quantité
d'énergie globale nécessaire pour cette étape. La minimisation de la charge de signalisation requise par
cette phase entraine également une meilleure fiabilité de transmission a cause de la probabilité réduite
de collision et de perte de paquets.

L’application de cette technique permet également de minimiser le nombre de gradients gérés au
niveau de chaque noeud capteur, ceci allege la complexité des états maintenus au niveau de ces nceuds,
et permet une meilleure mise en échelle du protocole amélioré.

Cependant, la technique MECN limite le nombre de chemins alternatifs découverts par Directed
Diffusion entre le noeud puits et les capteurs concernés. Bien que ceci participe énormément a réduire
la charge de signalisation nécessaire a la maintenance de la totalité des routes découvertes, il induit une
capacité inférieure du protocole a faire face aux problemes de défaillance de routes, ou une nouvelle
route doit étre choisie parmi les chemins alternatifs maintenus par le protocole.

Notons que 'opération de maintenance est assurée via I'envoi des messages de données périodiques a
travers ces routes, depuis les noeuds capteurs vers le puits. Par conséquent, la réduction du nombre de
chemins maintenus réduit obligatoirement le nombre de messages de maintenance transmis, et
optimise ainsi 'énergie consommée par la charge de signalisation globale du protocole Directed
Diffusion.

4.2 Prise en charge des coflits énergétiques pour le choix de la route appropriée

L'élément clé caractérisant la premicre phase de configuration dans le protocole amélioré est que
seulement les liens de communication optimaux en consommation d'énergie sont maintenus dans le
graphe de cloture pour étre utilisé par le protocole Directed Diffusion. Pour profiter de cette
caractéristique, et afin d'améliorer d'avantage l'efficacité de ce protocole en terme d’énergie
consommée, nous proposons l'utilisation d'une nouvelle métrique qui permet de choisir la route la plus
optimale en consommation d’énergie parmi celles découvertes apres la dissémination d’intérét sur le
graphe de cloture construit.

En effet, dans la version originale de Directed Diffusion, et apres la réception des premiers messages
de données (messages d’exploration) via des chemins multiples, et avec un taux de réception
relativement faible, le nceud puits choisit la route (ou le voisin) qu'il utilisera pour la réception
ultérieure des évenements captés en lui renvoyant une requéte demandant un taux de réception plus
élevé. Le choix de la route se fait généralement d’'une maniére empirique pour déterminer le chemin le
plus fiable (ayant délivré le plus grand nombre d'événements d’exploration), ou celui avec les délais de
transmission les plus courts.

Ceci dit, aucune métrique prenant en charge le facteur de consommation d'énergie des routes n’est
utilisée. Comme invoqué précédemment, la prise en charge de ce facteur lors de la conception des
protocoles de communication pour les réseaux de capteurs est plus que primordiale, quel que soit la
nature d’application pour laquelle le réseau a été déployé. Les facteurs de fiabilité et de délais de
transmission viennent toujours en deuxieme position, méme pour les applications qui nécessitent une
fiabilit¢ de transmission optimale, ou des délais de transmission relativement courts, tels que le
domaine militaire.
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Pour cela, nous proposons de modifier le comportement du protocole Directed Diffusion dans les
étapes de dissémination d’intérét, propagation de données et renforcement de chemins comme suit :

a) dissémination d’intérét .

Pendant I'inondation de I'intérét a travers tout le réseau, chaque nceud diffuse avec le message d'intérét
son cout énergétique vers ses voisins. Le cout énergétique correspondant a un nceud 7 est défini
comme étant I’énergie minimale nécessaire pour ce nceud afin d’établir un chemin vers le nceud puits.
Chaque nceud calcule le cott minimal qu’il peut atteindre suivant les couts transmis par ses voisins.

Soit ne N(7), le premier voisin ayant transmis le message d’intérét vers le nceud 7. Quand ce dernier
recoit 'information cosif(n), il calcule alors :

Qn :UOZ%(”) +P tmfz.rmz'/(z; ”) +P retqpt(ﬂ)

Ou Pruneni(2,n) est la puissance d’énergie requise pour la transmission de 7 a 7, et Prupd) est Pénergie de
réception additionnelle induite au niveau de 7 par sa connexion avec le nceud 7

Notons que la valeur de Prp(n) peut étre préalablement connue par 7 si tous les nceuds possedent des
interfaces de réception identiques, sinon, elle peut étre transmise comme information séparée au sein
du message contenant I'intérét diffusé et la valeur cost (7).

De la méme maniére, et pour chaque voisin ayant transmis le message d’intérét au nceud 7 avant que
celui-ci le renvoie a ses voisins, la valeur de cott C;, correspondante est calculée.

Avant de renvoyer le message d’intérét, le nceud 7 calcule le cout minimal qu’il peut offrir pour
acheminer les paquets vers le nceud puits. Ce dernier dénoté par cwi#(7) est donnée parla relation
suivante:

codt(i) = minC, |
ner(i)
Tel que R(?) est 'ensemble de voisins du nceud 7 ayant délivré le message d’'intérét a 7 avant que celui-ci

le transmette aux autres voisins.

Des lors, le nceud 7 construit un seul gradient dans Tentrée liée a lintérét diffusé. Ce gradient
correspond au voisin ayant le cout C;, minimal (c-a-d C;,= c0iif(2)), et il englobe, en plus du taux de
transmission de données requis, la valeur co7if(7) calculée.

Apres la retransmission du message d’intérét recu, si le nceud 7 regoit le méme intérét a partir d’autres
voisins, il crée automatiquement des gradients leur correspondant avec les cotts C;, relatifs. Ces
gradients seront utilisés ultérieurement pour un ajustement éventuel des valeurs de cout minimal
(¢orif(i)) pendant la phase de propagation de données.

b) Propagation de données :

Une fois un capteur concerné, soit ¢, recoit le message d’intérét, il calcule le cout énergétique total C;
nécessaire pour délivrer les paquets de données vers le nceud puits a travers la route explorée par ce
message. C; est alors donné par la relation :

C= [0%?1‘(71) +P, fraﬂwz't(fz}”) +P rmpi(”)
Ou 7 est le voisin ayant transmis le message d’intérét au capteur ¢
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Par conséquent, et pour chaque message d’intérét recu, le capteur ¢ récupere le cout énergétique total,
génere le premier paquet de données, et ’envoie vers le puits avec la valeur de cout total C;a travers le
nceud depuis lequel il a regu l'intérét correspondant.

En plus de la valeur Cj, le paquet de données doit englober une valeur qu’on appellera d’ajustement.
Cette dernicre dénotée par 2, est initialement égale a cozif(n) au niveau du capteur ¢. Elle représente la
perception de émetteur du paquet de données sur le cott minimum co4#(n1) calculé par le destinataire 7
durant la phase de dissémination d’intérét. L’utilité de la valeur d’ajustement z, est double, et sera
illustrée ultérieurement.

Chaque nceud intermédiaire /7 ayant regu le paquet de données propagé par le capteur ¢ le renvoie vers
le voisin a partir duquel il a recu le message d’intérét correspondant durant la phase précédente. Pour
pouvoir déterminer ce voisin, le nceud 7 consulte 'entrée liée a I'intérét en question, et recherche le
gradient contenant une valeur de cout stockée égale a la valeur d’ajustement transportée par le paquet
de données recu. Nous constatons ici la premiere utilité de la valeur d’ajustement qui consiste donc a
déterminer, pour les paquets de données propagés, leur prochain saut dans la route reliant le puits et le
capteur ¢; et ayant un cout total Cy.

I est a noter que le nceud intermédiaire doit recalculer la valeur d’ajustement #,, avant de renvoyer le
paquet de données vers le prochain saut. En effet, cette valeur refléte la connaissance du neeud 7 sur le
cout énergétique minimal nécessaire pour transmettre un paquet entre le prochain saut # et le nceud
puits. La nouvelle valeur 2, devant étre transmise est égale a :

va=v,-P, fmmmz't(l.) 77) -P m‘c‘])f(”)

Ajustement des coiits énergétiques :

Remarquons que la phase de dissémination d’intérét dans Directed Diffusion exige pour chaque nceud
intermédiaire recevant le message d’intérét de ne le transmettre qu’une seule fois aux nceuds voisins
(processus d’inondation). Par conséquent, seulement les colts énergétiques recus avant la
retransmission de I'intérét sont pris en compte pour le calcul de la valeur de cout minimal cou#(7). C’est
cette valeur qui ne refléte pas obligatoirement la réalité qui sera transmise aux autres nceuds, et utilisée
pour Pestimation du cott total de la route explorée. Le protocole ainsi congu ne pourra pas découvrir
le chemin a consommation d’énergie le plus optimal parmi ceux découverts suite a la dissémination
d’intérét. Pour permettre une meilleure découverte des routes efficaces en consommation d’énergie,
nous utilisons la valeur d’ajustement transportée par les paquets de données propagés, ainsi que les
gradients éventuellement construits au niveau des nceuds intermédiaires apres la retransmissions du
message d’intérét, et ceci pour ajuster les valeurs de colt énergétiques calculé pendant la premicre
phase de dissémination d’intérét.

Afin d’illustrer le fonctionnement de 'opération d’ajustement des cotts, nous considérons 'exemple
opérationnel montré par la figure 6 ou les nceuds A4 et D représentent respectivement le puits et le
capteur concerné par lintérét diffusé. Les liens entre les nceuds sont pondérés par les couts
énergétiques nécessaires pour la transmission entre eux (Prungmis).

En vue de simplifier la description du scénario, nous supposons que tous les nceuds possedent des
énergies de réception identiques qui peuvent ¢tre négligées dans le calcul du cout total de la route
explorée.
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Figure 5. Topologie d’un réseau de capteurs.

Considérons le scénario suivant :

Pour initier la dissémination de I'intérét a travers le réseau, le nceud A diffuse un message d’intérét avec
un cout énergétique nul aux neeuds B et C. Ces derniers construisent chacun un gradient vers le nceud
A avec des couts respectifs égaux a 1 et 6. Par la suite, les deux nceuds retransmettent le message
d’intérét dans le réseau. D s’apercoit des lors qu’il existe deux routes vers le puits via les nceuds B et C
avec des cout égales a 6+1=7 et 6+2=8 respectivement. Cependant, et apres la retransmission du
message regu vers le nceud D, C regoit le méme intérét a partir du nceud B, mais avec un cout égale a 1,
il construit alors un gradient vers B avec un cout égale a 3+1=4.

Pendant la phase de propagation des données, C recoit un paquet de données avec un cout total C;=8
et une valeur d’ajustement #,=6'. En faisant la recherche sur le gradient ayant la valeur de cout stockée
¢égale a la valeur d’ajustement, le nceud C découvre qu’il possede un gradient (correspondant au nceud
B) ayant une valeur de cout inférieure a celle d’ajustement. Ceci veut dire que le nceud C possede une
route a cout énergétique inférieure a celle qui a été préalablement explorée pendant la phase de
dissémination d’intérét. Dans ce cas, le nceud C ajuste la valeur de cott total C; transportée par le
paquet de données ainsi que la valeur d’ajustement z,, il envoie le paquet de données vers le nceud B et
supprime le gradient qu’il a construit vers le nceud A.

Il est a préciser que dans le cas général, si un nceud intermédiaire découvre, pendant la phase de
propagation de données, qu’il posséde plusieurs gradients ayant une valeur de cout inférieure a celle
d’ajustement, il choisit celui ayant le colt minimum, avant de supprimer par la suite tous les autres
gradients.

A travers, ce scénario de fonctionnement, nous avons pu montrer comment notre protocole réussit a
améliorer le processus de découverte des routes a consommation d’énergie minimale grace au
mécanisme d’ajustement des cotts énergétiques, ceci est effectué en exploitant la phase de propagation
de données et sans nécessiter des transmissions supplémentaires par rapport au protocole Directed
Diffusion original.

) Renforcement des chemins :

Apres la réception des premiers paquets de données par le noeud puits, la phase de renforcement de
chemins se fait de la méme maniére que dans le protocole Directed Diffusion original, c'est-a-dire via
I'envoi de requétes réclamant des taux de transmission supérieurs?. Cependant, la différence principale
réside dans le critére de choix entre les routes découvertes.

L Voir la description de la phase de propagation de données
% Voir la description de Directed Diffusion dans le chapitre précédent.
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En effet, dans notre protocole, le nceud puits renforce le chemin ayant un cott total C; minimum, afin
de permettre lutilisation de la route la plus efficace en consommation d’énergie et par conséquent
préserver au maximum la durée de vie globale du réseau.

I est a noter, a ce stade, que ce protocole ainsi décrit ne permet pas de réaliser un compromis entre
les colts énergétiques et les autres paramectres d’efficacité offerts par les routes découvertes.
Néanmoins, sa conception flexible, permet d’appliquer d’autres métriques de choix plus complexe au
niveau du nceud puits afin de lui permettre de choisir des routes garantissant un certain équilibre entre
Pefficacité en consommation d’énergie et les autres parametres désirés tels que les délais de
transmission.

5. Conclusion

L’amélioration proposée dans ce chapitre pour le protocole Directed Diffusion est a double volet :
Tout d’abord, la technique de réseaux a consommation d’énergie minimale a été utilisée comme étape
d’initialisation pour permettre au protocole modifiée de réduire le degré de connectivité de la topologie
de communication considérée, dans le cas ou le réseau de capteur est a grande densité de déploiement.
Bien que cette phase proactive entraine une dissipation d’énergie supplémentaire au début du
protocole, nous estimons que cela est rapidement compensé par les gains considérables dans les
performances du protocole, engendrés essentiellement par la diminution du degré de connectivité. Ces
gains peuvent étre estimés considérables suivant les résultats de simulations présentés dans le chapitre
précédent.

En plus de la technique MECN, des fonctionnalités qui prennent en charge le cott énergétique des
routes explorées par le protocole ont été introduites. Pour cela, une métrique qui évalue I’énergie de
transmission nécessaire pour chaque route a été utilisée. Bien que cette métrique permette de choisir le
chemin le plus optimal en consommation d’énergie parmi ceux explorés, elle ne prend pas en compte
I’énergie résiduelle des nceuds, et risque d’épuiser rapidement les batteries de ceux se trouvant sur les
routes optimales les plus utilisées. Par conséquent, la considération de nouvelles métriques plus
complexes telle que celle décrite par Djenouri et al. [DDJO3] représente un axe ouvert aux
contributions.

Cect dit, la version améliorée du protocole Directed Diffusion que nous avons proposé ne permet pas
encore la découverte de la route la plus optimale en consommation d’énergie, qui peut exister dans le
réseau entre un capteur donné et le nceud puits. En effet, une telle découverte nécessite une phase de
recherche beaucoup plus complexe que le processus d’inondation sur lequel est basée I’étape de
dissémination d’intérét. L’investigation sur limpact de [lutilisation de certains algorithmes qui
permettent cet objectif tels que celui de Bellman-Ford [NAL906] sur les performances du protocole
Directed Diffusion reste également une direction de recherche intéressante a explorer dans ce sujet.

Finalement, 'implémentation du protocole proposé sur un simulateur réseau, et sa comparaison avec la

version originale de Directed Diffusion en vue de confirmer I'évaluation qualitative entreprise
précédemment constitue la premicre perspective que nous comptons explorer dans le futur proche.
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Conclusion générale

Le routage dans les réseaux de capteurs constitue un nouveau domaine de recherche,
caractérisé par un ensemble de résultats limités, mais en expansion rapide. Dans ce travail,
nous avons présenté une étude détaillée sur ce théme, ou un état de I'art qui recense les
différentes techniques de routage dans les réseaux de capteurs a été développé dans une
premicre partie. Nous avons pu conclure, que la plupart des solutions présentées ont
I'objectif commun d’étendre la durée de vie du réseau, sans compromettre la délivrance des
informations captées.

L’état de Part effectué, nous a permis également de constater que le protocole de routage
Directed Diffusion représente 'une des propositions les plus prometteuses, grace au nouveau
paradigme de routage centré-données utilisé. Toutefois, les résultats de simulation effectuées
ont démontré que le fonctionnement de ce protocole, basé essentiellement sur I'inondation,
engendre une dégradation considérable de ses performances, particulicrement dans les
réseaux denses. De plus, le facteur d’énergie consommée n’est pas pris en compte pendant le
choix des routes utilisées par ce protocole.

Basé sur ces résultats, une amélioration du protocole Directed Diffusion a été proposée, afin
de le rendre adaptatif aux densités élevées caractérisant la plupart des applications des réseaux
de capteurs, et améliorer ses performances notamment en terme d’énergie consommée.
L’amélioration porte essentiellement sur I’utilisation de la technique des réseaux a
consommation d’énergie minimale (MECN) comme étape proactive d’initialisation, en plus
de P'adoption d’une métrique qui permet le choix d’une route optimale en consommation
d’énergie.

Bien que lutilisation de la technique MECN permette de réduire I'impact du degré de
connectivité élevé sur les performances de Directed Diffusion, elle limite sa capacité de
tolérance aux pannes. L’une des perspectives de ce travail serait donc d’étudier le
comportement du protocole amélioré en présence de pannes multiples.

De plus, I'application de la technique MECN souleéve certains défis liés a I’hypothese
d’utilisation des puissances de transmissions dynamiques, et son impact sur les protocoles de
couches inférieures, a savoir le protocole MAC. En effet, cette contrainte exige une garantie
de Plasymétrie des liens de communication, et peut dégrader la qualité des liens de
communication dans le réseau. Nous estimons alors que la prise en compte des opérations de
couches inférieures est plus que primordiale pour qu’une meilleure conservation d’énergie
puisse étre obtenue par le protocole de routage.
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