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Introduction

Introduction
Les courbes elliptiques sont nées de I'étude au début du 19eme siécle des intégrales

J‘dx
VP(x)

La courbe plane C= {(x y) 1 y2=P(x) } est une courbe elliptique et I'intégrale se rameéne

elliptiques du type ,ou P est un polyndme de degré 3 ou 4 a racines simples.

alors a celle de la forme différentielle réguliere d7x sur C. Cependant, ce n'est qu au début

du 20eme siecle que la théorie des courbes elliptiques est formalisée et développée avecles
travaux de Mordel, ce qui leur a ouvert un vaste champ d’applications, notamment en
cryptographiea clé publique sous l'instigation de N. Koblitz et de V. Miller en 1985.

Une des propriétés importantes des points K — rationnels d’'une courbe elliptiquesur

un corps commutatif K est | existence d une structure de groupe abélien sous jacente.

Sur une courbe elliptique, la loi de groupe est relativement facile a calculer, mais

le probléme du logarithme discret est difficile, faute d algorithme effectif en complexité polynomiale

La cryptographie a clé publique est une invention de Dif fie — Hellman en 1975, mais ce
n'est que trois ans plus tard qu on a un exemple concret avec le chiffrement RSA du
nom de ses inventeurs Rivest, Shamir et Adelman. L utilisation des courbes elliptiques est
I'initiative de H. W. Lenstra en 1985 qui les a utilisées pour la factorisation de grands nombres
entiers.
Une des directions prise a ’heure actuelle est la cryptographie utilisant les couplages.
Un couplage est une application bilinéaire qui prend deux points sur une courbe elliptique
et donne un élément du groupe multiplicatif d un corps fini, comme les couplages de Weil
et Tate. Le calcul des couplages a été considéré inefficace jusqu al invention de l'algorithme
de Miller en 1986. Cependant, 3 1 époque les couplages n'avaient pas encore trouvé d’applications

concretes.

Les premieres applications des couplages en cryptologie sont de nature cryptanalytiques.
En 1993 Menezes et al. utilise le couplage de Weil pour réduire le probléeme du logarithme
discret sur une courbe elliptique a celui dans un corps fini. Un an plus tard, Frey — Ruck

propose une attaque similaire avecle couplage de Tate

Les couplages ont trouvé les premieéres applications constructives en 2000 avec le

1



Introduction

protocole de Dif fie Hellman pour trois parties proposé par Joux et ensuite Sakai,

Ohgishi & Kasahara.L application la plus significative des couplages est le chiffrement

a base d'identité : Boneh et Franklin proposent en 2001 un schéma réalisable fondé sur les

couplages, résolvant ainsi le probleme posé par Shamir en 1984.

Les couplages ont trouvé par la suite de nombreuses applications: signature a base
d’identité, signature courte, etc ... . Al’heure actuelle, les couplages sont un sujet de recherche

tres actif en cryptographie a base des courbes elliptiques.

Notre travail est constitué de 4 chapitres ainsi précisés :
Dans le chapitre 1, nous étudions I'arithmétique des courbes elliptiques, et notamment les

concepts d’isogénie de courbes elliptiques, d’endomorphismes et de points de torsion.

Dans le chapitre 2, Nous définissons les couplages de Tate et de Weil et nous rappelons
leurs propriétés principales. Nous effectuons ensuite la comparaison des deux couplages

ainsi que I'étude du groupe cyclique avec couplage.
Dans le chapitre 3, Nous précisons la construction de courbes elliptiques bien couplées.
Le chapitre 4 est consacré aux applications des couplages en cryptologie, y compris

I'attaque MOV /FREY — Ruck ,le protocole de Dif fie — Hellman pour trois parties et le

chiffrement a base d’identité de Boneh — Franklin



Chapitre 1 : Arithmétique des Courbes Elliptiques

1. Arithmétique des Courbes Elliptiques :
Cette partie est une présentation sommaire des éléments de base nécessaires a
la compréhension de | arithmétique des courbes elliptiques. Nous n’en donnerons pas

les démonstrations dont on peut trouver le détail dans [Sil86], ou [HMV04].

Dans la suite, on notera par K un corps commutatif, local, global ou fini,R sa cloture
algébrique et K* = K\ {0}
1.1 Généralités

Dans cette partie, (K)désigne | ensemble des points(x,y) a coordonnées dans K, et
IP%(K) désigne | ensemble des triplets (X,Y,Z) # (0,0,0)des éléments de K muni dela

relation d'équivalence :
VAEK*: (XY,Z) ~ (AX,AY,AZ) (1.1)

Définition 1 : Une courbe elliptique E \K, est | ensemble des solutions (X,Y)

dans IP?(K) d'une équation homogéne de la forme :

F(X,Y,Z)=Y?Z +a,XYZ+a,YZ? - X® —a,X?Z -a,Xz? —a,2® =0,ac K, (1.2)

telle que OF/0X ,0F/dY et OF/0Z ne soient pas tous nuls en tout point P de cette

courbes : on exprime ce fait en disant que la courbe est « lisse » ou non singuliere.
Il y a un seul point noté O € E avecZ = 0 qui est le point de coordonnées (0, 1, 0),

appelé le point a I'infini.

s : ) . X Y
On utilise dans la pratique les coordonnées affines x = ; et y =, ensorte que

I’équation de la courbe elliptique prend la forme, dite affine :
f(x,y) = y? + a;xy + agy — x> — a,x? —a,x — ag = 0 € K[x,y] (1.3)
et on peut traduire la définition générale en disant qu'une courbe elliptique est I'ensemble

des point (x,y) € A%(K) = K x K satisfaisant I'’équation (1. 3), muni du

point a l'infini O.
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Nous présentons quelques exemples de courbes elliptiques :

1 — sur le corps des nombres réels R :

\

3 5
(a) E:y* = x3 —Exz —2%

5

(b)Ey:y* =x3—x

fig1.1 Courbes Elliptiques sur R
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2 - Sur le corps fini a 17 éléments IF;,

Soit E : y? = x3 + x une courbe elliptique sur IF;,

Montrons que E(IF;;) = {(x,y)e IF;; X IF;; : f(X,y)=y? —x® —x=0}

est une courbe elliptique sur IF;7, en calculant of /0x et of /0y qui doivent étre non nulles

en tout point de E

En effet : 2—f (X, y) = -3x* —1 qui ne s’annule en aucun point (X, y) € IF;; x IF;7 ;
X

de méme : % (X,y) =2y qui est nulle seulement pour y = 0

Ainsi (gf—x(x, y),%(x, y)) # (0,0) pour tout point (X, y) € IF;7 x IF;7 et donc E

est une courbe non singuliére, c'est — a — dire elliptique sur IF;5.

Les valeurs possibles de y en fonction de X €IF;7 sont données dans le tableau suivant:

Donc:

_(00,0); (1,£6); (3,£8);(4,0); (6,£1); (11,14);(13,0);
BUFi) ={ (14, %2); (16,+7) o

Illustration graphique de cette courbe
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[y
o

E: yZ = x3 + x dans IF17
Remarque 1 : Selon la caractéristique du corps de base, I équation d une courbe elliptique

peut étre simplifiée. On peut distinguer les cas suivants :

. Si car ( K ) P (en pratique K = IFy corps fini avec N un grand nombre)}

premier

on élimine les monémes en Xy et eny par le changement de variables (x,y) par
1 . ” : .
(x, E(y —a,X—a,)) on obtient I'’équation de la courbe sous la forme suivante :
E:y*=4x%+b,x* +2b,x +b,
avec:
bz = a% + 432
b, = 2a, + a;a3

b6 = a% + 4'a6
Posons en suite:

b, =a’a, +4a,a, —a,a,a, +a,a> —a? et C,=b,"-24b,

Ce = b23 + 36 boby -216 bg
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Invariants des courbes elliptiques :

Toute courbe elliptique E\K possede plusieurs invariants: le discriminant, I'invariant
modulaire, I'invariant différentiel, le conducteur, etc. ... ... ... ... ...
Définition 2 : le discriminant d'une courbe elliptique E\K, est le polynome
“homogéne “ de degré 12 de l'anneau Z[b,, by, bg, bg] égal a :

A (E) = 9bybsbg — 8b3 — 27 b2 — b3 by

Définition 3: Soit K un corps de caractéristique car(K) # 2,3 On définit l'invariant
modulaire j(E) d'une courbe elliptique E\K d’équation de Weierstrass
E\K: v?>+a;xy+asy =x3+a,x? + ayx + ag par:j(E) = ¢ /A(E),

ce qui aun sens car A(E) # 0 puisque E\K est elliptique (et donc lisse)

Remarque 2 :

Un simple calcul fournit que :
4bg = bbg -b,? et  1728A=c} —c?
Par ailleurs, dans le cas ou car (R ) #2,3,on peut simplifier davantage I'équation de la
courbe elliptique en utilisant le changement de variable suivant:
(x,y) = ((x—3b,)/36, y/108 , ensorte que I'équation ce simplifie :
E\K : y? = x3 — 27¢, x — 54¢,

On a alors le résultat important suivant :
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Théoréme 1:
Soient K un corps de caractéristique car(K) # 2,3.et E\K une courbe elliptique
(a) La courbe elliptique E \K donnée par son équation de Weierstrass peut
Etre classée de la maniére suivante :

(i) E\K est non singuliére si et seulementsiA (E) # 0
(ii) E\K posséde un nceud si et seulement si A(E) =0etcy #0

(iit) E\K aun point de rebroussement si et seulement si A(E) = ¢4 =0
Dans les cas (ii) et (iii), on dit que le point est singulier.

(b) Deux courbes elliptiques sont isomorphes (surK ) si et seulement si elles ont le
méme j — invariant.
(c) Soit j, € K. alors il existe une courbe elliptique (définie sur K(jo)) ayant

Jjo comme j — invariant
Preuve : [Sil86]

Remarque 3 : Concernant les caractéristiques 2 et 3, les conditions & # —a, et a, #0
assurent que les courbes ne sont pas supersinguliére dont il est connu qu’elles sont

sensibles a 'attaque MOV de Menezes — Okamoto - Vanstone et Frey — Riick

L ensemble des points d une courbe elliptique peut étre muni d une structure de groupe
abélien dontl élément neutre est le pointalinfini 0.Laloi de groupe peut étre
interprétée géométriquement, dans le cas réel, grace a la méthode dite de la « sécante
/tangente» (voir figure 1.2).

La somme de deux points P € E(R) et Q € E(R), est obtenue de la maniére suivante :
on commence par tracer la droite passant par ces deux points. Cette droite coupe la
courbe nécessairement en un troisiéme point noté R =- (P + Q) . La somme des points

PetQ (P # Q) estalors le symétrique de R par rapporta | axe de symétrie de la courbe.
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Cette construction permet alors de préciser la loi de groupe de E(R) :
Proposition 1: Soit E(R) : y* =x* +ax+b une courbe elliptique sur R, alors E(R) est
un groupe abélien pour la loi de composition suivante :

1.P+0=0+P =Ppourtout P € E(R) .

2.50it P = (x,y)e E(R). on définit — P par:—P = (x,—y)

3.Soient P1 = (x4,y1) et Py = (x3,y,) deux points sur la courbe tels que P4

+ —P,.
Alors
Py +P; = (x3,¥3)

avec :

X2 =22 =% — X,

a :l(x1 _X3)_yl

_ X2
on a=d2" N si P# P, , et /1=31+a
X, =X ZY1

sinon

Illustration de cette loi sur des courbes elliptiques sur R

¥ y W f/.
//,,r’ R _AR
- ,..ff : e S A
- g 4 e o A
7~ i oo
5 / | 5 =l /o
T - / I = / !
/ j\;‘z / ! - ’/r_\\ / |
i' = ) { I [ ) |
1 P - ) | X l\. | I X
px__ S \ : e \'\. :
3 | \'\. |
\_\I\I | \_\. :
,\ I \\ I
Y : \‘\_ I
N g NP+ P
\da\ P+ Q {\.
\ N
(a) Addition de deux points (b) Doublement de point

Fig.1.2 — lois de groupe sur E,(R)

Dans le cas ou Car(K) = 5, on obtient les résultats suivants:

9
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Proposition 2 : Soit E\K : y? = x* +ax® +b une courbe elliptique avec Car(K) = 5,
alors E\K est un groupe pour la loi de composition suivante :
1.P+0=0+P = Ppourtout P € E(K).
2.S0it P = (x,y)e E(K).on définit — P par:—P = (x,—y)
3. Soient Py = (x1,y1) et P = (x3,y2) deux points sur la courbe tels que Py #
- P,
Alors
Py + Py = (x3,3)
avec

Xg=A—a—X%X —X,

Y; = /I(Xl - Xs)_ Y1

- a
ou i:u si p,#p, ,et 2= sinon
X; =% Y1

Remarque 4 : Les équations précédentes permettent de définir une loi de groupe
analogue pour une courbe elliptique sur n’'importe quel corps K de caractéristique
Car(K) # 2,3

Dans le cas ou Car(K) = 2 on obtient le résultat suivant:

Proposition 3 : Soit E\K : y* + xy = x> + ax? + b une courbe elliptique avec
Car(K) = 2,alors E\K est un groupe pour la loi de composition suivante :
1.P+0=0+P=Ppourtout P € E\K.
2.Soit P = (x,y) € E\k.on définit — P par:—P = (x,x+y)
3. Soient Py = (x41,y1) et Py = (x5,y5) deux points sur la courbe tels que Py #-P,
alors

Py +P; =(x3,53)
avec :

X3:AZ+A+X1+x2+a

y3 = A(x1 —x3) +x3 + ¥

10
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+
l:u si p,#p, et ﬂu:X1+L sinon
X2+ 1 Xl

ou

Définitions 4 : multiplication par un scalaire :
® Ondéfinit, pour tout entier k € Z, et pour tout P € E le morphisme de
multiplication scalaire:

[K]JP =P+ - .......c e ceoee...; +P (k — termes), sik>0
[0]P = Of et, [—k]P = [k](—P)
® Ondéfinit alors l'ordre d'un point P € E comme étant le plus petit entier
positif ktel que [k]P = Og
Si[n]P = Og pour un certain P € E ,on dit que P est un point de n — torsion
e Onnote E[n] ={P € E:[n]P = O} le sous — groupe des points de n —
torsion de la courbe elliptique E\K
® Onnote enfin: E(K)[n] = {P € E(K):[n]P = Og} le sous — groupe des points

de n — torsion de E\K qui est 'ensemble des points K — rationnel de E.

Définition 5: Soit E une courbe elliptique définit sur un corps fini IF.

- Onnote # E(IFq) le nombre de points de E(IFq) que lU'on appelle
aussi l'ordre de la courbe elliptique

- Onappel trace d’'une courbe elliptique (ou trace du Frobenius) le
scalaire t vérifiant la relation : # E(IFq) =q+1-t

On a alors le résultat suivant

Théoréme 2 (Hasse) :
La trace t d 'une courbe elliptique vérifie I'inégalité . |t| < 2\/6

Preuve : [sil 86, théoréme 5.3.1]

1.2.Isogénie de courbes elliptiques :

Définition 6 : Soient E; et E, deux courbes elliptiques .une isogénie entre E; et E;
est un morphisme : ¢ : E; — E, Satisfaisant a la condition ¢(051) = 0,
E, et E, sont dites isogenes s'il existe une isogénie ¢ entre elles avec ¢(0E1) + {0}

Puisque les courbes elliptiques sont des groupes les applications entre elle possede une

structure de groupe. Posons alors :

11
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Hom {E; ,E,} = {isogénies ¢ : E; = E; }

Alors Hom {E; , E, }est un groupe pour la loi d’addition suivante:

(@ + d)(P) = @(P) + d(P)
Si E est une courbe elliptique . on note : End(E) = Hom(E, E),’'anneau muni de
I'addition précédente et de la multiplication donnée par la composition des applications
suivantes :

(@ o W(P) = b(W(P))

Soit M € Z on considére l'isogénie : [m]: E — E défini par :
[m](P) =P+P+--.......+P(mfois) sim>0
Sim<O0:[m]P =[-m](—P), étant entenduque [0] P = 0.0On a alors Une courbes
elliptique E est une variété abélienne de dimension 1 ; donc elle est projective, non singuliére,
avecune structure de groupe algébrique,de point neutre a I'infini O = (o0, ),de
groupe de Mordell — Weil E(K)Soit K un corps commutatif. Il y a des morphismes

particulier E(K) — E'(K) classés dans la classe des isogénies de Courbes Elliptiques.

Définition 7 : Soient deux Courbes Elliptiques E et E sur le méme corps K,
d’éléments neutres respectifs Og et 0, de groupes de Mordell — Weil E(K) et E'(K)
une isogénie de E sur E' est un homomorphisme A:E(K) — E (K) qui satisfait
les conditions :
1.A n’est pas 'homomorphisme nul
2.le noyau de A est un sous groupe d’ordre fini de E(K)
3. A est un homomorphisme surjectif
4.2(0g) = 0y pour les points a l'infini Oy deE, 0’ deE’
5.4 (P+R) = 1 (P) + 1 (R) pour touts points P et R de E.
L’homomorphisme nul est 'homomorphisme f: A — B de valeur f(a) = 0.
Le noyaude A estl'image réciproque du point 03 = (oo, 0).
Ker A ={P € E (K); A(p) = 0y }.
Un homomorphisme f: A — B est surjectif si 'équation f(a) = b admet une solution
a au moins pour tout élémentb € B.
Les deux Courbes Elliptiques E et E’ sont isogénes par I'isogénie 4:E (K) — E (K).

Les isogénies sont caractérisées par un invariant.

12
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Définition 8 : Le degré d'une isogénie A est égal a l'ordre de son noyau.
Exemple 1: Une isogénie A : E(k) —» E (k) de degré 6 admet un noyau F, sous groupe
de E(k) d’ordre 6 :

F = {P,2P,3P,4P 5P,6P = o. } = {P,2P,3P,—2P,—P, 0. }.

Exemple 2: (exemple 4 — 5 dans Shimura Goro):
Soient deux Courbes Elliptiques E/Q et E'/Q.

E:y? =x3 +ax? + bx € Q[X Y]

E:y? = x3 — 2ax? + (a® — 4b)x € Q[X, Y]

Vérifions que E et E’ sont des Courbes Elliptiques en calculant leurs discriminants.
Nous trouvons
A(E) = 16b%(a® —4b) # 0 pour b # Oet4b # a?
A(E) = 512b(a® —4b)(a—2b) # 0 pour a # 2betb # 0
1l en résulte les conditions. a # 2b,b # Oet b # a?
Soit les deux homomorphismes

2! 2

A : E(K) — E'(K) de valeur. i(x, y)=(z2 y(bx;xz)j

2 )

2 2
A E (K) — E(K) de Valeur.l'(x, y)=(4y y(a ;345)_)( )j
X X

Le noyau de 4 estle sous groupe F de E(Q) égal a:
F = ker(4) ={Pc EWQ); 4 (P) =0 }

Le point P = (0, 0) satisfait 2P = (o0,0) = 0

Donc A est une isogénie de degré 2.

Le point P’ = (0, 0) satisfait 2P’ = (o0,00) = O’

Donc A est une isogénie de degré 2.1l en résulte que leurs composées.
Ao E'—E' et A'oA:E — E.

Sont des isogénies de degré 2.

Cet exemple implique une méthode de détermination des isogénies des Courbes elliptiques.

Proposition 4 : Soit une Courbe Elliptique E\K sur un corps commutatif K.
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A chaque sous groupe fini IF du groupe E(K)de Mordell — Weil de E il correspond
une isogénie
AE(K)/IF — E(K)

de noyau F.
Preuve : Le groupe quotient E (K)\IF est additif abélien; le sous groupe IF est dans
la classe neutre. Alors A (cl(F)) = 0g etA (P + R) = A(P) + A(R) pour tous points
PetRtelsque : cl (P) # IFet cl(R) # IF.
Proposition 5 : Soient deux isogénies de Courbes Elliptiques

A+Ei(K) — Ey(K) et Y:E,(K) — E;(K).

Alors la composée W o 1: E; (K) — E3 (K) estune isogénie

A
Ei(K) — > E; (K)

‘Pox\ /‘P

Es(K)
Preuve : Pour les points a I'infini des 3 Courbes Elliptiques.

LIJ)‘(OEl) = lIJ(OEz) = OE3
Pour tous points P et R de E;

YAP+R) = PAP) + A(R)) = PA(P)) + P(A(R))

Proposition 6 : Soient deux isogénies de Courbes Elliptiques
A:E(K) — Ey(K)et p:E(K) — E3(K).
si Ker (1) < Ker (u), alors il existe une isogénie unique f: E,(K) — E3 (K).

Preuve : Soient deux isogénies A et p et le diagramme commutatif.

E1(K) E; (K)

A

14
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Ll\< / f Ker (A) < Ker ()

Es(K)

Relations entre les points a I'infini
A(0g,) = Og, et p(0g,) = Og, cela implique f(0g,) = Og

3

Les formules d’homomorphismes
A (P1 +R1) = MP1) + MRy)
W (S1+T1) = u(S1) + pu(Ty)
et 'inclusion des noyaux Ker (A) < Ker (i) impliquent les homomorphisme
Ei(K)\Ker (1) — E; (K)
Ei (K) \Ker (u) —  E3(K)
et E;(K)\Kerd) — E;(K) — E3(K)
Soit f:E; (K) — E3(K).

1.2.1 — Multiplication par des entiers rationnels:

Ce sont des isogénies particulieres de Courbe Elliptique.

Pour tout entier rationnel m € Z,m # 0,le symbole mP,P € E(K) représente les
points :

mP=P+ P +--4+ P, mfoisPsim > 0

mP = (-=P) + (=P) +--+ (=P), (—m) fois —Psim < 0,

OP = 0g sim = 0.

Considérons 'homomorphisme t,:E(K) — E(K) ,

de valeur t,(P) = mP.

Proposition 7: Les multiplications t,, sur les Courbes Elliptiques E\Q sont des
isogénies de degré m? pour m # 0.
Preuve : Vérifions les propriétés des isogénies des Courbes Elliptiques, I'hypothese
m # 0 implique:

tm (P) #0g ,donct, n’estpasl’homomorphisme nul.

tmn(0g) = my, = Og

tn (P+R) = m(P+R) = mP + mR = t, (P) +t, (R)

15
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Pour tous points P et R du groupe de MORDELL — WEIL E(Q) Le noyau de t,, estle
sous groupe F de E(Q) égal a:
F={PEEQ),mp=0g}
F est donc le sous groupe de m — torsion E[m] de E
Cette multiplication t,, est donc un endomorphisme surjectif du groupe E(Q). Avec un

argument d’endomorphisme " dual ", on obtient le résultat :

Ord(F) = m? = degré de la multiplication t,, : E(K) — E(K).
A chaque isogénie L:E (K) — E'(K) estassociée une isogénie duale.

Définition 9: Lorsqu'une courbe E est isogéne 3 une courbe E la courbe E est
isogéne a E, le noyau de cette isogénie est un sous groupe fini du groupe E (K)
L’ordre de A ce sous groupe est égal au degré de l'isogénie A.

A chaque isogénie est associer une isogénie dual par la.

Définition 10: l'isogénie duale d'une isogénie de degré d :
AL E(K) — E'(K)estlemorphisme de groupes A: E' (K) —E(K)
qui satisfait les deux composées A est la multiplication par d sur E'(K)et A A

est la multiplication par d sur E (K)

les isogénies de courbes elliptiques, étant des morphismes de variétés abéliennes, sont

soumises a 'opération de composition des applications.

Proposition 8 : Soit deux isogénies A: E (K) — E'(K)et u : E'(K)
— E(K)
1. la composée uo A: E (K) — E; (K) estune isogénie de courbes elliptiques
2. les isogénies duales 1,[i et (741\) satisfait la relation : @ =Afl
3. les degrés des isogénies satisfont les relations :

deg(4 ) = deg (1) et deg(u) = deg(p)

Proposition 9: Pour une courbe elliptique E, sur un corps K, il y a seulement un nombre
fini de courbe elliptiques isogenes a E .
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1.2.2.Technique de Velu :
Soit une Courbe Elliptique E d’équation de Weierstrass:

E:y? + a;xy + agy = x3 + a,x? + a,x + a4 € K[x,y] (D

Sur le corps K(E) = K (x,y) des fonctions rationnelles définies sur K, nous associons

a tout point p # O ,une valuation vp de valeur:

vp(x)= 0 ; vp(y) 2 0. (2)
Au point a l'infini 0; ,nous associons la valuation vp de valeur:
vo(X)=-2; vo(y) =-3 (3)

Mettons I’équation de E sous la forme :

gxy) =y*+axy+azy—x3—ax* —azx—ag=0 (4)
L’invariantdifférentiel de E est égala : W(E) = dg—),( = :Ty
-, -

Ou les dérivées partielles de la fonction g(x,y) sont égales a:

0'x =3x° +2a, X +ag- ary et gy =-(2y + a;x + az). (5)

En posant z = -x / y, nous obtenons les développements de x et dey en z :
Xx=7%-diz-1-dy ~d3z—dsz? —dsZ® .......... ;
y = Xz = 73 +d172 +dozt + d3 z +d4z +dsZ° +... (6)
les relations entre les coefficients d; et a; sont :
di = ag; d; =a; ; d3 =az ;
dy = az +ajaz (7)
ds = ajas +aja; + a‘ag;
d¢ = ag + ajas + ada; +azas + 2a;aza3; ... ...

L’invariantdifférentiel de E est une fonction de z :
W(E) =dz {1 +a;z+ (a?+as)z? + (ad +2aja, +az) + -} (8)

Soit un point (X,Y) de la courbe isogéne a E .
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A chaque point P = (x,y) de E, nous associons le point (X, Y) par les relations :

X=x+ ZTGF—OE(X(P +T)— X(T)) 9)
Y=y + Yrer-o0,(y(P+T) —y(D))

Nous obtenons les développementsde x ety en z :

X =z%-az-a -agz—.....

Y=—73 +az% +azt +.... (10)
La formule Z = —X/Y implique le développement de Z en série :
Z =z +2tz3 + 3a;tz® + -, (11)

Nous en déduisons une relation entre X et Y indépendante de z :

Y2 + A XY + AsY =X3 + AX% +AX +Ag; (12)
avec Aj=a;; Ay =ay; As=a3 ;
Aj=a, -5t et Ag =ag—b, -7w; tet wde la formule (14)ci — dessous et b, se trouve
dans I’équation de E :

y2 = 4x3 +b, X2 +2bsx +hg  avec b= a;? + 4a,.

1.2.3. Algorithme de calcul des Courbes Elliptiques E\Q :

1) Soit une Courbe Elliptique E d’équation de Weierstrass (1) :

2) Choix d’un sous groupe fini F du groupe E(Q).

3) Prendre F, = {P € F,d’ordre 2}.

4) I'ensemble R des points de F - F, —{Og}, et-R = { —P; PER },tel que:
Ru-R=F-F,. 0. etR N -R = {@}.

5) Prendrela partieS=F, UR.

6) Calculer les dérivées partielles g'x et ¢'y avecla formule (4).

7) les coordonnées X et Y d’'un point de la courbe isogenes sont :

(VELU-1) X =x+ Zpes[ X _ti(p) " (x —lj<ZI0))2 ]

(VELU-2) (13)

18
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vy [y 2vraxta, o a(x-x(p)+y-y(p) au, ~0i(p)g;(p)
= Z( k() x-x(p) (x—x(p)’ ]

est une isogénie de Courbes Elliptiques.

8) Calculer les nombres :
g’X(P) ;g’y(P) si P € F, (sont les dérivées partielle); tp = g'X(P) siP € Fy;

tp = 6X? +byX + b, si P ¢&F,.

(14)
up = 4X3 + byX? + 2b,X + by
tzz tp ;sz (up + tp X(P))
PeS PesS
9) L’équation de Weierstrass de la Courbe isogéne E' = E \ F est
E=E/F:Y?+aXY+aY=X3+a,X*+(a,—5t)X+as—h,t-7ow;
Exemple : Application de I'algorithme a la Courbe Elliptique E; d’équation de
Weierstrass:
Ei:y?P=x*+5; (1)
Le calcul implique les invariants
A(E;) =-10800=-2*x 3*x 5% et j(E) = 0. (2)

Le groupe E; (K) a un sous groupe F d’ordre 3, formé des points :

F={P=(0./5),2P=(0,~/5),3P=0x = (0, %) ; (3)

En utilisant la méthode de VELU, nous obtenons les ensembles :
F,={d} , R={P}=S. 4)

Avecle calcul nous obtenons les coordonnées du point (X,Y) :

20 40
xy) = [x=x+3 y=y-]| (5)

%3

Par le calcul nous obtenons les nombres de I'étape (8)
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t=0, ©=20; (6)

Nous en déduisons I'équation de Weierstrass de la Courbe Elliptique isogéne E;:

E,=E;/F:Y?=X3_135. (7)

Le calcul implique les invariants:
A(Ep) =-7873200= -2*x 3°x5° et j(Ep) =0. (8)

La proposition 5 etla relation j(E;) = j(E;) = 0 impliquent que les Courbes isogénes

E; et E; sont isomorphes.

1.3.Isogénies, endomorphismes et points de torsion :

1.3.1.Isogénie, isogénie duale :

Soient E;, E; deux courbes elliptiques rationnelle ¢: E; — E; définies sur un corps k

et 01,07 leurs points a I'infini, une fonction tel que ¢(01)= O, est appelé isogénie Comme
tout morphisme de courbes, une isogénie est soit surjective, soit constante.

Les isogénies vérifient par ailleurs la propriété remarquable d’étre aussides morphismes

de groupes ([Sil86] III. 4).

A toute isogénie non constante @: E1 — Ez, on associe le morphisme de corps injectif

@ :k(E2) — k(E1)
On dit que ¢o:E —E, est séparable, inséparable ou purement inséparable si
extension de corps correspondante k(E;)/¢* k(E,) est respectivement séparable,

inséparable ou purement inséparable.
On définit le degré de @ noté deg@, comme étant le degré de I'extension correspondante
k(E1)/@" k(E,);de méme pour le degré de séparabilité deg, et le degré d’inséparabilité

deg;.

En particulier

dege = deg, ¢ deg; ¢

Proposition 10: ([Sil86] p.76)
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Soit @: E1 — E; une isogénie non constante.

Le degré de séparabilité de ¢ est égal au nombre de points du noyau de @:

#(kerp)=deg, ¢

Le degré d’'inséparabilité est égal au degré de ramification de ¢ au dessus de chaque

point de Eo.

L’ensemble des isogénies d'une courbe E dans elle méme forme un anneau, appelé anneau
des endomorphismes de E et noté End (E)

Exemple :

1.Etant donnée la loi de groupe commutative sur E, on peut définir I'endomorphisme
multiplication par m,[m] € End(E) qui consiste a additionner un point m fois a lui
méme. Pour tout m € Z, deg[m] = m?

2.Soient E une courbe elliptique définie sur IF et o € Gal (IFq/IFp) tel que o(X) = XP.

On note E la courbe obtenue en appliquant o aux coefficients de E.Le P — iém
Morphisme de Frobenius ¢p défini par ¢pp(X,Y) = (XF,YP) estuneisogénie purement
inséparable de E dans E° et deg @, = degi o, =p.
3. De facon similaire, pour E une courbe elliptique définie sur IFp ,on définitle ¢ — iéme
morphisme de Frobenius ¢, € End(E), tel que (X,Y) = (X9,Y4%).Cet endomorphisme
est purement inséparable de degré q.
A chaque isogénie non constante @: E; — E, correspond une unique isogénie®: E,
— E1, appelée isogénie duale, telle que ® o @ = [degp] € End(E;) et ¢o @=[degop] E
End(E,).
Les propriétés remarquables de ces Isogénies sont données dans [Sil86](section III. 6).
Elles permettent en particulier de donner une bonne description des points de m
— torsion, et pourront s’avérer utiles dans la construction de couplages, dits symétriques
ou self — pairings.
1.3.2 Groupes de torsion :

On note E[m] = ker([m])le sous — groupe des points de m — torsion. De la méme fagon,
on définit pour K extension quelconque du corps K, le sous — groupe E(K)[m] des points
K — rationnels de m — torsion.

La structure des groupes de torsion est détaillée dans le théoreme suivant :
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Théoreme 3 : ([Sil86] p. 89).
Soit E une courbe elliptique sur un corps K et m€Z*
e Sicar(k) = Ooucar(k) Am = 1,alors: E[m] =(Z/mZ) x ( Z/mZ).
e Sicar(k) = p,alors
ou bien E[r°] = {O} pour tout e € N*
ou bien E[P¢] = Z/P®Z pour tout e € N*

De ce théoreme, on peut déduire facilement la structure de groupe des points IF 4 rationnels

d’'une courbe E définie sur IF, :

Corollaire 1: Soit E une courbe elliptique définie sur IF,, alors

E(IF,) = Z/mZ X Z/n,T avec ny /n, etny /q — 1

preuve : E(IF,)étant un groupe commutatif, il est de la forme ~ Z/mZ X ... .....x Z/n,Z
,ouny/....../ n,.S'il existe m € Z" premier a la caractéristique P de IF,tel que m/n;,
on compte Alors m*points de m — torsion, ce qui impose d’apreés le théoréme que k < 2.
De méme, si p/n;,avecle théoréme, on a nécessairement k< 1. Dans tousles cas,
E(IFq) est de la forme Z/n,Z X Z/n,Z, ou ny /n,.on utilisant le couplage de Weil on

montre que n;/q—1

Lemme 1: Soit E une courbe elliptique définie sur 1F,.(q = p?) e = 1un entier
quelconque, et m un entier premier a p. Alors :

E[m] CE(Fye) , ftm € IF* ;e
Ou W, désigne I'ensemble des racines m — iéme de I'unité de IF,.
En particulier,comme E[n;] c E(IFq) ,ona ny/q-—1.
1.3.3 Structure de 'anneau des endomorphismes :

Il est intéressant pour la construction de certains couplages dits “self — pairing” de bien
connaitre la structure de End(E).Avecles exemples donnés ci — dessous (voir 1.3.1), il
est clair que celuici contient au moins un sous anneau isomorphe a Z (pour tout m € Z,

[m] € End(E) et que cette inclusion est stricte pour les corps finis (si E définie sur IF,
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¢q € End(E)

Le théoreme qui suit résume les différentes possibilités pour la structure de End(E)

Théoreme 4 : ([Sil86] p.102).
L’anneau des endomorphismes d’'une courbe elliptique est soit Z,soit un ordre dans

un corps quadratique imaginaire, soit un ordre dans une algebre de quaternions.

Lorsque Z < End(E),on dit que la courbe E est a multiplication complexe.

En particulier, si la courbe est définie sur un corps fini, End(E) contient également

I'endomorphisme de Frobenius?! et donc la courbe est toujours a multiplication complexe.

1

il est possible que l'endomorphisme de Frobinus soit égal a l'endomorphisme de multiplication par un entier
m € Z ,mais dans ce cas, E est supersinguliére et Z = End(E).
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Couplages:

Un couplage est une application bilinéaire de groupes, c’est-a- dire une application

e:G, xG, »>G;

ou G;,G, sontdes groupes additifs et G, un groupe multiplicatif tels que :
e(S, +S,,T)=¢e(S,, T)(S, T) et &(S,T, +T,)=¢(S, T, )e(S,T,)
un exemple est donné par I'application suivante:

fiM(Z/nZ) X M (Z/nZ) — F,

(A,B) — atr(AB)

Ou a € IF, estd’ordre ncependant ce couplage ne connaitrait pas d’application

cryptographique car le probleme de logarithme discret est trivial dans le groupe de
départ My (Z/nZ) .
A ce jour les couplages connus en cryptographie sont les couplages de Tate et de
Weil

2.1.Couplage de Weil.

Soit E une courbe elliptique définie sur IF, .on rappelle que si D=>"n P

un diviseur et f une fonction rationnelle tels que SUPR(D) et SUPP(div(f))

sont disjoints, on peut définir

fo)=1II ferr

Définition1:
soit m un nombre premier avec la caractéristique delF, ,K une extension de IF, telle

que tout les points E[m] soit définis sur K (autrement dit E/m/E/K] ).Soient P,Q € E[m].
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Soient A, B diviseurs de degré 0 tels que Dp ~[P [-/O ] et Dy ~[Q ]-[O]
et que les supports de D et de D, sont disjoints (on peut prendreD, =[P +T]-[T],

D, = [Q+S]-[S] avecS,T convenables).soient fo, » fo, des fonctions telles que
div(fDP ): m D, et di\/(fDQ ): m D, ./e couplage de Weil est une application

e, : E[m]x E[m]— £, (K)

m

définie par
em (P,Q) = f5,(Dq) / fo,(Dp)

Remarque 1 : le couplage est bien défini (c'est-a-dire ne dépend pas du choix de D,
etde D, car pour tout g: fp, . (Dq)/fn, (Dp + div(g)) = fp, (Dq)/fo, (Dp)
.De méme, si onremplace D, par un diviseur équivalent, la valeurde fp, (DQ) /

fo, (Dp) ne change pas. C'est une racine de I'unité car

(fDP (DQ)/fDQ (Dp))m = fDP (mDQ)/fDQ (mDp) =1 d'aprés la I‘éCipI‘OCité de Wel]

Si on choisit D, :[P +T]—[T], Do :[Q+S]—[S] de sorteque T,S,Q+S,P+ T

soient différents, alors on a une expression explicite pour e, (P, Q)
proposition 1:

_ fo(M fp(Q-T)
em (P,Q) = fp(=T) fo(P+T) (21)

Ou f, et f, sont des fonctions telles que divy, = m[P] —m[0] etdivy, = m[Q] —

m[0]
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Preuve :

8(Q)/g(0)

D’apres la définition de e, (P,Q) ona e, (P,Q) = fo (P+T) /o (1)
Q Q)

ol g estune fonction telle que div(g)=m[P+T]-m[T] onadonc g=f,o7r, ol 7,
est la translation par — T.Donc g(Q) / 9(0)=f.(Q—T) / fo(T)eton trouvela

formule demandée.

Proposition 2:

le couplage de Weil a les propriétés suivante :([Sil86]p96 — 98)

1 e bilinéaire :e,,(S; +S,,T) = e,,(51,T)e,, (S,, T) et
en(S, Ty +T3) =e,(S,T)e,(S,T,)
2e alternance (antisymétrique) :e,, (T,T)zl par conséquent
em (S, T) = e, (T,5)7!
3enon — dégénérescence : sie, (S, T)=1 poutout S € E[m] alorsT = 0
4« action galoisienne : pour tout o € Gal(F,/F,) onae,(S,T) =em(S",T")

5e compatibilité : si S € E[mm] et T eE[m] alors e, (S,T)=e, (m'S,T)
Preuve :

lesoient P,Q,R e E[m] f,, f,, f, fonctions telles que
div(f,)=m[P]-m[0]=mD,
di(f,)=m|Q]-ml[0]=mD,
div(f,)=m[R]-m[0]=mD,
Alors

e, (P+Q,R)= fuf:(D:) = fl(DB)fZ(DB)=em(P,R)em(Q,R) . De méme

f3(Dl + D2) fB(Dl) f3(D2)

en(P.Q+R)=¢,(P.QJe,(P.R)
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2e d’apres la formule (2.1) on a e(P, P)— (T) ;”(P _T) pour P =0+tP.

fn
f,(-T) f,(P+T)
Sion prendT d’'ordre 2,alors T =-T et e, (P, P) =1. Reste a montrer qu’'un tel choix est

faisable.

Si m est pair, alors un tel T est différent de 0,+P.
Sim impair, alors la caractéristique est impaire, donc il y a 3 points d’'ordre 2 dans E, l'un

d’entre eux est différent de =P eton le prend pour T

3_Soit Pe E[m] tel que e, (P,Q)=1 pour tout Q e E[m]. Fixons R € E(IZ) pour tout X € E(K)
soit zx une fonction telle que div(yx)=m[X]-(m-1)R]-[Y] ot Y =mX—(m-1)R

Soit f une fonction telle que div(f)=m[P]-m[0].Alors ona:

En effet, le terme a droite est égal a

"(x) FIX]D ¢ i ] div( ) = £ (0 ]+ (m—D[R]

f
(m[P]-m[0]) ~ px(div(f))

Soit Q€ E[m] , g une fonction telle que div(g)=m[Q+ X ]-[Q]=diMxy,o )—div(x,).

ona

f&X+Q) — _fUxX+el-IxDFe0)
xx+o(P1-[0D)  fa([P]1-[0Dxx ([P]-[0

f&X)
xx ([P]-[0D)

]): em(P'Q)

Comme e, (P,Q) = 1 pour tout Q € End[m] il existe une fonction h telle que :

fx) B ~
rtop — n(mX) =h(Y + (m — 1R)
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Donc pour tout Y , on a f(Y)f(R)™* = (h ° r(m_l)R)m (y).comme R est constante, on a

m[P] —m[0] = div(f) = mdiv(h ° Ton_1)r)
Donc [P] ~ [O] ce qui montre que P =0
5esoit mm'P=0,mQ=0,diff,)=mm'[P]-mm'[0], di(f,)=m[Q+T]-m[T],

) =m(m'P|-m ors €. =fl([Q+T]_[T]) et
dl\/(f3)— [ p] [O] Al mm (P’Q) fzm([P]_[O])

o (mp.o) Q+TI=[T)

(M'P.Q) t,(mPl-[0)

ona
div(f,) = m[m'P]-m[O] = diV( f, )+ m(m'P]+(m’ —1)0]-m[P))
,donc on peut supposer f3 = fifi" ou f, est une fonction telle que

af1,) =[P+ (2o [P

Alors

e _fs fl'im([QJrT]_[T]) — fs([Q"‘T]_[T])fl(_diV(fz))
m (P Q)= = P o) 2 p-10]

f,([Q+T]-[T]

=— - d’apres la réciprocité de Weil
;" (pl-[0) ,(div(, )

=e, (MP,Q)

Le couplage de Weil en gros sert a tester I'indépendance des points dans E[m] .En effet,
si PetQ sontlinéairement indépendant, e, (P,Q) = 1.on le précise dans la proposition
suivante:

Proposition 3 : soit P E[m] d’ordre exactem. Alors il existe Q e E[m] tel que

en (P, Q) soit une racine primitive d’ordre m de l'unité .par conséquent sip,,p, €

E[m], P, et P, sont dans le méme coset de (p) si et seulement si e, (P,P)=¢, (P,P,)

Preuve:
On sait que E[m] = Z,, ®Z,, (d'aprés la proposition 7 du chapitre 1). SoitQ € E[m]

tel que P et Q soit deux générateurs de E[m]. Alors Q est aussi d’ ordre m, et tout point
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de E[m]s’ écrit comme combinaison linéaire de P et de Q.S il existe 0 < d < m tel que
e(P,Q)? = 1,alors e(P,dQ) = 1.Enplus dQ # 0 car Q estd ordre m. Pour tout

aP+bQ €E[m]ona:e(aP + bQ,dQ) =e(P,dQ)? =1, ce qui est en contradiction

avec la non dégénérescence du couplage de Weil. Donc e, (P,Q) estune racine

primitive d ordre m de | unité. Maintenant si P, — P,=uP + vQ, alors e, (P,P,) =
en(P,P)e,(P,vQ) et e, (P,P;) =e,(P,P,)sietseulementsivQ = o

Ce résultat assure que si un point du couplage est fixé et que l'autre varie dans E[m], on obtient

un homomorphisme de groupe de E[m] dans I'image du couplage c’est-a-dire pn .

2.2.Couplage de Tate :
Définition 2 : Soit [ un nombre naturel premier avec la caractéristique de IF;.

Soit K = IF « une extension de IF, qui contiennent toutes les racines de 1'unité d ordre
[.Soient P € E(K)[m] ,Q € E(K).Soient Dp, D, diviseurs de degré 0 tels que moduloK~
,Dp~[P] —[0] et Dy~[Q] — [0] et quelessupportsde Dp etde D, soient disjoints.
Soient po une fonction telle que  div (po) = | D, .Le couplage de Tateest une

application

t:E(K)[l] x E(K)/IE(K) — K*/K*!

définie par

t(P,Q) = fp, (D,) modulo K*'
Remarque 2:

e Le couplage de Tate est bien défini car si on remplace D(P)par un diviseur

équivalent D(P) + div (g), alors fipy+aiv ) (D(Q))=fp ) (D(Q))g(D(Q))'
= f(Dp)(D(Q)) mod k*.de méme, f(Dp)(D(Q) + div(g))

= fD(p)(D(Q))fD(p)(diV(g))
= fo ) (D(Q) 8(D(P)' = fppy (D(Q)) mod K

d’apres la réciprocité de Weil. Enfin si R € E(K) alors on peut choisir
Dq4ir = Dq +1([R] — [O]) et
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foey(D(Q +1R)) = fiypy (D(Q))fppy (I([R] — [OD))
= fppy (D(Q)) oy ( [R] — [O])!

= fD(P) (D(Q)) mOd K*l

e Contrairement au couplage de Weilqui prend les deux arguments dans le méme
groupe, le couplage de Tateprend dans deux groupes différent E(K)[!] et
E(K)[I]\IE(K). Ces deux groupes ont le méme cardinal.

e Touteclasse d équivalence de E(K)\l E(K) contient un représentant dans le

méme groupe de torsion E[l]

En prenant Dp = [P] — [0],D[Q] = [Q + T] — [T] on obtient une formule explicite pour

le couplage de Tate similaire a la formule de la proposition (1)

Proposition 4 :

t(P,Q) = (f, @+ T)/(f, (7)) 22)

ou fp est une fonction telle que div (fp ) =1[P] —l[O]et t € E(K) tel que les

points T,Q + T, P, O soient distincts.

Pour que le couplage rend une valeur exacte on peut définir
E(P,Q) = (f, (Dg))la" /!
Proposition 5 :le couplage de TATE a les propriétés suivantes:

1) t,(0,T) € (K*)l pour tout T € E(K)

2) SiQ € IE(K) alorst,(P,Q) € (K*)! pour tout S € E(K)[I]

3) bilinéarité : t;(S; + S,, T)=t,(51,T) t,(S,,T) et t;,(S, Ty + T,)=t;(S,Ty) t;(S,T,)
4) non — dégénérescence : Si t;(S,T)==1 pour tout T € E(K)[l] alors S =0 .
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5) action galoisienne : pour tout ¢ € Gal(F"q /F(I)on at;(5,T) =t,(5°,T7)

Preuve :

1) Si P = O alors on peut choisir pour fppy la fonction constante 1.

2) On a déja montré ce point pour montrer que le couplage est bien défini.

3) La bilinéarité est évidente.

4) non — dégénérescence : on peut consulter une preuve dans [GH94], ou encore une

Preuve plus élémentaire dans [F. Heb02].

En général il n'y a pas de relation évidente entre le couplage de Tate et le couplage de
Weil.Cependantsi P,Q € E[m]Jona e, (P,Q) =t,(P,Q)/t,(Q P)a une puissance

m — iéme prés, ce qui vient directement des définitions. Contrairement au couplage de
Weil pour lequel e, (P, P) est toujours 1, t;(P, P) n'est pas nécessairement 1. Cependant
pour P € E(IFq),ce qui est souvent le cas dans les applications cryptographique, on ale

résultat suivant:

Proposition 6 : Soit P € E(IF, )[L],P # 0,1 premier.Si le degré de l'extensionk > 1

alors t;(P, P) est trivial (c’est —a — dire sa valeur est une puissance l — iéme

dans E( K).

preuve :Onat;(P,P)=g(D) ou div(g) =1[P] —1[0] et D~[P]—[0] Comme PE€
E(IF,)[1], g € IF,(E) et g(D) € IF,. Si k> 1, alors 1 ne divise pas q — 1 (sinon IF,
contiendraitles 1 racines l-iéme de I'unité). Tout élément de IF, estune puissance 1 -

iéme dans IF . Donc t;(P,P) est trivial.

Corollaire 1: Soit P € E(IF,)[l] d ordreexactl ,P # 0, premier.SiQ € E(IF, )[!]

un point de torsion d ordre exact | et indépendant de P,alors t;(P,Q) n'est pas trivia I

preuve: Supposons que t;(P,Q)soit trivial. SoitR € E(IF k). Ilexiste un pointde I-
torsion, disons R, dans le méme coset que R. Alors (P,R) =t(P,R) Comme
PetQsont deux générateurs de E[l], Rs’écrit R = aP + bQ. Alors t;(P,R) =t,(P,Q)"

qui est une puissance 1 -iéme , ce qui est en contradiction avec la non-dégénérescence

du couplage de 7ate
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2.3.Algorithme de Miller :

L’algorithme de Miller rend possible les applications en cryptographie, dans la mesure ou,

lorsque le degré de prolongement k n’est pas trop grand, il permet un calcul efficace de ceux ci

2.3.1 Principe de I'algorithme

On rappelle que les couplages de Tate et Weil requierent le calcul de la fonction f;, € IF,

telle que div(fp) = 1[P] — 1[O].Celui-ci peut se faire de fagon incrémentale en utilisant
la loi de groupe géométrique. Le diviseur D = (P) + (Q) — 2(0) peut en effet se
réécrire sous la forme D = (P + Q) — (0) + div(h) avec h qui se calcule aisément en
considérant les fonctions affines 1 et v telles que 1 = 0 est 'équation de la droite passant
par P et Q et v =0 est celle de la droite passant parP+ Qet O
div(l) = (P) + (Q) + (—(P + Q)) — 3(0) et div(v) = (P + Q) + (—(P + Q)) — 2(0)
,doncona (P)+ (Q)—2(0) = (P+ Q) — (0) + div(l) — div(v)

= (P+ Q) — (0) +div(l/v)

On peut ainsi trouver de proche en proche pour touti € Z des fonctions f; telles que

i(P) —i(0) = ([i]P) — (0) + div(f;) (2.3)

et en particulier i = [ on retrouve fp=f;

32



Chapitre 2 : Couplages

Fig1— Courbe elliptiqued équation réduite y* = x3 = ax + b

De fagon plus détaillée, connaissant f; et fj vérifiant I'équation (2.3), on construit f;;
en constatant que si | et v sont des fonctions affines telles que 1l = 0 est ’équation de la
droite passant par [i|P et [j]P etv = 0 est celle de la droite passant par [i + j]P et O,

alors
(i + NP)-(i +)D(0) = ([P +[j1P) — 2(0) + div(fif;)
= ([i +j1P) = (0) + div () + div(f;f;)
= ([i +/1P) - (0) + div (LL2)
En particulier, f;; = % convient.

En initialisant la suite a f;= 1 et en utilisant une chaine d’addition pour ] ,comme par
exemple celle utilisée dans l'algorithme double et addition, on obtient alors 'algorithme

de Miller ([Mil86]) :

Algl.Algorithme de Miller

33



Chapitre 2 : Couplages

Entrée:P € E[l],l = (L1 ....1p)>
Sortie: f telle que Div (f) = l(p) — 1(0)
fe1
T<P
Pouri=k—1a0 faire
| « tangenteenT

v « droite passant par 2T et O

Sil, =1alors

l « droite passant par P et T
v « droite passant par P + T et Q
l
fefr
T<T+P

fin si
fin pour

retourne f

2.3.2 Raffinements :

Les couplages de Tate et Weil s’obtiennent en évaluant la fonctionfp sur le diviseur D),

fp(Q+S)

soit en calculant le quotient
fp(S)

ous € E(qu) est bien choisi. On peut donc

réduire la quantité de mémoire requise par I'algorithme en évaluant a chaque étape la
fonction f en Q + S et S.0n peut également évité les divisions faites a chaque étape,

en les ramenant a une seule division en fin d’algorithme oncernant le choix de S, on
doit cependant prendre quelques précautions. Soit n; le i-éme entier apparaissant dans
la chalne d’addition de ], on note f, _lni etv,, , les fonctions f,l etvobtenuesalaieéme

étape de l'algorithme. On a donc (fni) =n;(P) — ([n;]P) — (n; — 1)(0),
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ce qui oblige pour I'évaluation a prendre  Set Q+S difféfrentsde O,P et
[n;]P. Un autre probleme peut intervenir lorsde I'évaluation  des fonctions letv
a chaque tour de boucle :Par exemple le diviseur del, peutétre égal soita 2(T) +
(—[2]T) = 3(0),ta (P) + (T) + (—(P + T)) — 3(0), en particulier - [n;]P est un zéro de
Iy, -Avec un raisonnement similaire pourv, on en déduit que SetQ+S
doivent également étre différents de —[n;]P.

Autotal, il y a donc o(log; (1)) points a éviter pour le choix de S,ce qui lorsque I est grand,
n’est pas tres contraignant (par exemple si on choisit S dans le sous — groupe a | points
engendré par P la probabilité de prendre un S qui ne convient pas est de I'ordre de

c log, (1) /1,donc négligeable pour | assez grand). On convient donc que Speut étre pris au

hasard sur E(IFqk) et méme dans E(IFq) pour simplifier au maximum les calculs.

On peut simplifier le calcul du couplage de Wei/a I'aide du résultat suivant:

Théoréme 1: ([Mil04] Prop.8).
Soient P,Q € E|[l] tels que P #+ Q. Alors

fr(Q)
fo(P)

e (P,Q) = (-1)!

Ou f, et fp sont les fonctions obtenues avec l'algorithme de Miller 2.3.1.

De la méme fagon, on simplifie le calcul du couplage de Tate avec le théoréme suivant :

Théoréme?2 : Soient P € E(IFqk) et Q € E(IFqk) /1 E(IFqk) tel que
Q + P,0. Alors
a1
(P,Q)=fp(Q) !

ou fp estla fonction obtenue avec I'algorithme de Miller 2.3.1.

preuve : On note 1o :R —» R+ Q latranslation par le point Q. Pour tout point

Se E (IF;k) telque S# 0O,P,—Q,P—Q,ona
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ak-1

e(P,Q) = (M )T et

fp(S)
fp o TQ
fp

div = div(fp e tq) — div(fp) = I(P — Q) —1(—Q) +1(0)
Soit v I’équation affine de la droite verticale passant par P — Q et £ I"équation affine

de la droite passant par P et — Q , alors

{ divv=(FP+Q)+(Q—-P)—2(0)
dive=/P)+(—Q)+ (Q —P)—3(0)

en particulier

l
div(fpo1y) = div (E)
Par conséquent,

qk-1

v(S))! _
C (@) =>(P,Q=c 1! (2.4)

fp °TQ (S) —
fp(S)

, . e fpot I
Afin de déterminer la constante c, on considere I’écriture de Pf Q= (TV) dans
P

I'anneau local E; des germes de fonctions en O. Soit Z = 3 une uniformisant au point O

,alors

o v=xp g=2"%1+zu(z)o/u€E,
o t=y—ax—f=23(1+2zv(2)) o/v €EE,
o fpotp= fp(Q)(l + Zt(z)) o/t €E,
o fooi(fo +2f1(2) offy .fi €Ey
Si on construit fp récursivement avec I'algorithme de Miller , al'aide d’équations de

droites detype x—vy =0,y — 6x —A = 0, on a nécessairement fp normalisée en O,
c’'est -a-dire f; = 1. on en déduit avec (2.4):
c=fp(Q)
Il est donc possible de simplifier 'algorithme de Miller en évaluant la fonction construite en
Q a chaque itération.
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Remarque 3:
En pratique, on préferera utiliser le couplage de Tate , qui ne requiert qu'une seule évaluation
de la fonction fp en Q, plutdt que le couplage de Weil quiimpose une évaluation de f,

en P et une division supplémentaire

2.3.3.Implémentation et étude de la complexité :

On détaille (alg2.3.3) l'algorithme permettant de calculer f, (Q).alors de la derniére
étape de I'algorithme, il faut faire attention au fait que ¢ est une droite verticale et v la
droite a l'infini.Par ailleurs, ala fin de I'algorithme, on doit avoir T = O,ce qui permet

de vérifier que I'ordre de P est correct.

fp (Q+S)

, il ne faut pas appeler deux fois
fp(S)

Remarque 4 : Il est clair que pour calculer

I'algorithme, mais I'adapter pour évaluer f,, a chaque étapeen Q + SetenS.

Complexité de I'algorithme de Miller amélioré :

Les opérations les plus couteuses dans I'algorithme sont les divisions dans IF; pour
le calcul de A et les multiplications dans IF j pour le calcul de f,, a chaque étape,

ainsi que la division de f; par f,dans IFqk a la fin de I'algorithme.

Pour les algorithmes classiques permettant de multiplier deux éléments d'un corps fini IF,
la complexité est en o((logq)*) ou p dépend de I'algorithme utilisé (typiquement

u = log3 pour Karastuba). Une division danslF,est donc de complexité en

o((log @)**1) . Au final, on a donc une complexité pour Miller en

o(log L +(klog @)* + (log @)* T +(k log ¢)**1) = 0o((logq)* ' (log I + k**1))

Cette complexité est polynomiale en q et ], mais exponentielle en k.
Malheureusement les courbes ayant un petit degré de plongement sont trés rares [BK98],
ce qui imposera de travailler avec des courbes particulieres, dites courbes bien couplées

(voir section 3)

2.4.Comparaison des couplages de Tate et de Weil :
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Comme on a vu, le couplage de Weil prend deux fois plus de temps que le couplage de Tate.

Un défaut du couplage de Tate est que sa valeur n'est pas unique. Cela peut étre résolu en
élevant le couplage de Tate a la puissance (g¥ — 1)/l , Méme avec cette exponentiation

le calcul du couplage de 7ateest encore plus rapide que celui du couplage de Weil En outre,

le calcul du couplage est efficace quand 1'extension du corps de base, sur laquelle le

couplage est défini, est petite. Or I'extension correspondant au couplage de Weilest plus large
que celle du couplage de Tate.Une supériorités majeure du couplage de 7atesur le couplage

de Weilest que le couplage de Weil n'est défini que sur les courbes elliptiques. Le couplage de
Tate en revanche, peut étre généralisé sur les courbes de genre >1 (dans ce cas il n'est plus
défini sur des points, mais sur des classes de diviseurs de degré 0). Pour ces raisons le couplage

de Tatel'emporte sur le couplage de Wei/dans les applications cryptographiques

2.5.Groupe cyclique avec couplage :
2.5.1.Couplage parfait:
Soit G un groupe cyclique d’ordre n. Un tel groupe a une structure canonique de Z — module:

V(k,x) ENXG, kx =x+x+x....+x et(-k)x=—(kx). Onnote G le dual de ce

groupe, c’'est-a-dire le groupe de (Z/nZ) formes linéaires sur 7.

Un couplage est une application (Z/nZ) bilinéaire d’'un couple de groupes cycliques
dans un troisiéme groupe cyclique, tous de méme ordre n.Il existe un couplage de G X G

dans Z/nZ, appelé couplage canonique de G et défini par :

(o = voo)

Soient G, G et G” trois groupes cyclique de méme ordre n. Un couplage e de G X G’
Dans G est dit parfait sil est isomorphe (en tant que couplage) au couplage canonique
de G,c’est — a — dire s'il existe trois isomorphismes de groupes

mG—G m:G—Get m : Z/nZ — G tels que V(x,y) € G X G',e(x,y) =
m'" (e.(m(x),m' ()
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n

e:GXG «— G

14

ml lm T m

e:GxGC — I/nZ

On considére un ensemble A de n élément, et un couple (f, h) € F(A)?: on souhaite
d’écrire I'ensemble des couplages parfaits de A X Af dans Ay,. Par définition, un tel

couplage se déduit de trois isomorphismes de groupes m,m" etm’’

e:Af X Af N Ah
VN T
ec:dr X Ar - Z/nZ

Sans perte de généralité, on peut fixem =id,m  =hetm =f-"loiof™! oli est
un isomorphisme quelconque de Z/nZ dans Z/nZ, et ouf est 'isomorphisme dual de

f C’est-a-dire f: veE Af > vof € Z/nZ.

Pour tout ensemble A et tout couple (f,h) € F(A)?,]la description d’un couplage parfait
de Af X A¢ dans A est alors équivalente a la donnée d’'un isomorphisme i de Z/nZ dans
Z/n.

Remarque5 :

Le couplage parfait e, en tant qu’application bilinéaire, est défini de maniere unique

par la valeur de e(f(1),f(1)) De méme l'isomorphisme i est défini de maniére unique
par la valeur de i(1), et indirectement par la valeur de e(f(l), f(1)) .

On en déduit que pour tout couple(f,h) € F(A)? ,il existe un unique couplage parfait e

tel que

e(f(1), f(1)) =h(1)

Dans la suite de ce chapitre, on limitera I'étude des groupes avec couplage au seul cas
du couplage parfait vérifiant e(f(1), (1)) =h(1) . Comme le couplage défini par
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(xy) €EAr — h(f1(x),f71(y)) € A, convient, c’est I'unique couplage parfait

mentionné dans la remarque précédente.

2.5.2 Famille générique des groupes cycliques avec couplage

on considere un ensemble A de n éléments, et 'ensemble F(A) de toutes les bijections
de Z/nZ dans A. Pour tout sous — ensemble S © F(A) ,soit P(A, S) la famille de groupes
cycliques avec couplage paramétrée par I'ensemble {(f, h) € S?}. A partir d’'uncouple
(f h) € S?,on construit les structures de groupes A et A;,.On construit de plus le

couplage parfait eg;,de A¢ X Af dans Ay, défini par:

Af X Af N Ah
s ( (xy) » h(f-1<x>,f-1<y>)>

Définition 3 : (Famille générique de groupes cycliques avec couplage)

Soit B(n) 'ensemble des écritures binaires des entiers entre 0 et n — 1. La famille

de groupes cycliques avec couplage P(B(n),FB(n)) est appelée famille générique de
groupes cycliques d’ordre n avec couplage. L'union de toutes ces familles, lorsque n est
un entier non nul, est appelée famille générique de groupes cycliques avec couplage.
Comme expliqué précédemment, les morphismes f et h peuvent étre ef ficacement

calculés a partir des structures de groupes de B(n); et deB(n), A linverse, les

applications réciproques f~! et h™! ne sont pas directement accessibles.

2.5.3 Famille de représentations de groupes cycliques avec couplage
Définition 4 : Soient L et M deux langages sur {0,1} Une famille de représentations de
groupes cycliques avec couplage, sur ces langages L et M, est :

—la donnée de deux familles de représentations de groupes cycliques, la premiére

sur L etlaseconde sur M:(F, (LV)yer) et (4, (Ms)sen)

— la donnée d'un ensemble de parameétres 2 cl X A

—pour tout parametre a = (y,6) € 2, la donnée d'un couplage parfait e, de

L, X L, dansM, calculable en temps polynomial et tel que e, = (gy, gy) =7s-
Lorsque ; ( respectivement (),) représente 1'ensemble des parties gauches

(respectivement droites) des éléments de 'ensemble des parametres, cette famille est
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notée :

(-Q, (Ly)yeﬂl' (Ms)sen, (ea)aeﬂ)

2.5.4 Problemes bilinéaires Diffie — Hellman
On peut désormais présenter quelques problemes bilinéaires classiques dans le formalisme

établi pour les familles de représentations de groupes cycliques avec couplage :

Définition 5 :S"oit (2,(L.y)_(y€N_1),(M5)_(6€N2),(e.a) (¢€N))
une famille de représentations de groupes cycliques avec couplage sur les langages

L et M. Dans cette famille,

- un algorithme résolvant le probléme bilinéaire Dif fie — Hellman calcule

'élément log, (W), eq 5)(x,y) dans le groupe M a partir des données (y,6)€ 2

3
w,x,y)€(L,)
- un algorithme résolvant le probleme bilinéaire décisionnel Dif fie — Hellman

décide si z est égal alog,, (w), ey 5)(x,y) dans le groupe Ms a partir des données

3
(y,0)eqn, (W,x,y)E(Ly) ,Z € Ms
Comme précédemment, on peut généraliser ces définitions au cas de la famille générique de
groupes cycliques avec couplage, avec les mémes entrées et sorties, mais avec seulement un

acces a des oracles pour le calcul des différentes lois et du couplage
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3. Construction des courbes elliptiques bien couplées :

Soit E une courbe elliptique définie sur IF, (q = pd), r un entier premier différent de p
divisant #E(IFq) et k le degré de plongement associé. On note G; = (P)ou p €
E(IFy)[r] .G, =(Qou Q€ E(IF)[r] et G3 = p. < IF &
on verra dans la section 4.2,si e: G; X G, — G3 est un couplage, les groupes G; , G, et G3
doivent vérifier des hypothéses de sécurité, imposant certaines conditions sur les paramétres
q,r et k.le degré de plongement k ne doit également pas étre trop grand en pratique, pour que

les temps de calculs restent raisonnables.

Lorsqu’on peut trouver une courbe E pour laquelle tous ces critéres sont vérifiés, on dit
que la courbe est adaptée ou pairing — friendly.

3.1 Utilisation du couplage de Tate :

on rappelle que le couplage de Tate est non dégénéré sur

E(IF )[r] x E(IF ) /rE(quk) -, CIF"
(P,Q ~(P,Q

en particulier si P € E(IFq)[r] on peut toujours trouver Q € E (IFqk)/r E(IFqk) tel que
(P,Q #1

Si l'on souhaite utiliser ce couplage dans le contexte cryptographique présentera en section
4, il est pertinent de déterminer a quelle condition on a un isomorphisme entre les groupes

E(IF)[r] et EQF 0 [r] /rE(1F ).

la suite exacte
0 — E(IF)[r] — E(1F 1) — rE(1F ) — 0

Permet déja de dire que
rE(IF ) = E(IF ) E(1F 1 )[r],
avec en particulier # E(IF x)[r] =# (E(IF ) /rE(IF 1))

Il suffit donc de voir a quelle condition le morphisme naturel de groupes
(p:E(IFqk)[r] — E(IFqk)/rE(quk) est injectif. Si R € Ker(¢) alors il existe S € E(IFqk)
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tel que R = [r]S, en particulier S € E(IFqk)[rZ].

montrer que ¢ est injectif revient 3 monter que les points rationnels der? — torsion
sont nécesserment des points rationnels de r — trsion .on a donc l'équivalence:

E(IF i)[r] = E(IF 1) /rE(IF i) & E(IF 1)[r?] = E(IF 1)[r]

Pour pouvoir utiliser le couplage de Tate pour les applications cryptographiques, on devra
donc s’assurer que I'on est bien sous '’hypotheése suivante :

E(IF )[r?*] = E(F )[r] (1.3)

Remarquel:

Dans le cas ou cette hypothese ne serait pas vérifiée, on peut toujours utiliser le couplage
de Weil, qui a I'avantage de toujours étre non dégénéré sur E[r] X E[r], mais au prix

d une Perte d’efficacité dans les temps de calculs (cf remarque de la section 2.3.2).

La proposition suivante donne un critere simple pour déterminer quand le couplage de Tate
peut étre utilisé :

Proposition 1: Siv2|| #E(IF ;i) (c'est —a—direr?/ #E(IF i) et v + # E(IF i)
etk> 1,alors (U'hypothese (1.3 )Jest vérifiée). En particulier,le couplage de Tate
est non dégénérée sur E[r] X E[r]

Preuve : D’apres une proposition de (Balasubramanian et Koblitz) ona :

commer3 | # E(IFqk) ,0n a nécessairement E(IFqk)[rZ] ~ Z/rZ X Z/rZ donc
E(IF )[r?] = EQF0)[r]

On détermine dans la suite sur quel groupe G; il est possible de prendre Tate comme self
—pairing.

Lorsque k > 1, on ne pourra pas l'utiliser tel quel sur E(IFqk)[r] :

Proposition 2 : Soient E une courbe elliptique définie sur IF,,G; un sous —
groupe de E(IFCI) engendré par un point P € E(IFCI)[r] de r — torsion
(r premier et r # p) et k le degré de plongement associé. On suppose k > 1.

Si R € E(IF,¢) olid/ket d <k, alors (P,R), = 1.
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En particulier, (P, P), = 1 et le couplage de Tate restreinta E(IF,)[r] x E(IFq)[r]
est dégénéré.

Preuve : f, étant une fonction définie sur IF, et Dy étant un diviseur défini sur IF ja,
f,(Dgr) estun élément de IF;d qui est nécessairement trivial dans le quotient

r
IF:/(1E2)
En effet, comme r est premieretd < k, IF;d ne contient aucune racine primitiver —
iéme de l'unité. Le morphisme de groupes m: x € IF;d — x' € IF;d est donc injectif, en

particulier tout élément de IF 4 estune puissance r —ieme d un élément de IF ja.

Ainsi en prenantd = 1, ona que (P,P), =1 et par bilinéarité le couplage de Tate est

dégénéré sur G; = (P).Par ailleurs, avec le lemme suivant :

lemmel:soit d = 1 un entier quelconque , alors:
E() c E(Iqu) = CIF,

preuve du lemmel:le couplage de Weil étant non dégénéré, il existe deux points de
I — torsion P,Q € divp  (E) etfpfy € IF ja (E),onaalors ¢/(P,Q) € IF ja comme |
q

est premier (P, Q) est une racine primitive qui engendre y, , en particulie y < F;d

1
comme k > 1, E(IF;) ne peut contenir toute la r-torsion E[r] . Autrement dit
E(IF,) = Z/rZ en particulier G, = E(IF,)[r] etle couplage est dégénéré sur les points

rationnels de r-torsion.

Dans le cas ou le degré de plongement vaut 1, la non dégénérescence de Tate vu comme
self — pairing sur G; = E(IFq)[r] n’est pas toujours assurée, sauf dans le cas suivant
(on distinguera dans la preuve tous les autres cas de figure possibles) :

Proposition 3 : Soient E une courbe elliptique définie sur IF; ,G; un sous —
groupe
de E(IFq)engendré par un point P € E(IFq)[r] der — torsion (r premieretr #p.

On Suppose que le degré de plongement associé k vaut 1.

Sir# E(IFq) , alors 'hypothese (1.3) est vérifiée et (P,P)#1. En particulier le couplage de Tate

vu comme self-pairing sur E(IFq)[r] est non dégénéré.
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Preuve : On cherche a déterminer dans quels cas on a E(IFq)[rZ]zE(IFq)[r]

E(IF,)[r?] étantala fois un sous-groupe de E(IF,) etde E[r?]~ Z/r?Z X Z/r* Z
, hécessairement

#E(IFy)[r?]/pged (#E(IF,),r*)
On détaille ici tous les cas de figure possibles :

e Cas1:r?}#E(IF,) cest—a—dire. #E(IF,)[r?] =
Comme E(IF,)[r] est un sous — groupe d’ordre au moins r de E(IFy)[r?] , E(IFy)[r?] =
E(IF,)[r] = Z/rZ. Le couplage de Tate est alors non dégénéré sur E(IF,)[r]x
E(IFq)[r] .Le sous groupe E(IFq)[r] étant cyclique, on en déduit que le couplage de Tate est
non dégénéré sur G; X Gj.

o Cas2:r:\#E(IF,) etr3 t # (IF,) , c'est — & — dire. # E(IF, ) [r?]\r?
On distingue & nouveau plusieurs cas suivantla structure de E(IF,)[r] etde E(IF,)[r?]

vus comme sous-groupes de E(IFq) ~7Z/n7Z X Z/n,Z (ouny /n,):

—si r?/n, , alors E(IFq) admet un sous-groupe isomorphe a Z/r?Z de points de
r2-torsion. Par conséquent E(IF,)[r?] = Z/r?Z,
qui admet un unique sous-groupe d’ordre r, ce qui impose E(IF)[r] = rE(IF,)[r?].
En particulier le couplage de Tate est dégénéré sur G;XGj.

—si r/ny,alors E(IFq) admet un sous-groupe isomorphe a Z/rZ X Z/rZ de points
de r — torsion. Par conséquent E(IF, ) = Z/rZ X Z/rZ = E[r] etcomme E(IF)[r?]
admet au plus r? éléments,E(IFq)[r] = E(IFq)[rz].Dans ce cas le couplage de Tate est
non dégénéré sur E(IFq)[r] X E(IFq)[r] en particulier il existe un point rationnel Q de
r — torsion tel que (P, Q) # 1.1l est & noter cependant, que comme E(IF,) n’est pas

cyclique, Q n’est pas nécessairement dans le groupe engendré par P, et que donc on ne peut
conclure quant a la non — dégénérescence du couplage sur G;.

o Cas3:r3/#E(IF,)etr* t # E(IF,), c'est — a — dire. # E(IF,)[r?] / r®
Ce cas se traite de facon similaire au cas 2, en distinguant deux sous-cas :

- sir|ny et r?/n,, alors E(IFq) admet un sous-groupe isomorphe a Z/rZ x Z/r? Z. de points

de r?-torsion.
En particulier E(IFq)[rZ] ~7/rZ x Z/r* Z et donc le sous-groupe des points rationnels de
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r-torsion est E(IFq) ~ Z/rZ X Z/rZ = E|[r].
Le couplage de Tate est alors dégénéré sur G1.

—sir3/n, alors E(IF,)[r?] = Z/r?Z et ce qui raméne au cas 2a.

o Cas4:r*/#E(IF,), c'est — a — dire. # E(IF,)[r?] / r*
On distingue trois sous -cas :
- soitr t n; et r* / n,, alors on est ramené au cas 2a
- soitr|ny et r3 / n,, alors on est ramené au cas 3a.
- soit r?/ny et r?/n,, alors E(IFy)[r?] =Z/r?*Z X Z/r*Z, ce qui implique
E(IFq)[r] = rE(IFq)[rz], en particulier le couplage de Tate est dégénéré sur G; X G;.

les courbes qui vérifient les hypothéses de la proposition 3 disposent d un Self
— paring particuliérement simple, et donc intéressantes d unpoint de vue cruptographique.

Malheureusement ces courbes sont assez difficiles a obtenir (voir exmple en fin de
section 3.3)

Dans la suite , on supposera toujours que | hypothése(1.3)est vérifiée.

3.2 Courbes supersinguliére et applications de distorsion :

le degré de plongement associeraux point de r — torsion d unecourbes supersingulier
E est toujour petit, en particulier les courbes supersinguliére sont de bon condidats
pour les courbes bien couplées (pairing friendly).

De facon plus précise, on a le résultat suivant, di a Menezes, Okamoto et Vanstone, dont
on donne une ébauche de preuve lorsquep > 3:

Proposition 4 : ([CFA 06] p.124).

Soit E une courbe elliptique supersinguliére définie surlF, (g =p%),admettant un point
d'ordre r premier dif férent de p.Le degré de plongement k associé a r vérifie :
—sip=2,alorsk<4

—sip=3,alorsk <6

—sip >5,alorsk <3 ;sideplusd=1,alorsk <2

et ces bornes sont toujours atteintes.

Preuve : pour simplifier, on prendra p > 3 et j(E) € IF, (on sait que on a toujoursj(E) Esz).

on va montrer qu alors nécessairement K = 1 ou K =2

Etant donnée j(E) €IF, ,il est possible de trouver une courbe E, définie sur IF, telle que
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j(Eo) =j(E)([Sil86] p. 50). par consequent, E et Eq sont [F 2 —isomorphes via un changement
de coordonnées de Weierstrass

En particulier, les g — iéme Frobenius définis sur E et E, ont méme polyndme
caractéristique. Comme est définie sur IF,, , on peut également calculer le q?-iéme

Frobenius en fonction du p — iéme Frobenius :CIDS = CDSd.On considere alors les
Polynomes caractéristiques Xo, (X) = (X — c)(X — B) de @, et xoz(X) = (X — o)
(X —p?) de ®Z définis surE, .

E étant supersinguliére, le polyndme caractéristique de @, défini sur E est de la forme

Xo, X) = (X—a)(X—b) avec tr(®,) =a+b = 0mod p etab = p%, en particulier

tr(®,2) = a®4+b? = 0 mod p . De a®® + B2 = a?+b? = 0 mod p et af=p=0 modp,on

déduit tr(d)p) = o + 3 = 0 mod p. Avec la borne de Hasse, on a |tr(CDp)| < 2,/poup >3,
o . 2

donc tr(d)p) = 0.Ainsi,a = —f = il\/ﬁ et #E(Iqu) = xcp(zl(l) = (1 — (-1 pd)

=(1-(-D'q)’
donc[r premieret r / #E(Iqu) ] = r/(1 — (-1 q) = k = 1lou2 suivant la parité de d

son a la classification des courbes supersinguliére en fonction du degré de plongement

Théoréeme 1 : ([Wat69], [SX95]).
Soit E une courbe supersinguliére définie sur IF, de trace t. Alors on est dans l'un des 5 cas

suivants:
v’ soit q = p?" ett = +2./q, alors le degré de plongement k vautl,
v soit q = p® avec(a impair)ou (p # 1 mod4 et a pair) ett = 0,alors k = 2
v’ soit q = p?? avecp £ 1mod3ett =+2./q ,alorsk =3,
v soitq=2%*1ett =+/2q ,alorsk =4
v soitq=3**1ett=+,/3q,alorsk =6

Les courbes supersinguliére ont donc I'avantage d’avoir un petit degré de plongement
associé, ce qui rend possible le calcul de couplage. On montre dans ce qui suit qu’elles ont
également I'avantage d’étre naturellement munies de self — pairing.

Les couplages de Tate et de Weil utilisés tels quels n’étant pas de bons candidats pour les
self — pairings (étant généralement dégénérés sur E(IF,)[r] x E(IF,)[r]on utilisera la
technique due a Verheul [Ver04] qui consiste a introduire des endomorphismes particuliers
appelés applications de distorsion :
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Définition 1 : (Applications de distorsion):

Soit P € E[r]un point de r — torsion.Une application de distorsion relativement au
groupe (P), est un endomorphisme ¢ € End(E) tel que pour tout Q € (P) {0},

»(Q) & (P).

Sil'on peut trouver un tel endomorphisme sur E, alors il est facile de définir un self —
pairing e sur E(IFg )[r] X E(IFy)[r] a partir du couplage de Weil ou de Tate :

Proposition 5: On note indif féremment e le couplage de Weil ou de Tate.Si ¢ € End(E)
est une application de distorsion, alors pour k > 1:

E(IF)[r] x E(1F)[r] — p, < IF
(P,Q) = &P, Q) = e(P,9(Q))

est un self — pairing.

Preuve : Soit P € E(IF,) un point d’ordre premier r. Comme ¢ est un endomorphisme
de E, ([r] e @)(P) = @([r]P) = 0, en particulier @(P) # O est d’'ordre r dans E(IFqk )
On a donc trouvé une base {P, (P)} de E[r] = E(IFqk )[r], et comme e(P,P) = 1

(prop. 3), par non — dégénérescence de Tate — Weil on a bien é(P,P) # 1.
On montre que cette construction n’est en fait possible que sur les courbes supersinguliéres:

Théoréme 2: Soit E une courbe elliptique et P € E(IFq) [r] un point de r — torsion.
On suppose le degré de plongement k > 1.

S’il existe une application de distorsion ¢ relativement au groupe (P), alors E est supersinguliére.

Preuve :D’aprés le lemme précédent,(P) =E(IFq) [r] . Par conséquent (p(P)EE(IFqk )[r]\E(IFq)
,donc on a d>q((p(P))¢(p(P)=(p(<Dq(P)) . End(E) est alors non commutatif, et l1a courbe est
supersinguliére

Théoréme 3: (Existence d’applications de distorsion [Ver04]).

On note Y U'application naturelle qui a un endomorphisme ¢ € End(E)associe sa
restriction @, € End(E[r]) =~ M,(Z/rZ) définie sur U'ensemble des points de r —
torsion .Si E est une courbe supersinguliére,alors i est surjective. En particulier,
il existe toujours une application de distorsion sur une courbe supersinguliére "

Preuve: On montre que ker () = [r]End(E) : soit f € ker (s ), alors E[r] c ker(f), c'est-a-dire.
ker([r])c ker(f).Comme [r] est séparable, le théoreme de factorisation des isogénies
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(voir [Sil86] cor. 111.4.11) assure 'existence de g € End(E) tel que f = [r] og.

On rappelle également que si E est supersinguliére, alors End(E) est un Z-module de rang 4,
par conséquentona :

Im y ~End(E)/([r]End(E)) ~(Z/rZ) *
et donc est surjective.

Voici quelques exemples classiques de courbes supersinguliére pour lesquelles on connait des
applications de distorsion.

Exemple : ([Gal05]).

o k=2:
E: y*= x* + a,courbe définie surIF, oip = 2mod 3

cardinalité: #E(IF,) = p + 1

application de distorsion : (x,y) — (x,y),{telque ® = 1

E:y% = x* + x, courbe définie sur IF, ol p = 3mod 4

cardinalité : #E(IF,) = p + 1
application de distorsion : (x,y) — (—x,iy),i* = —1

e k=23:
E: y? = x’ + a,courbe définie surIF,2 ot p = 5mod 6

eta € IF,2 \ IF, estun carré, mais pas un cube

cardinalité : #E(IF,2) = p? —p + 1 application de distorsion :

xP yP
xy) — (ya(p—Z)/3 'a(p—l)/Z)’

Yy €IF s telquey® = a

E: y2 + y = x3 + x + a, courbe définie sur IF,
cardinalité : #E(IF,2p41) = 22P%1 £ 2041 11

application de distorsion : (x,y) — (u?x + s?,y +u?sx+s),u € IF,z ets € IF,
telsque u?!4+ u + 1 = 0ets®?+ (u+ Ds+1 =0
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3

E:y? =x3— x + 1, courbe définie sur IF4

cardinalité : #E(IF;2041 ) = 32b+1 4 3b+1 4 q
application de distorsion : (x,y) — (a — x,iy),i € IF32 eta € IFg3telsquei? = —1
eta® —aF1 =0

On renvoie a [GR04] pour plus de détails sur la construction d’applications de distorsion.
A titre d’application, on démontre avec les applicatios de distorsion, | antisymétrie du
couplage de Tate sur les courbes supersinguliére. ceci justifie que Tate quel n' est pas un
bon condidat pour la construction de self — pairing sur ces courbes, puisqu il n'éxiste
pas de sous — groupe cyclique de E[r] sur lequel Tate ne soit pas dégénéré.

Proposition 6 : (Antisymétrie du couplage de Tate sur les courbes supersinguliére).
Soit E supersinguliére définie sur IF, ,r |#E(IF; ) et k > 1le degré de plongement
correspondant. Alors pour tous points P,Q € E(IF i )[r], (P,Q)=(0Q,P)!

Preuve : On sait que
E(IFqk)[r] ~ 7./rZ X Z/7rZ,

on étudie alors les valeurs propres et vecteurs propres de 'endomorphisme de Frobenius
agissant sur cet espace vectoriel :

Lemme 2 : (Couplage de Tate et valeurs propres du Frobenius).
Soient A € Z/rZ une valeur propre de | endomorphisme de Frobenius vu comme
application Z/rZ — linéaire de E[r]let P € E[r] un vecteur propre associé a A.Alors

(P,P) = 1.

Preuve : On a d'une part

(@(P), @(P)) = (P,P)
et d’autre part

(@(P), (P)) = (® ° @(P),P) = (P, P)d

Ainsi si (P, P) # 1, alors r/(A% — q).Mais ceci est impossible, étant donné que les
racines modulo r du polyndme caractéristique du Frobenius

X(@)X) =X* — Tr(@)X + q

sont1et g etquel onasupposé IAq = letk > 1.
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Soit P et Q deux points engendrant la r — torsion, on choisira P rationnel et

Qe E(IFqk)[r] vecteur propre de 'endomorphisme de Frobenius, associé a la Valeur

propre g.
En particulier (P,P) = (Q,Q) = 1 .Comme E est supersinguliére , il existe(ver04)p289.
une application de distorsion ¢ € End(E) telle que la matrice de ¢ soit de la forme :

_(a b
Mat, = (c d) avec ¢,b # Omodr

On a alors d’'une part

(@(P), 9(Q) = (P o @(P),Q) = (P,Q)%e®

et d’autre part

(@(P), (Q)) = (P, P)**(P,Q)*(Q P)*(Q Q! = (P,Q)*!(Q P)"

Donc
(P, Q)80 = (QP)*

Comme deg @ = det ¢ mod r, on en déduit que

((P,QQ PYPc =1

Si (P,Q),(Q,P) € u, estnon trivial, il est d’ordre r, en particulier bc = O modr
ce qui est exclus.

Finalement, ((P,Q){(Q,P)) = 1 etle couplage de Tate est antisymétrique.

Pour obtenir un degré de plongement supérieur a 6, il est nécessaire de travailler avec des
courbes ordinaires munies de couplages asymétriques. Malheureusement, comme ces courbe
sont en général un degré de plongement bien trop gros (de 'ordre de q), une recherche

de courbe aléatoire ne fournira pas de courbes pairing — friendly. On peut cependant
construire grace a la méthode de multiplication complexe (CM)plusieurs familles de

courbes ordinaires (courbes MNT, de Brezing — Weng, de Freeman ...) avec un degré

de plongement prescris.

On présente dans ce qui suit les éléments clefs de la méthode CM, ainsi que la construction

de courbes MNT pour un degré de plongementk = 6.
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3.3 Construction de courbes par la méthode CM :
Atkin et Morain dans [AM93]adaptent au cas des corps finis la méthode de multplication

complexe (CM)utilisée pour les courbes elliptiques détinies sur C.

Etant données q un nombre premier et un entier t dans la borne de Hasse, cette méthode

permet de trouver une courbe E définie sur IF; ayantq + 1 — t points.

L’idée est de retrouver a partir du polyndme caractéristique de 'endomorphisme de
Frobenius sur E(IF )

X2 -tX+q=0 (3.5)

des informations sur 1 anneau End(E) des endomorphisme de la courbe. on considére le

discriminant de I équation(3.5) que 1'on écrit sous la forme

4q- t* = Dy? (3.6)

ou — D est un entier appelé discriminant fondamental telque — D # 1et

v' soitD = 3mod 4 et sans facteurs carrés,
v soitD = 4m avec m = 1 ou 2mod 4 sans facteurs carrés.

La méthode d’Atkin et Morain consiste a construire E telle que End(E)soit I'anneau des
entiers de Q(v—D). On introduit a cette effet le polyndme de classe de Hilbert

Hp (X) € Z[X] Dont les racines dans IF, sont toutes des j — invariants de courbes ayant
I'anneau d endomorphisme souhaité. Lalgorithme qui permet de calculer ce polynéme
consiste A reconstruire les coefficients de Hy 2 partir de ses complexes, que | onobtient
via des formules a base de séries convergentes ([Coh93] p. 415).

Pour retrouver la courbe a partir de son invariant modulaire, on utilise le résultat suivant
Proposition7 : ([BSS00] Lem.VIII.3.).

Tout élément de IF, est le j — invariant d'une courbe elliptique définie sur IF,
En particulier,sij # 0,1728, alors on peut prendre la coube d équation

y2=x3 + 3kc’x + 2kc3
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ou k = ;] etc € IF, quelconque

Si E et E ont le méme invariant modulaire j # 0,1728, alors soit E est isomorphe a E sur
IFg, soit E est une tordue quadratique de E et sa trace est opposé de celle de E .

le probléme est que cette méthode ne peut fonctionner que pour D relativement petit. La
taille des coefficients et le degré de ce polyndme sont en effet en O(\/ﬁ), ce qui nécessite
de prendre en pratique D < 22, et un choix adapté pour les valeurs de q et t.

Exemple:On cherche une courbe sur [F;; de tracet = 3 etdoncayant q + 1 — t= 15
points rationnels. Alors 4q — t? = 59 = Det

H_59(X) = X3+ 30197678080X? — 140811576541184X + 374643194001883136
Les racines dans IF;; de H_sq(X) = X3 — 5X? — 5X + 5mod 17 sont 2,7 et 13.

Pourj = 2,on trouvela courbe d’équation y?> = x3 + 12x + 8 qui est de cardinalité
15=q+1-t
7,0n trouve la courbe d’équation y? = x3 + x + 12 qui est de cardinalité
15=q+1-t
Pourj = 13, o0n trouve la courbe d’équation y? = x3 + 6x + 4 qui est de cardinalité
15=q+1-t
3.4 Un exemple de courbes ordinaires : les courbes MNT

Pour j

La stratégie de Miyaji, Nakabayashi et Takano [MNTO1] consiste a paramétrer

Quadratiquement q et t, en s’inspirant du résultat suivant:

Théoréme 4 : Soit E une courbe elliptique ordinaire définie sur IF;, dont le nombre de

points rationnelsq + 1 — t est premier et de degré deplongementk = 6.Alors
il existe un entier l tel que
q= 4%+ lett =1+ 21

En réinjectant ce paramétrage dans (3.6), on trouve:

4(41> + 1)- (1 + 2D? = Dy* < 121> ¥ 41 + 3 = Dy?
& (6l F1)2 + 8 = 3Dy?
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ce qui raméne a la résolution d’'une équation diophantienne de la forme
x> — 3Dy? = -8 (3.7)

oux = 61 F 1.cetype d équation diopantienne est appelé équation de Pell
généralisée.

pour construire une courbe ordinaire avec k = 6, on choisit un discriminant
fondamental - D, et on cherche parmi les couples (x,y) solution d équation(3.7), ceux
qui vérifient

X = *t1mod6ettelsqueq = 1+ 4 (%)2 soit un grand nombre premier. on vérifie

. R +1 . . .
ensuiteque q + 1 — tout = 1 + XT posséde un grand facteur premier et un degré

de plongement k = 6. si aucune solution ne remplit ces critéres, on passe au discriminant

fondamental suivant

Remarque2 : On peut restreindre les valeurs possibles pour D en remarquant si on a une
solution de ’équation (3.7),alors — 8 (et donc — 2) est carré modulo 3D.Donc sip est
facteur premier de D, p vérifie nécessairement p = 1 ou 3 mod 8. par ailleur, D doit

étre impair pour que x = +1 mod 6.

Pour résoudre une équation de Pell généralisée, la technique consiste d’abord a chercher

une solution minimale (x(,y,) de I'équation de Pell

x? —3Dy? =1 (3.8)
Une telle solution vérifie

X 1
20 V3D| < —
Yo 2yg

et peut donc étre obtenue en détectant, dans le développement en fractions continues de p

X
3D, la premieére réduite y_o ou x, etyy vérifient I'’équation (3.8) (voir [Z°00] prop. 1.28).

0
On détaille I'algorithme permettant de calculer les réduites du développement en fractions

continues de v/n :
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Lemme 3 : soient a; le k — iéme coef ficient intervenant dans le devloppement en
fractions continues de vn:

\/ﬁ =Qy +—1 = [ao,al,az ]

a1+a2 + .-

on definit ry par

\/ﬁ=a0+

a +
A1 + —

autrement dit,

Te = [ak, Qgt1 -]

Alors il existe des suites d entier( b, ) et (c;) telles que

( b, +Vn
T =——

Ck

Ay + ka

Ck

. by+1 = ayxcy — by

-]

C1 = 2aiby — agcy + ¢y
Qo = l\/ﬂ
b() - O
\c_1=n,¢g=1,¢1 = n—a%

1 _\/ﬁ+a0

2
o —Qayp n-—aj

preuve : Par définition,r, =+/n,doncb, = Oet ¢, = 1.Puis,r; =

dont on déduitb; = a, etc; = n — a3 on verifie finalement par réccurence les relations

sur ry, by, ¢, par ailleurs

a0+bk+\/ﬁ—a0 a0+bk
a = [n | = =l J

Cx Ck
puisque |vn — ag|<1
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X
il est alors facile de calculer par récurrence la k — iéme réduite y—k = [ag .....ak]
k
([zoo]p17)
Xk = QpXg—1 T X2
Xk = Qg Yk-1 T Yi—2

X_1 = 1,.7(,'0 = ap, X1 = Apaq +1
y-1=0y=1Ly =a

On en déduit I'algorithme suivant :

Alg. Calcul d'une solution minimale (x,y)de 'équation de Pell x* —ny? =1

ENTREE:n
SORTIE: x,y
ap < [\/ﬁj,aeao,beo,cﬁ—n,c<— Lx<1lxeapy<0,y<1
répéter
b «ac—b
¢ «2ab—a%c+¢é
a +b’|

a <

4

c

x —ax+%
y cay+7y
b« b
C«c
cec
X «x
x < x'
yey
ye<y

Jusqu'd ce que:x* —ny? =1

Remarque 3: Il est classique que le développement en fractions continues de vn est
périodique. Si on note k la période, une solution pour Pell est trouvée au bout de k itérations
si k est pair ou 2k itérations si k est impair. En particulier, 'algorithme s’arréte.

On détaille ensuite comment résoudre I’équation de Pell généralisée (3.7) :
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Lemme 4 : (Résolution de 'équation généralisée de Pell).
Sin > N2,alors les solutions de I'équation généralisée de Pell

x> —ny? = N (3.9)

s'il en existe, s’'obtiennent comme des réduites du développement en fractions continues

de vn.

preuve :Ona
x2—ny? = N o (x—vny)(x+vny)=N
@A) ()

X 1
(=4 |— — \/ﬁ| < 52
y 2y
X
en particulier }—, est une réduite du développement en fractions continues de vn .

Remarque 4 : Il est a noter également [Mat00]que sil’équation de Pell généralisée (3.7)
Admet une solution (xp, yp), alors cette solution sera détectée lors de la recherche de la

solution minimale (X, yo)de I'’équation de Pell (3.8).0n obtient alors une infinité de solutions
pour (3.7) en considérant les éléments de la forme

(xp + \/ﬁyp)(xo + \/ﬁyo)k aveck € Z

Exemple :
Pour D = 43, on trouve un développement en fractions continues de (\/3_D) égal a
[11;2; 1; 3; 1; 6; 1; 3; 1; 2; 22] et donc la solution de 'équation

x? —129y? =1

est obtenue en écrivant

16855
1484 -

X
-=1[11;2;1;3;1;6; 1; 3; 1; 2] =
y

Au passage, la réduite [11] = % donne une solution particuliére pour I'équation de Pell
généralisée :
112 — 129 x 12 = -8

On construit ensuite une famille de solutions de la forme

X + yV129 = (11 ++129)(16855 + 1484V129)", ne€ Z.
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2
. : +1 : .
Pour chaque solution, on testesileq = 1+ 4 (—Xg ) correspondant est premier et sila

cardinalité correspondante (= q+1—-—tout=1+2 (%)) possede un grand

facteur premier :

e n=0: (xy)= (11,1),1 = 2,q =17 estpremier,t =5doncq + 1 — t = 13
e n=1: (xy) = (376841,33179),1 = 62807,q = 15778876997 n’est pas
premier.
e n=-1:(xy) = (—6031,531),1 = —1005,q = 4040101 n’est pas premier.
n=2:(xy) = (12703310099, 1118464089),1 = 2117218350,q =
17930454166306890001 n’est pas premier.
e n=-2:(xy) = (—203305021,17900009),1 = —33884170,q =
4592547906355601 est premier,t = —67768339
doncq + 1 — t = 4592547974123941 = 13 X 2347 x 150521057131.

la solution trouvée pour n = —2 donne une cardinalité ayant un facteur premier de 37
bits et un degré de plongement k = 6.1e pélynome de classe de Hilbert pour — D = —43
est de degré 1:

H_43(X) =X+ 884736000
et admet 4592547021619601 comme racine modulo 4592547906355601. une courbe
d invariant modulaire
4592547021619601 sur IF4597547906355601 €St donnée par 1 équation :

E:y2 = X3+ 2564278200474279 X + 1709518800316186

on constate que le nombre de point de cette courbe n'est pas égal 3 q + 1 — t. il est donc
égalaq+ 1 + t, et on prend donc pour la courbe cherchée E une tordue de E.

Par exemple :
E:y?=x3+1763476217229032x + 3447467182151685

il est a noter cependant que la méthode de multiplication complexe présentée ici ne permet
pas de résoudre tous les probléme de construction de courbes:

Exemple: courbes de trace 2 et de degré de plogement k = 1).
lorsque r est un diviseur de #E(IF,) assez grand, ou de fagon plus précise r 22\/a+2,

les courbes elliptiques admettant des points de r — torsion et un degré de plogement
égal a 1, ont nécessairement leur q — iéme morphisme de Frobenuis de trace égale a 2.

En effet, si on note [ = [q +1-2,/q;9+1+2,/q ] I'intervalle des valeurs possibles
pour #E(IF,) donnée par la borne de Hasse,ona (q — 1) € I qui estle seul multiple
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possible de r dans cet intervalle:

(1]}1— Dr | mr =q-—1 | (n}l+ Dr
q+1-2Vg

= 2Vq_2

q+1+2Vq

2Vq+2 :

En particulier,q — 1 = #E(IFy) = q + 1- Tr®, et Tro, =2.
la construction d une courbe de trace2 vérifiant les proprietés de la proposition
precedente. dans lecas ou le degré de plongement vaut 1 pose a priopi probleme.

si on utilise la méthode de multiplication complexe, on doit choisir un discriminant
fondamental D sans facteur carré et petit, puis trouver q = p? et y tels que

4q -(Trd)q)zz y?D. dans ce cas precis, comme Tr(Trdy) =2,0na y?D =4(q- 1),
en particulier si r est un grand facteur premier de q — 1, nécessairement r/y, donc

r’/q - 1.
D autre méthode doivent donc étre envisagées pour la construction de telles courbes.
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4. Application des courbes Elliptiques en cryptologie :

Les couplages de Weil et Tate ont des propriétés particulierement intéressantes pour la
cryptographie, dans la mesure ou on connait un algorithme efficace pour les calculer.

A titre d’exemple, on présente dans ce qui suit une de leurs toutes premieéres applications
(en 1993) ala cryptanalyse ainsi que des exemples célébres de protocoles les utilisant.

Alg. 2 Algorithme de Miller amélioré
ENTREE : P = (z,3;) € E(F,)[I], @ = (v, 30) € E(Fu)[l], I = (I do)
SorTIE © f(Q)) ont f telle que div(f) =1(P)-1(0)

(Variables : T = (23, 33) € E(F,), f1,f5,A € E(F 1))

fie1
fae1
T—P

pouri=k—141 faire
A« coefficient de la tangente & Een T
fie f] b~ M2 - 23) - 1)
fr e f3(z2 -|-.2! 3
T2
sil; =1 alors
A — coefficient de la droite passant par P et T
fie fill =Nz —z1) - 1)
fr falwa 413+ 11 - A?)
T—T+PF
fin si
fin pour
sil; =1 alors
A« coefficient de la tangente & Een T
= fi(va = Mg - 23) - )
fre f,h-I-.EJ;—‘\J

T-2r
fi e filza-m)
T—T+P
sinon
fi= f] Iy — I3}
frefi
T-2r
fin si
retuurner%

4.1 Attaque de MOV /Frey — Ru'ck :
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(E(IFq), +) étant un groupe commutatif, si r # p est un diviseur premier du nombre
de Points rationnels #E(IF,) de la courbe, alors il existe un point P € E(IFy)[p]d’ordre r.

Avecles mémes notations que précédemment, on s’intéresse au probleme du logarithme
discret sur E(IF,)[r]

Etant donnés P,P’ € E(IF,)[ r] tels que : [m]P = P’, trouver m,

Pour une courbe elliptique quelconque, on ne connait que des algorithmes génériques, type
Baby step, Giant step de complexité en calcul exponentielle en O(\/F) Grace aux propriétés
de bilinéarité et de non dégénérescence du couplage de Tate, il est possible de transférer ce
probleme dans le groupe multiplicatif d'un corps fini (attaque de Frey — Ruck

[FR94] ou attaque de Menezes, Okamoto et Vanstone [MOV93]). En effet,

(Im]P,Q) = (P,Q)™ € u, C IF ou k est le degré d'immersion.

Si on choisit Q tel que (P, Q) #1, on se raméne au probléme du log discret dans IF;f (q' =

g¥). Sur un tel groupe, il existe des algorithmes, basés sur le calcul d’index, de

1 2
. . Y3 3
complexité sous — exponentielle en O <ec(1°gq )3(log logq ) >

En particulier pour les courbes admettant des sous — groupes de r — torsion pour
lesquels le degré d'immersion k est proche de 1,1'attaque MOV est plus performante que
les algorithmes standards .

Menezes, Okamoto et Vanstone ont également montré que le degré de plongement d’'une
courbe supersinguliére est toujours plus petit que 6 (voir section 4.2); il faut donc étre
particulierement prudent lorsque I'on utilise ce type de courbe. Pour parer al’attaque MOV,
il sera nécessaire en particulier de prendre q grand.

Par exemple, supposons que I'on souhaite travailler avec une courbe supersinguliére
définie sur IFy, aveck = 2.Pour avoir une sécurité de 80 bits, r doit avoir au moins
160 bits afin de contrer les attaques génériques type Baby — step, giant — step; mais
p* doit aussi comporter au moins 1024 bits pour contrer 'attaque MOV, ce qui impose
|P|, = 512. Le cofacteur de r dans # E(IFp) est donc trés grand, ce qui entraine une
perte d’efficacité au niveau mémoire, temps de calcul et bande passante.

On décrit dans la suite les schémas cryptographiques a clé publique fondamentaux basés
sur des couplages. Dans chaque cas, on précise les propriétés du couplage utilisées, ainsi
que les hypotheéses standards a faire pour assurer la sécurité.

4.2 Hypotheses de sécurité liées aux couplages :
Dans les schémas cryptographiques que 'on va décrire, on utilise essentiellement deux
types de couplages non dégénérés :
» les self — pairings, de la forme &: G; X G, — G3 bilinéaire et non dégénéré, ou
Giet Gz sont deux groupes cycliques d’ordre r premier.
» les couplages asymétriques, plus simples a construire, et qui sont de la forme
e: G; X G, — Gz bilinéaire et non dégénéré, ou Gy, Gyet G3 sont des groupes
cycliques d’ordre r premier.
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Les courbes elliptiques (et hyperelliptiques)sont pour I'instant les seuls contextes connus
dans lesquels de tels couplages sont calculables de facon efficace. Généralement, on prend
G; = (P) ou P estun point rationnel de r-torsion d’'une courbe elliptique E définie sur
IF, (q = p¢,l # p premier), G, = (Q) ou Q € E(IFqk) est un point de r-torsion non
multiple de P et G3 = u, C IFqk le groupe des racines r — iéme de l'unité.

On rappelle que pour assurer la sécurité des cryptosystéme classiques basés sur le calcul du
logarithme discret, on utilise un groupe G = (P) noté additivement, dans lesquels I'un
des trois problémes suivants au moins est difficile :

X/
°e

DDH (Decisional Dif fie — Hellman problem ) : étant donnés P, [a]P, [b]P

et [c]P , déterminer si ab = c.

% CDH(Computational Dif fie — Hellman problem): étant donnés P, [a]P et [b]P
Calculer [ab]P

» DL (Discret Log problem) : étant donnés P et [a]P, trouver a.

Ces trois problémes sont clairement classés par ordre de difficulté croissante.

Mais lorsqu’on travaille avec des groupes admettant un couplage, ces problémes ne sont plus
nécessairement appropriés. Si par exemple, on considere pour simplifier les notations des self —
pairings, c’est — a — dire des applications bilinéaires symétriques non dégénérés

é: Gy X G; — G3 ouG; = (P) est un groupe cyclique noté additivement, le probléeme

DDH sur G, devient facile. Il est par contre pertinent d’'introduire les problemes

suivants:

e DBDH(Decisional Bilinear Dif fie — Hellman problem): étant donnés P, [a]P,
[b]P et [c]P dans G, et é(P,P)% ,déterminer si & = afy.

e BDH (Bilinear Dif fie — Hellman problem) : étant donnés P, [a]P, [b]P et [c]P
dans G, calculer é(P, P)2b¢

e Inversion probléme : étant donnés P et é([a]P, P),trouver [a]P

Remarque 1: De la méme facon qu’un algorithme permettant de résoudre DL peut étre
utilisé pour résoudre CDH et DDH,il est possible de trouver des relations entre les
complexités de ces différents problemes :

*BDH « CDHg,

On suppose qu’on connait un algorithme permettant de résoudre CDH sur G;.
Avec cet algorithme, on peut, étant donnés P, [a]P, [b]P et [c]P, calculer [ab]P puis
é([ab]P, [c]P) = é(P,P)%¢, ce qui permet de résoudre BDH sur (G1,G3, é).

« BDH « CDHg,

Etant donnés P, [a]P, [b]P et
é([b]P,[c]P) et é(P,P)* =

[c]P, on peutcalculer grace alabilinéarité ~ é(P, P)* =
é([a]P, P) pour en déduire grace a I'algorithme de
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résolution de CDHy;, le couplage é([ab]P,[c]P) = é(P, p)abe,

*BDH < Inv
Etant donnés P, [a]P, [b]P et [c]P,on peut calculer é([a]P, [b]P)= é([ab]P, P)
et en déduire [ab]P grace al'algorithme d’inversion. Il est alors facile de calculer
é([ab]P, [c]P) = é(P, P)eb¢

*DDH¢, < Inv
La loi de groupe sur Gzétant notée multiplicativement, on cherche étant donnés g, g%, gb,
g¢ a déterminer si g¢ = g® .Grace a Inv,on peut déduire de g*(resp.g”, g¢) la valeur
de [a]P (resp [b]P, [c]P). Avec les propriétés du couplage, il est alors facile de
déterminer si é([ab]P, P) = é([a]P, [b]P) est égala é([c]P,P)

Par contre la réduction CDH « BDH est encore un probleme ouvert (voir[BF03],
[Jou04]).

Il est par ailleurs possible d’adapter ces problémes au cas ou le couplage serait asymétrique.
Par exemple, pour un couplage e: G; X G, — G3,0n définit le probleme suivant:

co — BDH ( Co-bilinear Dif fie — Hellman problem) : étant donnés P ( resp. Q) un
générateur de Gy (resp. G,), [a]P ,[b]P,[a]Q et [c]Q calculer e(P, Q)**.

4.3 Distribution non interactive de clés basée sur l'identité :

En 2000, Sakai, Ohgishi et Kasahara ([SOKO00]) ont mis au point une version non interactive
du protocole d’échange de clés en utilisant des couplages. Dans ce contexte, on se donne :

-un systéme de parameétres {G;, G3, €}, ou G; et G3 sont des groupes cycliques d’ordre r,

et €:G; X G; — Gz estune application bilinéaire, symétrique et non dégénérée.

- une fonction de hachage H;:{0; 1} — G; Un tiers de confiance ou PKG

(Private Key Generator)est responsable de la certification de I'identité d’un intervenant

et de la maintenance du systéme de parameétres. Il détient une clé secréte S € Z;,appelée
master Key, permettant de délivrer a un intervenant une clé secrete basée sur son identité.
Pour obtenir un secret commun, Alice et Bob suivent les deux étapes suivantes du protocole:

1. chacun demande au PKG de lui générer un secret S a partir de sa propre identité (on peut
prendre par exemple comme identifiant son adresse de courrier électronique) :

— Alice recoit S, = [S]Qa, 0U Q4 = H;(Idy)
— Bob recoit Sz = [S]Qg ou Qg = H;(Idg)

2. chacun peut alors calculer la clé commun K,p sans discussion préalable :
— Alice calcule KAB = é( SA , Hl(IdB)) = é(QA, QB)S
- Bob calcule  Kup = &(H;(1da),Sg) = &(Qa,Qp)’
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Alice Bob
calcule Q o) | cralcule-QA
puis K _=e(5, .Qy) = puis K_=e(S,.Q,)

Fic. 2 — Distribution non interactive de clés basée sur l'identité

Remarquel :
Les roles d’Alice et de Bob étant completement symétriques, une seule fonction de hachage a

valeurs dans G; est utilisée, ce qui justifie I'utilisation d’un self-pairing.

Sécurité:

Il est clair que si Charlie sait résoudre le probleme BDH, alors il est facile pour lui de
retrouver la clé secrete K,z d’Alice et Bob . En effet, Charlie connait I'identité d’Alice et
Bob, donc peut calculer Q4 et Qp, il choisit alors un point Q comme générateur

de G;(par exemple Q = H;(Id;) etdemande au PKG de calculer la valeur [S]Q .

S’il sait résoudre BDH, connaissant Q, Q4 = [a]Q ,Qz = [b]Q et [s]Q , il peut calculer

e(Q, Q)™ =é(Q4,Q3)5 = Kypp -

Dupont et Enge ([DE06]) ont prouvé pour une version quasi-similaire a celle de [SOK00]
qu’étre capable de trouver la clé dégénérée par ce protocole est aussi difficile que de résoudre
le probleme BDH.

Comparaison avec le schéma de distribution de clé ECDH :

Une alternative courante pour qu’Alice et Bob puissent s’échanger une clé est d’utiliser le
protocole ECDH (Elliptic Curve Dif fie — Hellman). Dans le schéma Dif fie — Hellman
original, on dispose d’un groupe I d’ordre premier r engendré par un point P pour
lequel CDHest difficile. Alice choisit un secret a € Z; et envoie gA = [a]P a Bob.

De méme Bob envoie a Alice gB = [b]P ou b € Z; est son secret. IIs peuvent alors
Calculer leur clé secréete commune K,5; = [a]qp = [b]qs = [ab]P, et un attaquant

passif reste impuissant tant que CDH est difficile sur G = (P).

Cette version de Dif fie — Hellman n’est cependant pas satisfaisante puisquAlice et Bob
ne s’authentifient pas 'un aupres de l'autre, en particulier une attaque type “man-in-the

-middle” est rendue possible. Pour que Bob puisse étre stir que g, a bien été envoyé par
Alice, celle-ci doit tout d’abord posséder un jeu de clés (kA, k;“) , ainsi qu’un certificat,
contenant son identité et sa clé publique k4 , qui est signé par une autorité de
certification (AC). Elle peut alors signer q, avecsaclé privée k& et Bob vérifie la
signature avec la clef publique k;‘ figurant dans son certificat.
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Il est intéressant de comparer les avantages et inconvénients de ces deux protocoles

Alice (k3.k3) Bob (k} K))
(1) calcule le secret gA calcule le secret gB

(gA . signA . cA)

©)

(gB . signB ., cB)
(4 calcule kKAB = [a]lgqB calcule kAB = [b]gA

Fic. 3 — Distribution de clé ECDH avec siecnature et certificat.

Protocole de [SOK00] Protocole ECDH

- udentity-based : 'identité d'un intervenant est utl- | - non identity-based : un certificat est necessaire pour

lisée comme clé publique de celui-ci associer e clé publique & un intervenant

- Alice pent calculer la clé K ;p sans aucune mter- | - Alice doit attendre de recevoir la valeur gp caleulée

vention de Bob par Bob pour pouvoir caleuler la clé commune k4p

- demande au PKG d'un secret - demande  I'AC d'un certificat pour la clé publique
servant & signer

- Confiance totale accordée au PKG : celu-ci peut | - Pas de sequestre de cle possible

en effet faire un séquestre de clés (key escrou)

4.4 Un protocole Dif fie — Hellman pour trois parties en un tour :

Une idée naive de protocole Dif fie — Hellman pour trois parties permettrait a Alice,
Bob et Charlie d’échanger un secret apres 2 tours : on se donne un groupe G d’ordre
premier r engendré par P, et chaque intervenant procede de la fagon suivante

Alice Bob Charlie
Secret A B C
1ere tour envoie [a]P a Bob envoie [b]P a Charlie envoie [c]P a Alice
2éme toyur envoie[a]([c]P)a Bob | envoie[b]([a]P) a Charlie | envoie [c]([b]P) a Alice
Calcul de Kypc [a]([cb]P) [b]([ac]P) [c]([ba]P)

En 2000, Joux propose une version de ce protocole en un tour utilisant des couplages ([Jou04]):
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on dispose d'un systéme de parametres (G; G, é, P) ou G; estun groupe cyclique
d’ordre premier r engendré par P et é: G; X G; — G3 estun self-pairing. On modifie
le protocole précédent de la fagon suivante:

Alice Bob Charlie
Secret a b c
1ertour broadcast [a]P broadcast [b]P broadcast [c]P
Calcul de K,p¢ é([b]P, [c]P)® é([a]P, [c]P)? é([a]P, [b]P)*

Ici encore, la sécurité est basée sur BDH

Comme c’est le cas dans l'article original de[Jou04], il est possible de faire un échange entre
trois parties sans utiliser de self — pairing : on choisit un systéeme de parameétres
(G1,G,,G3,é,P) ou G; et G sont des groupes cycliques d’ordre premier 7 ,ainsi qu'un
couplage bilinéaire e:G; X G, — G3 non dégénéré. Le protocole a Suivre est:

Alice Bob Charlie
Secret a b c
1ertour broadcast [a]P, [a]Q | broadcast[b]P,[b]Q | broadcast|[c]P,[c]Q
Calcul de Kyp¢ e([b]P, [c]@)* e([a]P, [c]Q)" e([a]P, [b]Q)*

L’avantage de ce schéma est que 'on peut utiliser directement le couplage deTate (ou Weil)
sur n’'importe quel type de courbe. Cependant il présente I'inconvénient d’utiliser deux fois
plus de bande passante, puisque chaque intervenant ayant pour secret S doit
transmettre [s]P et [s]Q. Sa sécurité s’appuie sur I'hypothése que co — BDH est difficile.

4.5 Le chiffrement de Boneh — Franklin basé sur l'identité :

Le chiffrement proposé par Boneh — Franklin en 2001 est considéré comme
'application la plus importante des couplages en cryptographie, puisqu’il répond a un
probléme de chiffrement basé sur I'identité posé par Shamiren 1986 et resté jusqu’alors
sans réponse [Sha85].

On présente la version la plus simple (Basic Ident)de ce chiffrement, afin de mettre en
valeur les idées principales de Boneh-Franklin. Un schéma plus complet et prouvé plus sir
(Full Ident) est également donné dans [BF03].

On se place dans le méme type d’infrastructure que pour [SOK00] : le BKG publie un
systeme de parametres (G, G3, €),un générateur I1 deG,, ainsi que le point P,,;, =
[s]P obtenu a partir de la clé maitre (master Key)s € Z;.En plus de H;: {0; 1} — G,
on met a disposition des utilisateurs une 2¢me fonction de hachage H,: Gz — {0; 1}", ou
n est le nombre de bits des messages transmis.

De facon générale, un schéma de chiffrement basé sur I'identité (IBE) est défini par la donnée
de 4 algorithmes Setup, Extract (qui fournit a un intervenant une clé privée basée sur son
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identité) , Encrypt et Decrypt .On donne le détail de ces algorithmes pour le schéma
de Boneh-Franklin :

- Setup prend en entrée un parametre de sécurité a partir du quel sont générés les parametres
du systeme décrits précédemment: (G, G3,é, P, Py, Hy, Hy )

L’espace des messages est M = {0; 1}"* et I'’espace des chiffrés est C = G;x {0; 1}"

- Extract prend en entrée 'identité Id d’un utilisateur et fournit a celui-ci la clé privée
correspondante S;; = [s]H;(Id)

- Encrypt permet de chiffrer un messageM € M destiné a un utilisateur a partir de son

identité Id en 3 étapes:
1. Calculer : Q;; = H,(Id) € G,

2. Tirer un nombre aléatoire: t € Z;

3. Calculer le chiffré C de M: C = {[t]P, M®H, (é(Q,d,,Ppub )t))

- Decrypt permet de déchiffrer C = (C;,C,) adressé a I'utilisateur Id grace a sa clé
privée S;; en calculant

M = C®H,(é(S1a, C1))
Pour vérifier la consistance de ce schéma, il suffit de remarquer que

2(Qigs» Poun ) = 8(Qua, P)**=8( [s]Qiq, [t]P) = &(Siq, C1)

Sécurité :

Comme dans [SOK00], on peut réduire la sécurité de ce schéma a BDH: siBob adresse
un message chiffré ¢ = (Cy,C;) aAlice, Charlie aaccés a, P, Py, = [s]P, C; = [t]P
et Q4 = H;(Idy) = [a]P (la clé publique d’Alice) et donc peut calculer, avec un
algorithme résolvant BDH, é (P, P)S% = é(Ppub , QA)t, ce qui lui permet de retrouver

le message clair. Réciproquement, Boneh et Frank/inmontrent que dans le modele de
'oracle aléatoire, le chiffrement décrit (Basicldent) est sémantiquement siir contre les
attaques a texte clair choisi en autorisant des requétes de clés privées (/ND-ID-CPA) sous

I’hypothese que BDH est difficile.

Remarque 2:
On constate qu'’il est tout a fait possible de remplacer le self-pairing é par un couplage

asymétrique e: Gy X G, — G3
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- on modifie Setup en prenant P, Py, € G,

- dans Extract, on choisit des clés S;; = [s]Q;4 € G,
- Encrypt et Decrypt fonctionnent de la méme fagon en remplagant é par e.

En particulier, on peut utiliser pour ce schéma une variété de courbes elliptiques plus étendue.
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Conclusion:
Un couplage est une application notée e : (Gq,+) X (Gz,+) = (G3, +)ou: (Gq,+)

et (G,, +)sont des groupes abéliens, le plus souvent des sous — groupes de courbe
elliptique définie sur un corps fini, et (Gz,X)un groupe multiplicatif (commutatif)
vérifiant :

VP, P eG,,VQ,QeG,:e(P+P ,Q)=e(P,Q)e(P,Q)

et e(P,Q+ Q)= e(P, Q).e(P, Q) (Bilinéarite)

VP eG, #{0},3Q G, tel quee(P,Q) =1 (non dégénérescence)
Ainsi, et comme conséquence : Vke Z, e(kP,Q)=e(P,Q)* =e(P,kQ)
La propriété de bilinéarité d’'un couplage a permis de transférer le probleme du logarithme
discret, probleme qui consiste a déterminer I’entier n connaissant les points P et nP, depuis le
groupe E(K)des points K — rationnels d'une courbeelliptique définie sur le corps fini K,

en un probleme de logarithme discret sur un corps fini beaucoup plus facilement résoluble

(attaque MOV en 1993 et Frey Riick en 1994).

Depuis quelques années, la recherche sur | application des couplages aux constructions de
protocoles cryptographiques a débouché sur de nombreux résultats substantiels tels que
les constructions de protocoles cryptographiques robustes, comme le chiffrement bas sur
I' [dentité développé par Boneh et Franklin en 2001, I’échange de Dif fie Hellman a trois congu
par Joux en 2001, les schémas de signature courte proposés par Boneh, Lynn et Shacham en
2001 : les couplages les plus utilisés dans ce cadre sont ceux de Weil et Tate et se présentent

comme les outils les plus utilisés a I'heure actuelle en cryptographie.

Le calcul d’un couplage nécessite la connaissance des éléments suivants:

- Une courbe elliptique
E 2 3 \ .
& { (x,y)eKxK, y> =x® +ax+b } U{0: } ol K est un corps (commutatif)

contenant

- uncorpsfinilIF,,aetb €IFy;

- runpremier divisant E(IF, ) , ainsi que I'ensemble Elr]= {P e E(l F o) [r]P = OE}
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- Ledegré de plongement k défini comme étant le plus petit entier tel que r \

k _
(p*—1) onaalors E[r]cE( Fi) -
- Lafonction rationnelle de Miller notée f, , admettant P comme zéro d’ordrer et

le point [r]P comme péle.

La principale difficulté est de pouvoir calculer ces couplages avec des algorithmes
qui soient les plus rapides possibles : I'algorithme le plus utilisé jusqu’a présent a été
proposé par Miller en 1985 ( qui renvoie précisément fr, P ), mais depuis 'apparition de
la cryptographie a base de couplages, les efforts se concentrent sur 'optimisation de cet
algorithme.

Le but de notre travail a été double : d’abord rappeler la théorie des courbes elliptiques
notamment sur des corps finis, puis donner un apercu de l'algorithmique des couplages a
base de courbes elliptiques, en présentant les aspects constructifs et calculatoires de ces

applications bilinéaires.

Les perspectives en ce domaine seraient de tenter d’optimiser les protocoles déja
existants (en termes de temps de calcul), et peut — étre de concevoir de nouveaux
protocoles cryptographiques basés sur les couplages, non plus sur des courbes elliptiques,

mais sur courbes algébriques plus générales, bien adaptées aux applications.
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