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Résumé

Afin de pallier au probleme de I’explosion combinatoire dont souffre les méthodes de
vérification formelles, en particulier celles basées sur les modeles, plusieurs techniques ont
été proposées. Nous nous intéressons dans cette these a I’approche basée sur la distribution.
En effet, le fait de faire coopérer plusieurs stations permet d’offrir un espace mémoire et une
puissance de calcul trés importants, et permettre ainsi ’analyse de systémes qui n’auraient
jamais pu I’étre sur une seule machine.

L’idée consiste alors a répartir I’espace d’états sur les différentes stations et d’adapter
les algorithmes de vérification a ce nouveau contexte.

Dans la premiere partie de notre travail nous nous sommes intéressés a la génération
distribuée de 'espace d’états et aux problémes inhérents a celle-ci : équilibre de charges, re-
duction du temps d’oisiveté des processeurs, minimisation du nombre de messages échangés,
etc. Nous avons proposé un certain nombre de solutions pour permettre de remédier a ces
problémes. Le choix d’une bonne fonction de hashage est déterminant, regroupement des
messages, granularité, etc.

Dans une seconde étape, nous nous sommes intéressés aux propriétés dites générales :
atteignabilité, vivacité, états d’accueil). Pour la premiere propriété on obtient de trés bons
résutats avec une accélération supra-lineaire. Les deuxieme et troisiéme propriétés néces-
sitent la construction de toutes les composantes fortement connexes de I’espace, donc un
nombre important d’échanges de messages, mais permet néanmoins d’analyser des prob-
lemes de taille importante.

Nous nous sommes aussi interessés a la vérification de propriétés par le model-checking,
nous avons axé notre travail sur la model-checking de CTL. Nous avons donné la démarche
permettant de distribuer ces algorithmes et proposé de déterminer de maniere distribuée
le ou les contre-exemples lorsque la propriété a vérifiée n’est pas satisfaite.

Des prototypes ont été réalisés afin de mener des tests des algorithmes proposés.

Quand au model-checking de LTL nous nous sommes contentés de donner une propo-
sition qui permettrait d’améliorer le recherche de cycles dans 'espace d’états.

Enfin, nous avons proposé une nouvelle approche de distribution de la vérification basée
sur la modularité. Ainsi, chaque module du systéme est assigné a un processus client qui
construit les graphes dits internes, le processus coordinateur construit le graphe de syn-
chronisation.

Les algorithmes de vérification de 'atteignabilité, d’existence d’états bloquants, de la vi-
vacité et détats d’accueil ont été aussi adaptés pour I'approche distribuée.

La conjugaison des approches modulaires et ’approche distribuée ont permis d’obtenir
de trés bons résultats, en particulier lorsqu’on a un systéme faiblement couplé. Ainsi, pour
le probléeme des philosophes, par exemple, nous avons pu générer l'espace d’états d’un
probléme dont la taille normale est de plus de 6.10%3.
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Introduction générale

Gréce aux progres technologiques réalisés ces dernieéres décennies, les systémes informa-
tiques controlent de plus en plus des tadches dans notre entourage, de 'instrument médical
au systeme de controle du trafic aérien. Il est évident que les systémes qui assurent ces
taches, qu’ils soient matériels ou logiciels, doivent étre fiables et stirs. Ces systémes sont
souvent composés de plusieurs éléments pouvant s’exécuter en parallele et communiquer
entre eux. Leurs comportements sont définis par leurs interactions avec les événements in-
ternes ou externes et leur devenir dans le temps. Les protocoles de communication, les sys-
temes embarqués, les circuits logiques synchrones, les systémes de production sont d’autres
exemples de tels systemes.

Une caractéristique importante de ces systémes est leur propension & avoir un tres
grand nombre de comportements possibles. Cela est dii essentiellement & I’exécution con-
currente et aux multiples interactions des différents éléments qui les composent. Cela rend
aussi leur conception, leur réalisation et leur mise en ceuvre extrémement difficile. Cette
difficulté est accrue par le role souvent critique de ce type de systémes (processus de con-
trole en avionique, centrales nucléaires, etc.), nous parlons alors de systémes complexes.

Ces caractéristiques particulieres font que les phases de vérification et de validation sont
cruciales. Ces phases permettent de controler que le systéme satisfait bien les propriétés de
fiabilité attendues. Il en résulte que tout probléme lié au comportement qualitatif (siireté,
équité, absence de blocage, etc.), comme au comportement quantitatif (perte de messages,
vitesse moyenne de transmission, etc.) doit étre détecté et corrigé tres tot dans le cycle de
développement.

Pour vérifier et prévenir ainsi d’éventuels dysfonctionnements, une pléthore de tech-
niques ont été développées. Parmi celles-ci, les tests et la simulation [60] sont les plus
connus et probablement les plus largement utilisés. Dans les vérifications basées sur les
tests, le systéme a vérifier est testé pour révéler d’éventuelles erreurs sur un ensemble de
situations choisies. Faute de temps et a cause des cofits engendrés, il est souvent impossible
de tester ces systémes pour toutes les situations possibles. L’ensemble des cas a tester doit
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étre choisi avec une attention particuliere pour couvrir le maximum de scénarios distincts
possibles. Néanmoins, il est impossible de garantir que le produit sera exempt de toute
erreur.

Une autre technique pour assurer la validation de systemes est celle basée sur 'utilisa-
tion de méthodes formelles. Pour pouvoir étre réalisée, la vérification impose une description
formelle du systéme, ainsi qu’une spécification formelle des propriétés. De nombreux formal-
ismes de spécification dédiés aux systeémes concurrents ont été proposés dans la littérature
tels que les automates communicants, systémes de transition, algébres de processus [33],
CCS [0, B1], CSP [35], LOTOS, ESTELLE [65, [16], etc.

Parmi les formalismes les plus utilisés, les réseaux de Petri occupent une place prépondérante
et se trouvent étre I'un des outils ayant été le plus largement étudié, si 'on considere la
diversité des techniques automatiques de vérification qui leurs sont associés [52] 26]. Ils
offrent une structure tres simple et constituent toujours le support de nombreuses études
théoriques des systémes concurrents et de leurs propriétés.

Les méthodes de vérification formelle sont basées sur les trois approches suivantes :
— Les vérifications basées sur les preuves de théoremes.
— Les vérifications basées sur les équivalences.
— Les vérifications basées sur le modeéle.
D’autres classifications sont évidemment proposées dans la littérature.

La premiere approche, basée sur les preuves de théoréemes [34], a pour principe de
poser un ensemble d’axiomes, souvent donnés par le concepteur, puis a prouver un en-
semble d’assertions déterminant ainsi la conformité du systeme. Cette preuve est faite
plus ou moins manuellement. L’aide apportée par les outils tels que les démonstrateurs de
théorémes n’évite pas totalement la nécessité de 'intervention humaine. Ce type de vérifi-
cation est rarement employé, il est utilisé essentiellement dans le domaine des spécifications
algébriques et logiques [55].

La deuxiéme approche de vérification formelle consiste a vérifier I’équivalence (le plus
souvent par rapport a une relation de bisimulation) entre le modeéle de description de I'im-
plémentation et une spécification qui décrit ce que I'on attend de cette implémentation [54],
les deux utilisant le méme formalisme de description. Si les deux modeles sont équivalents
cela prouve que l'implémentation est conforme a la conception.

La derniere approche et la plus utilisée, basée sur les modeles, permet une vérification
simple et efficace et elle est completement automatisable. La vérification basée sur les
modeles ou model-checking [28] [49] est surtout applicable pour les systémes ayant un espace
d’états fini. Les algorithmes de vérification associés a cette méthode utilisent ’ensemble
des états que le systeme peut atteindre pour prouver la satisfaction ou la non-satisfaction
des propriétés. Divers outils de vérification de systémes existent. Parmi les plus utilisés, on
peut citer SPIN [37] , Mure [25], SVM [48], UPPAAL [7].
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Cependant, le probléeme majeur de ce type de vérification est la taille souvent exces-
sive de l'espace d’états. En effet, elle peut étre exponentielle par rapport a la taille de la
description du systeme. Une des causes principales de ce phénomene est le fait que l'ex-
ploration est réalisée en prenant en compte tous les entrelacements possibles d’événements
concurrents.

Pour pallier au probleme de I’explosion combinatoire, différentes solutions dont 1’ob-
jectif est de réduire la taille de I'espace d’états ont été proposées dans la litérature. Elles
sont généralement basées sur :

— L’utilisation de structures de données particulieres.

— L’exploitation de I'ordre partiel sur les occurrences des événements.

— L’exploitation des symétries dans le systéme.

— L’exploitation de la modularité.

La premiére approche consiste a minimiser 1’espace mémoire utilisé pour stocker I'es-
pace d’états en choisissant une représentation des états et des comportements du systemes
particulierement concise [15]. Les diagrammes de décisions binaires (BDD : Binary De-
cision Diagram) sont une structure de données permettant la représentation de fonction
booléennes sur laquelle les opérations booléennes classiques peuvent étre réalisées efficace-
ment. En codant d’une part ’ensemble des états du systeme et d’autre part la relation de
transition entre les états, sous forme de diagrammes de décision binaires, il est alors possible
de définir des outils de vérification pour un grand nombre de propriétés. Cette approche est
utilisée dans plusieurs outils de vérification tels que SMV, Uppaal ou encore prism. D’autres
structures basées sur un principe similaire ont été définies, telles que les diagrammes de
décision de données (DDD : Data Decision Diagram) ou encore les diagrammes de décision
hiérarchiques (SDD : Set Decision Diagram) [I5].

La seconde approche permettant de pallier & I’explosion combinatoire du nombre d’états
est la prise en compte de la concurrence lors de la construction du graphe d’état. En effet,
les différents entrelacements possibles d’événements concurrents induisent un grand nombre
de séquences composées d’un méme ensemble de transitions, partant et arrivant aux mémes
états ou seul I'ordre d’apparition différe. Ces séquences passent par un nombre important
d’état différents. L’idée est de réduire le graphe de comportement grace a I’équivalence de
séquences [53], 66].

Une autre approche est basée sur le fait que certains systémes concurrents sont con-
stitués d’éléments ayant des comportements similaires et donc comportant des symétries,
i.e., certains états sont identiques & des permutations prés [3, [5, 22]. Des techniques de
factorisation permettent la construction de graphes, dans lesquels un nceud ne représente
pas qu’un état, mais un ensemble d’états équivalents du point de vue de ces symétries.
On obtient ainsi un graphe réduit qui peut étre utilisé pour vérifier des propriétés. Ces
propriétés seront dites elles aussi propriétés symétriques.

La derniere approche est basée sur I'exploitation de la modularité dans les systémes [I8],
32, [70]. En effet, dans certains systémes, la vérification de certaines propriétés du systéme
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global, peut étre réduite a la vérification de propriétés locales dans chaque module. Ainsi,
au lieu de construire l'espace d’états du systeme global, on construit ceux des modules,
dont la taille est beaucoup plus réduite. A partir des propriétés des différents modules, on
peut parfois déduire les propriétés du systéeme global.

Le point commun entre toutes ces démarches, qui ont montré leur efficacité, consiste en
la réduction de 'espace d’états, en réduisant soit le nombre d’états, soit la taille occupée
en améliorant la représentation de cet espace d’états. Néanmoins, ’expérience pratique
a montré qu’aucune de ces techniques prises séparément ne peut suffire pour éviter I'ex-
plosion d’états dans tous les cas de figure, et leur utilisation conjointe a de plus grandes
chances d’étre plus efficace.

Il existe une autre démarche qui consiste plutét a offrir un espace de stockage et une
puissance de calcul plus importants. Cette démarche est basée sur 'idée d’exploiter la puis-
sance de calcul et la capacité mémoire fournies par un ensemble de machines ayant chacune
sa propre mémoire, connectées en réseau et communiquant par I’envoi de messages. Cette
approche est justifiée surtout dans un contexte ou les réseaux d’interconnexion sont de
plus en plus disponibles et performants. L’idée est alors de répartir ’espace d’états dans
un environnement distribué. Il faut alors adapter les algorithmes de vérification pour tirer
parti au mieux de cette architecture particuliere.

La génération parallele et distribuée de ’espace d’états a été étudiée dans des contextes
variés et plusieurs solutions ont été proposées. La majorité de ces solutions adoptent une
approche commune : Le style de programmation est SPMD (Single Program Multiple
Data). Ils peuvent étre considérés comme étant des algorithmes paralléles homogenes, dans
le sens ou les processus exécutent le méme code.

L’idée d’utiliser un environnement distribué dans la vérification formelle n’est pas com-
plétement nouvelle. Plusieurs travaux se sont intéressés a cette approche. Dans [62], les
auteurs ont donné une description d’une version parallele de Mury. L’ensemble de tous
les états visités est réparti sur les nceuds d’une machine virtuelle parallele. L’énumération
explicite des états est effectuée en parallele. Une approche similaire a été proposée pour
SPIN [36] dans [6], mais avec une différence dans la maniére dont sont répartis les états.
Une version distribuée d’'UPPAAL basée sur le méme principe que la version paralleéle de
Mury a été proposée dans [62]. Les algorithmes distribués proposés dans ces travaux con-
cernent principalement des problemes d’atteignabilité. Dans le méme sens, les travaux de
H. Garavel, R. Mateescu et I. Smarandache [31] traitent de la construction parallele d’un
espace d’états réparti d’un systeme de transitions étiqueté.

plusieurs travaux concernant la distribution des algorithmes de Model-checking ont été

réalisés. Ces travaux proposent des versions paralleles et distribuées pour le Model-checking
LTL. Le travail de F. Lerda et R. Sisto présente la version distribué du Model-Checker

10
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SPIN [45], [6]. La distribution du Model-checking CTL est étudiée dans [38].

Dans [40], une approche distribuée basée sur les Systémes d’Equations Booléennes (SEBs),
qui fournissent une représentation intermédiaire des problemes de vérification définis sur
des Systeémes de Transitions Etiquetées, est utilisée afin d’augmenter les capacités de véri-
fication.

L’approche basée sur des machines paralléles, ou plusieurs processeurs partagent une
méme mémoire, a aussi suscité I'intérét des chercheurs, méme si les travaux sont relative-
ment rares [58]. Cette disparité peut étre expliquée par le cofit relativement élevé de ce type
de machines. Les principaux avantages des machines paralléles est 'utilisation concurente
d’une mémoire partagée, évitant ainsi le recours a la communication par envoi de messages,
de plus il n’est plus besoin de partitionner I’espace d’état. Néanmoins, certaines difficultées
liées & cette approche surgissent. Ainsi, il est nécessaire de synchroniser les opérations
de manipulation de données partagées afin d’assurer leur consistance. Des techniques de
synchronisation permettant d’assurer I'exclusion mutuelle doivent étre utilisées, tout en
essayant de garantir un degré de parallélisme élevé.

Des travaux récents s’intéressent aussi a vérification parallele, en exploitant la puissance
de calcul des processeurs multicgeurs [29], utilisant une mémoire partagée.

Les architectures distribuées les plus utilisées ne disposent pas d’'une mémoire partagée
et sont tres génériques, car composées essentiellement de machines interconnectées par un
réseau standard tel que ceux utilisés habituellement dans les entreprises et laboratoires
académiques. Ce type d’architecture est plus couramment appelée grappe de stations de
travail (pouvant étre par exemple une grappe de PCs). Cette architecture implique générale-
ment un mécanisme de distribution des taches et des données par échange de messages qui
nécessite un systéme de gestion efficace des communications engendrées par le calcul entre
les noeuds.

Dans cette these, nous nous intéressons aussi a la distribution de la vérification comme
moyen pour augmenter la taille des systémes a vérifier. Nous commencons par donner
des algorithmes de génération de l'espace d’états distribué et notre premiere contribu-
tion consiste a définir des algorithmes de vérification sur un espace d’états distribué de
propriétés qualitatives, propriétés dites générales [I1], telles que la vivacité et I'existence
d’état d’accueil, basées sur le calcul des composantes fortement connexes, et de propriétés
d’atteignabilités telles que I'existence d’états de blocage qui peuvent étre vérifiées pendant
la génération.

Les performances de la vérification distribuée dépendent largement de la fonction de
répartition. Le choix de cette fonction doit tant que possible permettre un équilibre de
charge, et minimiser le temps d’oisiveté des processus. Dans cette optique, nous avons util-
isé Charm++ et AMPI (Adaptive Message Passing Interface) pour mettre en ceuvre ces

11



Introduction générale

techniques d’équilibrage de charge basées sur la virtualisation [56].

Nous nous penchons aussi sur la vérification distribuée de propriétés dites spécifiques,
exprimées dans une logique temporelle. Il y a beaucoup de travaux dans ce sens mais la
majorité sont orientés vers la logique temporelle lineaire LTL, Nous avons donc voulu axé
notre travail sur la distribution du model checking de CTL. Nous avons aussi proposé la
recherche distribuée de contres exemples dans le cas ou la propriété n’est pas valide [13].

Enfin, nous proposons une nouvelle approche pour la vérification distribuée basée sur
la modularité. Dans cette approche, les systéemes considérés sont constitués d’un ensem-
ble de modules qui synchronisent a travers des transitions communes. On associe chacun
des modules & un processus qui se charge de la génération de 'espace d’états local. Un
processus coordinateur se charge de la construction du graphe de synchronisation. Des al-
gorithmes de vérification de propriétés, basés sur I’espace d’états modulaire distribué sont
aussi proposés [12].

L’ensemble des algorithmes proposés dans cette theése ont été implémentés et testés.

Cette these est organisée comme suit :

Dans le chapitre [l seront présentées les techniques de vérification et les modeles de
spécification classiques utilisés pour I’analyse des systémes complexes.

Le chapitre 2 sera consacré a la description des algorithmes distribués de la génération
de l'espace d’états. Le role et les types des fonctions de hashage y sont étudiés ainsi que
leur influence sur I’équilibre de charge et les performances des algorithmes distribués.

Dans le chapitre [ sont présentés les algorithmes distribués pour la vérification de
propriétés générales appliquées aux réseaux de Petri telles que le blocage, la vivacité et les
états d’accueil.

Le chapitre ] présente la distribution du model-checking pour la logique temporelle
linéaire LTL. Il est mis en évidence les difficultés rencontrées pour I'adaptation des algo-
rithmes NDFS, basés sur un double parcours en profondeur d’abord pour la détection de
cycles d’acceptation.

Au chapitre[d le model-checking distribué pour la logique temporelle arborescente CTL
est présenté de maniere détaillée.

Le chapitre [0l est consacré a la vérification distribuée des systémes modulaires. Chaque
processus prend en charge la génération de I’espace interne d’un module et coopére avec
le processus coordonateur pour la construction du graphe de synchronisation. Tous les
processus cooperent aussi pour la vérification de propriétés.

Enfin, nous terminons cette thése par une conclusion et quelques perspectives de recherche.

12



Chapitre 1

Techniques de vérification des

systemes

Les systémes & concevoir deviennent de plus en plus complexes et critiques. Ceci im-

plique la nécessité d’une validation formelle avant leur implémentation. L’utilisation des
techniques de vérification formelle, pour prouver la correction des systémes a construire,
est donc une approche nécessaire pour concevoir des systémes corrects et valides.
Dans ce chapitre, nous commencerons par décrire les différentes techniques de vérification,
leurs domaines d’application et leur efficacité pour la validation des systemes. Enfin, nous
donnerons un bref apercu de quelques outils et formalismes utilisés dans le cadre de la
vérification formelle.

1.1 Spécification de systémes et modeles

L’approche adoptée le plus souvent est celle orientée modele, trés connue dans la plupart
des disciplines d’ingénierie. Au lieu de construire un objet directement, on congoit d’abord
un modele, lequel est analysé et vérifié entierement. Une fois que le modeéle obtenu est
satisfaisant, I’objet peut vraiment étre construit.

En ce qui concerne les systémes informatiques de grande taille, le modeéle est une ab-
straction (ou simplification) du comportement de parties critiques de ce systéme, et la
vérification consiste a prouver que le modele satisfait toutes les propriétés désirées. Les
recherches en méthodes formelles ont permis de définir un ensemble complet de notations
pour décrire les systémes étudiés, et pour spécifier toutes les propriétés intéressantes, inclu-
ant les propriétés comportementales et temporelles. Il s’agit alors de prouver que le systeéme
satisfait les propriétés requises.

13



Techniques de vérification formelles

1.1.1 Spécification opérationnelle

La spécification opérationnelle consiste a décrire le systeme a analyser par un modele
en utilisant un langage ou un formalisme de description. Les algébres de processus [51], les
réseaux de Petri [52], les automates et les systémes d’événements [68] sont des exemples de
formalismes que ’on peut utiliser.

Le modele du systeme est constitué d’un ensemble d’états initiaux, et d’un ensemble
de transitions permettant de définir 'ensemble des états atteignables par application des
regles d’évolution du formalisme de description.

A partir de la spécification opérationnelle, on déduit un graphe d’accessibilité qui décrit
tous les comportements du systéme (I’ensemble des chemins du graphe). Un comportement
est un chemin fini ou infini.

Les modeles mathématiques qui sont généralement utilisés pour définir précisément 1’ensem-
ble des chemins représentés par le graphe sont les systémes de transitions étiquetées.

1.1.2 Spécification descriptive de propriétés

Les propriétés d’un systeme peuvent étre divisées en deux groupes, les propriétés sta-
tiques et les propriétés dynamiques.
Les propriétés statiques telles que les invariants peuvent étre exprimées en utilisant la
logique des prédicats du 1¢ ordre et la logique de Hoare [34] par exemple. Par contre,
ce n’est pas le cas pour les propriétés dynamiques, c’est-a-dire les propriétés sur les com-
portements des systemes modélisés. Les comportements sont les chemins d’exécution des
systémes de transitions. Les propriétés sur ces derniers peuvent étre exprimées a l'aide de
la logique temporelle (Temporal Logic) [21] [49]. Il existe plusieurs langages de logique tem-
porelle, les plus utilisés sont la logique temporelle linéaire LTL (Linear Temporal Logic), la
logique temporelle arborescente CTL (Branching Temporal Logic) et plus particuliérement
la logique CTL* [59].

1.2 Vérification

A cause de leur criticité, la correction des systémes complexes doit étre garantie par
une analyse fine et exhaustive de leurs comportements (leurs modeles opérationnels) [8].
La vérification est le seul moyen qui assure cette analyse et ainsi, une validité des systémes
que 'on construit.

Qui dit vérification, dit comparaison de deux énoncés. Le premier décrit le quoi, on 'appelle
Spécification Descriptive (au sens ot il décrit ce que ’on doit faire sans rien dire du comment
faire).

Le second décrit le comment, on I’appelle donc Algorithme ou Spécification Opérationnelle
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(au sens ou il décrit comment opérer pour résoudre le probleme).

Le but de la vérification est de s’assurer que le second réalise bien ce que décrit le premier.
La vérification consiste donc, a assurer un fonctionnement correct du systéme par rapport
aux spécifications vues comme un ensemble de propriétés.

Une méthode de vérification est fondée sur :

1. Un langage de description d’une spécification descriptive.
2. Un langage de description d’une spécification opérationnelle.

3. Un algorithme de vérification qui est une procédure de décision permettant d’établir
si les deux énoncés sont consistants.

La démarche « spécifier pour vérifier » est une approche qui propose de décrire le
systeme par un modele, de spécifier les besoins et les propriétés puis de vérifier si le modeéle
du systéme (la solution proposée) a les propriétés attendues. La figure [IT] illustre cette
démarche.

Formulation des besoins ~ Conception d’une solution
Spécification Spécification
Descriptive Opérationnelle

< Vérification Correction

|

Systeme Valide

F1GURE 1.1 — Illustration de la démarche « spécifier pour vérifier »

Dans ce qui suit, nous présentons les moyens permettant I’élaboration de la vérifica-
tion. Nous explorons ainsi les différents types de spécification et les différentes méthodes
utilisées pour la vérification des systémes.
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1.3 Vérification syntaxique et vérification séman-
tique

Concernant les moyens de vérification, nous distinguons deux approches :

— L’approche des méthodes syntaxiques qui regroupent les techniques basées sur la
démonstration de théoremes [34].

— L’approche des méthodes sémantiques qui regroupent les méthodes de model-checking
et les techniques de simulation. Elle sont dites sémantiques, car elles reposent sur
I’analyse du modele opérationnel (sémantique associée a la syntaxe), par exemple les
automates [28].

1.3.1 Les méthodes de preuve

Les méthodes de preuve, ou méthodes syntaxiques, sont basées sur la démonstration de
théoremes. Elles utilisent soit la logique de premier ordre, soit la logique d’ordre supérieur,
la relation entre la spécification et I'implémentation est un théoréme a démontrer dans
une logique. L’implémentation fournit les axiomes et les hypothéses pour la preuve. La
démonstration est basée sur la déduction logique, la réécriture et le mécanisme de la preuve
par récurrence. Cette technique est trés puissante pour les descriptions matérielles de haut
niveau, car la taille des données n’a plus d’importance. Elle s’applique a tous les niveaux
d’abstraction. Elle est capable de traiter des spécifications non bornées et de prouver des
propriétés algorithmiques complexes. Ces techniques se caractérisent par les propriétés
suivantes :

— elles sont basées sur les démonstrations de théoréemes. Elles fonctionnent assez bien

pour des propriétés invariantes et plus généralement de sfireté;

— elles permettent de traiter des systémes infinis;

— elles ne sont pas entierement automatiques ;

— le processus de vérification n’est que semi-décidable ;

— de plus, elles ne sont pas faciles a utiliser : demandent du temps et de 'expertise

humaine.

1.3.2 La simulation

Les simulations [60] reposent sur la mise en ceuvre de modeles théoriques qui servent &
étudier le fonctionnement et les propriétés d’un systéme modélisé ainsi qu’a en prédire son
évolution. Cependant, les techniques de simulation posent les problemes suivants :

— Le probléme de la complétion de la procédure de vérification (exploration de certains

comportements du systéme seulement).
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— Le temps et ’espace mémoire important nécessaires pour la réalisation de la simula-

tion.

Les procédures de simulation peuvent étre utilisées pour déceler un ensemble impor-
tant d’erreurs, mais restent néanmoins inefficaces dans certains cas, en particulier pour les
systemes critiques. En effet, ces systemes sont caractérisés par la nécessité d’assurer un
fonctionnement sans faille. Il est clair que les techniques de vérification basées sur la simu-
lation ne couvrent pas tous les scénarios possibles. Ils ne garantissent donc pas la correction
totale des systémes testés.

1.3.3 La vérification formelle basée sur les modeéles

C’est une technique de vérification exhaustive appelée model-checking. Elle assure la
correction de tous les comportements du systéme vis-a-vis de la propriété vérifiée. Cette
technique est complétement automatique et est caractérisée par les propriétés suivantes :

— Possibilité de montrer des contre-exemples : dans le cas ou la propriété n’est pas
vérifiée, les approches model-checking permettent de générer des traces d’exécutions
qui invalident la propriété.

— Utilisation de logiques temporelles : le modele offre la possibilité de spécifier les
propriétés en logique temporelle. Ce qui permet d’exprimer plusieurs propriétés de
fonctionnement du systeme.

— En général, les systemes réels ont une grande taille. La vérification par les modeles
pose alors le probléme de I’explosion combinatoire de 1’espace d’états.

La vérification des propriétés s’effectue généralement par une énumération exhaustive
des états accessibles. L’efficacité de cette technique dépend en général de la taille de I’es-
pace des états accessibles et trouve donc ses limites dans les ressources (moyens techniques
et matériels) mises en ceuvre pour traiter 'ensemble de ces états.

1.4 Les formalismes et outils les plus utilisés

Notre objectif ici n’est pas de faire une présentation exhaustive de ces méthodes, mais
de présenter quelques exemples de langages de spécification opérationnelle, quelques outils
permettant la vérification des systeémes et quelques langages de spécification de propriétés.

En ce qui concerne les méthodes de spécification opérationnelle, la méthode B [I], les
automates [68], le formalisme des réseaux de Petri [52] et le formalisme des algebres de
processus [34], [51], sont les moyens de description opérationnelle les plus connus et les plus
utilisés.
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Pour chacun de ces formalismes, de nombreux outils ont été implémentés afin de perme-
ttre la spécification de systéemes et leur vérification, et parmi les outils les plus connus on
trouve :

SPIN (Simple Promela INterpreter) [37] qui est un outil open source de modélisation
et de vérification de systemes distribués comme les protocoles de communication, les
applications multi-thread, etc. Les systémes sont décrits dans le langage Promela
par un ensemble d’automates communicants et les propriétés sont exprimées par des
formules de la logique temporelle linéaire. SPIN est considéré comme étant 'un des
outils de vérification les plus utilisés.

UPPAAL [7] est un outil de vérification des systémes temps-réel, les systémes sont
modélisés a I’aide d’un ensemble d’automates temporisés. L’outil vérifie si le systeme
satisfait un ensemble de proprétés invariantes.

Tina est aussi un outil de vérification de systémes temps-réel utilisant les réseaux
de Petri temporisés. L’espace d’états peut tre réduit en utilisant une construction
symbolique en considérant des classes d’équivalence de ’espace d’états. Les auteurs
Vernadat et Berthomieu [9] ont défini plusieurs abstractions qui préservent différentes
classes de propriétés.

Mur-¢ [25] est un outil formel de vérification basé sur ’énumération explicite des
états. Le langage de description des systémes est basé sur la notion de commandes
gardées (condition/action). Mur-¢ utilise un ensemble de techniques telles que la
symétrie afin de limiter ’explosion de ’espace d’états.

SMYV (Symbolic Model Verifier) [48] est un outil de vérification de systémes matériels,
qui a été développé par I’équipe d’Edmund Clarke a 'université de Carnegie Mellon.
Depuis 1999, les efforts de développement se sont concentrés sur MuSMV qui est une
extension de SMV. Ce dernier est aussi basé sur la vérification symbolique et inclut
le Model-checker SAT. Cet outil qui utilise les BDD, permet de vérifier des systémes
a états finis avec des spécifications CTL.

PROD est un outil développé a I’Université de Technologie d’Helsinki. Il permet la
génération de I'espace d’états et la vérification de propriétés LTL et CTL. PROD est
utilisé comme model-checker pour LOTOS.

CPN-Tools [39] est un outil graphique permettant 1’édition, la simulation et I’anal-
yse des réseaux de Petri colorés. CPN Tools a été développé a 'université Aarhus
par Kurt Jensen, Sren Christensen, Lars M. Kristensen et Michael Westergaard.
Actuellement, CPN Tools continue d’tre developpé & I'université d’Eindhoven.

La liste n’est pas exhaustive, plusieurs autres outils existent, a titre d’exemple, pour le lan-
gage de spécification B, 'outil de preuve appelé latelier B a été développé [57] ; GreatSPN
pour la vérification quantitative (analyse des performances) des systémes, ...
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Dans les méthodes de vérification des systemes, la spécification des propriétés constitue
une étape cruciale, il s’agit essentiellement de poser les bonnes questions et de les exprimer
dans un langage de spécification adéquat. Les propriétés décrivent donc les comportements
souhaités du systeme.

1.5 Classification des propriétés

Selon le type de systeme a vérifier, et les besoins attendus par les utilisateurs, les
propriétés a vérifier sont classées en deux grandes catégories :

— Les propriétés qualitatives.

— Les propriétés quantitatives.

Les premieéres concernent le fonctionnement du systéme & vérifier. Elles sont exprimables
dans plusieurs modeles comme les systemes d’événements, les automates et les structures
de Kripke [28]. Généralement, elles s’expriment a I’aide de logiques temporelles.

Les secondes recouvrent des questions de performances comme la durée maximale d’at-
tente d’un service ou le temps de réponse (par exemple « la barriére sera abaissée moins
de 5 secondes apres le signal d’arrivée du train »).

1.5.1 Propriétés qualitatives

Les propriétés qualitatives peuvent étre classées en cinq grandes catégories :

La stiireté : Cette propriété énonce que, sous certaines conditions, quelque chose « de
mauvais » ne doit pas se produire (« ne se produit jamais »).

La vivacité : énonce que, sous certaines conditions, quelque chose « de bon » finira
par avoir lieu.

L’atteignabilité : L’atteignabilité énonce qu’une certaine situation peut étre atteinte.

L’absence de blocage : L’absence de blocage indique que le systeme ne se trouve
jamais dans une situation ou il ne peut plus progresser. Un état bloquant (deadlock state)
d’un systeme est un état a partir duquel aucune action ne peut étre effectuée. Une propriété
importante que I’on souhaite souvent assurer dans un systeme est ’absence de blocage. Il est
a noter qu'’il est nécessaire de distinguer entre les états bloquants (blocage non souhaité) et
les états de terminaison (états finaux). Ainsi, nous pouvons dire que : dans I'espace d’états
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caractérisant un systeme, un état qui n’est source d’aucune transition peut correspondre a
une des deux situations suivantes :
— Terminaison : dans ce cas, ’état correspond & un état final du systeme. Cette pro-
priété caractérise une terminaison normale du systéme.
— Blocage : cette propriété décrit un comportement qui met le systéme dans un état
ou il ne peut évoluer.

L’équité (fairness) : Une autre propriété importante qui peut caractériser I’exécution
d’un systeme est ’équité. Elle assure que lorsqu’il y a, dans un algorithme, des choix
non déterministes, certains choix possibles ne seront pas délaissés (probléme appelé aussi
famine). Le principe des preuves d’équité est appliqué, par exemple, a I’étude des ascenseurs
(toutes les requétes des usagers finissent par étre satisfaites).

Les propriétés autres que celles de séreté ou de vivacité peuvent se ramener a la con-
jonction d’une propriété de siireté et d’une propriété de vivacité.

Une autre classification, consiste a regrouper les propriétés selon leur procédure de vérifi-
cation. Dans cette classification, on distingue deux classes : les propriétés comportementales
et les propriétés dynamiques.

1.5.2 Propriétés comportementales

Elles expriment un comportement attendu du systéme observé a un certain niveau
d’abstraction. Une propriété comportementale peut étre modélisée par un systeme de tran-
sitions étiquetées. La vérification consiste a comparer le systéme et la propriété a ’aide
d’une relation d’équivalence ou de pré-ordre [51].

1.5.3 Propriétés logiques ou dynamiques

Elles décrivent une propriété globale du systeme, comme ’absence d’interblocage, 1’ex-
clusion mutuelle, etc. Les logiques temporelles sont des formalismes bien adaptés pour
exprimer ces propriétés. La vérification consiste a montrer que le systéme satisfait la for-
mule logique qui exprime la propriété.

1.6 Spécification par logiques temporelles

Les logiques temporelles permettent d’exprimer des propriétés sur les états et les tran-
sitions d’un systéme. Ces logiques sont généralement partagées en deux classes :
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— Les logiques du temps linéaire : comme LTL, permettent d’exprimer des pro-
priétés portant sur des séquences d’exécution ou comportements linéaires (issus de
Pétat initial) du systéme. La figure [L2] illustre une séquence d’exécution.

FIGURE 1.2 — Une squence d’excution

— Les logiques du temps arborescent : comme CTL et CTL*, permettant d’ex-
primer des propriétés portant sur les arbres d’exécution ou comportements arbores-
cents (issus de I’état initial) du systéme. La figure [[33] représente un comportement
arborescent.

©,
()
O
O

FIGURE 1.3 — Un arbre d’excution

Pnueli a été le premier & introduire les notions sur la logique temporelle [55], en définis-
sant des opérateurs traduisant les propriétés que l'on peut exprimer en langage naturel.
Par exemple, toujours, suivant, inévitablement, jusqu’a, etc. Ceci rend relativement
simple la formalisation d’une propriété en logique temporelle. Ainsi, Penueli a défini la
logique temporelle linéaire LTL qui permet I’expression des propriétés sur les comporte-
ments linéaires d’un systeme.

Par la suite, la logique temporelle arborescente CTL a été introduite par Clarke et Emer-
son [4] en 1980. Cette logique permet d’exprimer des propriétés sur des arbres d’exécution.
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1.6.1 La logique temporelle CTL*

La logique temporelle CTL* permet d’exprimer des propriétés sur les chemins aussi bien
que sur les arbres d’exécution. Suivant la présentation synthétique de [28], nous donnons
la définition de CTL* et nous précisons ensuite ses fragments purement linéaires (LTL) et
purement arborescents (CTL).

Soit AP un ensemble de propositions atomiques ; et soit p un élément de cet ensemble.
La syntaxe de CTL* est définie comme suit :

Définition 1 (Syntaxe de CTL*) Soient ¢ et 1) deux formules temporelles quelconques
et p € AP une proposition atomique.
Les formules CTL* sont définies ainsi :

— Toute proposition atomique p € AP est une formule temporelle,

- 2, o AN, o VY et o = P sont des formules temporelles,

X et U1, sont des formules temporelles,

- Eyp et Ap sont des formules temporelles.

Les symboles X et U sont des opérateurs temporels dont la sémantique sera présentée
ultérieurement.

Structure de Kripke

Les modeles de la logique temporelle sont définis sur des automates appelés structure
de Kripke [2I]. On définit une structure de Kripke comme suit :

Définition 2 (Structure de Kripke) Une structure de Kripke est un quadruplet K =
(Q,Qo0,T,\) ot :

— Q est l’ensemble des états du systéeme,

- Qo est l’'ensemble des états initiaur,

— T est l’ensemble de transitions inclus dans @ X Q,
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— X est Uinterprétation des variables sur les états sous forme d’une application de @)

2AP

dans , o AP est un ensemble de propositions atomiques. Cette application as-

socie a tout état q ’ensemble des propositions vraies dans cet état.

Une séquence o est une suite infinie d’états o = sgs182... € Q¥ telle que : Vi > 0
(Si, Si+1) eT.

On note par o(i) 'élément ¢ (I’état i) du chemin o.

La séquence finie sps1 . . . s, est dite préfixe de o, et notée o[0..n] si o (i) = s;, V0 < i < n,

On désigne par Run(M) I'ensemble des exécutions possibles dans le modele M.

Soit 1 une séquence dans le modele M, la formule M, p,i = ¢ se lit ainsi : a partir de
Pétat p(i) de la séquence d’exécution p dans le modele M, la propriété ¢ est satisfaite.

Dans la suite, on omettra M car le contexte est implicite.

Définition 3 (Sémantique de CTL*) Soient ¢ et 1) deux formules temporelles quelcon-
ques et p € AP une proposition atomique. La sémantique de CTL* est définie inductivement
de la fagon suivante :
- wifEp e peAu(i)
— i E e & pifE e
i EOVY S i@ ou p,i P
iE @AY S piE@ et il
“miEXe e pitlEye
- iUy & Jji<j=>ujEv etVki<k<j=ukEyp)
—- i = Ap < Vp, (p € Run(K) et pf0..i] = p[0..3]) = p,i =@
- w,i = Ee < 3dp, (p € Run(K) et p]0..i] = p[0..7]) = p,i = ¢

Le modele M satisfait la propriété ¢, noté M = ¢, si et seulement si i, 0 = ¢ pour tout
chemin p de M.
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1.6.2 LTL : Logique temporelle linéaire

La logique temporelle linéaire [55] permet de spécifier des propriétés d’exécutions sur
les comportements linéaires. La logique temporelle LTL est un fragment de CTL* sans les
quantificateurs A et E. La syntaxe de LTL est donc définie comme suit :

Définition 4 (Syntaxe de LTL) Soit un ensemble fini de propriétés atomiques AP, et
soient les constantes booléennes T (true) et F' (false). Les formules de la logique LTL
sont définies ainsi :

- T,FelLTL,

- peAP=pe LTL

-0, e LTL= oA, oV, —p € LTL

-0 € LTL = Uy, Xp € LTL

La sémantique de LTL est définie par rapport a des exécutions infinies o dans une struc-
ture de Kripke.

Définition 5 (Sémantique de LTL) Soient p = s1so... une séquence d’états, i un en-
tier tel que i > 1 et ¢ une formule LTL. La relation p,i = ¢ (la séquence p satisfait ¢ a

I’état s;) est définie comme suit :

- piET

- piEDPSPES

- piEDPESDPESs

- piEOVeEpiEOVpiEY

piEXoe (i<|pl=pitlE9)

- pifEQUe s (3 >itel quep,j =@ etVi<k<jpkEo).

On note p | ¢ au lieu de p,0 = ¢.

Les opérateurs F et G

Pour la simplification des écritures des formules LTL, nous avons les opérateurs F et
G suivants :
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— F¢ =%I TU¢ (éventuellement ¢)
— G¢ =%I = F=¢ (toujours ¢).

La logique LTL permet donc d’énoncer des propriétés sur les traces des comportements
d’un systeme. Elle permet d’exprimer I’évolution d’un systeme au cours du temps en exam-
inant la suite des événements observés lorsque le systeme réalise un comportement linéaire.
Les formules sont construites a partir des propriétés élémentaires, des opérateurs et con-
stantes booléennes et des deux opérateurs temporels : I'opérateur X (qui se lit neXt) et
l'opérateur binaire U (qui se lit Until).

Dans le cadre des logiques temporelles linéaires le temps se déroule linéairement. En
clair, on spécifie le comportement attendu d’un systéme sans réelle possibilité de spécifier
plusieurs futurs possibles & chaque instant. Dans la section suivante, nous présentons la
logique temporelle arborescente. Cette logique permet de spécifier plusieurs futurs possibles.

Exemples de formules LTL

1. GFp : Toujours il arrivera que p soit vérifiée, c’est-a-dire que la proposition p est
vraie infiniment souvent dans le cadre des mots infinis.

2. G(r = Fg) : exprime la vivacité ; Toujours, une requéte (r) est suivie ultérieurement
d’une réponse (g).

3. (GFp1 A ... NGFp,) = G(r = Fg) C’est une combinaison des équations précé-
dentes : si les événements p1, pa, ..., pp sont tous vrais infiniment souvent, alors on
exige que toute requéte soit suivie d’une réponse. Les p; pourraient représenter ici
des conditions nécessaires pour que le systéme soit en état de fonctionnement correct
et puisse garantir une réponse a toute requéte.

1.6.3 CTL : Computation Tree Logic

La logique temporelle CTL a été introduite par Clarke et Emerson [4] en 1980. Formelle-
ment, la sémantique de cette logique peut étre définie pour les structures de Kripke et pour
les systémes de transitions. Elle permet d’exprimer des propriétés aussi bien sur des chemins
que sur les arbres d’exécutions, c’est pour cette raison qu’elle est classée comme étant une
logique temporelle arborescente, elle est basée sur des modeles ou a tout moment il peut y
avoir plusieurs futurs possibles. La syntaxe des formules CTL est donnée dans la définition
suivante.
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Définition 6 (Syntaze de CTL)

— p € AP est une formule de CTL,

- S @ ety sont des formules de CTL, alors =, ¢ AN, et o V1 sont des formules
temporelles de CTL,

— Si ¢ et sont des formules de CTL, alors EXyp, AXp, E(pUv) et A(pUv) sont
des formules temporelles de CTL,

Les symboles F et A sont des quantificateurs universels. Ils expriment respectivement
que la propriété est valide sur au moins un chemin ou pour tout chemin. Les opérateurs X
et U sont des opérateurs temporels, appelés respectivement Next et Until. Ils doivent se
trouver dans le champ d’un opérateur existentiel ou universel.

Définition 7 (Semantique de CTL)
Soit p € AP une proposition atomique, M = (S,T, X\, so) une structure de Kripke, s € S,
o une séquence infinie de M, ¢ et 1) des formules CTL. La relation de satisfaction |= est

définie inductivement par :

sEp ssi p € A(s)

s = g ssi (s = )

sE VY ssi (s b= ) V (5 = )

sEEXyp ssi Jo telle que 0(0) = s, o(1) E ¢

sEAXp ssi Yo telle que 0(0) = s, (1) E ¢

s E Elp U] ssi do telle que 0(0) =s et 3 >0, o(j) Ev AVO <k <], olk) E »)
s | Alp Ut ssi Yo telle que 0(0) =s et 3 >0, o(j) Eov ANO<Ek <j, o(k) =)

De méme que pour LTL, des abreviations sont aussi définies et souvent utilisées dans
la literature :

EFyp = E(true U @) « ¢ potentiellement »

AFp = A(true U ¢) « @ inevitablement »

EGp = —-AF-p « toujours potentiellement ¢ »
AGyp = ~EF-p « invariablement ¢ »

AXp =-EX-p « pour tout chemin Next ¢ »
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Exemples de formules CTL

1. EFp il est possible que p devienne vraie dans le futur, au sens ou il existe une
exécution du modele pour laquelle p sera vraie (ne peut tre exprimée en LTL, Fp

indique que p deviendra vraie pour toutes les exécutions) ;

2. AG(alert = EFhalt) pour toutes les exécutions du modele, dés lors que alert est

vraie, il est possible d’étendre ces exécutions pour que halt devienne vraie.

1.7 Comparaison entre les logiques linéaires et ar-

borescentes

Il existe plusieurs aspects a prendre en compte pour le choix d’une logique temporelle
particuliere. Nous présentons ci-dessous une comparaison entre les logiques temporelles

linéaires et arborescentes selon différents criteres.

1.7.1 Pouvoir d’expression

Un aspect important est le pouvoir d’expression d’une logique temporelle, c’est-a-dire
sa capacité de décrire différentes classes de propriétés. De ce point de vue, les logiques LTL
et CTL sont incomparables, chacune d’entre elles permettant de décrire des propriétés qui
ne sont pas exprimables dans 'autre. Par exemple, du fait de ’absence des quantificateurs
sur chemins, LTL ne permet pas de discerner 'atteignabilité potentielle de I'atteignabilité
inévitable, qui s’expriment respectivement en CTL par les formules EF¢ et AF¢ .
Inversement, du fait que les quantificateurs sur les chemins sont attachés aux modalités
linéaires, CTL ne permet pas d’exprimer les propriétés nécessitant I'imbrication des modal-
ités de chemins (notamment, certaines propriétés d’équité) : par exemple, le fait qu'une
propriété est vérifiée continuellement sur chaque chemin du modele (sauf éventuellement
sur un préfixe fini de ce chemin), exprimé en LTL par la formule FG¢ , n’a pas de formu-

lation équivalente en CTL.
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1.7.2 Efficacité d’évaluation

En pratique, il est important de disposer d’algorithmes efficaces pour évaluer les for-
mules temporelles sur des modeles. De ce point de vue, les logiques purement arborescentes
sont avantagées par rapport aux logiques purement linéaires. En effet, les algorithmes clas-
siques de vérification de LTL [27], basés sur la traduction des formules vers des automates
de Biichi, ont une complexité linéaire en taille du modele et exponentielle en taille de la
formule. En revanche, I’évaluation de CTL est beaucoup plus efficace : les algorithmes

classiques [28] sont linéaires en taille du modéle et aussi en taille de la formule.

1.8 Conclusion

La vérification est un processus utilisé pour démontrer la correction fonctionnelle d’une
conception d’un systéme, généralement décrit au moyen d’un langage de haut niveau (ou
formel) ayant une sémantique opérationnelle bien définie, comme les algébres de processus
par exemple.

Dans I’approche basée sur les modeéles, tres largement utilisée car caractérisée par un
bon compromis cotit/performance, cette description est ensuite traduite automatiquement
vers un modele sous-jacent, qui est souvent un systéme de transitions étiquetées (STE),
c’est-a-dire un graphe (ou automate) contenant, éventuellement avec certaines abstractions,
tous les comportements possibles du systéeme. La vérification consiste alors a comparer le
modele du systéme avec sa spécification ou les propriétés qui décrivent le fonctionnement
attendu du systéme (ou encore les services que celui-ci doit fournir). La spécification de
propriétés consiste a décrire les propriétés du systeme dans un formalisme adapté pour
faciliter leur vérification. Les propriétés a spécifier peuvent étre de plusieurs types, mais
concernent toutes des comportements que doit réaliser ou non le systeme. Les langages des
logiques temporelles sont bien adaptés a la spécification des propriétés.

Plusieurs outils de vérification existent et utilisent diverses approches de vérification et
diverses méthodes de réduction afin de pallier au probleme de ’explosion combinatoire.

Dans le chapitre suivant, nous présentons les techniques permettant la génération dis-

tribuée de ’espace d’état d’un systeme.
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Chapitre 2

Génération distribuée de ’espace
d’états

2.1 Introduction

La vérification basée sur les modéles (model-checking) souffre, comme nous ’avons vu
dans le chapitre précédent, du probléeme de ’explosion combinatoire de I'espace d’états.
Parmi les techniques utilisées pour pallier & ce probléme, une approche exploite les avan-
tages du calcul parallele et distribué. Dans cette approche, plusieurs machines coopérent
pour générer et stocker 'espace d’états, et réaliser la vérification. Dans ce cas, & la fois
I’espace d’états et les charges de calcul sont répartis entre les différentes machines. Il est
intéressant d’explorer les différentes techniques qui peuvent étre utilisées pour accomplir la
vérification dans le cas distribué ainsi que les avantages et inconvénients de cette approche.
Notre étude recouvre toutes les étapes nécessaires pour une distribution de la vérification
par model-checking. Les points suivants seront alors considérés :

— La génération distribuée de 'espace d’états, et la distribution ou la répartition de ce

dernier.

— La vérification paralléle des propriétés du systéme sur 'espace d’états réparti.

Dans ce chapitre, nous nous intéressons uniquement a la génération distribuée de 'es-

pace d’états. La vérification fera 1’objet des chapitres suivants.
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La génération de l'espace d’états est souvent une étape essentielle pour la vérification
et I'analyse formelle des systémes. Le but est d’obtenir I’ensemble des états atteignables a
partir de I’état ou des états initiaux des systemes décrits a 'aide de modeles de haut niveau
a états discrets. L’espace d’états peut ensuite étre utilisé pour répondre a des questions
simples telles que « existe-t-il une état de blocage? » ou & des questions plus complexes
exprimées dans une logique temporelle.

La génération de ’espace d’états consiste en la construction du modele de base sur
lequel peut s’effectuer la vérification. Ce modele est souvent un systeme de transitions,
composé d’un ensemble de nceuds représentant ’ensemble des états du systeme, et d’'un
ensemble d’arcs qui représentant les transitions entre les différents états.

Les systéemes ou les programmes & vérifier sont généralement décrits en utilisant un
langage ou un modele de description de haut niveau tel que les algebres de processus, les
réseaux de Petri. L’espace des états est alors généré a partir de ces modeles afin d’effectuer

vérification et analyse de ces systémes.

2.2 Les réseaux de Petri

Le modele des Réseaux de Petri [52] 17, [30], introduit en 1962 par Carl Adam Petri,
est I'un des modeéles les plus utilisés pour la description et 'analyse des systemes concur-
rents. Il possede ’avantage d’avoir a la fois une représentation graphique et une sémantique
formelle, permettant de représenter de maniére simple et claire les concepts de parallélisme,
de synchronisation, de partage de ressources ...Un grand nombre de propriétés peuvent
étre vérifiées sur les réseaux de Petri, par exemple I'absence de blocage, la disponibilité
permanente d’une fonctionnalité, ... Pour étudier ces propriétés, de nombreuses techniques
de vérification ont été développées, utilisant des outils variés tels que la théorie des graphes,

I’algebre linéaire, la théorie des langages.

Nous décrivons ce modeéle dans la suite de cette section, pour nous intéresser ensuite
a la génération répartie de son espace d’états ainsi qu’a la vérification distribuée des pro-

priétés usuelles.

Un réseau de Petri peut étre vu comme un graphe biparti avec deux types de noeuds, les
places et les transitions, ou les arcs relient soit les places aux transitions soit les transitions

aux places. Les places sont représentées par des cercles ou des ellipses, et les transitions
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par des barres ou des rectangles. Les arcs sont pondérés, les poids correspondant a 1 ne

sont pas représentés.

Définition 8 (Réseau de Petri) Un réseau de Petri (RAP) est un triplet N = (P,T,W)
ol :
— P est un ensemble fini de places ;
— T est un ensemble fini de transitions tel que : PNT =0 et PUT # 0 ;
- W :(PxT)U(T x P) — N est la fonction de valuation (poids). W (p,t) (resp.
W (t,p)) est le poids de l'arc reliant la place p a la transition t (resp. reliant la

transition t d la place p).

La fonction de valuation W regroupe les préconditions et les postconditions de fran-
chissement des transitions. Celles-ci peuvent étre définies séparément a l’aide des fonctions
suivantes :

— Pré : PxT — N est la restriction de W a P x T exprimant les préconditions
requises pour qu’une transition soit franchissable. Pré(p,t) = W (p,t).

— Post : P x T — N est la restriction de W a T' x P exprimant les conséquences du
tir d’une transition. Post(p,t) = W (t,p).

Pour définir ’état d’un systéme modélisé par un réseau de Petri, il est nécessaire de
compléter le réseau de Petri par un marquage. Ce marquage est un nombre entier (positif
ou nul) de marques ou jetons (représentés par des points noirs) dans chaque place du réseau
de Petri. Le nombre de jetons contenus pour un marquage M dans une place p; sera noté
M (p;). Le marquage du réseau peut alors étre défini par le vecteur M. Le marquage initial

définit ’état initial du systeme.

Définition 9 (Réseau de Petri marqué) Un réseau de Petri marqué (N, My) est un réseau
de Petri N avec un marquage initial My : P — N. Le marquage initial de la place p € P
est Mo(p).

Le comportement dynamique des systémes & événements discrets est donné a l'aide de

leurs états et leurs évolutions. Les marquages et les transitions permettent de représenter

un tel comportement. L’évolution obéit aux regles de franchissement suivantes :
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Définition 10 (Transition franchissable) Une transition t € T' est dite franchissable pour

le marquage M si et seulement si
Vpe P: M(p) > Wi(p,t)
Ceci est noté M|t).

Définition 11 (Franchissement d’une transition) Une transition t € T franchissable pour

le marquage M peut étre franchie ou tirée, conduisant a un nouveau marquage M’ tel que :
Vp € P: M'(p) = M(p) — W(p,t) + W(t,p)
Ceci est noté M[t)M'.

Le franchissement peut étre étendu aux séquences de transitions. Ainsi, une séquence

o = tyty...t, est franchissable a partir d’'un marquage M ssi :
E|M1, MQ, e Mn tels que M[t1>M1 [t2>M2 e [tn>Mn

Le franchissement de la séquence o est est noté M[o)M,,.
Si un marquage M, peut étre obtenu a partir d’'un marquage M, par le tir d’'une
séquence de transitions, M, est alors dit atteignable ou accessible.

L’ensemble des marquages atteignables a partir d’un marquage M est noté M[).

On peut construire le graphe des marquages accessibles, qui est un graphe orienté dont
les sommets correspondent aux marquages accessibles a partir du marquage initial My, et
ol un arc étiqueté par la transition t relie deux sommets associés aux marquages M; et
Mg, si Ml[t>M2.

Définition 12 (Graphe des Marquages accessibles) Soit (N, My) un réseau de Petri mar-
qué. Le graphe des marquages accessibles G(N', My) est défini par :
— L’ensemble des sommets : chaque sommet représente un marquage accessible.

~ L’ensemble des arcs : il existe un arc étiqueté part de M a M’ ssi M[t)M’'.

Etant donné un modele de spécifcation décrivant un systeme, la premiere étape a ef-
fectuer dans le cadre d’une vérification par le model-checking est la construction de son

espace d’états. L’approche de construction consiste a explorer les différents états que I'on
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peut atteindre a partir de I’état initial. Cette étape est appelée génération de l'espace d’é-
tats.

L’algorithme [1 décrit la construction du graphe des marquages accessibles pour un
réseau de Petri marqué (N, Mp). Il utilise un ensemble Visited de sommets visités mais non

encore explorés. Un sommet est dit exploré si tous ses successeurs ont déja été construits.

Procedure 1 Reachability Graph G(N', M)
Input : un réseau de Petri marqué (N, My)
Output: son graphe d’accessibilité G = (.5, A)

begin
Visited <— M,
S+ MO

while Visited # () do
Choose M € Waiting

forall the t € T' tqg M[t)M' do
if M’ ¢ S then
Visited < Visited U {M'}
L S« Su{M'}
A— AUu{(M,t, M)}
| Visited < Visited \ {M}

end

2.3 Génération distribuée de ’espace d’états

La distribution de la génération de I'espace d’états est un probleme qui a été large-
ment étudié ces derniéres années. On peut trouver différentes approches et plusieurs outils
de génération et d’exploration distribuée de l'espace d’états sur un réseau (cluster) de
stations [2, 10 19} BT} [43].

Plusieurs approches peuvent étre envisagées afin d’effectuer la génération distribuée de
I’espace d’états. Parmi ces approches on trouve :

— Celle ou I’on considére deux types de processus : un processus générateur qui calcule
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les états et les transmet a des processus de stockage en utilisant une fonction de
hashage h. L’ensemble Visited est géré par le processus générateur.

— Une autre approche utilise un processus coordonnateur et des processus explo-

rateurs. Le processus coordonnateur initie la génération en envoyant 1’état initial
S0 au processus h(sg). C’est aussi lui qui se charge de la détection de la terminaison.
Chacun des processus explorateurs génere et stocke une partie distincte de I'espace
d’états. Chacun a donc son propre ensemble Visited.

— Dans une approche similaire, un des processus, désigné par élection, joue le role du

processus coordonnateur.

Nous avons opté pour la deuxieme approche, qui permet de tirer un meilleur avantage
du cluster pour effectuer une génération de l’espace d’états avec un degré de parallélisation
plus intéressant.

Dans ce qui suit, nous confondrons sciemment marquages et états.

La génération distribuée consiste donc a partitionner I’ensemble des états sur un en-
semble de N stations connectées en réseau et communiquant par échange de messages.
Ce partitionnement s’effectue grace & une fonction de répartition (fonction de hashage)
h : S — P qui associe & chaque état s un entier h(s) correspondant au numéro du proces-
sus propriétaire de s. S est donc I'ensemble des états et P = {p1,p2,...,pn} est ensemble

des processus (ou stations) participant a la génération de l'espace d’états.

Ainsi, chaque processus p; construit et sauvegarde une partie de espace d’états (.S;, A;),
comme l'illustre la figure 2.11
~ Si={s € S/h(s) =i} tels que UN ' = S et Vi # 5,5:NS; = O (l'ensemble des états
est partitionné entre N machines).

— A; ={(s,5")/s € S;}, représentent 'ensemble des arcs ayant leur source dans S;.

L’arc (s,s’) sera dit arc interne au processus i si s est s’ appartiennent & S;. Il sera
dit arc traversant si s € S; et s € S;. Le sommet s sera dit alors sommet local et s’

sommet distant.

L’algorithme [2] décrit les étapes exécutées par le processus ¢ pour la génération de
I'espace d’états local (S;, 4;).
L’algorithme de génération effectue les opérations suivantes :

— choisit un sommet s de ’ensemble visited;, génere ses successeurs.
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Procedure 2 DistributedGeneration()

begin
NotEnd < true

while NotEnd do

while Visited; # () do
Choose M € Visited;

forall the t € T' such that M[t)M' do

if h(M') # i then

/* Le nouvel état M’ n’appartient pas & ce processus
*/

Send (h(M'), M’)

else

/* M' appartient au processus i */

if M’ ¢ S; then
Visited; <— Visited; J {M'}

L S; <+ S;U{M'}

| A — A U{(M,t, M)}

Visited; <— Visited; \ { M}

if Visited = () then

| Send (coordinator, Inactif)

end
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~

FI1GURE 2.1 — Représentation d’un espace d’états réparti sur plusieurs machines.

— chaque successeur s’ obtenu par tir de la transition ¢ :

— est inséré dans le graphe s'il est local, ¢’est-a-dire h(s) = 4, puis ajouté a 'ensemble
Visited; s’il est nouveau.
— est envoyé au processus h(s') si h(s') # i.

— insére ensuite l'arc (s,t,s').

Les communications sont asynchrones, le traitement des messages s’effectue par préemp-
tion. Ainsi, a la réception d’un message, le processus récepteur est interrompu et une procé-
dure de traitement de messages MessHandler() est alors exécutée. Une portion de cette
procédure est donné dans 'algorithme [I5] qui décrit les opérations exécutées lorsqu’un
processus recoit un nouvel état s, ou lorsqu’il recoit un message de terminaison.

Chaque message contient entre autres un champ qui indique le type du message et un
champ de donnée qui peut contenir, par exemple, ’état transmis.

Parmi les messages échangés, il y a évidemment ceux permettant la détection de la
terminaison. Celle-ci se produit lorsque :

— Les ensembles de sommets Visited de tous les processus sont vides.

— Aucun message n’est en transit, c’est-a-dire que tous les messages envoyés sont regus

par leur destinataire.

Le principe utilisé pour la détection de la terminaison est simple et peut étre décrit
comme suit :

— Lorsque ’ensemble des sommets visités, Visited, d’un processus explorateur; est vide,
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Procedure 3 MessageHandler()

begin

if Message. Type =STATE then

/* Le message contient un état a traiter */
| Visited; < Visited; U {Message.State}
if Message. Type =TERMINATE then
/* Le message de terminaison d’un processus est regu */

| NotEnd < false

end

il envoie un message qu’il est dans 1’état oisif au processus coordonateur et se met
en d’attente.

— A la réception d’un tel message, le processus coordonateur retient que le processus
explorateur; est dans I'état Inactif.

— Siun processus explorateur;, qui est dans I'état Inactif, repit un nouveau marquage
a explorer, il I'ignore si celui-ci existe déja dans son espace local. Sinon, il le met
dans sa liste de sommets a explorer Visited; puis envoie un message de changement
d’état au coordonnateur. Ce dernier, met a jour I’état du processus explorateur; a
Actif .

— Chaque processus explorateur; envoie avec le message de terminaison son identifiant,
le nombre de messages émis et le nombre de messages recus. Le coordonateur vérifie,
d’une part si tous les processus sont dans ’état Inactif, d’autre part que le nombre
total de messages émis par I’ensemble des processus est égal au nombre total de mes-
sages recus. Il envoie alors un message de terminaison en diffusion pour ’ensemble
des processus.

Cette procédure de détection de la terminaison est différente de celle utilisée dans la

version paralléle de Spin [6] qui est complétement centralisée. L’avantage de cette procédure

est qu’elle permet de réduire le nombre de messages échangés entre les différentes stations.
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2.4 Performances des algorithmes de génération
distribués

Les performances des algorithmes de génération et de vérification basés sur l’espace
d’états distribué dépendent fortement de 1’équilibre de charge des différents processus et
du coflit de communication, qui correspond au nombre de messages échangés entre les
différents processus.

Le choix de la fonction de répartition joue un role prépondérant. Il faut donc construire
une fonction qui permet de garantir un équilibre de charge, c’est-a-dire ’affectation de par-
ties d’espaces d’états plus ou moins égales en terme de nombre d’états, entre les différentes
machines. Il faut aussi qu’elle permette de minimiser le nombre d’arcs traversants afin de
réduire le nombre de messages échangés.

Il est & noter que le choix de la fonction de répartition n’est pas facile, vu l'irrégularité
des données manipulées, et dépend fortement du modeéle a analyser, du formalisme de
modélisation et de la puissance des machines utilisées. Donc, selon ces criteres, la fonction

de répartition doit étre choisie avec une étude préalable de I’évolution du systéeme modélisé.

2.4.1 Parallélisme et équilibrage de charge

L’équilibre de charges dans les systeme distribués peut étre analysé selon plusieurs

aspects : ’équilibre spatial, la localité, et ’équilibre temporel.

L’équilibre spatial

L’espace mémoire demandé pour stocker le sous ensemble d’états S; doit étre environ
le méme par chaque processus i. Cela est fondamental, puisque la mémoire est la ressource
principale qui cause le goulet d’étranglement dans la génération de ’espace d’états. L’équili-

bre spatial peut étre mesuré comme suit :

maxé Vi,je{l...N}
Sj

Une bonne répartition doit avoir un équilibre spatial proche de 1.
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FIGURE 2.2 — Charge non équilibrée

La localité

Le nombre d’arcs reliant des états appartenant a deux propriétaires différents, appelés
arcs traversants (cross arcs), doit étre aussi réduit que possible. Un grand nombre d’arcs
traversants engendre un nombre important d’échanges de messages et réduit ainsi les per-

formances de I'algorithme distribué.

FI1GURE 2.3 — Trop d’arcs traversants

Cependant, méme si 'on assure une bonne localité, c’est-a-dire un nombre restreint
d’arcs traversants, et un bon équilibre spatial, cela n’implique pas forcément que ’algo-

rithme distribué ait de bonnes performances.

L’équilibre temporel

La figure 2. 4lillustre bien que méme si I’équilibre spatial et la localité sont assurés il n’en

demeure pas moins que pour garantir de bonnes performances des algorithmes distribués,
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il faut aussi assurer que les processus soient le moins possible inactifs.

- J - J - J

FIGURE 2.4 — Mauvais équilibre temporel

Dans cet exemple extréme, un seul arc relie le sous-ensemble d’états .S; au sous-ensemble
Si+1. Dans ce cas seul un processus peut étre actif a la fois, et tous les autres sont inactifs.
Ainsi, le traitement est effectué de maniere quasi-séquentielle.

Pour obtenir de bonnes performances des algorithmes distribués, on doit garantir une
charge de calcul équilibrée entre les processus et le temps d’inactivité doit étre réduit au
minimum possible.

Mais la construction d’une fonction de hashage qui assure a la fois un équilibre spatial

et temporel reste tres difficile.

2.4.2 Choix de la fonction de répartition

Il y a deux types de fonctions de répartition : des fonctions dites statiques ou des

fonctions dynamiques.

Fonction statique

Dans ce cas, la fonction de répartition est généralement définie comme suit :
hash(i) = [pM (p1) + p> M (p2) + ... + p"M(p)] mod N

Ot p est un nombre premier, M (p1), M (p2), ..., M(px) correspondent, respectivement,

aux marquages de k places p1,po, ..., pr choisies.
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Ces parametres sont en général fixés par l'utilisateur, selon la nature du réseau de
Petri et la configuration du graphe des marquages ainsi que des propriétés qu’il souhaite
analyser. La sélection du sous-ensemble de places sur lesquelles est basée la fonction de
hashage peut influer sur la qualité de la répartition.

L’avantage de donner a 'utilisateur la possibilité de définir la fonction de hashage per-
met a celui-ci de spécifier ses buts, par exemple, s’il choisit p = 1 et consideére que les places
ou le marquage peut uniquement diminuer ou augmenter de 1 & chaque franchissement, la
communication entre processus se réalise seulement entre les processus d’indices contigus.
Cette propriété est tres importante lorsque l'interconnexion entre les processus se fait a
travers un réseau en anneau.

De plus, le franchissement de transitions non reliées aux places choisies, conduit & des
marquages appartenant au méme processus, minimisant ainsi le nombre d’arcs traversants.

Par contre, un mauvais choix peut présenter quelques inconvénients : par exemple
choisir k places constituant un invariant de la forme : M (p1) + M(p2) + ... + M(pr) = ¢,
donne comme processus propriétaire de tous les marquages le processus c. Par conséquent
tous les autres processus sont inactifs. De plus, on peut avoir une plus grande partie de
I’espace d’états concentrée sur certains processus seulement, créant ainsi un déséquilibre

spatial de charge.

Fonction dynamique

La définition d’une fonction de répartition statique demande ’assistance de I'utilisateur
qui fournit des parametres nécéssaires au calcul de cette fonction. Ces parametres sont sou-
vent tres difficiles a choisir, et s’ils ne sont pas judicieusement choisis, ils peuvent conduire
a un déséquilibre spatial. Une autre approche a été proposée dans laquelle la fonction de
répartition peut étre ajustée de maniere dynamique [20]. Ainsi, on définit une application
intermédiaire qui associe & chaque état S la classe C a laquelle il appartient. Le nombre
de classes étant suffisamment grand (égal, par exemple a 100 x N, N étant le nombre de
processus), Ces classes sont affectées de maniere dynamique aux différents processus afin
de préserver 1’équilibre de charge.

Class: S —{1,...,C}

Proc:{1,...,C} —={1,...,N}

La génération de ’espace d’états est interrompue périodiquement pour vérifier si I’équili-
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bre de charge est assuré, en comparant par exemple la taille de .S; pour chacun des processus
1. Dans le cas ou 'on détecte un déséquilibre de charge, on peut procéder & une autre réaf-

fectation des classes aux processus.

2.4.3 L’équilibre de charge par la virtualisation de processeurs

Le concept de virtualisation de processeurs a été présenté pour la premiere fois dans
[42]. L’idée de base est de distribuer le calcul sur un ensemble de processeurs virtuels,
dont le nombre doit étre plus grand que le nombre de processeurs physiques. Le systéme
se charge d’affecter les processeurs virtuels aux processeurs physiques. Ainsi, chaque pro-
cesseur physique peut accueillir un ou plusieurs processeurs virtuels.

La virtualisation de processeurs offre une véritable flexibilité. Elle permet, par exemple,
une décomposition naturelle du probleme a traiter ou de considérer une topologie qui serait
impossible a réaliser en raison des limites physiques de I’environnement de calcul dans lequel
on se trouve.

La virtualisation de processeurs possede plusieurs avantages [41], parmi lesquels :

— une meilleure utilisation des processeurs;

— un équilibre de charge plus facile a réaliser.

En effet, méme pendant I’exécution, lorsque l’on traite un probleme avec des données ir-
régulieres et dont 1’évolution est imprévisible, le mécanisme de migration de processeurs
virtuels d’un processeur physique & un autre constitue une solution adéquate pour rééquili-
brer leurs charges.

La génération de l'espace d’états et les algorithmes de model-checking sont aussi des
applications considérées comme irrégulites [44]. L'utilisation de la virtualisation, grace aux
outils offerts par le systéme d’exécution de Charm++ pris en charge dans AMPI (Adaptive
Message Passing Interface), permet alors de pallier a ce probleme.

Dans [56], nous avons proposé une solution, basée sur la virtualisation de processeurs,
qui implique une large répartition de I'espace d’états, sur des processeurs virtuels, dont le
nombre est bien plus grand que le nombre de processeurs physiques. Cette répartition est
efféctuée de maniere dynamique. En effet, charm++ peut affecter un nouveau processeurs
virtuel automatiquement au processeurs physique le moins chargé. La création d’un nou-
veau processeurs virtuel se fait lorsqu’on génére le premier état appartenant a ce dernier.
Des processeurs virtuels peuvent aussi migrer d’un processeur physique dont la charge est

importante a un autre moins chargé de sorte a assurer 1’équilibre.
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Comme nous ’avons souligner auparavant, il est difficile de construire une fonction de
répartition qui assure a la fois un équilibre spatial est temporel. L’équilibrage de charge
étant assuré par charm++, cela permet donc de consacrer tout les efforts a la construction
d’un fonction de répartition réduisant le nombre d’arcs traversant par exemple.

Les algorithmes utilisés sont les mémes que ceux proposés précédemment. Chaque pro-

cesseur virtuel se charge de générer un fragment de l’espace d’états.

2.4.4 Utilisation d’un cache mémoire

Une autre technique permettant d’améliorer les performances de I’algorithme est 1'util-
isation d’un cache mémoire. En effet, chaque processus envoie a leurs proprétaires les états
générés qui ne lui appartiennent pas. Or un état peut étre atteint par plusieurs chemins
différents, cette derniére situation implique donc ’envoi d’un méme état plusieurs fois, ce
qui engendre des messages inutiles diminuant seulement les performances de I’algorithme
de génération. Pour pallier a ce probléme, nous réservons sur chaque machine un espace
mémoire, fonctionnant comme un cache d’états, dans lequel sont enregistrés les derniers
états ayant été envoyés aux autres processus. Chaque processus ¢ vérifie d’abord pour tout
état généré s tel que h(s) # i, s'il n’existe pas dans son cache, et c’est uniquement dans
ce cas que état s sera transmis au processus h(s), réduisant ainsi le nombre de messages

échangés.

2.5 Tests

Les algorithmes présentés ont été implémentés et testés sur un prototype pouvant s’exé-
cuter sur plusieurs stations liées en réseaux et communiquant par I’envoi de messages. Ces
tests ont été effectués sur une plateforme constituée de 12 stations fonctionnant sous le sys-
teme d’exploitation Linux, et ayant chacune 512 MO de RAM et un processeur Pentium
IV. Ces stations sont reliées par un réseau Ethernet. Le prototype réalisé permet ’analyse
distribuée des propriétés qualitatives classiques des réseaux de Petri, telles que la vivac-
ité et les états d’accueil. Des propriétés spécifiques exprimées en logique temporelle CTL
peuvent également étre analysées. Nous donnons dans ce chapitre uniquement les résultats
des tests concernant la génération de ’espace d’états. Pour nos tests, nous avons consideré
le probléme classique des philosophes et le probleme de gestionnaires de bases de données

distribuées.
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2.5.1 Probleme des philosophes

Le problémes des philosophes a été introduit par Dijkstra pour illustrer le probléeme
d’allocation de ressources entre plusieurs processus. Il comprend un certain nombre de
philosophes assis autour d’une table circulaire. Il y a devant chaque philosophe un plat et
entre deux philosophes une fourchette. Chaque philosophe passe son temps soit & penser
soit a manger. Il peut arbitrairement décider de manger ou d’arréter de manger et de se
mettre & penser. Lorsqu’il décide de manger, il a besoin des deux fourchettes, celle a sa
gauche et celle a sa droite.

Les résultats obtenus sont donnés dans le tableau 21l La derniére colonne indique le
temps de génération dans le cas séquentiel. Un état dans lequel ¢ philosophes sont en train
de manger n’est relié qu’aux états ou il y a ¢ — 1 ou ¢ + 1 philosophes en train de manger.
Ainsi, nous avons construit une fonction de répartition qui permet de stocker le maximum

d’états voisins sur une méme station.

Nb Nb Nb Trans | Nb Cross. | N1/N2 | Nb Mess. | N3/Na Time | 1 proc
Phil States (N1) | arcs (N2) (N3) G.(sec) Time
5 11 30 18 1.67 36 2.00 <0.01 <0.01
10 123 680 242 2.81 494 2.03 <0.01 0.01
15 1,364 11,310 2,731 4.14 5477 2.01 0.06 0.38
20 15,127 167,240 30,236 5.53 60,493 2.00 2.52 13.48
25 167,761 2,318,400 315,718 7.34 631,587 2.00 32.58 | 216.09
30 1,728,813 | 28,686,031 3,572,821 8.03 7,156,116 2.00 7547.45 >1

TABLE 2.1 — Distributed generation

On peut noter de ce tableau, que le nombre d’arcs traversants ne représente que 1/8
du total des arcs. Ce qui peut étre consideré tout a fait raisonnable au vu de la densité
du graphe des marquages accessibles. Le nombre de messages est proportionnel au nombre
de transitions traversantes, environ 2 messages pour chaque transition traversante, comme

cela est indiqué par le ratio N3/N2.

2.5.2 Probleme des gestionnaires de base de données dis-
tribuée

Le probleme des gestionnaires de base de de données distribuée consiste en N sites

différents, chacun contenant une copie de la base de données. Cette copie est gérée par

1. Ce probléme, vu sa taille, n’a pas pu étre traité sur une seule machine.
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une gestionnaire (manager) de bases de données local. Chaque gestionnaire est autorisé a
effectuer des mises a jour dans sa propre copie, mais doit informer tous les autres gestion-
naires afin qu’ils opérent la méme mise a jour sur leurs copies.

Un gestionnaire de base de données peut étre dans 1'un des trois états : Inactive, Waiting
(en attente d’un accusé) ou Performing (effectuant une mise a jour).

Lorsqu’un gestionnaire k décide d’effectuer une mise a jour, il envoie a tous les autres ges-
tionnaires un message, pour qu’ils puissent effectuer a leur niveau la méme mise a jour, se
met dans I'état Waiting et attend de recevoir les confirmations de mise a jour.

Lorsqu’un gestionnaire [ # k recoit un message de la part du gestionnaire k pour effectuer
une mise & jour, il passe de I’état Inactive a 1’état Performing, effectue la mise a jour,
envoie un message de confirmation Acknowledgment au gestionnaire k pour I'informer que
la mise & jour a été effectuée, puis se remet dans I’état Inactive.

Lorsque le gestionnaire k (initiateur de la mise & jour) a regu toutes les confirmations, il se
remet dans I’état Inactive. Apres quoi, les autres gestionnaires peuvent initier des mises a
jour.

Ce modele permet de trouver facilement une bonne fonction de répartition : par exem-
ple, choisir de regrouper tous les états dans lesquels le gestionnaire ¢ a initié une mise a
jour dans la station ¢ mod n.

Les résultats des tests relatifs au probléme des gestionnaires de base de données distribuée
sont donnés dans le tableau 2.2

Nb Nb Nb | Nb Trav. Nb | Time (s) || 1 proc
Managers States Trans. Trans. | Mess. Time
6 1,460 4,878 14 208 <0.01 <0.01
7 5,105 20,433 15 224 0.27 0.01
8 17,498 81,688 16 245 1.33 0.12
9 59,051 314,955 19 282 2.68 3.85
10 196,832 | 1,181,010 22 293 131.73 521.5

TABLE 2.2 — Probleme des gestionnaire de base de données distribuée

Malgré 'augmentation de la taille de ’espace d’états, le nombre de messages n’augmente
que légerement, et ce grace au choix d’une fonction de répartition adéquate, qui a permis

d’avoir un nombre réduit d’arcs traversants.
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2.5.3 Equilibrage de charge par la Virtualisation de pro-
cesseurs

Pour montrer I'impact de 'utilisation de la virtualisation de processeurs sur I’équilibre
de charges des différents processus, nous avons aussi effectué des tests avec un probleme
de 24 philosophes géneérant un nombre total de 103682 états, réparti sur les 06 machines.
Les figures

Nombre d’états

2
1
Neeud
1 2 3 4 5 6

FIGURE 2.5 — Répartition des états avec une fonction de hashage statique

La répartition est bien équilibrée lorsqu’on utilise la virtualisation comme le montre la

figure Ces résultats sont obtenus avec 200 processeurs virtuels.

Nombre d’états

Neeud
1 2 3 4 5 6

FI1GURE 2.6 — Répartition des états avec la virtualisation de processeurs
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2.6 Conclusion

L’utilisation d’un cluster pour la génération distribuée de ’espace d’états peut perme-
ttre de pendre en charge des systémes de grande taille. Ainsi, selon le nombre de machines
et leurs capacités, des systémes de tailles plus ou moins importantes peuvent donc étre
vérifiés.

Les performances de 'algorithme de génération distribuée de I'espace d’états sont forte-
ment liées a la fonction d’attribution des états aux machines. Le formalisme utilisé et la
maniere dont le systéme évolue sont les points clés pour choisir une bonne fonction d’at-
tribution. Ces performances peuvent étre améliorées par 1'utilisation d’un cache mémoire.
Ce dernier est également un moyen de minimiser les échanges de messages entre machines.

Aussi, 'utilisation de mécanismes pour assurer un équilibre de charge permet une
amélioration significative des performances de ces algorithmes.

Les tests menés confirment que si 'on choisit une fonction de répartition adéquate, on
peut réduire considérablement le nombre d’arcs traversants et par conséquent le nombre
de messages échangés.

Méme si le gain en terme de taille des probléme traités reste encore limité, il n’en
demeure pas moins que ’accélération super-linéaire pour la génération de I'espace d’états

obtenue est tout de méme un résultat appréciable.
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Chapitre 3

Vérification distribuée des

propriétés

3.1 Introduction

Dans ce chapitre, nous nous intéressons a la vérification distribuée de propriétés générales
de réseaux de Petri : I'atteignabilité, le blocage, la vivacité et ’existence d’un état d’accueil.
Certaines de ces propriétés nécessitent seulement ’exploration de I’espace d’états, qui peut
étre effectuée a la volée. D’autres, par contre, nécessitent d’avoir en mémoire non seulement
tout I'espace d’états du systéme a vérifier mais aussi les transitions entre les sommets.

Ces propriétés sont connues pour étre décidables pour les réseaux de Petri bornés.
Néanmoins I'espace et le temps nécessaires a leur vérification sont généralement exponen-
tiels.

Il existe aussi d’autres propriétés dont la vérification s’effectue par simple exploration
de 'espace d’états et que I'on peut également mener en parallele, par exemple le caractere
borné.

Les algorithmes de vérification distribués présentés dans ce chapitre sont tous des al-

gorithmes de parcours [64].
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3.2 Vérification de propriétés d’atteignabilité

La vérification de propriétés d’atteignabilité vise a prouver qu’'un état donné appartient
a espace d’états du systeme. Souvent, il s’agit de vérifier si un état indésirable, correspon-
dant & une erreur, n’est pas atteignable ou n’appartient pas a l’espace d’états (par exemple
un ascenseur en mouvement alors que sa porte est ouverte).

Un état s est atteignable s’il existe un chemin partant de ’état initial sy et qui rencontre
I’état s.

Déterminer si un état s appartient a ’espace des états peut étre mené en parallele. On
continue a utiliser les deux types de processus, les processus explorateurs et le processus
coordonnateur.

La recherche de I'état s peut se faire soit dans un espace d’états entierement généré
en mémoire, soit a la volée. Dans les deux cas, c’est uniquement le processus i = h(s) qui
vérifie si s appartient a son espace local .S;. Dans le cas ou il le trouve, il envoie un message
Found au processus coordonnateur.

Ceci peut étre généralisé pour rechercher si un état ou un sous-ensemble d’états possé-
dant une certaine propriété ¢ sur le marquage sont atteignables. Ainsi, tous les processus
explorateurs ayant des états satisfaisant ¢ dans leurs états locaux renvoient Found avec les
états satisfaisants la propriété au processus coordonnateur, sinon ils envoient NotFound.
Ainsi, le processus coordonnateur affiche les états vérifiant ¢ qu’il aurrait reu avec les
messages Found, ou conclu qu’il n’en existe pas s’il ne repit que des messages NotFound.

Si les états sont équitablement répartis sur les processus explorateurs, on peut alors

espérer une accélération linéaire.

3.3 Absence de blocage

Une propriété importante que 'on souhaite souvent assurer dans un systéme est ’ab-
sence de blocage. Il est nécessaire de distinguer les états bloquants (blocages non souhaités)

des états de terminaison (états finaux).

Un état bloquant (deadlock) est un état a partir duquel le systéme ne peut plus évoluer.

Par conséquent, il ne possede aucun successeur.

Définition 13 (Etat bloquant) Soit un réseau de Petri marqué (N, Mp). Un marquage
accessible M est dit bloquant si et seulement si : Vt € T : = M]|t).
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Un réseau de Petri est donc sans blocage si et seulement si pour tout marquage acces-
sible M, il existe au moins une transition franchissable a partir de M : VM3t € T /M]|t).

La vérification de cette propriété consiste simplement & vérifier si I'espace d’états com-
porte un état sans successeur. Pour vérifier en parallele cette propriété, chaque processus
explorateur recherche dans ses états locaux si un tel état existe. Comme dans l'algorithme
d’atteignabilité, les processus explorateurs envoient le résultat de leur recherche au proces-

sus coordonnateur, qui affiche alors le résultat global.

Dans les deux cas précédents cette recherche peut étre menée a la volée, c’est-a-dire au
fur et mesure de la génération de ’espace d’états. La génération peut alors étre interrompue
des qu’on atteint I’état recherché ou lorsqu’on rencontre un état puits, méme si 'espace
d’états n’est pas entierement généré.

Une accélération linéaire peut aussi étre obtenue si l'espace d’états est réparti de

maniére équilibrée.

Il pourrait étre intéressant de donner a la fin, les exécutions (chemins) ayant abouti
aux cas d’erreurs ou au blocage, mais pour obtenir ces chemins, il ne suffit pas de faire
un examen des états, il faut aussi effectuer des parcours arriéres jusqu’a atteindre 1’état
initial. Ce type de parcours est similaire au parcours en profondeur d’abord qui n’est pas
bien adaptée au calcul distribué. Nous avons donc choisi de fournir uniquement le plus
court chemin ayant menés a ces états, et pour obtenir le plus court chemin menant de
I’état initial sg & un état s, on définit la fonction de distance dist qui associe & chaque état
s, dist(s) telle que :

— dist(sg) =0

— dist(s) =14+ min {dist(s;)},

;€0 (s)

ns

ou I'"(s) est ’ensemble des prédécesseurs de s.
Cette fonction renvoie le nombre minimal d’arcs qu’il faut utiliser pour aller de sg a s.

On doit aussi conserver pour chaque état s son prédécesseur sur ce chemin, qu’on va

noter Opt(s), telle que :

Opt(s) = & si et seulement si s’ € '™ (s) et dist(s') = n;ln( ){dist(sj)}
s;jel (s
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La distance et le prédécesseur dans le plus court chemin de chaque sommet sont calculés

pendant la génération de I'espace d’états.

Pour afficher ce chemin, qui est morcelé dans les espaces d’états locaux des différents
processus explorateurs, il faut qu’il soit transmis au coordonnateur. Le processus ayant
I’état final commence par envoyer cet état avec ses prédécesseurs dans le chemin. Pour cela
il doit faire un parcours arriere & partir du sommet final, puis son prédécesseur et ainsi de
suite, jusqu’a ce qu’il arrive sur un état prédécesseur s qui ne fait pas partie de ses états
locaux. Il envoie alors un message contenant les états parcourus au coordonnateur et un
autre message au processus h(s) pour reprendre le parcours arriére sur le chemin & partir du
sommet s et envoyer a son tour la partie de chemin parcourue au processus coordonnateur.
Un processus explorateur peut étre amené a reprendre le parcours arriere plusieurs fois. Le
parcours s’arréte lorsque le processus qui détient 1’état initial sy le rencontre lors de son

parcours arriere.

On peut remarquer que pour exhiber un tel chemin, les processus doivent effectuer un
parcours arriére, mais un seul processus peut effectuer ce parcours a la fois. Il n’y a donc

pas de parallélisme possible pendant cette opération.
Remarque 1

Le cache introduit dans le chapitre précédent, pour réduire le nombre de messages echangés
lors de la génération, doit étre géré autrement. En effet, on doit retransmettre méme les
états ayant déja été envoyés si la nouvelle distance est inférieure a la distance précédente.

On doit donc avoir avec chaque état se trouvant dans le cache sa distance courante.

3.4 La vivacité

Un systeme est dit vivant s’il garde toujours la possibilité d’éffectuer toutes ses actions
dans le futur. C’est-a-dire, qu’aucune action ne sera a aucun moment définitivement im-

possible.

Dans les réseaux de Petri, une transition est dite vivante si elle reste toujours poten-

tiellement franchissable dans le futur.
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Définition 14 (Vivacité) Soit t € T une transition, t est vivante si et seulement si :
VM € [My) : IM' € [M)s.t.M'[t)
Un réseau de Petri (N', M) est vivant si et seulement si toutes ses transitions sont vivantes.

En d’autres termes, quel que soit le marquage accessible atteint a partir du marquage
initial My, il est toujours possible de franchir n’importe quelle transition ¢ € T dans le

futur. Ceci garantit qu’aucune action ne devient définitivement inaccessible.

Sur le plan pratique, la vérification qu’une transition ¢ est vivante consiste a vérifier
si elle appartient a toutes les composantes fortement connexes terminales du graphe des
marquages accessibles.

Une composante fortement connexe est dite terminale, si aucun sommet de cette com-
posante ne possede de successeur dans une autre composante fortement connexe.

La détermination des composantes fortement connexes et en particulier des composantes
fortement connexes terminales est alors nécessaire pour la vérification d’une telle propriété,

c’est ce que nous allons détailler dans la suite de ce chapitre dans le cadre distribué.

3.5 Etat d’accueil

Un marquage est dit état d’accueil, si et seulement si il est toujours atteignable dans

le futur.

Définition 15 (Etat d’accueil) Etant donné un réseau de Petri marqué R = (N, My), un

marquage M est un état d’accueil dans R si et seulement st :
VM’ € [My): M € [M')

La vérification qu’un marquage donné est un état d’accueil nécessite également de déter-
miner les composantes fortement connexes terminales du graphe des marquages accessibles.
En effet, il faut que ce marquage appartienne a une composante fortement connexe termi-

nale, et que celle-ci soit 'unique composante fortement connexe terminale.
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3.6 Algorithme distribué de calcul des composantes

fortement connexes

Parmi les algorithmes permettant de déterminer les composantes fortement connexes
dans un graphe, on peut citer l'algorithme de Tarjan [63]. et celui de Kosaraju-Sharir [61]
connus pour étre des plus efficaces. Néanmoins, le fait qu’ils soient basés sur un parcours

en profondeur d’abord (Depth First Search) les rend trés mal adaptés a la distribution.

Définition 16 Soit x un sommet, x* désigne I’ensemble des sommets atteignables a partir
de z, appelé aussi l’ensemble des sommets descendants de x. = désigne [’ensemble de som-
mets @ partir desquels x peut étre atteint, appelé aussi l’ensemble des sommets ascendants

de x.

Lemme 1 Soit G = (V, E) un graphe. La composante fortement conneze d laquelle un

sommet x appartient est définie par C* =x* Nz,

A partir de ce lemme, on peut envisager I'utilisation de la stratégie diviser pour con-

quérir décrite dans ’algorithme suivant :

Procedure 4 CFC(V,E)

begin
if V = ( then return

choisirx €V

calculer z* et z~
afficher CFC C* = z* Na~

Vi=V—a*;
Vo=V —a;
V=V —(z*Ua)
CFC (W1, E);
CFC (Va, E) ;
CFC (V3, E)

end

Le principe de cet algorithme consiste a :
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— choisir un sommet z n’appartenant a aucune composante fortement connexe parmi
celles qui sont déja construites,
— le marquer a 7 x 7.

— marquer tous les sommets descendants de x & ” x 7 puis tous les ascendants de = a

k) b

— Les sommets ayant été marqués a la fois par ” % ” et 7 — 7 seront considérés comme
appartenant & la méme composante fortement connexe.
— On recommence ce processus jusqu’a ce que tous les sommets soient inclus dans une

composante fortement connexe.

Pour construire de maniere distribuée les différentes composantes fortement connexes,
I’algorithme doit étre adapté, étant donné que le graphe des marquages est réparti sur les
différentes stations. Ainsi, si 'on a déterminé les k& — 1 composantes fortement connexes
C',C?,...,C* 1 pour construire la composante C¥, le processus i = 1 détermine le som-
met x par lequel commence la procédure de marquage. Si tous les sommets du processus 1
appartiennent déja a une composante fortement connexe, c’est le processus 2 qui cherchera
parmi ses sommets celui qui n’est pas dans une composante fortement connexe, si tous les
sommet du processus 2 appartiennent aussi a des composantes fortement connexes a sera
le processus 3 et ainsi de suite. Ce role est transmis d’un processus a 'autre par envoi d’un
message, et le processus garde ce role jusqu’a ce que tous les sommets qui lui appartiennent
soient dans des composantes fortement connexes.

La procédure de marquage opére en deux phases :

1. Lors de la premiere phase on commence par le marquage de x et de tous les sommets
locaux descendants de z & *. Des messages contenant (z’,%) sont envoyés aux pro-
cessus propriétaires de chaque successeur x’ distant. Lorsqu’un processus recoit un
message pour marquer un sommet z’ & x, il le marque et marque aussi ses descendants
locaux. Il envoie éventuellement des messages lorsqu’un prédécesseur appartient a un

autre processus.

2. Dans la seconde phase, le sommet = est marqué a — puis tous les ascendants locaux
ayant déja été marqués & * sont marqués & —. De méme, des messages (z’, —) sont

envoyés au processus contenant les prédécesseurs distants des sommets marqués & —.
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Le fait de ne considérer que les sommets ayant déja été marqués & * dans la deuxieme

phase permet de réduire le nombre de messages échangés.

Les sommets marqués a la fois par * et — constituent alors la composante fortement
connexe C*. En effet, si en partant d’un sommet x on marque un autre sommet y & * (par
un parcours avant) cela signifie qu’il existe un chemin menant de z & y, et si on marque
y & — (par un parcours arriére) cela signifie qu’il existe aussi un chemin de y vers x cela

implique donc que x et y appartiennent & une méme composante fortement connexe.

3.7 Expérimentations

Les algorithmes de vérification présentés ont été implémentés et testés sur un cluster.
Le prototype ainsi réalisé permet d’analyser des réseaux de Petri simples, et vérifier en
particulier les propriétés de vivacité et de 1’état d’accueil. Les résultats des tests effectués
sur les deux probléemes classiques, a savoir le probléme des philosophes et le probleme des
gestionnaires de bases de données distribuées sont donnés respectivement par les tables [3.1]
et 3.2l La derniere colonne indique le temps nécessaire lorsqu’on n’utilise qu’un seul pro-
cessus (cas séquentiel). Les temps donnés dans ces tableaux correspondent a la moyenne
des cumuls du temps de génération de I'espace d’états, de vérifcation de la vivacité d’une

transition donnée et si un état donné est un état d’accueil.

Nbre Nbre | Nb Trans. Nb Trans Nb Mess. tps CPU tps CPU
Phil d’états (N1) | Trav (N2) | N1/N2 (N3) | N3/N2 (sec) 1 proc
5 11 30 16 1.88 152 9.5 <0.01 <0.01
10 123 680 200 3.40 1,144 5.72 <0.01 0.01
15 1,364 11,310 2,260 5.00 11,535 5.10 0.06 0.12
20 15,127 167,240 25,084 6.67 125,815 5.02 0.87 3.85
25 167,761 2,318,400 278,206 8.33 1,391,691 5.00 44.14 521.50

TABLE 3.1 — Philosophers Problem

Pour le probleme des philosophes, on peut remarquer que le rapport entre le nombre
d’arcs traversants et le nombre d’arcs total, donné par N;/Na, croit pour atteindre une
valeur proche de 8, ce qui signifie que I'on a un arc traversant pour huit arcs locaux. Ce
ratio est raisonnable et permet de limiter le nombre de messages échangés. Ce nombre étant

de 5 messages pour chaque arc traversant, comme cela est indiqué par le ratio N3/No.
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Nb Nbre Nbre | Nb Trans. Nb | tps CPU tps CPU
Managers d’états | de Trans. Trav. | Mess. (Sec) 1 proc
6 1,460 4,878 14 208 <0.01 <0.01
7 5,105 20,433 15 224 0.17 0.01
8 17,498 81,688 16 245 1.38 2.31
9 59,051 314,955 19 282 2.43 23.18
10 196,832 | 1,181,010 22 293 117.73 283.12

TABLE 3.2 — Probleme des gestionnaire des bases de données distribuées

En ce qui concerne le probleme des gestionnaires de bases de donnees distribuees, malgré
une taille relativement importante de l’espace d’états le nombre de messages n’augmente
que légerement, et cela toujours grace a la fonction de répartition choisie, garantissant un

nombre treés réduit d’arcs traversants.

3.8 Conclusion

Dans ce chapitre nous avons présenté des algorithmes de vérification distribués pour
des propriétés dites générales, telles que 'atteignabilité, le blocage, la vivacité et 1’état
d’accueil. La premiere est basée sur le parcours de ’espace d’états réparti a la recherche
d’un état donné, tandis que la seconde elle consiste a rechercher des états n’ayant pas
de successeur. Pour ces deux proprietés on peut espérer une accélération linéaire. Nous
avons aussi préseté la démarche nécéssaire pour exhiber le chemin le plus court menant a
un état considéré comme non souhaitable ou un état d’erreur. Les troisieme et quatriéme
propriétés nécessitent la détermination des composantes fortement connexes du graphe des
marquages. L’algorithme basé sur la politique diviser pour régner est le plus adéquat au

cas distribué.
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Chapitre 4

Model-checking LTL distribué

4.1 Introduction

Les premiers algorithmes de model-checking [55, 211, [47] sont apparus dans les années
80, et ont servi & I’élaboration de multiples outils de vérification. Avec ’amélioration des
techniques utilisées, le model-checking s’est vite développé et est maintenant utilisé a large
échelle, en particulier dans 'industrie pour la vérification de systémes critiques.

Le model-checking LTL consiste a rechercher des cycles acceptants dans le graphe d’un
automate de Biichi. C’est le principe utilisé pour la vérification des propriétés exprimées
en logique temporelle linéaire. Il a été implémenté dans plusieurs outils de vérification
(SPIN [37], Mure [25], SVM [48], UPAAL [1], ...).

Adapter cette méthode au cas distribué a aussi fait I'objet de plusieurs travaux de
recherche [45] [6]. Dans ce chapitre, nous présentons comment les algorithmes de vérifica-
tion ont été adaptés au cas ou I'espace d’état est distribué, les difficultés rencontrées et les
solutions proposées pour pallier & ces difficultés, mais avant cela nous rappelons d’abord

les principes de base du model-checking LTL.

Définition 17 (Automate de Biichi)

Un automate de Biichi est un quintuplet A = (S, Sy, X, A, F) ot :
— S est un ensemble fini d’états
- Sp C S est l'ensemble des états initiaux
— X est l’ensemble de ’alphabet
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- T CS8xXxS est un ensemble de transitions

- F C S est l’ensemble des états d’acceptation

L’ensemble des mots reconnus par un automate de Biichi est I’ensemble des mots définis-
sant un chemin partant d’un état initial et visitant F' (ensemble des états d’acceptation)

une infinité de fois. Cet ensemble est noté L, (.A).

4.2 Model-checking LTL

Le model-checking LTL vise a vérifier des propriétés exprimées par des formules de la
logique temporelle linéaire LTL sur le modeéle opérationnel du systeme. L’idée est alors
de construire un automate correspondant a la négation de formule LTL qui décrit la pro-
priété. Les automates a construire sont généralement des automates de Biichi (automate a
états) [67].

Etant donné un systeme S et une propriété o, le model-checking renvoie apres vérifi-
cation le résultat vrai si le systeme S vérifie la propriété ¢ et faux sinon.

Les algorithmes les plus courants sont basés essentiellement sur les quatre points suiv-
ants :

— Générer ’espace d’états du systéme a vérifier : Ce dernier peut étre décrit
par un systéme de transitions étiquetées, une structure de Kripke, ou un automate
qu’il faut ensuite transformer en un automate de Biichi. Soit Aj; cet automate.

— Construire ’automate correspondant a la propriété a vérifier : 'automate
utilisé correspond en fait a la négation de la formule. Soit A-, I'automate construit.
La transformation de la formule LTL en automate se fait a I’aide de la méthode dite
méthode de tableaux [46].

— Calculer le produit synchronisé de A); et A, (Ay ® A-,) : il s’agit la de
déterminer 'intersection des langages acceptés par Ay et par A .

— Tester le vide du langage reconnu par A, ® A—, : Cela consiste a appliquer un
algorithme d’exploration pour détecter et calculer le ou les cycles acceptants. Ainsi, si
aucun cycle acceptant n’est trouvé, la propriété est satisfaite, sinon le chemin menant
a un cycle acceptant correspond a un contre-exemple.

La figure [4.1] donne les étapes de la vérification (Model-Checking) d’une propriété ex-

primée en LTL.
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Modele de haut niveau M  «--_ Vérification - Propriété temporelle ¢
Traduction Traduction
w-Automate de Biichi A, w-Automate de Biichi A,
L(Ay) E(Aﬁp)

produit synchronisé Ay, ® A-, L£(Ay) N L(A-,)

p vérifie — Ul Test du vide Non ., Contre-exemple
ME ¢ L(Ay)NL(A-,) =0 w e L(Am)NL(A,)

FIGURE 4.1 — Processus de vérification de formules LTL.

4.2.1 Test du vide d’un automate de Biichi

Ce test consiste a vérifier si le langage d’un automate de Biichi est vide. Pour cela, il
existe plusieurs méthodes dont le principe commun est d’essayer de trouver un mot infini
sous la forme uv“ accepté par 'automate. Le mot u correspond au chemin d’acces d’un
état initial a I’état répété et le mot v a la séquence répétée.

La méthode la plus courante consiste en une double exploration en profondeur (Nested
Depth First Search) dans 'automate, décrite pour la premieére fois dans [24} 29], qui permet
de chercher I'’ensemble des états acceptants qui appartiennent a des cycles. Le langage de
I’automate est non vide si et seulement si un de ces états est rencontré.

La deuxiéme méthode est basée sur la détermination des composantes fortement con-
nexes accessibles de 'automate, utilisant 1’algorithme de Tarjan [63] par exemple. Le lan-
gage de 'automate est non vide si et seulement si I'une des composantes fortement connexes

accessibles contient un état acceptant.
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4.2.2 De la logique temporelle linéaire aux automates

Un des points centraux de I’algorithme général du model-checking LTL, que nous venons
de présenter, est la transformation d’une formule de logique temporelle en un automate
qui reconnait son langage. Il en résulte un intérét marqué de la recherche dans ce domaine.
Le point de départ est assez clairement le travail de Biichi. Une propriété de la logique
temporelle linéaire peut étre traduite en automates de Biichi. Dans [69], il a été prouvé que
tous les langages w-réguliers sont reconnaissables par un automate fini appelé automate de
Biichi, et un algorithme de construction de 'automate correspondant a une formule LTL
y a été défini.

La construction de 'automate de Biichi se fait avant de procéder au model-checking.
L’avantage est qu’on peut réduire le graphe de I’automate en supprimant les états dupliqués
avant de commencer la vérification.

Nous ne décrivons pas ici l'algorithme de construction de 'automate de Biichi d’une

formule LTL. Nous nous contentons de donner quelques exemples.

56 - H—0—b

FIGURE 4.2 — Automate de Biichi de la formule pUyq

FIGURE 4.3 — Automate de Biichi de la formule G(p = Xq)

4.2.3 Algorithmes de détection des cycles acceptants

Le probleme de model-checking se réduit a la question de savoir si le produit synchonisé

Ay ® A-, admet ou non une exécution acceptée. Une hypotheése importante est que Aps
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p Qs A0
G——06 ~ O O
q

FIGURE 4.4 — Automate de Biichi de la formule G(p = Fq)

doit étre fini en termes de nombre d’états et de transitions.

Si I’on considere ce produit synchronisé comme un graphe dont les noeuds sont les états
et les arcs sont ses transitions, cela revient a vérifier s’il existe un cycle dans ce graphe qui
soit accessible depuis I’état initial et qui contient un état acceptant.

Deux algorithmes peuvent étre utilisés :

1. L’algorithme de Tarjan [63] pour calculer ’ensemble des composantes fortement con-
nexes accessibles depuis 1’état initial. On cherche ensuite parmi ces composantes
fortement connexes si I’'une d’elle contient un état acceptant. Cette méthode reste

peu utilisée car elle est incompatible avec certaines techniques d’optimisation ;

2. L’algorithme Nested Depth First Search (implémenté dans SPIN). Il s’agit d’un par-
cours du graphe en profondeur d’abord depuis I’état initial pour trouver dans un
premier temps tous les états acceptants accessibles. Si aucun état acceptant n’est
trouvé dans cette étape, c’est que la propriété est satisfaite. Sinon, un deuxiéme par-
cours en profondeur du graphe depuis chaque état acceptant s accessible est fait de
fapn a détecter s’ils sont accessibles depuis eux-mémes c’est-a-dire qu’ils appartien-

nent & un circuit.

Ces algorithmes se terminent puisque par hypothese le produit synchronisé est fini. Le

pseudo-code de cette procédure est le suivant :

La procédure D F'Sblue visite en profondeur d’abord tous les états atteignables et lance
la procédure DF Sred lorsqu’un état d’acceptation est rencontrée. La procédure DF Sred
vérifie si le sommet appartient a un cycle.

Il est a noté que la procédure DF Sred ne visite les sommets qu’'une seule fois, le temps

d’exécution est donc lindire.
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Procedure 5 DF Sblue(s)
begin

s.blue = true

forall the t € succ(s) do

if —t.blue then
L DFSblue(t)

if s € Accepting then
seed = s

| DFSred(s)

end

Procedure 6 DF Sred(s)
begin

s.red = true

forall the t € succ(s) do
if ¢ = seed then

/* t est un état acceptant appartenant & un cycle */

ExitCycle

if —t.red then
| DFSred(t)

end

4.2.4 Limites du model-checking

Le model-checking est la méthode la plus compléte et la plus utilisée dans le domaine de
la vérification formelle des systémes critiques et complexes. Elle est complétement automa-
tique et offre des possibilités pour vérifier plusieurs types de propriétés (propriété générales,
logiques, ... ). Mais I’explosion combinatoire de ’espace d’états reste le probléme principal
pour appliquer la méthode sur des systemes de grandes taille. En effet, par construction,
la taille du produit synchronisé est exponentielle, ce qui limite en pratique 'utilisation du

model-checking comme technique de vérification : le produit a construire est souvent trop
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grand pour pouvoir étre stocké en mémoire. Pour pallier & cet inconvénient, des techniques

de construction et d’exploration partielle du produit synchronisé ont été mises au point.

4.2.5 La vérification a la volée

Il n’est pas conseillé de construire la totalité du résultat du produit synchronisé Ay; ®
A, et de le garder en mémoire pour ensuite effectuer le test du vide. La vérification a la
volée (on-the-fly) consiste alors a vérifier l'existence d’états acceptants, appartenant a un
cycle, en méme temps que la génération de 'automate produit Ay ® A-,. On arréte la

génération des qu’on trouve un tel état.

Remarque 2 Lors de la vérification a la volée :
— Seul le chemin courant est gardé en mémoire.
~ On ne gagne rien si L(Ay ® A-y,) =0
- St LAy ® A-y) # O Ualgorithme est utilisable sur des systémes de transition infinis.

D’autres techniques telles que d’ordre partiel exploitent la nature concurrente des sys-
témes pour n’explorer que certaines exécutions.

Parallelement, des méthodes de model-checking symbolique ont été développées pour
représenter des ensembles d’états plutot que chaque état explicitement ; les transitions sont
alors réexprimées sur ces états symboliques. Les diagrammes de décision binaires sont un
exemple d’une telle technique.

Nous décrirons dans la suite ’approche basée sur la distribution comme solution a ce

probleme de I’éxplosion combinatoire.

4.3 Model-checking LTL distribué

L’algorithme séquentiel du model-checking LTL, qui a été présenté, est basé sur la
recherche en profondeur d’abord (DFS). Le point important dans ce type de recherche est
qu’elle préserve l'ordre de visite des états (post-ordre). Ce point est utilisé dans 1’algo-
rithme séquentiel pour la détection des cycles acceptants. Le probleme de 'adaptation de
I’algorithme séquentiel au cas distribué est que 'ordre DFS n’est plus préservé. Cela peut
étre illustré par le scénario suivant.

Si, pour 'exemple de la Figure 5] deux procédures Nested DFS s’exécutent simul-

tanément au niveau des états A et B, le cycle passant par B peut ne pas étre détecté.
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Le résultat dépend de 'ordre de visite des états par les deux procédures Nested DFS. En
effet, si la procédure Nested DFS commencant & partir de ’état A visite ’état C' avant la
procédure commencant a partir de B, cette derniére ne va pas continuer I'exploration a

travers 1’état C. Par conséquent, le cycle B, C, D, B ne sera jamais détecté.

FIGURE 4.5 — Exécution incorrecte de la procédure DFS dans le cas parallele.

Les procédures Nested DFS peuvent engendrer des résultats incorrects dans le cas
distribué, si elles sont adaptées de maniere naive.

D’une fagon générale, lorsque les parties de ’espace d’états explorées par deux procé-
dures Nested DFS ont une intersection non vide, il y a une possibilité de ne pas détecter
des cycles.

Pour pallier a ce probleme, une solution évidente consiste a garder pour chaque nceud
I’ensemble des chemins ayant permis a la procédure DFS de 'atteindre. Mais cela signifie
qu’il faut stocker une quantité non négligeable d’informations, particulierement lorsqu’il y
a plusieurs processus exécutant la procédure DFS en parallele.

Une autre approche basée sur le calcul des composantes fortement connexes, peut étre
utilisée en distribué pour le test du vide dans un automate. En effet, comme nous ’avons
précisé précédemment, I’algorithme de Kosaraju-Sharir [61] est bien adapté pour un calcul
distribué des composantes fortement connexes d’un graphe. Ainsi, le test consiste a seule-
ment vérifier si un état d’acceptation se trouve dans une composante fortement connexe
non triviale atteignable. Néanmoins, cette approche reste peu adaptée & des optimisations
de calcul.

Nous allons décrire dans ce qui suit quelques approches proposées dans la littérature

permettant aussi de pallier a ce probleme.
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4.3.1 Nested DFS distribuée avec structures de données sup-

plémentaires

Dans SPIN [45], la procédure Nested DFS se fait en deux étapes. Lors de la premieére,
le processus de recherche en profondeur d’abord (DFS) des états acceptants est effectué
en parallele, et les états acceptant rencontrés sont gardés en mémoire avec des informa-
tions relatives a leurs dépendances dans une structure appelée structure des dépendances.
La recherche de cycles a partir de ses états se fait séparément selon un ordre approprié
défini par les différentes dépendances. Durant cette deuxieme étape, une seule procecédure

Nested DF'S est exécutée & la fois.

La procédure Nested DFS n’est autorisée a examiner si un état d’acceptation appartient
a un cycle que si les états qui le suivent dans la structure de dépendance ont déja été
examinés.

La structure de dépendance permet de connaitre les états impliqués dans le transfert du
calcul d’un noeud a un autre ainsi que les états d’acceptation rencontrés durant le processus
d’exploration.

Chaque processus i construit pendant I'exploration DFS, de maniére dynamique, sa
structure de dépendances, qui consiste en une forét composée des sommets comprenant
les états d’acceptation appartenant au noeud 7 et les états dits de transfert. L’état initial
appartient a la structure de dépendance du nceud comprenant cet état.

Un état s est un état de transfert du processus i si s appartient au processus i et possede
un prédécesseur distant qui est aussi un état de transfert du nceud auquel il appartient.
L’état s est alors indexé par les numéros des processus par lesquels le calcul a été transferé
au noeud 4. Un état s distant peut aussi étre état de transfert du processus i s’il posséde
un prédecesseur dans 1.

La structure de dépendance est construite de maniere dynamique durant la procédure
DFS. Si la procédure DFS rencontre un état d’acceptation qui n’a pas été visité auparavant
ou un état de transfert, un nouvel état est alors ajouté dans la structure de dépendance
comme successeur du dernier état visité présent dans la structure. De plus, dans le cas d’un
état de transfert distant un message est envoyé au processus propriétaire (s’il n’a pas déja

été envoyé auparavant) pour poursuivre l’exploration.

Si un processus i recoit un message d’un processus j pour poursuivre I’exploration a
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S est un état initial
X état de transfert pour les noeuds II et I

neeud I A état acceptant et de transfert pour les nceuds I et 1T

noeud 11 B état acceptant

C' état de transfert pour les noeuds I et 11

FIGURE 4.6 — Etats de transfert et états d’acceptation.

partir d’un état s, il vérifie alors :
— Si I'état s a déja été exploré et existe aussi dans la structure de dépendance. j est
alors ajouté comme index a I’état s.
— Si s n’a pas été exploré, s est alors ajouté comme racine dans la structure avec I'index
j.
— Si s se trouve parmi les états visités mais pas dans la structure de dépendances, un
accusé est renvoyé au processus j.

Si un état d’acceptation se trouve étre une feuille dans la structure, cet état est envoyé
au processus coordinateur, qui va I'ajouter dans la file d’attente pour la procédure Nested
DEFS, puis le supprimer de la structure de dépendance.

Lorsque tous les processus ont fini la phase d’exploration, chacun envoie au processus
coordinateur des élements de la forme : X; — Y ot X est un état appartenant a la table
de dépendances avec un index I non vide, et Y son successeur dans la structure. L’arc
est étiqueté par 1 s’il y a entre X et Y (X inclus) un état d’acceptation et 0 sinon. La
Figure 1.7l donne un exemple de construction de la structure de dépendances.

Le coordinateur détermine s’il y a une composante fortement connexe terminale ayant
des arcs étiquetés avec des 1. Si tel est le cas, la formule n’est pas vérifiée, sinon ’exploration

est poursuivie normalement.

4.3.2 Détection des cycles négatifs

En théorie des graphe, un cycle est dit négatif si le poids total de ses arcs est négatif.
Le probleme de détection des cycles acceptés peut étre réduit au probleme de détection de
cycles négatifs. La relation avec les automates de Biichi est la suivante : un automate de

Biichi correspond a un graphe, si nous assignons des longueurs aux transitions de maniere
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FIGURE 4.7 — Exemple d’une structure de dépendances.

que les transitions qui partent d’un état d’acceptation sont a —1, et toutes les autres sont a
0, alors les cycles négatifs coincident avec les cycles d’acceptation. Ceci permet de réduire
le probleme de la détection du vide de 'automate de Biichi au probléeme de détection de
cycles négatifs [14]. Ce dernier probléme est complétement lié au probléme du plus court
chemin & partir d’un seul état source (SSSP : Single Source Shortest Path problem). Il

s’agit de trouver les chemins menant d’un état source spécifique vers tous les autres états.

4.3.3 Détection des cycles basée sur la construction du graphe
réduit

L’approche que nous proposons pour effectuer de maniere distribuée le test du vide est
basée sur la construction des graphes réduits locaux par chaque processus. Ainsi, chaque
processus détermine toutes les composantes fortement connexes locales (en utilisant par
exemple l'algorithme de Tarjan). On distinguera alors trois types de composantes fortement
connexes :

— Celles ne contenant aucun état d’acceptation.

— Les composantes fortement connexes triviales, réduites a un état acceptant sans

boucles.
— Les composantes fortement connexes non triviales contenant des états d’acceptation.
Dans ce dernier cas, on peut dores et déja dire que le graphe global comporte un circuit

acceptant et donc la formule n’est pas vérifiée.
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Dans le cas ou les composantes fortement connexes non triviales ne contiennent pas
d’états d’acceptation, on procéde a la construction d’un graphe contracté contenant des
neeuds représentant les composantes fortement connexes des graphes locaux. Le graphe
de dépendances contiendra uniquement les nceuds représentant la composante fortement
connexe a laquelle appartient 1’état initial et les composantes fortement connexes compor-
tant des états de transfert. Rappelons qu’un état est dit état de transfert s’il est extrémité
d’un arc traversant, c’est-a-dire un arc ayant une extrémité appartenant a un processus
et l'autre extrémite a un autre processus. Le graphe contracté est construit, au niveau du
coordinateur, a partir des informations envoyées par les autres processus, de la maniere
suivante :

— Le processus pg propriétaire de 1’état initial commence la construction en envoyant les

triplets (70, P9, u) au processus coordinateur si les composantes fortement connexes
C; et C; contiennent soit I’état initial soit un état extrémité d’un arc traversant et il
existe un chemin reliant un sommet de C; & un sommet de C}; u est égal a 1 si sur
I'un des chemin il y a un état acceptant ou 0 sinon.

— Chaque autre processus p fait de méme en envoyant les triplets (i, jP, u) au processus
coordinateur si les composantes fortement connexes C; et C; contiennent un état
extrémité d’un arc traversant et il existe un chemin reliant un sommet de C; & un
sommet de Cj; u est égal & 1 si sur I'un des chemin il y a un état acceptant ou 0
sinon.

— Pour chaque état r extrémité initiale d’'un arc de transfert appartenant a la com-
posante fortement connexe C) le processus propriétaire p envoie un message (r, Cy, u)
au processus ayant 1’état successeur; u est égal a 1 si la C; contiant un état d’accep-
tation, a 0 sinon.

— Chaque processus p’ recevant le message précédent du processus p, envoie au coor-
dinateur le message (CP, C’gj,, u) s'il n’a pas été déja envoyé, Cs étant la composante

fortement connexe contenant 1’état successeur.

4.4 Conclusion

Dans ce chapitre, nous avons présenté les difficultés et les solutions apportées pour
I’adaptation des algorithmes du model-checking séquentiel de la logique temporelle linéaire
LTL a la distribution. Cette adaptation n’est pas triviale. Ces algorithmes se basent sur

la procédure NDF'S, qui n’est pas facile a adapter au cas distribué. Dans les solutions pro-
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posées, il fallait introduire des informations supplémentaires afin de parvenir a la détection
de cycles dans le cas d’un graphe réparti. Parmi ces solutions on trouve :

— T’utilisation de structures de dépendance.

— la détection de cycles négatifs.
Nous avons proposé une procédure pour vérifier I'existence d’un cycle accéptant basé sur
une construction en paralléle des composantes fortement connexes des graphes locaux de
chaque processus. Si parmi celles-ci, il y a des composantes fortement connexes non triviales
qui contiennent des états d’acceptation, on peut conclure alors que la propriété vérifiée n’est
pas valide, sinon un graphe contracté est construit au niveau du processus coordonnateur,

qui vérifie a son tour s’il y a ou non des cycles acceptants dans ce graphe.
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Chapitre 5

Model checking CTL distribué

5.1 Introduction

La logique CTL a été introduite par Clarke et Emerson [2I]. Elle permet d’exprimer
des propriétés aussi bien sur des chemins que sur les arbres d’exécution. C’est pourquoi
elle est classée comme étant une logique temporelle arborescente, basée sur des modeles ou
a tout moment il peut y avoir plusieurs futurs possibles. La syntaxe des formules CTL est
donnée dans la définition 1, ou les expressions les plus élémentaires sont les propositions
atomiques. L’ensemble des propositions atomiques est désigné par AP, et seses éléments
sont généralement notés p,q,r,...

Dans ce chapitre, nous nous intéressons a la vérification distribuée de propriétés ex-
primées en CTL sur un espace d’états réparti, et ce toujours dans le but d’analyser des

systemes de grande taille.

Définition 18 (Syntaxe de CTL) Les formules de CTL sont définies comme suit :
- p € AP est une formule de CTL,
- St et Y sont des formules de CTL, alors —p, ¢ N, et o V) sont des formules
temporelles de CTL,
— Si ¢ et sont des formules de CTL, alors EX , E(oU) et A(eU) et p1Upa, sont
des formules temporelles de CTL.

Les symboles E et A sont des quantificateurs existentiel et universel. Ils expriment

respectivement que la propriété est valide sur au moins un chemin ou pour tout chemin.
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Les opérateurs X et U sont des opérateurs temporels, appelés respectivement neXt et Until.

Ils doivent se trouver dans le champ d’un opérateur existentiel ou universel.

Les modeles de la logique temporelle sont définis sur des automates appelés structures

de Kripke [21], définis comme suit.

Définition 19 (Structure de Kripke) Une structure de Kripke est un quadruplet K =
(S,s0,T,\) ot :
— S est un ensemble non vide d’états,
— s est l’état initial,
- T C S xS est l’ensemble des transitions, associant a chaque état s € S, ses suc-
cesseurs possibles.

X 0 S — 247 gssocie a tout état s € S Uensemble des propositions vraies dans s.

Définition 20 (Chemins) Un chemin est une séquence infinie d’états o = s18283... € S¥
tel que : Vi >1(s;,8i41) €T.

On note par (i) 'élément i du chemin o, et on désigne par Pjs(s) 'ensemble des
chemins dont l'origine est s, i.e., Py(s) = {o | o(0) = s}.

La séquence finie s15. .. s, est dite préfixe de o si o(i) = s;,V0 < i < n.

Définition 21 (Sémantique de CTL) Soient p € AP une proposition atomique, M =
(S,s0,T,\) une structure de Kripke, s € S, et p,¢ deux formules CTL. La relation de

satisfaction |= est définie de maniére inductive comme suit :

sEp ssip € A(s)
s | e ssi (s )
sEeVY ssi (s |= ) V (

s
sEEXyp ssi 3o € Py(s).o
s E Elp U] ssi Jdo € Py(s),3
s E Alp U] ssiVo € Py(s) : 3

U[J] FYAVO<k<j:olk]Ee)
0,0(j] = ¢ A(VO< Kk <j:olk] =)

L’interprétation des propositions atomiques, de la négation et de la conjonction sont
classiques.
Quant a la formule EX p, elle est valide si et seulement si il existe un chemin o ou s

est I’état initial et son successeur dans o vérifie .
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La formule A[p U 9] est valide dans 1’état s si et seulement si tout chemin de Py;(s)
posséde un préfixe (qui peut ne contenir qu’un seul état) dont le dernier état vérifie ¥ et
tous les autres états vérifient .

E[p U 1] est valide dans s si et seulement si il existe un chemin appartenant a Py (s)
possédant un préfixe dont le dernier état vérifie ¢ et tous les autres états vérifient .

On dit que M = ¢ si et seulement si sg = ¢.

Des abréviations sont aussi définies et souvent utilisées dans la littérature :

EFyp = E(true U p) "¢ potentiellement"

EGp = ~AF-p “toujours potentiellement ¢"
AFp = A(true U ¢) "o inévitablement "

AGyp = ~EF-¢ "invariablement ¢"

AXp = EX—p “pour tout chemin Next "

5.2 Le Model-Checking CTL

L’algorithme du model-checking pour la logique temporelle CTL consiste a calculer de
maniere itérative, pour une formule ¢ donnée et un modele M le sous-ensemble d’états
Satnr(p) vérifiant ¢, c’est-a-dire Satp(¢) = {s € S| s | ¢}.

function Sat(y :Formula) : set of States;
begin

if o =true — return S

|| ¢ = false —> return ()

|| ¢ € AP — return {s|p € \(s)}

Il © = —p1 — return S\ Sat(pq)

| ¢ =1V 2 — return (Sat(p1) U Sat(p2))
| ¢ = EXp1 —> return Satpx(p1) = {s € S|3(s,s’) € RAs' € Sat(p1)}
Il © = E[p1 U ps] —> return Satgy(p1, p2)

| & = Alp1 U pa] — return Satay(p1, ¢2)

fi

end
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La vérification de s |= ¢ consiste alors a vérifier si s € Satps(p). La fonction Sat est
alors construite en étiquetant inductivement par ¢ les états dans lesquels ¢ est vérifiée.
Les algorithmes séquentiels complets peuvent étre trouvés par exemple dans [21I]. Dans
la plupart des cas, ces algorithmes sont relativement simples, excepté pour les fonctions

Satgx, Satpy et Satay, qui seront détaillées dans ce qui suit pour le cas distribué.

5.3 Model-Checking distribué des formules CTL

Dans cette partie, nous présentons les algorithmes de vérification de formules CTL sur
un espace d’états distribué. Chaque processus ayant une copie de la formule commence
par décomposer cette formule pour obtenir toutes les sous formules possibles, et entamer
ensuite la procédure d’étiquetage.

Les formules propositionnelles, les propositions atomiques, la négation et la conjonction
peuvent étre vérifiées localement par chaque processus. Cependant, lorsque la sous formule
inclut des opérateurs temporels £X, FU ou AU, des communications entre les différents
processus pour examiner les sommets successeurs ou prédécesseurs deviennent nécessaires
(le traitement des messages sera détaillé dans le section Ainsi, chaque processus i
détermine I’ensemble Sat;(¢) des états satisfaisant la formule ¢ :

— Sati(p) C Sat(p)

= Uizo..n—1 Sati(p) = Sat(yp)

5.3.1 Formules propositionnelles

Lorsque ¢ est une formule propositionnelle de CTL, tous les processus calculent in-
dépendemment les uns des autres leurs ensembles Sat;(¢) qui satisfont la formule ¢ util-
isant le pseudo-code donné par I’algorithme [{l Lorsque ¢ est elle-méme composée de sous-
formules, les ensembles d’états satisfaisant ces sous-formules sont supposés déj calculés.

Puisque il n’est nullement besoin de communications pour déterminer ’ensemble des
états satisfaisant les formules propositionnelles de CTL, on peut espérer une accélération

linéaire.
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Procedure 7 Sat(i, p, S;)

begin
Sati(p) < 0
switch ¢ do
case p :
foreach s € S; do
| if p € A(s) then Sat;(¢) < Sat;(¢) U {s}
case —p :
foreach s € S; do
| if s ¢ Sat;(p1) then Sat;(p) « Sat;(p) U {s}
case 1 A @

foreach s € S; do
| if s € Sat;(p1) N Sat;(p2) then Sat;(p) « Sat;(p) U {s}

end

5.3.2 Cas de formules CTL ¢ = EX(p)

Pour vérifier des formules CTL de type ¢ = EX(p), nous supposons que pour chaque
processus i, I’ensemble des états vérifiant la formule ¢ est connu. Ainsi, pour déterminer

I’ensemble des états vérifiant ¢ = EX(p), chaque station exécute I’algorithme [§

Procedure 8 Sat(i, ¢ = EX¢p, 5;)

begin
foreach s’ in Sat;(¢) do

foreach predecessor s of s’ do
if h(s) =i then
| Sati(p) < Sati(¢) U {s}
else
| Send (h(s), < Satgx,s >)

end

Chaque processus affecte 'étiquette aux états locaux, prédécesseurs des états satis-
faisant ¢, et envoie un message aux processus auxquels appartiennent les prédécesseurs

distants pour qu’ils soient aussi étiquetés. Le nombre de messages échangés sera donc au
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plus égal au nombre d’arcs traversants. Aucune synchronisation n’est ncessaire, et il n’y
a donc pas d’attente (inactivit) de la part des diffrents processus. On peut alors espérer

aussi une accélération linéaire.

5.3.3 Cas de formules CTL ¢ = AX (y)

Pour la vérification de la formule CTL ¢ = AX(p), il faut associer un compteur
HoldSuccNb(s) a chaque sommet s, qui permettra de savoir le nombre de successeurs de
s qui satisfont . Ainsi, lorsque ce compteur atteint le degré sortant du sommet s, cela
voudra dire que s satisfait ¢, s est alors ajouté a Sat;(¢) (voir algorithme []).

La satisfaction de cette formule peut aussi étre vérifiée d’une autre maniére, qui consiste
a vérifier la formule équivalente ¢ = =AX(—yp) en utilisant donc l'algorithme précédent.

Néanmoins la vérification directe s’avere plus efficace.

Procedure 9 Sat(i, ¢ = AXp, S;)

begin
foreach s’ in Sat;(p) do

foreach predecessor s of s’ do
if h(s) =i then
HoldSuccNb(s) + +
if HoldSuceNb(s) = OutDeg(s) then
| Sati(¢) « Sati(¢) U {s}
else
| Send (h(s),< Satax,s>)

/* Send a message to label non-local predecessors */

end

5.3.4 Cas de la formule CTL : ¢ = E(p; U p9)

Pour évaluer la formule CTL ¢ = E(y1 U p2), nous supposons que Sat; (1) et Sat;(¢2)
sont déja connus pour chaque processus i. Ainsi, pour calculer ’ensemble Sat;(¢), chaque
processus exécute l'algorithme

Comme dans le cas séquentiel, chaque processus ¢ construit 'ensemble Sat;(¢) des états

satisfaisant la formule ¢, qui au début est initialisé a Sat;(¢2), puis chaque prédécesseur
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d’un élement de Sat;(¢) satisfaisant ¢ est ajouté dans Sat;(¢). Si le prédécesseur est
distant, un message est alors envoyé au processus propriétaire j pour qu’il le rajoute dans

son ensemble Sat;(¢).

Procedure 10 Sat(i, ¢ = E(p1 Uys), S;)

begin
Sati(¢) “— Sati(cpg)
Snew; < Sat;(¢2)

foreach s’ € Snew; do
foreach predecessor s of s’ do
if h(s) =i then
if s € Sat;(¢1) \ Sat;(¢) then
Snew; < Snew; U {s}
L Sat; (@) + Sat;(¢) U {s}

else

| Send (h(s),< Satgy,s >)

end

5.3.5 Cas de la formule CTL ¢ = A(¢; U ¢9)

Une idée similaire est utilisée pour déterminer ’ensemble de satisfaction de la formule
CTL ¢ = A(p1 U g2). Sati(p1) et Sat;(p2) étant connus, Sat;(¢) est calculé par chacun
des processus ¢. Des échanges de messages sont nécessaires lorsque des ngeuds voisins ne
se situent pas sur la méme station.

La détermination de l’ensemble de satisfaction Sat;(¢) nécessite que chaque proces-
sus ait déja déterminé Sat;(p1) et Sati(¢2). Cela implique que certains processus peu-
vent se mettre en attente inactive si Sat;(¢1) et Sat;(¢2) ne sont pas encore entierement
déterminés. Ainsi, une synchronisation (rendez-vous) est nécessaire avant de pouvoir déter-
miner ’ensemble de satisfaction de formules comportant 'opérateur temporel FU ou AU

et uniquement dans ces cas.

5.3.6 Traitement des messages

La fonction MessHandler est étendue de maniere & pouvoir traiter aussi les messages

concernant 1’évaluation des formules de la logique temporelle CTL comme décrit dans
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Procedure 11 Sat(i,¢ = A(p1 U ps),S;)

begin
Sat;(¢) < Sati(p2)
Snew; < Sat;(¢2)

foreach s’ € Snew; do
foreach predecessor s of s’ do
if h(s) =14 then
if s ¢ Sat;(¢) As € Sati(p1) then
HoldSuceNb(s) + +
if HoldSuccNb(s) = OutDeg(s) then
Snew; < Snew; U {s}
L Sat;(p) « Sati(é) U{s}

else
| Send (h(s),< Satav,s>)

end

Lorsqu’un processus 7 recoit un message étiqueté par Satgy, le sommet s est ajouté a
Iensemble Snew; et la fonction Sat(i,¢p = EX¢y,S;) est ensuite appelée. Lorsqu’il recoit
Sat oy, il incrémente HoldSuccNb(s), car un nouveau successeur satisfait ¢. Si HoldSuccNb(s)
atteint le degré sortant de s, alors s est ajouté a 'ensemble Sat;(¢).

La terminaison se produit lorsque 1’état initial sg est étiqueté par la formule a vérifier ¢,
ce qui correspond au cas ou M = ¢, ou bien lorsque tous les processus ont fini d’étiqueter
tous leurs états. Dans ce cas le processus ayant en sa possession ’état sg conclut si ¢ est

valide ou pas pour le modele donné, selon que cet état est étiqueté ou pas par ¢.

5.4 Recherche distribuée de contre-exemple

L’algorithme de model-checking se termine soit avec succes, si le modeéle satisfait la
formule ou la propriété souhaitée, soit par un échec si la formule n’est pas satisfaite. Dans
ce cas, un contre-exemple permet de connailtre les raisons de cet échec et peut aider a
déterminer les erreurs dans des systemes complexes. Une large classe de logique temporelle
admet un sous graphe "Like-tree" comme contre-exemple [23], qui consiste en une structure
qui prouve que la négation de la formule est vraie. Nous proposons ici de déterminer, sur

un espace d’états distribué, le contre exemple lorsque la formule & vérifier n’est pas valide.
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Procedure 12 MessageHandler(7)

begin
case Message.Type = Satgx
| Sati(¢) « Sati(¢) U {Message.State}
case Message. Type = Sat ax
5 < Message.State
HoldSuccNb(s) + +
if HoldSuccNb(s) = OutDeg(s) then
| Sati(¢) « Sat;(¢) U {s}

case Message. Type = Satpy
5 < Message.State

if ((s ¢ Sati(¢) A s € Sat;(v1)) then
Snew; < Snew; U {s}
L Sati(¢) < Sati(¢) U {s}
L Sat(iv (b = EX()Oa Sl)

case Message. Type = Satay
s < Message.State

if (s ¢ Sat;(¢) A s € Sat;(¢1)) then
HoldSuccNb(s) + 4+ if HoldSuccNb(s) = OutDeg(s) then
Snew; < Snew; U {s}
Sati(p) < Sat;(¢) U {s}

L Sat(iv (b = AX(pv SZ)

end
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Cela nous permettra d’utiliser les techniques d’énumération explicites des états du modele,
en exploitant les ressources de stations multiples connectées en réseau et communiquant
par envoi de messages.

Dans cette partie, nous nous focalisons sur la détermination du contre-exemple pour
des formules utilisant le quantificateur universel.

La recherche du contre-exemple peut étre effectuée en profondeur d’abord, en com-
mencant 'exploration a partir de I’état initial sg. Il aisé de déterminer le contre-exemple
correspondant & une formule de type ¢ = AXy. Lorsqu’une telle formule n’est pas véri-
fiée cela signifie simplement qu’un successeur s de sy ne vérifie pas ¢, s & ¢. Ainsi le
contre-exemple consiste en un sous graphe qui se limite seulement & 1’état initial sg et ses
successeurs qui ne vérifient pas .

Cependant, dans le cas d’une formule de la forme A(¢1Ups2), le contre exemple consiste

en tous les chemins m = sps7 ... tels que :

Fi(i 2 0N si = (71 A=p2) AVG(0 2 j < i = sj b= (91 A —2)))
ou
32(220/\3](] >0/\SZ’:SZ'+]' /\Vk(0§]€<i+j=>8k ): ((pl/\—\tpg)))

La premiére condition signifie que m comporte une suite d’états sps1...s;—1 ou ¢ est
vérifiée, et dans I'tat s; ni 1 ni w2 ne sont vérifiées.

Dans la seconde, le chemin 7 contient un cycle ou 1 est toujours vérifiée mais jamais
9. Dans ce cas, il est possible que 'on exécute infiniment souvent le cycle sans atteindre
un état ou o est vérifiée. Pour extraire le sous-graphe correspondant au contre-exemple,
on utilise I'algorithme [I31

Chaque processus marque ses états locaux, utilisant la pile V correspondant aux états
déja visités et ’ensemble d’états P de sommets correspondant au chemin d’un éventuel
contre-exemple en construction.

La détection de cycles peut étre effectuée par une exploration en profondeur d’abord.
Néanmoins, si cette exploration est effectuée en parallele, la procédure de marquage peut
mener a la détection de faux cycles. Une exploration séquentielle est donc adoptée en

utilisant des primitives d’envoi de messages bloquantes.
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Procedure 13 CounterExampleSearch()

beg

end

in

while =Empty(V) do

else

if TopStack(V) = CEBacktrack then

Send (TopStack(V).Sender, < Backtrack >)

s < TopStack(V)
NoNewSucc + true
P+ PU{s}

foreach s’ successor of s do

else

if h(s') =i then
if & € M /* there is a cycle where ¢; holds */
then

Display(M) U {s'}

else

if & € Sati(p1) N Sati(p2); /* we get a path which is a
Counterexample */
then
| Display(M)U{s'}
if s’ € Sati(¢1) \ Sati(p2) then
push (', P)
M+~ MU{s}
NoNewSucc = false; /* s has a succ satisfiying ¢; but

not —o */

| Send (hash(s’),< s, CounterExampleCheck >)

if NoNewSucc then

if TopStack(P) € M then
| M« M\ TopStack(P); Pop(P)
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5.5 Implémentation et expérimentation

Les algorithmes précédents ont été implémentés sur un cluster de 12 stations [56]. Etant
donné un réseau de Petri, son graphe des marquages accessibles est génér telle manire
que les états soient répartis sur I’ensemble de stations. Nous avons considér la aussi les
problemes classiques des philosophes et des gestionnaires de bases de données réparties.
Plusieurs formules CTL ont été analysées sur I’espace d’états réparti, et lorsqu’une formule
n’est pas satisfaite, le sous-graphe correspondant au contre-exemple est alors déterminé.

Dans les cas des philosophes, nous avons vérifier des propriétés telles que :

— Le philosohe i fini toujours par se mettre & manger, qui est exprimée par AGEF eating(i).

— De ux philosophes voisins mangent en méme temps EF(eating(i) A eating(i+1 mod

n)).

La vérification des deux formules aboutit a un échec. Donc la recherche d’un contre-
exemple est effectue. Le sous-graphe correspondant au contre-exemple de la premiere for-
mule est une composante fortement connexe ou le philosophe ¢ n’est en train de manger
dans aucun de ses états.

Les résultats des tests obtenus pour la vérification de la premiere formule sont donnés
dans la table [B.I1

Nb Verif. 1 proc Tot. Nb Paths | Mess. Nb Tot. Nb | Max cpu
Phil | time(sec) | verif time of CE CE 15t CE Mess time

5 <0.01 <0.01 11 4 17 49 <0.01
10 <0.01 0.01 218 42 24 480 0.01
15 0.03 0.18 3,502 267 31 5,265 0.12
20 0.18 0.77 49,917 5,168 49 52,221 3.46
25 0.84 4.33 868,345 95,375 68 512,614 39.52
30 5.15 > 10.043,424 | 190,951 182 5,204,315 149.96

TABLE 5.1 — Vrification distribue et recherche de contre-exemple

Les premieres colonnes de la table (1] donnent les résultats des tests concernant les
temps CPU maximaux de chaque processus dans le cas distribué et le temps CPU dans
le cas d’un seul processus (cas séquentiel). On remarque que 'accélération obtenue est
relativement intéressante.

La deuxieme partie des colonnes concerne la recherche distribuée des contre-exemples.
On y trouve le nombre de contre-exemples, le nombre de contre-exemples qui sont des

chemins (les autres sont des cycles), le nombre de messages qui ont été envoyés avant de
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trouver le premieér contre-exemple et le nombre total de messages pour trouver tous les
contre-exemples. Dans la dernire colonne on trouve le temps CPU maximum.

Pour le probléeme des gestionnaires de bases de données réparties, nous avons aussi
considér des formules qui ne sont pas satisfaites, par exemple vérifier si un manager qui est
dans I’état Waiting peut ne jamais recevoir d’acquittements acknowledgment. Les résultats

des expérimentations sont illustrés dans la table [5.2]

Nb de Nb Nb de Nb d’arcs Nb Tot Nb de Tps CPU de | Tps CPU de | Tps CPU
Managers d’états Trans | traversants | de Mess | chemins ds CE Génération vérification 1 proc
6 1,459 4,878 14 24 112 0.02 < 0.01 0.01

7 5,104 20,433 16 28 184 0.04 < 0.01 0.77

8 17,497 81,688 18 32 282 0.22 0.01 4.72

9 59,050 314,955 20 36 410 0.83 0.79 41.11

10 196,831 | 1,181,010 22 40 572 4.56 3.54 398.5

11 649,540 | 4,330,282 24 44 772 35.93 34.08 >2

TABLE 5.2 — Vérification distribuée de formules CTL pour le probléme des gestion-

naire des bases de bases de données réparties

Pour chacun des deux problemes traités, le temps d’exécution, le nombre de messages,
ainsi que le nombre de contre-exemples dépendent de la taille de ’espace d’états et de la
taille de la formule CTL vérifiée, et en particulier du nombre d’opérateurs temporels dans

la formule.

5.6 Conclusion

Dans ce chapitre, nous avons proposé une démarche simple pour distribuer le modeéle
checking, dans le cas de la logique temporelle CTL, sur un espace d’états distribué. Cela
permet de verifier des systémes complexes et de taille importante tout en adoptant une
représentation explicite des états. D’autre part, une recherche du contre-exemple est menée
dans le cas ou la formule vérifiée n’est pas valide, et ce en se basant toujours sur ’espace
d’états réparti. Plusieurs tests ont été menés sur un cluster et une accélération super linéaire

est obtenue dans certains cas.
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Chapitre 6

Analyse distribuée des systemes

modulaires

6.1 Introduction

L’approche basée sur I'analyse modulaire permet la vérification de maniere isolée des
sous-systémes (modules) qui composent un systéeme donné.

Dans cette partie, on se propose d’utiliser cette structure modulaire afin de réaliser une
vérification distribuée basée sur une répartition des différents modules sur un ensemble de
processus.

Dans la premiéere étape, chacun des processus génere le graphe des marquages local et
contribue & la construction du graphe de synchronisation. Ensuite, il permet la vérification

de propriétés générales telles que 'atteignabilité, la vivacité, I’existence d’états de bloquage.

6.2 Les Réseaux de Petri Modulaires

Nous considérons les réseaux de Petri modulaires avec partage de transitions tels que
définis dans [I8].

Définition 22 Réseauz de Petri Modulaires Un réseau de Petri modulaire est le couple
MN = (S,TF) tel que :

1. S est un ensemble fini de modules tel que :
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— Chaque module s € S est un réseau de Petri : s = (Ps, Ts, W, Ms,).
— L’ensemble de neeuds des différents modules sont deuzx a deux disjoints :
Vs1,89 €5 : [81 % 59 = (Psl UTsl) N (Psg Ung) = (Z)]

- P = UP, et T = UTs constituent respectivement [’ensemble des places et
seS seS
l’ensemble des transitions de tous les modules du systeme.

2. TF C 27 est un ensemble fini non vide d’ensembles de transitions de fusion.
Dans ce qui suit T'F' désignera aussi U rp tf-

Définition 23 Groupe de transitions Un groupe de transitions tg C T consiste soit en
une transition qui n’est pas une transition de fusion t € T \ TF, soit en l’ensemble des
élements d’un ensemble de fusion de transitions tf € TF.

L’ensemble des groupes de transitions est noté TG.

Une transition peut étre élément de plusieurs groupes de transitions puisqu’elle peut
étre synchronisée avec différentes transitions. Ainsi, un groupe de transitions correspond &
une action synchronisée.

La fonction de poids des arcs W est étendue aux groupes de transitions :

Vpe PVtge TG,  Wi(p,tg) =Y W(p,t), W(tg,p)=> W(tp)
tetg tetg

Le marquage d’un réseau de Petri modulaire est défini de la méme maniére que dans
les réseaux de Petri ordinaires, sur ’ensemble des places de tous les modules. La restriction
d’'un marquage M & un module s est notée M. Les régles de sensibilisation et de fran-

chissement des transitions d’un réseau de Petri modulaire peuvent alors étre exprimées.

Définition 24 Franchissement d’un groupe de transitions Un groupe de transitions tg est

sensibilisé pour un marquage M, noté par MI|tg), si et seulement si :

Vpe P:Wi(p,tg) < M(p)

Lorsqu’un groupe de transitions tg est sensibilisé pour un marquage My, il peut étre

franchi, donnant le nouveau marquage Mo, défini par :
Vp € P: Ms(p) = (Mi(p) — W(p, tg)) + W(tg,p)
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A1 Bl Cl
F Fy Fy
t
A2 AVTA] B2 C(2
F; Fy ta
As
Bs
F3

FIGURE 6.1 — Un réseau de Petri modulaire avec 3 modules

La figure illustre un réseau de Petri modulaire qui consiste en trois modules A, B et
C. Les modules A et B comportent tous les deux les transitions étiquetées F et I3, tandis
que B et C' contiennent la transition F5. Ces transitions sont alors considérées comme étant

des transitions de fusion et forment ’ensemble des transitions de fusion.

6.3 Espace d’états modulaire

Nous désignons par [[M) I'ensemble des états atteignables a partir du marquage M par
le franchissement de transitions internes seulement (pas de transition de fusion).

La notation avec l'indice s désigne la restriction au module s, c’est-a-dire [M)s est
I’ensemble des marquages atteignables a partir du marquage global M en franchissant
seulement les transitions du module s.

On utilise M;[[o))Ma pour désigner le fait que My est atteignable a partir de M; par
le franchissement de la séquence o € T\ TF)*TF constituée de transitions internes suivies
d’une transition de fusion.

Pour tout marquage accessible M, on utilise M? pour désigner le produit (ou le tuple)

des composantes fortement connexes MY des différents modules :

VM € [Mo) : M? =[] M¢
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L’espace d’états modulaire consiste en deux parties : les espaces d’états des différents

modules et le graphe de synchronisation.

Définition 25 Soit MN = (S, TF'), un réseau de Petri modulaire avec le marquage initial
My. L’espace d’états modulaire de MN est un couple MSS = ((SSs)ses, SG) ot :

1. SSs = (Vs, As) est Uespace d’états local du module s :
(a) Vo= U [v)s

veVsa

(b) Ay = {(Ml,t,Mg) e Vs x (T\ TF)S X Vs ‘ Ml[t>M2}

2. SG = (Vsg, Asq) est le graphe de synchronisation de MN :
(a) Vsg = [[Mo)) U M.

(b) Asa = {(Mg, (M, 1f), M§) € Vsg x ([Mo)¢ x TF) x Vg | My € [[My) A
My[tf)Ma}

L’ensemble des nceuds de l'espace d’états d’un module (1.a) contient tous les états
atteignables a partir de n’importe quel nceud du graphe de synchronisation.

Les arcs du graphe de l'espace d’états d’un module (1.b) correspondent a toutes les
transitions internes franchissables du module.

Chaque nceud du graphe de synchronisation est étiqueté par M7 et il est représentatif
de tous les nceuds atteignables a partir de M en franchissant seulement des transitions
internes, c’est-a-dire [[M). Le graphe de synchronisation comporte les informations sur les
neeuds atteignables lors du franchissement des transitions de fusion. Les graphes des espaces
d’états des modules comportent donc des informations locales, c’est-a-dire les marquages
des modules et les arcs correspondants aux transitions internes mais pas les transitions de
fusion.

Les nceuds du graphe de synchronisation (2.a) représentent tous les marquages accessi-
bles & partir d’autres marquages en franchissant une séquence de transitions internes suivie
d’une transition de fusion. Le marquage initial est aussi représenté.

Les arcs du graphe de synchronisation représentent les occurrences des transitions de
fusion. Les étiquettes des arcs du graphe de synchronisation comportent le nom de la tran-
sition franchie, ainsi que sa source. Cette derniére correspond au produit des composantes

fortement connexes auxquelles appartiennent les états qui sensibilisent cette transition.

Exemple 1
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L’espace d’états modulaire du réseau de Petri modulaire de la figure [6.1] est donné dans la
figure [6.2]

Module A Module B Module C Synch. Graph

@ © (B

A1BCy, Fy
A

® EOw O B0

"AzB2017F2

A
@ ( AyB3Cy ) ) A3B3Co, Fs

FIGURE 6.2 — L’espace d’états modulaire de I'exemple de la fig. [6.1]

6.4 Construction de I’espace d’états d’un réseau

de Petri modulaire

Plusieurs outils ont été developpés pour permettre la génération et la vérification dis-
tribuées de I'espace d’états sur des clusters. L’espace d’état est partitionné sur les différentes
machines d’un cluster, utilisant des fonctions de hashage pour déterminer la station qui
sauvegardera chaque état. Cette approche permet de traiter des problemes de taille plus
grande, mais reste néanmoins limitée.

Dans ce chapitre, nous considérons une nouvelle approche basée sur la modularité pour

la construction distribuée de I'espace d’états ainsi que la vérification de diverses propriétés.

Deux types de processus seront utilisés. Ils consistent en un processus maitre et N
processus esclaves.

Le processus maitre se charge de la construction du graphe de synchronisation, coor-
donne les processus esclaves et détermine la fin de la construction de ’espace d’états ou de
la vérification. Tandis que chaque processus esclave s’occupe de la génération de ’espace
d’états local, du module qui lui est assigné, par le franchissement de transitions internes

seulement.
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L’algorithme consiste en trois étapes : dans la premiere étape, 'espace d’états potentiel
local de chaque module est construit par le processus auquel il a été affecté en considérant
que chaque module est indépendant des autres; dans la seconde phase, le graphe de syn-
chronisation est construit par le processus maitre (en ne considérant que les transitions
de synchronisation réellement franchissables); et enfin, dans la troisieme étape, les états
locaux non atteignables sont supprimés.

Chaque processus esclave s commence la génération de 'espace d’états a partir de
létat initial My(s) en franchissant les transitions internes. Il envoie les marquages qui
sensibilisent des transitions de synchronisation au processus maitre.

L’algorithme [T4], génére I’ensemble des états locaux de maniere itérative. Chaque itéra-
tion est composée de deux étapes : dans la premiere étape, on génere tous les marquages
possibles par le franchissement de transitions internes. Les marquages qui sensibilisent des
transitions de fusion sont stockés, par chaque processus s, dans Synch,. Lorsqu’aucune
transition interne n’est sensibilisée, on choisit dans une deuxiéme étape, un des marquages
de Synch, puis on tire la ou les transitions de synchronisation qu’il sensibilise. Si le mar-
quage généré permet le franchissement de transitions internes, on reprend alors une nouvelle
itération.

Dans la deuxieme étape des messages concernant les transitions de fusion sont envoyés
au processus Maitre. Ces messages contiennent la composante fortement connexe M¢S du
marquage M permettant le franchissement d’une transition de fusion tf, la transition tf,
le numéro de la composante fortement connexe du marquage généré M ;C par le tir de cette
transition ainsi que les numéros des composantes fortement connexes de ses prédécesseurs
dans le graphe de synchronisation AncSCC(Mjs) (appelés Ancétres).

La fonction AddNode (M;) rajoute le marquage M, a ’ensemble des marquages locaux
Vs et a Waiting, s’il n’était pas déja dans V.

Les communications étant asynchrones, a la réception d’un message, le processus est
interrompu et la fonction de traitement des messages MessageHandler() est invoquée.
L’algorithme décrit les actions réalisées par le processus maitre lorsque celui-ci regoit
un message comportant un marquage sensibilisant une transition de fusion du processus
esclave s.

En premier, le processus Maitre crée le nceud initial du graphe de synchronisation
vg = M € Vg correspondant aux composantes fortement connexes des marquages initiaux
des différents modules. Lorsqu’une transition de synchronisation tf est recue du processus

s les successeurs du nceud v = (v, v9,...vN) € Vgg sont construits de la maniére suivante :
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Procedure 14 Internal State Space Generation()

begin

AddNode (My(s))

repeat

/* Process states in Waiting, */
while Waiting, # () do

Choose M, € Waiting,

foreach t € T such that M,[t)M! do
if t € TF then

/* M, enables a fused transition */
Synchy, = Synch, U {Ms};
else

/* t is an internal transition */

AddNode (M)
| AddArc (M, t, M))

SCCUpdate()
/* Process marking wich enable fused transitions */
if Synch, # () then
Choose M, € Waiting,
foreach tf € TF such that Ms[tf)M! do

/* M, enables a fused transition */

AddNode (M)
Send (Coordinator, (ME,tf, M.¢, AncSCC(M,))

until Waiting, = 0 A Synch, =0
Send (Coordinator, END_GENERATION)

end

— On considere 'ensemble PM des modules (processus) participants a la synchronisa-
tion de la transition de fusion tf ;

— On construit les ensembles :
— Wpm, correspondant aux transitions de fusion recues des différents processus Esclaves.
— Ws, correspondant aux transitions de fusion recues du processus Esclave s.
— Wiy, qui contient e pour les modules ne participant pas la synchronisation.

— pour toutes les combinaisons, les successeurs dans le graphe de synchronisation sont

déterminés et insérés.
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Procedure 15 Message Handler()

end

begin

if Message. Type = SynchTrans then

/* message received contains an enabled fused transition */

tf = Message.Content.tr
s = Message.Sender
PM = {ist. tf € T;}
/* PM: modules participating in the synchronisation of {¢f */
foreach v = (v¢, 05, -+ ,v%) € Vsg do
foreach pm € PM and pm # s do
Wym = {w € SGuaiting,,, st. (w.AncSCC = vy, ) A (w.tr = tf)}

/* Wy, : markings enabling {f, with v,, as ancestor */

foreach np ¢ PM and np # s do
Wiy = {e}
/* any marking of a non-participating module enables

synchronisation */

W, = { Message. Content}
foreach C = (¢y, ¢, ,cn) s.t. Vi € PM,¢c; € W; do

v = (V' 05, v'y) where :
Vi € PM,v'; = ¢;.SuccSCC and Vi & PM,v'{ = vf
add (v')

AddArc (v, (C, ft), V')
foreach pm € PM do
L Send (Sender = Coordinator, Dest = pm, Type = NEW__NODE,

Content = v,,,)

B S_Gwaitings = SGuwaiting, U Message. Content
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Les noeuds du graphe de synchronisation sont envoyés aux processus Esclaves (avec
une projection sur le processus concerné) pour qu’ils procédent a la suppression des états

non atteignables.

6.5 Vérification des propriétés

Le graphe des marquages est le modéle de base utilisé pour la vérification de la majorité
des propriétés. Dans ce qui suit, nous nous concentrons sur la vérification distribuée de
propriétés comportementales telles que : atteignabilité, états de blocage, vivacité et états

d’accueil dans les systémes modulaires.

6.5.1 L’atteignabilité

L’atteignabilité est une propriété décidable. Dans notre cas, nous proposons d’effectuer
la vérification de cette propriété de maniere distribuée et sur des systemes modulaires.
Ainsi, pour vérifier si un marquage M est atteignable, chaque processus esclave s recherche
dans son espace d’états local Vj si Mj, la restriction de M au module s, existe ou pas. Si
M, n’existe pas, on peut conclure que le marquage M n’est pas atteignable, sinon chaque
processus esclave s envoie au processus Maitre les numéros des CFC a partir desquelles le
marquage M, est atteignable.

Le Maitre enregistre dans W les composantes fortement connexes regues du processus s.
Puis il vérifie sl existe une combinaison C' = (c1, ¢, ..., cn) telle que ¢; € W; appartenant
au graphe de synchronisation. C’est dans ce cas seulement, qu’on peut conclure que le

marquage M est atteignable.

6.5.2 FEtats bloquants

L’algorithme utilisé pour trouver les états bloquants est basé sur la proposition suiv-

ante :

Proposition 1 Etats puits M € [My) est un état puits < [Vs € S : (Ms)® € Term(SCCs)N
Trivial(SCCs)) A (Y(v1, (M, tf),v2) € Asg : M{ # M€)]

Chaque processus esclave s détermine les marquages puits dans son espace local. Si un

des processus ne possede pas d’états bloquants, le systéme est alors sans états bloquants. Si
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tous les processus esclave trouvent des états puits, ils les transmettent au processus Maitre
(ce sont aussi les numéros des composantes fortement connexes qui sont transmis). Le pro-
cessus Maitre sauvegarde dans Dy les composantes fortement connexes recues du processus
esclave s, puis vérifie pour chaque combinaison si elle n’est pas parmi les étiquettes des
transitions de fusion. Dans ce cas, le marquage correspondant n’est pas un état de blocage.

Sinon, on vérifie si le marquage est atteignable, et si c’est le cas alors il est bloquant.

6.5.3 La vivacité

On considere ici deux cas : le premier cas concerne les transitions de fusion et le second,

les transitions internes. La vérification est basée sur la proposition suivante :

Proposition 2 Vivacité
1. Une transition tf € TF est vivante < [Vscc € Term(SCCsq : tf € Trans(scc)]
Ao € Vsg : VM € [[v) : (Vs € S : ME € Term(SCCy)) = (v, (My, tf"),v2) € Asg :
My € [[M)].

2. La transition t € T est vivante <
[Vsce € Term(SCCgq : Fv € sce : t € Trans([vs)s)]
AV € Vgg : VM € [[v) : (ME € Term(SCCy)) = (t € Trans(MS)VI(v, (M, tf),ve) €
Agsq : My € [[M)))].

Pour vérifier si une transition de fusion tf est vivante, le processus Maitre vérifie s’il
existe une CFC terminale qui ne comporte pas la transition tf, si tel est le cas la transition
est alors non vivante. Sinon, pour chaque nceud v € Vgg du graphe de synchronisation, le
processus Maitre envoie v; au processus s et attend de recevoir les composantes fortement
connexes terminales atteignables a partir de vs dans le module s, puis vérifie si 1'une
des combinaisons n’est pas une étiquette d’une transition de fusion. Dans ce cas aussi la
transition ¢f est non vivante.

Lorsque la transition ¢ est interne et appartient au module s, le processus s détecte
les composantes fortement connexes terminales ou ¢ n’est pas franchissable, ces CFC sont
alors dites problématiques. De la méme maniere, le processus Maitre envoie chaque nceud
v du graphe de synchronisation aux processus esclaves, pour lui réenvoyer les composantes
fortement connexes problématiques atteignables & partir de v. Le Maitre vérifie alors s’il y
a des combinaisons qui ne sont pas des étiquettes de transitions de synchronisation et dans

ce cas la transition ¢ est non vivante.
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6.5.4 FEtat d’accueil

La vérification qu’un état My est un état d’accueil est basée sur la proposition suivante :

Proposition 3 Un état My € [My) est un état d’accueil si et seulement si :
[Vsce € Term(SCCygq : v € sce: My € [[v)]
AV € Vgg : VM € [[v) : (Vs € S: MS € Term(SCCy))

= My € [[M)V 3(v, (My,tf, Ma),v2) € Ase : My € [[M).

On vérifie tout d’abord que My est atteignable a partir de toutes les composantes
fortement connexes terminales du graphe de synchronisation. Puis, pour un nceud v du
graphe de synchronisation, le Maitre demande au processus esclave de lui envoyer toutes les
composantes fortement connexes terminales atteignables a partir de v et ne contenant pas
Mpy. Le Maitre vérifie alors que toutes les combinaisons sont des étiquettes de transitions

de synchronisation, dans le cas contraire My n’est pas un état d’accueil.

6.6 Implémentation et tests

Les algorithmes précédents ont tous été implémentés dans un prototype. Des tests ont
été menés sur un cluster composé de 12 stations, une des stations est utilisée pour le Maitre,
tandis que les autres sont utilisées pour les différents processus esclaves.

Dans cette partie nous donnons les résultats obtenus pour les tests effectués sur le

probléme des philosophes et le probléme des véhicules auto-guidés(AGYV).

6.6.1 Probleme des philosophes

Dans ’approche de distribution basée sur la modularité, le réseau de Petri a été découpé
en N modules, et chacun des modules, contenant m philosophes, est assigné a un processus
esclave. Le philosophe i du module j partage sa fourchette avec les philosophes i — 1 et
1+ 1 du méme module lorsque 2 < i < m — 1. Le philosophe 1 du module [ et le philosophe
m dans le module (I — 1)modN partagent aussi leurs fourchettes.

Si nous considérons, par exemple, 10 philosophes par module, nous aurons 233 noeuds
et 1132 arcs dans les graphes internes, et 2V nceuds et N.2V arcs dans le graphe de syn-
chronisation. Ainsi, pour le probléme de 100 philosophes, on a 1024 nceuds dans le graphe

de synchronisation et 233 noeuds dans chaque graphe interne. Le graphe des marquages
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ordinaire correspondant au probléme de 100 philosophes comporte plus que 7 x 10%° nceuds
et plus de 7 x 10?2 arcs.
Dans la Table [6.1] nous donnons les temps CPU moyens pour la génération de 'espace

d’états en distribué ainsi que le temps CPU correspondant au cas séquentiel.

Nb Philo | Nodes N | Arcs | Mess Nb | CPU Time (sec) | CPU time (1 proc)
20 470 2162 26 0.04 0.08
40 948 4372 52 0.04 0.16
60 1462 6846 84 0.04 0.25
80 2120 10664 120 0.05 0.39
100 3354 21010 230 0.16 0.61

TABLE 6.1 — Génération modulaire distribuée

Des tests concernant I'atteignabilité, la vivacité et la propriété d’état d’accueil ont été
realisés avec le probléme des philosophes (10 modules de 10 philosophes). Les résultats sont
donnés dans la table [6.21

Properties CPU Time (sec) | Mess Nb
Reachability 1 < 0.01 20

Reachability?2 0.03 20

Reachability3 0.02 20

Liveness (Internal tr) 0.17 4278

Liveness (Fuzed tr) 0.15 4116

Home state 0.21 4432

TABLE 6.2 — Vérification modulaire distribuée de propriétés (exemple des

philosophes)

Pour les tests d’atteignabilité, nous avons considéré deux cas : le premier consiste a
vérifier 'atteignabilité d’un marquage atteignable dans chaque module mais non atteignable

de maniére globale ; dans le second nous avons considéré un marquage atteignable.

6.6.2 Probleme des véhicules auto-guidés

Le probléeme des véhicules auto-guidés a été resolu en utilisant la modularité dans [18].
Le probleme consiste en une usine constituée de trois postes de travail qui opérent sur des
pieces, deux postes d’entrée et un de sortie, avec 5 véhicules auto-guidés qui transportent
des piéces d’un poste & un autre. Ce probléme est faiblement couplé, ainsi beaucoup d’en-

trelacement sont évités lors de la construction de I'espace d’états modulaire et ceci permet
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d’obtenir de tres bons résultats. Ce modele contient a ’origine 30,965,760 états. Cependant,
avec la construction modulaire on obtient seulement 900 états avec 2687 arcs. L’analyse

dans le cas distribué donne aussi de bons résultats comme on peut le voir dans le tableau[6.3l

CPU Time (sec) | Mess Nb
State Space Generation 0.02 82
Deadlocks search 0.03 11
Reachabilityl < 0.01 22
Reachability2 0.02 22
Reachability3 0.02 22
Liveness (Internal tr) 0.09 3313
Liveness (Fuzed tr) 0.08 3062
Home state 0.15 3415

TABLE 6.3 — Vérification de propriétés distribuées pour le probleme des 5 AGVs

6.7 Conclusion

Dans ce chapitre, nous avons proposé les étapes nécessaires pour l'analyse distribuée
modulaire des réseaux de Petri. basées sur le travail effectué dans [I8]. L’utilisation des al-
gorithmes de vérification modulaire permet I’analyse de propriétés standard sur les réseaux
de Petri, telles que l'atterignabilité, le blocage, la vivacité et ’état d’accueil, de manieére
distribuée.

L’avantage d’une telle approche est la possibilité d’analyser des systeémes de tres grande
taille avec de nombreux modules, ayant des transitions partagées, appelées transitions de
fusion ou transitions de synchronisation. Les modules peuvent étre assignés a un ensemble
de machines reliées en cluster.

Chaque machine (processus) géneére seulement ’espace d’états du module qui lui a été
affecté. Le graphe de synchronisation, généré par le processus maitre, sert a connaitre le
comportement global du systeme.

Comme dans le cas séquentiel, ’analyse modulaire est particulierement adaptée pour les
systemes avec une forte cohésion et un couplage faible. Ces caractéristiques sont toujours
souhaitables dans les systémes modulaires. Lorsqu’un systéme présente un fort couplage
entre sous-systemes, les avantages de I’analyse modulaire sont moins marqués.

Des expriences ont été réalises sur un cluster de 12 stations, Le probleme des véhicules

auto guidés (AGV) et le probleme des philosophes, avec des tailles différentes ont été en-
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visagés. Les résultats obtenus pour la génération de l'espace d’états modulaire distribué
étaient tres intéressants et permettent de vérifier des propriétés pour des systemes com-

plexes de tr'es grande taille.
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Partant de la nécessité de prouver la correction des systemes critiques, plusieurs travaux
se sont consacrés a la construction d’outils d’analyse et de vérification de ces systémes. Les
méthodes de vérification basées sur le model-checking permettent de prouver de maniere
formelle qu’un systeme satisfait ou non les bonnes propriétés attendues. Cette approche de
vérification repose sur la génération de 'espace d’états, elle a I'avantage d’étre complete-
ment automatique et elle offre une analyse fine et exhaustive. Cependant, le probleme de
I’explosion combinatoire de ’espace d’états constitue une vraie limite de cette approche.
Pour pouvoir vérifier des systémes de taille importante, nous nous sommes intéressés a la
vérification distribuée.

L’idée consiste a utiliser un ensemble de machines, connectées en réseau et communi-
quant par envois de messages, offrant ainsi un plus grand espace mémoire et une puissance
de calcul accrue. Il s’agit alors de partitionner ’espace d’états sur ces machines et de les
faire coopérer afin d’effectuer des vérifications de propriétés sur cette espace d’états réparti.

L’algorithme de génération de I’espace d’états est exécuté en parallele. Chaque machine
génére une partie de l'espace d’états. Une fonction de répartition (hashage) est utilisée
afin de déterminer le processus propriétaire de chaque état. Le choix de la fonction de
hashage est déterminant pour les performances des algorithmes de vérification. En effet,
cette fonction doit assurer un équilibre de charge entre les différents processus, minimiser
les arcs traversants pour éviter un nombre trop grand d’échanges de messages.

La construction d’une bonne fonction de hashage n’est pas aisée, et dépend de la na-
ture du probléme traité. Nous avons décrit les différents types de fonctions, statiques et
dynamiques, et proposé une répartition basée sur la virtualisation de processeurs [56]. Cette
méthode utilisant les possibilités offertes dans charm++ et MPI, permet une affectation
dynamique des processus et la migration de processus d’un processeur chargé vers un autre

moins chargé. Cela nous a permis d’obtenir un bon équilibre de charge entre les différentes
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stations. et peut permettre de concentrer les efforts sur la minimisation du nombre d’arcs
traversants.

Nous avons aussi proposé des algorithmes de vérification de propriétés dites générales
telles que l'atteignabilité, I'existence de blocage, la vivacité et 1’état d’accueil [11]. Les deux
premieres propriétés peuvent étre vérifiées par un simple examen des états ou pendant la
génération (a la volée) et permettent d’obtenir des accélérations supra-linéaires. La vérifica-
tion des propriétés de vivacité et d’état d’accueil nécessite la construction de composantes
fortement connexes. Un algorithme basé sur le marquage des ascendants et des descendants
a été adapté au cas distribué afin de déterminer les composantes fortement connexes du
graphe des marquages réparti.

La vérification de propriétés spécifiques exprimées dans une logique temporelle a aussi
fait I'objet de notre étude. Nous avons décrit les difficultés rencontrées dans le Model-
checking distribué pour la logique temporelle LTL. Les algorithmes de vérification étant
basés sur un double parcours en profondeur (Nested Depth First Search NDF'S), ce type de
parcours n’est pas bien adapté pour le calcul distribué. Nous avons proposé un algorithme
basé sur la contraction en parallele des composantes fortement connexes des sous-graphes
internes de chaque processus, puis de construire a partir du graphe réduit un graphe de
dépendances.

Des algorithmes distribués pour la vérification de formules CTL, sur un espace d’états
réparti, ont été proposés. Un contre-exemple est déterminé dans le cas ou la formule CTL
n’est pas satisfaite [13].

Une autre approche de vérification distribuée basée sur la modularité a été aussi pro-
posée [12]. Dans cette approche, chaque machine (processus) génére seulement ’espace
d’états du module qui lui a été affecté. Le graphe de synchronisation, généré par le pro-
cessus maitre, sert a connaitre le comportement global du systéeme. L’avantage d’une telle
approche est la possibilité d’analyser des systémes de trés grande taille avec de nombreux
modules, ayant des transitions partagées, appelées transitions de fusion ou transitions de
synchronisation. Les modules peuvent étre assignés a un ensemble de machines reliées en
cluster. Comme dans le cas séquentiel, I’analyse modulaire est particulierement adaptée
pour les systémes avec une forte cohésion et un couplage faible. Ces caractéristiques sont
toujours souhaitables dans les systémes modulaires. Lorsqu’un systéme présente un fort
couplage entre sous-systemes, les avantages de I’analyse modulaire sont moins marqués.

La conjugaison de I'approche de l'analyse modulaire et de I'approche distribuée ont

permis d’obtenir de tres bons résultats. Ainsi, pour le probleme des philosophes par exem-
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ple, nous avons pu générer ’espace d’états d’un probléme dont la taille normale est de plus
de 6.10%3 états.

La majorité des algorithmes proposés dans cette thése ont fait I'objet d’un prototype
pour effectuer des tests. Les résultats obtenus sur des problemes classiques, tels que le
problemes des philosophes, le problemes des gestionnaire de bases de données réparties et

les problemes des véhicules auto-guidés, sont encourageants.

Perspectives La vérification distribuée est une autre approche qui permet de juguler le
probleme de ’explosion combinatoire. Néanmoins, beaucoup de questions restent soulevées
ou a améliorer, en particulier :

— programmation basée sur des processeurs multi-cceurs et la virtualisation en profitant
des nouvelles technologies de processeurs afin de réduire le temps de ’analyse des
systeémes.

— Implémenter la méthode de réduction basée sur la contraction des composantes forte-
ment connexes, pour minimiser la taille du graphe de dépendances dans la vérification
distribuée des formules LTL.

— Il y a aussi des travaux qui s’intéressent a la distribution d’autres approches de
vérification, telle que la vérification ou la réduction de 'espace d’états basée sur la
bisimulation. Cette voie reste encore a explorer.

— Dans la vérification modulaire distribuée, la génération du graphe de synchronisation
est prise en charge par un seul processus, ce qui limite la montée en échelle et la
taille des problémes traités, particulierement lorsqu’ils sont fortement couplés, on

peut penser alors a la génération distribuée de ce graphe.
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